VeeAM ooy

Brinks do Brasil implementa Veeam
para proteger sistemas criticos de
negocios e reduzir janelas de backup

"Veeam inclui uma série de caracteristicas embutidas que fortalecem
nossa estratégia de seguranca cibernética. Da criptografia de backup
nativo a imutabilidade do backup, ele nos da uma ampla gama de
ferramentas eficazes para mitigar o risco de um ataque™.

— Caio Dalessi,
Gerente de Infraestrutura de T,
Brink's Brasil

O desafio empresarial

Entidades incluindo instituicdes financeiras, casas da moeda, joalheiros Indistria
e varejistas procuram a Brink's para servicos essenciais como o transporte
de dinheiro e pedras preciosas. Ao mesmo tempo, empresas e individuos
tiram proveito das solugoes de pagamento pioneiras da empresa para
maximizar a conveniéncia.

Transporte

Empresa

No Brasil, 10.000 pessoas trabalham diligentemente em 80 locais
espalhados pelo pais para oferecer um servico 24 horas por dia, 7 dias por
semana, aos clientes. Estes funcionarios dependem de acesso imediato

e consistente aos dados em todos os momentos - mas a cobertura de
uma vasta area geografica com conectividade a Internet nao confiavel

apresentou um desafio aos esforcos de protecao de dados da empresa. A Brink's Company é o principal

fornecedor do mundo de
gerenciamento de caixa, logistica
segura baseada em rotas e solugdes
de pagamento, manutencao de
caixas eletronicos e servigos de
transporte de valor internacional.

A cada dia, as 80 localidades da Brink no Brasil eram encarregadas de enviar Operando em 53 paises, 0s negocios
seus backups diarios para o centro de dados central da empresa na sede em do grupo no Brasil empregam

S3o Paulo. A largura de banda limitada significava que este processo muitas 10.000 pessoas em 80 escritorios.
vezes falhava, causando trabalho extra para a equipe de TI.

"Os dados sustentam todas as nossas operacoes, do transporte a logistica

e aos pagamentos”, disse Caio Dalessi, gerente de infraestrutura de Tl da Brink's
Brasil. "Anteriormente, dependiamos de uma ferramenta legada para realizar
backups diarios em fita. Este era um processo intensivo de tempo e recursos,
que frequentemente excedia nossas janelas de backup programadas”.

"Visamos uma plataforma moderna de prote¢ao de dados que nos daria mais
controle e visibilidade dos backups", disse Dalessi. "E, olhando para o futuro,
tinhamos o objetivo de simplificar a retencdo de dados a longo prazo, o que
nos ajudaria a reduzir o custo do cumprimento dos requisitos de auditoria".
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A solucao Veeam

Brink's Brasil escolheu o Veeam® Backup & Replication™ para transformar
sua abordagem a protecdo de dados. Recentemente, a empresa melhorou
ainda mais suas capacidades através da implantacdo do Veeam Availability
Suite, que combina o Veeam Backup & Replication com as capacidades de
monitoramento abrangente do Veeam ONE™.

"Agora dependemos de Veeam para backup e replicacdo durante nove anos
de sucesso”, disse Dalessi. "Decidimos estender a solugdo para incluir Veeam
ONE para que pudéssemos ter uma visdo de ponta a ponta desta parte
essencial de nossa infra-estrutura”.

Trabalhando com a SoftwareOne, uma parceira da Veeam com uma equipe
especializada em protecdo de dados, a Brink's Brasil substituiu backups
baseados em fita pelo software Veeam e uma matriz de armazenamento em
disco de alto desempenho. Hoje, a empresa emprega a Veeam para proteger
500 maquinas virtuais (VMs) com varios Terabytes de dados.

"Usando Veeam, podemos fazer backup sem problemas de uma mistura

de VMs Linux e Windows com o minimo de complexidade”, disse Dalessi,

"0 acelerador WAN integrado compensa a distancia e a largura de banda
varidvel usando técnicas que incluem compressdo, multithreading e caching.
Isto permite que nossos escritdrios nas regides mais distantes do Brasil
enviem seus backups de forma centralizada e sem problemas". Veeam
funciona tdo bem que temos sido capazes de passar de backups diarios para
backups de hora em hora".

Gracas ao Veeam, os backups da Brink's Brasil agora sdo criptografados
e imutdveis por um minimo de sete dias por padrdo, criando novas camadas
de protecao contra ciberataques.

"Da-nos grande paz de espirito saber que por causa de Veeam é mais

dificil do que nunca para os criminosos cibernéticos obter os nossos dados

e pedir um resgate”, disse Dalessi. “Nossas novas capacidades de criptografia
também estdo nos ajudando a cumprir as obrigacdes das leis de privacidade
e protecdo de dados do Brasil".

A Brink's Brasil pode agora fazer backup de sistemas essenciais,
incluindo o Oracle Database, muito mais rapido do que antes. A empresa
também ganhou um Unico ponto de controle para backups de toda a sua
infra-estrutura, permitindo uma visdo e otimizacdao sem precedentes.

"Ao implantar Veeam ao lado das matrizes de armazenamento de discos,
fizemos da sobre-execucdo de nossas janelas de backup uma coisa do passado”,
disse Dalessi. "Também temos uma visdo de ponta a ponta do status de
todos os nossos backups no painel do Veeam ONE. Usamos os recursos de
relatdrios para nos ajudar a otimizar a utilizacdo dos recursos e planejar as
necessidades futuras de capacidade”.

Desafio

Por mais de 150 anos, a Brink's tem
garantido a seguranca de bilhdes de
doélares e outros ativos importantes
em todo o mundo. No Brasil, as
localizac6es da empresa estao
espalhadas por uma enorme

area geografica e a qualidade da
conectividade de rede pode ser
varidvel, apresentando um desafio
crescente para proteger os dados com
os quais os funciondrios contam para
transportar os ativos em seguranga
dos pontos A a B. Em resposta,

a Brink's Brasil resolveu substituir os
backups baseados em fita por uma
plataforma preparada para o futuro
que aumentaria tanto a resiliéncia
quanto a eficiéncia dos negacios.

Solucao

» Veeam Availability Suite
» Veeam Backup & Replication

* Veeam ONE

Resultados

Permite backups de hora em
hora vez de diarios, minimizando
o impacto comercial de uma
interrupgao do sistema

Reforca a resiliéncia dos negdcios
ajudando a proteger contra
ataques cibernéticos

Aumenta a eficiéncia, acelerando
e centralizando o gerenciamento
de backup

© 2022 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

12072022



VeeAM

Customer
Story

A seguir na agenda, a Brink's Brasil conectard os arquivos do Veeam Backup &
Replicagdo on-premises aos Amazon Web Services (AWS). A mudanca reduzira
o custo e a complexidade da retencao de dados a longo prazo para a empresa.

"Acabamos de completar um exercicio de prova de conceito onde criamos
uma biblioteca virtual de fitas no AWS usando Veeam e Amazon Simple
Storage Service (Amazon S3) e S3 Glacier", disse Dalessi. "Os resultados
foram convincentes e em breve lancaremos a solugdo para nosso ambiente
completo”. Combinando as tecnologias Veeam e AWS , eliminaremos os
gastos e esforgos significativos envolvidos na compra de fitas para armazenar
nossos arquivos de dados a longo prazo, mantendo um armazém seguro para
armazenar as fitas, e transportando as fitas de nosso centro de dados para

0 armazém. Temos o prazer de continuar inovando com a Veeam ao nosso lado".

Resultados

* Permite backups de hora a hora em vez de diarios, minimizando
o impacto comercial de uma interrup¢do do sistema
Gragas a Veeam, a Brink's Brasil tem agora acesso a dados muito mais
recentes em caso de inatividade, ajudando-o a manter altos niveis de
continuidade de servigo.

« Reforca a resiliéncia dos negdcios ajudando a proteger contra ataques cibernéticos
"Veeam inclui uma série de caracteristicas embutidas que fortalecem nossa
estratégia de ciber-seguranca", disse Dalessi. “"Desde a criptografia de
backup nativo até a imutabilidade do backup, Veeam nos da uma ampla
gama de ferramentas eficazes para mitigar o risco de um ataque”.

» Aumenta a eficiéncia, acelerando e centralizando o gerenciamento de backup
A equipe de Tl da Brink's Brasil economiza tempo e esfor¢o na
administracdo de backups, e obteve insights para um planejamento mais
eficaz da capacidade e utilizagdo de recursos.

Learn more
www.veeam.com/br

Sobre a SoftwareOne

®

e

SoftwareONE ajuda os clientes

a governar e gerenciar suas
propriedades de software — seja na
otimizacao de licencas, aquisicao
efetiva ou implantacdo de uma
solucdo baseada em nuvem.
Trabalhamos com clientes de todos
os tamanhos, em qualquer lugar para
gerenciar software, seja localmente
ou remotamente, no centro de dados
ou em um ambiente multi-nuvem.

https://www.softwareone.com/pt-br,

Sobre a Veeam

A Veeam® é lider em solucdes de
backup, recuperacao e gerenciamento
de dados que oferecem protecdo

de dados moderna. A empresa
fornece uma plataforma tinica para
ambientes Cloud, Virtual, Fisico, SaaS
e Kubernetes. Os clientes da Veeam
confiam que suas aplicagées e dados
estdo protegidos contra ransomware,
desastres e agentes nocivos e sempre
disponiveis com a plataforma mais
simples, flexivel, confiavel e poderosa
do setor. A Veeam protege 450,000
clientes em todo o mundo, incluindo
81% da Fortune 500 e 70% da

Global 2.000. Com sede em
Columbus, Ohio, com escritorios em
mais de 30 paises, o0 ecossistema
global da Veeam inclui mais de 35.000
parceiros de tecnologia, revendedores
e provedores de servicos e parceiros
de aliangas. Para saber mais, visite
https://www.veeam.com/br ou siga

a Veeam no LinkedIn @veeam-software
e Twitter @veeam.
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