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前言 

本文件描述如何配置 RADIUS / LDAP 與 N-Cloud / N-Reporter 做 RADIUS / LDAP 認證。 

N-Cloud / N-Reporer 版本 6.1.142 

測試環境︰ 

CentOS 8 / Debian 10 安裝 FreeRADIUS 套件。 

Windows 2022 設定 NPS(RADIUS)。 

Windows 2019 設定 Active Directory 帳戶。 

 

  



 

                     3 
 

 

  

Chapter 1 

RADIUS 配置 
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1. RADIUS 配置 

1.1 Linux 版本 

1.1.1 安裝 FreeRADIUS 套件 

CentOS 8  

(1) 安裝 FreeRADIUS 套件 

# dnf -y install freeradius freeradius-utils 

 

(2) 查看 FreeRADIUS 版本 

# radiusd -v 

 

 

Debian 10 

(1) 安裝 FreeRADIUS 套件 

# apt -y install freeradius freeradius-utils 

 

(2) 查看 FreeRADIUS 版本 

# freeradius -v 
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1.1.2 創建 Dictionary 文件 

(1) Dictionary 文件中，定義各廠商特有的參數名稱，與其對應的數值及型態，此參數名稱用於解析 RADIUS 封包中

的參數並顯示於 Debug 模式或是 Log 檔中。 

# vi /usr/share/freeradius/dictionary.npartner  
# -*- text -*- 

# Copyright (C) 2015 The FreeRADIUS Server project and contributors 

############################################################################## 

# 

#       N-Partner attributes 

# 

#       $Id$ 

# 

############################################################################## 

 

VENDOR          N-Partner                               39693 

BEGIN-VENDOR    N-Partner 

 

ATTRIBUTE       N-Partner-Domain                1       integer 

ATTRIBUTE       N-Partner-Menu                  2       integer 

ATTRIBUTE       N-Partner-Email                 3       string 

 

END-VENDOR N-Partner 

 

 

(2) 編輯 dictionary 檔 

CentOS 8 

# vi /etc/raddb/dictionary 

Debian 10 

# vi /etc/freeradius/3.0/dictionary 

(3) 檔案最下方新增載入 dictionary.npartner 文件 

$INCLUDE /usr/share/freeradius/dictionary.npartner  
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1.1.3 設定服務連線資訊 

請於檔案最下方定義 N-Cloud / N-Reporter 與 RADIUS server 連線時的共享密鑰 Secret Key，IP 為 N-Cloud /  

N-Reporter 對外 IP。 

CentOS 8 

# vi /etc/raddb/clients.conf 

Debian 10 

# vi /etc/freeradius/3.0/clients.conf 

檔案最下方設定服務連線資訊 

client n-reporter{ 

       ipaddr = 192.168.8.4 

       secret = npartner 

       shortname = npartner 

} 

 

紅色文字部位請輸入 N-Cloud / N-Reporter 系統 IP address 和共享密鑰 Secret Key 
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1.1.4 設定使用者認證帳號密碼 

請設定使用者於 RADIUS server 認證的帳號及密碼，並定義此使用者的領域管理 ID、選單樣版 ID、E-Mail，前兩

者可於 N-Cloud / N-Reporter 的領域管理及使用者總表中查詢。 

CentOS 8 

# vi /etc/raddb/users 

Debian 10 

# vi /etc/freeradius/3.0/users 

檔案最下方設定使用者認證帳號密碼 

npartner Cleartext-Password := "npartner" 

         Reply-Message = "RADIUS npartner", 

         N-Partner-Domain = 1001, 

         N-Partner-Menu = 2, 

         N-Partner-Email = "npartner@npartner.local" 

 

紅色文字部位請輸入認證帳號密碼和領域管理 ID(N-Partner-Domain)和選單樣版 ID(N-Partner-Menu) 
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1.1.5 啟動 RADIUS 服務 

如 RADIUS 認證上有問題，可查詢 RADIUS Log 檔。 

CentOS 8 

(1) 啟動服務 

# systemctl restart radiusd && systemctl status radiusd 

 

(2) 設定開機自動啟動 radiusd 服務 

# systemctl enable radiusd 

 

 

(3) 查看 Log 檔 

# tail /var/log/radius/radius.log 

 

Debian 10 

(1) 啟動服務 

# systemctl restart freeradius && systemctl status freeradius 

 

(2) 設定開機自動啟動 freeradius 服務 

# systemctl enable freeradius 

 

(3) 查看 Log 檔 

# tail /var/log/freeradius/radius.log  
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2.1 Windows 版本 

2.1.1 安裝 NPS 網路原則伺服器 

(1) 開啟 [Windows PowerShell] 

 

 

(2) 安裝 [網路原則伺服器] 

PS C:\> Install-WindowsFeature -Name NPAS -IncludeManagementTools 
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2.1.2 設定 NPS 整合 AD 驗證 

(1) 開啟 [網路原則伺服器] 

 

 

(2) 將 NPS 整合 AD 帳號做為驗證使用； [NPS (本機)] 按滑鼠右鍵 -> 點選 [在 Active Directory 中登錄伺服器]  

 

 

(3) 授權 NPS 電腦讀取網域的使用者，按 [確定]  
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(4) 授權 NPS 電腦成為網域內的 RAS/NPS 伺服器成員，按 [確定]  
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2.1.3 設定 RADIUS 用戶端 

(1) 展開 [RADIUS] 用戶端及伺服器 -> 在 [RADIUS 用戶端] 按滑鼠右鍵 -> 點選 [新增] 
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(2) 勾選 [啟用此 RADIUS 用戶端] -> 輸入名稱，本例 N-Cloud 註︰請依客戶環境設定 -> 輸入 N-Cloud/N-

Reporter 位址，本例 192.168.8.53 註︰請依客戶環境設定 -> 輸入 共用密碼 Secret Key 註︰請依客戶環境設定  

-> 按 [確定] 

 

 

(3) 點選 [RADIUS 用戶端] -> 顯示 [RADIUS 用戶端] 訊息 
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2.1.4 設定連線要求原則 

(1) 展開 [原則] -> 在 [連線要求原則] 按滑鼠右鍵 -> 點選 [新增] 
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(2) 輸入 原則名稱，本例 N-Cloud 註︰請依客戶環境設定 -> 按 [下一步]  
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(3) 按 [新增] 

 

 

(4) 選擇 [好記的用戶端名稱] -> 按 [新增] 
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(5) 輸入 用戶端名稱，本例 N-Cloud 註︰請依客戶環境設定 -> 按 [確定]  

 

 

(6) 按 [下一步] 
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(7) 按 [下一步] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

                     19 
 

(8) 按 [下一步] 
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(9) 按 [下一步] 
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(10) 按 [完成]  
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2.1.5 設定網路原則 

(1) 在 [網路原則] 按滑鼠右鍵 -> 點選 [新增] 
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(2) 輸入 原則名稱，本例 N-Cloud 註︰請依客戶環境設定 -> 按 [下一步] 
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(3) 按 [新增] 使用者群組 
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(4) 選擇 [使用者群組] -> 按 [新增]  

 

 

(5) 按 [新增群組] 
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(6) 輸入使用者群組名稱，本例 N-Cloud 註︰請依客戶環境設定 -> 按 [檢查名稱] -> 按 [確定] 

 

 

(7) 按 [確定] 
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(8) 按 [新增] 好記的用戶端名稱 
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(9) 選擇 [好記的用戶端名稱] -> 按 [新增] 

 

 

(10) 輸入好記的 RADIUS 用戶端名稱，本例 N-Cloud 註︰請參照第 2.1.3 章節設定 -> 按 [確定] 
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(11) 按 [下一步] 
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(12) 按 [下一步] 
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(13) 勾選 [加密驗證 (CHAP)] 和 [未加密驗證 (PAP，SPAP)] -> 按 [下一步] 

 

 

(14) 按 [否] 不檢視說明 
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(15) 選擇 [NAS 連接埠類型] -> 按 [下一步] 
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(16) 選擇 [標準] -> 按 [新增]  
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(17) 選擇 [Reply-Message] -> 按  [新增] 

 

 

(18) 按 [新增]  
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(19) 輸入 屬性值︰RADIUS npartner -> 按 [確定] 

 

 

(20) 按 [確定] 
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(21) 按 [關閉] 
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(22) 移除 [Framed-Protocol: PPP] 和 [Service-Type: Framed]  
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(23) 顯示 [Framed-Protocol: PPP] 和 [Service-Type: Framed] 移除完成 
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(24) 選擇 [廠商特定] -> 按 [新增]  
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(25) 選擇 廠商 [自訂] 和 [Vendor-Specific] -> 按 [新增] 

 

 

(26) 按 [新增] 設定 N-Partner-Domain ID 
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(27) 點選 [輸入廠商代碼] -> 輸入 39693 -> 點選 [是，符合] -> 按 [設定屬性] 

 

 

(28) 輸入 廠商指定的屬性號碼: 1 註︰此為 N-Cloud/N-Reporter 領域管理(Domain) 編號 -> 選擇 屬性格式: [十進

位] -> 輸入 屬性值: 1001 註︰此為 N-Cloud/N-Reporter 領域管理(Domain) ID，請依客戶環境設定 -> 按 [確定] 
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(29) 按 [確定] 

 

 

(30) 按 [新增] 設定 N-Partner-Menu ID  
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(31) 點選 [輸入廠商代碼] -> 輸入 39693 -> 點選 [是，符合] -> 按 [設定屬性] 

 

 

(32) 輸入 廠商指定的屬性號碼: 1 註︰此為 N-Cloud/N-Reporter 選單樣版(Menu) 編號 -> 選擇 屬性格式: [十進

位] -> 輸入 屬性值: 2 註︰此為 N-Cloud/N-Reporter 選單樣版(Menu) ID，請依客戶環境設定 -> 按 [確定] 
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(33) 按 [確定] 

 

 

(34) 按 [新增] 設定 N-Partner-Email 
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(35) 點選 [輸入廠商代碼] -> 輸入 39693 -> 點選 [是，符合] -> 按 [設定屬性] 

 

 

(36) 輸入 廠商指定的屬性號碼: 3 -> 選擇 屬性格式: [字串] -> 輸入 屬性值: 本例 npartner@npartner.local 請依客

戶環境設定 -> 按 [確定] 
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(37) 按 [確定]  

 

 

(38) 按 [確定]  
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(39) 按 [關閉] 
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(40) 按 [下一步]  
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(41) 檢視 原則條件 和 原則設定 -> 按 [完成] 
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2.1.6 查看 AD 使用者 

(1) 在 Windows AD 伺服器 -> 開啟 [Active Directory 使用者和電腦] 

 

 

(2) 選取 NPS 伺服器驗證使用者群組的使用者帳號，本例 npartner 帳號  註︰請依客戶環境 -> 按 [內容] 
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(3) 在 [帳戶] 頁面；確認 未勾選 [使用者必須在下次登入時變更密碼] 
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(4) 在 [隸屬於] 頁面；確認有 NPS 伺服器驗證使用者群組，本例 N-Cloud 註︰請依客戶環境 
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2. LDAP 配置 

2.1 設定 Windows AD 帳戶資料 

(1) 開啟 Active Directory 使用者和電腦 

 

 

(2) 選取 AD 帳戶 -> 內容  
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(3) [一般] 頁面: 確認 [電子郵件]  
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(4) [電話] 頁面: 在 [附註] 輸入 領域管理 ID 和選單樣版 ID -> [確定] (重要) 

 

務必以 ncloud:group_id=參數,menu_id=參數 格式 

Note : group_id : 領域 id 

      Menu_id : 選單樣板 id(後台) 

 

(5) 查看 AD 帳戶資訊 

PS C:\> Get-ADUser npartner -Properties * | Select-Object 

DisplayName,UserPrincipalName,DistinguishedName,EmailAddress,mail,info 

 

紅色文字部位請依客戶環境輸入 Windows AD 帳戶  
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Chapter 3 

N-Cloud / N-Reporter 配置 
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3. N-Cloud / N-Reporter 配置 

3.1 RADIUS 設定 

3.1.1 設定服務連線資訊 

使用具前台管理權限的使用者登入 N-Cloud / N-Reporter，在 [系統管理] -> [偏好設定] -> [系統管理] -> [Radius / 

LDAP] 中，勾選 [啟動 Radius 認證]，並設定 Radius IP 和共享密鑰 Secret key 和測試登入帳號及密碼按 

[Radius 測試]，顯示 "測試成功"，按 [儲存設定] 則此後登入即可用 Radius 帳戶登入。 
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3.1.2 登入 

(1) 若輸入預設帳戶 "admin" 或 "superuser" 則走一般登入流程，不跟 RADIUS server 連線。 

若輸入其他帳號登入，則會向 RADIUS server 做認證，取得回傳的使用者參數，當帳號不存在於 N-Cloud /      

N-Reporter 系統中，則自動根據回傳的使用者參數新增一個使用者。 

登入畫面按鈕顯示 Radius Login  
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3.2 LDAP 設定 

3.2.1 設定服務連線資訊 

使用具前台管理權限的使用者登入 N-Cloud / N-Reporter，在 [系統管理] -> [偏好設定] -> [系統管理] -> [Radius / 

LDAP] 中，勾選 [啟動 LDAP 認證]，並設定 LDAP IP 和 LDAP BaseDN 和測試登入帳號及密碼按 [LDAP 測

試]，顯示 "測試成功"，按 [儲存設定] 則此後登入即可用 LDAP 帳戶登入。 

 

  



 

                     60 
 

3.2.2 登入 

(1) 若輸入預設帳戶 "admin" 或 "superuser" 則走一般登入流程，不跟 LDAP server 連線。 

若輸入其他帳號登入，則會向 LDAP server 做認證，取得回傳的使用者參數 

登入畫面按鈕顯示 LDAP Login -> 輸入 AD 帳戶 UserPrincipalName 和密碼 
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3.2.3 網頁後台更改帳戶權限 

(1) 帳戶登入網頁後，即可在網頁後台[系統管理] -> [使用者總表] 查看到該帳戶。 

 
 

(2)在網頁後台[系統管理] -> [使用者總表] -> 選擇帳戶 ->  -> [選單樣版]調整帳戶權限。 
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