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Cuidado com ofertas imperdiveis

‘ Y 4 A internet se tornou uma aliada
CUIDADO! /@ essencial nas atividades diérias,

oferecendo conveniéncia, rapidez e
praticidade em diversas tarefas.
Contudo, a facilidade de acesso a uma
infinidade de informacdes e ofertas
abre portas para fraudes e golpes,
especialmente quando disfarcadas de
ofertas imperdiveis.

Ofertas irresistiveis e descontos
enormes podem parecer tentadores,
mas €& preciso ter cuidado: essas

ANTeS De COMPRAR €il UMA SUPER PROMOGAO:

. PESQUISe SOBRE A OFERTA promocoes Ssao IsCas frequentemente
. D@SCONFIe De PRECOS ABAIXO DO INERCADO . .. q

l . EVITE URGENCIA usadas por cibercriminosos para atrair
. VERIFIQUE A PROCEDENCIA

vitimas e obter informacoes pessoais
ou financeiras. Por isso, é fundamental
adotar uma postura critica e investigativa diante dessas situacoes para proteger seu
dinheiro e sua seguranca online.
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Desconfie de ofertas boas demais para serem verdade

Quando uma oferta parece boa demais para ser verdade, ha grande possibilidade
de fraude. Golpistas utilizam a promessa de grandes descontos para induzir as pessoas a
tomar decisdes precipitadas, como clicar em links suspeitos, fornecer dados pessoais ou
realizar pagamentos em paginas falsas. Antes de se deixar levar pela tentacao, reserve
um momento para avaliar a autenticidade da oferta. Nunca tome decisoes precipitadas.

Como identificar ofertas suspeitas:

« Pesquise sobre a oferta: antes de fazer qualquer compra, verifique informacdes
sobre o site ou vendedor. Verifique também avaliacdes de outros clientes em sites
externos.

« Desconfie de precos abaixo do mercado: se o preco estiver significantemente
abaixo do valor médio praticado, isso pode ser um indicio de fraude ou erro.
Compare com outros sites e desconfie de descontos exagerados.

«  Urgéncia na compra: ofertas que pressionam para uma compra imediata,
alegando limitacao de estoque ou tempo limitado muito curto, podem ser golpes.
Criminosos utilizam essa tatica para evitar que a vitima tenha tempo de investigar.

« Ofertas por trafego pago: desconfie de e-mails ou anincios no Instagram que
venham de contas nao verificadas. Empresas confidveis costumam enviar os
anuncios através de e-mails corporativos reais e contas verificadas.
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Proteja seus documentos e formularios

A protecdo de documentos e

formularios contendo informacoes

PRUTEJA SEUS E@ pessoais e financeiras € essencial.

? L&l Embora sejam comuns e parte da

- UUCUMENTUSEFURMULARlUS rotina, muitas vezes as pessoas

subestimam a importancia de

SEUS nucwmmsmnmm:&mus CONTENDD > proteger esses documentos de

DADOS PESSOAIS PODEM SER UTILIZADOS EM . .

S D acessos indevidos.

Criminosos podem utilizar as
informacoes contidas nesses
documentos para cometer fraudes,
como roubo de identidade, abertura
de contas fraudulentas e até mesmo
realizar compras ou contrair dividas
no nome da vitima. Por isso, é fundamental adotar praticas de seguranca para proteger
suas informacoes.

« EVITEIMPRIMIR
+ NAO GOMPARTILHE DOCUMENTOS NA WEB
« GUIDADO GOM PEDIDOS SUSPEITOS

e

Por que proteger seus documentos?

Documentos que contém informacoes pessoais, como nome completo, CPF,
endereco e dados bancérios, podem ser usados por criminosos para atividades ilicitas, o
gue pode resultar em prejuizos financeiros e complicacoes legais. A exposicao desses
dados pode facilitar a criacdo de contas fraudulentas ou transacoes indevidas,
colocando em risco sua seguranca pessoal, legal e financeira.

Como proteger seus documentos:

« Evite imprimir desnecessariamente: sempre que possivel, prefira armazenar
documentos de forma digital, com protecao por senha ou criptografia. Quando for
necessario acessa-los, utilize plataformas seguras e confiaveis.

«  Nao compartilhe documentos pessoais na internet: evite enviar copias de
documentos em sites ou aplicativos que nao sejam de confianca. Plataformas nao
verificadas podem expor seus dados a terceiros.

« Cuidado com pedidos suspeitos: antes de compartilhar qualquer documento,
certifique-se de que a solicitacdo é legitima. Nao forneca informacdes pessoais
sem uma necessidade clara e somente durante o fechamento de contratos ou
transacoes oficiais.
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Ligacoes telefonicas suspeitas

As ligacbes de bancos sao

& o .
é6 UI E Do comuns no dia a dia, oferecendo
B ! C : X” servicos financeiros ou sugestoes

NAO CAIA NESSE GOLPE!

para sua conta. No entanto, é
preciso estar atento: criminosos
tém se aproveitado dessa pratica
para aplicar golpes, se passando
por atendimento de bancos. Essas
ligacbes buscam se passar por
SRCTCLIREER Y atendentes e informar supostas

transacbes ou compras nao
reconhecidas.

Além disso, golpistas
também oferecem propostas de
investimento imperdiveis, muitas
vezes associadas a utilizacdo da margem consignavel ou um suposto investimento em
empréstimos para terceiros.

Assim, golpistas utilizam técnicas sofisticadas para parecerem confidveis e tentam
induzir ao fornecimento de informacoes, como senhas e dados pessoais, bem como ao
envio de dinheiro ou assinatura de contratos fraudulentos.

e NAO FAGA PAGAMENTOS ADIANTADOS EM TROCA DE BENEFICIOS

Como identificar ligagoes suspeitas:

« Desconfie de alertas de compra: sempre verifique as compras e transacdes
suspeitas no aplicativo do banco. Nao confie nas informacdes vindas apenas pelo
telefone.

« Nao forneca sua margem consignavel: evite promessas que queiram utilizar sua
margem consignavel em troca de rendimentos altos.

« Evite decisbes rapidas: evite aceitar propostas que exigem resposta imediata e
urgente. Financeiras legitimas permitem que vocé analise as condicoes com
calma;

« Nao faca pagamentos adiantados: um dos sinais mais frequentes de golpe é
qguando solicitam pagamento adiantado de eventuais “taxa de seguranca” ou
outros valores. Instituicoes legitimas nunca solicitam pagamento adiantado para
conceder empréstimos ou outras condicoes especiais.
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Proteja seu cartao de crédito

O cartao de crédito é uma
@antao) delenedito ferramenta financeira poderosa e
pratica, permitindo que facamos
compras com facilidade, seja online
ou em lojas fisicas. No entanto, seu
uso indiscriminado e sem as devidas
precaucdes pode abrir portas para
fraudes, clonagem, compras nao
autorizadas e roubo de identidade.
Garantir a seguranca do cartao é
essencial para proteger seu dinheiro
e tranquilidade.

Com a evolucido dos
cartoes, €& possivel pagar por
aproximacao, gerar cartoes virtuais e
limitar compras por cartdo. Nesse contexto, golpistas se modernizam e utilizam diversas
taticas para obter dados do cartdo, seja através de ataques virtuais ou abordagens
diretas. Assim, é importante utilizar as mais diversas ferramentas disponiveis para evitar
se tornar uma vitima.

Evite ser vitima de golpes e
proteja seu cartdo de crédito!

 Prefira pagamento por aproximagdo,
mas confira valores e proteja o cartdo

e Utilize cartdo virtual

* Monitore suas transacoes

Como proteger seu cartao de crédito:

« Cuidado com aproximacao: O pagamento por aproximacdo aprimora a seguranca
por nao exigir a entrega do plastico. Porém, é importante sempre verificar o valor
na tela da maquina e evitar deixar em bolsos traseiros ou expostos, evitando seu
uso indesejado pela aproximacao.

« Uso de cartdo virtual: Evite o uso do cartio fisico em compras online. E possivel,
na maioria dos aplicativos dos bancos, a emissao de cartdo virtual para efetuar
compras. Com eles, é possivel definir uma utilizacdo especifica e ndo expor o
numero do principal, podendo limitar valores, quantidade de usos e validade.

« Monitore suas transagdes: E importante monitorar todas as transacées no cart3o,

reportando ao banco emissor as compras indevidas que eventualmente ocorram o
quanto antes.
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Mantenha sua conta segura

A seguranga bancaria hoje é
mais importante do que nunca.
Com o aumento das transacoes
digitais e o uso de dispositivos
Sua conta bancaria esta na moveis, proteger a conta contra

palma da sua mao! . . L,
Evite que ela caia na mao de fraude e acessos indevidos é uma
cibercriminosos! . . Q
prioridade. Pequenas medidas de
seguranca podem fazer uma
(©ERO R grande diferenca na protecao do
Prefira um celular exclusivo D Seu dinheirO e daS infOFma(;éeS
para transagdes bancarias
pessoas.
Golpistas e hackers estao
Habilite protecgdes adicionais, Sempre é espreita? buscando
B <= comers 278 = brechas para acessar contas e
realizar transacoes indevidas. Os
ataques cibernéticos sempre tem
seu alvo preferencial o elo mais fraco. Assim, é importante adotar praticas para
aumentar a seguranca das suas contas bancarias e garantir a seguranca das suas
financas.

Conta Segura

Reduza os limites de PIX e £
outras transagdes ==

Como manter sua conta segura

ura

«  Prefira um celular exclusivo para transagées bancarias: Manter um celular
separado apenas para manter suas principais contas bancéarias pode ser uma
medida eficaz para reduzir riscos de invasao e golpes. Esse celular deve
preferencialmente ficar em casa, além de evitar a utilizacdo dele com outros
aplicativos ou sites que possam comprometer a seguranca.
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Reduzir limites de transac¢ées: Ajuste o limite do PIX e de outras transacoes para
um valor mais baixo. Assim, é possivel mitigar o impacto de possiveis fraudes ou
crimes. Em caso de acesso indevido, os danos serdo limitados ao valor estipulado.
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« Utilize contas secundaria para pequenas transagoes: Para transacdes pequenas e
cotidianas, como compras em lojas menores e pagamentos de pequenas contas,
considere utilizar uma conta secundaria. Essa conta pode ter saldo limitado,
minimizando os riscos caso ela seja comprometida.

« Habilite prote¢des adicionais na conta: A maioria dos bancos oferecem diversas
camadas de seguranca que podem ser ativadas para proteger sua conta. Essas
protecoes incluem autenticacio em dois fatores, notificacdes no celular,
reconhecimento facial e blogueio temporario de cartoes. Certifique-se de habilita-
las para aumentar sua seguranca.
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Conclusoes

Em um mundo cada vez mais digital, tornou-se uma prioridade essencial a
seguranca online. Desde identificar ofertas imperdiveis que sdo, na verdade, armadilhas,
até reconhecer ligacoes fraudulentas e proteger cartoes, é crucial adotar praticas para
minimizar os riscos de fraude. Manter o BP em seguranca, utilizar dispositivos e conexdes
seguras para transagdes bancarias e estar atento a golpes em redes sociais sdo passos
fundamentais para preservar a seguranca financeira.

Essa campanha tem como objetivo educar e conscientizar sobre as diversas
ameacas que enfrentamos diariamente. Ao seguir as praticas recomendadas, como
reduzir o limite do PIX, utilizar um celular exclusivo para transacoes bancérias e habilitar
protecoes adicionais nas suas contas, vocé fortalece suas defesas contra os perigos
cibernéticos. A prevencao é a melhor forma de evitar prejuizos e garantir que vocé possa
se manter conectado com maior confianca e seguranca.

Entao, que tal aplicar essas dicas e garantir uma maior seguranca na sua rotina,
evitando golpes e fraudes?

Onde Obter Orientacao?

A Marinha possui um compéndio normativo completo sobre seguranca, o que
inclui orientacoes sobre boas praticas de Seguranca da Informacdo. As
responsabilidades e orientacdes aos usuarios da RECIM podem ser encontradas na
DGMM-0540 - Normas_de Tecnologia da Informacdo _da Marinha. Além disso, a
DCTIMARINST N° 31-06 - Plano_de Gestao de Incidentes Cibernéticos apresenta
orientacbes sobre responsabilidades e como reportar incidentes que estejam
correlacionados a MB.
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https://www.dgmm.mb/sites/default/files/DGMM-0540.pdf
https://www.dctim.mb/sites/default/files/dctimarinst/DCTIMARINST-31-06.pdf

