MARINHA DO BRASIL
COMANDO DO 7° DISTRITO NAVAL

DEPARTAMENTO DE TELEMATICA

DICAS PARA ACESSO A INTERNET

Espaco Virtual

A internet pode contribuir muito com o desenvolvimestucial e emocional da
nossa familia e, principalmente, de nossas criaegalolescentes. Portanto, € considerada
uma ferramenta fantastica, cujo objetivo tecnoldgie propde a aproximar pessoas.

Ressalta-se que por meio desta facilidadeegag-se 0s riscos a seguranca e a
salde das criancas, dos adolescentes eadid®s. E necessario estimular orientacdes
firmes e acompanhamento efetivo dos paisresponsaveis, para o uso racional deste

beneficio tecnologico.

Navegadores e Browsers

Programas que permitem visualizar conteudos naegmdenternet, ou melhor
“surfar’ pelos contetdos.

Dicas:

. Use o bloqueio dpop-up (Janela utilizada para exibir mensagens,
propagandas e outros, cujo intuito € chamar a adengo utilizador. Geralmente,
quando executadas carregam programas indessjadue podem conter codigos
maliciosos)em seu navegador;

. Nunca autorize a instalacado deftware de sites estranhos ou de
desconhecidos; e

. Fique atento com as transagdes financeirasnternet. Confira se
aparece o desenho doatleado fechadono rodapé da pagina e se o endereco do

site comeca conhttps ao invés dattp.

Lan House — Infocentro
S&o centros com varios computadores interligadosedn) para acessos publicos.

Dicas:



. Atencgéo para nao deixar suas senhas gravadas;
. Evite fazer compras e acessos a bancos; e

. Lembre-se de clicar em “sair” antes de fech® paginas e 0s
programas.

Chat
Permite troca de mensagens instantaneas entre pé@saoas, em salas virtuais e
em tempo real.
Dicas:
. As pessoas podem “mascarar’ suas personafid&Bo espacos
abertos e publicos. Tome cuidado com estranhos;
. Em algumas salas as conversas sao improprias;
. As pessoas podem mentir e fantasiar parar girestigio e
confianca; e

. Ambiente proprio para iniciar encontros erabas para crimes
virtuais.

Email

Servico de troca de mensagens e cartas atravésideslatronico. Permite enviar
e receber quase todo tipo de informacaof@mmato digital. Os enderecos @enail sdo
sempre identificados com @ entre os nomes.

Dicas:

. N&o aceite nem abra email de desconhecidos. Apagjaem ler;

. Atencdo com cartdes virtuais. Nao abra quamdeome do arquivo
tiver extensdo EXE, SCR, ZIP e outros, fmEgam a execucdo de programas em
seu computador;

. Procure saber a origem da informacdo e sesponsavel é de
confianga ou conhecido; e

. Nunca ou jamais acredite em pedidos de pagamestticstacao de

dados pessoais ou correcao de senhas. Comunigee-tstefone com a instituicdo
gue supostamente lhe enviou o email.



Rede de Relacionamentos
Saositesque permitem criar pagina pessoalntarnet,encontrar amigos, criar e

participar de comunidades, afim de compattilititias e gostos. Atualmente € um dos
espacos preferidos dos internautas. Exemplo: Okkypace, Hi5, Facebook...
Dicas:
. Se vocé nao distribui suas fotos, enderegelafone para qualquer
um, por qué distribuir pelaterne®;

. Jamais aceite convite de encontro presencial camauiio conhece;

. O que importa é a qualidade de amigos e ndo aidadet Cuidado

com estranhos!.

Comunicadores Instantaneos
Sao programas para enviar e receber mensagstamtaneas em tempo real por
meio de texto, voz e video. As conversadepo ser feitas por duas ou mais pessoas, em
um ambiente virtual privado. Exemplo: MSN, Yahoodgenger, ICQ, Google talk...
Dicas:
. Vocé distribui convites para estranhos visitarem csa? Nao faca
ISSO nanet;
. N&o autorize a entrada automatica, bem cangravacdo de suas
senhas no computador;
. Quando receber arquivo ou mensagem que qfeuiesulte
especialista na area juridica, e se possivel geavkenuncie; e
. N&o aceite convite de estranhos para entrar eras‘si@ bate-papo”
ou para serem adicionadas em seu rol deecsss. Prefira se comunicar com

conhecidos.

Aliciamento e ChantagemOn-Line

Vocé ou algum conhecido recebe ou recebeu mensagemail, celular, recado
na pagina de relacionamento... com ofensas, xing@s e, humilhacdes ? Isto é caso de
Ciberburlilyning uma violéncia gravissima que ndo podetsgada como

“princadeirinha”.



Dicas:
. N&o responda e grave todas as conversas ou imagens;
. Conte a alguém de confianga, preferencialmemtea pessoa
especializada na area juridica, e
. Se algum conhecido esta sendo vitima, ereora denunciar e

ajude-o.

Observacoes:

Mantenha um relacionamento estreito com $bo {a). Tenha sempre uma
relacdo com os telefones dos amigos maigirpos dele (a) e esteja sempre disposto e
disponivel para o didlogo e também para ajudar d&penibilidade pode evitar problemas

futuros e de maiores consequéncias.

Conheca mais sobre as acOes governameritafs//www.safernet.org.br/

Qualquer davida ou sugestao entre em conttwidoria@ 7dn.mar.mil.br

Central Nacional de Denuncias de Crimes Ciberngthdtp://www.denunciar.org.br/

Disque Denuncia Nacional (DNN)100

Este documento foi elaborado pelo 2°SG-EOQSIVANIO — Administrador
Setorial de Seguranca das Informacdes Digital8SID) do Departamento de Telemética
do Com7°DN.



