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DICAS PARA ACESSO À INTERNET  

A  internet  pode  contribuir  muito  com  o  desenvolvimento  social  e  emocional  da  

nossa família e,  principalmente, de nossas crianças e adolescentes. Portanto, é considerada  

uma ferramenta fantástica, cujo objetivo tecnológico se propõe a aproximar pessoas.  

Ressalta-se  que  por  meio  desta  facilidade,  agregam-se  os  riscos  à  segurança  e  à  

saúde  das  crianças,    dos  adolescentes  e  dos  adultos.  É  necessário  estimular  orientações  

firmes  e  acompanhamento  efetivo  dos  pais  ou  responsáveis,  para  o  uso  racional  deste  

benefício tecnológico.  
 
 

Navegadores e Browsers 

Programas que permitem visualizar conteúdos nas páginas de internet,  ou melhor  

“surfar” pelos conteúdos.  

Dicas:  

•  Use o bloqueio de pop-up  (Janela utilizada para exibir mensagens,  

propagandas e outros, cujo intuito é chamar a atenção do utilizador. Geralmente,  

quando  executadas  carregam  programas  indesejados,  que  podem  conter  códigos  

maliciosos), em seu navegador;  

•  Nunca  autorize  a  instalação  de  software  de  sites  estranhos  ou  de  

desconhecidos; e  

•  Fique  atento  com  as  transações  financeiras  via  internet.  Confira  se  

aparece  o  desenho  do  “cadeado  fechado”  no  rodapé  da  página  e  se o endereço do  

site começa com https, ao invés de http. 
 
 
 
 

Lan House – Infocentro  

São centros com vários computadores interligados em rede, para acessos públicos.  

Dicas:  



 
 
 
 

•  Atenção para não deixar suas senhas gravadas;  

•  Evite fazer compras e acessos a bancos; e   

•  Lembre-se  de  clicar  em  “sair”  antes  de  fechar  as  páginas  e  os  

programas.  
 
 

Chat  

Permite troca de mensagens instantâneas entre várias pessoas, em salas virtuais e  

em tempo real.  

Dicas:  

•  As  pessoas  podem  “mascarar”  suas  personalidades.  São  espaços  

abertos e públicos. Tome cuidado com estranhos;  

•  Em algumas salas as conversas são impróprias;  

•  As  pessoas  podem  mentir  e  fantasiar  para  obter  prestígio  e  

confiança; e  

•  Ambiente  próprio  para  iniciar  encontros  e  aberturas  para  crimes  

virtuais.  
 
 

Email  

Serviço de troca de mensagens e cartas através de meio eletrônico. Permite enviar  

e  receber  quase  todo  tipo  de  informação  em  formato  digital.  Os  endereços  de  email  são  

sempre identificados com @ entre os nomes. 

Dicas:  

•  Não aceite nem abra email de desconhecidos. Apague-os sem ler;  

•  Atenção  com  cartões  virtuais.  Não  abra  quando  o  nome  do  arquivo  

tiver  extensão  EXE,  SCR,  ZIP  e  outros,  que  forçam  a  execução  de  programas  em  

seu computador;  

•  Procure  saber  a  origem  da  informação  e  se  o  responsável  é  de  

confiança ou conhecido; e  

•  Nunca ou jamais acredite em pedidos de pagamentos, solicitação de  

dados pessoais ou correção de senhas. Comunique-se por telefone com a instituição  

que supostamente lhe enviou o email.  



 
 
 
 
 
Rede de Relacionamentos  

São sites que permitem criar página pessoal na internet, encontrar amigos, criar e  

participar  de  comunidades,  afim  de  compartilhar  idéias  e  gostos.  Atualmente  é  um  dos  

espaços preferidos dos internautas. Exemplo: Orkut, MySpace, Hi5, Facebook...  

Dicas: 

•  Se  você  não  distribui  suas  fotos,  endereço  e  telefone  para  qualquer  

um, por quê distribuir pela internet?;  

•  Jamais aceite convite de encontro presencial com quem não conhece;  

e  

•  O que importa é a qualidade de amigos e não a quantidade. Cuidado  

com estranhos!.  
 
 

Comunicadores Instantâneos  

São  programas  para  enviar  e  receber  mensagens  instantâneas  em  tempo  real  por  

meio  de  texto,  voz  e  vídeo.  As  conversas  podem  ser  feitas  por  duas ou mais pessoas, em  

um ambiente virtual privado. Exemplo: MSN, Yahoo Messenger, ICQ, Google talk...  

Dicas:  

•  Você  distribui convites para estranhos visitarem sua casa? Não faça  

isso na net;  

•  Não  autorize  a  entrada  automática,  bem  como  a  gravação  de  suas  

senhas no computador;  

•  Quando  receber  arquivo  ou  mensagem  que  ofenda,  consulte               

especialista na área jurídica, e se possível grave  e  denuncie;  e  

•  Não aceite convite de estranhos para entrar em “salas de bate-papo”  

ou  para  serem  adicionadas  em  seu  rol  de  conversas.  Prefira  se  comunicar  com  

conhecidos.  
 
 

Aliciamento e Chantagem On-Line 

Você ou algum conhecido recebe ou recebeu mensagem no email, celular, recado  

na página de relacionamento... com ofensas, xingamentos e, humilhações ? Isto é caso de  

Ciberburlilyning,  uma  violência  gravíssima  que  não  pode  ser  tratada  como  

“brincadeirinha”.  



 
 
 
 
 
Dicas:  

 
 
 
 
 
 

•  Não responda e grave todas as conversas ou imagens;  

•  Conte  à  alguém  de  confiança,  preferencialmente,  uma  pessoa  

especializada na área jurídica, e  

•  Se  algum  conhecido  está  sendo  vítima,  encoraje-o  a  denunciar  e  

ajude-o.  
 
 
 
 

Observações:  

Mantenha  um  relacionamento  estreito  com  seu  filho  (a).  Tenha  sempre  uma  

relação  com  os  telefones  dos  amigos  mais  próximos  dele  (a)  e  esteja  sempre  disposto  e  

disponível para o diálogo e também para ajudar. Sua disponibilidade pode evitar problemas  

futuros e de maiores conseqüências.  
 
 

Conheça mais sobre as ações governamentais:  http://www.safernet.org.br/ 

Qualquer dúvida ou sugestão entre em contato:  ouvidoria@7dn.mar.mil.br 

Central Nacional de Denúncias de Crimes Cibernéticos: http://www.denunciar.org.br/ 

Disque Denúncia Nacional (DNN) :  100 
 
 

Este  documento  foi  elaborado  pelo  2ºSG-EO    JOSIVÂNIO  –  Administrador  

Setorial  de  Segurança  das  Informações  Digitais  (ASSID)  do  Departamento  de  Telemática  

do Com7ºDN.  


