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O pojmu bezpecnost

Poznamka o hodnoceni kryptografické bezpeénosti

] Nepodmmena bezpecnost
Ize dokézat, Ze schéma nelze prolomit (prolomeni
definujeme jgko ztratu nékteré z proklamovanych vlastnosti
- zajlstem uvernostl integrity, ...) bez ohledu na
prostiedky Utocnika
m zvlastni tfida: absolutni bezpecnost (u Sifer perfect secrecy)
®  (to¢nik neziskd interakci se systémem Zadnou novou
uzite¢nou informaci
B Podminéna bezpecnost
m dikaz o neprolomitelnosti se opird o omezeni prosttedkd
Utocnika
m nejcastéji se uziva vypocegne sI02|tostn| prlstup utocnik je
omezen co do velikosti a rustu své vypocetnl sily
B prokazatelnd bezpecnost - existuje dlikaz o tom, ze
schopnost provést utok znamena schopnost Fesit problém, u
ktereho se obecné uznava jeho vysoka slozitost
B pojem sloZitost Ize zobecnit na libovolné fyzické prostfedky

K bezpecnosti
asymetrické kryptografie

B Asymetricka kthografle nemUze byt
bezpodmlnecne ezpecna
m verejny kli¢ nese dostatek informace pro uréeni klice
privatniho
W patrné plati i pro kvantovou asymetrickou kryptografii
(zatim nepfilis rozvinuta)
® nachazime napfiklad podminky omezujici pocet kopii
verejného klice
B Nejlepsi vysledek: prokazatelna bezpecnost
m je dokézana vypocetni ekvivalence Ulohy lusténi s jinou
ulohou, u které se obecné uznava vysoka slozitost
| pfiklad: RSA
® snaha o prokazatelnou bezpecnost vzhledem k Uloze
faktorizace
m takova bezpecnost nebyla dosud dokazana
W zvlastni vyznam v kontextu Random Oracle Model (ROM)

Problém faktorizace

B Obecny pripad
B méjme dano celé islo n, cilem je nalézt jeho
zépis ve tvaru: n = p elp e2...pEk, kde p; je
prvocislo a e; je celé CIS|0
B Pfipad RSA (n zde nazyvame modul)
m specialni pfipad, kK = 2 (splitting)
B multi-prime RSA: k > 2, avsak obvykle je
y znémo, kolik faktorl modul obsahuje
H Reseni
B metoda NFS Metody typu
B TWINKLE, TWIRL (teoreticky) | random
B kvantové pocitace (teoreticky) | square

ICZ a.s.

Problém RSA

B Pro praktické Uclely definovan na okruhu Z,, kde
n je velké celé slozené &islo
m Cil: Pro dand n, c 0 Z, a e, splfiujici gcd(e, o(n))
=1, nalézt m O Z, takové, aby:
B me =c (mod n)
B Dosud nebylo prokazano, zZe by tato uloha byla
ekvivalentni Uloze faktorizace modulu n
® Jina uloha: Pro vySe zadané hodnoty n a e nalézt
celé dislo d takové, Ze:
B ed =1 (mod @(n))
B tato Uloha je (pravdépodobnostné) ekvivalentni Uloze
faktorizace n

m Casto nespravné povazovana za samotny problém
RSA, ekvivalence zde oviem nebyla dosud dokazana
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Problém diskrétniho
logaritmu

B Obecna definice
B méjme danu konecnou cyklickou grupu G fadu r, jeji
generator a a prvek S0 G
® cilem je najit celé Cislo x, 0 < x < r-1, takové, Zze B = o
B piSeme také x = log, B
m Specialni pfipady pouzivané v kryptografii
B G = Z,, oznacujeme jej jako DLP
. G = E(F,), oznaCujeme jej jako ECDLP
| Reseni
B metoda NFS (jako rozsifeni algoritmu Index-Calculus)
B Pollardovy metody ré a lambda, Pohliglv-Hellman@v

Problém Diffieho-Hellmana

B Obecna definice
B méjme danu konecnou cyklickou grupu G
fadu r, jeji generator a a prvky a2, a® pro
neznamé hodnoty a, b
m cilem je najit prvek B = a2
B Specialni pfipady
B G = Z,, oznaCujeme jej jako DHP
B G = E(F,), oznaCujeme jej jako ECDHP
B Dosud nebylo prokazano, ze by tato Uloha byla
ekvivalentni Uloze diskrétniho logaritmu na

algoritmus v
B TWINKLE, TWIRL (teoreticky) grupe G
| kvantové pocitace (teoreticky)
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Kryptografické

Aby problém byl PROBLEM

B Faktorizace, RSA problém

m prvocisla tvorici modul n musi byt generovana
nezavisle a zhruba stejné velka

B d>ni/2
m (EC)DLP, (EC)DHP
B Fad grupy musi obsahovat alespon jedno velké
prvodislo (160 bitd a vice)
m dalSi specifické pozadavky vznikaji pfi pouziti
eliptickych kfivek

ICZ a.s. 9

systémy vs. problémy

B RSA: faktorizace, neprokazano

m DSA: DLP, neprokazano

B ECDSA: ECDLP, neprokazano

m D-H protokol: (EC)DLP, neprokazano

B El Gamal: (EC)DLP, neprokazano

® Rabinlv systém: faktorizace, prokazano
W prakticky se nepoyziva, mimo jiné pro silnou

nachylnost k dtokum s volenym Sifrovym

textem

mobecné viak takovou nachylnost pusime u
prokazatelné bezpecnych systému ocCekavat

H Celi se ji zplsobem pouziti — formatovani zprav, ...

Asymetricka kryptografie

-elementarni principy- (1)

B Jednosmeérna funkce

® f: X - Y nazveme jednosmérnou
funkci, kdyz:
B pro kazdé x O X je vypocetné snadné
spocitat hodnotu y = f(x)
B pro nahodné zvoleny obraz y O Y je
vypocetné neschlidné najit x O X tak, Ze
fix) =y
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Asymetricka kryptografie

-elementarni principy- (2)

B Jednosmérna funkce s padacimi vratky

B f,: X -~ Y nazveme jednosmérnou funkci
s padacimi vratky (k), kdyz f, je jednosmérna
s takovou vlastnosti, Zze pfi znalosti urcité
dodatecné informace (k) je pro kazdy obraz y O
Y vypocetné snadné najit x O X takové, ze f,(x)
=y, tedy x = fi’}(y)

m v kryptografii pfedstavuje dodate¢nou informaci
k nejcasté&ji privatni kli¢ nebo jeho pfimy derivat
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Asymetricka kryptografie

-elementarni principy- (3)

B Predpokladejme
| funkce f, je spojena s urcitym
konkrétnim subjektem - uzivatelem A
B je to jeho verejny kli¢
B informace o padacich vratkach k je
znama pouze subjektu A
H je to jeho privatni kli¢
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Asymetricka kryptografie

-elementarni principy- (4)

l»jednosmérné funkce ...
RN
X @ Y

T

|tajné informace: k|

... S padacimi vratky
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Asymetricka kryptografie

-elementarni principy- (5)

® Z vlastnosti f, plyne

B z pouhé znalosti f, nelze najit vypocetné
o . v . r .

schudnou (parcialné) inverzni funkci f,'!

B Cili specialné: ze znalosti verejného klice
nelze nalézt kli¢ privatni

B tedy nakonec prakticky: ten, kdo zna
pouze verejny kli¢, dokaze zasifrovat
libovolnou zpravu, ale nedokaze
nahodné vybrany Sifrovy text sém

Asymetricka schémata
-inicializace instance-

| RNG: ziskani
inicializacni
= informace

| Verejny kli¢ |

=

...certifikat... ...Cipova karta...
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Schéma vs. transformace RSA (1)

zprava: M

schéma

M = DECODE(m)

A 4

m=ENCODE(M)

zakladnf
transformace
(primitiva)
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m Inicializace schématu
B vygenerujme nezavisle dvé velka (zhruba stejné)
prvocislap, g, p#q

B spoctéme n = pg, A = lcm(p-1, g-1)

® zvolme ndhodné Cisloe, 1 <e < A, gcd (e, A) =1
m nékdy se voli e pevné (zejména e = 3, 65537)

B spoctéme d spliujici: 1 < d < A, ed =1 (mod A)
B pouzijeme rozdifeny Eukleid@v algoritmus

m vefejnym klicem budiz dvojice (n, e)
® 1 nazyvame modul a e vefejny exponent RSA

B privatnim klicem budiz dvojice (n, d)
B d nazyvame privatni exponent RSA
® pro bezpecnost je nutné osetfit integritu dvojice (n, d)

ICZ a.s. 18




RSA (2)

m Sifrovaci transformace: RSAEP((n, e), m)
m vstup: verejny kli¢ RSA (n, e), zformatovana
zprava pro Sifrovanim, 0 < m < n-1
H vypocet:
B RSAEP((n, €), m) = me mod n
B Ovérovaci transformace: RSAVP((n, €), s)

m vstup: verejny kli¢ RSA (n, e), ovéfovany podpis
s5,0<ss<n-1
H vypocet:
B RSAVP((n, e), s) = RSAEP((n, e), s)
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RSA (3)

B Odsifrovaci transformace: RSADP((n, d), ¢)

W vstup: privatni kli¢ RSA (n, d), Sifrovy text pro
odsifrovanic, 0 <c<n-1
H vypocet:
® RSADP((n, d), ¢) = c?mod n
B Podepisovaci transformace: RSASP((n, d), m)
B vstup: privatni klic RSA (n, d), zforméatovana
zprava pro podpis m, 0 < m<n-1
H vypocet:
B RSASP((n, d), m) = RSADP((n, d), m)
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RSA (4)

-s vyuzitim CRT-

® Inicializace schématu
B vygenerujme nezavisle dvé velka (zhruba stejné)
prvocislap, g, p# g

B spoctéme n = pg, A = lcm(p-1, g-1)

B zvolme ndhodné Cisloe, 1 <e < A, gcd (e, 2) =1
m nékdy se voli e pevné (zejména e = 3, 65537)

B spoctéme d,, d:
m 1<d,<p-1,ed,=1(mod (p-1))
m 1<d;<qg-1,ed,=1(mod (g-1))

B spoctéme gy, 0 < Giny< P, Gqin, = 1 (mod p)

® vefejnym klicem budiz dvojice (n, e)
B nazyvame modul a e vefejny exponent RSA

B privatnim klicem budiz pétice (p, q, d,, dg, Giny)
® pro bezpecnost je nutné oSetfit integritu celé pétice
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RSA (5)

-s vyuzitim CRT-

® Odsifrovaci transformace: RSADP((p, q, d,,
dq/ qinv)l C)
® vstup: privatni kli¢ RSA (p, g, d,, dg, Giny)s

Sifrovy text pro odsSifrovanic, 0<c<pg-1

B vypocet:

m, = c% mod p

m, = ¢% mod q

h = (m, - m;)q,,, mod p

m=m, + hg

. vysledek budiz hodnota m
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~
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RSA (6)

-s vyuzitim CRT-

B Zakladni divod pouziti: rychlost
B dosahuje se primérné zhruba 4nasobného zrychleni
odsifrovaci (podepisovaci) transformace
B vyhodné zejména pro Cipové karty

® Dalsi zrychlovani: vyuZiti vice nez dvou prvocisel pro
konstrukci modulu n
B multi-prime RSA (patentovano, patent plati)
B US Patent #5,848,159, Jan. 1997

B asymptoticky Ize koeficient zrychlovani oproti
dvoufaktorovému RSA (s vyuzitim CRT) odhadnout
jako b2/4, kde b je pocet prvociselnych faktoru v
modulu n

B pfi zvétSovani b je tieba hlidat moznosti Gtokd

Icza.s_zalozenych na pouziti nizkych faktoru .

RSA (7)

-zakladni vlastnosti-

B Multiplikativni vlastnost
(homomorfismus) RSA
B pro v8echna xy, x, 0 Z plati
B RSADP(x, * x,) = RSADP(x,) * RSADP(x,) mod n
B RSAEP(x, * x,) = RSAEP(x;) * RSAEP(x,) mod n
B Tvrzeni o individudlnich bitech RSA
B zhruba napséno: schopnost invertovat
RSAEP pro individualni bity znamena
schopnost invertovat RSAEP zcela
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RSA (8)

-schémata vyssi Grovné-

Standard PKCS#1 v. 1.5

priklad 1024bitového modulu n
] Schéma élfrovaci 11001110 ‘ ....... ‘ ................ ‘ ........
B vystavéno na transformacich RSAEP(.) a kédovini EME-PKCS1-v1_3
RSADP(.) 00000000 ‘ 00000010 L 00000000 ‘ M
m dllezitym novym prvkem je kédovani Sifrované
zpravy
B m = ENCODE(M), kde M je vlastni zprava v otevieném
tvaru a m je jeji tvar zpracovavany v RSAEP(.) a
RSADP(.)
m M = DECODE(m) - transformace inverzni k ENCODE
® kvalita kddovani je rozhodujici pro bezpecnost
celého schématu
. EME-PKCS1-v1_5, EME-OAEP, KEM - _— 2
Standard PKCS#1 v. 2.1 EME-OAEP
piiklad 1024bitového modulu n | seed (20) | pHash(20) ‘ S ‘ o1 ‘ M ‘
11001110 ‘ ......... ‘ ......... ‘ ......... ‘ ¥ ¥ ¥ ¥
kodovéni EME-PKCS 1-vl_S - postranni kandl: Bleichenbacher, 1998, cca 2 miliony dotazit ‘ o ‘
00000000 ‘ 00000010 | L2 ‘ 00000000 ‘ M MGF dbMask
o AEP l EH seedMask @ maskedDB ‘
maskedSeed
= @ @
oo ! EM
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Schéma RSA-KEM

formatovani RSA-KEM: zadna struktura (nahodné r, r <n)

L | L | L | L | L

nahodnér, r<n
7adné formatovani

K = KDE(r)
C,=RSAEP(PubKey, r)
C, = Encrypt_Sym _Sifra(K, M)
sifrovy text C=C, || C,

Sifrovy text C=C, || C,
r = RSADP(PrivKey, C)
74dna kontrola formatovani r

K =KDEF(r)
M = Decrypt_Sym_Sifra(C,, K)
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Dohoda na klici
-obecny princip-

nonce,

nonceg

Strana A verejny Strana B

kandl
@W% noncey) K= grrun(nonces, noncep)

B Dohodnuté tajemstvi (K) zavisi na prispévcich
obou stran (nonce, g)

B 73dna ze stran nema vysledek dohody pod svou vyhradni
é‘skontrolou

1cz 30




Diffie-Hellman (1)

® Inicializace schématu
®m vygenerujme prvocislo p a najdéme a jako
generator Z,*

® p-1 musi mlt alespon jeden velky prvouselny faktor
(pfipadné p-1 = 2t, kde t je prvodislo)

B p, a budou spole¢né pro vSechny uzivatele
m uzivatel A Si ZVO|I prlvatnl kli¢ x,, 0 < x4 < p-1, a
vypocte svu] verejny Kli¢ y,:
B y,=cao“modp
B je nutné zajistit integritu trojic (p, a, y.), (P, a, X,)
m uzivatel B sj zvoli privatni kli€ xz, 0 < x5 < p-1, a
vypocte svuj verejny Kli¢ y,:
B y; = o®modp
czas. M je nutné zajistit integritu trojic (p, a, ¥s), (P, @, Xg) 31

Diffie-Hellman (2)

B Postup dohody na klici:
B uZivatel A ziska z dGvéryhodného zdroje verejny
kli¢ yg
m spocitd K, = yg* mod p
B uZivatel B ziska z dGv&ryhodného zdroje vefejny
kli¢ y,
B spocitd K; = vy, mod p
B pokud vSe probéhlo spravné, plati K, = Kz
B oba uZivatelé sdili spolecné tajemstvi K = K, = Ky
B s ohledem na pevnou hodnotu K (do zmeny alespon
jednoho verejného kli¢e) je vhodné zavest do
nasledného odvozeni symetrickych kli¢G dodate¢ny
nahodny faktor
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Diffie-Hellman (3)

Half-certified, Ephemeral, EIGamal key agreement

m Zakladni myslenka: pouze jeden z
uZivatell pouzije svlj verejny kli¢
(certifikovany)

B uzivatelé nemusi nadale sdilet stejné
hodnoty p, a

B jeden z uzivatel( ani nemusi mit
pevny verejny kli¢
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Diffie-Hellman (4)

Half-certified, Ephemeral, EIGamal key agreement

®  Prklad komunikace: Pouze uZivatel B pouzije svij
verejny kli¢
B uZivatel A - zahajuje komunikaci s uZivatelem B
1. ziské (p, a, yg)
m napfiklad z certifikatu uZivatele B
2. vygeneruje tajné ndhodné ¢islo a, 0 < a < p-1
3. vypolte y = a® mod p, K, = yz2 mod p
4. hodnotu y zasle uzivateli B
B uZivatel B - pfijima komunikaci od uzivatele A
m  vypoclte Kz = y*8 mod p
B pii spravném postupu uzivatelé A, B sdili tajemstvi K = K,
- B
m uzivatel A ma moznost diversifikovat K svou volbou hodnoty

a, presto Jje véak nutné do odvozeni (symetrickych) kli¢G

zavést jesté nahodny faktor od uzivatele B
ICZ ass. 34

ElGamal (1)

B Inicializace schématu
B vygenerujme prvocislo p a najdéme a jako
generator Z,"
W viz naroky uvedené u D-H protokolu
B zvolme privatni exponent x, 0 < x < p-1
® vypoctéme verejny kli¢ y, y = ax mod p
m verejné parametry jsou (p, a)
B nékdy je vefejny kli¢ uvadén ve tvaru (p, a, y)
| privatni kli¢ je trojice (p, a, x)
B je nutné zajistit integritu trojice (p, a, x)
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ElGamal (2)

m  Sifrovaci transformace: ElGamalEP((p, a, y), m)
B vstup: vefejné parametry a kli¢ (p, a, y),
zformatovana zprava pro Sifrovanim, 0 < m < p-1
m  vypocet:
1. vygenerujme tajné nadhodné Cislo k, 0 < k < p-1
2. vypoctéme ¢, = a* mod p, ¢; = m*y* mod p
3. Sifrovy text c budiz ¢ = (c,, ¢;)
B Odsifrovaci transformace: ElGamalDP((p, a, x), )
B vstup: privatni kli¢ (p, a, x), Sifrovy text ¢ = (¢, ¢;)
H  vypocet:
1. vypoctéme z = ¢, 1 mod p
2. vysledkem odsifrovani budiz m, m = z*c, mod p
pozndmka: z*c, = ak(p-1)kxykm = gk(p-1)-kxgkxm = m (mod p)
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ElGamal (3)

-schémata vyssi Grovné-

B Schéma Sifrovaci

B vystavéno na transformacich EIGamalEP(.) a
ElGamalDP(.)
m dlleZzitym novym prvkem je kddovani Sifrované
zpravy
B m = ENCODE(M), kde M je vlastni zprédva v otevieném
tvaru a mge jeji tvar zpracovavany v EIGamalEP(.) a
ElGamalDP(.)
m M = DECODE(m) - transformace inverzni k ENCODE
B kvalita kddovani je rozhodujici pro bezpecnost
celého schématu
® kddovaci postupy nejsou sjednoceny; lze se =~ |
inspirovat u RSA (OAEP a jeho obecna vylepseni
jako je OAEP+ apod.)
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Poznamka o zobecnhéni
-Diffie-Hellman a ElGamal-

B Obé schémata maji fadu spolec¢nych
algebraickych vlastnosti

B Obé schémata lze déle rozvijet (zvysovat
bezpecnost, ménit pouzitou algebraickou
strukturu, apod.)

B pouziti podgrupy prvociselného radu
B minimalizuje uzite¢nou informaci o privatnim klici,
ktera je obsazena v kli¢i vefejném
B snizuje efektivitu Gtokd (&i je zcela eliminuje)
B pouziti eliptickych kfivek - E(F,)

B slibuje krat$i délky privatniho klice
ICZ a.s. 38

Priklad: SSL/TLS

-ustaveni spojeni-

]
E"" server
ClientHello R
Server Hel | o, Server Hel | oDone

Cl i ent KeyExchange, Fi ni shed

Fi ni shed

Transportni kanal
ICZ a.s. < > 39
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