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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE

RESOLUCAO SUDECO N° 142, DE 14 DE FEVEREIRO DE 2023.

Aprova o Regimento Interno do Comité de Governanga e Seguranca Digital

da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco.

A PRESIDENTE SUBSTITUTA DO COMITE DE GOVERNANCA E SEGURANCA
DIGITAL DA SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE -
CGSD/SUDECO, no uso das atribui¢cdes que lhe sdo conferidas pelo Decreto n® 11.057, de 29 de abril de
2022, pela Portaria n° 59, de 27 de fevereiro de 2019, publicada no DOU n° 43, de 1 de marco de 2019
e pela Portaria SUDECO n.° 485, de 13 de fevereiro de 2023, resolve:

Art. 1° Aprovar o Regimento Interno do Comité de Governanca e Seguranca Digital da
Superintendéncia do Desenvolvimento do Centro-Oeste, na forma do Anexo I desta Resolugao.

Art. 2° Fica revogada a Resolucao n° 14, de 22 de maio de 2018.

Art. 3° Esta Resolucdo entra em vigor na data de sua publicagdo.

FRANCIANE SOARES DO NASCIMENTO

eil Documento assinado eletronicamente por Franciane Soares do Nascimento, Superintendente
;g'mm':. L‘lly substituto(a), em 14/02/2023, as 16:50, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2
eletrénica 11.057 20/04/2022 da Presidéncia da Republica.

ANEXO I

REGIMENTO INTERNO DO COMITE DE GOVERNANCA E SEGURANCA DIGITAL DA
SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE

CAPITULO I
DISPOSICOES GERAIS



Art. 1° Este Regimento Interno estabelece normas para o funcionamento do Comité de
Governanca e Seguranca Digital - CGSD da Superintendéncia do Desenvolvimento do Centro-Oeste -
Sudeco.

Art. 2° O Comité de Governanga e Seguranca Digital - CGSD da Sudeco tem como
objetivo deliberar sobre assuntos relativos a implementagdao das acdes de governo digital e ao uso de
recursos de tecnologia da informacao e comunicagao.

Art. 3° Para fins do disposto nesta Resolucao, considera-se:

I - classificacdo da informacdo: procedimento em que diferenciam informagdes de um
orgao/instituicdo através de um conjunto de critérios;

IT - dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IIT - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

IV - dado pessoal sensivel: informagao sobre a origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

V - documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato;

VI - informacdo: dados, processados ou nao, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

VII - informagdo sigilosa: informag¢do submetida temporariamente a restrigdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado e aquelas
abrangidas pelas demais hipodteses legais de sigilo;

VIII - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

IX - tratamento da informagao: toda operagao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modifica¢do, comunicacao, transferéncia, difusdao ou extracao;

X - unidade administrativa: area que compoe a estrutura organizacional da Superintendéncia
do Desenvolvimento do Centro-Oeste;

XI - usudrio: pessoa fisica ou juridica que se beneficia ou utiliza, efetiva ou potencialmente,
de servico publico;

XII - agente responsavel: servidor ptblico ocupante de cargo efetivo da Superintendéncia do
Desenvolvimento do Centro-Oeste, incumbido de chefiar e gerenciar a Equipe de Tratamento e Resposta a
Incidentes de Seguranca em Redes Computacionais;

XIIT - CTIR Gov: Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo,
subordinado ao Departamento de Seguranca de Informagdo e Comunica¢des — DSIC do Gabinete de
Seguranca Institucional da Presidéncia da Republica — GSI;

XIV - CERT.br: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil ¢ um Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional de
ultimo recurso, mantido pelo NIC.br;

XV - NIC.br: ¢ uma entidade civil de direito privado e sem fins de lucro, encarregada da
operacdo do dominio .br, bem como da distribui¢do de numeros IP e do registro de Sistemas Autonomos
no Pais; e

XVI - Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes
Computacionais (ETIR): grupo de pessoas com responsabilidade de receber, analisar e responder as
notificacdes e atividades relacionadas a incidentes cibernéticos;

CAPITULO 11



DA COMPOSICAO

Art. 4° O Comité de Governanga e Seguranca Digital serd composto pelos seguintes
membros titulares:

I - Superintendente, que o presidira;

II - Diretor de Administracao;

IIT - Diretor de Implementag@o de Programas e de Gestao de Fundos;

IV - Diretor de Planejamento e Avaliagdo;

V - Coordenador-Geral de Logistica de Tecnologia da Informagdo e Comunicagao; e

VI - Encarregado pelo Tratamento de Dados Pessoais, nos termos do disposto na Lei Geral
de Protecao de Dados Pessoais - LGPD vigente.

Paragrafo unico. Em seus impedimentos, afastamentos legais ou vacancia do cargo, os
membros do Comité serdo representados por seus substitutos eventuais, formalmente designados.

Art. 5° A Secretaria-Executiva do Comité de Governanca e Seguranca Digital serd exercida
pela Coordenagao-Geral de Logistica de Tecnologia da Informag¢do e Comunicagdo, que prestara o apoio
institucional necessario ao funcionamento do Comité.

Paréagrafo unico. O Encarregado pelo Tratamento dos Dados Pessoais na Sudeco atuara em
conjunto com a unidade referida no caput nos assuntos relacionados a Lei que dispde sobre a Politica Geral
de Protecao de Dados Pessoais - LGDP vigente.

CAPITULO 111
DA COMPETENCIA

Art. 6° Ao Comité de Governanga e Seguranga Digital - CGSD da Sudeco compete:

I - direcionar agdes que fortalegam a governanga e seguranca da informacao no ambito da
Superintendéncia, conduzindo os processos de dire¢do, monitoramento e avaliagdo do desempenho de
tecnologia da informagao e comunicacao;

IT - deliberar sobre matérias propostas pela Comissdo Técnica, relatorios Gerenciais da
Comissao Estratégica de Transparéncia, Protecdo e Classificagdo de Informacdes, pedidos de
desclassifica¢ao de informacgdes e recursos;

IIT - constituir grupos de trabalho para a elaboragdo de planos e projetos a serem aprovados
em suas reunioes;

IV - aprovar e monitorar o Plano Diretor de Tecnologia da Informacao e Comunicagdo, o
Relatorio de Impacto a Protecdo de Dados Pessoais, o Plano de Dados Abertos e o Plano de Resposta a
Incidentes Cibernéticos, bem como deliberar sobre matérias relacionadas a esses planos;

V - aprovar a Politica de Seguranga da Informagdo e Comunicagdo - POSIC da
Superintendéncia, bem como a Politica de Classificagao de Informagdes Sigilosas;

VI - deliberar sobre matérias propostas pela Comissdo Técnica, Comissdo Estratégica de
Transparéncia, Protecdo e Classificagdo de Informacdes, pedidos e recursos de desclassificacdo de
informacoes;

VII - promover agdes de capacitagao e profissionalizagdo dos recursos humanos em temas
relacionados a seguranga da informagao; e

Paragrafo tnico. O Comité de Governanga Digital poderd, a qualquer tempo, elaborar,
revisar e aprovar, por ato proprio, o seu regimento interno.

Art. 7° O Comité de Governanca e Seguranga Digital prestara orientagdes e subsidios, no
ambito de sua atuagdo, a autoridade competente para aplicar as acdes corretivas e disciplinares cabiveis
nos casos de violacdo da seguranca da informacao no ambito da Sudeco.



CAPITULO IV
DO FUNCIONAMENTO

Art. 8° O Comité de Governanga e Seguranga Digital, em carater ordinario, terd reunioes
com periodicidade trimestral e, em carater extraordinario, por convocagao do seu Presidente.

§1° O Comité de Governanga e Seguranca Digital deverd reunir-se com a presenga da
maioria absoluta de seus membros, estando dentre eles o Presidente do Comité ou seu substituto.

§2° As reunides do Comité poderao ocorrer presencialmente na sede da Sudeco, por meio de
videoconferéncia ou de forma hibrida entre essas modalidades.

§3° As matérias a serem submetidas a apreciagdo do Comité serdo encaminhadas com
antecedéncia minima de 2 (dois) dias tuteis da realizagdo da reunido a Secretaria-Executiva, que propora ao
Presidente do Comit€ a sua inclusdo na pauta, conforme a cronologia do seu recebimento.

§4° A pauta da reunido ordinaria sera divulgada aos membros do Comité e aos convocados
com direito a voz, em até 1 (um) dia util antes de realiza¢cdo da reunido.

§5° Sendo a matéria encaminhada fora do prazo previsto no §3°, cabera ao Presidente
aprovar a inclusdo em assuntos extrapauta, quando revestidos de carater de urgéncia e relevante interesse.

Art. 9° As deliberagdes do Comité de Governanga e Seguranga Digital serdo aprovadas em
reunido por maioria simples dos membros presentes.

Paragrafo unico. Em caso de empate, o Presidente do Comité, além do voto regular, tera o
voto de qualidade.

Art. 10. O Presidente do Comité de Governanca e Seguranga Digital poderd convidar
representantes de unidades organizacionais da Sudeco ou de outros 6rgaos e entidades para participar das
reunides do Comité, sem direito a voto.

Art. 11. As atas das reunides, e as resolu¢cdes do Comité de Governanga e Seguranca Digital
serdo publicadas no sitio eletronico da Superintendéncia do Desenvolvimento do Centro-Oeste, ressalvado
eventual conteudo sujeito a sigilo, que serd anonimizado.

Art. 12. O Comité de Governanga e Seguranca Digital serd assessorado primariamente pela
Comissao Técnica e pela Comissao Estratégica de Transparéncia, Protecao e Classificacao de Informagdes.

CAPITULO V
DAS COMISSOES

Art. 13. Serdo constituidas as seguintes Comissoes:
I - Comissao Técnica do Comité de Governanca e Seguranga Digital - CT-CGSD; e

IT - Comissao Estratégica de Transparéncia, Protecdo e Classificacdo de Informagdes - CE-
CGSD.

Art. 14. A Comissao Técnica do Comité de Governanca e Seguranga Digital ¢ instancia
interna de apoio a governanga quanto a organizagdo e assessoramento nos assuntos gerais de competéncia
do Comité.

Art. 15. A Comissdo Estratégica de Transparéncia, Protecdo e Classificacdo de
Informagdes da Superintendéncia do Desenvolvimento do Centro-Oeste ¢ instancia interna de apoio a
governanga quanto ao tema de privacidade, protecdo de dados, classificagdo de informagdes, em
cumprimento as disposi¢des das legislagdes vigentes.

Art. 16. Eventuais omissdes quanto ao funcionamento das Comissoes € a operacionalizacao
dos seus trabalhos serao dirimidas pelo Comité de Governanca e Seguranca Digital da Superintendéncia do
Desenvolvimento do Centro-Oeste.



Secao I

Da Comissao Técnica

Art. 17. A Comissdao Técnica do Comité de Governanga e Seguranca Digital sera
constituida pelos seguintes integrantes:

I - Coordenador de Tecnologia da Informacao e Comunicagdo — CTIC, que a coordenar;
II - Chefe de Gabinete;
III - Coordenador- Geral de Gestdo de Pessoas — COGEP;

IV - Coordenador-Geral de Execucao Orcamentaria, Contabilidade e Prestacdo de conta —

CGOPC;

V - Coordenador-Geral de Articulagdo, Planos e Projetos Especiais — CGAPPE;

VI - Coordenador-Geral de Execucdo de Programas e Desenvolvimento Regional —
CGEPDR; ¢

VII - Coordenador-Geral de Gestdo de Fundos de Desenvolvimento e Financiamento —
CGGFDF.

Paragrafo unico. Em seus impedimentos, afastamentos legais ou vacancia do cargo, os
membros desta comissao serao representados por seus substitutos eventuais formalmente designados.

Art. 18. A Comissdo Técnica reunir-se-a trimestralmente, conforme calendario definido
pela Comissao, respeitada convocagd@o com antecedéncia de no minimo 5 (cinco) dias tteis, e em carater
extraordinario por convocacao do seu Coordenador.

§1° As matérias a serem submetidas a apreciagdo da Comissdo serdao encaminhadas ao
Coordenador da Comissdo, com antecedéncia minima de 2 (dois) dias uteis da realizagdo da reunido para
inclusdo do assunto em pauta.

§2° Sendo a matéria encaminhada fora do prazo previsto no §1°, caberd ao Coordenador
aprovar a inclusdo em assuntos extrapauta, quando revestidos de carater de urgéncia e relevante interesse.

§3° A pauta das reunides e a documentagdo de suporte serdo distribuidas em até 1 (um) dia
util antes de realizagdo da reunido.

§4° A Comissao Técnica deverd reunir-se com a presenca da maioria absoluta de seus
membros, estando dentre eles o Coordenador do Comité ou seu substituto.

§5° As deliberagdes da Comissdo Técnica serdo aprovadas em reunido por maioria simples
dos membros presentes e, em caso de empate, o Coordenador, além do voto regular, terd o voto de
qualidade.

§6° As reunides poderdo ocorrer presencialmente na sede da Sudeco, por meio de
videoconferéncia ou de forma hibrida entre essas modalidades.

Art. 19. O Coordenador da Comissdo Técnica do Comité de Governanga e Seguranca
Digital poderd convidar representantes de unidades organizacionais da Sudeco ou de outros Orgdos e
entidades para participar das reunides da comissdo, sem direito a voto.

Art. 20. As reunides da Comissdo Técnica sempre ocorrerdo previamente a reunido do
Comité de Governanga e Seguranga Digital, em razdo do seu carater preparatorio.

Art. 21. Compete a Comissdo Técnica:

I - assessorar, subsidiar, organizar, atualizar, analisar e propor a pauta das reunides e
delibera¢des do Comité de Governanca e Seguranga Digital;

IT - analisar e monitorar a gestdo de tecnologia da informa¢ao e comunica¢do no ambito da
Sudeco;

IIT - analisar e monitorar a execugdo do Plano Diretor de Tecnologia da Informagao e
Comunicacio;



IV - solicitar as unidades organizacionais a indicacao de representantes, com a finalidade de
constituir grupo de trabalho, para a elaboragdo do Plano Diretor de Tecnologia da Informacdo e
Comunicacdo, com antecedéncia de seis meses da data do término da vigéncia do Plano atual;

V - analisar, revisar e sugerir, por meio de nota técnica, assuntos a serem submetidos a
aprovacao do Comité de Governanca e Seguranga Digital, das matérias que lhe tenham sido encaminhadas
pelo Coordenador de Tecnologia da Informacao e Comunicagao;

VI - analisar a politica de seguranca da informag¢do da Sudeco, elaborada pela Coordenagao
de Tecnologia da Informacgao;

VII - prestar assessoria técnica na elaboracdo de politicas, normas, pareceres € na
especificagdo técnica de produtos e equipamentos direcionados a seguranca da informagao e comunicagao;
e

VIII - monitorar a manuten¢do da seguranca de todo o ambiente computacional.

Art. 22. Eventuais omissdes quanto ao funcionamento da Comissdo e a operacionaliza¢ao
dos seus trabalhos serao dirimidas pela Comité de Governanga e Seguranga Digital da Superintendéncia do
Desenvolvimento do Centro-Oeste.

Secao I

Da Comissao Estratégica de Transparéncia, Proteciao e Classificacdo de Informacdes

Art. 23. A Comissao Estratégica de Transparéncia, Prote¢ao e Classificagao de Informagdes
serd constituida pelos seguintes integrantes:

I - Chefe de Gabinete;
IT - Coordenador de Tecnologia da Informacao e Comunicagdo — CTIC;
III - Coordenador-Geral de Gestdo de Pessoas — COGEP;

IV - Coordenador-Geral de Execucao Orcamentaria, Contabilidade e Prestacao de Conta —

CGOPC;

V - Coordenador-Geral de Articulagdo, Planos e Projetos Especiais — CGAPPE;

VI - Coordenador-Geral de Execucdo de Programas e Desenvolvimento Regional —
CGEPDR;

VII - Coordenador-Geral de Gestdo de Fundos de Desenvolvimento e Financiamento —
CGGFDF; e

VIII - Ouvidor da Sudeco.

§1° A Coordenacao desta Comissdo sera exercida pela autoridade designada nos termos
da Lei de Acesso a Informacdes - LAI vigente.

§2° Em seus impedimentos, afastamentos legais ou vacancia do cargo, os membros desta
comissao serdo representados por seus substitutos eventuais formalmente designados.

Art. 24. A Comissdo Estratégica reunir-se-4 semestralmente, conforme calendario definido
pela Comissao, respeitada convocagdao com antecedéncia de no minimo 5 (cinco) dias uteis, € em carater
extraordinario por convocagdo do seu Coordenador.

§1° As matérias a serem submetidas a apreciagdo da Comissdo serdo encaminhadas ao
Coordenador da Comissao, com antecedéncia minima de 2 (dois) dias uteis da realiza¢dao da reunido para
inclusdo do assunto em pauta.

§2° Sendo a matéria encaminhada fora do prazo previsto no §1°, caberd ao Coordenador
aprovar a inclusdo em assuntos extrapauta, quando revestidos de carater de urgéncia e relevante interesse.

§3° A pauta das reunides e a documentag@o de suporte serdao distribuidas em até 1 (um) dia
util antes de realizacao da reunido.



§4° A Comissao Estratégica devera reunir-se com a presenca da maioria absoluta de seus
membros, estando dentre eles o Coordenador do Comité ou seu substituto.

§5° As deliberagdes da Comissdo Estratégica serdo aprovadas em reunido por maioria
simples dos membros presentes e, em caso de empate, o Coordenador, além do voto regular, terd o voto de
qualidade.

§6° As reunides poderao ocorrer presencialmente na sede da Sudeco, por meio de
videoconferéncia ou de forma hibrida entre essas modalidades.

Art. 25. O Coordenador da Comissdo Estratégica de Transparéncia, Prote¢do e
Classificacao de Informagdes podera convidar representantes de unidades organizacionais da Sudeco ou de
outros 6rgdos e entidades para participar das reunides da Comissdo, sem direito a voto.

Art. 26. As reunides da Comissdo Estratégica sempre ocorrerdo previamente a reunido do
Comité de Governanga e Seguranga Digital, em razdo do seu carater preparatorio.

Art. 27. Compete a Comissao Estratégica de Transparéncia, Protecdo e Classificagdo de
Informagoes:

I - assessorar as acdes de implantacio dos mecanismos de governanca e gestdo da
Sudeco quanto a transparéncia, protecdo e classificagdo de informagdes, de acordo com a legislagdo
vigente;

IT - formular principios e diretrizes para orientar as unidades organizacionais na realiza¢do
do planejamento, execucdo, monitoramento e avaliagdo das medidas destinadas a adequagdo da
Superintendéncia do Desenvolvimento do Centro-Oeste a Lei Geral de Prote¢do de Dados Pessoais -
LGPD, e a implementagao de boas praticas relacionadas a protecao de dados pessoais e sensiveis;

IIT - elaborar e manter atualizado, o Relatorio de Impacto a Protecdo de Dados Pessoais da
Superintendéncia do Desenvolvimento do Centro-Oeste;

IV - colaborar com a elaboracdo do Plano de Resposta a Incidentes Cibernéticos;

V - propor agdes de fomento a cultura e respeito a transparéncia, protecdo e classificagcdo de
informagdes, como forma de garantir seguranga e tranquilidade aos servidores, colaboradores
terceirizados, usudrios e parceiros da Superintendéncia do Desenvolvimento do Centro-Oeste;

VI - elaborar relatério gerencial semestral, com manifestagdes propostas pelos titulares de
dados.

VII - monitorar a execu¢do do Plano de Dados Abertos;
VIII - apresentar relatorio gerencial semestral do Plano de Dados Abertos;
IX - propor atualizagdo, sempre que julgar necessario, do Plano de Dados Abertos;

X - eclaborar e manter atualizada, a Politica de Classificagdo de Informacdes da
Superintendéncia do Desenvolvimento do Centro-Oeste;

XI - manter atualizada, a pagina no sitio eletrdnico da Superintendéncia do
Desenvolvimento do Centro-Oeste, que trata das informacdes classificadas, em cumprimento as
determinagdes da Lei de Acesso a Informagdes - LAI vigente; e

XII - submeter a deliberagdo do Comité de Governanga e Seguranga Digital, os pedidos de
desclassificacdo de informacdes e seus respectivos recursos.

Art. 28. A Ouvidoria da Sudeco constitui canal Unico para o recebimento e o tratamento das
manifestagdes relacionadas a LGPD, propostas pelos titulares de dados.

CAPITULO VI
EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 29. Compete a Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
da Superintendéncia do Desenvolvimento do Centro-Oeste — ETIR.Sudeco:



I - identificar, proteger, detectar e responder a incidentes de seguranca em redes
computacionais e sistemas empregados na ambiéncia;

IT - cooperar com as outras equipes; €

IIT - participar em foruns e semindrios de redes nacionais e internacionais relacionados as
agoes da ETIR.

Art. 30. A ETIR.Sudeco mantera relacionamento com as Equipes de Prevengao, Tratamento
e Resposta a Incidentes Cibernéticos da Administragdo Publica Federal, com o Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, e com o Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no Brasil - CERT.br.

Art. 31. A ETIR.Sudeco atuaré pelo modelo de estrutura compartilhada.
Art. 32. A ETIR seré responsavel por:

I - monitorar, receber e registrar eventos, elaborar relatérios de incidentes de seguranca e
alertas;

IT - categorizar, priorizar e atribuir eventos e incidentes de seguranga;

III - analisar os impactos, ameagas ou danos ocorridos, definindo a reparacdo e os passos de
mitigacdo a serem seguidos;

IV - prestar assessoria técnica na elaboragdo de politicas, normas, pareceres € na
especificagdo técnica de produtos e equipamentos direcionados a seguranca da informagdao e
comunicagao;

V - oferecer resposta eficiente, adequada e proporcional aos incidentes cibernéticos que
apresentem risco a integridade, disponibilidade ou confidencialidade das informagdes hospedadas nos
sistemas ou redes de computadores da Superintendéncia do Desenvolvimento do Centro-Oeste;

VI - monitorar a manutencdo da seguranga de todo o ambiente computacional;
VII - oferecer suporte técnico ao Comité de Governanca e Seguranca Digital;

VIII - atender, por meio do Service Desk, todos os usuarios dos servigos de tecnologia que
comunicarem eventos que possam ser relacionados a incidentes de seguranga cibernética;

IX - encaminhar, tempestivamente, em fung¢do do tipo e do impacto, os dados relativos ao
incidente cibernético para o gestor de seguranca da informagdo, os quais deverdo ser analisados em
conjunto com a area juridica do 6rgao ou da entidade, de forma que sejam adotadas as medidas legais,
administrativas e civeis cabiveis, incluindo a comunicacdo com as autoridades policiais competentes,
quando necessario;

X - implementar e desempenhar os servigos de:
a) tratamento de incidentes de seguranca cibernética;
b) tratamento de vulnerabilidades técnicas no ambiente computacional;

c) coleta e preservacdo de evidéncias digitais em incidentes cibernéticos penalmente
relevantes; e

d) producao de relatério gerencial com todas as evidéncias e agdes realizadas, em caso de
incidente cibernético.

XI - estabelecer processos de gestdo de incidentes cibernéticos.

Art. 33. A Coordenagdo-Geral de Logistica e Tecnologia da Informa¢ao devera indicar a
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) ao Comité de
Governanca e Seguranga Digital (CGSD), que a nomeard com a responsabilidade de receber, analisar e
responder notificacdes e atividades relacionadas a incidentes de seguranga em rede de computadores.

Art. 34. A ETIR.Sudeco sera composta por:
I - Coordenador de Tecnologia da Informacao e Comunicagao (CTIC);
IT - Chefe de Divisao Tecnologia da Informa¢do e Comunicagao (DTIC); e

III - servidor da area de Tecnologia da Informagao e Comunicacio (CTIC).



§1° O Agente Responsavel pela ETIR.Sudeco ¢ o servidor designado pelo Coordenador de
Tecnologia da Informacdo e Comunicagdo, que respondera pela gestdo das atividades da equipe, incluindo
o relacionamento com entidades afins, principalmente o CTIR Gov e o CERT.br.

§2° Os membros da ETIR.Sudeco de que tratam os incisos I, II e III do caput serdo
substituidos, em seus afastamentos, impedimentos legais e regulamentares e na vacancia do cargo, por seus
respectivos substitutos.

Art. 35. Atribui¢des dos membros da ETIR:

I - agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca da
informacao, divulgando praticas e recomendagdes, avaliando as condigdes de seguranga da Sudeco por
meio de verificagdes sistémicas de conformidade ¢ identificagdo de wvulnerabilidades e artefatos
maliciosos;

IT - realizar agdes reativas que incluem recebimento de notificagdes de incidentes
cibernéticos, atuando no reparo aos danos causados e no restabelecimento dos servigos de tecnologia da
informagdo e comunicacdo e sistemas comprometidos, investigando e analisando as causas, danos e
responsaveis, recomendando procedimentos a serem executados ou as medidas de recuperacdo a serem
adotadas durante um incidente de seguranca;

IIT - disponibilizar relatorios gerenciais em periodos previamente definidos ou quando
solicitados pelo Agente Responsavel,

IV - manter contato com o Departamento de Seguranca da Informagdo e Comunicagdes do
Gabinete de Seguranca Institucional da Presidéncia da Republica - DSIC/GSI/PR e com o CTIR Gov —
Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo concernente a assuntos de
seguranga cibernética; e

V - participar de eventos relativos a seguranga da informagao e incidentes cibernéticos.

CAPITULO VII
DISPOSICOES FINAIS

Art. 36. Os casos omissos neste Regimento serdo resolvidos pelo Presidente, ad
referendum do Comité.

Art. 37. A participacdo no Comité de Governanca e Seguranca Digital e nas Comissoes ¢
considerada prestagdo de servigo publico relevante, ndo remunerada.

Referéncia: Processo n? 59800.000140/2023-18 SEI n2 0331905

Criado por polyana.oliveira, versdo 1 por polyana.oliveira em 14/02/2023 11:38:51.



