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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE

ATO SUDECO N° 4, DE 20 DE DEZEMBRO DE 2021.

(0] lZRESIDENTE DO COMITE DE GOVERNANCA, RISCOS, CONTROLES E INTEGRIDADE DA
SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO - OESTE - SUDECO, no uso de suas atribui¢des que
lhe confere a Portaria n° 150, de 17 de maio de 2018, RESOLVE:

Art. 1°  Aprovar a Metodologia da Gestdo de Riscos e Controles Internos da Superintendéncia do
Desenvolvimento do Centro - Oeste - Sudeco, conforme descrito no Art. 9° da Politica de Gestdo de Riscos e no Plano de Gestao
de Riscos e Controles Internos da Superintendéncia do Desenvolvimento do Centro - Oeste - Sudeco, na forma dos Anexos deste
Ato.

Art. 2° Fica revogado o Ato Sudeco n° 9, de 18 de novembro de 2020.

Art. 3° Este Ato entra em vigor na data de sua publicagéo.

NELSON VIEIRA FRAGA FILHO
Superintendente
Presidente do Comité de Governanga, Riscos, Controles e Integridade

ROBERTO POSTIGLIONE
Diretor de Administragdo
Membro do Comité de Governanga, Riscos, Controles e Integridade

ANTONIO CESAR LIMA DA CONCEICAO
Diretor de Implementag@o de Programas e de Gestao de Fundos
Membro do Comité de Governanga, Riscos, Controles e Integridade

JOAO BALESTRA DO CARMO FILHO
Diretor de Planejamento e Avaliagdo
Membro do Comité de Governanga, Riscos, Controles e Integridade

MARIA ANGELICA ABEN-ATHAR
Ouvidora
Membro do Comité de Governanga, Riscos, Controles e Integridade

FRANCIANE SOARES DO NASCIMENTO
Chefe de Gabinete

ANEXO 1
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Os riscos sdo inerentes as atividades pessoais, profissionais e institucionais, os quais envolvem ameagas e
oportunidades. Eles existem independente da ateng¢do que damos a eles. Nesse sentido, e tendo ciéncia que todos os processos de
trabalho desta Superintendéncia envolvem riscos, apresentamos esta Metodologia, alinhada ao nosso Plano Estratégico, para
adotar um fluxo com medidas mitigadoras e de monitoramento para gerenciar as ameagas de modo a manté-las em niveis
aceitaveis.

Para subsidiar a elabora¢do dos documentos que embasarfo internamente a gestdo da governanga, foram utilizados
como referencial tedrico diversos normativos, em destaque, as legislagdes e manuais relacionados abaixo:

e Decreto n° 9.203, de 22 de novembro de 2017, a qual dispde sobre a politica de governanga da administragdo
publica federal direta, autarquica e fundacional;

¢ Instru¢do Normativa Conjunta n° 1, de 10 de maio de 2016, a qual dispde sobre controles internos, gestio de
riscos e governanga no d&mbito do Poder Executivo Federal;

e ABNT NBR ISO 31000:2009;

e Committee of Sponsoring Organizations of the Treadway Commission - COSO (Gerenciamento de Riscos
Corporativos - Estrutura Integrada);

e Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestdo - GIRC. Versdo: 2.0 - Ministério do
Planejamento, Desenvolvimento e Gestao - MP;

e Metodologia de Gestdo de Riscos. Abril de 2018. Ministério da Transparéncia e Controladoria Geral da Unido
-CGU, e

¢ Plano Estratégico 2018 — 2022 da Superintendéncia do Desenvolvimento do Centro Oeste.

Segundo a NBR 31000:2009 “A gestao de riscos ndo ¢ uma atividade autdnoma separada das principais atividades
e processos da organizacdo. A gestdo de riscos faz parte das responsabilidades da administracdo, e ¢ parte integrante de todos os
processos organizacionais, incluindo o planejamento estratégico ¢ todos os processos de gestdo de projetos e gestdo de
mudangas”.

Uma boa gestdo de riscos busca, dentre outros beneficios, aumento da probabilidade de alcance dos objetivos
planejados, aprimoramento do processo de identificagdo de oportunidades e ameagas, fornecimento de uma base sélida e segura
para a tomada de decisdo e planejamento, maior eficacia na alocag@o e no uso de recursos, melhora na eficiéncia operacional e na
reducdo das perdas, melhora na conformidade com os requisitos legais e normativos e melhor controle e governanga corporativa.

Em complementagdo ao exposto acima, a Gestdo de Riscos auxiliara a Sudeco a se antecipar na escolha das
alternativas mais viaveis a fim de que ocorréncias negativa sejam minimizadas, a0 mesmo tempo que propiciara condi¢des para
que as oportunidades sejam melhor exploradas e aproveitadas.

2. GLOSSARIO

Para fins deste documento, consideram-se os seguintes conceitos, extraidos do art. 3° da Resolugdo n° 15, de 16 de
outubro de 2017:

e Apetite a risco: nivel de risco que a Sudeco esta disposta a aceitar;

e Avaliac¢io de risco: processo de identificacdo e analise dos riscos relevantes para o alcance dos objetivos da
Sudeco e a determinacdo de resposta apropriada;

e Categoria de Riscos: classificacdo dos tipos de riscos definidos pela Sudeco que podem afetar o alcance de
seus objetivos estratégicos, observadas as caracteristicas de sua area de atuacdo e as particularidades do setor
publico. Essas categorias de riscos abrangem riscos estratégicos, operacionais, or¢camentarios/financeiros,
imagem/reputagdo, integridade, fiscais e legais;

e Causas ou Fatores do Risco: condigdes que viabilizam a ocorréncia de um evento que impacta os objetivos.
Resulta da jungdo das fontes de risco com as vulnerabilidades;

e Contexto: diz respeito a definicdo dos pardmetros externos ¢ internos e dos critérios de risco a serem levados
em consideracdo no gerenciamento de riscos;

+ Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos da Sudeco;

¢ Controle: qualquer medida aplicada no ambito da Sudeco, para gerenciar os riscos e aumentar a probabilidade
de que os objetivos e metas estabelecidos sejam alcangados;

¢ Controles internos da gestio: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos ¢ informacgdes, entre outros, de forma integrada pela
direcdo e pelo corpo de servidores das organizagdes, destinados a enfrentar os riscos e fornecer seguranca
razoavel para a consecucdo da missdo da Sudeco;

¢ Escopo: é a soma dos produtos do processo de trabalho e seus requisitos ou caracteristicas;
¢ [Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianga publica;

 Fonte de Risco: elemento (pessoas, processos, sistemas, estrutura organizacional, infraestrutura fisica,
tecnologia, eventos externos) que, individualmente ou de maneira combinada, tem o potencial intrinseco para
dar origem ao risco;
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¢ Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulagdo ou quebra de confianga, que
ndo implicam o uso de ameaga de violéncia ou de forga fisica;

¢ Gerenciamento de risco: conjunto de processos adotados para identificar, avaliar, administrar, controlar
potenciais eventos ou situacdes e fornecer seguranga razoavel ao alcance dos objevos organizacionais;

e Governang¢a: combinagdo de processos e estruturas implantadas pela alta administragdo da Sudeco, para
informar, dirigir, administrar e monitorar suas atividades, com o intuito de alcangar os seus objetivos;

¢ Gestores de Riscos: sdo considerados gestores de riscos em seus respectivos ambitos e escopos de atuacdo: o
superintendente, diretores, chefe de gabinete, coordenadores-gerais, ouvidor, coordenadores, assessores,
chefes de divisdo, chefes de servico e os responsaveis pelos processos de trabalho, projetos e acdes
desenvolvidos;

o Identificacio de riscos: processo de busca, reconhecimento e descri¢do de riscos, que envolve a identificacdo
de suas fontes, causas e consequéncias potenciais, podendo envolver dados histéricos, analises teoricas,
opinides de pessoas informadas e de especialistas, ¢ as necessidades das partes interessadas;

¢ Impacto: efeito resultante da ocorréncia do evento;
¢ Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros;
e Meta: alvo ou proposito com que se define um objetivo a ser alcangado;

¢ Monitoramento: componente do controle interno que permite avaliar a qualidade do sistema de controle
interno ao longo do tempo;

e Nivel de risco: magnitude de um risco, expressa em termos da combinagdo de suas consequéncias e
probabilidades de ocorréncia;

¢ Objetivo organizacional: situacdo que deseja alcancar de forma a se evidenciar éxito no cumprimento da
missdo e no atingimento da visdo de futuro da organizagéo;

o Orgio de Controle Interno: unidades administravas, integrantes dos sistemas de controle interno da
administracdo publica federal, incumbidas, entre outras func¢des, da verificacdo da consisténcia e qualidade
dos controles internos e da eficacia da gestdo de riscos, bem como prestar apoio as atividades de controle
externo, exercidas pelo TCU;

e Politica de gestdo de riscos: declaragdo das intengdes e diretrizes gerais da Sudeco relacionadas a gestdo de
riscos;

e Processo de gestdo de riscos: aplicagdo sistematica de politicas, procedimentos e praticas de gestdo para as
atividades de identificacdo, avaliacdo, tratamento e monitoramento de riscos, bem como de comunicagdo com
partes interessadas em assuntos relacionados a risco;

e Proprietario do risco: pessoa ou entidade com a responsabilidade e a autoridade para gerenciar o risco;
¢ Probabilidade: possibilidade de ocorréncia de um evento;

¢ Resposta a risco: qualquer acdo adotada para lidar com risco, podendo ser: aceitar o risco por uma escolha
consciente; transferir ou compartilhar o risco a outra parte; evitar o risco pela decisdo de ndo iniciar ou
descontinuar a atividade que da origem ao risco; ou mitigar ou reduzir o risco diminuindo sua probabilidade
de ocorréncia ou minimizando suas consequéncias;

¢ Risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento dos objetivos, sendo
medido em termos de impacto e de probabilidade;

¢ Risco inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer a¢des gerenciais que
possam reduzir a probabilidade dos riscos ou seu impacto;

¢ Risco residual: risco a que uma organizagdo estd exposta apés a implementacdo de agdes gerenciais para o
tratamento do risco;

o Tolerdncia ao risco: nivel de variacdo aceitavel quanto a realiza¢ao dos objetivos;
e Tratamento de riscos: processo de estipular uma resposta aos riscos; e

¢ Vulnerabilidade: auséncia, inadequagdo ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir
com a concretizagdo de um evento indesejado.

3. OBJETIVO

A presente Metodologia visa o cumprimento da Resolugdo n° 15, de 16 de outubro de 2017, a qual instituiu a
Politica de Gestdo de Riscos e encontra-se em consonancia com a Instru¢do Normativa Conjunta MP/CGU n° 01/2016, que
dispde sobre os controles internos, gestdo de riscos e governanga no ambito do Poder Executivo Federal.

De acordo com o art. 5° da Resolugdo n°15, de 16 de outubro de 2017, a Politica de Gestdo de Riscos tem por
objetivos:

[
I - suportar a missdo, a continuidade e a sustentabilidade institucional, pela garantia razoavel de atingimento dos objetivos
estratégicos;
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II - proporcionar a eficiéncia, a eficicia e a efetividade operacional, mediante execu¢do ordenada, ética e econdmica dos
processos de trabalho;

III - produzir informagdes integras e confiaveis a tomada de decisdes, ao cumprimento de obrigagdes de transparéncia e a
prestacdo de contas, que proporcione a eficiéncia, a eficacia e a efetividade operacional, mediante execugdo ordenada, ética e
econdmica dos processos de trabalho;

IV - assegurar a conformidade com as leis e regulamentos aplicaveis, incluindo normas, politicas, programas, planos e
procedimentos de governo e as normas internas da Sudeco;

V - salvaguardar e proteger bens, ativos e recursos publicos contra desperdicio, perda, mau uso, dano, utilizagdo ndo autorizada
ou apropriagao indevida,

VI - possibilitar que os responsdveis pela tomada de decisdo, em todos os niveis, tenham acesso tempestivo a informagdes
suficientes quanto aos riscos aos quais a Sudeco esta exposta, inclusive para determinar questdes relativas a delegacao, se for o
caso;

VII - aumentar a probabilidade de alcance dos objetivos institucionais, reduzindo os riscos a niveis aceitaveis;

VIII - agregar valor por meio da melhoria dos processos de tomada de decisdo e do tratamento adequado dos riscos e dos
impactos negativos decorrentes de sua materializacao;

IX - estimular a cultura da melhoria continua dos processos organizacionais, a partir dos resultados gerados pela gestdo de
riscos e controles internos da gestdo no ambito da Sudeco;

X - orientar os processos de identificagdo, comunicagéo, avaliagdo, classificacdo, priorizagdo, tratamento e monitoramento dos
riscos inerentes as atividades desenvolvidas na Sudeco; e

XI - incorporar a Gestéo de Riscos a tomada de decisdes em conformidade com as melhores praticas de Governanga, por meio
do acesso tempestivo a informagdes suficientes quanto aos riscos aos quais a Sudeco estd exposta, bem como ao nivel de
exposicao ao risco suportado.

[.]

Como principios norteadores da Governanga, Riscos, Controles e Integridade, o art. 4°, da Resolucdo n°15, de 16

de outubro de 2017 apresenta:

I - aderéncia aos valores éticos;
11 - concepgdo e protecao de valores institucionais;

IIT - defini¢do a alta administracdo do compromisso de atrair, desenvolver e reter pessoas com competéncias técnicas, em
alinhamento com os objetivos institucionais;

IV - definigdo dos objetivos estratégicos que possibilitam a eficaz gestdo de riscos e controles da gestdo;
V - gestdo sistematica, estruturada, oportuna e subordinada ao interesse ptiblico;

VI - utilizagdo de informagoes relevantes e de qualidade para apoiar o funcionamento dos processos de riscos e dos controles
internos da gestdo;

VII - disseminag@o de informagdes necessarias ao fortalecimento da cultura e da valorizag@o da gestao de riscos e dos controles
internos da gestao;

VIII - realizagdo de avaliagdes periddicas para verificar a eficacia da gestdo de riscos e dos controles internos da gestdo,
comunicando o resultado aos responsaveis pela ado¢do de a¢des corretivas, inclusive a alta administragao;

IX - gestdo de riscos e controles internos da gestao suportada por niveis adequados de exposicéo a riscos;

X - integragdo e utilizagdo das informacdes e resultados gerados pela gestdo de riscos e controles internos da gestdo na
elaboragao do planejamento estratégico, na tomada de decisdes e na melhoria continua dos processos organizacionais;

XI - aderéncia dos métodos e modelos de gerenciamento de riscos as exigéncias regulatorias;
XII - gestdo dindmica, interativa, capaz de reagir as mudangas e alinhada ao contexto e ao perfil de risco da institui¢do; e
XIII - gestao transparente e inclusiva, com a incorpora¢ao dos fatores humanos e culturais.

[..]

Ainda, conforme a referida Resolugdo, seu art. 6° preceitua que:

II - a atuagdo da gestdo de riscos deve ser dindmica e formalizada por meio de metodologias, normas, manuais e procedimentos;

III - as metodologias e ferramentas implementadas devem possibilitar a obtengao de informagdes tteis a tomada de decis@o para
a consecugdo dos objetivos institucionais e para o gerenciamento e a manutengdo dos riscos dentro de padrdes definidos pelas
instancias supervisoras;

Nesse sentido, o objetivo da presente Metodologia ¢ estabelecer o fluxo das agdes internas que auxiliem

na identificagdo e mitigagdo das ameagas ¢ vulnerabilidades desta Autarquia, permitindo uma melhor tomada de decisdo.

4.
4.1.

COMPETENCIAS SOBRE A GESTAO DE RISCOS
O Modelo de Trés Linhas, proposto pelo The Institute of Internal Auditors (ITA), ajuda as organizagdes a

identificarem estruturas e processos que melhor auxiliam no atingimento dos objetivos e facilitam uma forte governanga e
gerenciamento de riscos. Em relag@o as suas competéncias, a Sudeco adotara a estrutura de trés linhas e IN CGU/MP n° 01/2016

da seguinte forma:
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1* Linha: Controles internos da gestdo sdo executados por todos os agentes publicos responsaveis pela condugéo
de atividades e tarefas, nos macroprocessos finalisticos e de apoio. Na Sudeco, a 1? linha de defesa da Gestdo da Governanga,
Riscos e Controles Internos ¢ composta pelo superintendente, diretores, chefe de gabinete, coordenadores-gerais, ouvidor,
corregedor, coordenadores, chefes de divisdo, chefes de servico e responsaveis pelos processos de trabalho, projetos e acdes
desenvolvidos nos niveis estratégicos, taticos ou operacionais.

2? Linha: Supervisdo e monitoramento dos controles internos sdo executados por instancias especificas, como
comités, diretorias ou assessorias especificas para tratar de riscos, controles internos, integridade e compliance. Neste nivel
atuam o Comité€ de Governanga, Riscos, Controles e Integridade - CGRCI, o Nucleo de Gestdo de Riscos e Controle - NGRC e a
Unidade de Gestdo da Integridade - UGI. O CGRCI ¢ o o6rgdo colegiado de decisdo maxima na estrutura de governanca da
Sudeco, constituido pelo Superintendente, que o preside, ¢ do titular da Diretoria de Administracdo (DA), Diretoria de
Implementacdo de Programas e Gestdo de Fundos (DIPGF), da Diretoria de Planejamento e Avaliagdo (DPA) ¢ da Ouvidoria. O
NGRC ¢ responsavel pelo apoio técnico permanente do Comité e as unidades administravas da Sudeco durante todas as fases de
gestao de riscos e controles.

3% Linha: Constituida pela Auditoria interna no ambito da Sudeco, uma vez que esta ¢ responsavel por proceder a
avaliacdo da operacionaliza¢do dos controles internos da gestdo (primeira linha) e da supervisdo dos controles internos (segunda
linha). Compete a Auditoria-Geral da Sudeco fornecer a alta administragdo avaliagdes abrangentes baseadas no maior nivel de
independéncia e objetividade dentro da organizagdo e prover avaliagdes sobre a eficacia da governanga, do gerenciamento de
riscos e dos controles internos.

ORGAO DE GOVERNANGA

Presfagdo de contas aos stakeholders pela supervisdo organizacional

Papeis do 6rgao de governanca: integridade, lideranca e fransparéncia

GESTAO AUD. INTERNA

Agdes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Avaliagdo independente

Papéis da 1° linha: Papéis da 2* linha: Papéis da 3* linha:
Provisao de Expertise, apoio, Avaliagio e
produtos/servigos monitoramento e assessoria
aos clientes; guestionamento independentes e
gerenciar riscos sobre questtes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA | Prestagdo de contas, | Delegar, orientar, Alinhamento,
: reporte : recursos, supervisdo comunicacgio,
: ; coordenagao,
colaboracgao

Figura 1: Modelo das Trés Linhas.
Fonte: Modelo das Trés Linhas do ITA 2020.

4.1.1. Competéncias do Comité de Governanca, Riscos, Controles e Integridade da Superintendéncia do
Desenvolvimento do Centro-Oeste — CGRCI (art. 2°, Portaria n® 150, de 17 de maio de 2018):

e Promover praticas e principios de conduta e padroes de comportamentos;

e Institucionalizar estruturas adequadas de governanga, gestdo de riscos ¢ controles internos;

e Promover o desenvolvimento continuo dos agentes publicos e incentivar a ado¢do de boas praticas de
governanga, integridade, gestao de riscos e controles internos;

e QGarantir a aderéncia as regulamentagdes, leis, codigos, normas e padrdes, com vistas a condugdo das politicas
e a prestagdo de servigos de interesse publico;

e Promover a integracdo dos agentes responsaveis pela governanga, pela gestdo de riscos e pelos controles
internos;

e Promover a adogdo de praticas que institucionalizem a responsabilidade dos agentes publicos na prestagdo de
contas, na transparéncia ¢ na efetividade das informagdes, na forma da lei;

e Adotar e aprovar politica, diretrizes, metodologias e mecanismos para comunicagdo e institucionalizacido da
gestdo de riscos e dos controles internos;
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e Supervisionar 0 mapeamento ¢ a avaliagdo dos riscos chave (riscos criticos) que podem comprometer a
prestagdo de servigos de interesse publico;

o Liderar e supervisionar a institucionalizagdo da gestdo de riscos e dos controles internos, oferecendo suporte
necessario para sua efetiva implementagao no ambito da Sudeco;

e Estabelecer limites de exposi¢ao a riscos globais da Institui¢do, bem como os limites de algada ao nivel de
unidade, politica publica, ou atividade;

e Aprovar e supervisionar método de priorizacdo de temas e macroprocessos na estrutura organizacional para
gerenciamento de riscos ¢ implementag@o dos controles internos da gestéo;

¢ Emitir recomendagdo para o aprimoramento da governanca, da gestdo de riscos e dos controles internos
administrativos, €

e Monitorar e aprimorar suas proprias recomendacdes ¢ deliberagdes.

4.1.2. Competéncias do Nucleo de Gestio de Riscos e Controle — NGRC (Referencial Basico de Gestdo de Riscos -
TCU / Metodologia de Gestao de Riscos - Ministério da Transparéncia e CGU):
¢ Propor a Metodologia de Gestdo de Riscos e suas revisoes;

e Definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de
gerenciamento de riscos;

e Realizar e acompanhar estudos de novas metodologias e tecnologias quanto a possiveis impactos na Gestao de
Riscos;

e Propor normas relativas a Gestdo de Riscos e Controles Internos e suas revisoes;

e Sugerir, ao setor competente, a realizagdo de capacitacdo continuada em Gestdo de Riscos para os servidores
da Sudeco;

e Auxiliar a alta administragdo na implementagdo e na manuten¢do de processos, estruturas € mecanismos
adequados a incorporagao dos principios e das diretrizes da governanga;

e Propor recursos necessarios as agdes do Comite;

e Coordenar as atividades deliberadas pelo Comité, acompanhar e orientar no tratamento dos riscos mapeados
pelos gestores responsaveis da unidades administrativas;

e Propor reunides ordindrias e extraordinarias ao Comitg;

¢ Apoiar tecnicamente as reunides e demais atividades do Comité, incluindo o acompanhamento da execugdo de
suas deliberagdes;

¢ Solicitar assessoria técnica e informacdes as unidades da Sudeco para subsidiar andlises e decisdes do CGRCI;

e Prestar orientagdo técnica as unidades administravas da Sudeco sobre o tema da Gestdo de Riscos e Controles
Internos;

e Atuar como facilitador na integrag@o dos responsaveis pela Gestao de Riscos;

e Consolidar os resultados das diversas arecas em relatorios gerenciais ¢ encaminha-los ao Comité de
Governanga, Riscos, Controles e Integridade, e

e Coordenar e acompanhar todas as fases do processo de gestdo de riscos.

4.1.3. Competéncias dos Gestores de Riscos (art. 8°, Resolucdo n° 15, de 16 de outubro de 2017):

e Assegurar que o risco seja gerenciado de acordo com a politica de gestdo de riscos da Sudeco;

e Monitorar o risco de modo a garantir que as respostas adotadas resultem na manuten¢do do risco em niveis
adequados, de acordo com a politica de gestdo de riscos instituida; e

e QGarantir que as informagdes adequadas sobre o risco estejam disponiveis em todos os niveis da institui¢o.

4.2. Integracio dos Processos Organizacionais

Um dos principios da Politica de Gestdo de Riscos da Sudeco ¢ a integracdo e utilizagdo das informagodes e
resultados gerados pela gestdo de riscos e controles internos da gestdao na elaboragdo do plano estratégico, na tomada de decisoes,
e na melhoria continua dos processos organizacionais.

Nesse sentido, cada Diretoria da Superintendéncia devera elaborar seu Plano de Gestdo de Riscos, com a
identificagdo dos processos organizacionais sob sua responsabilidade contendo todas as etapas da Gestdo de Riscos, detalhadas
nesta Metodologia.

Os referidos planos serdo compilados e apresentados ao CGRCI pelo NGRC ao final de cada ciclo de gestdo
definidos no Plano de Gestao de Riscos ¢ Controles Internos.
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Para definir os critérios de selegdo dos riscos a serem tratados, o Plano de Gestdo de Riscos informa que
devem ser priorizados os Macroprocessos Finalisticos, os quais constam no Plano Estratégico da Sudeco, e/ou aqueles de grande
relevancia no alcance dos objetivos da Unidade e da Autarquia, devendo vir justificada a referida priorizagdo. Ratificando a
importancia e coeréncia necessaria nos critérios para a referida priorizagao, o art. 5°, inciso VII da Politica de Gestdo de Riscos,
destaca que um dos propositos desta Autarquia é aumentar a probabilidade de alcance dos objetivos institucionais, reduzindo os
riscos a niveis aceitaveis.

5. PROCESSO DE GESTAO DE RISCOS

Segundo o item 5 da ABNT ISO 31000:2009, o processo de gestdo de riscos deve ser parte integrante da gestdo,
incorporado na cultura e nas praticas, e adaptado aos processos de negocios da organizagdo, conforme demonstrado na figura 2.

Estabelecimenta do contexts

Processo de avaliagio de riscos

Hentificagdo de riscos

Andllze de rlacos

iCamaunlcacio &

consulta

Avaliacho deriscos

Tratamenlo de riscos

Figura 2: Processo de gestdo de riscos segundo a ISO 31000.
Fonte: Material Gestao de Riscos no Setor Ptblico - ENAP.

Os métodos e critérios para priorizar os processos de trabalho serfio indicados pelos Gestores de Riscos, € uma vez
priorizados, dar-se-a inicio ao processo de Gestdo de Riscos, composto por atividades que interagem de forma ciclica:
levantamento do ambiente e dos objetivos; identificagdo de eventos de riscos; avaliagdo de eventos de riscos e controles; resposta
ao risco e informagao, e comunicagdo e monitoramento.

Essas atividades serdo realizadas no Sistema Agatha, solugdo tecnologica especifica criada para auxiliar o
processo de gerenciamento de riscos.

5.1 Solucio Tecnolégica

O Sistema Agatha (Sistema de Gestio de Integridade, Riscos e Controles), consiste em uma ferramenta
automatizada, desenvolvida para auxiliar o processo de gerenciamento de riscos e controle, desenvolvido pelo entdo Ministério
do Planejamento, Desenvolvimento e Gestdo, substituido pelo Ministério da Economia e disponibilizado gratuitamente aos
orgdos interessados da Administragdo Publica.

O sistema em questdo serd adotado pela Sudeco, e os desdobramentos das fases da gestdo de riscos e controles
internos serdo realizadas por meio dele, o qual serd complementado com o Relatério Semestral.
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O Relatério Semestral, o qual consta disponibilizado no SEI, auxiliard as unidades no acompanhamento do
desempenho de seus Planos de Gestdo de Riscos, e devera ser encaminhado ao NGRC para posterior envio ao CGRCI, contendo
as seguintes segdes:

a) Introducao;

b) Estrutura Organizacional da unidade;
¢) Processos avaliados na unidade;
d) Metodologia aplicada;

¢) Documentos de referéncia;

f) Periodo de avaliagdo;

g) Riscos identificados;

h) Acgdes de controle propostas;

i) Avaliagdo dos Controles;

j) Consideragdes Finais*; e

k) Anexos, se necessarios.

*QO relatorio devera conter nas Considera¢des Finais, parecer sobre os riscos e controles identificados nos
processos, principalmente, no que se refere aos riscos relevantes.

5.2. Metodologia de Gestao de Riscos

A Metodologia de Gestao de Riscos a ser utilizada na Sudeco € composta por cinco etapas, conforme ilustrado de
forma resumida na figura 3 abaixo:

informacko v
o= TS
ey D4 BiTHET! L

Hentilicacsn de
Frvenine de Riscos

Figura 3: Etapas da Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestao.
Fonte: Material Gestao de Riscos no Setor Publico - ENAP.

Ela tem por finalidade orientar a identificacdo, avaliacdo e a resposta aos riscos dos processos das unidades, bem
como instruir sobre o seu monitoramento e avaliagdo.

O gerenciamento de riscos devera ser implementado de forma gradual em todas as areas e processos de trabalho,
devendo ser priorizados aqueles que impactam diretamente na consecugdo dos objetivos da Superintendéncia, conforme
exemplificado no anexo IV, o qual apresenta o fluxo do processo de gerenciamento de riscos da Sudeco.

5.2.1. Etapa 1 — Levantamento do Ambiente e dos Objetivos (Estabelecimento do Contexto)

A anadlise do ambiente tem a finalidade de colher informagdes para apoiar a identificagdo de eventos de riscos,
bem como contribuir para a escolha de acdes mais adequadas com o intuito de assegurar o alcance dos objetivos
do macroprocesso/processo.
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Aqui sdo identificados os objetivos relacionados ao processo organizacional, ¢ definidos os contextos externo e
interno a serem levados em consideragdo no gerenciamento dos riscos.

A fixacdo de objetivos refere-se a entrega adequada de produtos e servigos a sociedade, plenamente alinhados a
missao, visdo, valores, € ao propoésito.

Dessa forma, o dirigente maximo da Diretoria deve identificar e priorizar 0s processos organizacionais,
observando os objetivos estabelecidos no art 5° da Politica de Gestdo de Riscos da Sudeco, bem como designar a equipe técnica
responsavel que participara do processo de gerenciamento do(s) risco(s).

Como fonte de auxilio a esta primeira etapa de identificagdo de forgas e fraquezas (pontos fortes e pontos fracos),
bem como para a analise e registro das possiveis influéncias do ambiente externo sobre 0o macroprocesso/processo quanto a
oportunidades e ameacas (pontos fortes e pontos fracos), sugere-se a utilizagdo da ferramenta Analise de SWOT.

A imagem abaixo sintetiza a aplica¢do da analise SWOT:

FORCAS —— —— OPORTUNIDADES —

(Caracteristicas
internas que
representam uma
facilidade para o
alcance dos objetivos)

— FRAQUEZAS —

(Fatores internos que
oferecem risco a

(Situagdes positivas
do ambiente externo
que permitem o
cumprimento da
Missdo da Unidade)

AMEACAS

(Situacgdes externas,
sobre as quais se tem

execugao do pouco controle, que
proccesso) representam
dificuldades para o
cumprimento da
Missdo da Unidade)

Figura 4: Analise de SWOT.
Fonte: Material Gestdo de Riscos no Setor Pablico - ENAP.

Analise SWOT ¢ uma ferramenta utilizada para fazer analise de cenario (ou analise de ambiente). As informagdes
obtidas sobre o ambiente interno e externo contribuem para a identificagdo dos riscos e para a escolha das respostas aos riscos.

5.2.1.1. Contexto do Processo Organizacional
Dessa forma, o processo organizacional e seus objetivos sdo analisados a luz de seus ambientes interno e externo,
devendo ser identificados pelo menos:
e Descri¢do resumida do processo: breve relato sobre o processo que permite compreender o seu fluxo, a relagdo
entre os atores envolvidos e os resultados esperados;
¢ Fluxo (mapa) do processo organizacional;

e Objetivos do processo organizacional: destacar quais objetivos sdo alcangados pelo processo organizacional.
Sendo possivel, devem ser indicados o objetivo geral e os objetivos especificos, considerando perspectivas
como estratégicas temporais, relacionais, financeiras, or¢amentarias, metas, entre outras. Para identificacdo
dos objetivos, pode-se buscar responder a questdo “O que deve ser atingido nas diversas dimensdes para se
concluir que o processo ocorreu com sucesso?”’;

¢ Relacdo dos Objetivos Estratégicos da Sudeco relacionados ao processo;

¢ Periodicidade méaxima do ciclo do processo de gerenciamento de riscos, conforme art. 10°, da Politica de
Gestdo de Riscos da Sudeco. A unidade deve propor qual o prazo necessario para um novo gerenciamento de
riscos do processo organizacional;

¢ Unidade demandante do processo de gerenciamento de riscos no processo organizacional (a propria unidade
ou 0 CGRCI, por exemplo);

e Justificativa para o gerenciamento de riscos no processo, apresentando os motivos que levaram a
sua implementagéo;

¢ Unidade responsavel pelo processo organizacional;
¢ Leis e regulamentos relacionados ao processo organizacional;
¢ Sistemas tecnoldgicos que apoiam o processo organizacional;

e Partes interessadas no processo, podendo ser internas ou externas;
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e Informacgdes sobre o contexto externo do processo, considerando cenario atual ou futuro, oportunidades e
ameacas relacionadas, percepgdes das partes interessadas externas e outros fatos relevantes;

¢ Informacdes sobre o contexto interno do processo, considerando politicas, objetivos, diretrizes e estratégias
que o impactam, forg¢as e fraquezas relacionadas, percepcdes das partes interessadas internas, principais
ocorréncias de problemas ¢ outros fatos relevantes; ¢

e Apetite a risco da unidade para o processo organizacional, caso seja diferente do definido neste documento.
No estabelecimento do contexto externo, importa especialmente descrever as relagdes da organizagdo com as
partes interessadas externas e as percepgdes destas acerca do valor criado. No estabelecimento do contexto interno deve-se

descrever os objetivos, as estratégias, o escopo ¢ os parametros das atividades da organizacdo ou daquelas partes em que o
processo de gestdo de riscos pode ser aplicado (ABNT, 2009).

5.2.2. Etapa 2 - Identificacio de eventos de riscos (Identificacio dos Riscos)

Esta etapa tem por finalidade identificar e registar tanto os eventos de riscos que comprometem o alcance do
objetivo do processo, como as causas ¢ os efeitos/consequéncias de cada um deles.

Por meio da identificagdo de eventos de riscos (figura 4), pode-se planejar a forma de tratamento adequada e qual
o tipo de resposta a esse risco.

3o\ e)e

CAUSAS RISCO CONSEQUENCIA

Fontes Incidente
Vulnerabilidades Irregularidade

Impacto em
um oabjetivo

Figura 5: Componentes do Evento de Risco.
Fonte: Material Gestdo de Riscos no Setor Pablico - ENAP.

Além disso, é necessario identificar nessa etapa, o responsavel pelo gerenciamento de cada evento de risco dos
processos priorizados.

Tendo em vista que para a identificacdo dos eventos de riscos se faz necessaria a verificagdo das causas e
consequéncias para registro no Sistema Agatha, a presente Metodologia sugere a utilizagdo do Método bow-tie:

Método Bow-tie: Trata-se de uma forma esquematica e simples de descrever e analisar os caminhos de um risco,
desde as suas causas até as suas consequéncias. O foco dessa técnica estd nas barreiras entre as causas € o risco €, 0 risco € suas
consequéncias.

O método consiste em identificar e analisar os possiveis caminhos de um evento de risco, dado que um problema
pode estar relacionado a diversas causas e consequéncias.

A figura abaixo demonstra a referida técnica:
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Figura 6: Método Bow-Tie.
Fonte: Material Gestdo de Riscos no Setor Publico - ENAP.

Para o desenvolvimento desta etapa, a sintaxe a seguir, auxiliara na descrigdo de um evento risco:

Devido a <CAUSA/FONTE>, podera acontecer <D}ESCRIC1~&O DO EVENTO DE RISCO>, o que podera levar a
<DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no <OBJETIVO DE PROCESSO >.

Como forma complementar ao método Bow-tie, outras técnicas podem ser utilizadas na identificacdo de eventos
de riscos. Dentre elas, podemos citar os questionarios, checklist, whorkshop, inspe¢des e auditorias, fluxogramas e:

¢ Brainstorming: Técnica de geracdo de ideias em grupo, na qual os participantes apresentam o maior numero
possivel de opinides. Essa técnica ¢ composta de quatro regras basicas: a) as criticas devem ser descartadas — a
avaliagdo das percepgdes deve ser guardada para momentos posteriores; b) a geragdo livre do entendimento
deve ser encorajada; c) foco na quantidade — quanto maior o nimero de ideias, maiores as chances de se ter
ideias validas e d) combinagdo e aperfeicoamento de ideias geradas pelo grupo.

e Delphi: Consiste basicamente na aplicagdo de um questionario preparado por um facilitador a um grupo de
especialistas, cujas respostas sdo acumuladas em um Unico documento. Em seguida o documento ¢
apresentado a outro grupo para uma nova rodada de consideragdes, caracterizando a interagdo do método, que
busca a convergéncia de opinides sem que os especialistas se conhegam.

¢ Anailise SWOT: Ferramenta de planejamento estratégico, utilizada para analise de projetos e/ou negdcios, ou
em qualquer outra situa¢do que envolva uma decisdo. A aplica¢do dessa técnica consiste na avaliagdo do
projeto sob cada uma das quatro perspectivas: forgas, fraquezas, oportunidades e ameagas relativas aos
ambientes interno e externo, geralmente apresentadas em forma de quadrantes.

e Diagrama de causa e efeito: Também conhecido como "diagrama espinha de peixe" ¢é uma ferramenta
utilizada para a analise de dispersdes no processo. O objetivo é representar a relagdo entre um “efeito” e suas
possiveis “causas”. Esta técnica ¢ utilizada para descobrir, organizar e resumir o conhecimento de um grupo a
respeito das possiveis causas que contribuem para um determinado efeito.

5.2.2.1. Tipologias dos Riscos/Categoria dos Riscos

Com o resultado do levantamento do Contexto do Processo Organizacional, deve-se construir uma lista de eventos
que podem evitar, atrasar, prejudicar ou impedir o cumprimento dos seus objetivos ou das suas etapas principais.

Os eventos de riscos podem ser identificados a partir de perguntas, tais como:

e O evento é um risco que pode comprometer (evitar, atrasar, prejudicar ou impedir) claramente um objetivo do
processo?

¢ O evento ¢ um risco ou uma falha no desenho do processo organizacional?

¢ A luz dos objetivos do processo organizacional, o evento identificado ¢ um risco ou uma causa para um risco?

e O evento é um risco ou uma fragilidade em um controle para tratar um risco do processo?
Para eventos identificados e analisados como riscos do processo, deve-se indicar:
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Objetivo do processo organizacional/etapa impactado pelo risco;
Causas: Motivos que podem promover a ocorréncia do risco;
Efeitos/Consequéncias: Resultados do risco que afetam os objetivos; e
Categorias dos riscos, as quais estdo qualificadas abaixo:
I- Riscos Estratégicos: eventos que possam impactar na missdo, nas metas ou nos objetivos estratégicos
da unidade/orgéo, caso venham ocorrer;

II - Riscos Operacionais: eventos que podem comprometer as atividades do orgdo ou entidade,
normalmente associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura e
sistemas;

111 - Riscos Financeiros/Or¢camentarios: eventos que podem comprometer a capacidade do orgéo ou
entidade de contar com os recursos orgamentarios ¢ financeiros necessarios a realizagdo de suas atividades, ou
eventos que possam comprometer a propria execugdo orgamentaria, como atrasos no cronograma de licitagdes e
de convénios;

v - Riscos de Imagem/Reputaciio: eventos que podem comprometer a confianga da sociedade e/ou
dos demais intervenientes em relagdo a capacidade do 6rgdo em cumprir sua missao institucional;

V- Riscos de Integridade: eventos que podem afetar a probidade da gestdo dos recursos publicos e das
atividades da organizagdo, causados pela falta de honestidade e desvios éticos;

VI - Riscos Fiscais: eventos que podem afetar negativamente o equilibrio das contas publicas; e

VII-  Riscos Legais: eventos derivados de alteracdes legislativas ou normativas que podem comprometer as

atividades dos dorgaos.

Natureza dos Riscos: Esta relacionada a categoria de risco escolhida. Se a categoria de risco for fiscal ou
orcamentaria, a natureza sera orcamentdrio-financeira, de outro modo, se a categoria for estratégica,
operacional, reputacional, integridade ou legal, a natureza sera ndo or¢amentario-financeira.

O anexo Il deste documento apresenta o modelo de planilha para o registro de informagdes produzidas nas etapas

da Gestdo de Riscos para ser utilizado como forma auxiliar ao sistema Agatha, caso seja necessario.

5.2.3.

Etapa 3 - Avaliacio de Eventos de Riscos e Controles (Analise dos Riscos)

Esta etapa tem por finalidade avaliar os eventos de riscos identificados, considerando suas causas e consequéncias.

Os eventos devem ser avaliados sob a perspectiva de Probabilidade x Impacto. Normalmente as causas estdo relacionadas a
probabilidade de o evento ocorrer e as consequéncias ao impacto, caso o evento se materialize.

A avaliagdo de riscos deve ser realizada por meio de andlises quantitativas e qualitativas ou uma combinacdo de

ambas e, ainda, quanto a sua condi¢@o de "inerentes" (sem considerar qualquer controle) e "residuais" (considerando os controles
identificados e avaliados).

Os conceitos de risco inerente, residual e controles internos da gestéo estdo explicitos na IN Conjunta MP/CGU N°

01/2016), conforme apresentado abaixo:

[..]
Risco inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer agdes gerenciais que possam reduzir a
probabilidade de sua ocorréncia ou seu impacto (Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016).

Risco residual: risco a que uma organizagdo estd exposta apos a implementacao de agdes gerenciais para o tratamento do risco
(Art. 2°, XV, IN Conjunta MP/CGU N° 01/2016).

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informagdes, entre outros, operacionalizados de forma integrada pela dire¢ao e pelo
corpo de servidores das organizagdes, destinados a enfrentar os riscos e fornecer seguranga razoavel na consecugdo da missao
da entidade (Art. 2°, V, IN Conjunta MP/ CGU N° 01/2016).

[

Os quadros 01 e 02 trazem as escalas de probabilidade e impacto, respectivamente:

Probabilidade Descricdo da probabilidade, desconsiderando os controles Peso

Muito baixa Improvavel. Em situacdes excepcionais, o evento podera até ocorrer, mas nada nas circunstancias indica essa 1
possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa 5
possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam moderadamente essa 3
possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente essa 4
possibilidade.

Muito alta Praticamente certa. De forma inequivoca, o evento ocorrerd, as circunstancias indicam claramente essa possibilidade. 5
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Quadro 01: Escala de Probabilidade.
Fonte: Elaborado pela Astecgab.

13/26



01/02/2022 11:53 SEI/SUDECO - 0273004 - Ato

Impacto Descri¢do do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo | Minimo impacto nos objetivos (estratégicos, operacionais, de informagao/comunicagio/divulgacdo ou de conformidade). | 1

Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 3
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 4
Muito alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 5

Quadro 02: Escala de Impacto.
Fonte: Elaborado pela Astecgab.

Para determinag@o do impacto (figura 7), ¢ necessario ainda, analisar e atribuir pesos aos fatores que estdo
intrinsecos ¢ ligados em cada evento de riscos:
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Figura 7: Impacto — Fatores para analise.
Fonte: Material Gestao de Riscos no Setor Publico - ENAP.

A multiplicagdo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja, o nivel antes
de considerar as respostas que a Administragdo adotara para reduzir a probabilidade do evento ou os seus impactos nos objetivos.

RI=NP x NI
Em que:

RI = nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

A partir do resultado do calculo, o risco podera ser classificado dentro das seguintes faixas:
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Matriz de Riscos

Catastrofico 35
E. Grande 4
% Moderado 3
= Pequeno 2
Insignificante 1
1 2 3 4 5
Rara Improvavel Possivel Provavel Quase certo

<10% >=10% <= 30% >=30% <=50% >=50% <=90% >00%
PROBABILIDADE

Figura 8: Matriz de Riscos.
Fonte: Material Gestdo de Riscos no Setor Publico - ENAP.

Apds a classificagdo do evento na Matriz de Risco, a equipe deve descrever os controles existentes, que atuam
sobre as possiveis causas do risco com o objetivo de prevenir a sua ocorréncia. Sdo exemplos de controles preventivos:
requisitos/checklist definidos para o processo e capacitagdo dos servidores envolvidos no processo.

Em seguida, a equipe técnica designada deve avaliar a eficacia dos controles existentes em relagdo aos objetivos
do processo organizacional. Ou seja, se os controles apontados durante a etapa de Identificagdo e Analise do Risco tém auxiliado
no tratamento adequado destes. O quadro 03 mostra os niveis de avaliagdo dos controles existentes:

; s s Fator de Avaliaciao
Nivel Descricao
¢ dos Controles
In;)gs_tg;te Controles inexistentes, mal desenhados ou mal implementados, isto ¢, ndo funcionais. 1
— 0
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a responsabilidade ¢ individual, 0.8
NC=20% havendo elevado grau de confianca no conhecimento das pessoas. ’
Mediano Controles implementados mitigam alguns aspectos do risco, mas ndo contemplam todos os aspectos 0.6
NC=40% relevantes do risco devido a deficiéncias no desenho ou nas ferramentas utilizadas. ’
Satisfatorio Controles implementados e sustentados por ferramentas adequadas e, embora passiveis de 0.4
NC=60% aperfeicoamento, mitigam o risco satisfatoriamente. ’
Forte Controles implementados podem ser considerados a “melhor pratica”, mitigando todos os aspectos 0.2
NC=80% relevantes do risco. ’
Quadro 03: Niveis de Avaliagdo dos Controles Internos Existentes.
Fonte: Elaborado pela Astecgab.
Apds a mensuragdo do risco inerente, ¢ necessario identificar e avaliar os controles quanto ao seu desenho ¢ a sua
operacao.

Quanto ao desenho, sdo verificadas as seguintes informagdes:

DESENHO DO CONTROLE

1. N3o ha procedimento de controle;

2. Ha procedimentos de controles, mas
nao sao adequados e nem estao
formalizados;

3. Ha procedimentos de controles
formalizados, mas ndao estdao adequados
(insuficientes);

4. Ha procedimentos de controles
adequados (suficientes), mas ndo estdo
formalizados;

5. Ha procedimentos de controles
adequados (suficientes) e formaliados.

Figura 9: Desenho do Controle.
Fonte: Material Gestdo de Riscos no Setor Publico - ENAP.

Quanto a operacao, as informacdes a serem analisadas sdo:

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=292222&infra_... = 15/26
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OPERAGAO DO CONTROLE

1. Ndo ha procedimentos de controle;

2. Ha procedimentos de controles, mas

nao sao executados;

3. Os procedimentos de controle estédo
sendo parcialmente executados;

4. Os procedimentos de controle sdo
executados, mas sem evidéncia de sua

realizagao;

5. Procedimentos de controle sdo
executados e com evidéncia de sua

realizacao.

Figura 10: Operacédo do Controle.

Fonte: Material Gestdo de Riscos no Setor Publico - ENAP.

O valor final da multiplicacdo entre o valor do risco inerente e o fator de avaliagdo dos controles, corresponde ao
nivel de risco residual, conforme abaixo:

RR=RIx FC

Em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliag¢@o dos controles existentes

O valor do risco residual pode fazer com que o risco se enquadre em uma faixa de classificacdo diferente da faixa
definida para o risco inerente.

5.2.4.

Etapa 4 — Resposta ao Risco (Tratamento dos Riscos)

Nesta etapa, sdo definidas as respostas aos riscos do processo priorizado, de forma a adequar seus niveis ao apetite
estabelecido, além da escolha das medidas de controle associadas a essas respostas.

5.24.1.

Priorizacdo dos Riscos

Para priorizar os riscos, devemos considerar os valores dos niveis de riscos residuais, os quais foram calculados na
etapa anterior, para identificar quais serao priorizados para o tratamento.

A faixa de classificacdo do risco residual deve ser considerada para a defini¢do da atitude a ser tomada em relagdo
a priorizagdo para tratamento. O quadro 04 exibe, por classificacdo, quais agdes podem ser adotadas em relagdo ao risco e suas

excecgoes.
Classificacio Descri¢do /Acio Exceciio
Nivel de risco dentro do apetite a risco, no entanto, ¢ possivel que Para os riscos nesse nivel que possuam alto
Risco existam oportunidades de maior retorno que podem ser exploradas para impacto e/ou relevancia ou novas formas de
Pequeno/baixo | melhoramento do processo e redugdo ainda maior do risco, avaliando mitigagdo, ¢ imprescindivel que sejam
sempre a relagdo custo x beneficio dos controles a serem implementados. | avaliados e, caso necessario, tratados.
Nivel de risco pouco além do apetite a risco. Qualquer risco nesse nivel | , . .
. o E possivel que existam riscos moderados com
. deve ser tratado, no entanto, sem prioridade sobre os criticos e altos, . A . .
Risco N . alto impacto e/ou relevancia com necessidade
. 1. | exceto nos casos que tenham alta relevancia para a Unidade .
Moderado/médio . . Lo X . de tratamento prioritario. Esses casos devem
Organizacional e/ou Autarquia. Sua priorizagdo devera ser autorizada pelo o .
ser justificados e informados ao CGRCI.
CGRCL
E possivel que existam riscos nesses niveis
Nivel de risco além do apetite a risco. Qualquer risco nesse nivel deve que ndo possuam formas para sua mitigagdo
Risco Alto ser comunicado ao CGRCI e ter uma agdo tomada em periodo ou que tenham baixa relevancia. Esses casos
determinado. Postergagdo de medidas s6 com autorizagdo do CGRCI devem ser justificados e informados ao
CGRCL
Risco Critico Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel |E possivel que existam riscos nesses niveis
deve ser comunicado ao CGRCI para uma resposta imediata. Postergagdo | que ndo possuam formas para sua mitigagdo
de medidas s6 com autorizagdo do CGRCI; ou que tenham baixa relevancia. Esses casos

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2922228&infra_...
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devem ser justificados e informados ao
CGRCL

Quadro 04: Atitude perante o risco para cada classificagao.
Fonte: Elaborado pela Astecgab.

Segundo o Manual de Gestdo de Integridade, Riscos ¢ Controles Internos da Gestdo do antigo Ministério do
Planejamento, Desenvolvimento e Gestdo - MP, o Apetite a Risco ¢ a quantidade de risco, no sentido mais amplo, que uma
organizagdo estd disposta a aceitar em sua busca para agregar valor, ou seja, refere-se ao maximo nivel de risco que uma
organizagdo esta disposta a correr para atingir seus objetivos estratégicos.

O nivel de risco da Sudeco, sera determinado no documento "Apetite a Risco" (SEI n° 0273002), o qual informara
o nivel aceitavel, bem como orientara na prioriza¢do e resposta aos riscos.

5.2.4.2. Defini¢ao de Resposta aos Riscos

O objetivo desta etapa ¢ definir as opg¢des ¢ as medidas de tratamento (controles) para os riscos priorizados na
etapa anterior.

Para todos os riscos identificados, é necessario definir as possiveis respostas (evitar, compartilhar/transferir,
reduzir ou aceitar), conforme as op¢des de tratamento descritas abaixo:
o [Evitar: E a decisdo de ndo iniciar ou de descontinuar a atividade, ou ainda desfazer-se do objeto sujeito ao

risco.

¢ Reduzir: Consiste em adotar medidas para reduzir a probabilidade ou a consequéncia dos riscos ou até mesmo
ambos. Essas a¢des/procedimentos sdo denominadas de controle interno.

o Compartilhar/Transferir: E mitigar a consequéncia ou probabilidade de ocorréncia do risco por meio da
transferéncia ou compartilhamento de uma parte do risco, mediante contratagdo de seguros ou terceirizagdo de
atividades nas quais a organizagdo ndo tem suficiente dominio. Um risco transferido ndo ¢ eliminado, este
ainda podera se materializar e por isso deve ser monitorado.

e Aceitar: Decis@o de ndo realizar nenhuma a¢@o mitigadora para alterar a probabilidade ou a consequéncia do
risco. Ocorre quando o risco esta dentro do nivel de tolerancia da organizagéo.

E importante que, em uma primeira abordagem da elaboragio das respostas aos riscos, avalie-se a necessidade de
melhorar ou extinguir controles ja existentes. Somente depois dessa avaliacdo, e se ainda identificada a necessidade de reducdo
do nivel do risco, podem ser propostos novos controles, que devem ser pactuados com o intuito de diminuir o impacto de suas
consequéncias, podendo ser preventivos ou corretivos.

As acdes para responder aos eventos de riscos devem ser compativeis com a tolerancia a riscos, a qual sera
definida no inicio de cada processo, considerando a relagdo custo-beneficio, observando se o efeito da resposta afeta a
probabilidade e/ou o impacto, ¢ designando um responsavel pelas respostas.

Se as iniciativas de resposta aos riscos envolverem mais de uma unidade, o responsavel pelo processo de
gerenciamento de riscos deve encaminhar a proposta do Plano de Gestdo de Riscos para que essas unidades validem as
iniciativas de que participarem.

O Anexo III deste documento traz o modelo de planilha para o registro de informagdes produzidas na etapa de
Resposta aos Riscos, para ser utilizado como forma auxiliar ao sistema Agatha, caso seja necessario.

5.2.4.3. Plano de Tratamento

O Plano de Tratamento é um conjunto de agdes necessarias para adequar os niveis de riscos, por meio da adogao
de novos controles ou da otimizagdo dos controles atuais do processo, estabelecendo atividades para assegurar que a resposta seja
conduzida.

O referido Plano deve apresentar as medidas de tratamento dos riscos do processo organizacional, contendo:

¢ Controle Proposto: controles ou acdes para responder ao evento de risco;

« Tipo de controle proposto: preventivo (atua na causa) ou corretivo (atenua o efeito);

¢ Objetivo do controle: melhoria de controle existente ou adotar controle novo;

o Area responsavel pela implementagio do controle: gestor do processo ou servidor designado;

¢ Como sera implementado: informar se por meio de projeto, melhoria em sistema, criagdo de norma, plano de
contingéncia, etc.;

o Intervenientes: outras areas ou servidores intervenientes na acao;

¢ Data de inicio: informar data prevista do inicio; e

¢ Data da conclusio: informar data prevista para a conclusdo.

As Atividades de Controle, se estabelecidas de forma tempestiva e adequada, podem vir a prevenir ou administrar
os riscos inerentes ou em potencial da entidade. Sdo exemplos de atividades de controle que podem ser utilizados no Plano de
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Tratamento:

e Atribui¢do de autoridade e limites de algada;

e Revisdo de superiores;

¢ Normatizagdo Interna;

e Autorizagdes e Aprovagdes;

e Controles Fisicos;

e Segregacdo de Fungoes;

e Capacitacdo e Treinamento;

e Verificagoes;

¢ Conciliagdes;

¢ Indicadores de Desempenho;

e Programas de Contingéncia e Planos de Continuidade dos Negdcios;
e Travas e restri¢des de sistemas, €

¢ Revisdo de desempenho operacional.

No sistema Agatha ¢ realizado o acompanhamento do Plano de Tratamento durante sua execugio, podendo ser

incluido para cada a¢do um novo acompanhamento, o status do plano de acdo (a iniciar, iniciado, concluido ou cancelado), se o
controle foi implementado como planejado (sim, ndo ou parcialmente) e as justificativas/agdes realizadas ou observagdes.

Os controles devem ser propostos, ainda, sob a otica de custo-beneficio com o objetivo de otimiza-los. O custo de
um controle ndo deve ser maior do que o beneficio gerado por ele.

5.2.4.4. Validacido dos Resultados das Etapas 1 a 4 da Metodologia da Gestiao de Riscos e Controles Internos

Os resultados das etapas anteriores da Metodologia (Levantamento do Ambiente e dos Objetivos, Identificagdo de
eventos de riscos, Avaliagdo de Eventos de Riscos e Controles ¢ Resposta ao Risco) de cada Diretoria, deverdo ser previamente
analisados e aprovados pelo seu respectivo Diretor.

Ap6s a aprovacao desses resultados, o responsavel pelo Plano ou o Dirigente da unidade devera:
e Encaminhar os resultados ao Nucleo de Gestdo de Riscos e¢ Controle para anlise, adequacdes e
encaminhamento ao Comité de Governanga, Riscos, Controles e Integridade para avaliacdo e aprovagao, e

e Encaminhar o Plano de Tratamento aprovado as Diretorias corresponsaveis pelas iniciativas para que essas
também incluam as agdes em seus Planos de Gestdo de Riscos, caso haja agdes realizadas de forma conjunta.

5.2.4.5. Implementacio do Plano de tratamento

A implementagdo do Plano de Tratamento envolve a participacdo da Diretoria responsavel pelo processo
organizacional e das unidades relacionadas como corresponsaveis em cada iniciativa, se previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece com a Diretoria responsavel pelo processo
organizacional, devendo ser definido o principal responsavel pela implementagdo da iniciativa (cargo), que também devera
monitorar e reportar a evolugdo ao NGRC e CGRCI.

5.2.5. Etapa S — Informacio, Comunica¢io e Monitoramento (quem ¢ o responsavel pelo controle)

Segundo a ISO 31000:2009, durante todas as etapas do plano de gerenciamento de riscos, ¢ importante a
comunicagdo entre as partes interessadas, portanto, a Sudeco utilizard a Matriz de Responsabilidade RACI que define
Responsavel, Autoridade, Consultado e Informado para o processo de gerenciamento de riscos.

Segundo SOUZA e BRASIL (2017), sdo elementos da Matriz RACI:

¢ Responsavel: quem executa a atividade;

¢ Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungdo, mas mantém a responsabilidade;

e Consultado: quem pode agregar valor ou ¢ essencial para a implementagao, e

¢ Informado: quem deve ser notificado dos resultados ou agdes tomadas, mas ndo precisa se envolver na

decisdo.

Durante as etapas do processo de gerenciamento de riscos, € importante que a comunicagdo observe os agentes ou
unidades apontadas como consultados ou informados na Matriz RACI, demonstrados no quadro 05.
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Comité de
Governanga, Riscos,
Controles e

Integridade - CGRCI

Nucleo de
Gestdo de
Riscos e
Controle

Dirigente
Maximo da
Unidade (ex.:
Diretor)

Responsavel
pelo
Gerenciamento
de Riscos*

Equipe
Técnica
Designada**

Responsavel pela
Implementagao™**

Cargo****

Definir Plano de
Gestdo de Riscos

A

C

R

C

da Diretoria
Selecionar um
Processo A 1 R C 1 1 -
Organizacional
Realizar o
Estabelecimento
do Contexto
(Etapa 1)
Realizar a
Identificagdo dos 1 C A R
Riscos (Etapa 2)
Realizar a Analise
dos Riscos 1 C A R R - -
(Etapa 3)
Realizar a
Priorizacao

dos Riscos (Etapa
4)

Realizar a
Definigéo

de Respostas aos
Riscos (Etapa 4)
Validar os Riscos
Levantados (Etapa 1 C R C C - -
4)

Implementar o
Plano

de Tratamento
(Etapa 4)
Monitorar (Etapa
5)

Realizar
Avalia¢do A R C C
Estratégica

/R C A R 1 C R

R - R

Quadro 05: Matriz RACI para o processo de gestio de riscos da Sudeco.
Fonte: Elaborado pela Astecgab.

* Para cada Processos Organizacional, devera ser designado pelo Dirigente Maximo da Unidade um Responsavel pelo
Gerenciamento de Riscos (cargo);

** Todas as Diretorias deverao ter sua propria Equipe Técnica Designada pelo Dirigente Maximo da Unidade para tratar
da Gestdo de Riscos desta Diretoria;

*#* Responsavel pela implementagdo sera definido pelo Dirigente Méximo da Unidade;

*#%* Responsavel por monitorar o Plano de Gestéo de Riscos da Diretoria.

O Dirigente maximo da unidade fica responsavel por definir o Responsavel pelo Gerenciamento de Riscos da
Unidade, bem como a Equipe Técnica, o Responsavel pela Implementagdo ¢ o servidor responsavel por monitorar o Plano de
Gestdo de Riscos de cada processo escolhido. As eventuais mudangas identificadas durante o monitoramento devem ser
encaminhadas ao Nucleo de Gestdo de Riscos e Controle, a quem compete supervisionar os resultados dos processos de
gerenciamento de riscos.

5.2.5.1. Monitoramento e Analise Critica

As atividades de monitoramento e andlise critica serdo realizadas pela unidade responséavel pelo processo de forma
continua, assegurando-se que o registro de riscos seja mantido atualizado, bem como que nele sejam documentados os resultados
das a¢des.

Para permitir um melhor acompanhamento do gerenciamento de riscos, as unidades deverdo estabelecer
indicadores que afiram sua implementag@o e os resultados dos controles apresentados para a reducdo dos riscos, elencando no
minimo o objetivo do controle, o indicador e a forma de apuragdo do resultado.

Desta forma, a titulo exemplificativo e ndo exaustivo, os indicadores descritos na lista abaixo, podem ser
utilizados no acompanhamento e reporte dos riscos.

| Indicador || Formula |
I 1
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% processos mapeados por unidade processos mapeados/total de processos

% processos essenciais mapeados por unidade processos essenciais mapeados/processos essenciais
% processos relevantes mapeados por unidade processos relevantes mapeados/processos essenciais
% processos moderados mapeados por unidade processos moderados mapeados/processos essenciais

% processos essenciais com riscos mapeados por unidade | processos essenciais com riscos mapeados/processos essenciais
% processos relevantes com riscos mapeados por unidade | processos relevantes com riscos mapeados/processos relevantes
% processos moderados com riscos mapeados por unidade | processos moderados com riscos mapeados/processos moderados

% controles implementados por processo controles concluidos/total de controles do processo
% controles em andamento por processo controles em andamento/total de controles do processo
% controles atrasados por processo controles atrasados/total de controles

Quadro 06: Indicadores de Monitoramento.
Fonte: Manual de Gestao de Integridade, Riscos e Controles Internos da Gestéo.
Ministério do Planejamento, Desenvolvimento e Gestdo e Assessoria Especial de Controle Interno.

Com base nesse monitoramento serdo elaborados Relatorios Semestrais, os quais serdo encaminhados pelas
unidades ao NGRC, contendo minimamente as se¢des elencadas no item 5.1 desta Metodologia.

Semestralmente, o Nucleo de Gestdao de Riscos e Controle produzira relatdério com o resultado do
acompanhamento das ac¢des relacionadas aos Planos de Gestdo de Riscos das unidades, que serdo enviados para avaliagdo do
Comité de Governanga, Riscos, Controles ¢ Integridade.

Portanto, cada unidade deverd encaminhar seu relatorio ao NGRC até o ultimo dia util dos meses de junho e
dezembro para compilac¢do das informagdes e aprovacdo do Relatdrio pelo CGRCI, o que devera ocorrer em até 30 dias, porém,
caso seja necessario, esse prazo podera ser prorrogado por mais 30 dias, desde que justificado.

Caso sejam identificadas deficiéncias ou vulnerabilidades serdo realizadas recomendagdes por estas instancias
para aperfeicoamento dos instrumentos de gestao riscos e controles.

Mudangas identificadas durante o monitoramento devem ser encaminhadas ao Diretor de cada unidade
organizacional, a quem compete supervisionar os resultados de todos os processos de gerenciamento de riscos da sua Diretoria.

5.2.5.2. Comunicacao e Consulta

O acesso a informagdes confiaveis, integras e tempestivas ¢ vital para o gerenciamento de riscos e controles
internos. Todos os atos relativos a governanga, riscos e controles internos serdo registrados no Sistema Eletronico de Informagoes
— SEI, bem como no Sistema de Gestdo de Riscos —Agatha, de acordo com os processos priorizados para tal.

A Metodologia de Gestdo de Riscos ¢ Controles Internos da Sudeco podera ser revista a qualquer tempo, sempre
que identificada a necessidade, por proposi¢ao de qualquer um dos membros do Comité, conforme § 2° do art. 10° da Resolugdo
n° 15 de 16 de outubro de 2017.

O Nucleo de Gestdo de Riscos e Controle comunicara periodicamente os resultados do acompanhamento das
acOes relacionadas a Metodologia da Gestdo de Riscos e Controles Internos, os quais serdo apresentados ao Comité de
Governanga, Riscos, Controles e Integridade ¢ a Sudeco como um todo.

5.2.5.3. Controle e Avalia¢ao

Apos implementados, os controles devem ser continuamente avaliados ao longo do tempo no que diz respeito ao
seu desenho e operagao.

O controle e a avaliagdo do gerenciamento de riscos e seus resultados serdo realizados por meio do Sistema
Agatha, o qual dispde de mddulos correspondentes a todas as fases.

O NGRC acompanhard o detalhamento das informagdes por meio de relatorios, de acordo com o anteriormente
disposto nesta Metodologia e orientard as unidades quando necessario.

6. CONSIDERACOES FINAIS

A Gestdo de Riscos, Controles Internos e Integridade, quando devidamente implementada, ¢ um elemento
essencial para a boa governanca.

Impende destacar que, mesmo um processo bem estruturado de gerenciamento de riscos nao esta totalmente imune
a incertezas, mas certamente o impacto e a probabilidade de eventuais ameagas serdo substancialmente reduzidas, e mais
oportunidades poderdo ser aproveitadas.

A presente Metodologia de Gestdo de Riscos e Controles Internos da Superintendéncia do Desenvolvimento do
Centro-Oeste — Sudeco visa amparar a gestdo de risco desta Autarquia, contribuindo com a implantacdo de boas praticas de
gestdo para a tomada de decisdes, além de apoiar as agdes que permitirdo & Sudeco cumprir sua missdo, visdao, propdsito e
valores consignados no Planejamento Estratégico.

7. INSTRUMENTOS DA ESTRUTURA DE GESTAO DE RISCOS E CONTROLES
Os instrumentos que fazem parte da Gestdo de Riscos e Controles na Sudeco séo:
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e Resolugdo n° 12, de 13 de setembro de 2017 que aprova o Regimento Interno do Comité de Governanga,
Riscos e Controles da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco.

e Resolucdo n® 15, de 16 de outubro de 2017 que dispde sobre a Politica de Gestao de Riscos;

e Portaria n° 150, de 17 de maio de 2018 que Institui o Comité de Governanga, Riscos, Controles ¢ Integridade ¢
o Programa de Integridade no ambito da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco;

e Plano de Gestao de Riscos e Controles Internos;
e Metodologia da Gestdo de Riscos e Controles Internos;
e Solugdo Tecnolégica Sistema Agatha, e

e Manuais, cujos objetivos prioritarios sdo fornecer diretrizes, principios, orientagdes e operacionalizagdo de
processos.

ANEXO 11
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Modelo de Planilha de Apoio a Metodologia da Gestdo de Riscos e Controles Internos
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ANEXO III
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Modelo de Plano de Resposta aos Riscos
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POSSIVEIS
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ANEXO IV
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Fluxo Continuo do Gerenciamento de Riscos da Sudeco

Boceco Fluxo continuo de Gerenciamento de Riscos da Sudeco
it
L3 B o Sl s
ii s daiinu
. ——
£3
1
EE
LR
: '
SE Aedir v propo:
ul | o s Mo
L. G
FE
£
gn
= 2
i
L]
g H
5| B
il s P ki & Rl e P ——
a S s —— _ Com 2 Al o | S & - Marc da | & Mare &
; Perverseiok o i mena [H T Chie
u
2
2
‘ I
8
4
E
:
2
i
E sl a0
a Fn e —.{ Aprsa s d e
| Gt e i a
_ e & Umichate

W
0,

&

assinatura
eletrénica

il
-
Sel o
assinatura
eletrbnica

il

&

&

S€
assinatura
eletrénica

il
.

Sel
assinatura
eletrbnica

il
.

Sel
assinatura
eletrbnica

P

call

Sel
assinatura
eletrénica

J

J

J

Documento assinado eletronicamente por Roberto Postiglione de Assis Ferreira Junior, Diretor de Administragao, em
29/12/2021, as 15:47, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da Presidéncia da
Republica.

Documento assinado eletronicamente por Nelson Vieira Fraga Filho, Superintendente, em 29/12/2021, as 16:16, conforme
Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da Presidéncia da Republica.

Documento assinado eletronicamente por Antonio Cesar Lima da Concei¢do, Diretor de Implementag¢do de Programas e
Gestdo de Fundos, em 29/12/2021, as 16:49, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da
Presidéncia da Republica.

Documento assinado eletronicamente por Franciane Soares do Nascimento, Chefe de Gabinete, em 29/12/2021, as 17:28,
conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da Presidéncia da Republica.

Documento assinado eletronicamente por Jodo Balestra do Carmo Filho, Diretor de Planejamento e Avaliagdo, em
24/01/2022, as 11:15, conforme Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da Presidéncia da
Republica.

Documento assinado eletronicamente por Maria Angélica Aben-Athar, Ouvidora, em 24/01/2022, as 15:51, conforme
Decreto N.2 8.539 de 08/10/2015 e Decreto N.2 8.277 27/06/2014 da Presidéncia da Republica.

Referéncia: Processo n2 59800.002183/2020-87
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