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OBJETO

Registro de precos de aquisicdo de comutadores (switches) para as camadas
centrais (CORE), de distribuicdo e de acesso para a rede da Procuradoria-Geral da
Fazenda Nacional (PGFN), incluindo solugdo de gerenciamento centralizado,
garantia e assisténcia técnica de 60 (sessenta) meses e treinamento.

VALOR TOTAL DA CONTRATAGAO
R$ 18.075.379,27

DATA DA SESSAO PUBLICA
Dia 30/10/2024 as 10:00h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
Menor preco por grupo

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
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e apresente sua propostal
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MODELO DE EDITAL — SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

PROCURADORIA-GERAL DA FAZENDA NACIONAL
PREGAO ELETRONICO N° 90002/2024

(Processo Administrativo n°10951.000678/2024-82)

Torna-se publico que a Procuradoria-Geral da Fazenda Nacional, por meio da Coordenagao-
Geral de Administragéo, sediada no Setor de Autarquias Norte, Quadra 05 Lote C — Complexo Empresarial
CNC, Torre D Asa Norte Brasilia-DF, realizara licitagéo, para registro de pregos, na modalidade PREGAO, na
forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, do Decreto n° 11.462, de 31 de margo de 2023,
e demais legislacao aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagao € a contratagdo de solugao de tecnologia da informagao e comunicagéo
de aquisi¢do de comutadores (switches) para as camadas centrais (CORE) de distribui¢cdo e de acesso, além
de componentes para a rede da Procuradoria-Geral da Fazenda Nacional (PGFN), incluindo software de
geréncia, garantia de 60 (sessenta) meses e treinamento, conforme condigdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitagao sera realizada em grupo unico, formados por 5 (cinco) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem como as eventuais adesdes sido as
que constam da minuta de Ata de Registro de Precos.

3. DA PARTICIPACAO NA LICITAGAO

3.1.1. Poderédo participar deste Pregao os interessados que estiverem previamente credenciados
no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.1.2. Os interessados deverdo atender as condi¢cbes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgado ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgéos responsaveis pela informagao,
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devendo proceder, imediatamente, a corregcado ou a alteragao dos registros tao logo identifique incorregéo ou
aqueles se tornem desatualizados.

3.4. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto n.° 8.538, de 2015,
bem como para bens e servigos produzidos com tecnologia produzida no pais e bens produzidos de acordo
com processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e art. 8° do Decreto n® 7.174, de
2010.

3.6. Nao poderéao disputar esta licitagao:
3.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sang¢ao que lhe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe
fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submissao de
trabalhadores a condi¢des analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagao trabalhista;

3.6.8. agente publico do 6rgao ou entidade licitante;

3.6.9. pessoas juridicas reunidas em consorcio;

3.6.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo;
3.6.11. N&o podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente

publico do érgao ou entidade contratante, devendo ser observadas as situagées que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.7. O impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em substituicao
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagao
fraudulenta da personalidade juridica do licitante.
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3.8. A critério da Administragcao e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 3.6.2 e 3.6.3 poderéo participar no apoio das atividades de planejamento da contratagao,
de execucao da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos
do 6rgéo ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagao ou a contratagao de servigo que inclua como
encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas contratagdes integradas, e
do projeto executivo, nos demais regimes de execugao.

3.11.  Em licitacbes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagéo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da Lei n°
14.133/2021.

3.12. A vedacgao de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugao da contratacéo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

4, DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentagéo de propostas e lances
e de julgamento.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

4.3. Caso a fase de habilitagcdo anteceda as fases de apresentagao de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto nos itens 8.1.1 e
8.12.1 deste Edital.

4.4, No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

4.4.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

442 nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicio;

4.4.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

444, cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.5, O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.
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4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagédo do campo “nao” impedira o prosseguimento no certame, para aquele item;

4.6.2. nos itens em que a participagdo nao for exclusiva para microempresas € empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

4.7. A falsidade da declaragéo de que trata os itens 4.4 ou 4.6 sujeitara o licitante as sang¢des previstas
na Lei n® 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagado anteceder
as fases de apresentacao de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sessao publica.

4.9, Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de
habilitagao pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessao publica e da
fase de envio de lances.

4.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as
seguintes regras:

4.111. a aplicagéo do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagao aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.121. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

4.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11
possuira carater sigiloso para os demais fornecedores e para o 6rgédo ou entidade promotora da licitagéo,
podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios diante
da inobservancia de mensagens emitidas pela Administragéo ou de sua desconexéao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.
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5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

51.1. Valor unitario e total do item/grupo;

5.1.2. Marca;

5.1.3. Fabricante,

5.1.4. Quantidade cotada, devendo respeitar o minimo especificado no Termo de Referéncia.

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratagao.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

54. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob alegagao de erro,
omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte
os percentuais estabelecidos na legislagéo vigente.

5.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do
regime de tributagdo pelo Simples Nacional.

5.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugao contratual, promovendo, quando requerido, sua substitui¢cao.

5.9. O prazo de validade da proposta nido sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgéo.

5.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

5.10.1. Caso o critério de julgamento seja o de maior desconto, o prec¢o ja decorrente da aplicagédo
do desconto ofertado devera respeitar os pregos maximos previstos no item 4.9.

5.11. O descumprimento das regras supramencionadas pela Administragado por parte dos contratados pode
ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento
da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenagao dos agentes publicos responsaveis e
da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugao do contrato.
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6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrbnico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sesséo e as regras estabelecidas no Edital.

6.7. O licitante somente poderé oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

6.8. O intervalo minimo de diferengca de valores ou percentuais entre os lances, que incidira tanto em
relagcéo aos lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de 1%
(um por cento).

6.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”, os
licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

6.11.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apods isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

6.11.2. A prorrogagcao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgao,
inclusive no caso de lances intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificago.

6.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definigdo das demais colocacoes.

6.11.5. Apos o reinicio previsto no item supra, os licitantes serao convocados para apresentar lances
intermediarios.

6.12. Caso seja adotado para o envio de lances no pregao eletronico o modo de disputa “aberto e fechado”,
os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

6.12.1. A etapa de lances da sesséo publica tera duragao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
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até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepcéao
de lances.

6.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

6.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.12.4. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.12.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

6.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “fechado e aberto”,
poderao participar da etapa aberta somente os licitantes que apresentarem a proposta de menor prego/ maior
percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores aquela, em que os
licitantes apresentarao lances publicos e sucessivos, até o encerramento da sessao e eventuais prorrogagoes.

6.13.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢cdes definidas no item 6.13, poderéo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

6.13.2. A etapa de lances da sessado publica tera duragdo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

6.13.3. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagéo,
inclusive no caso de lances intermediarios.

6.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

6.13.5. Definida a melhor proposta, se a diferenga em relagédo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definigdo das demais colocacoes.

6.13.6. Apods o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

6.14. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

6.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.16. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor do
menor lance registrado, vedada a identificagédo do licitante.

6.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.
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6.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéo.

6.19. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

6.20. Emrelagao aitens nao exclusivos para participagao de microempresas € empresas de pequeno porte,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

6.20.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

6.21.1. Apéds a aplicagao das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagdo das regras de preferéncia, sucessivamente, para:

6.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

6.21.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

6.21.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.

6.21.2. Os licitantes classificados que estejam enquadrados no item 6.21.1.1, na ordem de
classificagcéo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

6.21.3. Caso a preferéncia nao seja exercida na forma do item 6.21.1.1, por qualquer motivo, serdo
convocadas as empresas classificadas que estejam enquadradas no item 6.21.1.2, na ordem de
classificagdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 6.21.1.3 caso esse direito ndo seja exercido.

6.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.
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6.22. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.22.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificagao;

6.22.1.2. avaliagcdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

6.22.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos 6rgaos
de controle.

6.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestados por:

6.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgéao ou entidade
da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagcao realizada por 6rgao ou
entidade de Municipio, no territério do Estado em que este se localize;

6.22.2.2. empresas brasileiras;
6.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.22.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

6.22.3. Apos a aplicagao dos procedimentos previstos nos itens acima, caso ainda persistir o empate,
sera realizado sorteio publico para fins de desempate.

6.22.4. Serao informados no chat da sessao publica a data, a hora e o local do sorteio, a ser realizado
no site https: https://sorteio.com/sorteio-de-nomes/pt com transmissao ao vivo via Google Meet.

6.23. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do pre¢go maximo ou inferior ao desconto definido para a contratagao, o pregoeiro
podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

6.23.1. Tratando-se de licitagdo em grupo, a contratagao posterior de item especifico do grupo exigira
prévia pesquisa de mercado e demonstragédo de sua vantagem para o 6rgao ou a entidade e seréo
observados os seguintes precos unitarios maximos como critério de aceitabilidade aqueles estabelecidos
no Termo de Referéncia.

6.23.2. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apés a negociagao, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela Administragao.

6.23.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
6.23.4. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.
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6.23.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmag¢ao daqueles exigidos neste Edital
e ja apresentados.

6.23.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

6.24. Apds a negociagao do precgo, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

7. DA FASE DE JULGAMENTO

71. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislacdo correlata e no item 3.6 do edital, especialmente quanto a existéncia de sancao que
impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
maijoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagao.
(IN_n° 3/2018, art. 29, §2°).

7.3.3. Constatada a existéncia de sanc¢ao, o licitante sera reputado inabilitado, por falta de condigédo
de participagao.

7.4. Caso atendidas as condigdes de participagdo, sera iniciado o procedimento de habilitagao.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o item 4.6 deste
edital.

7.6. Verificadas as condi¢cdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratagcdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;

7.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;
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7.7.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

7.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

7.8. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragao.

7.8.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apés diligéncia do
pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formacgao de Precgos elaborada pela Administracao, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de nao aceitagdo da proposta.

7.10.1. Em se tratando de servigos de engenharia, o licitante vencedor sera convocado a apresentar
a Administragao, por meio eletrénico, as planilhas com indicagdo dos quantitativos e dos custos unitarios,
seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das Bonificagdes e
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor
final da proposta vencedora, admitida a utilizagdo dos pregos unitarios, no caso de empreitada por prego
global, empreitada integral, contratagdo semi-integrada e contratagdo integrada, exclusivamente para
eventuais adequacgdes indispensaveis no cronograma fisico-financeiro e para balizar excepcional
aditamento posterior do contrato.

7.10.2. Em se tratando de servicos com fornecimento de mao de obra em regime de dedicagao
exclusiva cuja produtividade seja mensuravel e indicada pela Administragao, o licitante devera indicar a
produtividade adotada e a quantidade de pessoal que sera alocado na execugao contratual.

7.10.3. Caso a produtividade for diferente daquela utilizada pela Administragdo como referéncia, ou
nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o licitante
devera apresentar a respectiva comprovacao de exequibilidade;

7.10.4. Os licitantes poderao apresentar produtividades diferenciadas daquela estabelecida pela
Administracdo como referéncia, desde que n&o alterem o objeto da contratacdo, n&o contrariem
dispositivos legais vigentes e, caso néo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.10.5. Para efeito do subitem anterior, admite-se a adequacéo técnica da metodologia empregada
pela contratada, visando assegurar a execugao do objeto, desde que mantidas as condigbes para a justa
remuneragao do servigo.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoracéo
do preco e que se comprove que este é o bastante para arcar com todos os custos da contratacao;
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7.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia
das propostas;

7.13. Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicagcao de recolhimento de
impostos e contribuigdes na forma do Simples Nacional, quando ndo cabivel esse regime.

7.14. Para fins de anélise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servigco ou da area especializada no objeto.

7.15. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro
lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitagdo da
proposta.

7.16. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagédo do procedimento
para a avaliagdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

7.17. Os resultados das avaliagbes serado divulgados por meio de mensagem no sistema.

7.18. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificagbes previstas neste Edital, a proposta do
licitante sera recusada.

7.19. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que atenda as especificagdes
constantes no Termo de Referéncia.

7.20. Caso o Termo de Referéncia exija prova de conceito, o licitante classificado em primeiro lugar sera
convocado pelo pregoeiro, com antecedéncia minima de 3 (trés) dias uteis da data estabelecia para sua
realizacao, para executa-la, visando aferir o atendimento dos requisitos e funcionalidades minimas da solugao
de tecnologia da informagao e comunicagéo, conforme disciplinado no Termo de Referéncia.

7.21. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagcado do procedimento
para a realizagao da prova de conceito.

7.22. A prova de conceito sera realizada por equipe técnica designada, responsavel pela afericao do
atendimento dos itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante registro
formal junto ao pregoeiro.

7.23. Todas as despesas decorrentes de participagdo ou acompanhamento da prova de conceito sao de
responsabilidade de cada um dos licitantes.

7.24. A equipe técnica elaborara relatério com o resultado da prova de conceito, informando se a solugao
apresentada pelo licitante provisoriamente classificado em primeiro lugar esta ou ndo de acordo com os
requisitos e funcionalidades estabelecidas.

7.25. Caso o relatorio indique que a solugcado tecnolégica estd em conformidade com as especificagdes
exigidas, o licitante sera declarado vencedor do processo licitatério e, caso indique a ndo conformidade, o
licitante sera desclassificado do processo licitatério.

7.26. Caso o relatério indique que a solugdo foi aprovada com ressalvas, as ndo conformidades serdo
listadas e o licitante tera prazo de 3 (trés) dias Uteis, ndo prorrogaveis, a contar da data de ciéncia do
respectivo relatorio, para proceder aos ajustes necessarios na solugao e disponibiliza-la, para a realizagao de
testes complementares, para aferigdo da corregdo ou nao das inconformidades indicada.
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7.27. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as
funcionalidades previstas na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

7.28. Caso o novo relatério indique a ndo conformidade da solugédo ajustada as especificagbes técnicas
exigidas, a licitante sera desclassificada do processo licitatorio.

7.29. Na&o sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que ndo a realizar ou
que nao a realizar nas condigdes estabelecidas no Termo de Referéncia.

7.30. No caso de desclassificagdo do licitante, o pregoeiro convocara o proximo licitante, obedecida a
ordem de classificagcdo, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades previstas
na PoC.

7.31.  Os resultados das avaliages serao divulgados por meio de mensagem no sistema.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de habilitagdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participagéo de empresas estrangeiras que néo funcionem no Pais, as exigéncias
de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugcao
livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

8.4. Quando permitida a participagéo de consorcio de empresas, a habilitagdo técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

8.4.1. Se o consorcio ndo for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo
de 10% para o consorcio em relagdo ao valor exigido para os licitantes individuais.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por cépia
autenticada, por publicacdo de 6rgédo de imprensa oficial, e inclusive expedido via internet.

8.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
n° 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaragédo de que atende aos requisitos de habilitagéo, e o
declarante respondera pela veracidade das informagbes prestadas, na forma da lei (art. 63, |, da Lei n°
14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.
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8.9. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. A habilitagado sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.10.1. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacao dos documentos originais nao-digitais quando houver duvida em relagéo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, §1°, e art. 6°, §4°).

8.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgaos responsaveis pela informacgao, devendo proceder, imediatamente, a correcéo
ou a alteragao dos registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados. (IN_n°
3/2018, art. 7°, caput).

8.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagcdo. (IN n° 3/2018, art. 7°, paragrafo unico).

8.12. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgados e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagao.

8.12.1. Os documentos exigidos para habilitagdo que nido estejam contemplados no Sicaf serédo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

8.12.2. Na hipotese de a fase de habilitagdo anteceder a fase de apresentagéo de propostas e lances,
os licitantes encaminharéo, por meio do sistema, simultaneamente os documentos de habilitagédo e a
proposta com o prego ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do
art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

8.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacao ao licitante vencedor.

8.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serao exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do
licitante mais bem classificado.

8.13.2. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentagédo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relagao a todos os licitantes.

8.14. Apbs a entrega dos documentos para habilitagao, nao sera permitida a substituicdo ou a apresentagao
de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

8.14.1. complementacao de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.14.2. atualizagcdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

8.15. Na analise dos documentos de habilitagdo, a comissédo de contratagao podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.
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8.16. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacao, até a apuragao de uma proposta
que atenda ao presente edital, observado o prazo disposto no subitem 8.12.1.

8.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitagao, apds concluidos os procedimentos de que trata o subitem anterior.

8.18. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratagdo, e ndo como condigao para participagao na licitagao
(art. 4° do Decreto n°® 8.538/2015).

8.19. Quando a fase de habilitagcdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusao de licitante por motivo relacionado a habilitagdo, salvo em razédo de fatos supervenientes ou so6
conhecidos apos o julgamento.

9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagéo, o licitante mais bem classificado tera o prazo de 10 (dez) dias,
contados a partir da data de sua convocacgao, para assinar a Ata de Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decadéncia do direito a contratagéo, sem prejuizo das sangdes previstas
na Lei n® 14.133, de 2021.

9.2. O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, mediante solicitagao do
licitante mais bem classificado ou do fornecedor convocado, desde que:

9.21. a solicitagao seja devidamente justificada e apresentada dentro do prazo; e
9.2.2. a justificativa apresentada seja aceita pela Administracao.

9.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no sistema
de registro de precos.

94. Serao formalizadas tantas Atas de Registro de Precos quantas forem necessérias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante vencedor, a descri¢do do(s)
item(ns), as respectivas quantidades, pregos registrados e demais condigdes.

9.5. O preco registrado, com a indicagao dos fornecedores, sera divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de precgos.

9.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condigdes
estabelecidas, mas néo obrigara a Administragao a contratar, facultada a realizagao de licitagdo especifica
para a aquisi¢ao pretendida, desde que devidamente justificada.

9.7. Na hip6tese de o convocado ndo assinar a ata de registro de precos no prazo e nas condigbes
estabelecidas, fica facultado a Administracdo convocar os licitantes remanescentes do cadastro de reserva,
na ordem de classificagéo, para fazé-lo em igual prazo e nas condi¢bes propostas pelo primeiro classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1.  Apds a homologacéo da licitagéo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a
classificagéo na licitagao; e

10.1.2. dos licitantes que mantiverem sua proposta original.
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10.2. Sera respeitada, nas contratagbes, a ordem de classificagdo dos licitantes ou fornecedores
registrados na ata.

10.21. A apresentacdo de novas propostas na forma deste item nado prejudicara o resultado do
certame em relagao ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem cotar o objeto
com prego igual ao do adjudicatario antecederao aqueles que mantiverem sua proposta original.

10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver
necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipéteses:

10.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condigdes
estabelecidos no edital; ou

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas
hipoteses previstas nos art. 28 e art. 29 do Decreto n® 11.462/23.

10.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario
concordar com a contratagdo nos termos em igual prazo e nas condi¢des propostas pelo primeiro classificado,
a Administragao, observados o valor estimado e a sua eventual atualizacdo na forma prevista no edital,
podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagao, na ordem de
classificagdo, com vistas a obtencdo de prego melhor, mesmo que acima do preco do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condigbes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagdo, quando frustrada a negociagdo de melhor condigéo.

11. DOS RECURSOS

11.1. A interposicéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulag&o ou revogagéao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacao ou de lavratura da ata.

11.3.  Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagao ou
inabilitagcao do licitante:

11.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusio;
11.3.1.1. o prazo para a manifestagédo da intengéo de recorrer ndo sera inferior a 10 (dez) minutos.

11.3.2. 0 prazo para apresentagcdo das razdes recursais sera iniciado na data de intimagao ou de
lavratura da ata de habilitacdo ou inabilitagao;

11.3.3. na hipotese de adogéo da inverséo de fases prevista no § 1° do art. 17 da Lei n°® 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao da ata de
julgamento.

11.4. Osrecursos deverao ser encaminhados em campo préprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do
recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao serdo conhecidos.
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11.7. O prazo para apresentacdo de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimagao pessoal ou da divulgacéo da interposicédo do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisdo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdao com vista franqueada aos interessados no sitio eletrénico
https://www.gov.br/gestao/pt-br/assuntos/sei/consulta-de-processos (Processo SEI n° 10951.000678/2024-
82).

12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

12.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apoés a negociagao;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagbes do edital;

12.1.3. nao celebrar o contrato ou n&o entregar a documentagéo exigida para a contratagao, quando
convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

12.1.4. apresentar declaragcdo ou documentacgao falsa exigida para o certame ou prestar declaragao
falsa durante a licitagao;

12.1.5. fraudar a licitagao;

12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2.  Com fulcro na Lei n® 14.133, de 2021, a Administragao podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
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12.2.2. multa;
12.2.3. impedimento de licitar e contratar e
12.2.4. declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida sua reabilitagdo perante a prépria autoridade que
aplicou a penalidade.

12.3. Na aplicagao das sanc¢des serao considerados:

12.3.1. a natureza e a gravidade da infragdo cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administragéo Publica

12.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgéos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.

12.41. Para as infragbes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.

12.4.2. Para as infragdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

12.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

12.6. Na aplicagio da sangédo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagao.

12.7. A sancado de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das
infragdes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando nao se justificar a imposi¢cao
de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administragdo Publica
direta e indireta do ente federativo a qual pertencer o 6rgédo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sang¢ao de declaragao de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragbes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como
pelas infragbes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiquem a imposigédo de
penalidade mais grave que a sanc¢ao de impedimento de licitar e contratar, cuja duragédo observara o prazo
previsto no art. 156, §5°, da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragéo, descrita no item 12.1.3,
caracterizara o descumprimento total da obrigagao assumida e o sujeitara as penalidades e a imediata perda
da garantia de proposta em favor do érgao ou entidade promotora da licitagdo, nos termos do art. 45, §4° da
IN SEGES/ME n.° 73, de 2022.

12.10. A apuragao de responsabilidade relacionadas as sang¢des de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauragcdo de processo de
responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
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(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sang¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a autoridade que tiver
proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o
recurso com sua motivacao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias Uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagéo, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisdo final da autoridade competente.

12.14. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagdo de
reparacao integral dos danos causados.

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1.  Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei n°
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

13.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial
no prazo de até 3 (irés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

13.3.  Aimpugnacéo e o pedido de esclarecimento poderao ser realizados por forma eletrénica, pelo e-mail
licitacoes.pgfn@pgfn.gov.br, ou por peticao dirigida ou protocolada no endereco Esplanada dos Ministérios,
Bloco "P" - 8° andar Brasilia/DF, segao Protocolo da PGFN.

13.4. Asimpugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo agente de contratagéo, nos autos do processo de licitagao.

13.5. Acolhida a impugnacgao, sera definida e publicada nova data para a realizagdo do certame.

14. DAS DISPOSICOES GERAIS

14.1. Sera divulgada ata da sessao publica no sistema eletrénico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia - DF.

14.4. A homologagéao do resultado desta licitagdo n&o implicara direito a contratagao.

14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagéo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio da isonomia,
a finalidade e a segurancga da contratagao.
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14.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugéao
ou do resultado do processo licitatorio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na Administragao.

14.8. O desatendimento de exigéncias formais ndo essenciais nao importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

14.9. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estéo disponiveis, na integra, no Portal Nacional de Contratagbes Publicas
(PNCP) e endereco eletrénico https://www.gov.br/pgfn/pt-br/acesso-a-informacao /licitacoes-e-contratos.

14.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.12. ANEXO | - Termo de Referéncia

14.12.1.1. Anexo | — Estudo Técnico Preliminar;

14.12.1.2. Anexo |l — Especificagbes Técnicas

14.12.1.3. Anexo Il — Termo de Compromisso

14.12.1.4. Anexo IV — Termo de Ciéncia

14.12.1.5. Anexo V — Protecdo de Dados Pessoais (LGPD)

14.12.2. ANEXO Il — Minuta de Termo de Contrato
14.12.3. ANEXO IIl = Minuta de Ata de Registro de Pregos

Brasilia, 14 de outubro de 2024.

ADRIANA GOMES DE PAULA ROCHA

Procuradoria-Geral Adjunta de Governancga e Gestao Estratégica
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TERMO DE REFERENCIA COMPRAS DE TIC - LEI 14.133/2021
(Processo Administrativo n® 10951.000678/2024-82)

Referéncia: Arts. 12 a 24 da Instrugao Normativa SGD/ME n° 94, de 2022

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Aquisicdo de comutadores (switches) para as camadas centrais (CORE), de distribuicido e de
acesso para a rede da Procuradoria-Geral da Fazenda Nacional (PGFN), incluindo solugao de
gerenciamento centralizado, garantia e assisténcia técnica de 60 (sessenta) meses e treinamento,
nos termos da tabela abaixo, conforme condi¢cbes e exigéncias estabelecidas neste instrumento.

GR | ITEM ESPECIFICAGAO CATM | METRIC [ QUANT VALOR VALOR
uUpP AT AOU IDADE | UNITARIO TOTAL
o UNIDAD

E DE

MEDID

A

Switch Tipo 1 - 24 Portas,
incluindo acessorios e

1 garantia com assisténcia | 609689 | Unidade 642 23.827,66 | 15.297.357,72
técnica por 60 (sessenta)
meses

Switch Tipo 2 - 24 Portas,
incluindo acessorios e

2 garantia com assisténcia | 602457 | Unidade 14 39.008,67 546.121,38
técnica por 60 (sessenta)
meses

Switch Tipo 3 - 24 Portas,
incluindo acessorios e

3 garantia com assisténcia | 485140 | Unidade 14 108.900,00 1.524.600,00
técnica por 60 (sessenta)
meses
Solugéo de
Gerenciamento
4 | Centralizada, — incluindo | yasi55 | ynidade | 1 648.10421 |  648.104,21

garantia com assisténcia
técnica por 60 (sessenta)
meses

5 Treinamento 16837 | Unidade 2 29.597,98 59.195,96

1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°
10.818, de 27 de setembro de 2021.

1.3. Os bens e servigos objetos desta contratacdo sdo caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar, uma vez que tratam-se de equipamentos e
servicos disponiveis em grande escala no mercado, e cujas caracteristicas e condi¢gdes de
fornecimento sdo praticas comuns e podem ser fornecidas por diferentes fabricantes e
fornecedores no mercado nacional.

1.4. O prazo de vigéncia da contratacao € de 05 (anos) contados da assinatura do contrato, prorrogavel
para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10818.htm

TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITAGAO

1.5. O fornecimento de bens e servigos sdo enquadrados como continuados tendo em vista que os
bens adquiridos terdo garantia técnica de 60 (sessenta) meses, sendo importante a retengao da
garantia contratual durante o periodo de garantia técnica para assegurar o pagamento de sancgdes
pelo ndo cumprimento de nivel minimo de servicos. Ainda, sendo a vigéncia plurianual mais
vantajosa considerando os custos de ordem administrativa para renovagao contratual.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

1.7. Havendo divergéncia entre a especificagdo do bem constante no Termo de Referéncia e a
descricdao contida no Catdlogo de Materiais (CATMAT) do SIASG, devera prevalecer a
especificagdo do Termo de Referéncia.

1.8. A solugdo ndo contempla item de Catalogo de Solugdes de TIC com Condigbes Padronizadas
publicados pelo Orgdo Central do SISP, previsto na Instrugdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.

Parcelamento da Solucgao de TIC

1.9. Os itens do objeto deverao ser licitados e adjudicados por grupo considerando a indivisibilidade do
objeto, pois as solugdes e os servigos sdo de uma mesma natureza, que guardam correlagéo entre
si, seja por similaridade técnica ou de tecnologia.

1.10. A aquisicdo do objeto da licitagdo em apenas um lote garante a unicidade técnica dos
processos, assim como o nivel de servigos prestados, permitindo que a CONTRATADA esteja
capacitada tecnicamente para trabalhar de forma integrada com os componentes desta solugao.

1.11. Outro fator importante a ser levado em consideragéo: a otimizagdo dos recursos necessarios a
geréncia de um unico contrato e o foco na melhoria do processo, visto que a CGTI possui uma
equipe de servidores publicos reduzida, além de ser responsavel pela gestdo de outros contratos
de TI.

1.12. Ademais, uma eventual separagao destes itens em contratos e fornecedores diferentes, traria
grandes dificuldades para a gestdo da solugéo, além de colocar em risco a capacidade da solugao
de gerenciamento em se adequar a diferentes fabricantes.

1.13. Ainda sobre a contratacdo unificada, considerando que a contratagédo visa a substituicao de
todo o parque de switches, verifica-se ser razoavel garantir a padronizagdo dos equipamentos de
modo a garantir a maior compatibilidade de funcionamento e integragdo entre os referidos
equipamentos que serao utilizados na composigado da nova infraestrutura de rede légica da PGFN.

2. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICAGAO DO PRODUTO

2.1. A aquisicdo a ser contratada trata-se de solugdo de rede unificada, com fornecimento de
equipamentos, incluindo suporte técnico, manutengdo e garantia por 60 (sessenta) meses,
conforme condigbes e exigéncias estabelecidas neste instrumento.

2.2. A solugdo devera ser constituida de equipamentos, softwares e treinamentos, relacionados aos
itens a seguir, sendo todos de um mesmo fabricante, para a garantia de compatibilidade técnica
entre os equipamentos e para proporcionar a execu¢ao dos servigos por uma unica empresa de
forma padronizada e controlada.

2.3. A solucédo de TIC consiste nos itens detalhados a seguir:
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GRU | ITE ESPECIFICAGAO CATM METRICA QUANTIDADE
PO M AT ou
UNIDADE
DE MEDIDA
1 1 | Switch Tipo 1 - 24 Portas, incluindo acessérios | 609689 Unidade 642
e garantia com assisténcia técnica por 60
(sessenta) meses
2 | Switch Tipo 2 - 24 Portas, incluindo acessorios | 602457 Unidade 14
e garantia com assisténcia técnica por 60
(sessenta) meses
3 | Switch Tipo 3 - 24 Portas, incluindo acessorios | 485140 Unidade 14
e garantia com assisténcia técnica por 60
(sessenta) meses
4 | Solugdo de Gerenciamento Centralizada, | 485122 Unidade 1
incluindo garantia com assisténcia técnica por
60 (sessenta) meses
5 | Treinamento 16837 Unidade 2
2.4. A solugdo deve ser suportada por 60 (sessenta) meses, com garantia em todos os seus

2.5.

2.6.

2.7.

2.8.

2.9.

componentes que compdem a solugéo, e que, apds o periodo de garantia supra, a solugdo nao
perca nenhuma de suas funcionalidades. Nesse caso, sera admitido que, passados os 60
(sessenta) meses de suporte e garantia, a solugdo perca, evidentemente, apenas as atualizagbes
de firmware, versdes e correcdes, além do suporte técnico.

Os produtos que compdem a solugdo ndo devem estar com término de comercializagédo
(End-of-Sale) anunciado, isto é, devem estar em produc¢ao e serem comercializados pelo fabricante
no momento da assinatura do contrato. Apds ser anunciado o término da comercializacao
(End-of-Sale) dos produtos que compdem a solugdo, o suporte (End-of-Support) devera
permanecer por, no minimo, o periodo de vigéncia da garantia.

Todos os custos referentes ao fornecimento dos equipamentos e servicos devem estar previamente
agregados na composi¢cao dos pregos dos itens informados na PROPOSTA DE PRECOS dos
Licitantes, devidamente evidenciados conforme exigéncias contidas no item 9 deste documento.

Nao havera pagamento adicional por nenhum outro insumo ou servigo além daqueles previstos no
objeto da contratacao.

Todos os materiais, pegas e componentes a serem disponibilizados no escopo da contratacao
devem ser novos, ndo recondicionados, de primeiro uso além de serem originais do mesmo
fabricante da solugao.

A descrigao da solugao como um todo encontra-se pormenorizada no Anexo “II” deste TERMO DE
REFERENCIA.

3. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1

A presente contratagao justifica-se pela necessidade de garantir a continuidade dos servigos de
conectividade de rede prestados pela Coordenagao-Geral de Tecnologia da Informagédo a PGFN.
Importante salientar que o ambiente de rede da Procuradoria encontra-se sem suporte técnico e
garantia, sem funcionalidades de gerenciamento minimo e, ainda, com a necessidade de
atualizagdo tecnolégica e expanséo da rede sem fio (wireless).
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Cabe salientar que a confiabilidade dos sistemas e informagdes criticas e sensiveis de Estado
custeadas pela Procuradoria-Geral da Fazenda Nacional depende, essencialmente, da plena e
perfeita operagao da infraestrutura de conectividade (rede de dados) da PGFN.

O estudo aplicado no ETP demonstrou, ainda, que o ambiente de infraestrutura de rede da
Procuradoria, além de estar completamente defasado tecnologicamente, possui equipamentos em
final de vida pelo fabricante. Outro aspecto é no que tange ao sistema de gerenciamento
inexistente que dificulta minimamente a identificacdo de equipamentos de rede, além de todas as
outras atividades comuns na Administracdo de Rede. Da forma em que se encontra, 0 ambiente de
rede esta demasiadamente vulneravel.

O ambiente necessita, ainda, de uma expansdo da comunicacdo sem fio para as unidades da
PGFN, de forma que os equipamentos a serem adquiridos devem prover funcionalidades para
facilitar a implantagdo de um projeto de rede sem fios na PGFN.

Desta feita, com a crescente demanda de recursos de rede e o crescimento exponencial das
vulnerabilidades e de seus exploradores (hackers), faz-se imprescindivel que o ambiente de rede
funcione de forma ininterrupta, com seguranga, controle, gerenciamento, além de eficiéncia e
eficacia, a fim de evitar prejuizos imensuraveis para a instituicdo e todos os usuarios.

O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme
detalhamento a seguir:

ID PCA no PNCP: 0039446000014 1-0-000002/2024
Data de publicagao no PNCP: 20/05/2023
Id do item no PCA: 80, 81 e 82

3.9.1.Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA
3.10. Id do item no PCA: 83
3.10.1. Classe/Grupo: 3590 - EQUIPAMENTOS DIVERSOS PARA SERVICOS PROFISSIONAIS E

COMERCIAIS

3.11.1d do item no PCA: 84
3.11.1. Classe/Grupo: 929 - OUTROS SERVICOS DE EDUCACAO E TREINAMENTO
3.12. Identificador da Futura Contratagdo: 170008-20/2024

3.13. O detalhamento acima foi realizado pelo Portal Nacional de Contratagdes Publicas (PNCP),

3.14.

disponivel em https://pncp.gov.br/app/pca/00394460000141/2024/2

O objeto da contratagao também esta alinhado com a Estratégia de Governo Digital 2024 e em
consonancia com o Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) 2023-2024
da Procuradoria-Geral da Fazenda Nacional, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE.08 | Aprimorar a comunicagao institucional

OE.09 | Conferir seguranca aos processos organizacionais com énfase na prevencao de riscos

OE.10 | Acelerar a transformacao digital com foco na otimizacdo dos processos de trabalho

OE.11 | Promover a cultura de agilidade, cooperagao, inovagéao e resultado

ALINHAMENTO AO PDTIC 2023-2024

ID

[ Acio do PDTIC [ 1D | Meta do PDTIC associada
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Promover a otimizagao dos

Prover atendimento adequado as necessidades de

OTl.01 processos de trabalho de TI Tl da PGFN.
Promover a sustentagao e melhoria Prover equipamentos e solugdes para atender as
da infraestrutura de TI necessidades dos usuarios de TI.
2 | Prover equipamentos e solugdes necessarios para
OTI1.03 suportar a infraestrutura de TI.

3 | Prover, gerenciar e aprimorar solugdes de Tl em
producéo.

4 | Prover atendimento aos usuarios internos da
PGFN.

Resultados e Beneficios a Serem Alcangados

3.15.

Os resultados a serem alcangados com a presente contratagdo sao:
a) Promover a atualizagdo tecnolégica dos switches de borda, concentradores e pontos de
acesso de forma tornar a infraestrutura de rede légica mais segura e compativel com as
necessidades dos usuarios;

b) Manter a alta disponibilidade dos servigos e sistemas de informagéo;

c¢) Proporcionar um parque de ativos de rede atualizado e com garantia de suporte técnico com
reposicao de pegas e componentes para os ativos criticos;

d) Garantir a operacionalizagdo integral das atividades institucionais de forma continua,
flexivel, facil e segura;

e) Reduzir o risco de indisponibilidade da conectividade entre usuarios e servigos internos e
externos;

f) Ampliar a capacidade de transmissdo de dados internos e otimizar a comunicagao entre os
ativos de rede;

g) Prover uma infraestrutura de rede adequada para o projeto de implantagédo de redes sem fio
na PGFN;

h) Contribuir para a garantia de um nivel adequado de disponibilidade, autenticidade e
confiabilidade das informagdes produzidas e armazenadas em meios tecnoldgicos;

i) Aprimorar a seguranga de TIC da Procuradoria por meio da implementagcédo de solugéo
gerenciada com monitoramento das conexdes;

j) Propiciar um ambiente seguro nos acessos aos recursos de TIC;
k) Modernizar a infraestrutura da rede, com a implementagédo de recursos de identificagcao e

monitoramento da rede, atualizagcdo de equipamentos e gestdo dos ativos e monitoramento
dos pontos de acesso a rede.

4. REQUISITOS DA CONTRATAGAO

Requisitos de Negodcio:
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4.1.
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A presente contratagdo orienta-se pelos requisitos de negécio constantes da se¢éo 4 do Estudo
Técnico Preliminar, anexo a este instrumento.

Requisitos de Capacitagcao

4.2.

Sera necessario treinamento a equipe que atuara com a solugdo. O treinamento devera ser de no
minimo 30 horas de duragao.

4.2.1.A descrigdo completa do treinamento consta do Anexo “II” deste TERMO DE REFERENCIA.

Requisitos Legais

4.3.

O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n°® 94, de 2022, Instrucdo Normativa SEGES/ME n°

65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegéo de
Dados Pessoais — LGPD) e a outras legislagbes aplicaveis.

Requisitos de Manuteng¢ao

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Devido as caracteristicas da solucédo, ha necessidade de realizagdo de manutengdes corretivas,
preventivas,adaptativa e evolutiva pela Contratada, visando a manutengao da disponibilidade da
solugao.

Devera ser exigido a garantia, assisténcia e suporte técnico executados pelo fabricante da solugéao
pelo prazo de 60 (sessenta) meses para 0s equipamentos (manutengao corretiva de hardware e
software, em regime 24x7) e para solugdo de gerenciamento centralizado, de modo a que se
garanta que os servigos funcionem sem periodos de interrupgdes que possam comprometer a
disponibilidade dos servigos sem acrescentar custos adicionais a Contratante

Para possibilitar o controle de suporte e manutengdo devera ser previsto que a execugao dos
servigos seja por meio da abertura de chamados técnicos com prazos de atendimento e solugéo
em conformidade com os niveis de servigos requeridos neste documento.

Durante a cobertura da garantia de 60 (sessenta) meses, os equipamentos e softwares deverao
ser mantidos atualizados, garantindo-se que ocorram todas as atualizagbes de sistemas e recursos
que forem necessarios para manter o sistema operacional e demais recursos da solugao de
gerenciamento devidamente atualizados.

Durante todo o prazo de garantia, 60 (sessenta) meses, 0 CONTRATANTE podera solicitar o
suporte técnico especializado da fabricante ou empresa oficialmente autorizada pela fabricante a
prestar o servico de suporte no Brasil, de maneira on-site, sempre que for necessario, sem
limitacdo de quantidade de chamados por periodo.

A solicitacdo de suporte técnico por parte da CONTRATANTE se dara através de abertura de
chamado, a ser realizado por, no minimo, os seguintes meios de comunicagao, disponibilizados
sempre em idioma portugués (Brasil):

4.9.1. Ligacao telefonica gratuita (0800);

4.9.2. sistema web (website) com autenticagdo segura (minimo usuario e senha de acesso); e

4.9.3. e-mail corporativo (em caso de indisponibilidade dos meios anteriormente citados).

4.10. O suporte técnico devera estar disponivel na modalidade “24x7” (24 horas por dia, 7 dias por

semana), tanto na modalidade remota quanto presencial (on-site).
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4.11.0 suporte devera respeitar, no minimo, os seguintes tempos de resposta para os niveis de
severidade abaixo:

4.11.1. Severidade 1: Significa que a solugéo ficou inoperante ou ocorreu falha de grande impacto que
fez com que a solugdo parasse de funcionar. Para este nivel de severidade o encaminhamento do
chamado para atendimento devera ser imediato, sendo preferencialmente prestado na modalidade
presencial (on-site).

4.11.2. Severidade 2: Incidentes que nao causem a paralisagao completa da solugdo, mas que causem
dano moderado em seu funcionamento, tais como: lentiddo elevada, travamentos e interrupgdes
recorrentes, inoperancia parcial (alguma funcionalidade ou médulo da solugdo deixar de funcionar).

4.11.3. Severidade 3: Incidentes que causem reducgao de performance da solugao, tais como lentidao
intermitente, erros e falhas em determinados médulos ou recursos e falha no funcionamento de
politicas ja implementadas.

4.11.4. Severidade 4: Incidentes de baixo impacto, que ndo causem falhas ou reducao de performance
da solugdo, ou que afetem modulos ou funcionalidades que ndo sejam consideradas como
essenciais para o funcionamento da solugéo, tais como ferramenta de geracdo de relatérios,
acesso a dashboards, fun¢des administrativas da solugao (edi¢cdo de grupos de administragao, por
exemplo). Inclui também chamados para esclarecimento de duvidas sobre a configuracdo ou
funcionamento da solucéo.

Tempo maximo de solugao do chamado (hora util)
Localidade
Severidade 1 Severidade 2 Severidade 3 Severidade 4
Orgéo Central e
Unidades 6 10 18
Regionais
Unidades 40
Estaduais 10 14 22
(capitais)
Demais
localidades 20 24 32

412. A contagem do prazo para resolu¢gdo do chamado inicia-se com o seu registo em sistema pelo
Contratante.

4.13. Considerar-se-a como resolugéo o restabelecimento do funcionamento normal da solucao, seja
por meio de implementagdo de uma solugéo definitiva para o incidente, seja por meio de uma
solugao temporaria para colocagao emergencial da solugdo novamente em operagao normal.

Requisitos Temporais

4.14. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 70 (setenta) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

4.15. O prazo de execucgdo dos servigos de treinamento de até 30 (trinta) dias corridos, contados a
partir da data de solicitacdo dos servigos ou da data agendada para inicio dos servigos.
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4.16. A vigéncia dos servigos de garantia e assisténcia técnica é de 60 (sessenta) meses, contados a
partir da data do recebimento definitivo dos equipamentos.

4.17. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.18. Todos os prazos citados, quando nao expresso de forma contraria, serao considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a
mesma hora do ultimo dia, conforme os prazos.

4.19. Na execugdo dos servigos de suporte técnico em garantia, deverao ser observados os prazos
da tabela do item 4.11.

Requisitos de Seguranc¢a e Privacidade

4.20. A solucdo devera atender aos principios e procedimentos elencados na Politica de Segurancga
da Informagdo do Contratante, e demais normas de seguranga vigentes na CONTRATANTE,
disponiveis no enderecgo eletrénico
"https://drive.google.com/drive/folders/1N8trDtwm65jppRWdCtpnRKfQcaGshm4m®.

421. A solucdo fornecida devera ser aderente a Politica de Seguranca da Informacgéo e
Comunicag¢des e demais normas de seguranc¢a vigentes na CONTRATANTE.

4.22. A CONTRATADA devera se responsabilizar sobre todos os possiveis danos fisicos e ou
materiais causados ao Orgdo e ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou
inobservancia as normas e politicas de seguranga da PGFN.

4.23. A CONTRATADA sera expressamente responsabilizada quanto a manutengao de sigilo absoluto
sobre quaisquer dados, informagdes, cédigos-fonte e artefatos, contidos em quaisquer documentos
e em quaisquer midias, de que venham a ter conhecimento durante a execugao dos trabalhos, ndo
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de aplicacdo de sancéo e
outras reprimendas prevista em lei, independente da classificagéo de sigilo conferida pela PGFN a
tais documentos.

4.24. A CONTRATADA néao podera divulgar quaisquer informagbes a que tenha acesso em virtude
dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execugao do objeto, sem autorizagao, por escrito, da PGFN sob pena de aplicacdo das sangdes
cabiveis, além do pagamento de indenizagao por perdas e danos.

4.25. Cada profissional devera assinar termo declarando estar ciente de que a estrutura
computacional disponibilizada pela PGFN nao podera ser utilizada para fins particulares, e que a
navegacao em sitios da Internet e as correspondéncias em meio eletrénico utilizando o endereco
da CONTRATANTE ou acessadas a partir dos seus equipamentos poderao ser auditadas.

4.26. Devera ocorrer a eliminacao total dos dados do CONTRATANTE armazenados em qualquer tipo
de unidade de armazenamento que seja devolvida ao fornecedor ou ao fabricante.

4.27. A CONTRATADA devera promover o afastamento imediato, apds o recebimento da notificagéo,
de qualquer dos seus profissionais que, comprovadamente, coloquem em risco as condi¢coes de
preservagao da propriedade, do sigilo e seguranga das informacdes a que tiver acesso.

4.28. E vedada a veiculagdo de publicidade acerca dos servigos contratados, sem prévia autorizagdo
por escrito do CONTRATANTE.
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Requisitos Sociais, Ambientais e Culturais

4.29. A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execugéo do objeto,
no que couber, conforme disposto na Instrucdo Normativa SLTI/MP n° 1/2010 e Decreto no
7.746/2012, da Casa Civil, da Presidéncia da Republica.

4.30. A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento do impacto
ambiental especificos, inclusive:

4.30.1. baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
4.30.2. preferéncias para materiais, tecnologias e matérias-primas de origem local;
4.30.3. maior eficiéncia na utilizagdo de recursos naturais como agua e energia;
4.30.4. maior geragao de empregos, preferencialmente com mao de obra local;
4.30.5. maior vida util e menor custo de manutengao de bens;

4.30.6. uso de inovagdes que reduzam a pressao sobre recursos naturais;

4.30.7. origem sustentavel dos recursos naturais utilizados nos bens e servigos;

4.30.8. adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas
internas e de seguranca e medicina do trabalho para seus empregados;

4.30.9. administrar situagbes emergenciais de acidentes com eficacia, mitigando os impactos aos
empregados, colaboradores, usuarios e ao meio ambiente;

4.30.10. conduzir suas agbes em conformidade com os requisitos legais e regulamentos
aplicaveis, observando também a legislagdo ambiental para a prevengéo de adversidades ao meio
ambiente e a saude dos trabalhadores e envolvidos na prestagéo dos servigos;

4.30.11.realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de
execugao contratual, para redugdo de consumo de energia elétrica, de redugdo de consumo de
agua e redugao da producéo de residuos sélidos, observadas as normas ambientais vigentes;

4.30.12. disponibilizar os Equipamentos de Protegéo Individual (EPIs), quando aplicavel, para a
execugao das atividades de modo confortavel, seguro e de acordo com as condigdes climaticas,
favorecendo a qualidade de vida no ambiente de trabalho;

4.30.13. orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de
Seguranga e Medicina do Trabalho, tais como prevengao de incéndio nas areas da prestagdo de
servigo, zelando pela segurancga e pela saude dos usuarios;

4.30.14. respeitar as Normas Brasileiras - NBR publicadas pela Associagéo Brasileira de Normas
Técnicas sobre residuos solidos;

4.30.15. orientar seus empregados para a destinagao dos residuos reciclaveis descartados aos
devidos coletores de residuos reciclaveis existentes nas dependéncias da PGFN.

4.31. Os funcionarios da CONTRATADA deverdo vestir-se de maneira condizente com a atividade a
ser desempenhada e com os padrbes adotados pela PGFN;

4.32. Outros padrdes sociais, ambientais e culturais que venham a ser definidos ou que se mostrem
pertinentes para essa contratagao.

Requisitos da Arquitetura Tecnolégica

4.33. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnoldgica
apresentados na seg¢ao do Estudo Técnico Preliminar.
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4.34. A adogao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela PGFN.
Caso nao seja autorizada, é vedada a Contratada adotar arquitetura, componentes ou tecnologias
diferentes daquelas definidas pela Contratante.

4.35. Durante o periodo de garantia cabera a CONTRATADA toda a manutengédo decorrente de
defeitos que resultem em funcionamento incorreto ou em desconformidade com as especificagdes
e padrdes determinados pela PGFN, desde que o erro ou falha, comprovadamente, nao se dé em
funcdo de falhas nas especificagdes feitas pela PGFN.

Requisitos de Projeto e de Implementacao

4.36. A solugao devera observar integralmente os requisitos de projeto e de implementagdo descritos
a seguir:

4.36.1. Os servicos serao fiscalizados conforme Modelos de Execugdo e Gestdo definidos neste
TERMO DE REFERENCIA e no Plano de Fiscalizagdo, ou instrumento similar, a ser elaborado e
atualizado durante o monitoramento da execugao do contrato.

4.36.2. O Plano de Instalagdo da solugdo de gerenciamento a ser fornecida devera conter, de forma

detalhada:

4.36.2.1. Descricao dos equipamentos e softwares que deverao ser instalados;

4.36.2.2. Pré-requisitos para a instalagdo: deverao ser descritos todos os recursos e
condi¢gdes que deveréao ser providos pela PGFN, necessarios para que a CONTRATADA
possa realizar os servigos de instalagao;

4.36.2.3. Relacdo dos especialistas certificados da CONTRATADA alocados nos
processos de instalagao;

4.36.2.4. Relatérios das visitas técnicas de pré-instalagao;

4.36.2.5. Viséo geral da arquitetura da solugao que sera implantada;

4.36.2.6. Descricdo das etapas do processo de instalagdo, detalhando as opgbes de
configuracdo adotadas;

4.36.2.7. Cronograma de execugao; e

4.36.2.8. Necessidade de atualizagao de versbes dos produtos a serem fornecidos.

4.36.3. No prazo de até 5 (cinco) dias uteis, a partir do recebimento formal do Plano de Instalagao, a
PGFN devera se manifestar sobre sua aprovagdo. Caso seja necessario, sera concedido a
CONTRATADA um novo prazo de até 5 (cinco) dias Uteis para eventuais ajustes e reapresentagao
da documentacao reprovada. A versao definitiva do plano de instalagao sera a versao aprovada
pela Equipe Técnica da CONTRATANTE.

4.36.4. A instalagdo, migracdo e configuragcdo dos equipamentos somente sera iniciada apos a
aprovacao pela PGFN no prazo definido no momento de aprovagdo do Plano de Instalagdo
elaborado pela CONTRATADA, prazo este que sera utilizado para elaboragdo pela PGFN do
Padréo de Instalacdo (PIN), o qual especificara a integragdo da solugdo do fornecedor com os
ambientes da Procuradoria.

Requisitos de Implantagéao

4.37. Os equipamentos deverdo observar integralmente os requisitos de implantagao, instalagdo e
fornecimento descritos a seguir:
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4.38. O planejamento para implantar da solugdo de gerenciamento devera ser viabilizado sem 6nus
adicional a CONTRATANTE e sera baseado em reunides técnicas e repasse de documentos e/ou
manuais especificos das tecnologias envolvidas neste objeto.

4.39. A CONTRATADA devera realizar a instalagdo “assistida” de todo componente de hardware e
software, incluindo sua configuragao, interligagao fisica (cabeamento) e légica a rede de dados da
PGFN, que sera acompanhada por profissionais indicados pela PGFN. Todo processo de
instalagdo devera atender ao especificado no Plano de Instalagao aprovado pela PGFN, conforme
descrito no subitem 4.38, acima, deste TERMO DE REFERENCIA.

440. A instalacdo deve ser realizada por profissionais especializados, em conformidade com as
certificagbes disponiveis pelo fabricante da solugdo contratada.

4.41. As certificagdes exigidas no subitem anterior devem estar validas durante o periodo de
prestacdo dos servigos de instalagdo, migragao e configuragéo.

4.42. A CONTRATADA devera providenciar a aplicagdo de todas as correcbes e atualizagbes de
software liberados até a data da instalagdo, incluindo a atualizacdo de firmware dos componentes
de hardware que compdem a solugdo, bem como a integracdo de todos os mdédulos da solugédo,
salvo solicitacdo da PGFN por outra versdao. A CONTRATADA devera encaminhar documento, em
meio eletrénico, que comprove a aplicacdo das atualizagdes em todos os produtos instalados.

4.43. Constatada a ocorréncia de divergéncia na especificagcao técnica ou qualquer outro defeito de
operagao durante a instalagdo dos equipamentos, fica a CONTRATADA obrigada a providenciar a
sua corregao ou, a critério da PGFN, a substituigdo dos produtos adquiridos.

444. Os servicos de instalagdo deverdo ocorrer, preferencialmente, em dias uteis, no horario
compreendido entre 9h e 18h, salvo definicdo contraria, realizada em comum acordo entre a
CONTRATANTE e a CONTRATADA e deverao ser agendados previamente com a PGFN. Nesse
caso, questdes relacionadas a indisponibilizagao do ambiente serdo levadas em consideragao para
agendamentos fora da janela temporal informada.

445, Para os servicos de instalagdo dos ambientes de Datacenter localizados em Brasilia/DF,
poderao ocorrer em dias nao uteis, como finais de semana e feriados, ou em periodos noturnos,
agendados previamente entre a PGFN e a CONTRATADA.

Requisitos de Garantia, Manutencéao e Assisténcia Técnica

4.46. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo, 60
(sessenta) meses, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

4.47. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula,
o fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.

4.48. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condigdes de uso, sem qualquer énus ou custo adicional para o Contratante.

4.49. A garantia abrange a realizagdo da manutencgéo corretiva dos bens pelo préprio Contratado, ou,
se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
especificas.

4.50. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizagdo de ajustes, reparos e corregoes
necessarias.
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4.51. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e
desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

452. Uma vez notificado, o Contratado realizara a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 20 (vinte) dias Uteis, contados a partir da data de
retirada do equipamento das dependéncias da Administracdo pelo Contratado ou pela assisténcia
técnica autorizada.

4.53. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma unica
vez, por igual periodo, mediante solicitagdo escrita e justificada do Contratado, aceita pelo
Contratante.

4.54. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de
especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater provisorio
pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a
execugao dos reparos.

4.55. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo do Contratante
ou a apresentacdo de justificativas pelo Contratado, fica o Contratante autorizado a contratar
empresa diversa para executar os reparos, ajustes ou a substituicio do bem ou de seus
componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

456. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

4.57. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele
fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de
alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

4.58. O CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica do fabricante para
abertura de chamados, bem como para acompanhar e gerenciar os casos quando necessario.

4.59. O Contratante devera ter a opgéo de abrir os chamados junto ao fabricante diretamente ou com
o intermédio da CONTRATADA.

4.60. A CONTRATADA devera disponibilizar meios para que a equipe técnica do Contratante possa
acompanhar os atendimentos do suporte técnico em garantia em portal web com acesso
controlado por senha.

4.61. Os chamados de suporte técnico em garantia junto a CONTRATADA deveréo ser atendidos por
profissionais da CONTRATADA, em portugués e serdo usados para solicitagdes de informacdes,
reportar incidentes ou esclarecer duvidas quanto a utilizagao da solugéo ofertada.

4.62. Deverdo ser observados os NIVEIS MINIMOS DE SERVICO EXIGIDOS indicados neste Termo
de Referéncia.

4.63. A CONTRATADA mantera cadastro das pessoas indicadas pelo CONTRATANTE que poderao
efetuar abertura e autorizar fechamento de chamados.

4.64. A retirada de equipamentos pela CONTRATADA devera ser realizada somente quando o
ambiente estiver plenamente estavel e operacional, devendo ocorrer em até 10 dias Uteis a contar
da solicitagdo. O ato da retirada deve ser previamente comunicado ao Contratante, com no minimo
2 (dois) dias uteis de antecedéncia a retirada, informando a Data, o Nome e CPF do portador.

Requisitos de Experiéncia Profissional
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TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITAGAO

4.65. Os servigos de assisténcia técnica, suporte, garantia e treinamento deverao ser prestados por
técnicos devidamente capacitados e habilitados para o objeto especificado neste Termo de
Referéncia,bem como com todos os recursos ferramentais necessarios para a prestacdo dos
Servigos.

4.66. A CONTRATADA devera manter equipe especializada com experiéncia, formacgao, certificados
pelo fabricante da solugédo e conhecimento técnico necessarios ao pleno desempenho dos servigos
contratados e devera dimensionar a equipe necessaria para o pleno desempenho dos servigos
contratados.

Requisitos de Formag¢ao da Equipe

4.67. Nao serao exigidos requisitos de formagao da equipe para a presente a contratagao.

Requisitos de Metodologia de Trabalho

4.68. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de
Ordem de fornecimento de Bens (OFB) ou Ordem de Servigo (OS) emitida pela Contratante.

4.69. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverao ser entregues.

4.70. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica e 8 horas por dia e
5 dias por semana por via telefénica.

4.71. O andamento do fornecimento dos equipamentos deve ser acompanhado pelo Contratado, que
dara ciéncia de eventuais acontecimentos a Contratante.
Requisitos de Segurang¢a da Informacgéao e Privacidade
4.72. O Contratado devera observar integralmente os requisitos de Seguranca da Informacédo e

Privacidade descritos a seguir:

4.73. A contratada deverd executar o objeto do certame em estreita observancia dos ditames
estabelecidos pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados
Pessoais — LGPD).

4.74. Contratante e contratada deverao observar as clausulas constantes do Anexo V - Protegao de
Dados Pessoais (LGPD) deste Termo de Referéncia.

Vistoria
4.38. Nao ha necessidade de realizagado de avaliagao prévia do local de execug¢ao dos servigos.

Outros Requisitos Aplicaveis

4.75. Nao se aplica.

Sustentabilidade

4.76. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacbes
Sustentaveis:
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4.77. SO sera admitida a oferta de bens de informatica e/ou automagdo que n&o contenham
substancias perigosas em concentragao acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs).

4.78. Os bens de informatica e/ou automacdo a serem utilizados na execugdo dos servicos deverao
possuir a certificacdo de que trata a Portaria INMETRO n°® 170, de 2012 ou devera ser comprovada
seguranga, compatibilidade eletromagnética e eficiéncia energética equivalente.

Indicacdo de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021):

4.79. Desde que atendidos todas as exigéncias e especificagdes constantes do Termo de Referéncia
€ seus anexos, nao ha previsdo de preferéncia por marca e modelo para o presente processo de
contratagao.

Da vedacgao de utilizagdo de marcal/produto na execugao do servigo

4.80. Desde que atendidos todas as exigéncias e especificagdes constantes do Termo de Referéncia
€ seus anexos, nao ha previsdao de vedagao por marca e modelo para o presente processo de
contratagao.

Da exigéncia de carta de solidariedade

4.81. N&o havera exigéncia de carta de solidariedade emitida pelo Fabricante em caso de fornecedor,
revendedor ou distribuidor.

Subcontratagao
4.82. E admitida a subcontratagdo parcial do objeto, nas seguintes condi¢des:

4.82.1. E vedada a subcontratacdo completa ou da parcela principal do objeto da contratacéo, a qual
consiste no fornecimento dos equipamentos e softwares que fazem parte da solugao.

4.82.2. A subcontratagio fica limitada aos servigos de assisténcia técnica, instalagao e configuragédo de
equipamento, logistica de retirada e entrega de equipamentos e treinamento.

4.82.3. A CONTRATADA sera responsavel por todas as acgdes realizadas pelos profissionais/empresa
subcontratada, arcando com todos os eventuais danos ou prejuizos diretamente ou indiretamente
ocasionados pela subcontratada e seus profissionais.

4.83. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagédo a
subcontratagao.

Da verificagcdo de amostra do objeto

4.84. Nao sera realizada verificagdo de amostra do objeto, mas somente apresentagdo de descritivo
do fabricante atestando as funcionalidades e requisitos técnicos exigidos neste instrumento.

Garantia da Contratagao

4.85. Sera exigida a garantia da contratagao de que tratam os arts. 96 e seguintes da Lei n® 14.133,
de 2021, no percentual de 3% (trés por cento) do valor contratual, conforme regras previstas no
contrato.

4.86. Em caso de opgéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.
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4.87. A garantia, nas modalidades caugao e fianga bancaria, devera ser prestada em até 10 dias Uteis
apo6s a assinatura do contrato.

4.88. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagao a garantia
da contratacao.

Informacgoes relevantes para a apresentagao da proposta

4.89. A demanda do 6rgdo tem como base os estudos realizados na se¢édo 7 do Estudo Técnico
Preliminar.

4.90. A proposta devera apresentar os itens discriminados, com valor unitério e o volume solicitado.

4.91. Devera constar nas propostas a marca e o fabricante dos produtos ofertados, inclusive
mediante o preenchimento no sistema eletrénico pertinente; informacdes detalhadas dos
componentes das solugdes de TIC, a exemplo de: fabricante, modelo, part number, descricao
técnica, quantidade e preco unitario; planilha detalhada de formagao dos pregos dos servigos
ofertados, contendo discriminagdo de todos os insumos e custos unitarios.

4.92. Devera ser apresentado o Datasheet do equipamento ou documento equivalente do fabricante
que comprove o atendimento das especificagées técnicas solicitadas no Anexo Il deste Termo de
Referéncia.

4.93. Devera ser apresentado planilha ponto a ponto, disponibilizada no enderego eletrbnico
https://drive.google.com/drive/folders/1crWWDBJSQ784ja8sefdAcyfTZZJBkhUs9, com a indicagao do
documento e pagina que conste a comprovagao do requisito técnico solicitado.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE:

5.1.1.nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugéo dos contratos;

5.1.2.encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3.receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita,
conforme inspegoes realizadas;

5.1.4.aplicar a contratada as sang¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5.liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6.comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucédo de TIC;

5.1.7.definir produtividade ou capacidade minima de fornecimento da solu¢gdo de TIC por parte do
Contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8.prever que os direitos de propriedade intelectual e direitos autorais da solu¢cdo de TIC sobre os
diversos artefatos e produtos cuja criagao ou alteragéo seja objeto da relagédo contratual pertengam
a Administragdo, incluindo a documentagao, o codigo-fonte de aplicagbes, os modelos de dados e
as bases de dados, justificando os casos em que isso ndo ocorrer;
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TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITACAO

5.1.9.Exigir o cumprimento de todas as obrigacbes assumidas pela CONTRATADA, de acordo com as
clausulas contratuais.

5.1.10. Outras obrigagbes que sejam aplicaveis, de acordo com o objeto da contratacéo.
5.2. Séo obrigagbes do CONTRATADO:

5.2.1.indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela
fiel execugao do contrato;

5.2.2.atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;

5.2.3.reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, nao
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo do
contrato pela Contratante;

5.2.4.propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisao;

5.2.5.manter, durante toda a execugao do contrato, as mesmas condi¢oes da habilitagao;

5.2.6.quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugédo de
TIC;

5.2.7.quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugédo
de TIC durante a execugao do contrato;

5.2.8.ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagcdo contratual, incluindo a documentacéo,
os modelos de dados e as bases de dados a Administragao;

5.29.fazer a ftransicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagado dos técnicos do
contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso;

5.2.10. reparar ou substituir os materiais recusados ou que vierem a ser recusados, a suas expensas,
no momento da entrega do material correto, sendo que o CONTRATANTE n&o se responsabilizara
por qualquer dano ou prejuizo que venha a ocorrer apds o prazo de trés dias;

5.2.11. responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos,
contribuicdes previdenciarias e quaisquer outras que forem devidas e referentes aos servigos
executados por seus empregados, 0s quais nao tém nenhum vinculo empregaticio com o
CONTRATANTE;

5.2.12. responder, integralmente, por perdas e danos que vier a causar diretamente ao CONTRATANTE
ou a terceiros em razdo de agao ou omissao, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

5.2.13. o CONTRATANTE néo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da
CONTRATADA para terceiros, sejam representantes ou quaisquer outros;

5.2.14. observar o disposto na Politica de Seguranga da Informacédo — POSIC do CONTRATANTE e
suas normas complementares;
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5.2.15. manter seus funcionarios devidamente identificados por meio de crachas além de sujeita-los a
todas as formas de controles de acesso as dependéncias da institui¢cdo, tais como atendimento aos
horarios de expediente, vistoria de objetos que estejam portando, etc;

5.2.16. adequar os funcionarios, durante sua permanéncia dentro das instalagbes do CONTRATANTE,
as regras, costumes e normas internas que definem a conduta profissional e pessoal de servidores,
colaboradores e visitantes da institui¢ao;

5.2.17. aceitar, pelos mesmos precos e nas mesmas condicdes contratuais, acréscimos e supressoes
que Ihe forem determinadas, nos limites legais;

5.2.18. fornecer o objeto adjudicado para o qual se sagrar vencedora, em estrita conformidade com as
especificagdes e condicbes exigidas no Edital da licitagdo pertinente, bem como naquelas
resultantes de sua proposta, devendo ja estar incluso nos valores propostos todo o custo,
impostos, taxas e demais encargos pertinentes a formagao do preco;

5.2.19. prestar os servicos com pessoal adequadamente capacitado, nos locais e instalagbes
determinados pelo Contratante;

5.2.20. manter, durante a vigéncia do contrato, todas as condigbes de habilitagdo junto ao
CONTRATANTE, incluindo a atualizagdo de documentos de controle da arrecadagao de tributos e
contribui¢cdes federais e outras legalmente exigiveis;

5.2.21. executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

5.2.22. nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servigos do
contrato, sem prévia autorizagdo da CONTRATANTE;

5.2.23. ndo fazer uso das informacgbes prestadas pela contratante para fins diversos do estrito e
absoluto cumprimento do contrato em questéo;

5.2.24. Utilizar recursos de seguranga da informagdo e de tecnologia da informagédo de qualidade,
eficiéncia e eficacia reconhecidas e em versdes comprovadamente seguras e atualizadas, de
forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a contratante esta exposta,
considerando os critérios de aceitabilidade de riscos definidos pela CONTRATANTE;

5.2.25. reportar de imediato a CONTRATANTE incidentes que envolvam vazamento de dados,
indisponibilidade ou comprometimento da informacgéao relacionados a Solugéo de TIC;

5.2.26. implementar e manter controles e procedimentos especificos para assegurar completo e
absoluto sigilo quanto a todos os dados e informagbes de que o preposto ou os demais
empregados da contratada venham a tomar conhecimento em razdo da execugao do contrato, de
forma a assegurar que seus empregados e outros profissionais sob sua direcdo e/ou controle
respeitem o uso dos dados somente para as finalidades previstas em contrato e as restricbes de
uso dos ativos utilizado para desenvolvimento e/ou operagdo da Solugdo de TIC, cumprindo e
fazendo cumprir o disposto nos Termo de Compromisso e Termo(s) de Ciéncia firmados
respectivamente, pelo representante legal e pelo(s) empregado(s) da contratada;

5.2.27. definir e executar procedimento de descarte seguro dos dados pessoais ou sigilosos da
contratante ao encerrar a execugao do contrato;

5.2.28. comunicar a contratante, de imediato, a ocorréncia de transferéncia, remanejamento ou
demissao de funcionario, para que seja providenciada a revogacdo de todos os privilégios de
acesso aos sistemas, informagdes e recursos da CONTRATANTE, porventura colocados a
disposigao para realizagao dos servigos contratados;
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5.2.29. informar e obter a anuéncia do 6rgéo contratante sobre a utilizagdo de servigos de terceiros
(como Content Delivery Network, Youtube, Flicker, etc.) para sustentar ou viabilizar o
funcionamento da Solugéo de TIC;

5.2.30. implementar e manter, em conjunto com a contratante, controles e procedimentos especificos
para assegurar a seguranga fisica e do ambiente de acesso as bases, informagdes, sistemas e
demais ativos que compdem a Solugao de TIC, de forma a prevenir qualquer tipo de ocorréncia de
evento de efeitos danosos ou prejudiciais ao funcionamento dos recursos de processamento das
informagdes relacionadas a Solug¢édo de TIC, reduzindo assim o nivel de risco ao qual o objeto do
contrato e/ou a CONTRATANTE estao expostos, considerando os critérios de aceitabilidade de
riscos definidos pela CONTRATANTE;

5.2.31. realizar em conjunto com a contratante, ou com outros 6rgaos por ela indicados, agbes de
tratamento de incidentes de seguranga da informagao e privacidade relacionados ao objeto do
contrato, bem como apoiar essas acdes com o0 monitoramento e o envio de informagdes
tempestivas;

5.2.32. cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do objeto;

5.2.33. responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para
realizagdo de servicos de garantia fora das dependéncias da CONTRATANTE, bem como da
substituigdo de equipamentos nao aceitos;

5.2.34. apresentar Nota Fiscal/Fatura com a descrigdo dos servicos prestados, nas condigbes deste
Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela CONTRATANTE.

5.3. Sao obrigagdes do 6rgao gerenciador do registro de precos:
5.3.1.efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2.conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢bes, produtos ou pregos
registrados;

5.3.3.definir mecanismos de comunicagdo com os érgaos participantes e nao participantes, contendo:

5.3.3.1. as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou
sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagéo de
prazo e responsavel;

5.3.4.definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:

5.3.4.1. a definigdo da produtividade ou da capacidade minima de fornecimento da solugéo de
TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgéos
participantes e nao participantes, contendo prazos e formas de negociacédo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo Contratado;

5.3.4.3. as regras para a substituicdo da solugdo registrada na Ata de Registro de Pregos,
garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso lll, alinea
"c", item 2 deste artigo, em funcéo de fatores supervenientes que tornem necessaria e
imperativa a substituicdo da solugéo tecnoldgica;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 18 | 41



TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITACAO

5.3.4.4.cabera a PGFN, como ¢rgdo gerenciador da Ata de Registro de Pregos, as

responsabilidades elencadas no elencadas no Decreto n® 11.462/23, que regulamenta o
Sistema de Registro de Precos; e

5.3.4.5. dentre as competéncias da PGFN, destaca-se o procedimento de Intengdo de Registro

de Precos, antes de iniciar o procedimento licitatério, consultar a IRP em andamento e
deliberar a respeito da conveniéncia de sua participagéo.

5.3.5.A dispensa da divulgagao da intencéo de registro de precos encontra amparo no Decreto 11.462,
de 31 de margo de 2023, art. 9°, paragrafo 2°, conforme transcrito a seguir:

Art. 9° Para fins de registro de pregos, o 6rgao ou a entidade gerenciadora devera,
na fase preparatéria do processo licitatério ou da contratagdo direta, realizar
procedimento publico de IRP para possibilitar, pelo prazo minimo de oito dias uteis,
a participagao de outros 6rgaos ou outras entidades da Administragcao Publica na
ata de registro de precos e determinar a estimativa total de quantidades da
contratagao, observado, em especial, o disposto nos incisos Ill e IV do caput do art.
7° e nos incisos |, lll e IV do caput do art. 8°.

(...)

§ 2° O procedimento previsto no caput podera ser dispensado quando o 6rgéo ou a
entidade gerenciadora for o Unico contratante.

5.3.5.1. O Sistema de Registro de Pregos visa atender a necessidade de contratagdo de

solucao de rede para a PGFN, cujo o projeto foi construido exclusivamente para atender
demandas especificas da infraestrutura tecnoldégica da PGFN, conforme suas
caracteristicas e complexidade, para diagnéstico situacional do ambiente de
infraestrutura e de sistemas de TI, visando identificar riscos e conformidades, dentre
outras atividades, possibilitando a melhoria na Gestdo/Governanca de TIC da PGFN,
verifica-se a necessidade de dispensa da divulgagéo da inteng&o de registro de precos.

5.3.5.2. Desta forma, considerando as caracteristicas da contratagdo, ndo sera admitida a

adeséo a ata de registro de pregos decorrente da licitagéo.

5.3.6.0utras obrigacdes que sejam aplicaveis ao objeto da contratagao.

6. MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execucao
Do Encaminhamento Formal de Demandas

6.1. Inicio da execugdo do objeto: o gestor do contrato emitira a Ordem de fornecimento de bens
(OFB)/Ordem de Servigo (OS) para a entrega dos bens desejados.

6.2. O Contratado devera fornecer equipamentos com as mesmas configuragbes e quantidades
definidas na OFB.

6.3. O recebimento provisério e definitivo dos bens é disciplinado em tépico proprio deste TR.

Local e horario da prestacao dos servigos

6.4. O servigo de instalagdo da solugdo de gerenciamento sera prestado no seguinte horario: 8h as
18h ou conforme acordado pelas partes.
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6.5. O servico de instalagdo da solugédo de gerenciamento sera prestado no Setor de Autarquias Norte,

SAUN, Quadra 5, Lote C, Torre D - Centro Empresarial CNC, Brasilia-DF.

Informacgoées relevantes para o dimensionamento da proposta

6.6. A CONTRATADA devera assegurar, durante a vigéncia do CONTRATO, assisténcia técnica on-site

6.7.

(no local quando necessario) ou remota, preventiva e corretiva total dos equipamentos, da solugéo
de gerenciamento, incluindo-se todas as agbes, sejam de manutengdo, reposicdo de pecas,
instalagdo, configuragédo, remanejamento e alteragdo da localizagdo de equipamentos, ou outras
necessarias, com vistas a garantir o correto funcionamento dos mesmos, assim como o
atendimento as necessidades da CONTRATANTE, de acordo com os requisitos da contratagéo e
0s seguintes niveis minimos de servigo exigidos.

Demais aspectos relevantes para o correto dimensionamento e cotejo da proposta de precos
constam no Anexo Il — Especificagdes Técnicas.

Condicoes de Entrega

6.8. O prazo de entrega dos bens é de 70 (setenta) dias corridos, contados do primeiro dia util

6.9.

6.10.

subsequente ao recebimento da Ordem de Fornecimento de Bens, em remessa Unica para cada
localidade.

Caso nado seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes
respectivas com pelo menos 10 (dez) dias de antecedéncia para que qualquer pleito de
prorrogagao de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

Disponibilizagéo formal, pela contratada, dos canais para suporte (no minimo e-mail, sistema de
chamados e telefone): em até 5 (cinco) dias Uteis, contados do recebimento do equipamento.

6.11.0s bens deverao ser entregues no seguinte endereco:

ID Cidade UF Endereco CEP

1 |Rio Branco AC |Rua Marechal Deodoro, n°® 340, 6° andar / Centro 69900-903

2 |Maceid AL |Praca D. Pedro I, n° 16 - Centro 57020-440
Avenida Governador Danilo de Matos Areosa, n® 1530 -

3 |Manaus AM Bloco "B", 2° andar - Distrito Industrial | sl

4 [Macapa AP [Av. FAB, n°. 427 - Centro 68900-073

5 |Salvador BA |Rua Araujo Pinho, n° 91 - Bairro Canela 40110-150

6 |Fortaleza CE |Rua Barao de Aracati, 909, 7° Andar - Aldeota 60115-080

. Setor de Autarquias Norte, SAUN, Quadra 5, Lote C,

7 |Brasilia DF Torre D - Centro Empresarial CNC 70040-250

8 IViteria ES Avenida Mare_chal Mascarenhas de Moraes, 1.333 - llha 29051-015
de Santa Maria

ia s Av. B (Av. Prof° Alfredo de Castro), com Rua 05, Qd.
9 |Goiénia GO B-O, Lote 07, n° 178 - Setor Oeste 74110-030
~ . Rua Oswaldo Cruz n° 1618 - Ed. Sede dos Orgéos
10 [S&o Luis MA Fazendarios, 7° Andar, Setor C/D - Bairro Fabril 65020-251
11 |Belo Horizonte | MG |Rua Carvalho de Almeida, n° 13, Bairro Cidade Jardim 30380-160
- o -
12 |campo Grande | MS \F\;g;rl?;zembargador Leado Neto do Carmo n°® 3 - Jardim 79037-902
i [ _ irrey

13 |Cuiaba MT AV. Veread,o_r Jullanq c_la Cqsta Marques, N° 99 - Bairro: 78049-937
Centro Politico Administrativo

14 |Belém PA |Travessa Dom Romualdo de Seixas, n°® 651, Umarizal 66050-110

15 |Jodo Pessoa PB [Av. Epitacio Pessoa 1705, 1° Andar - Bairro dos Estados | 58030-001
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. Rua Senador José Henrique, n® 231, Empresarial
16 [Recife PE Charles Darwin, 20° andar - llha do Leite 50070-460
. Edificio Sede do Ministério da Fazenda, 7° andar, Praca
17 [Teresina Pl Marechal Deodoro, n® 954, Centro 64000-160
18 |Curitiba PR |Rua José Loureiro, n.° 720, Centro 80010-000
19 |Rio de Janeiro | RJ [Av. Presidente Antonio Carlos, n® 375, 6° andar - Centro | 20020-010
20 |Natal RN |Rua Anderson Abreu, 3657 - Candelaria 59066-100
21 |Porto Velho RO [Avenida 7 de setembro, 1355 - Centro 76801-097
22 |Boa Vista RR |Avenida Getulio Vargas, n® 4714 Sao Pedro 69306-700
- - S i
23 [Porto Alegre RS ﬁ\ilétlc_s(r)ilégelro da Silva, 445, 9° Andar, Sala 901 - Centro 90013-900
24 |[Floriandpolis SC |Rua Arcipreste Paiva, 107 - Centro 88010-530
25 |Aracaju SE |Rua Francisco Portugal, n° 40 - Salgado Filho 49020-390
26 |Sao Paulo SP |Alameda Santos, n° 610, Edificio Uphill - Cerqueira César 01418-002
(o]
27 |Paimas TO Q_uadra 202 Norte, Av. LO 4, Lotes 5/6, 3° andar - Plano 77006-218
Diretor Norte

6.12. Os equipamentos deverdo estar acondicionados adequadamente em caixas lacradas de forma
a propiciar a completa seguranga durante o transporte.

6.13. Todos os equipamentos deverdo ser novos, nao recondicionados, de primeiro uso e nao
deverdo conter marcas, amassados, arranhdes ou outros problemas e, ainda, serem entregues em
pleno estado de funcionamento.

6.14. A CONTRATADA devera fornecer, junto com cada equipamento, sem qualquer 6nus adicional
para o CONTRATANTE:

6.14.1. Todos os itens acessoérios de hardware e software necessarios a sua perfeita instalacao,
funcionamento e manutencgao, incluindo cabos, conectores e suportes.

6.14.2. Todos os softwares e drivers originais do equipamento (considerando todos os acessoérios,
componentes e periféricos).

6.14.3. Manuais técnicos do usuario e de referéncia, originais, nos idiomas Inglés e/ou Portugués,
contendo todas as informagdes sobre os produtos e suas funcionalidades com as instrugbes para
instalagcdo, configuracdo, operagdo das funcionalidades e administragdo do equipamento,
confeccionados pela fabricante, podendo ser em meio fisico ou digital (ndo serdo aceitos manuais
em outro idioma traduzidos pela licitante, impressdo de paginas de ajuda ou site, cépias ou
qualquer outro tipo de documento que ndo seja o adotado e reconhecido pela fabricante para a
comercializagdo do equipamento no Brasil).

6.14.4. Documentacdo da fabricante comprovando que a garantia de 60 (sessenta) meses solicitada
neste edital é prazo padrao da fabricante para o equipamento fornecido pela empresa contratada,
considerando o exato modelo ofertado, ou, caso este prazo ndo seja o padrdo da fabricante,
devera ser fornecida documentagdo, em nome do CONTRATANTE, que comprove a garantia
estendida do equipamento fornecido, visando a complementagédo da garantia padrao da fabricante
até o prazo de garantia deste projeto, considerando o exato modelo ofertado pelo licitante.

6.14.5. Documentacdo da fabricante comprovando a contratacdo de licenciamento, assinaturas e/ou
subscricdo dos softwares e/ou servicos necessarios para implementacdo de todas as
funcionalidades requeridas neste Termo de Referéncia..

Formas de transferéncia de conhecimento
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6.15. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.16. Toda e qualquer informagédo produzida no ambito da execucdo do objeto do contrato pela
empresa prestadora dos servigos sera de propriedade da PGFN e fica a CONTRATADA obrigada a
documentar e registrar os produtos, servigos e eventos.

6.17. Sera de inteira responsabilidade da CONTRATADA garantir o repasse bem-sucedido de todas
as informagdes necessarias para a continuidade dos servigcos pela PGFN ou empresa por ela
designada.

Procedimentos de transigao e finalizagao do contrato
6.18. Os procedimentos de transi¢ao e finalizagdo do contrato constituem-se das seguintes etapas:

6.19. A TRANSICAO CONTRATUAL inicial, a fim de preparar o CONTRATADO a assumir
integralmente as obrigacbes advindas com o CONTRATO, devera ser viabilizada sem 6nus
adicional a CONTRATANTE, e sera baseada em reunides técnicas e repasse de documentos e/ou
manuais especificos das solugdes desenvolvidas.

6.20. O processo de TRANSICAO CONTRATUAL se inicia a partir do momento em que o
CONTRATADO assume as responsabilidades, de forma gradual, pelos servicos prestados,
preparando-se para o inicio efetivo da operacao. A execugao dessa etapa de repasse dos servigos
devera ser finalizada em 30 (trinta) dias corridos a partir do inicio da prestagao dos servigos.

6.21. No caso da finalizagado do contrato, a CONTRATADA devera prestar a AGU toda a assisténcia
necessaria a continuidade dos servigos prestados.
Quantidade minima de bens ou servigos para comparagao e controle

6.22. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo,
conforme definicbes deste TR.

6.23. N&o ha garantia de utilizagao de todo volume de bens e servigos contratados.

Mecanismos formais de comunicacgao

6.24. Sao definidos como mecanismos formais de Comunicagao, entre a Contratante e o Contratado,
0s seguintes:

6.24.1. Ordem de Fornecimento de Bens ou Ordem de Servico;
6.24.2. Ata de Reuniao;

6.24.3. Oficio;

6.24.4. Sistema de abertura de chamados;

6.24.5. E-mails e Cartas;

6.24.6. A emissdo de nota de empenho, assinatura de contrato, solicitacdo de fornecimento e/ou ordem
de inicio de servicos serdo os instrumentos formais para solicitacdo dos bens e servigos
pertencentes ao escopo desta contratagao.

Formas de Pagamento

6.25. Os critérios de medi¢do e pagamento serdo tratados em tépico proprio do Modelo de Gestéao do
Contrato.

Manutencio de Sigilo e Normas de Seguranga
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6.26. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execugdo do contrato, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo Contratante a tais documentos.

6.27. O Termo de Compromisso e Manutengédo de Sigilo, contendo declaragdo de manutencao de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacdo, encontram-se nos ANEXOS Ill e IV deste Termo de
Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdao ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O ¢6rgao ou entidade podera convocar representante da empresa para adogéo de providéncias que
devam ser cumpridas de imediato.

Reuniao Inicial

7.5. Apd6s a assinatura do Contrato e a nomeagédo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execugao do contrato.

7.6. A reuniao sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n°
94, de 2022, e ocorrera em até 10 (dez) dias uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.

7.7. A pauta desta reuniao observara, pelo menos:

7.7.1.Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2.Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3.Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

7.7.4.A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execug¢do do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.7.5.Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Fiscalizagao
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7.8. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN
SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da IN.SGD n°
94, de 2022, acompanhara a execugao do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.
(Decreto n° 11,246, de 2022, art, 22, VI);

7.9.1.0 fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descri¢gdo do que for necessario para a regularizacao
das faltas ou dos defeitos observados. (Lei n® 14.133. de 2021, art. 117, §1°, e Decreto n° 11.246
de 2022, art. 22, 11):

7.9.2.I1dentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes

para a correcdo da execugdo do contrato, determinando prazo para a corregéo. (Decreto n° 11.246,
de 2022, art. 22, 1ll);

7.9.3.0 fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, [V).

7.9.4.No caso de ocorréncias que possam inviabilizar a execugédo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°

11.246. de 2022, art. 22. V).

7.9.5.0 fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual

(Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizagao Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art, 33, IV, da IN
SGD n° 94, de 2022, verificara a manutencdo das condi¢des de habilitagdo do Contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagao de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario
(Art. 23, l e ll Decreto n°® 11.24 2022).

7.10.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solu¢ao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art.
23, 1V).

Gestor do Contrato

7.11.0 gestor do contrato, além de exercer as atribuigdes previstas no art. 33, |, da IN SGD n° 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigo, do registro de ocorréncias, das alteragbes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragdo. (Decreto n°® 11.246, de 2022, art.
21, V).
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7.12. O gestor do contrato acompanhara a manuteng¢édo das condi¢des de habilitagdo do Contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo
normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°
11.246, de 2022, art. 21, 111).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.24
2022, art. 21, 11).

7.14. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo
Contratado, com mencgédo ao seu desempenho na execugao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obriga¢des. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.15. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagao para fins de aplicacdo de sangodes, a ser conduzido pela comissao de que trata o
art. 1 Lei n° 141 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11,246, de 2022, art. 21, X).

7.16. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugéo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragao. (Decreto n°® 11.246. de 2022, art. 21, VI).

7.17. O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos para a
formalizacdao dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizagdo e gestdo nos termos do contrato.

Critérios de Aceitacao

7.18. A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na
verificagéo dos critérios relacionados a seguir:

7.19. Todos os equipamentos fornecidos deverao ser novos (incluindo todas as pegas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e
em fase de comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo seréao
aceitos produtos end-of-life).

7.20. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser
compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral,
furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos
nas especificagbdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem
adaptar forgadamente o produto ou suas partes que sejam fisicamente ou logicamente
incompativeis.

7.21. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma
organizada e livres de pressdes ocasionados por outros componentes ou cabos, que possam
causar desconexdes, instabilidade, ou funcionamento inadequado.

7.22. O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel,
na parte externa do gabinete e na embalagem que o contém. Esse numero devera ser identificado
pelo fabricante, como valido para o produto entregue e para as condigdes do mercado brasileiro no
que se refere a garantia e assisténcia técnica no Brasil.
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7.23. Serao recusados os produtos que possuam componentes ou acessorios com sinais claros de
oxidagao, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.24. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderao estar fora
de linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos
devem ser fornecidos completos e prontos para a utilizagdo, com todos os acessorios,
componentes, cabos etc.

7.25. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizagdo do Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas
versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
produgdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de produgao,
até a data de entrega da proposta.

7.26. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou
uma amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo
de todos os documentos que evidenciem a realizagcdo dos testes de aceitagdo em cada
equipamento selecionado, para posterior rastreabilidade.

7.27. SO havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servigos, em
face da aplicagdo dos critérios de aceitagédo, resguardando-se ao Contratante o direito de nao
receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificagdes definidas neste Termo de Referéncia — situagdo em que poderao ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO.
Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo
adicional.

Procedimentos de Teste e Inspegao

7.28. Serao adotados como procedimentos de teste e inspegao, para fins de elaboragao dos Termos
de Recebimento Provisdrio e Definitivo:

7.28.1. Analise comparativa dos itens exigidos no Termo de Referéncia com as informagdes constantes
dos equipamentos entregues.

7.28.2. Anadlise comparativa da documentacao de entrega, especificagdes e detalhes constantes do site
do fabricante, comparagao do modelo e marca do produtos entregues com os registros constantes
da proposta.

7.28.3. Acesso aos ambientes de gestdo e operacdo da solugdo para a constatacdo das
funcionalidades, servicos e recursos exigidos no Edital e anexos.

7.28.4. Teste de funcionalidades por amostragem e avaliagdo do desempenho dos equipamentos
conforme exigéncias constantes no edital e anexos.

7.29. A CONTRATADA devera providenciar, em até 5 dias uteis, os relatérios técnicos solicitados
pelos fiscais do contrato, a fim de atestar a regular prestagdo dos servicos e o atendimento aos
niveis de qualidade exigidos neste Termo de Referéncia.

Niveis Minimos de Servigo Exigidos

7.30. Os niveis minimos de servigo sao indicadores mensuraveis estabelecidos pelo Contratante para
aferir objetivamente os resultados pretendidos com a contratagdo. Sdo considerados para a
presente contratagao os seguintes indicadores:
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IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Toépico Descrigao

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de

Finalidade Fornecimento de Bens.

IAE < |A meta definida visa garantir a entrega dos produtos e servigos constantes nas

Meta a cumprir =0 Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de

. OFB, Termo de Recebimento Provisério (TRP)
medi¢ao

A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB.
Forma de Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico
acompanhamento [reconhecga aquela data, com registro em Termo de Recebimento Provisério) pela data
de inicio da execugdo da OFB.

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento

Periodicidade Definitivo.

IAE = TEX — TEST

Onde:

IAE - Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugao — corresponde ao periodo de execugao da OFB, da sua
data de inicio até a data de entrega dos produtos da OFB.

Mecanismo de A data de inicio sera aquela constante na OFB; caso nao esteja explicita, sera o
Calculo (métrica) |primeiro dia Util apds a emisséo da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execugédo da OFB continua a correr, findando-se apenas
quanto o Contratado entrega os produtos da OFB e haja aceitagao por parte do fiscal
técnico.

TEST — Tempo Estimado para a execugédo da OFB — constante na OFB, conforme
estipulado no Termo de Referéncia.

Obs1: Serao utilizados dias corridos na medigéo.

Obs2: Os dias com expediente parcial no érgao/entidade serdo considerados como
Observagoes dias corridos no cémputo do indicador.

Obs3: Sera subtraido o periodo em que ha dependéncia exclusiva da
CONTRATANTE.

Inicio de Vigéncia [A partir da emissdo da OFB.

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou
fracdo em atraso.

Acima de 60 - aplicar-se-a glosa de 12% bem como multa de 2% sobre o valor OFB ou
fracdo em atraso.

Faixas de ajuste no
pagamento e
Sangdes
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Sang¢des Administrativas e Procedimentos para reten¢cido ou glosa no pagamento

7.31.
Contratante, conforme a tabela abaixo:

Nos casos de inadimplemento na execucado do objeto, as ocorréncias serdo registradas pela

Ocorréncia

Glosa / Sangao

Nao prestar 0s esclarecimentos
imediatamente, referente a execugdo do
contrato, salvo quando implicarem em
indagacdes de carater técnico, hipétese em
que serao respondidos no prazo maximo de 5
(cinco) dias uteis.

Multa de 0,1% sobre o valor total do Contrato por dia
util de atraso em prestar as informagdes por escrito,
ou por outro meio quando autorizado pela
Contratante, até o limite de 10 (dez) dias Uteis.

Apods o limite de 10 (dez) dias uteis, aplicar-se-a multa
de 1,5 % do valor total do Contrato.

Nao atender ao indicador de nivel de servigo
IAE (Indicador de Atraso de Entrega de OS)

Glosa de 0,1666% por dia de atraso sobre o valor da
OFB ou fracdo em atraso para valores do indicador
IAE de 1 a 60.

Glosa de 12% bem como multa de 2% sobre o valor
OFB ou fragdo em atraso, para valores do indicador
IAE maiores que 60.

Quando convocado dentro do prazo de
validade da sua proposta, ndao celebrar o
Contrato, deixar de entregar ou apresentar
documentacgao falsa exigida para o certame,
ensejar o retardamento da execucdo de seu
objeto, ndo manter a proposta, falhar ou
fraudar na  execugdo do  Contrato,
comportar-se de modo inidbneo ou cometer
fraude fiscal.

A contratada ficara impedida de licitar e contratar com
a Unido, Estados, Distrito Federal e Municipios,nos
termos do inciso Ill do art. 156 da Lei n°® 14.133/2021,
pelo prazo de até 3 (irés) anos, sem prejuizo das
demais cominacgdes legais.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagéo.

A Contratada sera declarada inidénea para licitar e
contratar com a Administragéo.

Demonstrar nao possuir idoneidade para
contratar com a Administragdo em virtude de
atos ilicitos praticados.

Suspenséao temporaria de 6 (seis) meses para licitar e
contratar com a Administragdo, sem prejuizo da
Rescisdo Contratual.

N&o executar os servigos previstos no objeto
da contratagao.

Multa de até 3% sobre o valor total do Contrato.

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, os servigos
solicitados sem comunicagdo formal ao
Gestor do Contrato.

Multa de até 3% sobre o valor total do Contrato.

Ndo atender aos prazos de chamado de
suporte em garantia cuja classificagdo seja
Severidade 1.

Multa de 0,5%, por hora Util de atraso, sobre o valor
do equipamento constante da OFB, referente ao
respectivo item inadimplido, no caso de atraso ou
interrupcao injustificados dos prazos estabelecidos
para atendimento e /ou solugdo definitiva dos
chamados técnicos abertos referente ao suporte e
garantia técnica, limitada a incidéncia de 10 (dez)
horas.
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Multa de 0,25%, por hora util de atraso, sobre o valor
do equipamento constante da OFB, referente ao
= respectivo item inadimplido, no caso de atraso ou
Ndo atender aos prazos de chamado de|. e .
. ) e .~ | interrupcao injustificados dos prazos estabelecidos
suporte em garantia cuja classificacdo seja ; ~ L
9 : para atendimento e /ou solugdo definitiva dos
Severidade 2. .
chamados técnicos abertos referente ao suporte e
garantia técnica, limitada a incidéncia de 10 (dez)
horas.
Multa de 0,1%, por hora util de atraso, sobre o valor
do equipamento constante da OFB, referente ao
~ respectivo item inadimplido, no caso de atraso ou
Nado atender aos prazos de chamado de|. o .
. X e .~ | interrupgao injustificados dos prazos estabelecidos
suporte em garantia cuja classificacdo seja . ~ o
10 X para atendimento e /ou solugdo definitiva dos
Severidade 3. .
chamados técnicos abertos referente ao suporte e
garantia técnica, limitada a incidéncia de 10 (dez)
horas.
Nao atender aos prazos de chamado de N
suporte em garantia cuja classificagdo seja Adverténcia. o . .
11 : Em caso de reincidéncia, 0,1% sobre o valor do item
Severidade 4. .
constante da OFB atinente ao chamado.
Multa de 1% ao dia sobre o valor do equipamento
N&o realizar a substituicdo definitiva de|constante da OFB referente ao respectivo item
12 equipamento por impossibilidade de |inadimplido, no caso de atraso injustificado para
manutengao. substituicdo  definitiva por impossibilidade de
manutengao.
Adverténcia.
N Nao cumprir qualquer outra obrigacdo|Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratacdo, aplica-se
multa de 0,1 % do valor total do Contrato.
7.32.  Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada

a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, nos casos em que p Contratado:

7.32.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

7.32.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de TIC,
ou utiliza-los com qualidade ou quantidade inferior a demandada;

7.33. A sang¢ao de adverténcia consiste em uma comunicagdo formal a CONTRATADA, apos a
instauragcdo do processo administrativo sancionador, sendo aplicada quando do ndo cumprimento
de quaisquer das obrigagdes contratuais consideradas faltas leves — assim entendidas aquelas
que nao acarretam prejuizos significativos para o servigo contratado.

7.33.1. A adverténcia deve conter o apontamento do fato gerador, determinando que seja sanada a
impropriedade e notificando que, em caso de reincidéncia, sancdo mais elevada podera ser
aplicada.

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

Recebimento do Objeto

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 29 | 41


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITAGAO

8.1. Os bens serédo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta.

8.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério,
quando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificagdo do Contratado, as suas
custas, sem prejuizo da aplicagdo das penalidades.

8.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota
fiscal ou instrumento de cobranga equivalente pela Administragéo, apos a verificagao da qualidade
e quantidade do material e consequente aceitagdo mediante termo detalhado.

8.4. Para as contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata
o inciso 1l do art. 75 da Lei n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera
de até 10 (dez) dias Uuteis.

8.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.

8.6. No caso de controvérsia sobre a execug¢ao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa
para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugao do objeto, para
efeito de liquidacdo e pagamento.

8.7. O prazo para a solugéo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administracdo durante a analise prévia a liquidagao de despesa, ndo sera computado para os fins
do recebimento definitivo.

8.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
segurancga do servigo nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Liquidagao
8.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis
para fins de liquidagao, na forma desta segéo, prorrogaveis por igual periodo, nos termos do art. 7°,

§2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.9.1.0 prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacéo, no caso de contratacées decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n°® 14.133. de 2021.

8.10. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

8.10.1. o prazo de validade;

8.10.2. a data da emisséo;

8.10.3. os dados do contrato e do érgao Contratante;
8.10.4. o periodo respectivo de execugdo do contrato;

8.10.5. o valor a pagar; e
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8.10.6. eventual destaque do valor de retengbes tributarias cabiveis.

8.11. Havendo erro na apresentagcdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impecga a liquidagdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao
da situagao, sem 6nus ao Contratante;

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.13. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢des de habilitagdo exigidas no edital; b) identificar possivel razao que impeca a participagao
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicado de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018).

8.14. Constatando-se, junto ao SICAF, a situacao de irregularidade do Contratado, sera providenciada
sua notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagéo ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

8.15. Nao havendo regularizagédo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.

8.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso o Contratado n&o regularize sua situagéo junto ao SICAF.
Prazo de pagamento

8.18. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da
liquidacao da despesa, conforme seg¢ao anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

8.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicagéo do indice de Custo de Tecnologia da Informagao (ICTI) de corregdo monetaria.

Forma de pagamento

8.20. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo Contratado.

8.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.22. Quando do pagamento, sera efetuada a retengéao tributaria prevista na legislagao aplicavel.

8.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos
na fonte, quando da realizagao do pagamento, os percentuais estabelecidos na legislagao vigente.
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8.24. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123. de 2006, nao sofrera a retengéo tributaria quanto aos impostos e contribuicées abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéo, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Antecipacao de pagamento

8.25. Nao sera admitida antecipacao de pagamento.

Cessao de crédito

8.26. E admitida a cessao fiduciaria de direitos crediticios com instituicao financeira, nos termos e de

acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente tépico.

8.27. As cessées de crédito néo fiduciarias dependerao de prévia aprovagao do Contratante.

8.28. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebragao de termo aditivo ao contrato administrativo.

8.29. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢des de habilitagdo por parte do Contratado (cedente), a celebragcéo do aditamento de cessao
de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade
fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°®

8.429. de 1992, tudo nos termos do Parecer JL-01. de 18 de maijo de 2020.

8.30. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratado) pela execugédo do objeto contratual, restando absolutamente incélumes todas as
defesas e excegbes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovagado do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administragdo. (INSTRUGCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020 e Anexos)

8.31. A cessao de crédito nao afetara a execugao do objeto Contratado, que continuara sob a integral
responsabilidade do Contratado.

9. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selegéo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO, para registro de pregos, em observancia as hipoteses previstas no art. 3°, I, do
Decreto n°® 11.462/2023.

9.2. O regime de execucgéao do contrato sera por empreitada por precgo unitario.

Da Aplicagdo da Margem de Preferéncia

9.3. Nao sera aplicada margem de preferéncia na presente contratagéo.

Exigéncias de habilitagao
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9.4. Para fins de habilitagao, devera o licitante comprovar os seguintes requisitos:

Habilitagao juridica
9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha
validade para fins de identificagdo em todo o territério nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condicado de Microempreendedor Individual
- CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/fempresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual seré considerada como sua sede,

conforme Instrugéo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.10. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.11.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacgao no Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas

Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da
consolidagéo respectiva.

Habilitagao fiscal, social e trabalhista

9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A

da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;
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9.18. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo
ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.19. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagédo de
declaragédo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Econdmico-Financeira

9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacéo na licitagéo (art. 5°,

inciso Il, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art, 69, caput, inciso l);

9.24. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragbes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando;

9.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

9.24.2. As empresas criadas no exercicio financeiro da licitacdo deverado atender a todas as exigéncias
da habilitagédo e poderao substituir os demonstrativos contabeis pelo balango de abertura.

9.24.3. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter
sido constituida ha menos de 2 (dois) anos;

9.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitagao patriménio liquido minimo de 5% do valor total estimado da contratacao.

9.26. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as exigéncias
da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°

14.133. de 2021, art. 65, §1°).

9.27. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagao Técnica

9.28. Comprovacao de aptidao para o fornecimento de bens similares de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por
meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 34 | 41


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-116-de-21-de-dezembro-de-2021#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art69
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art65
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art65

TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITAGAO

9.28.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

9.28.1.1. A licitante deve comprovar o fornecimento de, no minimo, 300 (trezentos)
equipamentos com caracteristicas compativeis com o item 1 do objeto da presente
pretensdo contratual, incluindo garantia e assisténcia técnica, podendo considerar
contratos ja executados e/ou em execugao.

9.28.1.2. A licitante deve comprovar o fornecimento de, no minimo, 6 (seis)
equipamentos com caracteristicas compativeis com o item 2 do objeto da presente
pretensdo contratual, incluindo garantia e assisténcia técnica, podendo considerar
contratos ja executados e/ou em execugao.

9.28.1.3. A licitante deve comprovar o fornecimento de, no minimo, 6 (seis)
equipamentos com caracteristicas compativeis com o item 3 do objeto da presente
pretensdo contratual, incluindo garantia e assisténcia técnica, podendo considerar
contratos ja executados e/ou em execugao.

9.28.2. Sera admitida, para fins de comprovacgédo de quantitativo minimo, a apresentagao e o somatorio
de diferentes atestados executados de forma concomitante.

9.28.3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do
fornecedor.

9.28.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagéo da legitimidade
dos atestados, apresentando, quando solicitado pela Administragédo, copia do contrato que deu
suporte a contratagdo, endereco atual da Contratante e local em que foi executado o objeto
Contratado, dentre outros documentos.

9.29. Caso admitida a participagdo de cooperativas, sera exigida a seguinte documentagéo
complementar:

9.29.1. A relacédo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacéo e
que executarao o contrato, com as respectivas atas de inscricdo e a comprovagao de que estao
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21,
inciso l e 42, §§2°a6°dalein. 5.764, de 1971;

9.29.2. A declaragao de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.29.3. A comprovagdo do capital social proporcional ao numero de cooperados necessarios a
prestacéo do servico;

9.29.4. O registro previsto na Lein. 5.764, de 1971, art. 107;

9.29.5. A comprovacéo de integracdo das respectivas quotas-partes por parte dos cooperados que
executarao o contrato; e

9.29.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a) ata
de fundacao; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocacgao das trés ultimas
assembleias gerais extraordinarias; e) trés registros de presenga dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessao que os cooperados
autorizaram a cooperativa a contratar o objeto da licitagao;
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9.29.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da lein. 5.764
de 1971, ou uma declaragao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao
fiscalizador.

Quanto a vedagéo de participagado de consércios

9.30. Nao sera permitida a participagao de empresas que estiverem reunidas em consaércio, qualquer
que seja sua forma de constituicdo, uma vez que, dadas as caracteristicas especificas desta
contratagdo, ndo se pressupbem multiplicidade de atividades empresariais distintas
(heterogeneidade de atividades empresariais).

9.30.1. Tal entendimento reforga-se no ilustrado pelo Professor Marcal Justen Filho sobre o assunto: "..A
complexidade dos objetos licitados determina a natureza do consoércio. Usualmente, ha consorcios
heterogéneos quando a execucédo do objeto pressupde multiplicidade de atividades empresariais
distintas. Isso se passa especialmente no tocante a concessdes de servigo publico. Nesses casos,
a auséncia de permissao de consorcios produziria enormes dificuldades para participagdo no
certame. Configura-se hipétese em que admitir participagdo de consdrcios € imprescindivel, sob
pena de inviabilizar a competi¢édo. (Justen Filho, Margal, Comentarios a lei de licitagdes e contratos
administrativos. 112 ed. S&do Paulo: Dialética,2005. p. 360)."

Quanto a propostas em quantitativos inferiores.

9.31. Considerando que os quantitativos aos quais se pretende registrar representam a real
necessidade de substituicdo do parque de ativos de rede da Procuradoria e, ainda, considerando
que todas as possibilidade de divisdo do certame ja foram avaliadas e definidas, ndo serao
permitidas a oferta de propostas com quantitativo inferior ao maximo previsto para a contratacéo.

9.32. As LICITANTES deverdo encaminhar propostas com prazos de validade nao inferior a 60
(sessenta) dias.

Forma de fornecimento

9.33. O fornecimento do objeto sera parcelado.

Motivacao para o Registro de Pregcos

9.34. A adocgao do Sistema de Registro de Precos é justificada com base no art. 3°, Il, do Decreto n°
11.462/2023 que menciona o cabimento de registro de pregos quando for conveniente a aquisi¢do
de bens com previsao de entregas parceladas. Dessa forma, considerando a quantidade e tipos de
itens que compdem a solugdo, entende-se haver compatibilidade com as hipéteses previstas no
Decreto n°® 11.462/2023.

9.35. As caracteristicas e o vulto da aquisi¢do ora proposta requerem medidas técnico-administrativas
eficientes na garantia de que a Administragdo ndo venha prescindir dos servigos devido a falta de
solugdes de necessidade basica, assim como ocorra o0 uso racional, proativo € menos onerosa dos
escassos recursos e da infraestrutura existente. Por esta razdo, o Sistema de Registro de Pregos
(SRP) torna-se o sistema de contratagdo publica mais eficiente a pretenséao.

9.36. Desta forma, devera ser adotada a opgéo pelo Sistema de Registro de Precgos, regulamentado
pelo Decreto n° 11.462, e instituido pelo art. 82 a 86 da Lei n® 14.133/21, dispde sobre o sistema de
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registro de precos para a contratacado de bens e servigos, inclusive obras e servigos de engenharia,
no ambito da Administragdo Publica federal direta, autarquica e fundacional.

Art. 40. O planejamento de compras devera considerar a expectativa de consumo
anual e observar o seguinte:

| - Condic¢des de aquisicdo e pagamento semelhantes as do setor privado;

Il - Processamento por meio de sistema de registro de pregos, quando pertinente;

9.37. A adocédo do Sistema de Registro de Pregos é justificada com base no art. 3° do Decreto n°
11.462/23, em seus incisos | e V. A parte final do inciso | alude ao cabimento de Registro de Pregos
quando houver necessidade de contratagcbées frequentes. Ja o inciso V trata da hipdtese de
cabimento do Registro de Preco quando, pela natureza do objeto, ndo for possivel definir
previamente o quantitativo a ser demandado pela Administragao.

9.38. A insergao de novas tecnologias no ambiente organizacional da PGFN, essencial a garantia da
sustentacdo e atendimento das necessidades da PGFN visa a atender aos objetivos institucionais
do 6rgdo. Porém, tratar-se de uma demanda de dificil quantificagdo, pois o crescimento dos
servicos em nuvem nao ocorre de forma linear, o que impede que seja possivel definir previamente
o volume de trabalho a ser desenvolvido na PGFN e a quantidade de equipamentos a serem
demandados para suprir as necessidades das areas. Desta forma, entende-se haver plena
compatibilidade entre tais fatos e as hipoteses previstas no art. 3° do Decreto n° 11.462/23, que
regulamenta o Sistema de Registro de Pregos, previsto no art. 82 a 86 da Lei n® 14.133/21.

Art. 3° O SRP podera ser adotado quando a Administracao julgar pertinente, em
especial:

| - Quando, pelas caracteristicas do objeto, houver necessidade de contratagdes
permanentes ou frequentes;

Il - Quando for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratagao de servigos remunerados por unidade de medida, como
quantidade de horas de servigo, postos de trabalho ou em regime de tarefa;

lll - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de
uma entidade, inclusive nas compras centralizadas;

IV - Quando for atender a execugdo descentralizada de programa ou projeto
federal, por meio de compra nacional ou da adesao de que trata o § 2° do art. 32;
ou

V - Quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragao.

9.39. Adicionalmente vé-se um conjunto de beneficios aqui elencados:

9.39.1. Propicia a redugédo do volume de fornecimento: O Registro de Pregos propicia a redugao de
volume de fornecimento a serem executados, pois a Administragdo deve requisitar o objeto cujo
preco foi registrado somente quando houver demanda.
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9.39.2. Propicia transparéncia: O Registro de Pregos, como é um procedimento que pode envolver

varios 0rgaos, proporciona maior transparéncia ja que todos os seus procedimentos sao
monitorados por todos os agentes envolvidos e devem ser publicados para que todos tenham
conhecimento. A Lei n® 14.133/21, por exemplo, exige que sejam feitas publicagdes trimestrais dos
precos registrados, ampliando a transparéncia do procedimento e proporcionando o
acompanhamento dos pregos por todos os cidadaos.

9.39.3. Adequado a imprevisibilidade do consumo: Como ndo ha a obrigatoriedade da contratagédo

imediata, a Administragdo podera registrar os pregos e, somente quando houver a necessidade,
efetivar a contratagéo, considerando-se este um dos principais motivos da contratagdo por meio de
Registro de Precos, em virtude da imprevisibilidade de crescimento da Instituicdo e abertura de
novas areas de negocio e frentes de trabalho, bem como do possivel aumento no volume de
trabalhos a ser desenvolvido, corroborando as hipoteses previstas para a utilizagao do sistema de
registro de precos. Em se confirmando o crescimento da PGFN e o aumento no volume de
servicos, havera aumento na infraestrutura computacional, e consequentemente havera a
necessidade de equipamentos de informatica, como novos hardwares e softwares associados, que
permitam garantir a continuidade das atividades de gestdo e de negdcios, bem como nas de
controle e fiscalizagdo dos servidores do 6rgédo, motivo pelo qual, diante desta imprevisibilidade,
refor¢ca-se a adogao do sistema de registro de pregos para a contratagéo pretendida.

9.39.4. Agiliza as aquisigbes: Com o Registro de Precos as aquisi¢bes ficardo mais ageis, pois a

licitagdo ja estara realizada, as condigdes de fornecimento estardo ajustadas, os precos e os
respectivos fornecedores ja estardo definidos. Sendo assim, a partir da necessidade a PGFN
somente solicitara a prestacao do servico e o fornecedor devera realizar o fornecimento conforme
condigdes anteriormente ajustadas.

9.39.5. Proporciona a redugdo do numero de licitagbes: O Registro de Precos ainda proporciona a

reducdo do numero de licitagdes, pois projetos de mesma natureza podem ser demandados por
outras organizagdes publicas.

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratagdo é de R$ 18.075.379,27 (dezoito milhdes, setenta e cinco

mil trezentos e setenta e nove reais e vinte e sete centavos), conforme custos unitarios apostos na
tabela acima.

Gru
po

Valor
e . CATMAT P Valor Total
Item Descrigao Unidade ICATSER Qtde. Ur(lgg;'lo (R$)

Switch Tipo 1 - 24
Portas, incluindo
1 acessorios e garantia 609689 Unidade 642 23.827,66 | 15.297.357,72
com assisténcia técnica
por 60 (sessenta) meses

Switch Tipo 2 - 24
Portas, incluindo
2 | acessorios e garantia 602457 | Unidade 14 39.008,67 546.121,38
com assisténcia técnica
por 60 (sessenta) meses

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagédo: maio/2023

Termo de Referéncia Aquisi¢cdo de Bens de TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 38 | 41



TERMO DE REFERENCIA — AQUISIGOES DE TIC - LICITAGAO

Switch Tipo 3 - 24
Portas, incluindo
3 acessorios e garantia 485140 Unidade 14 108.900,00 | 1.524.600,00
com assisténcia técnica
por 60 (sessenta) meses

Solugéao de
Gerenciamento
Centralizada, incluindo

4 garantia com assisténcia 485122 Unidade 1 648.104,21 648.104,21
técnica por 60
(sessenta) meses

5 Treinamento 16837 Unidade 2 29.597,98 59.195,96

10.2. Em caso de licitacdo para Registro de Precos, os precos registrados poderéo ser alterados ou
atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que
eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagoes:

10.2.1. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo da ata tal
como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°®
14.133, de 2021;

10.2.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos registrados;

10.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice
previsto para a contratacéo; ou

10.2.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a
contratagao.
11. ADEQUAGAO ORGAMENTARIA

11.1.As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido, e sera formalizado conforme preconizado no Decreto
n® 11.462/2023, que regulamenta os art. 82 a art. 86 da Lei n® 14.133/2021, para dispor sobre o
Sistema de Registro de Precos.

11.2.A contratagao sera atendida pela seguinte dotagao:
11.2.1. Gestédo/Unidade: 00001;

11.2.2. Fonte de Recursos: 1031000000;

11.2.3. Programa de Trabalho: 171526;

11.2.4. Elemento de Despesa: 449052,

11.2.5. Plano Interno: PGEQINF2249.

11.3.A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei
Orgamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

12. DA VIGENCIA DA ATA DE REGISTRO DE PREGOS

12.1. O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses e podera ser
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prorrogado, por igual periodo, desde que comprovado o prego vantajoso, na forma do artigo 84 da
Lein® 14.133, de 2021.

13. DO REAJUSTE DE PREGCOS
13.1.  Os reajustes contratuais, caso necessario, serdo regidos pelo indice de Custos da Tecnologia
da Informacgao (ICTI), mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada (IPEA),

que tem por objetivo captar a evolugdo especifica dos custos efetivos da area de TI.

13.1.1. O prazo do primeiro reajuste sera de, pelo menos, 12 meses apds a apresentagdo da proposta
final pela LICITANTE.

13.1.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

13.1.3. No caso de atraso ou nao divulgagéo do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente,
sempre que este ocorrer.

13.1.4. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

13.1.5. Caso o indice estabelecido para reajuste venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo

entdo em vigor.

13.1.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

13.1.7. O reajuste sera realizado por apostilamento.
14. INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES ANEXOS
Anexo | - Estudo Técnico Preliminar (SEI n® 44926320).
Anexo Il - Especificagdes técnicas (SEI n® 45586981);
Anexo Il - Termo de Compromisso (SEI n°® 43485857);
Anexo IV - Termo de Ciéncia (SEI n° 43485965); e

Anexo V - Protecéo de Dados Pessoais (SEI n° 43491704).

Integrante Integrante Integrante
Requisitante Técnico Administrativo
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FABIO RODRIGO MACHADO BRUNO GRACIANO ROCHA LEIA DAYANNE LOURENCO
Membro da comisséo de GOMES MARQUES
contratagao Membro da comissao de Membro da comissao de
2037727 contratagao contratagao
2268958 1285700

Autoridade Maxima da Area de TIC

RODRIGO OTAVIO POVOA PULLEN PARENTE
Coordenador-Geral de Tecnologia da Informagéao
1503810

Brasilia, 11 de outubro de 2024.

Aprovo,

Autoridade Competente

ADRIANA GOMES DE PAULA ROCHA
Procuradoria-Geral Adjunta de Governancga e Gestao Estratégica
1657043
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Estudo Teécnico Preliminar 15/2024

1. Informacoes Basicas

Numero do processo: 10951.000678/2024-82

2. Descricao da necessidade

2.1. Os ativos de rede integram a infraestrutura de tecnologia capaz de receber, processar e transmitir dados entre os diversos
dispositivos conectados na rede de dados por um meio fisico ou sem fio. Na sua forma mais basica, esses ativos podem
encaminhar dados seletivamente para um ou mais dispositivos conectados na mesma rede.

2.2. Dessa maneira, pode-se controlar o fluxo de trafego que passa por uma rede, maximizando a eficiéncia e a seguranca das
redes de dados. Switches mais avancados, chamados switches gerenciados, também sdo capazes de fornecer fungdes
adicionais, como balanceamento de carga de rede, conversdo de enderecos ou criptografia de dados.

2.3. Devido a necessidade de modernizacdo tecnoldgica da rede da Procuradoria-Geral da Fazenda Nacional (PGFN) e suas
unidades descentralizadas, que foi implantada em 2014, torna-se imperativo adotar medidas para garantir a continuidade dos
servicos de forma vantajosa. Os dispositivos de acesso a rede adquiridos ha mais de 5 anos ja ndo possuem garantia do
fabricante e, como é comum em tecnologias, os componentes de rede (switches) sofrem depreciacdo natural, agravada pelo
avanco tecnoldgico.

2.4. Portanto, a presente aquisicdo de switches visa fornecer uma infraestrutura que assegure a disponibilidade e a
continuidade dos servicos nas unidades descentralizadas da Procuradoria-Geral da Fazenda Nacional (PGFN), com a previsdo
de garantia e suporte técnico para os componentes envolvidos.

3. Area requisitante

Area Requisitante Responsavel

Coordenacédo-Geral de Tecnologia da Informacéo Rodrigo Otavio P6voa Pullen Parente

4. Necessidades de Negocio

4.1 Para atender as necessidades de neg6cio da Procuradoria a solugdo devera atender os requisitos a seguir:

4.1.1 Garantir a conectividade das redes internas das unidades da PGFN, possibilitando a implantagdo de soluc¢des de
conectividade entre os sites, servigos e usuarios localizados nas diversas unidades do 6rgéo, possibilitando ainda a
implantacdo de servicos de telefonia VoIP e solucdes de video conferéncia.

4.1.2 A solugdo deve contemplar a conectividade da rede fisica disponibilizando equipamentos para atender tanto a
conectividade da rede cabeada quanto o suporte para acesso a rede sem fio, a ser implementada em projeto futuro,
garantindo a perfeita integracdo entre os equipamentos proporcionando aos usudrios a possibilidade de se manter
conectados com seguranca tendo acesso aos recursos necessarios para suas atividades laborais.

4.1.3 A solucdo devera contribuir de forma a que seja possivel alcancar a melhor performance de conectividade possivel,
utilizando-se dos recursos de INFOVIA e de acesso a internet para que os usuarios consigam ter acesso aos sistemas e
servicos da Procuradoria da forma mais adequada a necessidade de cada usudrio.

4.1.4 A solucdo deve comportar a caracteristica de trafego dos servigos e aplicagdes em uso na PGFN.

4.1.5. Os servicos de instalacdo e configuracdo dos switches serdo executados por empresa contratada que prestar
servicos de suporte técnico de segundo e terceiro nivel para a CONTRATANTE.
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4.1.6. Os servicos de instalacdo e configuracdo de solucdo de geréncia deverdo ser executados pela CONTRATADA em
junto com a equipe técnica da CONTRATANTE, em infraestrutura em nuvem da CONTRATANTE.

4.1.7. A solucdo devera ter ainda em sua composi¢do um item para treinamento, para garantir que ocorra a transferéncia
do conhecimento para os servidores e colaboradores que atuam na infraestrutura de TI da PGFN.

4.1.8. De modo a tornar viavel o investimento sem riscos que ameacem a continuidade dos servigos essenciais, a solugao
devera prever garantia de atualizacdo de softwares e componentes, assisténcia técnica e suporte técnico por periodo nao
inferior a 60 meses, de modo a garantir que em casos de problemas com os equipamentos criticos, ocorra o acionamento
do suporte em tempo habil reduzindo o risco de ocorrer a indisponibilidade de servigos de conectividade.

4.1.9 A solugdo deverd simplificar a implantacdo e ajuste de novos dispositivos na rede.

4.1.10 A solucdo devera reduzir os riscos que impactam a continuidade dos negécios da Procuradoria-Geral da Fazenda
Nacional.

4.1.11 Prover recursos computacionais necessarios ao perfeito desenvolvimento das atividades dos érgdos da
Administracdo Publica Federal.

4.1.12 Prover recursos de hardware e software para apoio a execucdo de tarefas de suporte, administracdo e gestdo de
atividades meio e fim relacionadas ao alcance imediato ou indireto do interesse publico.

4.1.13 A solugdo deve assegurar a integracdo do suporte e a garantia do fabricante viabilizando, assim, a continuidade
dos servicos.

4.1.14 A solugdo deve possibilitar uma rapida expansdo da capacidade da rede, em caso de aumento da demanda.

4.1.15 A solugdo deve assegurar que a rede garanta a entrega dos pacotes de dados de maneira confidvel e tempestiva em
um nivel de servico compativel ao demandado pela crescente automacdo de processos.

5. Necessidades Tecnolégicas

5.1. Para garantir maior vida ttil dos equipamentos somente serdo aceitos equipamentos sem end-of-sale anunciados pelos
fabricantes.

5.2. A solucdo de gerenciamento centralizado deve ser compativel com solugdes de virtualizacdo de servidores como Vmware e
/ou Hyper-V.

5.3. Para garantir a disponibilidade evitando-se que falhas em um equipamento cause a indisponibilidade dos servicos, a solucao
devera ser baseada em hardware e software projetados especificamente para o roteamento e trafego de dados, adotando
redundancia de equipamentos nos locais criticos da rede, como nos switches cores e switches de distribuicao.

5.4. Para garantir o gerenciamento dos ativos de rede além de proporcionar os recursos de monitoramento e atualizacdo continua
dos equipamentos, a solu¢do devera contemplar o recurso de gerenciamento centralizado.

5.5. Considerando que a implantacdo do IPv6 (Internet Protocol versdo 6) é uma necessidade fundamental na evolucdo da
infraestrutura de rede global devido a escassez de enderecos IPv4 e ainda, diante do crescimento exponencial da internet, a
solucdo devera ser totalmente compativel com o protocolo IPv6.

5.5.1. Tal exigéncia visa ainda alcancar diversas vantagens, como um espago de enderecamento muito maior e melhor
seguranca, porém considerando que ainda hé servicos em IPv4, para garantir uma transicdo suave e continua para o IPv6,
é essencial que os novos equipamentos de rede sejam compativeis com ambos os protocolos IPv4 e IPv6, permitindo
assim que as redes funcionem simultaneamente com os dois protocolos durante o periodo de transi¢do, garantindo a
conectividade para todos os dispositivos da rede da PGFN.

5.5.2. O IPv6 incorpora ainda recursos de seguranga aprimorados em comparagdo com o IPv4. Isso inclui autenticagdo e
integridade dos pacotes, o que torna mais dificil a interceptagdo e a manipulagcdo de dados na rede. Neste sentido, a
garantia de compatibilidade com o IPv6 é importante para manter a seguranca da rede do drgdo.
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5.5.3. Considerando o encerramento iminente do protocolo IPv4, verifica-se que as novas aplicagdes e tecnologias
dependerdo do IPv6 para funcionar de maneira eficiente. Essas aplicacdes podem incluir Internet das Coisas (IoT),
realidade virtual/aumentada, streaming de alta qualidade, entre outras, portanto toda aquisicdo de equipamentos de rede
no ambito desta Pasta deve ser compativeis com IPv6 de modo a suportar as novas tecnologias.

5.6. De modo a garantir que os switches de acesso possuam o menor tempo de indisponibilidade possivel e para reduzir o risco de
que ocorra o desligamento dos switches de borda por falhas em circuitos elétricos, serd exigido que os switches sejam fornecidos
com 02 (duas) fontes redundantes, possibilitando a ligacdo destes equipamentos em mais de um circuito.

5.7. A solugdo deverd ser composta por recurso de gerenciamento para os switches, devendo atender as necessidades de
monitoramento dos switches, possibilitando a atualiza¢do dos equipamentos de forma remota, tendo em vista que os escritérios e
as demais localidades da rede de computadores da PGFN ndo possuem profissionais da area de tecnologia da informacao.

5.8. Os equipamentos que compdem a rede deverdo possuir caracteristicas que garantam a sua alta disponibilidade, tais como
fontes redundantes ou serem dimensionados de forma a garantir que as localidades ndo dependam de um unico equipamento para
garantir a sua conectividade com a internet e com as outras unidades.

5.9. A contratagdo busca também a manutencdo da qualidade existente na solugdo de rede do 6rgdo, que utiliza o modelo de
organizacdo dos equipamentos em camadas (nucleo, distribuicdo, acesso e gerenciamento). As principais motivagdes para a
abordagem de camadas descritas acima sdo:

5.9.1. Demarcagdo funcional: cada camada desempenha um papel bem definido no conjunto da solugéo. Nela o nicleo da
rede desempenha um papel de concentragdo, e os switches em tal posicdo devem ter capacidade diferenciada e dispor de
mecanismos de redundancia.

5.9.2. Modularidade: Os blocos definidos facilitam o entendimento da topologia légica de cada unidade e o padrdo de
uniformidade em todo o érgao.

5.9.3. Facilidade de expansdo: quando houver necessidade de acrescentar novas portas para usuarios, ndo ha necessidade
de criar um novo projeto. Com a organizacdo em camadas, é facil acrescentar um novo bloco de acesso e prover as portas
necessarias.

5.9.4. Padrdes de trafego deterministicos: com a centralizacdo dos servidores e a conexdo das estagOes de usudrios aos
switches de acesso, é simples prever os fluxos de aplicacGes e planejar a utilizagdo dos uplinks.

5.9.5. Criacdo de dominios de falha: com a demarcacdo clara da funcdo de cada camada é facilitado o isolamento e a
resolucdo de problemas.

5.9.6. Equilibrio entre recursos das camadas (L2 e L3): permite extrair os melhores recursos de cada uma dessas
tecnologias.

5.9.7. Possibilidade de resiliéncia e balanceamento de carga, convergéncia rdpida e maior nivel de controle (gragas a
delimitacdo clara dos dominios L2 e L3).

5.10. Para implementar a abordagem acima, a solugdo deve apresentar os equipamentos das varias camadas do mesmo fabricante,
e que permita a consisténcia das funcionalidades na interacdo entre as camadas, viabilizando um efetivo gerenciamento das
configuracdes, do inventario dos ativos, das condi¢des de operacdo e monitoramento, e também a auditoria de mudangas de
configuragdo, além de facilitar o treinamento.

5.11. A solucdo deve apresentar interconexdes entre switches Core, Distribuicdo e Acesso com plena compatibilidade e
interoperabilidade com o software de geréncia, com capacidade para configuracdo e gerenciamento centralizado dos switches,
permitindo a coleta de eventos gerados pelos ativos separados por niveis de criticidade, visualizagdo/gerenciamento de recursos,
e que garanta o desempenho e a qualidade, com niveis adequados de governanca ao parque a ser instalado.

5.12. A solucdo de conectividade, em conformidade com a arquitetura adotada, busca a aquisi¢do em lote tnico, de um tinico
fabricante, dentre os itens de Switches da Camada de Acesso, Switches das Camadas de Distribui¢do e Switches de Camada
Central e Solucdo de Gerenciamento tnico de toda a plataforma instalada, para atendimento de todas as Unidades
Administrativas a que se destina.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos de Continuidade do Negécio

6.1. Caso seja efetuada a opgao pela compra de solucdo, deverd ser exigido a garantia, assisténcia e suporte técnico executados
pelo fabricante da solucdo pelo prazo de 60 (sessenta) meses para os equipamentos (manutengdo corretiva de hardware e
software, em regime 24x7), de modo a que se garanta que os servicos funcionem sem periodos de interrupgdes que possam
comprometer a disponibilidade dos servigos durante a vida til do equipamento sem acrescentar custos adicionais ao érgao.

6.2. Para possibilitar o controle de suporte e manutengdo, devera ser previsto que a execucao dos servigos seja por meio da
abertura de chamados técnicos com prazos de atendimento e solucdo em conformidade com os niveis de servicos requeridos pela
PGFN.

6.3. Para garantir a transferéncia do conhecimento, devera ser exigido junto a contratacdo a realizacdo de treinamento na solugéo
abrangendo instalagdo, configuracdo, gerenciamento e operacdo, que devera ser ministrado por profissional qualificado pela
fabricante.

Requisitos de sustentabilidade da solucdo de TIC

6.4. Em atencao aos critérios de sustentabilidade, sobretudo como forma de observancia a Lei n. 12.305, de 2 de agosto de 2010,
que institui a Politica Nacional de Residuos Sé6lidos e o Decreto n. 7.746, de 5 de junho de 2012, que estabelece critérios e
préaticas para a promogao do desenvolvimento nacional sustentdvel nas contratagdes realizadas pela administracdo publica,
procurou-se incluir requisitos minimos nas especificacbes dos equipamentos que buscam garantir a observancia da
responsabilidade ambiental no dambito da presente contratagdo.

Requisitos Legais

6.5. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, ao Decreto-Lei n° 200/1967, a Lei n° 14.133
/2021 (Lei de LicitagGes), a IN SGD/ME n° 94/2022 (Contratacao de Solugdes de TIC) e a outras legislacdes aplicaveis.

6.6. Lei Geral de Protecdo de Dados Pessoais (LGPDP) - Lei n° 13.709, de 14 de agosto de 2018.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Conforme apresentado na descri¢do da necessidade, este projeto contempla a atualizacdo de todo o parque de switches
PGFN. Além disso, considerando os tltimos 10 anos desde a compra dos equipamentos atuais, a PGFN expandiu sua estrutura
para contemplar mais cargos e postos de trabalho, e estd em processo de receber mais procuradores.

7.2. Destaca-se ainda que, devido a obsolescéncia, todos os switches da PGFN atualmente representam pontos vulneraveis,
colocando em risco a disponibilidade dos servicos e impossibilitando a implementacdo de solucdes de seguranca de rede mais
adequadas as necessidades da PGFN.

7.3. Diante disso, para o dimensionamento da demanda foram realizados os seguintes levantamentos partimos da relacdo dos
switches atualmente em utilizacdo nas unidades da PGFN, conforme informagdes consolidadas no quadro a seguir:

. Tipol Tipo2 Tipo3 Tipo4
UF Localidade Total
WS-C2960 [WS-C3560X-24T-S |WS-C3750X-12S-S |WS-C4500X-16
AC |PFN ACRE 3 1 0 0 4
AL [PEN ALAGOAS 5 1 0 0 6
AP |[PEN AMAPA 3 1 0 0 4
AM|PFN AMAZONAS 4 1 0 0 5
BA |PEN BAHIA 12 0 1 0 13
CE |PEN CEARA 10 1 0 0 11
ES |PEN ESPIRITO SANTO 10 1 0 0 11
GO |PEN GOIAS 15 0 0 1 16
[MAPFN MARANHAO 1 0 0 6
[MT [PFN MATO GROSSO 1 0 0 6
[Ms JPFN MATO GROSSO DO SUL 1 0 0 6
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IMGJPRFN MINAS GERAIS 22 25
PA [PEN PARA 7 8
PB |PFN PARAIBA 5 6
PR |PFN PARANA 10 12
Pl |PEN PIAUI 4 5
RN |PEN RIO GRANDE DO NORTE 7 9
RO |PEN RONDONIA 5 4
RR |PFN RORAIMA 3 3
SC |PFN SANTA CATARINA 9 10
SC |PFN SANTA CATARINA Arquivo 0 0
SE |[PFN SERGIPE 5 5
TO |PEN TOCANTINS 4 4
DF [PGFN DF - CNC 43 48
DF |PGEFN DF - MF 11 13
PE |[PRFN PERNAMBUCO 12 13
RJ |PREN RIO DE JANEIRO 36 39
RS |PREN RIO GRANDE DO SUL 19 20
SP [PREN SAO PAULO 50 52
GO [PSFN ANAPOLIS 2 2
SP [PSFN ARACATUBA 3 3
SP [PSFN BAURU 4 5
RS |PSEN BENTO GONCALVES 1 1
SC |PSFN BLUMENAU 3 3
RJ |PSEN CABO FRIO 2 2
SP |PSFN CAMPINAS 14 15

RJ [PSFN CAMPOS DOS GOITACAZES
PE |PSEN CARUARU

PR [PSFN CASCAVEL

RS |PSEN CAXIAS DO SUL

SC [PSFN CHAPECO

SC |PSEN CRICIUMA

[Ms [PSFN DOURADOS

PR |PSEN FOZ DO IGUACU
[MG|PSFN GOVERNADOR VALADARES
PR |PSFN GUARAPUAVA

SP [PSFN GUARULHOS

BA |PSFN ILHEUS

[MG[PSFN IPATINGA

SC [PSEN JOACABA

SC |PSFN JOINVILLE

CE |PSFN JUAZEIRO DO NORTE
[MGPSFN JUIZ DE FORA

SP [PSFN JUNDIAI

RS |PSEN LAJEADO

PR [PSFN LONDRINA

PA [PSFN MARABA

SP [PSFN MARILIA

PR |PSEN MARINGA

[MG|PSFN MONTES CLAROS

RJ |PSEN NITEROI

RJ |PSEN NOVA FRIBURGO

RJ [PSFN NOVA IGUACU

RS |PSEN NOVO HAMBURGO
SP |PSFN OSASCO

RS IPSFN PASSO FUNDO
|

(=3 I (=) [o} fo) o) el PO Il =] o) el oy (o} fo) (o} o} o) [} Il o] o] o} o} o} (o} o} o} o} (o} (o} o} o) el POl fol Fol P P fol Fal Fy [OV) ol fol Fol Fol K=l Foh By B §SE El By 1S
(=} o} (o} (o} [o) (o} o} o} (o} (o] o] o} o} o} (o} (o} o} fo} o} (o} (o] o} o} o} (o} (o} (o} o} o} (o} I} =} (o} (o} o} [} [o} =} o) § V) [} (o} ) =} lo} o} [} (o} o} o} fo} fo) o) Kol §o
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[PR [pSEN PATO BRANCO
[MG|PSFN PATOS DE MINAS

RS |PSFN PELOTAS

PE |PSFN PETROLINA

RJ [PSFN PETROPOLIS

SP [PSFN PIRACICABA

PR |PSEN PONTA GROSSA
[MG|PSFN POUSO ALEGRE

SP [PSFN PRESIDENTE PRUDENTE
SP |PSFN RIBEIRAO PRETO

GO |PSEN RIO VERDE

RS JPSEN SANTA CRUZ DO SUL
RS |PSEN SANTA MARIA

PA |PSEN SANTAREM

SP [PSFN SANTO ANDRE

RS |PSFN SANTO ANGELO

SP |PSFN SANTOS

SP [PSFN SAO BERNARDO DO CAMPO
SP [PSFN SAO CARLOS

SP [PSFN SAO JOSE DO RIO PRETO
SP [PSFN SAO JOSE DOS CAMPOS
[MG|PSFN SETE LAGOAS

[MT |PSEN SINOP

SP |PSFN SOROCABA

SP [PSFN TAUBATE

[MG|PSFN UBERABA

[MG|PSFN UBERLANDIA

PR |PSEN UMUARAMA

RS |PSEN URUGUAIANA
[MG[PSFN VARGINHA

BA |PSEN VITORIA DA CONQUISTA
RJ |PSEN VOLTA REDONDA

WiNINININEARIUORIRINMI WO RO JWINIARINININIR,OWINININSININININ -
(=} =} [} (o} fo) o} ol fol I ol ol N P =l E0 Il [=h Y fo) fo) o) ol Lo fo} fol fol Py [l fol fo) o) N
wWinIN NI~ O WIS IN]IOINININIRINWININOININININ |-

(o)} (=} fo} (o} (o} (o] o] fo} o} (o} (o] (o] o} o} (o} (o} (o} o} fo} o} (o} (o} o) o} o} [} [o} o) o} o) fo) o) N
[} (=} f=) (o} [o} (o} o] o} o} (o} (o} (o] o} o} (o} (o} (o} o} o} o} (o} (o] o} o} o} [} (o) o) ol ol fo) ol o]

Total 544

w
(o]

594

7.4. Além de modernizar a infraestrutura e aprimorar a resiliéncia operacional, busca-se com a solucdo garantir a alta
disponibilidade dos servigos prestados pelo érgdo. Para atingir esse objetivo, serd implementada uma arquitetura que permita a
redundancia e promova a resiliéncia dos sistemas. Isso garantira a operacionalidade e continuidade dos servigos, mesmo diante de
falhas ou eventos imprevistos.

7.5. Em algumas localidades, é crucial garantir a alta disponibilidade dos servigos prestados pelo 6rgdo, especialmente em areas
de dificil acesso e situacdes adversas. Para atingir esse objetivo, serd implementada uma arquitetura que permita a redundancia e
promova a resiliéncia dos sistemas. Isso garantirad a operacionalidade e continuidade dos servigos, mesmo diante de falhas ou
eventos imprevistos.

7.6. Para isso, sera necessario a expansao do quantitativo de ativos atualmente em operacdo para uma distribuicdo mais eficiente
da carga de rede, reduzindo os pontos unicos de falha e viabilizando a implementacéo de estratégias de failover eficazes.

7.7. Destaca-se que, devido a obsolescéncia, todos os switches da PGFN atualmente representam pontos vulneraveis, colocando
em risco a disponibilidade dos servicos e impossibilitando a implementacdo de solugoes de seguranca de rede mais adequadas as
necessidades da PGFN.

7.8. Ressalta-se, ainda, que nos ultimos 10 anos, desde a compra dos equipamentos atuais, a PGFN expandiu sua estrutura para
contemplar mais cargos e postos de trabalho, e estd em processo de receber mais procuradores. Além disso, a composicao
obsoleta da seguranca de perimetro torna urgente a necessidade de adquirir uma solucdo que forneca equipamentos em
quantidade e qualidade adequadas.
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7.9. Adicionalmente, os estudos em andamento para implementar rede Wi-Fi nas unidades da PGFN ressaltam a importancia de
uma infraestrutura preparada para suportar essa mudanca. Portanto, o aumento no quantitativo de equipamentos ndo apenas
facilitara o gerenciamento e a expansdo da rede fisica, mas também preparara a institui¢do para atender a crescente demanda por

servigos de conectividade, incluindo a rede Wi-Fi.

7.10. Considerando a metodologia acima descrita e os levantamentos realizados, restaram estimados os itens e quantitativos de
equipamentos, por localidade, que deverdo compor a solucédo, conforme apresentado a seguir:

UF Localidade Tipo 1 - Acesso/Distribuicdo Tipo 2 - Distribuicdo | Tipo 3 - Core
AC | PEN ACRE 5 0 0
AL | PEFN ALAGOAS 7 0 0
AP | PEFN AMAPA 5 0 0
AM | PEN AMAZONAS 6 0 0
BA | PEN BAHIA 12 2 0
CE | PFN CEARA 12 0 0
ES | PFN ESPIRITO SANTO 12 0 0
GO | PFN GOIAS 15 2 0
MA | PFN MARANHAO 7 0 0
MT | PEN MATO GROSSO 7 0 0
MS | PEN MATO GROSSO DO SUL 7 0 0
MG | PRFN MINAS GERAIS 24 0 2
PA | PEN PARA 9 0 0
PB | PEN PARAIBA 7 0 0
PR | PEN PARANA 12 0 0
PI PFN PIAUI 6 0 0
RN | PEN RIO GRANDE DO NORTE 9 0 0
RO | PFN RONDONIA 6 0 0
RR | PEFN RORAIMA 4 0 0
SC | PFN SANTA CATARINA 11 0 0
SC | PFN SANTA CATARINA Arquivo 0 0 0
SE | PFN SERGIPE 6 0 0
TO | PFN TOCANTINS 5 0 0
DF | PGFN DF - CNC 45 4 4
DF | PGFN DF - MF 13 0 2
PE | PRFN PERNAMBUCO 12 0 2
RJ | PRFN RIO DE JANEIRO 36 2 0
RS | PRFN RIO GRANDE DO SUL 21 2 2
SP | PRFN SAO PAULO 52 0 2
GO | PSFN ANAPOLIS 2 0 0
SP | PSFN ARACATUBA 4 0 0
SP | PSFN BAURU 6 0 0
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RS | PSFN BENTO GONCALVES 2 0 0
SC | PSFN BLUMENAU 4 0 0
RJ | PSEFN CABO FRIO 2 0 0
SP | PSFN CAMPINAS 14 2 0
RJ | PSFN CAMPOS DOS GOITACAZES 2 0 0
PE | PSFN CARUARU 4 0 0
PR | PSFN CASCAVEL 2 0 0
RS | PSFN CAXIAS DO SUL 2 0 0
SC | PSFN CHAPECO 2 0 0
SC | PSFN CRICIUMA 2 0 0
MS | PSFN DOURADOS 2 0 0
PR | PSFN FOZ DO IGUACU 2 0 0
MG | PSFN GOVERNADOR VALADARES 2 0 0
PR | PSFN GUARAPUAVA 2 0 0
SP | PSFN GUARULHOS 8 0 0
BA | PSFN ILHEUS 2 0 0
MG | PSFN IPATINGA 2 0 0
SC | PSFN JOACABA 4 0 0
SC | PSFN JOINVILLE 5 0 0
CE | PSFN JUAZEIRO DO NORTE 3 0 0
MG | PSFN JUIZ DE FORA 6 0 0
SP | PSFN JUNDIAI 9 0 0
RS | PSFN LAJEADO 2 0 0
PR | PSFN LONDRINA 5 0 0
PA | PSFN MARABA 2 0 0
SP | PSFN MARILIA 6 0 0
PR | PSFN MARINGA 4 0 0
MG | PSFN MONTES CLAROS 5 0 0
RJ | PSFN NITEROI 5 0 0
RJ | PSFN NOVA FRIBURGO 2 0 0
RJ | PSFN NOVA IGUACU 4 0 0
RS | PSFN NOVO HAMBURGO 4 0 0
SP | PSFN OSASCO 9 0 0
RS | PSFN PASSO FUNDO 2 0 0
PR | PSFN PATO BRANCO 2 0 0
MG | PSFN PATOS DE MINAS 2 0 0
RS | PSFN PELOTAS 2 0 0
PE | PSFN PETROLINA 2 0 0
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RJ | PSEN PETROPOLIS 2 0 0
SP | PSFN PIRACICABA 9 0 0
PR | PSFN PONTA GROSSA 2 0 0
MG | PSFN POUSO ALEGRE 2 0 0
SP | PSFN PRESIDENTE PRUDENTE 4 0 0
SP | PSFN RIBEIRAO PRETO 8 0 0
GO | PSFN RIO VERDE 2 0 0
RS | PSFN SANTA CRUZ DO SUL 2 0 0
RS | PSFN SANTA MARIA 2 0 0
PA | PSFN SANTAREM 3 0 0
SP | PSFN SANTO ANDRE 6 0 0
RS | PSFN SANTO ANGELO 2 0 0
SP | PSFN SANTOS 5 0 0
SP | PSFN SAO BERNARDO DO CAMPO 8 0 0
SP | PSFN SAO CARLOS 5 0 0
SP | PSFN SAO JOSE DO RIO PRETO 6 0 0
SP | PSFN SAO JOSE DOS CAMPOS 7 0 0
MG | PSFN SETE LAGOAS 4 0 0
MT | PSEN SINOP 3 0 0
SP | PSFN SOROCABA 6 0 0
SP | PSFN TAUBATE 5 0 0
MG | PSFN UBERABA 6 0 0
MG | PSFN UBERLANDIA 5 0 0
PR | PSFN UMUARAMA 2 0 0
RS | PSFN URUGUAIANA 2 0 0
MG | PSFN VARGINHA 2 0 0
BA | PSFN VITORIA DA CONQUISTA 2 0 0
RJ | PSFN VOLTA REDONDA 4 0 0

Total 642 14 14

7.12. O quantitativo total de 670 equipamentos representa a substituicdo de 594 equipamentos atualmente implantados no parque
tecnolégico da PGFN, mais 76 equipamentos para configuracdo de conexdes redundantes na unidades, de forma a aumentar a

disponibilidade dos servigos de Tecnologia da Informacdo providos pela CGTI.

7.13. O critério para definir as unidade que receberiam equipamentos redundantes foi a quantidade de usuarios. Assim atenderam
a esse critério as unidades regionais, estaduais e seccionais maiores, que atualmente tenham 3 ou mais switches na planta.

7.14. Desta forma, considerando os levantamentos realizados, foi realizada a estimativa total dos itens e quantitativos necessarios

para a composic¢do da solugdo, conforme apresentada no quadro resumo apresentado a seguir:

Item Objeto Quantidade
1 Switch Distribuicdo UTP/Acesso (Tipo 1) 642
2 Switch de Distribuicdo SFP (Tipo 2) 14
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Switch Concentragdo/Core (Tipo 3) 14
Solucdo de Gerenciamento Centralizada 1
Treinamento 2

7.14.1 Switch Acesso — Switch da camada de acesso, equipamento com interfaces Ethernet para conexdo com usudrio e
uplinks para conexdo com switch de distribuicdo. Em algumas localidades, este equipamento exercera a funcdo de
distribuicdo UTP.

7.14.2 Switch Distribuicdo — Switch da camada de distribuicdo, equipamento responsavel pela interligacdo do switch da
camada de acesso com o switch da camada central.

7.14.3 Switch Central/Core — Switch da camada central, equipamento responsavel pela interligacdo e trafego entre o
diversos switch da camada de distribuicdo com os que tém interfaces uplink responsavel por interconectar os switches de
acesso e de distribuicao.

7.14.4. Solucdo de Gerenciamento Centralizada — Solugdo responsavel pelo gerenciamento das configuracdes, do
inventario dos ativos, versionamento de suas configuracdes, das condi¢des de operacdo, auditoria de mudangas de
configuragdo, bem como sua gestdo, andlise de alarmes e agilidade na manutencéo e facilidade de treinamento.

8. Levantamento de solucoes

8.1. Para ao atendimento da necessidade do érgdo, foram identificados trés possiveis solucoes:
8.1.1. Solucdo 1: Locacgdo de equipamentos ativos de rede.
8.1.2. Solugdo 2: Aquisigdo de ativos de rede com suporte e garantia de 60 (sessenta) meses.
8.1.3. Solucdo 3: Contratacdo de suporte e extensdo de garantia parque de equipamentos atual.

8.2. Considerando que os componentes que compdem a solugdo a ser adotada representam recursos compartilhados, utilizados
por outros setores e organizacdes dentro da Administragdo Publica, o protocolo de comunicagéo de rede padrdo, conhecido como
"ethernet", detém uma extensa trajetéria de aceitacdo como a tecnologia principal para a troca de dados entre dispositivos
interconectados. Por conseguinte, ndo encontramos motivos para explorar outras alternativas, dado que ndo héa outro padrdo
concorrente viavel no mercado.

8.3. Atesta-se que a solugdo pretendida ndo se enquadram nas vedagdes dos artigos 3° e 5° da IN SGD/ME n° 94, de 2022, a saber:
Art. 3° Ndo poderdo ser objeto de contratacdo:

I - mais de uma solugdo de TIC em um udnico contrato, devendo o 6rgdo ou entidade observar o disposto
nos §§ 2°e 3°do art. 12; e

IT - os servigos dispostos no art. 3° do Decreto n° 9.507, de 2018, inclusive a gestdo de processos de TIC
e a gestdo de seguranca da informagcdo.

Parégrafo tnico. O apoio técnico aos processos de gestdo, de planejamento e de avaliacdo da qualidade
das solucdes de TIC podera ser objeto de contratacdo, desde que sob supervisao exclusiva de servidores
do 6rgdo ou entidade.

Art. 5° E vedado:

I - estabelecer vinculo de subordinagdo com funcionario de empresa prestadora de servigo terceirizado;
IT - fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo contratado;

III - indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

IV - demandar a funcionario de empresa prestadora de servigo terceirizado a execugao de tarefas fora do
escopo do objeto da contratagdo;

V - reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser de
exclusiva responsabilidade da contratada;
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VI - prever em edital exigéncias que constituam intervencado indevida da Administragdo na gestao
interna do contratado;

VII - prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funcionarios
capacitados ou certificados para o fornecimento da solucdo, antes da contratacdo;

VIII - adotar a métrica homem-hora ou equivalente para afericao de esforgo, salvo mediante justificativa
e sempre vinculada a entrega de produtos de acordo com prazos e qualidade previamente definidos;

IX - contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovacado
obrigatdria de resultados compativeis com o posto previamente definido;

X - fazer referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou
prestadores de servigos que possam acarretar na alteracdo unilateral do contrato por parte da contratada;

XI - nas licitagdes do tipo técnica e preco, incluir critérios de pontuagdo técnica que ndo estejam
diretamente relacionados com os requisitos da solugdo de TIC a ser contratada ou que frustrem o carater
competitivo do certame;

XII - aceitar autodeclaragées de exclusividade, ou seja, cartas ou declarages emitidas pela empresa
proponente afirmando que seu proprio produto é exclusivo no mercado; e

XIII - definir forma de pagamento mediante exclusivo reembolso dos salarios pagos.

9. Analise comparativa de solucoes
9.1. Anélise da Solugdo 1: Locagdo de equipamentos ativos de rede.

9.1.1. Neste tipo de contratagdo, a CONTRATADA aluga os equipamentos para uso do CONTRATANTE por tempo
determinado, arcando com as despesas de suporte e manutengao.

9.1.2. Verifica-se o fator positivo de que ndo ha a necessidade da realizacdo de aquisi¢cdes de equipamentos por parte da
administracdo, cabendo a CONTRATADA a obrigacdo de entregar sempre o equipamento em condi¢des de utilizagdo, devendo
substituir o equipamento sempre que necessario, garantidos os critérios de atualizacdo e demais exigéncias que couberem.

9.1.3. Essa modalidade de fornecimento ndo tende a ser vantajosa para a administracdo, uma vez o que equipamento é totalmente
amortizado durante a contrato e a Administragdo Publica ndo tem a propriedade do equipamento ao final da vigéncia contratual.

9.1.4. Ressalta-se que os ativos de rede possuem um avida util de, pelo menos, 8 (oito) anos. Como exemplo, o parque atual de
switches da PGFN, adquirido em 2014, continua em funcionamento com mais de 10 anos de uso. No entanto, a medida que se
aumenta o tempo de contrato, os riscos para a contratante sio aumentados, pois caso o equipamento necessite ser substituido na
vigéncia do contrato, seu substituto teria um tempo menor para que seu custo fosse totalmente amortizado. Esse tipo de risco
tende a resultar em maiores custos mensais de suporte e locagdo.

9.1.5. Além disso, da anélise de contratacdes de switches no portal do Comprasnet, percebe-se que essa modalidade ndo é
comumente utilizada na Administracdo Publica, uma vez que ndo foi encontrado nenhuma contratagdo na administragdo publica
federal na modalidade de locacao.

9.1.6. Cabe salientar que pratica de locacdo de equipamentos de TI é vista com extrema restricdo pelo Tribunal de Contas de
Unido, exceto para periodos de uso curto e especifico, conforme posicionamento da Corte, expresso no AC-3091-45/14- Plenério:

"Foram encontrados apenas dois artigos publicados em revistas especializadas, dos quais se destacam os seguintes
trechos:

(...) alugar vale a pena quando é preciso cumprir projetos de curto prazo, em situa¢des de sobrecarga de trabalho, para
viagens de funcionérios ou quando a empresa participa de convengoes e exposicoes. As situagdes mostram que o aluguel
estd diretamente relacionado a negdcios de curto periodo de duragdo. (BALIEIRO, Silvia. Quando alugar vale a pena.
Revista Info Exame, v. 14, n. 160, p. 118-119, jul. 1999)

Locagdo de equipamentos conquista empresas que precisam de produtos como PCs, projetores ou filmadoras por
periodos especificos. (SOSNOWSKI, Alice. Computador de aluguel. Revista PC World, n. 169, p. 18-20, ago 2006).
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De tais excertos, depreende-se que a locacdo de equipamentos de informaética é apropriada para periodos especificos,
geralmente curtos. No caso de microcomputadores isto se deve ao fato de que a vida util de tais equipamentos é de, no
minimo, trés anos.

Destarte, verifica-se que a jurisprudéncia do TCU é firme no sentido de que a locacdo de equipamentos de informatica é
medida excepcionalissima, devendo restar inequivocamente demonstrada nos autos a vantajosidade da opcdo pela
locacdo em detrimento da aquisi¢do, quando for adotada tal solu¢do.” (g.n.)

9.2. Analise da Solucdo 2: Aquisicdo de ativos de rede com suporte e garantia de 60 (sessenta) meses

9.2.1. Trata-se da realizagdo da substituicdo de todo o parque de switches da rede da PGFN por meio da aquisicdo de
equipamentos novos com garantia de suporte técnico e fornecimento de pecas e componentes.

9.2.2. A opgdo tem como ponto positivo o fato de que o equipamento adquirido, mesmo apds o periodo de garantia continua
disponivel para uso do 6rgdo, podendo ainda ocorrer, desde que comprovada a viabilidade técnica e econémica, a contratagdo de
extensdo de garantia, o que garante ao 6rgdo maior controle sobre os recursos quando comparado as solugdes de locagdo de
equipamentos.

9.2.3. Considerando as contratagdes ptiblicas pesquisadas, esta solucdo é foi a escolhidas pelos 6rgaos da Administracdo Publica
Federal.

9.3. Anélise da Solucéo 3: Contratacdo de suporte e extensdo de garantia parque de equipamentos atual

9.3.1. Ao conduzir uma andlise com a finalidade de obter dados técnicos sobre os equipamentos atualmente em uso na
Procuradoria-Geral da Fazenda Nacional, visando fornecer suporte a viabilidade desta solucdo, verificamos os subsequentes
dados:

9.3.2. Para o tipo de equipamento que compde a estrutura da PGFN como Layer 1:
End-of-Life Announcement Date - Cisco Catalyst 2960X Product Family
End-of-Life Announcement Date - October 31, 2020
End-of-Sale Date HW- October 31, 2022
Last Ship Date HW - January 30, 2023
End of SW Maintenance Releases Date HW- October 31, 2023
End of Vulnerability/Security Support HW - October 31, 2027
End of Routine Failure Analysis Date HW - October 31, 2023
End of New Service Attachment Date HW- October 31, 2023
End of Service Contract Renewal Date HW- January 29, 2027
Last Date of Support HW - October 31, 2027

9.3.3. Para o tipo de equipamento que compde a estrutura da PGFN como Layer 2:
End-of-Sale and End-of-Life Announcement for the Cisco Catalyst 3560-X and 3750-X Series Switches
End-of-Life Announcement Date - October 31, 2015
End-of-Sale Date - October 30, 2016
Last Ship Date HW - January 28, 2017
End of SW Maintenance Releases Date HW- October 30, 2017
End of Vulnerability/Security Support HW - October 30, 2019
End of Routine Failure Analysis Date HW - October 30, 2017

End of New Service Attachment Date HW- October 30, 2017
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End of Service Contract Renewal Date HW- January 28, 2021
Last Date of Support HW - October 31, 2021
9.3.4. Para o tipo de equipamento que compde a estrutura da PGFN como Layer 3:
End-of-Sale and End-of-Life Announcement for the Cisco Catalyst 4500-X Series Switches
End-of-Life Announcement Date - October 31, 2019
End-of-Sale Date HW - October 30, 2020
Last Ship Date HW - January 29, 2021
End of SW Maintenance Releases Date HW- October 30, 2021
End of Vulnerability/Security Support HW - October 31, 2025
End of Routine Failure Analysis Date HW - October 30, 2021
End of New Service Attachment Date HW- October 30, 2021
End of Service Contract Renewal Date HW- January 28, 2025
Last Date of Support HW - October 31, 2025
Legenda: HW = Hardware / OS SW = Operating System Software / App. SW = Application Software

9.3.5. Ainda que uma alternativa possivel fosse estender o uso da solugdo vigente por meio da contratacdo de assisténcia e
manutencdo, percebemos que os equipamentos em operacdo estdo prestes a completar um ciclo de uma década, tornando
impraticavel investir em suporte para tais ativos, considerando o fim dos seus ciclos de vida, como evidenciado acima.

9.3.6 Verificou-se, ainda, em consultas preliminares a fabricante do parque atual, que ndo hé parceiro comercial da fabricante que
pratique esse modelo de negdcio para esse conjunto de ativos, nem interesse da fabricante em participar de certame licitatério que
previsse essa contratagao.

9.3.7 Os equipamentos em uso nas unidades da Procuradoria-Geral da Fazenda Nacional encaminham para uma década de
utilizacdo. Dentro desse contexto, devem ser observados alguns pontos criticos comuns a equipamentos que ja possuem maior
tempo de fabricacdo:

® A probabilidade de defeitos é aumentada, trazendo maiores riscos de indisponibilidades e podendo prejudicar as
atividades do érgdo.
® O fornecedor pode ter dificuldade em prover pecas de reposi¢do, aumentando assim o risco operacional do ambiente.

9.3.8 Assim sendo, considerando que o ciclo completo do EOL (End Of Life) ocorrera entre 1 a 3 anos, dependendo do modelo
do equipamento, torna-se invidvel adotar a Solucao 3.

9.4. Examina-se nesta secdo, para cada solugdo, os aspectos previstos na IN SGD/ME n° 94/2022 que devem ser avaliados em
uma contratacdo de TIC:

Néo
Requisito Solucéo Sim N&o se
Aplica

Solugéo 1 X
A Solucdo encontra-se implantada em outro 6rgao ou
entidade da Administrac@o Publica? Soluco 2 X

Solucéo 3 X

13 de 22



UASG 170008 Estudo Técnico Preliminar 15/2024

Solugéo 1 X

A Solucdo esta disponivel no Portal do Software Publico

Brasileiro?

(quando se tratar de software) Solugao 2 X
Solucéo 3 X
Solugéo 1 X

A Solugédo é composta por software livre ou software publico?

(quando se tratar de software) Solucgéo 2 X
Solucéo 3 X
Solugéo 1 X

A Solucdo €é aderente as politicas, premissas e

especificacbes técnicas definidas pelos Padrdes de governo 3

ePing, eMag, ePWG? Solucgéo 2 X
Solugéo 3 X
Solugéo 1 X

A Solucao é aderente as regulamentacées da ICP-Brasil?

(quando houver necessidade de certificacdo digital) Solugéo 2 X
Solucéo 3 X
Solugao 1 X

A Solugdo € aderente as orientacbes, premissas e

especificagbes técnicas e funcionais do e-ARQ Brasil?

(qua.n('jo. 0 objetivo da solugcdo abranger documentos Solugdo 2 X

arquivisticos)
Solucéo 3 X

10. Registro de solucoes consideradas inviaveis

10.1. As solugdes consideradas inviaveis neste estudo sdo aqueles consideradas antiecondémicas do ponto de vista técnico ou
indisponiveis no momento da realizagdo do Estudo Técnico Preliminar, sdo elas:

10.2. Solugdo 1: Locagdo de equipamentos ativos de rede.

10.2.1.Conforme exaustivamente explicado no item 9. deste documento, essa solugdo é inviavel pelo fato que as empresas que
realizam esse tipo de comercializagdo praticamente parcelam o custo do equipamento e de sua manutengdo ao longo do periodo
de aluguel e seria necesséario que a operagdo realmente fosse vantajosa para o 6rgdo, o que ainda ndo foi possivel constatar em
outros 6rgdos da Administracdo Publica. A pratica de locagdo de equipamentos de TI é vista com extrema restri¢cdo pelo Tribunal
de Contas de Unido, exceto para periodos de uso curto e especifico, conforme posicionamento da Corte, expresso no AC-3091-45
/14- Plenério:

"Foram encontrados apenas dois artigos publicados em revistas especializadas, dos quais se destacam os seguintes
trechos:
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(...) alugar vale a pena quando é preciso cumprir projetos de curto prazo, em situacdes de sobrecarga de trabalho, para
viagens de funcionérios ou quando a empresa participa de convengdes e exposi¢des. As situagdes mostram que o aluguel
estd diretamente relacionado a negdcios de curto periodo de duracdo. (BALIEIRO, Silvia. Quando alugar vale a pena.
Revista Info Exame, v. 14, n. 160, p. 118-119, jul. 1999)

Locagdo de equipamentos conquista empresas que precisam de produtos como PCs, projetores ou filmadoras por
periodos especificos. (SOSNOWSKI, Alice. Computador de aluguel. Revista PC World, n. 169, p. 18-20, ago 2006).

De tais excertos, depreende-se que a locacdo de equipamentos de informatica é apropriada para periodos especificos,
geralmente curtos. No caso de microcomputadores isto se deve ao fato de que a vida util de tais equipamentos é de, no
minimo, trés anos.

Destarte, verifica-se que a jurisprudéncia do TCU é firme no sentido de que a locacdo de equipamentos de informética é
medida excepcionalissima, devendo restar inequivocamente demonstrada nos autos a vantajosidade da opcdo pela
locacdo em detrimento da aquisi¢do, quando for adotada tal solugdo.” (g.n.)

10.3. Solugdo 3: Contratacdo de suporte e extensdo de garantia parque de equipamentos atual.

10.3.1. Conforme apresentado na se¢do 9. Analise comparativa de solugdes, ap6s a andlise do fabricante, restou verificado como
encerrada (ou préximo do término) a vida ttil, EoL (End of Life) e EoS (End of Support) de todos os switches em produgdo na
rede de computadores da PGFN. Portanto, os equipamentos ndo possuem pecas de reposi¢cdo no mercado, desta forma ndo existe
viabilidade comercial para a contratacdo de extensdo de garantia com suporte técnico e reposicdo de pecas e componentes.

11. Analise comparativa de custos (TCO)

11.1. Para realizar o levantamento de custo total da contratacdo, foi realizada pesquisa na ferramenta de Pesquisa de Precos do
portal Compras.gov.br, contratagdes semelhantes de 6rgaos publicos e foi solicitado uma proposta de precos para os fornecedores
da solugao.

11.2. Para subsidiar o célculo do custo total e apoiar a tomada de decisdo sobre a selecdo de itens que devem compor a solugdo
que propicie a proposta mais vantajosa para a Procuradoria-Geral da Fazenda Nacional, pesquisou-se por contrata¢oes de 6rgaos
publicos, visando encontrar itens semelhantes aos que se pretende adquirir.

11.3. Ressalta-se que devido a grande variedade de configuragdes possiveis para a solugdo a ser contratada, muito maior que a
quantidade de cédigos CATMAT disponiveis, somado ao fato de que verificou-se que muitos 6rgdos nido fazem o correto
enquadrado da configuracdo do bem ao CATMAT selecionado, resultou em arduo trabalho de pesquisa de contratagdes na
ferramenta de Pesquisa de Precos do Portal Compras Governamentais.

11.4. Para o célculo do valor estimado de cada item, utilizou a média dos valores pesquisados, quando o coeficiente de variacdo
dos dados foi de até 25%, e mediana, quando o coeficiente de variagdo foi superior a 25%.

11.5. A data base para inicio da pesquisa foi de 09 de abril de 2024 e os resultados pesquisados foram de até 12 (doze meses)
anteriores.

11.6. Considerando a particularidade da PGFN e a dificuldade de identificar processos integralmente similares, foram
selecionados itens que poderiam atender a necessidade do 6érgdo, chegando-se a seguinte andlise comparativa apresentada a
seguir.

11.6.1. Item 1:

11.6.1.1. Conforme consta no Relatério de pesquisa de preco n° 50/2024, juntada no anexo "I" deste Estudo
Técnico Preliminar, em que se obteve a o valor médio de R$ 23.827,67.

11.6.2. Item 2:

11.6.2.1. Considerando a dificuldade de encontrar solu¢des semelhantes a do item 2 desta contratagdo, em razdo
dos acessérios e garantias incluidas no referido item. Fez-se necessario realizar a composicdo de precos do
equipamento, da garantia estendida e de moédulos transceivers, quanto esses itens estavam separados na
contrata¢Oes pesquisadas.
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11.6.2.2. Dessa forma, ndo foi possivel realizar a pesquisa diretamente na ferramenta de Pesquisa de Precos, mas
apenas seus resultados para composicdo de pregos, de forma a tornar a pesquisa mais compativel com o objeto

pesquisado.
ID | Pregdo Eletronico | UASG Item Valor (R$) Modelo e Fabricante
1 ]30/2023 925124 |1 71.200,00 | HPE Aruba Networking CX 6300M 24SFP+ 4SFP56 Switch
2 | 20/2023 158517 | 16, 13, 21 e 23 | 39.008,67 | Huawei S6730-H24X6C
3 | 34/2023 925899 | 1 27.289,99 | Huawei S6730-H24X6C
11.6.2.3. Com base nos dados acima, apurou-se coeficiente de variacdo de 49,61%, média de R$ 45.832,89 e
mediana de R$ 39.008,67.
11.6.3. Item 3:
11.6.3.1. Conforme consta no Relatério de pesquisa de preco n° 57/2024, juntada no anexo "II" deste Estudo
Técnico Preliminar, em que se obteve a o valor médio de R$ 108.900,00.
11.6.4. Item 4:
11.6.4.1. Considerando que os 6rgdos utilizam cédigos CATMAT diversos para aquisicdo de solugdo de
gerenciamento, além de utilizar, frequentemente, cddigos genéricos na categorizacdo do bem, como por
exemplo, 0o CATMAT 27472 - LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE OUTROS
SOFTWARES / PROGRAMAS DE COMPUTADOR. Verificou-se que seria inviadvel realizar pesquisar na
ferramenta de Pesquisa de Precos por CATMAT, pois resultaria em um grande volume de resultados em que a
grande maioria ndo teria relacdo com o objeto desta contratagdes.
11.6.4.2. Dessa forma, a Equipe de Planejamento analisou os itens de Solucdo de Gerenciamento das
contratacOes pesquisas nos itens de 1 a 3 deste objeto, conforme apresentados a seguir.
ID Pre%a(.) UASG | Item Valor Modelo e Fabricante
Eletronico (R$)
1 1142023 420001 | 10 642.417,00 SOLUCAO DE GERENCIAMENTO E CONTROLE DE ACESSO
(NAC)
2 | 15/2023 20114 j11 682.442,64 | Solucdo de Gerenciamento e Controlador Forti
3 |33/2023 154045 | 3 619.453,00 | Solugdo de gerenciamento de rede WLAN, com instalacdo. ARUBA
11.6.4.3. 11.6.5.2. Com base nos dados acima, apurou-se coeficiente de variacdo de 4,92%, média de
R$ 648.104,21 e mediana de R$ 642.417,00.
11.6.5. Item 5:
11.6.5.1. Devido a dificuldade de se encontrar treinamentos semelhantes ao objeto desta contratagdo
pesquisando-se por CATMAT/CATSER na ferramenta de Pesquisa de Precos, a Equipe de Planejamento
analisou os itens de treinamentos das contratagdes pesquisadas nos itens anteriores, quando haviam, conforme
apresentados a seguir.
Pregdo Valor -
ID UASG It D
Eletronico em (R$) escrigao
1 |30/2023 925124 12 | 48.000,00 | Treinamento
2 153/2023 30001 36 25.000,00 | Treinamento na Solugdo fornecida.
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3 | 151/2023 Prefeitura de Vitéria | 40 27.000,00 | Treinamento Hands ON da solugdo.
/ES
4 |asn003 90029 1.13 | 32.195.95 g:;r;a;‘g;nto Oficial Cisco para as solu¢des DNA Center e

11.6.5.2. Com base nos dados acima, apurou-se coeficiente de variagdo de 31,52%, média de R$ 33.048,99 e
mediana de R$ 29.597,98.

11.7. A documentagdo utilizada nesta pesquisa de precos, referente aos itens 2, 4 e 5, encontra-se no anexo III deste
Estudo Técnico.

12. Descricao da solucao de TIC a ser contratada

12.1. Inicialmente deve ser atestar a caracteriza¢ao do objeto como Bem ou servico comum, por possuir padrdes de desempenho
e caracteristicas gerais e especificas, que podem ser definidos de forma objetiva nas especificacdes técnicas, que sdao usualmente
encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo.

12.2. A contratacdo do objeto dar-se-4 por meio de Pregdo Eletronico para Registro de Precos do tipo Menor Preco por grupo. Os
itens do objeto deverdo ser licitados e adjudicados por grupo considerando a indivisibilidade dos mesmos, pois as solugoes e os
servicos sdo de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia.

12.2.1. A aquisicdo do objeto da licitagdo em apenas um lote garante a unicidade técnica dos processos, assim como o
nivel de servicos prestados, permitindo que a CONTRATADA esteja capacitada tecnicamente para trabalhar de forma
integrada com os componentes desta solugdo.

12.2.2. Outro fator importante a ser levado em consideracdo: a otimizacdo dos recursos necessdarios a geréncia de um
unico contrato e o foco na melhoria do processo, visto que a CGTI possui uma equipe de servidores publicos reduzida,
além de ser responsavel pela gestdo de outros contratos de TI.

12.2.3. Ademais, uma eventual separacdo destes itens em contratos e fornecedores diferentes, traria grandes dificuldades
para a gestdo dos servicos, além de colocar em risco a capacidade da solugcdo de gerenciamento em se adequar a
diferentes fabricantes.

12.2.4. Ainda sobre a contratagdo unificada, considerando que a contratagdo visa a substituicdo de todo o parque de
switches, verifica-se ser razoavel garantir a padronizacdo dos equipamentos de modo a garantir a maior compatibilidade
de funcionamento e integracdo entre os referidos equipamentos que serdo utilizados na composicdo da nova
infraestrutura de rede 16gica da PGFN.

12.3. A aquisicdo a ser contratada trata-se de solugdo de rede unificada, com fornecimento de equipamentos, incluindo servicos
de instalacdo, configuracdo, suporte técnico, manutencdo e garantia por 60 (sessenta) meses, conforme condigdes e exigéncias
estabelecidas neste instrumento.

12.4. A solucdo devera ser constituida de equipamentos, softwares e treinamentos, relacionados aos itens a seguir, sendo todos de
um mesmo fabricante, para a garantia de compatibilidade técnica entre os equipamentos e para proporcionar a execugdo dos
servigos por uma tinica empresa de forma padronizada e controlada.

12.5. Havendo divergéncia entre a especificacdo do bem constante neste documento e a descri¢do contida no Catalogo de
Materiais (CATMAT) do SIASG, devera prevalecer a especificacdo do Termo de Referéncia.

LOTE CATMAT
/GRUPO ITEM DESCRICAO UNIDADE QUANTIDADE
/CATSER
itch Tipo 1 - 24 P inclui bri i
1 Switc . 1[:0 L-24] ortas, incluindo acessérios e garantia Unidade 609690 642
com assisténcia técnica por 60 (sessenta) meses
9 Switch TIEO 2 - ?4 'Portas, incluindo acessérios e garantia Unidade 602457 14
com assisténcia técnica por 60 (sessenta) meses

17 de 22



UASG 170008 Estudo Técnico Preliminar 15/2024

1 3 Switch TIEO 3 - ?4 .Portas, incluindo acessérios e garantia Unidade 485140 14
com assisténcia técnica por 60 (sessenta) meses

4 Solugao.deA Gferer'mla.rnento Centralizada, incluindo garantia Unidade 485122 1
com assisténcia técnica por 60 (sessenta) meses

5 Treinamento Unidade 16837 2

12.6. A solucdo deve ser suportada por 60 (sessenta) meses com garantia em todos os seus componentes que compde a solugdo e
que apos o periodo de garantia supra a solugdo ndo perca nenhuma de suas funcionalidades. Nesse caso, sera admitido que,
passados o0s 60 (sessenta) meses de suporte e garantia, a solucdo perca, evidentemente, apenas as atualiza¢des de firmware,
versoes e corre¢des, além do suporte técnico.

12.7. Os produtos que compdem a solugdo ndo devem estar com término de comercializagdo (End-of-Sale) anunciado, isto é,
devem estar em producdo e serem comercializados pelo fabricante no momento da assinatura do Pedido de Compra/Contrato.
Ap6s ser anunciado o término da comercializagdo (End-of-Sale) dos produtos que o compdem a solugdo, o suporte (End-of-
Support) devera permanecer por, no minimo, o periodo de vigéncia da garantia.

12.8. Todos os custos referentes ao fornecimento dos equipamentos e servicos devem estar previamente agregados na
composicao dos precos dos itens informados na PROPOSTA DE PRECOS dos Licitantes, devidamente evidenciados conforme
exigéncias contidas no item 8 deste documento. Ndo haverd pagamento adicional por nenhum outro insumo ou servigo além
daqueles previstos no objeto da contratacdo. Todos os materiais, pecas e componentes a serem disponibilizados no escopo da
contratacdo devem ser novos, ndo recondicionados, de primeiro uso além de serem originais do mesmo fabricante da solugao.

12.9. A descrigdo da solugdo como um todo encontra-se pormenorizada no Anexo “IV” deste documento.

13. Estimativa de custo total da contratacao

Valor (R$): 18.075.379,27

13. A estimativa de custo da contratacdo é a seguinte:

METRICA
VALOR VALOR
CATMAT ou UNITARIO| TOTAL
GRUPO | ITEM ESPECIFICACAO JCATSER UNIDADE | QUANTIDADE
DE
R R
MEDIDA (R$) (R$)
Switch Tipo 1 - 24 Portas,
incluindo acessorios e
1 garantia com assisténcia 609689 Unidade 642 23.827,66 | 15.297.357,72
técnica por 60 (sessenta)
meses
Switch Tipo 2 - 24 Portas,
incluindo acessorios e
2 garantia com assisténcia 602457 Unidade 14 39.008,67 546.121,38
técnica por 60 (sessenta)
meses
1 Switch Tipo 3 - 24 Portas,
incluindo acessorios e
3 | 8erantia com assistencia 485140 Unidade 14 108.900,00 | 1.524.600,00
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técnica por 60 (sessenta)
meses

Solucdo de Gerenciamento
Centralizada, incluindo

4 garantia com assisténcia 485122 Unidade 1 648.104,21 642.417,00
técnica por 60 (sessenta)
meses

5 Treinamento 16837 Unidade 2 29.597,98 59.195,96

14. Justificativa técnica da escolha da solucao

14.1. Considerando que a escolha da solugdo vem contribuir com a modernizagdo de toda a infraestrutura de rede, implementagao
de protocolo IPv6 em todas as unidades, adequagdo dos quantitativos de portas para todas as unidades existentes e para aquelas
planejadas, verifica-se que a escolha da solugdo possui total viabilidade técnica com as necessidades

tecnolégicas e de negécio da PGFN.

14.2. Ademais, ressalta-se as seguintes justificativas técnicas para a contratagdo desta solucéo:

14.2.1. Atender a crescente dependéncia dos recursos de tecnologia da informacgdo, que fazem com que a infraestrutura
de rede deva apresentar cada vez maior confiabilidade, resiliéncia, disponibilidade, seguranca, capacidade de resolucao
de problemas de maneira proativa e rdpida e melhorar a experiéncia para todos os usudrios da rede da Procuradoria.

14.2.2. Permitir gestdo centralizada de todos os dispositivos de seguranca e borda da rede das unidades remotas,
otimizando o monitoramento do uso da rede local nas Unidades fora da Sede, agilizando a recuperacdo de desastres
(disaster recovery).

14.2.3. Dar maior eficiéncia na execucdo dos processos que dependem do ambiente computacional, com a introdugdo de
equipamentos de melhor rendimento.

15. Justificativa economica da escolha da solucao

15.1. A solucdo ndo deve ser parcelada em lotes para ndo comprometer a compatibilidade de seus equipamentos e softwares, uma
vez que todos sdo integrados e gerenciados pela solucdo de gerenciamento centralizado. Neste sentido, a divisibilidade em lotes
com possibilidade de mais de um fornecedor colocaria em risco a compatibilidade dos produtos a serem fornecidos e dificultaria
a gestdo para implantagdo e a gestdo para operagdo da solucdo ap6s implantada.

15.2. Conforme demonstrado na Andlise comparativa de custos (TCO) deste ETP, apés a realizacdo da pesquisa de pregos,
verificou-se que o objeto desta contratagdo é comumente adquirido no dmbito da Administracdo Ptblica, obtendo véarias amostras
provenientes de contratag0es ptiblicas na modalidade de pregdo eletrénico. Assim sendo, acredita-se que os pre¢os estimados
estdo em conformidade com o praticado em contratacoes semelhantes.

15.3. Ademais, o prazo de garantia de 60 (sessenta) meses para a solugdo proporcionara maior vantajosidade econémica ao
6rgdo, pois eliminara o custo administrativo da realizacdo de novas licita¢cdes anuais, permitindo que a equipe de tecnologia da
informacdo foque sua atuacdo na aplicagdo de métodos e procedimentos que agreguem valor tecnolégico aos usudarios dos
servicos de tecnologia da informagdo.

15.3.1. O periodo de 60 (sessenta) meses para a solucdo a ser contratada se justifica com base nas recomendagdes
presentes no guia de BOAS PRATICAS, ORIENTACOES E VEDAGOES PARA CONTRATAGAO DE ATIVOS DE
TIC - Versdo 4 (https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf), publicada em
23/03/2017, e detalhada a seguir:

"1.4.4. ATIVOS DE REDE
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1.4.4.1. Para aquisicdo de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc.,
deve-se considerar o tempo de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de
funcionamento."

15.4. Conforme dispoe o Inciso I, § 2°, art. 12, da IN SGD/ME n° 94/2022, restou verificado que nao é viével particionar o objeto
da contratacdo, uma vez que colocaria em risco o objetivo final desejado. Este ndo parcelamento da solugdo gera uma viabilidade
econdmica trazendo beneficios para a Administracdo licitante, pois ndo impede a competitividade uma vez que existem diversos
fabricantes/fornecedores capazes de fornecer a solucdo contemplada nestes estudos.

15.5. No entanto, para uma real nog¢do da viabilidade econémica do parcelamento, é preciso ter em mente a reducdo de custos
proporcionada pela economia de escala. Neste sentido, o grupo tnico é mais satisfatério do ponto de vista da eficiéncia
técnica também, por manter a qualidade da solugédo de TI, haja vista que o gerenciamento permanece todo o tempo a cargo de um
mesmo administrador. Nesse ponto, as vantagens seriam o maior nivel de controle pela Administracdo na execugdo dos servicos,
a maior interacdo entre as diferentes fases da implantagdo/implementacdo, a maior facilidade no cumprimento do cronograma
preestabelecido e na observancia dos prazos, concentracdo da responsabilidade pela execucdo em uma sé pessoa e concentracdo
da garantia dos resultados.

15.6. Desta forma, por suas especificidades, esta contratagdo ao estar alinhada as praticas de mercado, devera ter a sua
adjudicacdo da licitacdo pelo menor prego global. Ademais, o ndo parcelamento do objeto néo restringe a competitividade do
certame e nem traz prejuizo ao erdrio, visto que os itens que compdem o objeto sdo de mesma natureza e guardam relacdo entre si.

16. Beneficios a serem alcancados com a contratacao

16.1. Os resultados a serem alcangados com a presente contratagdo sao:

a) Promover a atualizagdo tecnolégica dos switches de borda, concentradores e pontos de acesso de forma tornar a
infraestrutura de rede l6gica mais segura e compativel com as necessidades dos usudrios;

b) Manter a alta disponibilidade dos servigos e sistemas de informagao;

¢) Proporcionar um parque de ativos de rede atualizado e com garantia de suporte técnico com reposicao de pegas e
componentes para os ativos criticos;

d) Garantir a operacionalizacdo integral das atividades institucionais de forma continua, flexivel, facil e segura;
e) Reduzir o risco de indisponibilidade da conectividade entre usudrios e servicos internos e externos;

f) Ampliar a capacidade de transmissdo de dados internos e otimizar a comunicagdo entre os ativos de rede;

g) Prover uma infraestrutura de rede adequada para o projeto de implantacdo de redes sem fio na PGFN;

h) Contribuir para a garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade das informagoes
produzidas e armazenadas em meios tecnolégicos;

i) Aprimorar a seguranca de TIC da Procuradoria por meio da implementagdo de solugdo gerenciada com monitoramento
das conexoes;

j) Propiciar um ambiente seguro nos acessos aos recursos de TIC;

k) Modernizar a infraestrutura da rede, com a implementacdo de recursos de identificacdo e monitoramento da rede,
atualizacdo de equipamentos e gestdao dos ativos e monitoramento dos pontos de acesso a rede.

17. Providencias a serem Adotadas

17.1. Considerando que havera a substituicdo dos switches atuais pelos que serdo contratados na unidades da PGFN, acredita-se
que todas as localidade possuem estrutura fisica, pontos de energia e l6gicos adequado para instalagdo dos equipamentos.

17.2. Para o recebimento dos equipamentos, devera ser providenciado a nomeacao de fiscais locais nas unidades para o
recebimento e condicionamento dos equipamentos que serdo recebidos.
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18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

A oportunidade da obtencdo de uma atualizagdo do parque de ativos de rede de forma a padronizar toda a infraestrutura de rede
da PGFN, contribui para a otimizacdo dos esforgos das equipes de tecnologia da informagdo, uma vez que com o parque
padronizado é viavel realizar automacéo de processos de gestdo e controle de atualizagdo dos softwares para todas as unidades do
6rgdo, por meio de uma solucédo de gerenciamento centralizada, conforme proposto neste estudo.

Desta forma, a escolha da solugdo vem a contribuir com a modernizacédo de toda a infraestrutura de rede, implementac¢do de
protocolo IPv6 em todas as unidades, adequacdo dos quantitativos de portas para todas as unidades existentes, contemplando a
viabilidade técnica com as necessidades tecnolégicas e de neg6cio da Procuradoria, uma vez que vai possibilitar a implantacdo de
rede sem fio com padrdes atualizados, monitoramento de acesso, e geréncia centralizada evitando despesas de deslocamento de
equipes para atendimento local, uma vez que as configuracdes e ajustes/atualizacdes passam a ser realizadas pela sede em
Brasilia.

Como ja informado, a flexibilidade e o gerenciamento centralizado busca ainda facilitar a geréncia das redes integradas, de forma
que seja possivel monitorar e dar suporte aos servicos de acesso a internet e aos sistemas do 6rgdo de forma remota para os

usuérios que atuam nas diversas localidades que integram a rede de computadores da PGFN.

Assim a padronizacdo pleiteada, visa simplificar procedimentos e reduzir o custo e o tempo gasto com as equipes técnicas em se
comparando a uma parque composto por varios fabricantes e equipamentos diferentes.

Desta forma restou verificada a viabilidade técnica do objeto deste estudo técnico preliminar.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

FABIO RODRIGO MACHADO

Membro da comissdo de contratagdo

BRUNO GRACIANO ROCHA GOMES

Membro da comissdo de contratagdo
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LEIA DAYANNE LOURENCO MARQUES

Membro da comissdo de contratagdo

RODRIGO OTAVIO POVOA PULLEN PARENTE

Coordenador-Geral de Tecnologia da Informacdo
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Anexo I - cotacao-detalhado-50-2024 (1).pdf



@ Compras.gov.br

Relatorio de pesquisa de preco

Relatorio Detalhado

Informagdes basicas

Numero da Pesquisa UASG Status Editado por

50/2024 170008 Concluida BRUNO GRACIANO ROCHA GOMES

Titulo: Switch Tipo 1

Observagoes: Pesquisa de pregos de switch de acesso 24 portas.

Total de itens cotados: 1 Valor total da pesquisa de precos: R$ 16.679.366,6900
Itens cotados
ltem: 1
Descricao do item Unidade de Fornecimento = Quantidade

609689 - Switch Quantidade Portas: 24 UN, Tipo Portas: 10/100
/1000 Base T, Rj45.4, 4 Ethernet Mini-Gbic , Velocidade Porta:
1000 Mbps, 1710 Gbps , Alimentagao: 100 A 240 V, Caracteristicas
Adicionais: Com Portas Poe, Alimentacao Elétrica Com
Chaveamen , Aplicagao: Conectar Servidores E Equipamentos Em
Rede , Tipo: Switch Gerenciavel

Consolidacao dos precos cotados

Menor Preco @ Média Mediana

R$ 22.100,0000 R$ 23.827.6667 R$ 23.350,0000

Método de calculo adotado: Média

Filtro Aplicado
Periodo: 12 Meses

Unidade

700

Coeficiente de Variacao: 6,8860%
Desvio Padrao: 1.640,7816
Maior Preco: R$ 26.033,0000

1de3



N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
1 L"r'N'STER'O DA SAUDE - Compras gov. 5 Unidade R$22100,0000  09/04/2024  Sim
Id da Compra Comprado em N° do Item Objeto da Compra
Objeto: Pregao Eletrénico -
25005705900082024 09/04/2024 3 Aquisicao de equipamentos de rede
de dados
Esfera UASG Forma Modalidade
Federal 250057 SISPP Pregao
Fornecedor Marca/modelo
TELC. TELECOM. EMPREENDIMENTOS LTDA HPE-ARUBA
indice e Valor Ata Edital Compra
- - Acesse o Edital Acesse a compra
N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
EMPRESA BRASILEIRA DE SERVICOS ) )
2 HOSPITALARES - Compras gov.br 5 Unidade R$ 23.350,0000 20/12/2023 Sim
Id da Compra Comprado em N° do Item Objeto da Compra
Objeto: Pregéao Eletronico -
Aquisicao de equipamentos para
Expansao da rede LAN como forma
de atender as necessidade de
15695605000942023 20/12/2023 2 adequacdo de rede logica,
prevendo expansao e treinamento
para a solugao de rede sem fio
corporativa, para o Hospital
Universitario da Universidade
Federal do Amapa
Esfera UASG Forma Modalidade
Federal 156956 SISRP Pregao
Fornecedor Marca/modelo
K2 IT LTDA 6200F 24G CL4
indice e Valor Ata Edital Compra
- Acesse a Ata Acesse o Edital Acesse a compra
N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
PREGAO ELETRONICO SRP N° 14
/2023 PROCESSO ADM.:
3 Il 01400.001086/2023-42 - 70 R$ 26.033,0000 27/05/2024 Sim
Contratagoes Similares pela
Administracao Publica
Data da Cotagao Marca/Modelo Informacgdes Adicionais
57/05,/2024 Alcatel- Lucent OSE560-P24X4-US Iltem 4 desta contratagao bem correspondéncia com o objeto a ser

Hora da Cotagao Endereco Eletronico

https.//cnetmobile.estaleiro.serpro.

gov.br/comprasnet-web/public

11:40 /compras/acompanhamento-

compra?
compra=42000105000142023

Legenda: & Compra Anulada ou Revogada.

pesquisado, apesar de esta cadastrado com outro catmat.

Anexos

Relatorio emitido em 11/07/2024 1646

2de3


http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=250057&numprp=900082024&modprp=5
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=25005705900082024
http://contratos.compras.gov.br/transparencia/arp-item/156956/5/000942023/2
http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=156956&numprp=942023&modprp=5
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=15695605000942023
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=42000105000142023
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=42000105000142023
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=42000105000142023
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=42000105000142023
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=42000105000142023

Memoria de calculo (Art.3°, inciso VII - IN SEGES/ME n° 65, de 7 de julho de 2021):

- Média: corresponde a soma dos valores das amostras que compdem a pesquisa, dividida pelo numero de amostras que
compdem a pesquisa.

- Mediana: medida de tendéncia central das amostras que compdem a pesquisa que corresponde ao valor central do conjunto de
valores extraidos.

- Desvio Padrao: E a raiz quadrada da variancia de X ou também conhecido como a raiz quadrada do valor médio entre (X-p)?,
onde p representa a media aritmética dos valores que compdem a pesquisa.

I e
n

- Coeficiente de variagdo: E uma medida de dispersao calculada entre a divisdo do desvio padrao e a média aritmética dos valores
que compdem a pesquisa.

D
V==

u

3de3



UASG 170008 Estudo Técnico Preliminar 15/2024

Anexo II - cotacdao-detalhado-57-2024 (1).pdf



@ Compras.gov.br

Relatorio de pesquisa de preco

Relatorio Detalhado

Informagdes basicas

Numero da Pesquisa UASG Status Editado por

57/2024 170008 Concluida BRUNO GRACIANO ROCHA GOMES

Titulo: Switch Tipo 3

Observacgoes:
Total de itens cotados: 1 Valor total da pesquisa de precos: R$ 1524.600,0000
Itens cotados
ltem: 1
Descricao do item Unidade de Fornecimento = Quantidade

609334 - Switch Quantidade Portas: 24 UN, Tipo Portas: 1/10 Gb
Ethernet Sfp+, Velocidade Porta: 10 Gbps , Alimentagao: 100 A

240 V, Caracteristicas Adicionais: Alimentagao Elétrica Com Unidade

Chaveamento Automatico , Aplicagao: Conectar Servidores E
Equipamentos Em Rede , Tipo: Switch Gerenciavel

Consolidacao dos precos cotados

Menor Preco ® Média Mediana

R$ 71.200,0000 R$ 108.900,0000 R$ 125.000,0000

Método de calculo adotado: Média

Filtro Aplicado
Periodo: 12 Meses

14

Coeficiente de Variacao: 24,5660%
Desvio Padrao: 26.752,3208
Maior Preco: R$ 130.500,0000

1de3



N° Inciso Nome Quantidade Unidade

1 | ESTADO DO RIO DE JANEIRO - > Unidade
Compras.gov.br

Id da Compra Comprado em
92512405000302023 20/03/2024
Esfera UASG

Estadual 925124
Fornecedor

MPE COMERCIO DE EQUIPAMENTOS PARA INFORMATICA E SOLUCOES LTDA.

indice e Valor Ata

N° Inciso Nome Quantidade Unidade

5 | MINISTERIO DAS COMUNICACOES - 1 Unidade
MINC - Compras.gov.br

Preco unitario Data Compoe

R$ 71.200,0000  20/03/2024 Sim

N’ do Item Objeto da Compra

Objeto: Pregéao Eletronico - Cont.
Emp. Espec.para Aquisicao de
Solucao de Infraest. Rede
deComunicagao de Dados (Ativos
de Rede),que Contempla Lan-
Switch de Acesso e Core, WLAN -
ACESSPOINT e Controladora, Equip.
Next Generation Firewall (NGFW/),
Solucao de Gerenc. de NGFW
Centralizado e Solucao de Relatoria
e Centralizagaode Logs de NGFW/,
incluindo os serv. de inst., config.,
migragao, suporte técnico on-site
paraSLOTS 1 e 2,Transf. de Conhec.
e Garantia dos Equip. periodo 36
meses, P/ DATA CENTER PCNI

Forma Modalidade
SISPP Pregao

Marca/modelo
HewlettPackard Aruba
Edital Compra

Acesse o Edital Acesse a compra

Preco unitario Data Compoe

R$ 125.000,0000 15/12/2023 Sim

Id da Compra Comprado em N° do Item Objeto da Compra

Objeto: Pregao Eletronico -
Aquisicao de Solucao de
Hiperconvergéncia (HCI), incluindo
os servigos de consultoria e suporte

41000305000092023 15/12/2023 4 - L
técnico especializado, conforme
condigdes, quantidades e exigéncias
estabelecidas no Edital e seus
anexos.

Esfera UASG Forma Modalidade

Federal 410003 SISPP Pregao

Fornecedor Marca/modelo

SEPROL IT SERVICES & CONSULTING LTDA Hewlett Packard Ente

indice e Valor Ata Edital Compra

- - Acesse o Edital Acesse a compra
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http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=925124&numprp=302023&modprp=5
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=92512405000302023
http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=410003&numprp=92023&modprp=5
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=41000305000092023

N° Inciso Nome Quantidade Unidade Preco unitario Data Compoe
3 | JUSTICA FEDERAL - Compras.gov.br 8 Unidade R$ 130.500,0000 21/11/2023 Sim

Id da Compra Comprado em N’ do Item Objeto da Compra

Objeto: Pregao Eletrénico - Registro
de pregos para aquisigao e

9001005000132023 21/11/2023 1 Instalacio de Switches LAN para a
Justica Federal em Alagoas.

Esfera UASG Forma Modalidade

Federal 90010 SISRP Pregao

Fornecedor Marca/modelo

ARPSIST SERVICOS DE ENGENHARIA LTDA FS-1024E

indice e Valor Ata Edital Compra

- Acesse a Ata Acesse o Edital Acesse a compra

Legenda: & Compra Anulada ou Revogada.

Relatorio emitido em 12/07/2024 12:11

Memoria de calculo (Art.3°, inciso VII - IN SEGES/ME n° 65, de 7 de julho de 2021):

- Média: corresponde a soma dos valores das amostras que compdem a pesquisa, dividida pelo niumero de amostras que
compdem a pesquisa.

- Mediana: medida de tendéncia central das amostras que compdem a pesquisa que corresponde ao valor central do conjunto de
valores extraidos.

- Desvio Padrao: E a raiz quadrada da variancia de X ou também conhecido como a raiz quadrada do valor médio entre (X-p)?,
onde L representa a media aritmética dos valores que compdem a pesquisa.

p_ [EG —wy
n

- Coeficiente de variagao: E uma medida de dispersao calculada entre a divisdo do desvio padrao e a média aritmética dos valores
que compdem a pesquisa.
D

V==
u
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http://contratos.compras.gov.br/transparencia/arp-item/900100/50/00132null/1
http://www.comprasnet.gov.br/ConsultaLicitacoes/Download/Download.asp?coduasg=900100&numprp=132null&modprp=50
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/landing?destino=acompanhamento-compra&compra=9001005000132023
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MINISTERIO DA FAZENDA

Procuradoria-Geral da Fazenda Nacional

Procuradoria-Geral Adjunta de Governanga e Gestdo Estratégica
Coordenacgao-Geral de Tecnologia da Informacao

Governanga e Gestao

Monitoramento de Contratacoes

ANEXO Il - ESPECIFICACOES TECNICAS

1. Especificacbes comuns aos itens de 1 a 3:

1.1. Os equipamentos devem possuir fontes de alimentacdo redundantes AC bivolt internas com
ajuste automatico de tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

1.2. Os equipamentos devem ser capazes de sustentar a carga com todas as portas ativas, com
apenas uma das fontes instalada.

1.3. Os equipamentos devem permitir a troca de cada fonte em pleno funcionamento, sem
impacto na performance (“hot-swappable”).

1.4. As fontes deverdo vir acompanhadas com cabos de energia elétrica conforme o padrao
NBR14.136.

1.5. Os equipamentos devem permitir operacdo normal em temperaturas de 09C até 409C.

1.6. Os equipamentos devem possuir ventilacdo "front-to-back", ou seja, a saida de ar quente
deve acontecer pela traseira do equipamento.

1.7. Os equipamentos devem ser instaldveis em rack padrao de 19” com fornecimento dos
respectivos kit’s de fixagao.

1.8. Os equipamentos devem possuir altura maxima de 1U (1,75").

1.9. Os equipamentos devem possuir sistema de ventilacdo redundante e que permitam
substituicdo em caso de falha, sem necessidade de troca do switch.

1.10. O equipamento deverd possuir LEDs indicativos de funcionamento da fonte de alimentagao,
ventiladores, status do sistema e atividade das portas de dados.

1.11. Os equipamentos devem possuir a capacidade de implementar agregacdo de links com
suporte a LACP.

1.12. Os equipamentos devem implementar 802.1P para priorizacdo de trafego (QoS).

1.13. Os equipamentos devem implementar DHCP Relay e DHCP Server (por VLAN).

1.14. O equipamento devera implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE

802.1w) e Multiple Instance STP (802.1s).

1.15. O equipamento deverd implementar a configuracdo de Multiple Spanning Tree Protocol, com
suporte a, pelo menos, 12 instancias.

1.16. O equipamento deverd implementar mecanismo de prevencao contra loops, desabilitando a
porta de acesso de forma automdatica em caso de loop.

1.17. O equipamento devera implementar gerenciamento por meio de SNMPv1 (RFC 1157), v2
(RFC 2576, RFCs 2578 a 2580 e RFCs 3416 e 3417) e v3 (RFCs 3411 a 3415).

1.18. O equipamento devera implementar gerenciamento por meio de SNMP para IPv6.

1.19. Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch
conectado aos dois, tenha a possibilidade de agregacao de links com suporte a LACP entre eles, para
simular a existéncia de apenas um unico link légico entre este equipamento e os dois switches do modelo
aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao.



1.20. Os médulos SFP 1G RJ45 devem possuir as seguintes caracteristicas:

1.20.1. Deve ser do tipo SFP - 1000BaseT (RJ45).

1.20.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento
em operagao.

1.20.3. Deve permitir a instalacdo em slots/portas tipo SFP.

1.20.4. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do

equipamento e homologado por este, mediante apresenta¢do de documento que o comprove.

1.21. Os médulos SFP 1G Base-SX devem possuir as seguintes caracteristicas:

1.21.1. Deve ser do tipo SFP - 1000BaseSX.

1.21.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento
em operagao.

1.21.3. Deve permitir a instalacdo em slots/portas tipo SFP.

1.21.4. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do

equipamento e homologado por este, mediante apresenta¢do de documento que o comprove.

1.22. Os moédulos 10G SFP+ devem possuir as seguintes caracteristicas:

1.22.1. Possuir Transceiver 10G Multimodo (LC) com o padrdao 10GBase-SR, operando sobre fibras
multimodo OM3/0M4 para distancias de até 300m/400m, respectivamente.

1.22.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento

em operagao.

1.22.3. Permitir a instalacdo em slots/portas tipo SFP+.

1.22.4. Possuir de conector do tipo LC duplex, do mesmo fabricante do equipamento ofertado ou

homologado por este.

1.23. Os cabos de Conexdo Direta devem possuir as seguintes caracteristicas:
1.23.1. Deve ser do tipo DAC ou AOC com comprimento minimo de 3m.
1.23.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento

em operagao.

1.23.3. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do
equipamento e homologado por este, mediante apresenta¢dao de documento que o comprove.

1.24. Os corddes de fibra dtica devem ser do tipo Multimodo com conectores LC/LC na cor
amarelo no padrdao OM3/0M4 de, no minimo, 3 (trés) metros.

1.25. O equipamento devera possuir homologacdo da ANATEL, de acordo com a Resolu¢do nimero
242.

2. Especificacdes técnicas do item 1 - Switch Tipo 1:

2.1. Os equipamentos devem possuir de, no minimo, 24 portas GigaEthernet 10/100/1000 Mbps

BASE-T, devendo possuir suporte a MACsec ou IEEE 802.1x.

2.2. Possuir, no minimo, 04 portas 1/10 GbE SFP+ ativas simultaneamente, ndo sendo permitida a
utilizagao de conversores externos.

2.3. O equipamento deve possuir, além das portas acima citadas, uma porta adicional
10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento.

2.4, Deve ser possivel alterar as velocidades das portas individualmente, ou seja, cada porta deve
operar de forma independente das demais portas do switch.

2.5. Deve suportar o empilhamento (Stack) virtual, de no minimo 6 equipamentos.

2.6. Para o empilhamento devera ser fornecido para cada equipamento 1 (um) cabo de conexdo



direta, conforme especificado no item 1.23 ou um cabo equivalente homologado pelo fabricante, de
velocidade minima de 10 Gbps.

2.7. Deverd ser fornecido para cada equipamento 1 (um) mdédulo 10G SFP+, conforme
especificado no item 1.22.

2.8. Deverd ser fornecido para cada equipamento 1 (um) corddo de fibra dtica, conforme
especificado no item 1.24.

2.9. Devera ser fornecido para cada equipamento 1 (um) cabo de console.

2.10. Devera possuir porta de console com conector RJ-45 ou DB9 macho.

2.11. Devera suportar capacidade agregada de switching de, no minimo, 128 Gbps.

2.12. Deverd suportar capacidade de encaminhamento de pacotes de, no minimo, 95 Mpps
utilizando pacotes de 64 bytes.

2.13. Deverd possuir uma porta Micro-USB/USB para transferéncia de arquivos.

2.14, Deverd implementar Power over Ethernet (PoE) segundo o padrao IEEE 802.3af e 802.3at,

com no minimo 360W de poténcia disponivel para dispositivos PoE por meio de fonte interna, com
possibilidade de ativar esse recurso distribuido dentre as portas 1000 BaseT do equipamento.

2.15. Implementar a preserva¢dao de fornecimento de alimenta¢do PoE aos dispositivos mesmo
durante a reinicializagao do switch.

2.16. A Meméoria Flash instalada deve comportar, no minimo, duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

2.17. Deve suportar o armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.

2.18. Deve suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4.

2.19. Deve suportar o armazenamento de, no minimo, 4.000 (quatro mil) rotas IPv6.

2.20. Suportar agregacdao de links conforme padrdao IEEE 802.1AX com, no minimo, 12 grupos,
sendo de até 8 links agregados por grupo.

2.21. O equipamento devera implementar, no minimo, 64 interfaces VRRP.

2.22. O equipamento deverd implementar, no minimo, 1.000 (mil) regras de ACL de entrada

(ingress ACLs).

2.23. O equipamento devera implementar, no minimo, 100 (cem) regras de ACL de saida (egress
ACLs).

2.24. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

2.25. O equipamento deverd possuir, no minimo, 01 GB de memoédria RAM e 512 MB de
armazenamento interno.

2.26. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

2.27. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

2.28. O equipamento devera possuir buffer de, no minimo, 2MB.

3. Especificagdes técnicas do item 2 - Switch Tipo 2:

3.1. O equipamento devera possuir, no minimo, 24 portas 1/10GBASE-X, baseadas em SFP+,

devendo suportar transceivers multimodo e monomodo, devendo possuir suporte a MACsec ou IEEE
802.1x.

3.2. O equipamento deverda possuir, além das portas acima citadas, uma porta adicional
10/100/1000BASE-T, baseada em RJ-45, para geréncia fora de banda (out-of-band) do equipamento.

3.3. O equipamento deverda suportar o empilhamento (Stack) virtual, de no minimo 6



equipamentos.

3.4, Deverd ser fornecido para cada equipamento 10 (dez) mddulos 1G SFP, conforme
especificado no item 1.21.

3.5. Deverd ser fornecido para cada equipamento 10 (dez) mddulos 10G SFP+, conforme
especificado no item 1.22.

3.6. Deverd ser fornecido para cada equipamento 2 (dois) médulos 1G SFP para RJ45 (UTP),
conforme especificado no item 1.20.

3.7. Deverd ser fornecido para cada equipamento 1 (um) cabo direto do tipo DAC ou AOC,
conforme especificado no item 1.23, de velocidade minima de 10 Gbps.

3.8. Para o empilhamento devera ser fornecido para cada equipamento 1 (um) cabo de conexao
direta, conforme especificado no item 1.23 ou um cabo equivalente homologado pelo fabricante, de
velocidade minima de 10 Gbps.

3.9. Deverd ser fornecido para cada equipamento 20 (vinte) corddes de fibra 6tica, conforme
especificado no item 1.24.

3.10. O equipamento deverd possuir, no minimo, uma porta de console com conector RJ-45 ou
USB Mini-B ou USB Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente ¢
porta USB de um computador, sem conversores externos.

3.11. O equipamento devera possuir, no minimo, uma porta USB tipo A/C para usos diversos.
3.12. O equipamento devera implementar sFlow ou protocolo equivalente.
3.13. O equipamento deverd apresentar, no painel frontal, meios de identificar modo de operacao

das portas de dados; como, por exemplo, por indicadores de LEDs com multicores.
3.14. O equipamento devera suportar capacidade agregada de switching de, no minimo, 480 Gbps.

3.15. O equipamento deverd suportar capacidade de encaminhamentos de pacotes de, no
minimo, 300 Mpps utilizando pacotes de 64 bytes.

3.16. O equipamento devera suportar o armazenamento de no minimo 32.000 (trinta e dois mil)
enderegos MAC.

3.17. O equipamento deverd suportar o armazenamento de, no minimo, 12.000 (doze mil) rotas
IPv4.
3.18. O equipamento deverd suportar o armazenamento de, no minimo, 6.000 (seis mil) rotas
IPv6.
3.19. O equipamento deverd implementar, no minimo, 1.000 (mil) regras de ACL de entrada

(ingress ACLs).

3.20. O equipamento deverd implementar, no minimo, 256 (duzentos e cinquenta e seis) regras de
ACL de saida (egress ACLs).

3.21. O equipamento devera possuir, no minimo, 2GB de memdria RAM e 1GB de memdria Flash.

3.22. O equipamento deverd suportar a convergéncia dindmica de caminhos em caso de falha de
links da topologia.

3.23. O equipamento devera realizar a funcdo de Layer 2 Gateway, para mapear VLANs em
identificadores de servigos ou perfis de acesso a rede.

3.24. O equipamento devera realizar funcdo de Layer 3 Gateway, para permitir o roteamento
entre identificadores de servicos ou perfis de acesso a rede distintos.

3.25. O equipamento devera ser compativel com o mecanismo de Multi-Chassis Trunking, ou
similar, para a criacdo de servicos ou perfis de acesso a rede com dupla abordagem (dual-homing).

3.26. Caso a solucdo ofertada utilize VXLAN no plano de dados (data plane), deve implementar
mecanismo para minimizar o trafego ARP (Address Resolution Protocol).



3.27. O equipamento devera suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24
instancias.

3.28. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

3.29. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

3.30. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

4, EspecificacOes técnicas do item 3 - Switch Tipo 3:

4.1. O equipamento deverad possuir, no minimo, 24 portas 1/10GBASE-X, baseadas em SFP+,

devendo suportar transceivers multimodo e monomodo.

4.2, O equipamento devera possuir, no minimo, 4 portas de, no minimo, 25 Gbps, adicionais as
portas solicitadas anteriormente.

4.3, O equipamento deverd possuir, além das portas acima citadas, uma porta adicional
10/100/1000BASE-T, baseada em RJ-45, para geréncia fora de banda (out-of-band) do equipamento.

4.4, O equipamento devera suportar o funcionamento de, no minimo, 2 (dois) switches,
operando como um Unico equipamento (cluster), compartilhando configuracao e processamento.

4.5, O cluster poder3d utilizar de interfaces constantes no item 4.2., devendo contemplar todo o
hardware, software e acessdrios necessarios para o cluster.

4.6. Devera ser fornecido, no minimo, 1 (um) cabo de conexdao para o cluster, de no minimo 1
(um) metro por equipamento, de velocidade minima compativel com o item 4.2.

4.7. Devera ser fornecido para cada equipamento 2 (dois) mddulos 1G SFP, conforme
especificado no item 1.21.

4.8. Devera ser fornecido para cada equipamento 16 (dezesseis) mdédulos 10G SFP+, conforme
especificado no item 1.22.

4.9. Devera ser fornecido para cada equipamento 2 (dois) mdédulos 1G SFP para RJ45 (UTP),
conforme especificado no item 1.20.

4.10. Devera ser fornecido para cada equipamento 2 (dois) cabos de conexdo direta, conforme
especificado no item 1.23, de velocidade minima compativel com o item 4.1.

4.11. Devera ser fornecido para cada equipamento 18 (dezoito) corddes de fibra dtica, conforme
especificado no item 1.24.

4.12. O equipamento devera possuir, no minimo, uma porta de console com conector RJ-45 ou
USB Mini-B ou USB Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente ¢
porta USB de um computador, sem conversores externos.

4.13. O equipamento devera possuir, no minimo, uma porta USB tipo A/C para usos diversos.
4.14. O equipamento devera suportar capacidade agregada de switching de, no minimo, 680 Gbps.
4.15. O equipamento deverd suportar capacidade de encaminhamentos de pacotes de, no

minimo, 450 Mpps utilizando pacotes de 64 bytes.

4.16. O equipamento devera implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9200 Bytes.

4.17. O equipamento devera implementar Proxy-ARP (RFC 1027) e Static ARP.

4.18. O equipamento devera implementar IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

4.19. O equipamento devera implementar DHCP/Bootp relay.

4.20. O equipamento devera implementar DHCP Option 82, de acordo com a RFC 3046.

4.21. O equipamento devera implementar DHCP Client (RFC 2131).

4.22. O equipamento devera implementar 4000 VLANSs por porta, ativas simultaneamente, através



do protocolo 802.1Q.
4.23. O equipamento devera implementar Private VLAN.

4.24, O equipamento devera implementar L2 ping e traceroute de acordo com IEEE 802.1ag
(Connectivity Fault Management).

4.25, O equipamento deverd implementar os protocolos de roteamento IP: RFC 1058 — RIP vl e
RFC 2453 —RIP v2.

4.26. O equipamento devera implementar o protocolo de roteamento OSPFv2 (RFC 2328).
4.27. O equipamento devera implementar RFC 1587 OSPF NSSA Option.

4.28. O equipamento devera implementar protocolo de multicast PIM-SM para IPv4 e IPv6.
4.29. O equipamento devera implementar PIM-SSM segundo a RFC 3569.

4.30. O equipamento devera implementar ECMP (Equal Cost Multi Path) para rotas IPv4 e IPv6.
4.31. O equipamento devera implementar VRRPv3 para IPv4 e IPv6.

4.32. O equipamento devera implementar BGPv4.

4.33. O equipamento devera implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as
seguintes funcionalidades/RFCs, podendo ser aceito outra RFC equivalente:

4.33.1. RFC 8201, Path MTU Discovery for IPv6.

4.33.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification.

4.33.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6).

4.33.4. RFC 8200, IPv6 base stack.

4.33.5. RFC 4862, IPv6 Stateless Address Auto configuration - Host Requirements.

4.33.6. RFC 4443, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification.

4.33.7. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks.

4.33.8. RFC 2466, MIB for ICMPv6.

4.33.9. RFC 4291, Internet Protocol Version 6 (IPv6) Addressing Architecture.

4.33.10. RFC 3587, Global Unicast Address Format.

4.34, Deve implementar IPv6 de acordo com as seguintes RFCs:

4.34.1. RFC 2080, RIPng.

4.34.2. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol.

4.34.3. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol.

4.35. O equipamento deverd implementar OSPFv3 conforme RFC 5340. A implementacdo de

OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).

4.36. O equipamento devera implementar Policy Based Routing.

4.37. O equipamento devera implementar autenticagdo RADIUS com suporte a:

4.37.1. RFC 2865 RADIUS Authentication, ou RFC equivalente;

4.37.2. RFC 2866 RADIUS Accounting, ou RFC equivalente, e

4.37.3. RFC 3579 RADIUS EAP support for 802.1X, ou RFC equivalente.

4.38. A implementacdao de RADIUS deve suportar alteracdo dindmica de parametros de autorizacdo
de uma sessdo que ja esteja ativa.

4.39, A implementacdo de RADIUS e TACACS+/HWTACACS ou similar, deve estar disponivel par:

autenticacdo de usuarios via Telnet e Console serial.



4.40. O equipamento deverd implementar per-command authorization para RADIUS,
TACACS+/HWTACACS ou similar.

4.41. O equipamento devera possuir DNS Client para IPv4 segundo a RFC 1591 e para IPv6 segundo
a RFC 2874.

442, O equipamento devera possuir Telnet client and server segundo a RFC 854.

4.43. O equipamento devera implementar os grupos de RMON por meio da RFC 2819.

4.44, O equipamento devera implementar sFlow ou protocolo equivalente.

4.45, O equipamento devera suportar a atualizacdo de imagens de software e configuragdo através

de um servidor FTP, sFTP ou TFTP.

4.46. O equipamento deverd suportar envio de log para multiplos servidores Syslog, devendo
possibilitar o envio para, no minimo, 6 servidores.

4.47. O equipamento devera implementar ajuste de clock do equipamento utilizando NTP com
autenticacdo MD5.

4.48. O equipamento devera implementar Port Mirroring.

4.49, O equipamento devera implementar cliente e servidor SSHv2.

4.50. O equipamento devera implementar servidor SCP e servidor SFTP.

4.51. O equipamento devera implementar gerenciamento via web com suporte a HTTP e HTTPS.
4.52. O sistema operacional deve possuir comandos para visualizagdo do consumo de CPU e
memoaria RAM.

4.53. O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado
comando.

4.54, O equipamento deverd implementar protocolo de monitoramento de status de comunicagao

entre dois switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicac¢ao entre os dois peers.

4.55. O equipamento devera implementar as seguintes RFCs:

4.55.1. RFC 2474 DiffServ Precedence.

4.55.2. RFC 2475 DiffServ Core and Edge Router Functions.

4.55.3. RFC 2597 DiffServ Assured Forwarding (AF).

4.55.4. RFC 2598 DiffServ Expedited Forwarding (EF).

4.56. O equipamento devera implementar rate shaping de saida.

4.57. O equipamento devera implementar a leitura, classificacdo e remarcacdao de QoS DSCP.

4.58. O equipamento devera implementar 8 filas de prioridade em hardware por porta.

4.59. O equipamento deverd implementar os algoritmos de gerenciamento de filas WRR

(Weighted Round Robin) e SP (Strict Priority), ou algoritmo equivalente.

4.60. O equipamento deverd implementar deteccdo de oscilagdo (flap) de links, permitindo
desabilitar uma porta caso a porta oscile acima de um limiar configurado.

4.61. O equipamento devera implementar Gratuitous ARP Protection ou Filtering.

4.62. O equipamento deverd implementar prevencdo contra ataques Denial of Service (DoS).

4.63. O equipamento devera implementar ACLs de entrada (ingress ACLs) em hardware, baseadas

em critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as interfaces e VLANS.

4.64. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para



uma porta de andlise e incrementar contador.
4.65. O equipamento devera possuir, no minimo, 2GB de memadria RAM e 1GB de memdria Flash.

4.66. O equipamento deverd possuir bandeja de ventiladores substituivel em campo (field
replaceable e hot swappable).

4.67. O equipamento devera suportar o armazenamento de no minimo 32.000 (trinta e dois mil)
enderecos MAC.

4.68. O equipamento devera suportar o armazenamento de, no minimo, 15.000 (quinze mil) rotas
IPv4 em hardware.

4.69. O equipamento devera suportar o armazenamento de, no minimo, 7.000 (sete mil) rotas IPv6
em hardware.

4.70. O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada
(ingress ACLs).

4.71. O equipamento devera implementar, no minimo, 256 (duzentos e cinquenta e seis) regras de
ACL de saida (egress ACLs).

4.72. O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou
802.1AX com, no minimo, 128 grupos, sendo 8 links agregados por grupo.

4.73. O equipamento devera realizar a fungdo de Layer 2 Gateway, para mapear VLANs em
identificadores de servigos ou perfis de acesso a rede.

4.74. O equipamento devera realizar funcdo de Layer 3 Gateway, para permitir o roteamento
entre identificadores de servigos ou perfis de acesso a rede distintos.

4.75. O equipamento deverd ser compativel com o mecanismo de Multi-Chassis Trunking, ou
similar, para a criacdo de servicos ou perfis de acesso a rede com dupla abordagem (dual-homing).

4.76. Caso a solugdo ofertada utilize VXLAN no plano de dados (data plane), deve implementar
mecanismo para minimizar o trafego ARP (Address Resolution Protocol).

4.77. O equipamento devera suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24
instancias.

4.78. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

4.79. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

4.80. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

4.81. O equipamento devera possuir buffer de, no minimo, 08MB.

5. Especificagdes técnicas do item 4 - Solucdao de Gerenciamento Centralizada:

5.1. A Solucdo de Gerenciamento de rede deve ter capacidade de gerenciar toda a solugdo de

rede a ser adquirida para a PGFN.

5.2. A Solucdo de Gerenciamento devera ser fornecida com appliances ou servidores fisicos,
incluindo todos os hardwares e softwares necessarios para a geréncia dos switches. Desta forma, ndo serdao
aceitos solucGes de gerenciamento baseadas em Cloud/Nuvem, subscricdo de solugdo para uso em nuvem
privada ou para instalagdo em nuvem da contratante.

5.3. A Solugao de Gerenciamento devera ser fornecida em alta disponibilidade na modalidade
ativo/ativo ou ativo/passivo, com 02 (dois) appliances ou servidores fisicos, incluindo todos os hardwares e
softwares necessarios para a geréncia dos switches.

5.4. Todo e qualquer Hardware deve ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessérios necessarios para instalacdo, como trilhos e conjuntos de fixacdo e atender os
requisitos recomendados pelo fabricante do software, e ser instalado no datacenter da Contratante em
Brasilia-DF.

5.5. O software do sistema de gerenciamento devera ser do mesmo fabricante dos equipamentos



de switch entregues nos itens 1, 2 e 3.

5.6. Tanto o hardware quanto o software, que eventualmente sejam necessarios para a
implantagdao de qualquer funcionalidade especifica da solugdo, deve fazer parte do fornecimento, incluindo
as licencas de sistema operacional, além de outros dispositivos eventualmente necessarios para o seu pleno
funcionamento.

5.7. A versdo do sistema operacional/firmware dos equipamentos deve ser a recomendada pelo
fabricante, ou seja, o(s) equipamento(s) devera(ao) possuir a versao mais atual do sistema operacional na
data da entrega do(s) equipamento(s).

5.8. Todo o licenciamento de software necessario para compor a solucdo de geréncia deve estar
incluido e a solucdo deve continuar operando mesmo apds o término da garantia, ressalvado o
recebimento de atualiza¢Ges do sistema.

5.9. A solucdo deve ser fornecida com todas as licengas para o monitoramento e geréncia de
todos os equipamentos objetos desta contrata¢do, permitindo, no minimo, 1.000 (mil) dispositivos, sem a
necessidade de inclusdo de licencgas adicionais.

5.10. N3o serdo aceitas licencas em nome de terceiros.

5.11. A contratada deve possuir garantia de assisténcia técnica com reposicdo de pegas e
componentes pelo periodo de, no minimo, 60 (sessenta) meses.

5.12. A solugdo de gerenciamento da solucdo de rede deverd ser configurada pelo fornecedor e
serd considerada entregue quando:

5.12.1. todos os dispositivos de rede adquiridos do tipo switch tipo 2 e 3 (itens 2 e 3) estiverem
gerenciados por ela;

5.12.2. no minimo 2/3 (dois tercos) dos dispositivos de rede adquiridos do tipo switch tipo 1 (item 1)
estiverem gerenciados por ela; e

5.12.3. for entregue pelo fornecedor documentacdo Low Level Design (LLD) / High Level Design
(HDL) de instalacdo e configuracdo dos dispositivos de rede na ferramenta e com todos os requisitos
funcionais previstos neste documento.

5.13. A solugdo deve operar em modelo cliente servidor utilizando Web Browser convencional
como cliente.

5.14. A solugdo deve permitir a descoberta de elementos de rede através da faixa de enderecos IP,
Hosthame, SNMP Broadcast ou Subnet;

5.15. A solucdo deve implementar monitoramento de desempenho que suporte ao menos um dos
seguintes recursos: Netflow, sFlow, OpenFlow ou similar com graficos em tempo real.

5.16. A solucdo deve verificar e alterar o estado operacional dos equipamentos de rede,
reconhecendo, pelo menos, os seguintes estados operacionais: ativo e inativo.

5.17. A solucdo deve possuir capacidade de definicdo e implementacdo de politicas de qualidade
de servico (configuracdo, validacdo e monitoracdo das classes de trafego definidas) seguindo a arquitetura
Diffserv do IETF.

5.18. A solugao deve permitir o agendamento de tarefas que devem ser executadas.

5.19. A solucdo deve possibilitar a centralizacdo da manutencdo, configuracdo, otimizacdo e
monitoramento dos switches gerenciados.

5.20. A geréncia sera realizada de forma centralizada.

5.21. A solucdo devera ser compativel com todos os equipamentos ofertados.

5.22. A solucdo deverd permitir que, no minimo, 05 usudrios administrativos acessem a

ferramenta de gerenciamento simultaneamente.

5.23. A solucdo deverd possibilitar a configuracdo de diferentes perfis de administradores. Deve



ser possivel ainda criar usuarios com perfil de administracdo e outros de apenas visualizacdo.

5.24, A solucdo devera permitir autenticacdo de usuarios administrativos via banco de dados
interno, RADIUS, LDAP ou TACACS+ (ou similar).

5.25. A solucdo deverd permitir o gerenciamento de configuracdes, desempenho e falhas na rede.

5.26. A solucdo devera permitir o descobrimento manual de equipamentos presentes em uma ou
mais subredes.

5.27. A solucdo deverd permitir pré-configurar as informacdes de gerenciamento dos dispositivos
de rede com a finalidade de que os mesmos possam ser configurados automaticamente ao buscarem a
ferramenta.

5.28. A solucdo deverd suportar o protocolo SNMP de gerenciamento de versdo 1, 2 e 3.

5.29. A solucdo devera ser capaz de gerenciar equipamentos de outros fabricantes, pelo menos de
forma basica por meio de MIBs padrdes de mercado.

5.30. A solucdo devera permitir a criacdo de multiplas topologias/mapas da infraestrutura de rede.

5.31. O mapa de topologia deve permitir adicdo de dispositivos de rede e, através de protocolos
de descobrimento como LLDP, CDP ou similar, criar automaticamente os links entre os dispositivos de rede.

5.32. O mapa de topologia deve permitir a identificacdo de problemas na infraestrutura de rede
através de mudanca de cores.

5.33. A solugdo deve implementar configuracao de VLANSs (IEEE 802.1Q).
5.34. O mapa de topologia deve permitir visualizar as VLANs configuradas em cada equipamento.
5.35. A solucdo devera permitir a criacdo e remogao de VLANs nos dispositivos e associagao de

portas as mesmas.

5.36. A solucdo deverd permitir comparar as VLANs que foram configuradas pelo operador na
ferramenta com as VLANs que ja existem nos dispositivos e permitir que o operador escolha quais VLANs
deverao ser sincronizadas com os dispositivos de rede.

5.37. A solucdo deverd permitir realizar troubleshooting utilizando ferramentas como ping,
traceroute ou similares diretamente no mapa de topologia.

5.38. A solucdo deverd permitir a identificacdo do status das portas dos dispositivos (up ou down),
utilizacdo e velocidade das portas.

5.39. A solucdo devera permitir desabilitar e habilitar as portas dos dispositivos da rede.

5.40. A solucdo devera permitir retornar dados dos dispositivos da rede via SNMP e permitir
alteracao desses parametros graficamente.

5.41. A solucdo devera permitir receber logs dos dispositivos da rede via syslog.

5.42. A solugdo devera permitir a criacdo de alarmes customizados baseados em status dos
dispositivos da rede, syslog, trap de SNMP, severidade dos eventos reportados, limiares de CPU, meméria e
banda de rede, entre outros.

5.43. A solugdo devera permitir a criacdo de alarmes com a¢des customizadas como envio de e-
mail, execugao de um script ou programa, criar um trap SNMP e enviar um syslog.

5.44, A solucdo deverd permitir a configuracdo de um servidor SMTP externo para o envio de
informacgdes de gerenciamento da ferramenta.

5.45. A solucao devera suportar a localizacdo de um dispositivo da rede baseado nos argumentos
endereco IP e enderego MAC.

5.46. A solucdo deverd prover recursos de "troubleshooting" capaz de mostrar dados presentes
nos switches como status de fontes e ventiladores, mddulos, estatisticas de utilizacdo das portas,
disponibilidade, entre outros.



5.47. A solucdo deverad permitir o inventdrio detalhado de atributos dos dispositivos da rede,
atendendo, no minimo, aos numeros seriais e versao do sistema operacional.

5.48. A solucdo deverd permitir o armazenamento das configuracdes dos dispositivos.

5.49. A solucdo deverd permitir o agendamento da funcdo de armazenamento de configuracdo de
determinados elementos da rede.

5.50. A solucdo deverd permitir a compara¢do da configuracdo atual do dispositivo com a
configuracdo armazenada na ferramenta.

5.51. A solucdo devera permitir o upgrade do sistema operacional dos dispositivos, unitariamente
e para um grupo de dispositivos, inclusive podendo agendar um dia e hordrio para que este upgrade
aconteca automaticamente.

5.52. A solucdo deverd permitir restaurar a configuracdo armazenada.

5.53. A solucdo devera permitir a criacdo de scripts para execugdao de uma determinada tarefa nos
dispositivos de rede.

5.54, A solucdo devera fornecer relatdrios gerenciais sobre o funcionamento da rede de forma
historica.
5.55. A solucdo devera permitir a customizagdo de relatdrios utilizando os dados existentes em seu

banco de dados.

5.56. A solugdo devera permitir o envio periddico de relatérios via e-mail em formato pdf.
5.57. A solugdo devera possibilitar a exportagao de relatérios em formato csv.
5.58. Possuir a capacidade de geracdo de relatérios de inventario de rede e utilizacdo de portas

dos switches.

5.59. Possuir a capacidade de gerar relatérios de trafego de rede, com detalhamento de volume
de trafego e permitindo a separagao por enderecamento IP e protocolo rede.

5.60. A solucdo devera apresentar relatdrios que devem permitir a visualizacdo de, no minimo:
5.60.1. Top IP (origem).

5.60.2. Top IP (destino).

5.60.3. Top aplicagdes/IP (servico).

5.60.4. Quantidade de bytes trafegada por IP.

5.60.5. Tipos de protocolos.

5.60.6. Quantidade de fluxos.

5.60.7. Grupos de protocolos.

5.61. A solucdo devera fornecer APls abertas para integracdo com aplicacdes de terceiros.

5.62. A solucdo devera estar licenciada para suportar a analise de, no minimo, 2.000 dispositivos e

30.000 flows, bem como andlise de sFlow ou protocolo equivalente, dos equipamentos ofertados sem
custo adicional de licenciamento

5.63. A solucdo deverd ser capaz de receber e processar informacdes de todas as camadas da
rede, incluindo acesso, distribuicdo e core.

5.64. A solucdo devera ser possivel visualizar os fluxos bidirecionais e unidirecionais.

5.65. A solucdo devera permitir a configuracdo do tempo de refresh da visualizacao dos fluxos.
5.66. A solucdo deverd permitir filtragem e visualizacdo de fluxos por busca de parametros, tais

como, enderecos IP e protocolo.

5.67. A solucdo devera permitir uma interface flexivel para configuracdo de alarmes. Os alarmes
podem ser compostos por sub-redes e enderecos IP.



5.68. A solucdo deverd, a partir da base histdrica formada pelo conhecimento do comportamento
da infraestrutura, permitir estabelecer uma geréncia de limites com alertas adaptativos.

5.69. A solucdo deverd permitir a consulta dos alertas enviados em um determinado periodo,
informado pelo usuario no seguinte formato: data/hora inicial e data/hora final.

5.70. A solucdo deverad ser capaz de gerar alarmes nos seguintes formatos: trap snmp, e-mail e na
prépria console.

5.71. A solucdo deverd suportar a captura de pacotes em formato pcap ou similar para uso em
ferramentas especificas de andlises como Wireshark, por exemplo.

5.72. A solucdo deverd possuir de redundancia de alimentacdo elétrica, AC, com selecdo
automatica de tensdo (100/240V) e frequéncia (de 50/60 Hz).

5.73. A solucdo deverd possuir de redundancia de disco.

5.74. A solucdo deve possuir interfaces 1GbE e/ou 10G que garantam performance e resiliéncia.

6. Especificagoes técnicas do item 5 - Treinamento:

6.1. O treinamento devera ser realizado durante a vigéncia do contrato, contendo carga horaria

minima de 30 (trinta) horas.

6.2. O treinamento serd realizado em periodo matutino ou vespertino, conforme a conveniéncia
da CONTRATANTE, limitando a carga hordria didria a 4 (quatro) horas, em dias Uteis consecutivos, até que
se complete a carga horaria total prevista.

6.3. O treinamento podera ser oferecido na modalidade remota.

6.4. Caso o treinamento ocorra na modalidade presencial, ele devera ser realizado em Brasilia,
nas dependéncias da PGFN, com transmissdao para as demais localidades, via videoconferéncia ou outra
plataforma compativel com aquelas disponiveis a PGFN.

6.5. Em caso de o treinamento ser oferecido na modalidade remota, a CONTRATADA podera
utilizar plataformas fornecidas pela PGFN.

6.6. Independentemente da modalidade de treinamento realizada, ele serd gravado e
disponibilizado a CONTRATANTE para posterior consulta.

6.7. A CONTRATADA devera prover toda a logistica e o material didatico necessarios a realizacao
do treinamento tedrico e pratico.

6.8. O treinamento serd oferecido a, no maximo, 20 (vinte) participantes, na forma presencial, e
até 40 (quarenta) participantes na forma remota.

6.9. Todas as despesas com material, equipamentos para ensino, instrutores e eventuais
deslocamentos serdao de responsabilidade da CONTRATADA.

6.10. A CONTRATADA iniciara o treinamento tedrico e o pratico, necessario para a instalacdo e
operacdo dos itens adquiridos, no prazo maximo de até 15 (quinze) dias Uteis, contados a partir do
recebimento da solicitacdo da contratante.

6.11. A CONTRATANTE devera comunicar formalmente a CONTRATADA, com antecedéncia minimz
de 05 (cinco) dias corridos, a ocorréncia de fato impeditivo para a realiza¢do do treinamento.

6.12. O treinamento devera ser ministrado exclusivamente em Lingua Portuguesa do Brasil.

6.13. O treinamento devera ser realizado utilizando conteldo tedrico e pratico, mediante
laboratério preparado com os modelos idénticos aos dos bens a serem adquiridos, no qual estardao
disponiveis as mesmas funcionalidades elencadas nas especificacdes técnicas.

6.14. A CONTRATADA devera apoiar a CONTRATANTE na montagem do laboratério para :
realizacdo do treinamento, caso seja necessario.

6.15. O treinamento devera ser ministrado por profissional(is) devidamente certificado(s) pelo(s)
fabricante(s) da solucdo ofertada, com a devida comprovacdo, constando nome completo e CPF de cada



profissional que ministrara o treinamento.

6.16. A CONTRATADA deve apresentar, em até 5 (cinco) dias Uteis antes da data prevista para o
inicio do treinamento, o(s) certificado(s) solicitado(s).

6.17. A CONTRATANTE devera disponibilizar em até 5 (cinco) dias Uteis antes da data prevista para
o inicio do treinamento, todo o material a ser utilizado durante o treinamento.

6.18. O conteudo programatico do treinamento deve abranger os seguintes tdpicos, mas ndo se
limitam a:

6.18.1. Switches:

6.18.1.1. Laboratério para aplicacdo pratica, seja virtual (simulado) ou fisico.

6.18.2. Geral:

6.18.2.1. Implementar Seguranca e Gerenciamento do dispositivo de rede.

6.18.2.2. Caracteristicas gerais dos equipamentos.

6.18.2.3. Configuracdo de RADIUS.

6.18.2.4. Configuracdo de TACACS+.

6.18.2.5. Configuragdo SNMP.

6.18.3. VLAN:

6.18.3.1. Conceito de VLAN.

6.18.3.2. Funcionamento das VLANSs.

6.18.3.3. Porta Trunk.

6.18.3.4. VLAN Nativa.

6.18.3.5. Portas de acesso e portas hibridas.

6.18.3.6. Casos praticos e caracteristicas préprias do equipamento.

6.18.4. Tecnologias Avancadas:

6.18.4.1. Link aggregation/LACP (LAG)

6.18.4.2. Principios de VLAN.

6.18.4.3. Roteamento entre VLANS.

6.18.4.4. VXLANs (Caso o equipamento suporte).

6.18.4.5. Virtual Routing and Forwarding (VRF).

6.18.4.6. LLDP.

6.18.4.7. IGMP.

6.18.4.8. VRRP.

6.18.4.9. Demais protocolos suportados, opcdes de configuracdo e casos de uso.

6.18.4.10. Casos praticos e caracteristicas préprias do equipamento/fabricante.

6.18.5. Suporte IPv6.

6.18.5.1. IPv6 com RADIUS e TACACS+ baseado em dispositivos de rede.

6.19. O material a ser utilizado durante o treinamento serd validado pela CONTRATANTE, que

solicitard eventuais alteracdes, caso entenda ser necessario.

6.20. Devera ser emitido, em até 10 (dez) dias Uteis apds o término do treinamento, o certificado
para cada participante que obtiver um minimo de 80% (oitenta por cento) de presenca no treinamento.

6.21. O(s) Certificado(s) devera(dao) ser encaminhado(s) ao representante (s) responsavel (eis),



designados pela CONTRATANTE, na localidade onde ocorreu o treinamento, podendo este ser em formato
digital.

6.22. O certificado deverd conter as seguintes informacdes: Nome completo do participante,
Nome do treinamento, Periodo de Realizacdo e Carga Horéria.

6.23. Ao final do treinamento, a CONTRATANTE, por meio de formulario especifico, fard a
avaliacdo do treinamento ministrado, para a emissao de termo de aceite, a qual a Contratada devera obter
a média de, no minimo, 80% (oitenta por cento) de conceitos "bom e/ou 6timo”.

6.23.1. Os critérios de avaliacdo envolverdo os seguintes conceitos: clareza e objetividade no
repasse. obtencdo dos objetivos propostos. qualidade do material didatico, conhecimento e capacidade do
instrutor para efetuar o repasse, carga horaria satisfatodria, preenchido pelos participantes do curso.

6.23.2. A CONTRATANTE utilizard formuladrio de avaliagdo proprio para avaliacgdo de cada
treinamento realizado, contendo as seguintes questdes:

6.23.2.1. Os objetivos foram definidos com clareza e objetividade?

6.23.2.2. Os objetivos propostos foram atingidos de modo completo e satisfatorio?

6.23.2.3. Os conteudos abordados foram ordenados em uma sequéncia ldgica e plenamente
funcional?

6.23.2.4. A metodologia de ensino adotada permitiu a compreensao de todos os contetdos?

6.23.2.5. O material didatico apresenta linguagem clara, tecnicamente correta e compativel com os

objetivos e conteudos abordados?

6.23.2.6. Os exercicios propostos permitiram a assimilacdo e a compreensao dos contetdos?

6.23.2.7. Os topicos apresentados poderao ser aplicados, satisfatoriamente, em minhas atividades?
6.23.2.8. Os recursos textuais e visuais utilizados foram eficientes na tarefa de apresentar o conteudo?
6.23.2.9. O dimensionamento da carga horaria mostrou-se compativel com o volume do conteldo

programatico?

6.23.2.10. Considero que minha participagdo nas atividades propostas durante o curso foi satisfatéria e
suficiente para a minha aprendizagem?

6.23.2.11. Considero que minha dedicacdao ao curso, com base na carga horaria definida, foi suficiente
para a assimilacdo dos conteudos?

6.23.2.12. O atendimento as minhas necessidades, duvidas e reivindicagdes durante a minha
permanéncia na acdo educacional mostrou-se plenamente satisfatério?

6.23.3. Para cada pergunta, sdo possiveis as respostas: Discordo Fortemente, Discordo, Concordo e
Concordo Fortemente.

6.23.3.1. O conceito BOM equivale a resposta CONCORDO do formulario.

6.23.3.2. O conceito OTIMO equivale a resposta CONCORDO FORTEMENTE do formulario.

6.23.4. Caso ndo se atinja a média de 80% (oitenta por cento) de conceitos “bom ou étimo”

necessaria para o aceite, a CONTRATANTE encaminhara um relatério a CONTRATADA informando o que
deverd ser adequado para a realizacdo de um novo treinamento.

6.23.5. A CONTRATADA deverd encaminhar a PGFN, em até 5 (cinco) dias Uteis apds o envio do
relatdrio de avaliacdo do treinamento, as alteracGes propostas para o novo treinamento, para a devida
analise e aprovacdao pela CONTRATANTE.

6.23.6. Aprovadas, pela CONTRATANTE, as alteracdes propostas, a data do novo treinamento devera
ser acordada entre as partes.

6.23.7. Ao final do treinamento, se a CONTRATADA atendeu a todos os requisitos, o responsavel
designado pela CONTRATANTE emitird a Declaracdo de Aceite de treinamento.



6.24. Todos os materiais utilizados para o treinamento serdo encaminhados a CONTRATANTE para
fins de consulta e referéncia futura.

Brasilia, 19 de setembro de 2024.

Referéncia: Processo n2 10951.000678/2024-82. SEl n2 45586981
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ANEXO Il - ESPECIFICACOES TECNICAS

1. Especificacbes comuns aos itens de 1 a 3:

1.1. Os equipamentos devem possuir fontes de alimentacdo redundantes AC bivolt internas com
ajuste automatico de tensdo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

1.2. Os equipamentos devem ser capazes de sustentar a carga com todas as portas ativas, com
apenas uma das fontes instalada.

1.3. Os equipamentos devem permitir a troca de cada fonte em pleno funcionamento, sem
impacto na performance (“hot-swappable”).

1.4. As fontes deverdo vir acompanhadas com cabos de energia elétrica conforme o padrao
NBR14.136.

1.5. Os equipamentos devem permitir operacdo normal em temperaturas de 09C até 409C.

1.6. Os equipamentos devem possuir ventilacdo "front-to-back", ou seja, a saida de ar quente
deve acontecer pela traseira do equipamento.

1.7. Os equipamentos devem ser instaldveis em rack padrao de 19” com fornecimento dos
respectivos kit’s de fixagao.

1.8. Os equipamentos devem possuir altura maxima de 1U (1,75").

1.9. Os equipamentos devem possuir sistema de ventilacdo redundante e que permitam
substituicdo em caso de falha, sem necessidade de troca do switch.

1.10. O equipamento deverd possuir LEDs indicativos de funcionamento da fonte de alimentagao,
ventiladores, status do sistema e atividade das portas de dados.

1.11. Os equipamentos devem possuir a capacidade de implementar agregacdo de links com
suporte a LACP.

1.12. Os equipamentos devem implementar 802.1P para priorizacdo de trafego (QoS).

1.13. Os equipamentos devem implementar DHCP Relay e DHCP Server (por VLAN).

1.14. O equipamento devera implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE

802.1w) e Multiple Instance STP (802.1s).

1.15. O equipamento deverd implementar a configuracdo de Multiple Spanning Tree Protocol, com
suporte a, pelo menos, 12 instancias.

1.16. O equipamento deverd implementar mecanismo de prevencao contra loops, desabilitando a
porta de acesso de forma automdatica em caso de loop.

1.17. O equipamento devera implementar gerenciamento por meio de SNMPv1 (RFC 1157), v2
(RFC 2576, RFCs 2578 a 2580 e RFCs 3416 e 3417) e v3 (RFCs 3411 a 3415).

1.18. O equipamento devera implementar gerenciamento por meio de SNMP para IPv6.

1.19. Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch
conectado aos dois, tenha a possibilidade de agregacao de links com suporte a LACP entre eles, para
simular a existéncia de apenas um unico link légico entre este equipamento e os dois switches do modelo
aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas deve eliminar
convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais de uma conexao.



1.20. Os médulos SFP 1G RJ45 devem possuir as seguintes caracteristicas:

1.20.1. Deve ser do tipo SFP - 1000BaseT (RJ45).

1.20.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento
em operagao.

1.20.3. Deve permitir a instalacdo em slots/portas tipo SFP.

1.20.4. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do

equipamento e homologado por este, mediante apresenta¢do de documento que o comprove.

1.21. Os médulos SFP 1G Base-SX devem possuir as seguintes caracteristicas:

1.21.1. Deve ser do tipo SFP - 1000BaseSX.

1.21.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento
em operagao.

1.21.3. Deve permitir a instalacdo em slots/portas tipo SFP.

1.21.4. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do

equipamento e homologado por este, mediante apresenta¢do de documento que o comprove.

1.22. Os moédulos 10G SFP+ devem possuir as seguintes caracteristicas:

1.22.1. Possuir Transceiver 10G Multimodo (LC) com o padrdao 10GBase-SR, operando sobre fibras
multimodo OM3/0M4 para distancias de até 300m/400m, respectivamente.

1.22.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento

em operagao.

1.22.3. Permitir a instalacdo em slots/portas tipo SFP+.

1.22.4. Possuir de conector do tipo LC duplex, do mesmo fabricante do equipamento ofertado ou

homologado por este.

1.23. Os cabos de Conexdo Direta devem possuir as seguintes caracteristicas:
1.23.1. Deve ser do tipo DAC ou AOC com comprimento minimo de 3m.
1.23.2. Deve ser do tipo “hot-swappable”, permitindo sua conexao/desconexao com o equipamento

em operagao.

1.23.3. Deve ser do mesmo fabricante do equipamento ofertado ou fornecido pelo fabricante do
equipamento e homologado por este, mediante apresenta¢dao de documento que o comprove.

1.24. Os corddes de fibra dtica devem ser do tipo Multimodo com conectores LC/LC na cor
amarelo no padrdao OM3/0M4 de, no minimo, 3 (trés) metros.

1.25. O equipamento devera possuir homologacdo da ANATEL, de acordo com a Resolu¢do nimero
242.

2. Especificacdes técnicas do item 1 - Switch Tipo 1:

2.1. Os equipamentos devem possuir de, no minimo, 24 portas GigaEthernet 10/100/1000 Mbps

BASE-T, devendo possuir suporte a MACsec ou IEEE 802.1x.

2.2. Possuir, no minimo, 04 portas 1/10 GbE SFP+ ativas simultaneamente, ndo sendo permitida a
utilizagao de conversores externos.

2.3. O equipamento deve possuir, além das portas acima citadas, uma porta adicional
10/100/1000 com conector RJ-45 para geréncia out-of-band do equipamento.

2.4, Deve ser possivel alterar as velocidades das portas individualmente, ou seja, cada porta deve
operar de forma independente das demais portas do switch.

2.5. Deve suportar o empilhamento (Stack) virtual, de no minimo 6 equipamentos.

2.6. Para o empilhamento devera ser fornecido para cada equipamento 1 (um) cabo de conexdo



direta, conforme especificado no item 1.23 ou um cabo equivalente homologado pelo fabricante, de
velocidade minima de 10 Gbps.

2.7. Deverd ser fornecido para cada equipamento 1 (um) mdédulo 10G SFP+, conforme
especificado no item 1.22.

2.8. Deverd ser fornecido para cada equipamento 1 (um) corddo de fibra dtica, conforme
especificado no item 1.24.

2.9. Devera ser fornecido para cada equipamento 1 (um) cabo de console.

2.10. Devera possuir porta de console com conector RJ-45 ou DB9 macho.

2.11. Devera suportar capacidade agregada de switching de, no minimo, 128 Gbps.

2.12. Deverd suportar capacidade de encaminhamento de pacotes de, no minimo, 95 Mpps
utilizando pacotes de 64 bytes.

2.13. Deverd possuir uma porta Micro-USB/USB para transferéncia de arquivos.

2.14, Deverd implementar Power over Ethernet (PoE) segundo o padrao IEEE 802.3af e 802.3at,

com no minimo 360W de poténcia disponivel para dispositivos PoE por meio de fonte interna, com
possibilidade de ativar esse recurso distribuido dentre as portas 1000 BaseT do equipamento.

2.15. Implementar a preserva¢dao de fornecimento de alimenta¢do PoE aos dispositivos mesmo
durante a reinicializagao do switch.

2.16. A Meméoria Flash instalada deve comportar, no minimo, duas imagens do Sistema
Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a imagem anterior seja
mantida.

2.17. Deve suportar o armazenamento de, no minimo, 16.000 (dezesseis mil) enderegos MAC.

2.18. Deve suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4.

2.19. Deve suportar o armazenamento de, no minimo, 4.000 (quatro mil) rotas IPv6.

2.20. Suportar agregacdao de links conforme padrdao IEEE 802.1AX com, no minimo, 12 grupos,
sendo de até 8 links agregados por grupo.

2.21. O equipamento devera implementar, no minimo, 64 interfaces VRRP.

2.22. O equipamento deverd implementar, no minimo, 1.000 (mil) regras de ACL de entrada

(ingress ACLs).

2.23. O equipamento devera implementar, no minimo, 100 (cem) regras de ACL de saida (egress
ACLs).

2.24. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

2.25. O equipamento deverd possuir, no minimo, 01 GB de memoédria RAM e 512 MB de
armazenamento interno.

2.26. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

2.27. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

2.28. O equipamento devera possuir buffer de, no minimo, 2MB.

3. Especificagdes técnicas do item 2 - Switch Tipo 2:

3.1. O equipamento devera possuir, no minimo, 24 portas 1/10GBASE-X, baseadas em SFP+,

devendo suportar transceivers multimodo e monomodo, devendo possuir suporte a MACsec ou IEEE
802.1x.

3.2. O equipamento deverda possuir, além das portas acima citadas, uma porta adicional
10/100/1000BASE-T, baseada em RJ-45, para geréncia fora de banda (out-of-band) do equipamento.

3.3. O equipamento deverda suportar o empilhamento (Stack) virtual, de no minimo 6



equipamentos.

3.4, Deverd ser fornecido para cada equipamento 10 (dez) mddulos 1G SFP, conforme
especificado no item 1.21.

3.5. Deverd ser fornecido para cada equipamento 10 (dez) mddulos 10G SFP+, conforme
especificado no item 1.22.

3.6. Deverd ser fornecido para cada equipamento 2 (dois) médulos 1G SFP para RJ45 (UTP),
conforme especificado no item 1.20.

3.7. Deverd ser fornecido para cada equipamento 1 (um) cabo direto do tipo DAC ou AOC,
conforme especificado no item 1.23, de velocidade minima de 10 Gbps.

3.8. Para o empilhamento devera ser fornecido para cada equipamento 1 (um) cabo de conexao
direta, conforme especificado no item 1.23 ou um cabo equivalente homologado pelo fabricante, de
velocidade minima de 10 Gbps.

3.9. Deverd ser fornecido para cada equipamento 20 (vinte) corddes de fibra 6tica, conforme
especificado no item 1.24.

3.10. O equipamento deverd possuir, no minimo, uma porta de console com conector RJ-45 ou
USB Mini-B ou USB Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente ¢
porta USB de um computador, sem conversores externos.

3.11. O equipamento devera possuir, no minimo, uma porta USB tipo A/C para usos diversos.
3.12. O equipamento devera implementar sFlow ou protocolo equivalente.
3.13. O equipamento deverd apresentar, no painel frontal, meios de identificar modo de operacao

das portas de dados; como, por exemplo, por indicadores de LEDs com multicores.
3.14. O equipamento devera suportar capacidade agregada de switching de, no minimo, 480 Gbps.

3.15. O equipamento deverd suportar capacidade de encaminhamentos de pacotes de, no
minimo, 300 Mpps utilizando pacotes de 64 bytes.

3.16. O equipamento devera suportar o armazenamento de no minimo 32.000 (trinta e dois mil)
enderegos MAC.

3.17. O equipamento deverd suportar o armazenamento de, no minimo, 12.000 (doze mil) rotas
IPv4.
3.18. O equipamento deverd suportar o armazenamento de, no minimo, 6.000 (seis mil) rotas
IPv6.
3.19. O equipamento deverd implementar, no minimo, 1.000 (mil) regras de ACL de entrada

(ingress ACLs).

3.20. O equipamento deverd implementar, no minimo, 256 (duzentos e cinquenta e seis) regras de
ACL de saida (egress ACLs).

3.21. O equipamento devera possuir, no minimo, 2GB de memdria RAM e 1GB de memdria Flash.

3.22. O equipamento deverd suportar a convergéncia dindmica de caminhos em caso de falha de
links da topologia.

3.23. O equipamento devera realizar a funcdo de Layer 2 Gateway, para mapear VLANs em
identificadores de servigos ou perfis de acesso a rede.

3.24. O equipamento devera realizar funcdo de Layer 3 Gateway, para permitir o roteamento
entre identificadores de servicos ou perfis de acesso a rede distintos.

3.25. O equipamento devera ser compativel com o mecanismo de Multi-Chassis Trunking, ou
similar, para a criacdo de servicos ou perfis de acesso a rede com dupla abordagem (dual-homing).

3.26. Caso a solucdo ofertada utilize VXLAN no plano de dados (data plane), deve implementar
mecanismo para minimizar o trafego ARP (Address Resolution Protocol).



3.27. O equipamento devera suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24
instancias.

3.28. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

3.29. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

3.30. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

4, EspecificacOes técnicas do item 3 - Switch Tipo 3:

4.1. O equipamento deverad possuir, no minimo, 24 portas 1/10GBASE-X, baseadas em SFP+,

devendo suportar transceivers multimodo e monomodo.

4.2, O equipamento devera possuir, no minimo, 4 portas de, no minimo, 25 Gbps, adicionais as
portas solicitadas anteriormente.

4.3, O equipamento deverd possuir, além das portas acima citadas, uma porta adicional
10/100/1000BASE-T, baseada em RJ-45, para geréncia fora de banda (out-of-band) do equipamento.

4.4, O equipamento devera suportar o funcionamento de, no minimo, 2 (dois) switches,
operando como um Unico equipamento (cluster), compartilhando configuracao e processamento.

4.5, O cluster poder3d utilizar de interfaces constantes no item 4.2., devendo contemplar todo o
hardware, software e acessdrios necessarios para o cluster.

4.6. Devera ser fornecido, no minimo, 1 (um) cabo de conexdao para o cluster, de no minimo 1
(um) metro por equipamento, de velocidade minima compativel com o item 4.2.

4.7. Devera ser fornecido para cada equipamento 2 (dois) mddulos 1G SFP, conforme
especificado no item 1.21.

4.8. Devera ser fornecido para cada equipamento 16 (dezesseis) mdédulos 10G SFP+, conforme
especificado no item 1.22.

4.9. Devera ser fornecido para cada equipamento 2 (dois) mdédulos 1G SFP para RJ45 (UTP),
conforme especificado no item 1.20.

4.10. Devera ser fornecido para cada equipamento 2 (dois) cabos de conexdo direta, conforme
especificado no item 1.23, de velocidade minima compativel com o item 4.1.

4.11. Devera ser fornecido para cada equipamento 18 (dezoito) corddes de fibra dtica, conforme
especificado no item 1.24.

4.12. O equipamento devera possuir, no minimo, uma porta de console com conector RJ-45 ou
USB Mini-B ou USB Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente ¢
porta USB de um computador, sem conversores externos.

4.13. O equipamento devera possuir, no minimo, uma porta USB tipo A/C para usos diversos.
4.14. O equipamento devera suportar capacidade agregada de switching de, no minimo, 680 Gbps.
4.15. O equipamento deverd suportar capacidade de encaminhamentos de pacotes de, no

minimo, 450 Mpps utilizando pacotes de 64 bytes.

4.16. O equipamento devera implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9200 Bytes.

4.17. O equipamento devera implementar Proxy-ARP (RFC 1027) e Static ARP.

4.18. O equipamento devera implementar IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

4.19. O equipamento devera implementar DHCP/Bootp relay.

4.20. O equipamento devera implementar DHCP Option 82, de acordo com a RFC 3046.

4.21. O equipamento devera implementar DHCP Client (RFC 2131).

4.22. O equipamento devera implementar 4000 VLANSs por porta, ativas simultaneamente, através



do protocolo 802.1Q.
4.23. O equipamento devera implementar Private VLAN.

4.24, O equipamento devera implementar L2 ping e traceroute de acordo com IEEE 802.1ag
(Connectivity Fault Management).

4.25, O equipamento deverd implementar os protocolos de roteamento IP: RFC 1058 — RIP vl e
RFC 2453 —RIP v2.

4.26. O equipamento devera implementar o protocolo de roteamento OSPFv2 (RFC 2328).
4.27. O equipamento devera implementar RFC 1587 OSPF NSSA Option.

4.28. O equipamento devera implementar protocolo de multicast PIM-SM para IPv4 e IPv6.
4.29. O equipamento devera implementar PIM-SSM segundo a RFC 3569.

4.30. O equipamento devera implementar ECMP (Equal Cost Multi Path) para rotas IPv4 e IPv6.
4.31. O equipamento devera implementar VRRPv3 para IPv4 e IPv6.

4.32. O equipamento devera implementar BGPv4.

4.33. O equipamento devera implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as
seguintes funcionalidades/RFCs, podendo ser aceito outra RFC equivalente:

4.33.1. RFC 8201, Path MTU Discovery for IPv6.

4.33.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification.

4.33.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6).

4.33.4. RFC 8200, IPv6 base stack.

4.33.5. RFC 4862, IPv6 Stateless Address Auto configuration - Host Requirements.

4.33.6. RFC 4443, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification.

4.33.7. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks.

4.33.8. RFC 2466, MIB for ICMPv6.

4.33.9. RFC 4291, Internet Protocol Version 6 (IPv6) Addressing Architecture.

4.33.10. RFC 3587, Global Unicast Address Format.

4.34, Deve implementar IPv6 de acordo com as seguintes RFCs:

4.34.1. RFC 2080, RIPng.

4.34.2. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol.

4.34.3. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol.

4.35. O equipamento deverd implementar OSPFv3 conforme RFC 5340. A implementacdo de

OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP (Equal Cost Multi Path).

4.36. O equipamento devera implementar Policy Based Routing.

4.37. O equipamento devera implementar autenticagdo RADIUS com suporte a:

4.37.1. RFC 2865 RADIUS Authentication, ou RFC equivalente;

4.37.2. RFC 2866 RADIUS Accounting, ou RFC equivalente, e

4.37.3. RFC 3579 RADIUS EAP support for 802.1X, ou RFC equivalente.

4.38. A implementacdao de RADIUS deve suportar alteracdo dindmica de parametros de autorizacdo
de uma sessdo que ja esteja ativa.

4.39, A implementacdo de RADIUS e TACACS+/HWTACACS ou similar, deve estar disponivel par:

autenticacdo de usuarios via Telnet e Console serial.



4.40. O equipamento deverd implementar per-command authorization para RADIUS,
TACACS+/HWTACACS ou similar.

4.41. O equipamento devera possuir DNS Client para IPv4 segundo a RFC 1591 e para IPv6 segundo
a RFC 2874.

442, O equipamento devera possuir Telnet client and server segundo a RFC 854.

4.43. O equipamento devera implementar os grupos de RMON por meio da RFC 2819.

4.44, O equipamento devera implementar sFlow ou protocolo equivalente.

4.45, O equipamento devera suportar a atualizacdo de imagens de software e configuragdo através

de um servidor FTP, sFTP ou TFTP.

4.46. O equipamento deverd suportar envio de log para multiplos servidores Syslog, devendo
possibilitar o envio para, no minimo, 6 servidores.

4.47. O equipamento devera implementar ajuste de clock do equipamento utilizando NTP com
autenticacdo MD5.

4.48. O equipamento devera implementar Port Mirroring.

4.49, O equipamento devera implementar cliente e servidor SSHv2.

4.50. O equipamento devera implementar servidor SCP e servidor SFTP.

4.51. O equipamento devera implementar gerenciamento via web com suporte a HTTP e HTTPS.
4.52. O sistema operacional deve possuir comandos para visualizagdo do consumo de CPU e
memoaria RAM.

4.53. O sistema operacional deve possuir fungdo grep/pipe para filtrar a saida de determinado
comando.

4.54, O equipamento deverd implementar protocolo de monitoramento de status de comunicagao

entre dois switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicac¢ao entre os dois peers.

4.55. O equipamento devera implementar as seguintes RFCs:

4.55.1. RFC 2474 DiffServ Precedence.

4.55.2. RFC 2475 DiffServ Core and Edge Router Functions.

4.55.3. RFC 2597 DiffServ Assured Forwarding (AF).

4.55.4. RFC 2598 DiffServ Expedited Forwarding (EF).

4.56. O equipamento devera implementar rate shaping de saida.

4.57. O equipamento devera implementar a leitura, classificacdo e remarcacdao de QoS DSCP.

4.58. O equipamento devera implementar 8 filas de prioridade em hardware por porta.

4.59. O equipamento deverd implementar os algoritmos de gerenciamento de filas WRR

(Weighted Round Robin) e SP (Strict Priority), ou algoritmo equivalente.

4.60. O equipamento deverd implementar deteccdo de oscilagdo (flap) de links, permitindo
desabilitar uma porta caso a porta oscile acima de um limiar configurado.

4.61. O equipamento devera implementar Gratuitous ARP Protection ou Filtering.

4.62. O equipamento deverd implementar prevencdo contra ataques Denial of Service (DoS).

4.63. O equipamento devera implementar ACLs de entrada (ingress ACLs) em hardware, baseadas

em critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as interfaces e VLANS.

4.64. As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para



uma porta de andlise e incrementar contador.
4.65. O equipamento devera possuir, no minimo, 2GB de memadria RAM e 1GB de memdria Flash.

4.66. O equipamento deverd possuir bandeja de ventiladores substituivel em campo (field
replaceable e hot swappable).

4.67. O equipamento devera suportar o armazenamento de no minimo 32.000 (trinta e dois mil)
enderecos MAC.

4.68. O equipamento devera suportar o armazenamento de, no minimo, 15.000 (quinze mil) rotas
IPv4 em hardware.

4.69. O equipamento devera suportar o armazenamento de, no minimo, 7.000 (sete mil) rotas IPv6
em hardware.

4.70. O equipamento devera implementar, no minimo, 1.000 (mil) regras de ACL de entrada
(ingress ACLs).

4.71. O equipamento devera implementar, no minimo, 256 (duzentos e cinquenta e seis) regras de
ACL de saida (egress ACLs).

4.72. O equipamento devera suportar agregacao de links conforme padrao IEEE 802.3ad ou
802.1AX com, no minimo, 128 grupos, sendo 8 links agregados por grupo.

4.73. O equipamento devera realizar a fungdo de Layer 2 Gateway, para mapear VLANs em
identificadores de servigos ou perfis de acesso a rede.

4.74. O equipamento devera realizar funcdo de Layer 3 Gateway, para permitir o roteamento
entre identificadores de servigos ou perfis de acesso a rede distintos.

4.75. O equipamento deverd ser compativel com o mecanismo de Multi-Chassis Trunking, ou
similar, para a criacdo de servicos ou perfis de acesso a rede com dupla abordagem (dual-homing).

4.76. Caso a solugdo ofertada utilize VXLAN no plano de dados (data plane), deve implementar
mecanismo para minimizar o trafego ARP (Address Resolution Protocol).

4.77. O equipamento devera suportar VRF (Virtual Routing and Forwarding), com, no minimo, 24
instancias.

4.78. O equipamento devera implementar a tecnologia de “Zero Touch Provisioning”.

4.79. O equipamento devera suportar, no minimo, 06 conexdes SSH simultaneas.

4.80. O equipamento devera suportar, no minimo, 3.000 (trés mil) flows por segundo.

4.81. O equipamento devera possuir buffer de, no minimo, 08MB.

5. Especificagdes técnicas do item 4 - Solucdao de Gerenciamento Centralizada:

5.1. A Solucdo de Gerenciamento de rede deve ter capacidade de gerenciar toda a solugdo de

rede a ser adquirida para a PGFN.

5.2. A Solucdo de Gerenciamento devera ser fornecida com appliances ou servidores fisicos,
incluindo todos os hardwares e softwares necessarios para a geréncia dos switches. Desta forma, ndo serdao
aceitos solucGes de gerenciamento baseadas em Cloud/Nuvem, subscricdo de solugdo para uso em nuvem
privada ou para instalagdo em nuvem da contratante.

5.3. A Solugao de Gerenciamento devera ser fornecida em alta disponibilidade na modalidade
ativo/ativo ou ativo/passivo, com 02 (dois) appliances ou servidores fisicos, incluindo todos os hardwares e
softwares necessarios para a geréncia dos switches.

5.4. Todo e qualquer Hardware deve ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessérios necessarios para instalacdo, como trilhos e conjuntos de fixacdo e atender os
requisitos recomendados pelo fabricante do software, e ser instalado no datacenter da Contratante em
Brasilia-DF.

5.5. O software do sistema de gerenciamento devera ser do mesmo fabricante dos equipamentos



de switch entregues nos itens 1, 2 e 3.

5.6. Tanto o hardware quanto o software, que eventualmente sejam necessarios para a
implantagdao de qualquer funcionalidade especifica da solugdo, deve fazer parte do fornecimento, incluindo
as licencas de sistema operacional, além de outros dispositivos eventualmente necessarios para o seu pleno
funcionamento.

5.7. A versdo do sistema operacional/firmware dos equipamentos deve ser a recomendada pelo
fabricante, ou seja, o(s) equipamento(s) devera(ao) possuir a versao mais atual do sistema operacional na
data da entrega do(s) equipamento(s).

5.8. Todo o licenciamento de software necessario para compor a solucdo de geréncia deve estar
incluido e a solucdo deve continuar operando mesmo apds o término da garantia, ressalvado o
recebimento de atualiza¢Ges do sistema.

5.9. A solucdo deve ser fornecida com todas as licengas para o monitoramento e geréncia de
todos os equipamentos objetos desta contrata¢do, permitindo, no minimo, 1.000 (mil) dispositivos, sem a
necessidade de inclusdo de licencgas adicionais.

5.10. N3o serdo aceitas licencas em nome de terceiros.

5.11. A contratada deve possuir garantia de assisténcia técnica com reposicdo de pegas e
componentes pelo periodo de, no minimo, 60 (sessenta) meses.

5.12. A solugdo de gerenciamento da solucdo de rede deverd ser configurada pelo fornecedor e
serd considerada entregue quando:

5.12.1. todos os dispositivos de rede adquiridos do tipo switch tipo 2 e 3 (itens 2 e 3) estiverem
gerenciados por ela;

5.12.2. no minimo 2/3 (dois tercos) dos dispositivos de rede adquiridos do tipo switch tipo 1 (item 1)
estiverem gerenciados por ela; e

5.12.3. for entregue pelo fornecedor documentacdo Low Level Design (LLD) / High Level Design
(HDL) de instalacdo e configuracdo dos dispositivos de rede na ferramenta e com todos os requisitos
funcionais previstos neste documento.

5.13. A solugdo deve operar em modelo cliente servidor utilizando Web Browser convencional
como cliente.

5.14. A solugdo deve permitir a descoberta de elementos de rede através da faixa de enderecos IP,
Hosthame, SNMP Broadcast ou Subnet;

5.15. A solucdo deve implementar monitoramento de desempenho que suporte ao menos um dos
seguintes recursos: Netflow, sFlow, OpenFlow ou similar com graficos em tempo real.

5.16. A solucdo deve verificar e alterar o estado operacional dos equipamentos de rede,
reconhecendo, pelo menos, os seguintes estados operacionais: ativo e inativo.

5.17. A solucdo deve possuir capacidade de definicdo e implementacdo de politicas de qualidade
de servico (configuracdo, validacdo e monitoracdo das classes de trafego definidas) seguindo a arquitetura
Diffserv do IETF.

5.18. A solugao deve permitir o agendamento de tarefas que devem ser executadas.

5.19. A solucdo deve possibilitar a centralizacdo da manutencdo, configuracdo, otimizacdo e
monitoramento dos switches gerenciados.

5.20. A geréncia sera realizada de forma centralizada.

5.21. A solucdo devera ser compativel com todos os equipamentos ofertados.

5.22. A solucdo deverd permitir que, no minimo, 05 usudrios administrativos acessem a

ferramenta de gerenciamento simultaneamente.

5.23. A solucdo deverd possibilitar a configuracdo de diferentes perfis de administradores. Deve



ser possivel ainda criar usuarios com perfil de administracdo e outros de apenas visualizacdo.

5.24, A solucdo devera permitir autenticacdo de usuarios administrativos via banco de dados
interno, RADIUS, LDAP ou TACACS+ (ou similar).

5.25. A solucdo deverd permitir o gerenciamento de configuracdes, desempenho e falhas na rede.

5.26. A solucdo devera permitir o descobrimento manual de equipamentos presentes em uma ou
mais subredes.

5.27. A solucdo deverd permitir pré-configurar as informacdes de gerenciamento dos dispositivos
de rede com a finalidade de que os mesmos possam ser configurados automaticamente ao buscarem a
ferramenta.

5.28. A solucdo deverd suportar o protocolo SNMP de gerenciamento de versdo 1, 2 e 3.

5.29. A solucdo devera ser capaz de gerenciar equipamentos de outros fabricantes, pelo menos de
forma basica por meio de MIBs padrdes de mercado.

5.30. A solucdo devera permitir a criacdo de multiplas topologias/mapas da infraestrutura de rede.

5.31. O mapa de topologia deve permitir adicdo de dispositivos de rede e, através de protocolos
de descobrimento como LLDP, CDP ou similar, criar automaticamente os links entre os dispositivos de rede.

5.32. O mapa de topologia deve permitir a identificacdo de problemas na infraestrutura de rede
através de mudanca de cores.

5.33. A solugdo deve implementar configuracao de VLANSs (IEEE 802.1Q).
5.34. O mapa de topologia deve permitir visualizar as VLANs configuradas em cada equipamento.
5.35. A solucdo devera permitir a criacdo e remogao de VLANs nos dispositivos e associagao de

portas as mesmas.

5.36. A solucdo deverd permitir comparar as VLANs que foram configuradas pelo operador na
ferramenta com as VLANs que ja existem nos dispositivos e permitir que o operador escolha quais VLANs
deverao ser sincronizadas com os dispositivos de rede.

5.37. A solucdo deverd permitir realizar troubleshooting utilizando ferramentas como ping,
traceroute ou similares diretamente no mapa de topologia.

5.38. A solucdo deverd permitir a identificacdo do status das portas dos dispositivos (up ou down),
utilizacdo e velocidade das portas.

5.39. A solucdo devera permitir desabilitar e habilitar as portas dos dispositivos da rede.

5.40. A solucdo devera permitir retornar dados dos dispositivos da rede via SNMP e permitir
alteracao desses parametros graficamente.

5.41. A solucdo devera permitir receber logs dos dispositivos da rede via syslog.

5.42. A solugdo devera permitir a criacdo de alarmes customizados baseados em status dos
dispositivos da rede, syslog, trap de SNMP, severidade dos eventos reportados, limiares de CPU, meméria e
banda de rede, entre outros.

5.43. A solugdo devera permitir a criacdo de alarmes com a¢des customizadas como envio de e-
mail, execugao de um script ou programa, criar um trap SNMP e enviar um syslog.

5.44, A solucdo deverd permitir a configuracdo de um servidor SMTP externo para o envio de
informacgdes de gerenciamento da ferramenta.

5.45. A solucao devera suportar a localizacdo de um dispositivo da rede baseado nos argumentos
endereco IP e enderego MAC.

5.46. A solucdo deverd prover recursos de "troubleshooting" capaz de mostrar dados presentes
nos switches como status de fontes e ventiladores, mddulos, estatisticas de utilizacdo das portas,
disponibilidade, entre outros.



5.47. A solucdo deverad permitir o inventdrio detalhado de atributos dos dispositivos da rede,
atendendo, no minimo, aos numeros seriais e versao do sistema operacional.

5.48. A solucdo deverd permitir o armazenamento das configuracdes dos dispositivos.

5.49. A solucdo deverd permitir o agendamento da funcdo de armazenamento de configuracdo de
determinados elementos da rede.

5.50. A solucdo deverd permitir a compara¢do da configuracdo atual do dispositivo com a
configuracdo armazenada na ferramenta.

5.51. A solucdo devera permitir o upgrade do sistema operacional dos dispositivos, unitariamente
e para um grupo de dispositivos, inclusive podendo agendar um dia e hordrio para que este upgrade
aconteca automaticamente.

5.52. A solucdo deverd permitir restaurar a configuracdo armazenada.

5.53. A solucdo devera permitir a criacdo de scripts para execugdao de uma determinada tarefa nos
dispositivos de rede.

5.54, A solucdo devera fornecer relatdrios gerenciais sobre o funcionamento da rede de forma
historica.
5.55. A solucdo devera permitir a customizagdo de relatdrios utilizando os dados existentes em seu

banco de dados.

5.56. A solugdo devera permitir o envio periddico de relatérios via e-mail em formato pdf.
5.57. A solugdo devera possibilitar a exportagao de relatérios em formato csv.
5.58. Possuir a capacidade de geracdo de relatérios de inventario de rede e utilizacdo de portas

dos switches.

5.59. Possuir a capacidade de gerar relatérios de trafego de rede, com detalhamento de volume
de trafego e permitindo a separagao por enderecamento IP e protocolo rede.

5.60. A solucdo devera apresentar relatdrios que devem permitir a visualizacdo de, no minimo:
5.60.1. Top IP (origem).

5.60.2. Top IP (destino).

5.60.3. Top aplicagdes/IP (servico).

5.60.4. Quantidade de bytes trafegada por IP.

5.60.5. Tipos de protocolos.

5.60.6. Quantidade de fluxos.

5.60.7. Grupos de protocolos.

5.61. A solucdo devera fornecer APls abertas para integracdo com aplicacdes de terceiros.

5.62. A solucdo devera estar licenciada para suportar a analise de, no minimo, 2.000 dispositivos e

30.000 flows, bem como andlise de sFlow ou protocolo equivalente, dos equipamentos ofertados sem
custo adicional de licenciamento

5.63. A solucdo deverd ser capaz de receber e processar informacdes de todas as camadas da
rede, incluindo acesso, distribuicdo e core.

5.64. A solucdo devera ser possivel visualizar os fluxos bidirecionais e unidirecionais.

5.65. A solucdo devera permitir a configuracdo do tempo de refresh da visualizacao dos fluxos.
5.66. A solucdo deverd permitir filtragem e visualizacdo de fluxos por busca de parametros, tais

como, enderecos IP e protocolo.

5.67. A solucdo devera permitir uma interface flexivel para configuracdo de alarmes. Os alarmes
podem ser compostos por sub-redes e enderecos IP.



5.68. A solucdo deverd, a partir da base histdrica formada pelo conhecimento do comportamento
da infraestrutura, permitir estabelecer uma geréncia de limites com alertas adaptativos.

5.69. A solucdo deverd permitir a consulta dos alertas enviados em um determinado periodo,
informado pelo usuario no seguinte formato: data/hora inicial e data/hora final.

5.70. A solucdo deverad ser capaz de gerar alarmes nos seguintes formatos: trap snmp, e-mail e na
prépria console.

5.71. A solucdo deverd suportar a captura de pacotes em formato pcap ou similar para uso em
ferramentas especificas de andlises como Wireshark, por exemplo.

5.72. A solucdo deverd possuir de redundancia de alimentacdo elétrica, AC, com selecdo
automatica de tensdo (100/240V) e frequéncia (de 50/60 Hz).

5.73. A solucdo deverd possuir de redundancia de disco.

5.74. A solucdo deve possuir interfaces 1GbE e/ou 10G que garantam performance e resiliéncia.

6. Especificagoes técnicas do item 5 - Treinamento:

6.1. O treinamento devera ser realizado durante a vigéncia do contrato, contendo carga horaria

minima de 30 (trinta) horas.

6.2. O treinamento serd realizado em periodo matutino ou vespertino, conforme a conveniéncia
da CONTRATANTE, limitando a carga hordria didria a 4 (quatro) horas, em dias Uteis consecutivos, até que
se complete a carga horaria total prevista.

6.3. O treinamento podera ser oferecido na modalidade remota.

6.4. Caso o treinamento ocorra na modalidade presencial, ele devera ser realizado em Brasilia,
nas dependéncias da PGFN, com transmissdao para as demais localidades, via videoconferéncia ou outra
plataforma compativel com aquelas disponiveis a PGFN.

6.5. Em caso de o treinamento ser oferecido na modalidade remota, a CONTRATADA podera
utilizar plataformas fornecidas pela PGFN.

6.6. Independentemente da modalidade de treinamento realizada, ele serd gravado e
disponibilizado a CONTRATANTE para posterior consulta.

6.7. A CONTRATADA devera prover toda a logistica e o material didatico necessarios a realizacao
do treinamento tedrico e pratico.

6.8. O treinamento serd oferecido a, no maximo, 20 (vinte) participantes, na forma presencial, e
até 40 (quarenta) participantes na forma remota.

6.9. Todas as despesas com material, equipamentos para ensino, instrutores e eventuais
deslocamentos serdao de responsabilidade da CONTRATADA.

6.10. A CONTRATADA iniciara o treinamento tedrico e o pratico, necessario para a instalacdo e
operacdo dos itens adquiridos, no prazo maximo de até 15 (quinze) dias Uteis, contados a partir do
recebimento da solicitacdo da contratante.

6.11. A CONTRATANTE devera comunicar formalmente a CONTRATADA, com antecedéncia minimz
de 05 (cinco) dias corridos, a ocorréncia de fato impeditivo para a realiza¢do do treinamento.

6.12. O treinamento devera ser ministrado exclusivamente em Lingua Portuguesa do Brasil.

6.13. O treinamento devera ser realizado utilizando conteldo tedrico e pratico, mediante
laboratério preparado com os modelos idénticos aos dos bens a serem adquiridos, no qual estardao
disponiveis as mesmas funcionalidades elencadas nas especificacdes técnicas.

6.14. A CONTRATADA devera apoiar a CONTRATANTE na montagem do laboratério para :
realizacdo do treinamento, caso seja necessario.

6.15. O treinamento devera ser ministrado por profissional(is) devidamente certificado(s) pelo(s)
fabricante(s) da solucdo ofertada, com a devida comprovacdo, constando nome completo e CPF de cada



profissional que ministrara o treinamento.

6.16. A CONTRATADA deve apresentar, em até 5 (cinco) dias Uteis antes da data prevista para o
inicio do treinamento, o(s) certificado(s) solicitado(s).

6.17. A CONTRATANTE devera disponibilizar em até 5 (cinco) dias Uteis antes da data prevista para
o inicio do treinamento, todo o material a ser utilizado durante o treinamento.

6.18. O conteudo programatico do treinamento deve abranger os seguintes tdpicos, mas ndo se
limitam a:

6.18.1. Switches:

6.18.1.1. Laboratério para aplicacdo pratica, seja virtual (simulado) ou fisico.

6.18.2. Geral:

6.18.2.1. Implementar Seguranca e Gerenciamento do dispositivo de rede.

6.18.2.2. Caracteristicas gerais dos equipamentos.

6.18.2.3. Configuracdo de RADIUS.

6.18.2.4. Configuracdo de TACACS+.

6.18.2.5. Configuragdo SNMP.

6.18.3. VLAN:

6.18.3.1. Conceito de VLAN.

6.18.3.2. Funcionamento das VLANSs.

6.18.3.3. Porta Trunk.

6.18.3.4. VLAN Nativa.

6.18.3.5. Portas de acesso e portas hibridas.

6.18.3.6. Casos praticos e caracteristicas préprias do equipamento.

6.18.4. Tecnologias Avancadas:

6.18.4.1. Link aggregation/LACP (LAG)

6.18.4.2. Principios de VLAN.

6.18.4.3. Roteamento entre VLANS.

6.18.4.4. VXLANs (Caso o equipamento suporte).

6.18.4.5. Virtual Routing and Forwarding (VRF).

6.18.4.6. LLDP.

6.18.4.7. IGMP.

6.18.4.8. VRRP.

6.18.4.9. Demais protocolos suportados, opcdes de configuracdo e casos de uso.

6.18.4.10. Casos praticos e caracteristicas préprias do equipamento/fabricante.

6.18.5. Suporte IPv6.

6.18.5.1. IPv6 com RADIUS e TACACS+ baseado em dispositivos de rede.

6.19. O material a ser utilizado durante o treinamento serd validado pela CONTRATANTE, que

solicitard eventuais alteracdes, caso entenda ser necessario.

6.20. Devera ser emitido, em até 10 (dez) dias Uteis apds o término do treinamento, o certificado
para cada participante que obtiver um minimo de 80% (oitenta por cento) de presenca no treinamento.

6.21. O(s) Certificado(s) devera(dao) ser encaminhado(s) ao representante (s) responsavel (eis),



designados pela CONTRATANTE, na localidade onde ocorreu o treinamento, podendo este ser em formato
digital.

6.22. O certificado deverd conter as seguintes informacdes: Nome completo do participante,
Nome do treinamento, Periodo de Realizacdo e Carga Horéria.

6.23. Ao final do treinamento, a CONTRATANTE, por meio de formulario especifico, fard a
avaliacdo do treinamento ministrado, para a emissao de termo de aceite, a qual a Contratada devera obter
a média de, no minimo, 80% (oitenta por cento) de conceitos "bom e/ou 6timo”.

6.23.1. Os critérios de avaliacdo envolverdo os seguintes conceitos: clareza e objetividade no
repasse. obtencdo dos objetivos propostos. qualidade do material didatico, conhecimento e capacidade do
instrutor para efetuar o repasse, carga horaria satisfatodria, preenchido pelos participantes do curso.

6.23.2. A CONTRATANTE utilizard formuladrio de avaliagdo proprio para avaliacgdo de cada
treinamento realizado, contendo as seguintes questdes:

6.23.2.1. Os objetivos foram definidos com clareza e objetividade?

6.23.2.2. Os objetivos propostos foram atingidos de modo completo e satisfatorio?

6.23.2.3. Os conteudos abordados foram ordenados em uma sequéncia ldgica e plenamente
funcional?

6.23.2.4. A metodologia de ensino adotada permitiu a compreensao de todos os contetdos?

6.23.2.5. O material didatico apresenta linguagem clara, tecnicamente correta e compativel com os

objetivos e conteudos abordados?

6.23.2.6. Os exercicios propostos permitiram a assimilacdo e a compreensao dos contetdos?

6.23.2.7. Os topicos apresentados poderao ser aplicados, satisfatoriamente, em minhas atividades?
6.23.2.8. Os recursos textuais e visuais utilizados foram eficientes na tarefa de apresentar o conteudo?
6.23.2.9. O dimensionamento da carga horaria mostrou-se compativel com o volume do conteldo

programatico?

6.23.2.10. Considero que minha participagdo nas atividades propostas durante o curso foi satisfatéria e
suficiente para a minha aprendizagem?

6.23.2.11. Considero que minha dedicacdao ao curso, com base na carga horaria definida, foi suficiente
para a assimilacdo dos conteudos?

6.23.2.12. O atendimento as minhas necessidades, duvidas e reivindicagdes durante a minha
permanéncia na acdo educacional mostrou-se plenamente satisfatério?

6.23.3. Para cada pergunta, sdo possiveis as respostas: Discordo Fortemente, Discordo, Concordo e
Concordo Fortemente.

6.23.3.1. O conceito BOM equivale a resposta CONCORDO do formulario.

6.23.3.2. O conceito OTIMO equivale a resposta CONCORDO FORTEMENTE do formulario.

6.23.4. Caso ndo se atinja a média de 80% (oitenta por cento) de conceitos “bom ou étimo”

necessaria para o aceite, a CONTRATANTE encaminhara um relatério a CONTRATADA informando o que
deverd ser adequado para a realizacdo de um novo treinamento.

6.23.5. A CONTRATADA deverd encaminhar a PGFN, em até 5 (cinco) dias Uteis apds o envio do
relatdrio de avaliacdo do treinamento, as alteracGes propostas para o novo treinamento, para a devida
analise e aprovacdao pela CONTRATANTE.

6.23.6. Aprovadas, pela CONTRATANTE, as alteracdes propostas, a data do novo treinamento devera
ser acordada entre as partes.

6.23.7. Ao final do treinamento, se a CONTRATADA atendeu a todos os requisitos, o responsavel
designado pela CONTRATANTE emitird a Declaracdo de Aceite de treinamento.



6.24. Todos os materiais utilizados para o treinamento serdo encaminhados a CONTRATANTE para
fins de consulta e referéncia futura.

Brasilia, 19 de setembro de 2024.

Referéncia: Processo n2 10951.000678/2024-82. SEl n2 45586981
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ANEXO Il - TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado CONTRATAN
e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°<CNPJ>, doravan
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIP.
a CONTRATADA podera ter acesso a informacgdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdao destas informagdes sigilosas, bem
como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranc¢a da Informagdao do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TER!
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigcdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as obrigacées
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios para a execucao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n2 12.527, de
18/11/2011 e os Decretos n? 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os

procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sdao estabelecidos os seguintes conceitos e definicdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razio de su:
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacdo classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir,b mas ndo se limitando a: know-how, técnicas, especificacdes, relatdrios,
compilacdes, cddigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes, informacdes sobre as



atividades do CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou
ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos set
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo, somente até
a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢gao do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacgdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia ao CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢dao da
informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte
em funcao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem comc
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus

empregados e contratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da

execucdo do CONTRATO PRINCIPAL.

Pardgrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das

INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa

gue, por qualquer razdo, tenha acesso a elas;



Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacio das INFORMACOES por seus agentes, representantes ou por terceiros;

1l — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo
do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a
imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisso do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdao, ao pagamento ou recomposi¢ao
de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucdo das obrigacOes dele decorrentes, ou constatando-se casos omissos, as partes buscardao
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o
compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa, prevalecendo
as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — O CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, toda:
as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL;

1l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste
instrumento, ndo constituird novacao ou rendncia, nem afetard os direitos, que poderdo ser exercidos a
gualquer tempo;

IV — Todas as condicbes, TERMOS e obrigacGes ora constituidos serdo regidos pela legislacio e



regulamentacdo brasileiras pertinentes;
V — O presente TERMO somente poderad ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacio de divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da da Justica Federal da Segdao Judicidria do Distrito Federal, onde est:
localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE COMPROMISSO D
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20
De acordo.
CONTRATADA
<Nome>
<Qualificacao>
TESTEMUNHAS
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagao> <Qualificagao>
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MINISTERIO DA ECONOMIA

Procuradoria-Geral da Fazenda Nacional

Diretoria de Gestdo Corporativa da Procuradoria-Geral da Fazenda Nacional
Coordenacgdo-Geral de Tecnologia da informacdo da Procuradoria-Geral da Fazenda Nacional
Monitoramento da Contratagao

TERMO DE CIENCIA
Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o
teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca vigentes no Contrato.

Ciéncia.
CONTRATADA
Funcionarios
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>




<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
, de de 20
"I Documento assinado eletronicamente por Bruno Graciano Rocha Gomes, Auditor(a) Federal de
_ﬂgl; @ Finangas e Controle, em 16/07/2024, as 14:33, conforme horério oficial de Brasilia, com fundamento
eletrénica no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro de 2020.
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MINISTERIO DA FAZENDA

Procuradoria-Geral da Fazenda Nacional
Diretoria de Gestao Corporativa
Coordenacgao-Geral de Tecnologia da Informacao
Governanga e Gestao

Monitoramento de Contratacoes

ANEXO V - PROTECAO DE DADOS PESSOAIS (LGPD)

1. FINALIDADE E CONDICOES GERAIS

1.1. O presente Anexo tem como finalidade firmar as condi¢cdes e responsabilidades a serem
assumidas pelas Partes no que se refere a aplicabilidade da Lei 13.709/2018 — Lei Geral de Protecdo de
Dados — LGPD nos dados pessoais das solucdes e servicos objetos desse contrato.

1.2. As Partes declaram estar cientes do inteiro teor da LGPD e se obrigam a observar o dever de
protecio de dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou
dados pessoais sensiveis, inclusive nos meios digitais, comprometendo-se a cumprir todas as condicdes e
obrigacdes dispostas na LGPD e nas demais leis aplicaveis.

1.3. Para os efeitos deste Termo, a contratada é considerada a operadora no tratamento dos
dados pessoais.

1.4. Para os efeitos deste Termo, a contratante é considerada a controladora no tratamento dos
dados pessoais.

2. DEFINICOES

2.1. Para efeitos deste termo, além das definicdes descritas no art. 52 da LGPD, sdo adotadas
ainda:

2.1.1. Colaborador: qualquer pessoa que exerca atividade relacionada a este contrato,

independentemente da sua funcdo ou vinculo empregaticio com a contratada ou a contratante, podendo
ser empregado, funciondrio, servidor, prestador de servico, terceirizado ou estagiario, e que possa tratar
dados pessoais direta ou indiretamente.

2.1.2. Incidente de seguranca com dados pessoais: qualquer evento adverso confirmado,
relacionado a violacdo na seguranca de dados pessoais, tais como acesso nao autorizado, acidental ou
ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de
dados inadequada ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos
dados pessoais.

2.1.3. Autoridade Fiscalizadora: qualquer autoridade, inclusive judicial, competente para fiscalizar,
julgar e aplicar a legislacdo pertinente, incluindo, mas nao se limitando, a Autoridade Nacional de Protecdo
de Dados — ANPD.

3. DO TRATAMENTO DE DADOS PESSOAIS

3.1. Sao deveres das partes:

3.1.1. Observar e monitorar a conformidade no tratamento de dados pessoais quanto a LGPD.
3.1.2. Informar imediatamente a outra Parte, sempre que envolver a Solu¢do tecnoldgica objeto do
presente contrato, assim que tomar conhecimento de:

3.1.2.1. qualquer investigacdo ou apreensdao de Dados Pessoais por funcionarios publicos ou
qualquer indicagdo especifica de que tal investigacdo ou apreensao seja iminente;

3.1.2.2. quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3. qualquer informacdo que seja relevante em relagdo ao tratamento de Dados Pessoais da

outra parte;



3.1.2.4. gualquer incidente ou violacdo que afete o negdcio ou que demande ac¢do da outra parte.

3.1.3. Adotar padrdes e boas praticas para a seguranca e tratamento dos dados pessoais, conforme
orientacdes da ANPD.
3.1.4. O desenvolvimento de evolucGes e novas solugdes pela contratada deverd empregar praticas

gue incluam a Privacidade e Protecdo de Dados Pessoais desde a concepgdo, identificando ainda as
necessidades de controles de seguranca da informacdo.

3.1.4.1. Para que a contratada possa realizar as acdes descritas no item 3.1.4, o contratante provera
as informacOes necessarias ao correto entendimento do escopo de trabalho e fard as definicdes que lhe
sejam atribuidas pela LGPD.

3.1.5. Gerenciar metadados necessarios para uma boa governanca e gestdo de dados considerando
os requisitos da LGPD, cabendo ao SERPRO manter atualizada a classificacdo de dados mediante defini¢cdes
da contratante.

3.2. S3o deveres da contratante:

3.2.1. Manter registros que justificam o uso dos dados pessoais nos projetos e solugdes objetos
deste contrato.

3.2.2. Responsabilizar-se: (i) pela realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as finalidades informadas;
(iii) pela definicao da forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por
este solicitado, ou através de sua politica de privacidade divulgada ao publico, que seus dados pessoais sao
compartilhados na forma prevista neste Contrato.

3.2.3. Gerenciar os consentimentos exigidos no art. 82 da LGPD, quando necessario.

3.2.4. Atender as solicitagGes dos titulares dos dados pessoais das solu¢ées objeto deste contrato,
devendo a contratada orientar os titulares, quando acionado por estes, quanto ao procedimento para
exercer seus direitos junto a contratante, conforme LGPD.

3.3. S3o deveres da contratada:

3.3.1. Tratar os dados pessoais em nome da contratante conforme definido neste contrato ou,
especificamente, quando solicitado por escrito.

3.3.2. Garantir que o tratamento seja limitado as atividades necessdrias ao atingimento das
finalidades de execugao deste contrato e para cumprimento de obrigacdo legal ou regulatdria, no exercicio
regular de direito, por determinacdo judicial ou por requisicdo da ANPD.

3.3.3. Nao transferir, compartilhar, ou dar acesso aos dados pessoais das solucdes objeto deste
contrato sem a solicitagdo e autorizacdo, por escrito, da contratante, exceto quando for requisito da
prépria solucdo.

3.3.4. Garantir que a transferéncia ou compartilhamento de dados pessoais sejam realizados em
ambiente protegido, de forma a manter a seguranca das informacdes tratadas.

3.3.5. Apoiar a contratante no cumprimento das obrigacdes referentes ao exercicio dos direitos dos
titulares previstos na LGPD e nas leis e regulamentos de protecdo de dados em vigor e, ainda, no
atendimento de requisi¢des e determina¢des do Poder Judicidrio, Ministério Publico, Orgdos de controle
administrativo e Autoridade Fiscalizadora.

3.3.5.1. O apoio a contratante para cumprimento das determina¢des da LGPD, como por exemplo,
confec¢do do relatério de impacto de tratamento de dados (RIPD) , atendimento aos titulares e avisos de
privacidade sera realizado mediante demanda.

3.3.6. Seguir as orientacdes da Autoridade Fiscalizadora, em prazo razoavel, quando determinado
por ela.
3.3.7. Orientar os titulares dos dados pessoais das solucdes objeto deste contrato, quando

acionado por estes, quanto ao procedimento para exercer seus direitos junto a contratante, conforme
LGPD.



3.3.8. Confeccionar, com a ajuda do contratante e manter e atualizar o Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), contendo a descricdo dos processos de tratamento de dados pessoais
gue podem gerar alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos na
LGPD e as liberdades civis e aos direitos fundamentais do titular de dados. Deve conter, ainda, as medidas,
salvaguardas e mecanismos de mitigacdo de risco, nos termos dos artigos 59, inciso XVII, e 38 da Lei n?
13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados Pessoais (LGPD).

3.3.9. Comunicar imediatamente a contratante, a partir da ciéncia, sobre incidente de seguranca
da informacdo nas solu¢Oes objetos deste contrato, que impacte dados pessoais tratados, contendo, no
minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pela Contratada;
(iii) relacdo dos tipos de dados afetados pelo incidente; (iv) numero de titulares afetados; (v) dados de
contato do Encarregado de Protecdo de Dados da contratada ou outra pessoa junto a qual seja possivel
obter maiores informacdes sobre o ocorrido; (vi) indicacdo de medidas que estiverem sendo tomadas para
reparar o dano e evitar novos incidentes; e (vii) outras informacbes que, porventura, a ANPD venha a
solicitar. Caso a contratada ndo disponha de todas as informacdes ora elencadas no momento de envio da
comunicacdo, ela deverd envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo
certo que a comunicacdo completa (com todas as informacdes indicadas) deve ser enviada no prazo
maximo de 5 (cinco) dias Uteis a partir da ciéncia do incidente.

3.3.10. Manter sigilo sobre as informacgdes a respeito dos incidentes de seguranga da informacao,
quando ocorrido, exceto quando exigido por lei ou decisdao judicial, hipétese em que notificard a
contratante e cooperard no sentido de limitar o ambito das informagdes divulgadas ao que for exigido pela
legislacdo vigente.

4, DOS COLABORADORES DA CONTRATADA

4.1. A contratada assegurara que o acesso aos dados pessoais fique restrito aos colaboradores
que precisam efetivamente trata-los, com o objetivo Unico de alcancar as finalidades definidas no contrato,
bem como que esses colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que
envolvem o tratamento.

4.1.2. Tenham conhecimento das obrigagdes da contratada, incluindo as obriga¢des do presente
Termo.
4.2. Todos os colaboradores da contratada s3ao obrigados a guardar sigilo quanto aos elementos

manipulados, incluindo os que envolvam dados pessoais, nos termos ja definidos pelo artigo 82, da Lei
5.615/70.

4.3. A contratada n3ao podera ser punida e n3ao sera responsabilizada, caso tais informacdes
sejam exigidas por requisicao de autoridades competentes ou por determinacgdo judicial, hipdtese em que
deverd notificar previamente a contratante acerca da existéncia e do conteiddo da ordem/requisicdo
correspondente, em tempo razoavel para que a contratante possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que a contratada se compromete a cumprir a
ordem legal estritamente nos limites do que lhe for requisitado.

5. DOS PRESTADORES DE SERVICO DA CONTRATADA

5.1. As obrigacdes da contratada descritas neste Termo sdo extensivas aos seus Prestadores de
Servigos, cabendo a contratada a responsabilidade de orientar e monitorar o cumprimento das regras
definidas neste contrato, principalmente aquelas relacionadas a conformidade com a LGPD, se
responsabilizando por eventuais descumprimentos.

6. DOS COOPERADORES

6.1. A contratante concorda que a contratada, nos termos da Lei, e para atender a finalidade
contratual, firme parcerias com outros provedores. Ainda assim, a contratada tem a obrigacdo de celebrar
contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a
protecdo dos dados da contratante e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados pela contratada.



6.2. A contratada acordara previamente com a contratante, qualquer iniciativa de parceria com
outros provedores.

7. DA SEGURANCA DOS DADOS PESSOAIS

7.1. A contratada adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados, de modo a garantir um nivel apropriado de seguranca aos dados pessoais
tratados e mitigar possiveis riscos.

7.2. Ao avaliar o nivel apropriado de seguranca, a contratada devera levar em conta os riscos que
sao apresentados pelo tratamento dos dados pessoais, em particular aqueles relacionados a potenciais
incidentes de seguranca e a vulnerabilidades.

7.3. A contratada manterd os dados pessoais das solucdes objeto deste contrato e informacgoes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacdo de politicas e procedimentos
internos), elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais ou ilicitos; (b)
identificar riscos provaveis e razoaveis para seguranca e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagdo de riscos e testes regulares. A contratada designard um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranga da informagao, que
inclui a garantia de cumprimento de politicas internas de seguranga da informac¢do. A contratada prestara
contas das medidas de seguranca adotadas através de relatérios a serem enviados a contratante
periodicamente.

7.4. Em caso de incidente de seguranga, inclusive de acesso indevido, ndao autorizado e do
vazamento ou perda de dados pessoais que tiverem sido transferidos pela contratante,
independentemente do motivo que o tenha ocasionado, a contratada comunicard a contratante
imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data e
hora do incidente; (ii) data e hora da ciéncia pela Contratada; (iii) relagdo dos tipos de dados afetados pelo
incidente; (iv) numero de Titulares afetados; (v) dados de contato do Encarregado de Prote¢do de Dados ou
outra pessoa junto a qual seja possivel obter maiores informagdes sobre o ocorrido; e (vi) indicagdo de
medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso a contratada
nao disponha de todas as informacgdes ora elencadas no momento de envio da comunicacdo, devera envia-
las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo que a comunicacdo
completa (com todas as informagées indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

8. DAS RESPONSABILIDADES

8.1. Eventuais responsabilidades das partes serdao apuradas conforme estabelecido neste Termo,
no contrato em que ele se insere e, também, no que dispde a LGPD.

9. DAS DISPOSICOES FINAIS

9.1. Sem prejuizo de eventuais disposi¢des sobre mediac¢ao e jurisdicado:

9.1.1. Prevalecem as cldusulas e disposicdes do contrato, naquilo que ndao conflitarem com o

disposto neste Instrumento.

9.1.2. As partes fardo ajustes de variacdes a este Termo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Prote¢do de Dados.

9.1.3. Caso qualquer disposi¢do deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecera valido e em vigor. A disposicdo invalida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencdes das partes o maximo
possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a disposicdo invdlida ou
inexequivel nunca estivesse contida nele.

9.1.4. Para prestar os servicos descritos neste contrato, as Partes deverdao adotar as salvaguardas
de seguranca descritas no item 5 e as medidas de transparéncia previstas na LGPD, em especial nos artigos
99; 23, | e pardgrafo 32 e capitulo Ill.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/2024

MODELO DE TERMO DE CONTRATO
Lei n®14.133, de 1° de abril de 2021
AQUISICOES - LICITACAO

PROCURADORIA-GERAL DA FAZENDA NACIONAL
(Processo Administrativo n°10951.000678/2024-82)

CONTRATO ADMINISTRATIVO N° ........ 12024, QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DA
PROCURADORIA-GERAL DA FAZENDA NACIONAL E

A Unido, por intermédio da PROCURADORIA-GERAL DA FAZENDA NACIONAL -
PGFN, com sede na Esplanada dos Ministérios, Bloco "P", 8° andar, CEP 70.048-900, na cidade de
Brasilia/DF, inscrita no CNPJ sob o n° 00.394.460/0216-53, neste ato representada pela Procuradora-Geral
Adjunta de Governanca e Gestéo Estratégica, ADRIANA GOMES DE PAULA ROCHA, CPF n°® 472.156.311-
68, nomeada pela Portaria n°® 200, de 02 de janeiro de 2023, publicada no D.O.U de 02 de janeiro de 2023,
em conformidade com o inciso IV, art. 26, do Anexo | do Decreto n° 11.907, de 30 de janeiro de 2024,

doravante denominada CONTRATANTE, € 0(@) .ccccceevvvevviiiiiieeennenn. , inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(a) na .................................., doravante designado CONTRATADO, neste ato
representado(a) por ........cccceevvvevvvvnvnnnennnnn (nome e funcdo no contratado), conforme atos constitutivos da

empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n°
10951.000678/2024-82 e em observancia as disposicées da Lei n2 14.133, de 12 de abril de 2021, e

demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo
Eletrénico n. 90002/2024, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

1.1. Registro de Precos para eventual aquisicdo de comutadores (switches) para as camadas centrais
(CORE), de distribuicdo e de acesso para a rede da Procuradoria-Geral da Fazenda Nacional (PGFN),
incluindo solucéo de gerenciamento centralizado, garantia e assisténcia técnica de 60 (sessenta) meses e
treinamento, nos termos da tabela abaixo, conforme condicbes e exigéncias estabelecidas no Termo de
Referéncia.

1.2. Objeto da contratagéo:
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GRUPO

ITEM

ESPECIFICACAO

CATMAT

UNIDADE
DE MEDIDA

QUANTIDADE

VALOR
UNITARIO
(R$)

VALOR TOTAL
(R$)

Switch Tipo 1 - 24
Portas, incluindo
assessorios e garantia
com assisténcia
técnica por 60
(sessenta) meses

609689

Unidade

642

23.827,66

15.297.357,72

Switch Tipo 2 - 24
Portas, incluindo
assessorios e garantia
com assisténcia
técnica por 60
(sessenta) meses

602457

Unidade

14

39.008,67

546.121,38

Switch Tipo 3 - 24
Portas, incluindo
assessorios e garantia
com assisténcia
técnica por 60
(sessenta) meses

485140

Unidade

14

108.900,00

1.524.600,00

Solugéo de
Gerenciamento
Centralizada,
incluindo garantia com
assisténcia técnica
por 60 (sessenta)
meses

485122

Unidade

642.417,00

642.417,00

Treinamento

16837

Unidade

20.597,98

41.195,96

1.3. Vinculam esta contratacéo, independentemente de transcrigéo:

1.3.1.
1.3.2.
1.3.3.
1.3.4.

O Termo de Referéncia;

O Edital da Licitagéo;

A Proposta do contratado;

Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo € de 5 (cinco) anos contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

2.1.1.

2.1.2.

Céamara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente,
de que as condicdes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociagéo
com o contratado.

O contratado nao tem direito subjetivo a prorrogacao contratual.
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2.1.3. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

2.1.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sancdes
de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagéo.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, VIl e
XVl

3.1. O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0S prazos e
condi¢cdes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO
4.1. E permitida a subcontratac&o parcial do objeto, nas seguintes condi¢ées:

4.1.1. E vedada a subcontratacdo completa ou da parcela principal da obrigacdo, abaixo
discriminada:

4.1.1.1. Fornecimento dos equipamentos e softwares que fazem parte da solucéo;

4.1.2. Poderdo ser subcontratadas as seguintes parcelas do objeto:

4.1.2.1. Servicos de assisténcia técnica, logistica de retirada e entrega de equipamentos e
treinamento

4.1.3. Em qualquer hip6tese de subcontratacdo, permanece a responsabilidade integral do
contratado pela perfeita execucdo contratual, cabendo-lhe realizar a supervisdo e coordenacdo das
atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das
obrigacdes contratuais correspondentes ao objeto da subcontratacéo.

4.2. A subcontratacdo depende de autorizagdo prévia do contratante, a quem incumbe avaliar se o
subcontratado cumpre os requisitos de qualificac@o técnica necessérios para a execuc¢do do objeto.

4.2.1. O contratado apresentara a Administracdo documentagdo que comprove a capacidade
técnica do subcontratado, que sera avaliada e juntada aos autos do processo correspondente.

4.3. E vedada a subcontratac&io de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem
vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade contratante ou com agente publico que desempenhe funcao na contratacdo ou atue na fiscalizacéo
ou na gestéo do contrato, ou se deles forem cénjuge, companheiro ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.

CLAUSULA QUINTA - PRECO
5.1. O valor mensal da contratacdo € de RS .......... (.....), perfazendo o valor total de R$ ....... (....).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacéo.

5.3. O valor acima € meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerdo dos quantitativos efetivamente fornecidos.
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CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 11/07/2024.

7.2. ApOs o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais seréo
reajustados, mediante a aplicacao, pelo contratante, do indice de Custos de Tecnologia da Informac&o - ICTI,
mantido pela Fundacao Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apés a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagard ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma n&o possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerédo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obriga¢cbes do Contratante, além das previstas no termo de referéncia:

8.1.1. Exigir o cumprimento de todas as obriga¢6es assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢Bes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢fes verificadas no objeto

fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo
Contratado;
8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no

prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;
8.1.6. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgéo de representacao judicial da Advocacia-Geral da Unido para adocao das
medidas cabiveis quando do descumprimento de obrigacfes pelo Contratado;

8.1.8. Explicitamente emitir decisédo sobre todas as solicitacbes e reclamacdes relacionadas a
execucdao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugédo do ajuste.
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8.1.9. A Administracdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacéo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 30 (trinta) dias.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais.

8.2. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

8.3. Comunicar a empresa para emisséo de Nota Fiscal em relacdo a parcela incontroversa da execucao
do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucéao do objeto,
guanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021.

8.4. A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execug¢éo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagBes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do
objeto, observando, ainda, as obrigac6es a seguir dispostas, além das previstas no termo de referéncia:

9.1.1. Manter preposto aceito pela Administracdo no local do servico para representa-lo na
execucao do contrato.

9.1.2. A indicagdo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgdo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1l) e prestar todo esclarecimento ou informacéo por eles solicitados;

9.14. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacfes de
boa técnica e a legislagao de regéncia;

9.1.5. Entregar o objeto acompanhado do manual do usudrio, com uma versdo em portugués, e da
relagdo da rede de assisténcia técnica autorizada;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990);

9.1.7. Comunicar ao contratante, no prazo méaximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

9.1.8. Atender as determinacgdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, 1l, da Lei n.° 14.133, de 2021) e prestar todo esclarecimento ou informacéo por eles
solicitados;
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9.1.9. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorrecées
resultantes da execucado ou dos materiais empregados;

9.1.10. Responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execucdo contratual pelo contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.1.11. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato,
junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniao;
3) certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede
do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

9.1.12. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas, previdenciérias,
fiscais, comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

9.1.13. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local da execuc¢éo do objeto contratual.

9.1.14. Paralisar, por determinacdo do contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

9.1.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitacdo na licitacao;

9.1.16. Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacéo (art. 116, da Lei n.° 14.133, de 2021);

9.1.17. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicacao dos empregados que preencheram as referidas vagas (art. 116, paragrafo
Unico, da Lei n.° 14.133, de 2021);

9.1.18. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
9.1.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n®
14.133, de 2021.

9.1.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do contratante;

9.1.21. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendacgdes de
boa técnica e a legislagao de regéncia;
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9.1.22. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protecao de dados pessoais a que tenha acesso por
forca da execucédo deste contrato;

9.1.23. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo
as determinagGes dos Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto e nas
melhores condi¢cbes de seguranca, higiene e disciplina.

9.1.24. Submeter previamente, por escrito, ao contratante, para analise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificagbes do memorial descritivo ou instrumento
congénere.

9.1.25. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.1.26. Prestar todo esclarecimento ou informacéao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execuc¢do do empreendimento.

9.1.27. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

9.1.28. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execu¢ao do objeto, durante a vigéncia do contrato.

9.1.29. Realizar os servicos de manutengéo e assisténcia técnica nos locais definidos no Termo de
Referéncia, Anexo |.

9.1.30. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execucao dos servigos;

9.1.31. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual
podera ser livremente utilizado e/ou alterado em outras ocasifes, sem necessidade de nova autorizagédo
do Contratado.

9.1.31.1. Considerando que o projeto contratado se refere a obra imaterial de caréater tecnoldgico,
insuscetivel de privilégio, a cessao dos direitos a que se refere o subitem acima inclui o fornecimento
de todos os dados, documentos e elementos de informacao pertinentes a tecnologia de concepgéo,
desenvolvimento, fixagdo em suporte fisico de qualquer natureza e aplicagdo da obra.

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprira Lei n®13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaracdo ou de aceitacao expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo deverda ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacao firmados ou que venham a ser celebrados pelo Contratado.
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10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacéo para fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais e somente
enquanto ndo prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacdo desses dados pela Administracéo nas hipéteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinifes técnicas
ou recomendacg®es, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata 0 § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

CLAUSULA DECIMA PRIMEIRA- GARANTIA DE EXECUCAO (art. 92, XII)

11.1. A contratacdo conta com garantia de execuc¢do, nos moldes do art. 96 da Lei n°® 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a 3% (trés por cento) do valor inicial anual do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do
contrato e por 90 (noventa) dias apds o término da vigéncia contratual, permanecendo em vigor mesmo que
0 contratado ndo pague o prémio nas datas convencionadas.

11.3. A apdlice do seguro garantia devera acompanhar as modificagBes referentes a vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.

11.4. Sera permitida a substituicdo da apolice de seguro-garantia na data de renovagao ou de aniversario,
desde que mantidas as condicdes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 11.5 deste contrato.

11.5. Na hip6tese de suspenséo do contrato por ordem ou inadimplemento da Administracéo, o contratado
ficard desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da
execucao ou o adimplemento pela Administracéo.

11.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;
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11.6.2. multas moratérias e punitivas aplicadas pela Administracéo a contratada; e

11.6.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo
adimplidas pelo contratado, quando couber.

11.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
11.6, observada a legislacéo que rege a matéria.

11.8. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econdmica Federal, com corre¢cdo monetaria.

11.9. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagédo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Economia.

11.10. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou instituicdo
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
rendncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.11. No caso de alteragdo do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo 0s mesmos parametros utilizados quando da contratacao.

11.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o
Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 5 (cinco) dias Gteis, contados da
data em que for notificada.

11.13. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

11.13.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto
ao inicio de processo administrativo para apuracdo de descumprimento de clausulas contratuais (art. 137,
§4° dalein.°14.133, de 2021).

11.13.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizacdo e comunicagéo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato
gue justifique a negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato
de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.14. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fian¢a ou autorizacdo para a liberacédo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.15. A garantia somente sera liberada ou restituida apos a fiel execugéo do contrato ou apds a sua extingao
por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada monetariamente.

11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar sanc¢des a contratada.

11.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Contrato.

11.17.1. A garantia de execucdo é independente de eventual garantia do produto prevista
especificamente no Termo de Referéncia.

CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugéo parcial do contrato;
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der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao

funcionamento dos servicos publicos ou ao interesse coletivo;

c)
d)
e)
f)
9)
h)
12.2.

der causa a inexecucéo total do contrato;

ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem motivo justificado;
apresentar documentacao falsa ou prestar declaracado falsa durante a execucéo do contrato;
praticar ato fraudulento na execuc¢éo do contrato;

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

Serédo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

Adverténcia, quando o contratado der causa a inexecugédo parcial do contrato, sempre que nao se

Justmcar a imposicao de penalidade mais grave (art. 156, 82° da Lei n® 14.133, de 2021);

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e

“d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢cao de penalidade mais grave
(art. 156, 8 4° da Lei n® 14.133, de 2021);

Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiguem a imposi¢éo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

iv.

12.3.

Multa:
1. moratdria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias;
2. moratdria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentacdo, suplementagéo ou reposicéo da garantia.
i. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragéo a promover a extincdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme disp&e o inciso
| do art. 137 da Lei n. 14.133, de 2021.

3. Compensatoria, para as infragbes descritas nas alineas “e” a “h” do subitem 12.1, de 10% a
30% do valor do Contrato.

4, Compensatéria, para a inexecugéao total do contrato prevista na alinea “c” do subitem 12.1,
de 10% a 20% do valor do Contrato.

5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% a 30% do valor do
Contrato.

6. Para infragbes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 20% do valor do
Contrato.

7. Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de 10% a 20% do valor

do Contrato, ressalvadas as seguintes infracdes:

A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigacédo de

reparacao integral do dano causado ao Contratante (art. 156, 89°, da Lei n® 14.133, de 2021)

12.4.

Todas as sancdes previstas neste Contrato poderéo ser aplicadas cumulativamente com a multa (art.

156, 8§7° da Lein® 14.133, de 2021).

12.4.1. Antes da aplicagcdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacgéo (art. 157, da Lei n® 14.133, de 2021)
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12.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

12.5. A aplicacé@o das sancdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

12.6. Na aplicacao das sanc@es serdo considerados (art. 156, 81°, da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgéos de controle.

12.7. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confuséo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sangbes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°® 14.133, de
2021).

12.10. As sancOes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa
e/ou indenizagBes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos
gue o contratado possua com o mesmo érgao ora contratante, na forma da Instru¢do Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA SEGUNDA- DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigac6es de ambas as partes contraentes.

Pagina 11]13
Céamara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Termo de contrato modelo para Pregédo Eletrdnico para contratacdo de compras/Solugéo de Tecnologia da Informag&o e Comunicacéo
Aprovado pela Secretaria de Governo Digital.
Identidade visual pela Secretaria de Gestéo


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§8
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm%25art159
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art160
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#163
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/2024

13.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
guando esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o
contrato ndo mais lhe oferece vantagem.

13.1.2. A extingcdo nesta hipétese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.1.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apés 2 (dois) meses da
data da comunicag&o.

13.2. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteragéo social ou a modifica¢édo da finalidade ou da estrutura da empresa ndo ensejara a
extingcdo se ndo restringir sua capacidade de concluir o contrato.

13.2.2.1. Se a operagéo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracéo subjetiva.

13.3. O termo de extincdo, sempre que possivel, sera precedido:

13.3.1. Balanco dos eventos contratuais ja& cumpridos ou parcialmente cumpridos;
13.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.3.3. Indenizacdes e multas.

13.4. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econdmico-
financeiro, hipotese em que sera concedida indenizag&o por meio de termo indenizatério (art. 131, caput, da
Lei n.° 14.133, de 2021).

13.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que tenha desempenhado funcao na licitacao ou atue na fiscalizagdo ou ha gestao do contrato,
ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgcamento Geral da Unido deste exercicio, na dotacéo abaixo discriminada:

I. Gestdo/Unidade:

Il. Fonte de Recursos:

Ill. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:
VI. Nota de Empenho:

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacdo da Lei
Orcamentéria respectiva e liberac@o dos créditos correspondentes, mediante apostilamento.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/2024

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (art. 92, 11)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas
na Lei n® 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA — ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-8o pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0S acréscimos ou supressoes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracéo de termo aditivo, submetido
a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacédo de seus efeitos, hipétese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que néo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SEXTA — PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bhem como no respectivo sitio oficial na Internet,
em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art.
7°, 83° inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SETIMA-FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Justica Federal em ...... , Secdo Judiciaria de...... para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagéo,
conforme art. 92, 81° da Lei n® 14.133/21.

[Locall], [dia] de [més] de [anq].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
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MODELO

ATA DE REGISTRO DE PRECOS
PROCURADORIA GERAL DA FAZENDA NACIONAL
ATA DE REGISTRO DE PRECOS
N.O ...

A PROCURADORIA-GERAL DA FAZENDA NACIONAL, com sede na Esplanada dos
Ministérios, Bloco "P", 8° andar, CEP 70.048-900, na cidade de Brasilia/DF, inscrita no CNPJ/MF sob o
n° 00.394.460/0216-53, neste ato representado(a) pela Procuradora-Geral Adjunta de Governanca e
Gestéo Estratégica, ADRIANA GOMES DE PAULA ROCHA, CPF n° 472 XXX.XXX-68, nomeada pela
Portaria n® 200, de 02 de janeiro de 2023, publicada no D.O.U de 02 de janeiro de 2023, em
conformidade com o inciso 1V, art. 27, do Anexo | do Decreto n°® 11.907, de 30 de janeiro de 2024,
considerando o julgamento da licitagdo na modalidade de pregéo, na forma eletrdnica, para REGISTRO
DE PRECOS n° 90002/2024, publicada no ...... de ... /....1202....., processo administrativo n.°
10951.000678/2024-82, RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s)
nesta ATA, de acordo com a classificacdo por ela(s) alcancada(s) e na (s) quantidade(s) cotada(s),
atendendo as condi¢des previstas no Edital de licitacdo, sujeitando-se as partes as normas constantes
na Lei n°® 14.133, de 1° de abril de 2021, no Decreto n.° 11.462, de 31 de marco de 2023, e em
conformidade com as disposicfes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de aquisi¢éo
de comutadores (switches) para as camadas centrais (CORE), de distribuicdo e de acesso para a rede
da Procuradoria-Geral da Fazenda Nacional (PGFN), incluindo solugéo de gerenciamento centralizado,
garantia e assisténcia técnica de 60 (sessenta) meses e treinamento, especificados no item 1 do Termo
de Referéncia, Anexo | do Edital, que é parte integrante desta Ata, assim como as propostas cujos
precos tenham sido registrados, independentemente de transcricao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada
item, fornecedor(es) e as demais condi¢des ofertadas na(s) proposta(s) sdo as que seguem:

ltem Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
do
TR
] Prazo
Marca Modelo ) Quanti )
o o o ) Quantidade garantia
X | Especificagdo |(se exigidano| (se exigido no Unidade . dade | Valor Un
) ) Maxima . ou
edital) edital) Minima ]
validade
Switch Tipo 1 -
24 Portas,
1 ] ) 642 23.827,66
incluindo
acessorios e
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garantia com
assisténcia

técnica por 60
(sessenta)

meses

Switch Tipo 2 -
24 Portas,
incluindo
acessorios e
2 garantia com 14 39.008,67
assisténcia
técnica por 60
(sessenta)

meses

Switch Tipo 3 -
24 Portas,
incluindo
acessorios e
3 garantia com 14 108.900,00
assisténcia
técnica por 60
(sessenta)

meses

Solugéo de
Gerenciamento
Centralizada,
incluindo
4 garantia com 1 642.417,00
assisténcia
técnica por 60
(sessenta)

meses

5 Treinamento 2 20.597,98

2.2. A listagem do cadastro de reserva referente ao presente registro de pre¢cos consta como anexo
a esta Ata.

3.  ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O orgao gerenciador sera a Procuradoria-Geral da Fazenda Nacional.
3.2. Nao havera 6rgao participante. A Procuradoria-Geral da Fazenda Nacional serd a Unica
contratante.
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4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. N&o serd admitida a adesado a ata de registro de precos decorrente desta licitacdo ou desta
contratacao direta, conforme justificativa apresentada nos estudos técnicos preliminares.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do primeiro dia
util subsequente a data de divulgagédo no PNCP, podendo ser prorrogada por igual periodo, mediante
a anuéncia do fornecedor, desde que comprovado o pre¢o vantajoso.

5.1.1. O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida no
proprio instrumento contratual e observara no momento da contratacao e a cada exercicio financeiro
a disponibilidade de créditos orcamentarios, bem como a previsdo no plano plurianual, quando
ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacéo do contrato ou do instrumento substituto devera haver a indicacdo da
disponibilidade dos créditos orcamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho de
despesa, autorizacdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n° 14.133, de
2021.

5.2.1. O instrumento contratual de que trata o item 5.2. deverd ser assinado no prazo de
validade da ata de registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderao ser alterados, observado o
art. 124 da Lei n° 14.133, de 2021.

5.4. ApOs a homologacéo da licitagdo ou da contratacdo direta, deverdo ser observadas as
seguintes condi¢fes para formalizacdo da ata de registro de precos:

54.1. Serao registrados na ata os pre¢os e 0s quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo
previsto no edital e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

5.4.2.1. Aceitarem cotar os bens, as obras ou o0s servicos com precos iguais aos do
adjudicatério, observada a classificacéo da licitagéo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratacdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formacéo de cadastro de reserva para
0 caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas
propostas para o preco do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagédo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2
somente serd efetuada quando houver necessidade de contratacao dos licitantes remanescentes, nas
seguintes hipéteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas
condicdes estabelecidos no edital; e

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023

Ata de Registro de Precos — Lei n°® 14.133, de 2021.

Aprovado pela Secretaria de Gest&o e Inovagao.

Identidade visual pela Secretaria de Gestao e Inovacédo



5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas
hip6teses previstas no item 9.

5.8. O preco registrado com indicacéo dos licitantes e fornecedores sera divulgado no PNCP e ficara
disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Apo6s a homologagéo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou
o fornecedor, no caso da contratagdo direta, sera convocado para assinar a ata de registro de precos,
no prazo e nas condicdes estabelecidos no edital de licitagdo ou no aviso de contratacdo direta, sob
pena de decair o direito, sem prejuizo das sangfes previstas na Lei n® 14.133, de 2021.

5.9.1. O prazo de convocagéo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administracéo.

5.10. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no
Sistema de Registro de Precos.

5.11. Quando o convocado nado assinar a ata de registro de precos no prazo e nas condigdes
estabelecidos no edital ou no aviso de contratacéo, e observado o disposto no item 5.7, observando o
item 5.7 e subitens, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro
de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condi¢bes propostas pelo
primeiro classificado.

5.12. Na hip6tese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contrata¢do nos termos
do item anterior, a Administracdo, observados o valor estimado e sua eventual atualiza¢cdo nos termos
do edital, podera:

5.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem reducéo, observada a ordem de classificagdo, com vistas a obtencao
de preco melhor, mesmo que acima do preco do adjudicatéario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢6es ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatoria, quando frustrada a negociacdo de melhor
condicao.

5.13. A existéncia de precgos registrados implicard compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacdo de licitacdo
especifica para a aquisi¢édo pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
servicos registrados, nas seguintes situacdes:

6.1.1. Em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execuc¢éo da ata tal
como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

6.1.2. Em caso de criacdo, alteracdo ou extincdo de quaisquer tributos ou encargos legais ou
a superveniéncia de disposi¢des legais, com comprovada repercussdo sobre os prec¢os registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratacdo direta de clausula de
reajustamento ou repactuacéo sobre os precos registrados, nos termos da Lei n° 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice
previstos para a contratacao;
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6.1.3.2. No caso da repactuacdo, podera ser a pedido do interessado, conforme critérios
definidos para a contratacao.

7. NEGOCIAGAO DE PRECOS REGISTRADOS

7.1. Na hip6tese de o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgdo ou entidade gerenciadora convocara o fornecedor para negociar a redugéo do
preco registrado.

7.1.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor
serd liberado do compromisso assumido quanto ao item registrado, sem aplicagcao de penalidades
administrativas.

7.1.2. Na hipotese prevista no item anterior, 0 gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacao, para verificar se aceitam reduzir seus precos aos
valores de mercado e ndo convocard os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se ndo obtiver éxito nas negociacdes, 0 6rgdo ou entidade gerenciadora procedera ao
cancelamento da ata de registro de precos, adotando as medidas cabiveis para obtencdo de
contratacdo mais vantajosa.

7.1.4. Na hipétese de reducao do preco registrado, o gerenciador comunicara aos 0rgaos e as
entidades que tiverem firmado contratos decorrentes da ata de registro de precos para que avaliem
a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteracdo contratual,
observado o disposto no art. 124 da Lei n°® 14.133, de 2021.

7.2. Na hipétese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo
poder cumprir as obrigagbes estabelecidas na ata, serd facultado ao fornecedor requerer ao
gerenciador a alteracdo do prec¢o registrado, mediante comprovacdo de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracdo, a
documentacdo comprobatéria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relacao as condi¢des inicialmente pactuadas.

7.2.2. Nao hipétese de ndo comprovagédo da existéncia de fato superveniente que inviabilize
0 preco registrado, o pedido serd indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor
devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos
termos do item 9.1, sem prejuizo das sancdes previstas na Lei n°® 14.133, de 2021, e na legislacao
aplicavel.

7.2.3. Na hipétese de cancelamento do registro do fornecedor, nos termos do item anterior, 0
gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagcéo, para
verificar se aceitam manter seus precos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociacdes, 0 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de precos, nos termos do item 9.4, e adotard as medidas cabiveis
para a obtencéo da contratacdo mais vantajosa.

7.2.5. Na hipotese de comprovagdo da majoracdo do preco de mercado que inviabilize o
preco registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgao ou entidade gerenciadora
atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgéo ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de precos sobre a efetiva alteracdo do preco
registrado, para que avaliem a necessidade de altera¢@o contratual, observado o disposto no art.
124 da Lei n°® 14.133, de 2021.
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8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE
PRECOS

8.1. As quantidades previstas para 0s itens com precos registrados nas atas de registro de precos
poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre os 6rgdos ou as entidades
participantes e ndo participantes do registro de precos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para 6rgéo ou entidade participante; ou
8.2.2. De 6rgao ou entidade participante para 6rgéo ou entidade nao participante.

8.3. O ¢6rgédo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar
sera considerado participante para efeito do remanejamento.

8.4. Na hipétese de remanejamento de 6rgéo ou entidade participante para 6rgdo ou entidade nao
participante, serdo observados os limites previstos no art. 32 do Decreto n® 11.462, de 2023.

8.5. Competira ao 6rgao ou a entidade gerenciadora autorizar o remanejamento solicitado, com a
reducéo do quantitativo inicialmente informado pelo érgéo ou pela entidade participante, desde que
haja prévia anuéncia do érgao ou da entidade que sofrer redu¢cédo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6érgaos ou entidades dos Estados, do Distrito Federal
ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de prec¢os, observadas
as condigBes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente do
remanejamento dos itens.

8.7. Na hipétese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a
distribuicao das quantidades para a execuc¢édo descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS
REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condicdes da ata de registro de precos, sem motivo justificado;

9.1.2. N&o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracao sem justificativa razoavel,

9.1.3. N&o aceitar manter seu preco registrado, na hip6tese prevista no artigo 27, § 2°, do
Decreto n° 11.462, de 2023; ou

9.1.4. Sofrer sangéo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n® 14.133, de
2021.

9.1.4.1. Na hipétese de aplicacao de sangéo prevista nos incisos Ill ou IV do caput do art. 156
da Lei n® 14.133, de 2021, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de
vigéncia da ata de registro de precgos, poderd o 6rgdo ou a entidade gerenciadora poder4,
mediante decisdo fundamentada, decidir pela manutengcdo do registro de precos, vedadas
contratacdes derivadas da ata enquanto perdurarem os efeitos da sancéo.

9.2. O cancelamento de registros nas hipGteses previstas no item 9.1 sera formalizado por
despacho do 6rgdo ou da entidade gerenciadora, garantidos os principios do contraditério e da ampla
defesa.

9.3. Na hipétese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade gerenciadora
podera convocar os licitantes que compdem o cadastro de reserva, observada a ordem de classificacéo.
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9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipéteses, desde que
devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou
9.4.3. Se nao houver éxito nas negociagdes, nas hipoteses em que o preco de mercado

tornar-se superior ou inferior ao preco registrado, nos termos do artigos 26, § 3° e 27, § 4°, ambos
do Decreto n° 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no edital.

10.1.1. As sancfes também se aplicam aos integrantes do cadastro de reserva no registro de
precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apés terem
assinado a ata.

10.2. E dacompeténcia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de preco (art. 7°, inc. X1V, do Decreto n® 11.462, de 2023), exceto
nas hipéteses em que o descumprimento disser respeito as contratagbes dos 6rgdos ou entidade
participante, caso no qual caberd ao respectivo 6rgéo participante a aplicacdo da penalidade (art. 8°,
inc. IX, do Decreto n°® 11.462, de 2023).

10.3. O 6rgao ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauracdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condi¢Bes gerais de execucéo do objeto, tais como 0s prazos para entrega e recebimento,
as obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais condi¢c6es do ajuste,
encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

11.2.  No caso de adjudicacao por preco global de grupo de itens, s6 serd admitida a contratacdo de
parte de itens do grupo se houver prévia pesquisa de mercado e demonstracao de sua vantagem para
0 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 2 (duas) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes.

Local e data

Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(s)

registrado(s)

Anexo

Cadastro Reserva
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Seguindo a ordem de classificacdo, segue relacdo de fornecedores que aceitaram cotar os itens com

precos iguais ao adjudicatario:

Item Fornecedor (razéo social, CNPJ/MF, endereco, contatos, representante)
do
TR
Especificacéo Marca Modelo Unidade | Quantidade|Quantida Valor Un| Prazo
X (se exigida ng (se exigido no Maxima de garantia
edital) edital) Minima ou
validade

Seguindo a ordem de classificacao, segue relacdo de fornecedores que mantiveram sua proposta

original:
ltem Fornecedor (raz&o social, CNPJ/MF, endereco, contatos, representante)
do
TR
Especificagal Marca Modelo Unidade |Quantidade Quantida Valor Un| Prazo
X 0 (se exigida ng (se exigido no Maxima de garantia
edital) edital) Minima ou
validade
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MINISTERIO DA FAZENDA

Procuradoria-Geral da Fazenda Nacional

Procuradoria-Geral Adjunta de Governanga e Gestdo Estratégica
Coordenacdo-Geral de Tecnologia da Informacao

Governanga e Gestdao

Monitoramento de Contratacoes

Processo n2 10951.000678/2024-82

Pelo presente, aprovam e assinam o Termo de Referéncia SEI n? (45668318) os integrantes
da Equipe de Planejamento da Contrata¢do, a Autoridade Maxima da Area de TIC e a Autoridade
Competente, abaixo subscritos.

Brasilia, 11 de outubro de 2024.

Documento assinado eletronicamente

FABIO RODRIGO MACHADO
Membro da comisséo de contratacao
2037727

Documento assinado eletronicamente

BRUNO GRACIANO ROCHA GOMES
Membro da comissao de contratacao
2268958

Documento assinado eletronicamente

LEIA DAYANNE LOURENCO MARQUES
Membro da comissao de contratacao
1285700

Autoridade Maxima da Area de TIC

Documento assinado eletronicamente

RODRIGO OTAVIO POVOA PULLEN PARENTE
Coordenador-Geral de Tecnologia da Informagéo
1503810

Brasilia, 11 de outubro de 2024.



Aprovo,

Autoridade Competente

Documento assinado eletronicamente

ADRIANA GOMES DE PAULA ROCHA
Procuradoria-Geral Adjunta de Governancga e Gestao Estratégica
1657043

il
el
e 5
assinatura
eletronica

Documento assinado eletronicamente por Bruno Graciano Rocha Gomes, Auditor(a) Federal de
Finangas e Controle, em 11/10/2024, as 17:46, conforme horario oficial de Brasilia, com fundamento
no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Fabio Rodrigo Machado, Assessor(a), em 11/10/2024, as
17:53, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543,
de 13 de novembro de 2020.

Documento assinado eletronicamente por Rodrigo Otavio Pévoa Pullen Parente, Coordenador(a)-
Geral, em 14/10/2024, as 14:59, conforme horario oficial de Brasilia, com fundamento no § 32 do art.
42 do Decreto n? 10.543, de 13 de novembro de 2020.

il
Sel o
ass Iﬂ_a! I_Jl a
eletrénica

i
Selk o
assinatura
eletronica

Documento assinado eletronicamente por Adriana Gomes de Paula Rocha, Procurador(a)-Geral
Adjunto(a), em 14/10/2024, as 15:48, conforme horario oficial de Brasilia, com fundamento no § 32 do
art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Léia Dayanne Lourengo Marques, Chefe(a) de Servico, em
14/10/2024, as 16:30, conforme horério oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n® 10.543, de 13 de novembro de 2020.

il
Sel o
assinatura
eletrbnica

+
E. A autenticidade deste documento pode ser conferida no site

_._:.l_'u.._"_ . H H : ?
JI._:‘__;:;:'I'_ e https://sei.economia.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 45668435 e
"L+ 0 cddigo CRC 96A118ES.

Referéncia: Processo n? 10951.000678/2024-82. SEI n? 45668435
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