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Nota Técnica n® 21/2022/CAES/CGGR/CENAD/SEDEC-MDR

PROCESSO N° 59000.007052/2022-73

1. ASSUNTO

1.1. Respostas aos questionamentos e sugestdes levantadas pelas empresas referente a Audiéncia Publica
01/2022 (3944499), acerca da contratagdo Tecnoldgica direcionada a Operagao Carro-Pipa.

2. REFERENCIAS

2.1 Edital Audiéncia Publica 01/2022(3908253).

2.2, Audiéncia Publica 01/2022(3944499).

3. ANALISE

3.1. A audiéncia publica objetivou subsidiar a area técnica na prospeccdao dos aspectos tecnoldgicos,

informagdes e novas solugdes para realizagdo da licitacdo do planejamento, gestdo, monitoramento e apoio a
fiscalizagdo da Operagdo Carro-Pipa Federal.

3.2 Conforme estabelecido no edital, a audiéncia de prospeccdo foi realizada em 19/09/2022, nas
dependéncias do MDR, apés ampla divulgacdo e com a participacao de empresas do setor.

3.3. Conforme estabelecido no edital 1, as manifestagdes poderiam ser encaminhadas a comissao solicitando
esclarecimentos ou perguntas que serdo respondidas pelo MDR em até 5 dias uteis.

3.4, Estiveram representadas na audiéncia publica as seguintes empresas:
I - Seal Telecom Comércio e Servigos de TelecomunicagGes LTDA do grupo Convergint;

Il - Consorcio GPIPA;

3.5. Ambas as empresas apresentaram sugestdes e questionamentos por escrito, através de correspondéncia
eletrOnica, abaixo respondidos.

4, QUESTIOMANENTOS GPIPA

4.1. Inicialmente, é importante destacar que manifestacdo do consoércio GPIPA (3950799) pode ser agrupada

em comentarios sobre o uso de determinadas tecnologias, duvidas quanto ao dimensionamento do contrato, e duvida
sobre gestdo de risco e calculos de perdas.

4.2, Neste sentido, destacamos que a audiéncia publica antecede a elaboracdo do Estudos Técnicos
Preliminar, que devera ainda comparar solugdes tecnolégicas e modelos de gestdo. Foi propdsito da audiéncia publica,
portanto, uma apresentac¢do do projeto ainda conceitual pelo MDR, para amadurecimento dele e uma elaboragdo do
Termo de Referéncia oriundo de uma ampla pesquisa e debate dentre as possiveis solu¢des dos requisitos de negécio e
requisitos tecnoldgicos do monitoramento e fiscaliza¢gdo da Operagdo Carro-Pipa.

4.3. Abaixo, discorre-se sobre cada questionamento do consércio.

4.4, Questionamento 1:

"A utilizagdo de qualquer elemento de baixa segurancga e confiabilidade podera implicar em problemas sérios para os
ordenadores de despesas da OCP com possibilidade de recorrente dano ao erario pelos sucessivos pagamentos
indevidos das entregas de agua ndo comprovadas ou falsificadas."

4.5, Resposta 1: Trata-se de um comentario condizente com a etapa de estudos de planejamento e intuito da
realizacao da audiéncia publica. Assim, é intuito que durante essa fase de planejamento, sejam analisadas todas as
solugdes conforme seus graus de seguranca e confiabilidade
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4.6.

4.7.
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"A utilizagdo de qualquer elemento de baixa segurancga e confiabilidade podera implicar em problemas sérios para os
ordenadores de despesas da OCP com possibilidade de recorrente dano ao erario pelos sucessivos pagamentos
indevidos das entregas de dgua ndo comprovadas ou falsificadas."

Questionamento 2:

"Visivel enfraquecimento da seguranga, a exemplo do QR Code e cddigos de barras descritos como instrumentos
para comprovacao da entrega da dgua pelo apontador responsdvel, uma vez que permitem com extrema facilidade a
clonagem dos “cartdes dos beneficidrios”, facilitando a simulagdo dos registros das atividades de enchimento e
entrega de agua, tornando ineficaz todo o método de monitoramento. Um QR Code ou cédigo de barras pode
facilmente ser clonado com uma foto e posterior impressao por parte do motorista. Ele pode se utilizar desse
material clonado para simular entregas sem o consentimento do beneficidrio de forma trivial."

Resposta 2: A empresa apontou fragilidades no uso do QR Code e Cédigo de Barras. A manifestacdo da

empresa sera considerada e estudada durante o Estudo Técnico Preliminar.

4.8.

Questionamento 3:

"Quanto a eventual aplicagdo de tecnologias e dispositivos mobile (tipo celulares, tablets ou similares):

A quantidade de perdas/desvios de equipamentos observados atualmente (algumas centenas por ano) causa
prejuizo relevante para a Contratada, apesar do DM atual ser equipamento sem qualquer valor de mercado. A
adogdo de equipamento mobile (a exemplo de tablets, celulares ou similares) que tenha valor de mercado
inevitavelmente elevara de forma significativa e inestimavel o prejuizo gerado por perdas (furto, roubo ou dano
proposital), a ponto de poder inviabilizar todo o processo de monitoramento e fiscalizagdo. Vale frisar que o ja
elevado numero de perda atualmente se deve a tentativa por parte dos pipeiros em inviabilizar a fiscalizagdo a que
sdo submetidos. Note que isso ocorre ndo obstante os DM utilizados ndo possuirem qualquer beneficio de ganho
monetdrio direto ja que nenhuma parte destes aparelhos possuem valor para ser comercializado. Por outro lado, a
sua substituicdo ou a adigdo de novos elementos que permitam a afericdo de ganhos com venda dos aparelhos
mobile ou de suas partes — displays possuem alto valor de mercado por exemplo, ira assegurar incentivos adicionais
para os desvios. Os pipeiros poderdo ganhar duplamente, e repetidamente.

Fragilidade do Software. Qualquer smartphone é potencialmente suscetivel a vulnerabilidades de seguranga. Os
aparelhos da Apple (reconhecidamente mais seguros) possuem altissimo custo. J& os aparelhos com o sistema
operacional Android sdo muito mais propensos a serem vitimas de “malwares” e outras formas de “data breach”*.
Além de comprometer a seguranga dos dados da operagdo, dos motoristas e dos usudrios, falhas desse tipo
permitem o sequestro e travamento para chantagens posteriormente, pratica que vem crescendo de forma
alarmante nos ultimos anos. Adicionalmente, a fragilidade da tecnologia mobile para uma aplicagdo deste porte (que
envolve centenas de milhares de reais mensalmente) gera interesses de varios atores externos quanto ao
desenvolvimento de meios que permitam: b.1) identificacdo e registro das entregas nao realizados por meio de
adulteragdo na fonte onde os dados sdo coletados. b.2) intercep¢do do protocolo de comunicagdo para clonagem
dos aparelhos. b.3) apds identificacdo do protocolo de comunicagdo, pode-se utilizar esse caminho para invadir o
sistema Web e servidores com dados da operagdo (comprometendo a seguranga de todas as entregas ja realizadas
até entdo). Algumas ameagas mencionadas acima poderiam ser minimizadas se todos os usudrios atualizassem seus
aparelhos frequentemente para a versdo mais recente do sistema operacional. Mas ndo ha como garantir isso, ja que
precisam da intengdo e atuagdo tecnicamente correta do usuario (pipeiro). Complementarmente, a seguranga do
Android também depende do hardware em que estd sendo executado. Eventualmente, alguns modelos de alguns
fabricantes sdao melhores que outros em garantir que todos os recursos de seguranc¢a integrados do Android
funcionem corretamente**. Mas isso depende do fabricante e do interesse dos hackers em fungdo dos valores
envolvidos.  Fontes:  (*)  https://cybernews.com/security/research-popular-android-apps-with-142-5-million-
collective downloads-are-leaking-user-data  (**)  https://in.norton.com/internetsecurity-mobile-android-vs-ios-
which-is-more-secure.html)

Quanto a propriedade dos aparelhos mobile, em eventual caso de sua adogdo para a OCP: Para que sejam utilizados
celulares, tabletes ou similares (aparelhos mobile) caberia a contratante optar por uma das duas modalidades a
seguir: exigir que os motoristas adquiram novos ou utilizem seus préprios aparelhos; ou; exigir que a contratada
fornega ou aluguem para o uso dos motoristas. c.1) Utilizando-se o aparelho de propriedade do Pipeiro: Os celulares
dos pipeiros sdo geralmente antigos, com problemas de operagdo, defasados tecnologicamente, com sitema
operacional (S.0.) desatualizado, memodria insuficiente ou ja cheia, bateria com baixa autonomia e vida-util, tela
danificada, plano de dados limitado, e com ampla variedade de modelos e fabricantes, ocasionando complicagées de
compatibilidade para qualquer aplicativo. Adicionamente, percebe-se que ha uma grande quantidade de aparelhos
comercializada ilegalmente, sem sequer possuir homologacdo Anatel. Os motoristas quando possuem plano de
dados disponivel, raramente possuem dois chips (SIM Cards) com dados contratados, o que ndo permite a
redundancia de Operadoras GPRS (ponto essencial para a atuagdo no semiarido, conforme exigido no contrato em
vigor atualmente para os DM). A titulo de conhecimento, o Exército Brasileiro (EB) indica as Cidades em que cada
veiculo ird operar em um certo periodo de tempo. Para cada cidade, a contratada faz uma avaliagdo da cobertura
dessa regido (utilizando-se dados histéricos obtidos ao longo dos ultimos anos) e assim prepara o DM com dois SIM
Cards adequados para ser posteriormente instalados em cada veiculo. Esse DM deve ser posteriormente retirado e
um outro deve ser instalado nesse mesmo veiculo quando da alteragdo da regido em que este ird operar, pois a
cobertura varia de regido para regido. No caso dos motoristas providenciarem seus préprios planos, como eles irdo
conseguir administrar todas estas restricbes? Irdo contratar SIM Cards de todas as operadoras e fazer o
remanejamento em seus aparelhos a cada nova regido de trabalho? C.2) Utilizando-se do aparelho de propriedade
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da Contrata: Como ja foi apresentado, o aparelho sendo oferecido pela contratada criard um novo incentivo aos
motoristas, o que contribuird sobremaneira com o ja elevado indice de “perdas”. Além disso, outros desafios surgem
com essa modalidade: e Alto indice de demanda para manutengdo ja que aparelhos mobile sdo frageis, possuindo
telas e botGes. Vale ressaltar que os DM atualmente exigidos ndo possuem telas e botGes justamente por conta da
exigéncia de robustez do contrato. * Como garantir que o pipeiro ndo usard o aparelho para fins particulares,
comprometendo a seguranga e o plano de dados? ¢ Como garantir que o pipeiro ndo removera e usara o SIM Card
(i.e. o plano de dados da operagdo) para fins particulares? Vale ressaltar que os DM atualmente exigidos possuem
SIM Card inacessivel justamente por essa razdo, conforme também consta na exigéncia do contrato. ¢ Como serao
tratados os casos de devolugdo de aparelhos mobile danificados? Deverdo ser prontamente substituidos por outros?
Qual o percentual para esse fim?

A grande maioria dos carros-pipa ndo possuem tomada 12V ou 24V para alimentagdo de dispositivos. Como estes
aparelhos serdo energizados dentro do veiculo para garantir uma autonomia de 08 horas, conforme mencionado no
documento de chamamento da audiéncia publica?

O rastreamento e a transmissdo dos dados estardo sujeitos a vontade do pipeiro ja que cabera a ele a interagdo com
o aparelho mobile. Confiaremos na boa vontade e honestidade dos pipeiros de serem monitorados? O que os
problemas do passado ensinaram?

Para bom funcionamento, o aparelho ndo pode funcionar em ambiente com temperatura elevada. Com o GPS em
funcionamento durante toda a operagdo, a constante tentativa de transmissdao de dados em regido de precaria ou
nenhuma cobertura da rede celular, em veiculo sem ar-condicionado e na regido do semiarido nordestino, a
temperatura interna do aparelho atingira niveis elevadissimos, o que provocara travamentos constantes e falhas no
registro das informagGes. Estes aparelhos de mercado, especialmente os de menor valor, ndo foram desenvolvidos
para operagdo continua em ambientes agressivos como esse.

O alto indice de poeiras suspensas e de vibragdo nas estradas (grande parte ndo pavimentada) causa demanda por
manutencgdo recorrente nos DM da operagdo atual, mesmo sendo estes vedados e preparados para tal ambiente.
Aparelhos mobile ndo foram preparados para trabalhar em ambientes desse tipo, o que devera ocasionar um grau
de falha muito superior.

Considerando a importancia de garantir a permanéncia do DM dentro do veiculo (inclusive reforgado no item 11.6
onde consta “..de forma a impossibilitar o seu funcionamento fora do veiculo”), questionamos como este requisito
podera ser atendido no caso da adogdo de aparelho mobile?

Existe um grande quantitativo de pipeiros analfabetos (ou semialfabetizados) que demonstram dificuldade (ou até
impossibilidade mesmo) de realizarem instrugGes basicas. A implantagdo de sistemas interativos com telas (e senhas)
envolvera um grau de sofisticagdo muito além do que se pode esperar desses motoristas. Além do mais, como dito
antes, ndo bastara apenas a correta utilizagdo, mas a a¢do ativa destes usudrios (motoristas) para a frequente
atualizacdo de quesitos de seguranca (vide item 3.b)"

4.9. Resposta 3: E empresa sinalizou fragilidades do uso de dispositivos mébile. Para cada tépico acima,
destacamos que:

a) A consideracdo quanto a possibilidade de extravio e perdas sera considerada e estudada
durante o Estudo Técnico Preliminar, sobretudo quanto a gestdo de risco.

b) A consideracdo quanto a fragilidade do software sera considerada e estudada durante o
Estudo Técnico Preliminar.

c¢) Caso ocorra a opgao por uso de dispositivo do tipo “celulares”, os mesmos deverdo ser
fornecidos pela empresa e serdo incorporados como item no Termo de Referéncia. A disponibilizacdo da tecnologia é
importante para que todos pipeiros possuam isonomia ao se cadastrarem nos editais de sorteio das rotas.

c.1) Como explicado anteriormente, caso a op¢ao seja considerada vidvel e superior a outras, ndo
serd necessario o uso de aparelhos dos proprios pipeiros, pois isso poderia ser um impeditivo para a livre concorréncia
deles em efetuar as rotas.

c.2) O DM, independente da tecnologia em que ele se basear, devera ser acoplado ao caminhao-
pipa e utilizado apenas para os fins da operagdo. Sobre a substituicdo de dispositivos danificados e o percentual necessario
para esse fim, o assunto sera considerado durante o Estudo Técnico Preliminar.

d) A Empresa providenciara recursos necessarios para alimentagdo e funcionamento dos
dispositivos, quaisquer que sejam, caso a tecnologia exija;

e) Ao pipeiro cabera apenas a inser¢do de dados do abastecimento dos mananciais e da entrega da
agua, conforme ja o faz atualmente. Um dos requisitos para a solugéo a ser escolhida é sua seguranga e facilidade de uso.

f, g) e h) A manifestacdo da empresa sera considerada e estudada durante o Estudo Técnico
Preliminar;
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1) Caso ocorra uma mudanca na tecnologia atualmente utilizada, a adaptag¢ao dos atores
envolvidos ocorrera através de treinamento, cujo formato ainda sera determinado.

4.10. Questionamento 4:

"E trivial que, antes de considerar uma nova sugestdo de tecnologia ou um nova metodologia de trabalho, a
Contratante realize os testes necessarios nas condi¢Oes reais de operagdo, para garantir niveis iguais ou superiores
de seguranga e estabilidade, além da adequagdo desta solugdo ao que se exige frente aos desafios reais do campo,
especialmente neste caso em que a solugdo atestara o servigo de transporte e validara os respectivos pagamentos
dos servigos em montantes financeiros exorbitantes (bilhdes de reais)."

a) O MDR chegou consultar a atual Contratada na busca de opgGes tecnoldgicas aplicaveis ao modelo atual?

b) O MDR ja testou por meios proprios a alternativa que propde aparelho mobile em campo?

c) Ou seja, o MDR ja assegurou a confiabilidade, robustez e adequagdo deste formato nas condigdes reais da OCP"

4.11. Resposta 4: A empresa pontuou que as novas tecnologias que possam ser usadas devem ser testadas.
Sobre o assunto:

a) A propria audiéncia publica realizada e a disponibilizagdo de projeto conceitual tém o intuito de
consultar o mercado, incluindo a atual contratada, na busca de opg¢Ges tecnoldgicas. Salienta-se que o
consércio GPIPA informou na ocasido ndo haver, até o momento, novas propostas.

b) O MDR ndo testard as alternativas propostas, sendo que a empresa que vier a ser contratada
deverd garantir que a tecnologia utilizada cumpra os requisitos de seguranca. Durante a audiéncia
publica e projeto conceitual, os requisitos de seguranga foram expostos de modo a prospectar no
mercado solugdes robustas e testadas. Destaca-se ainda que em fase posterior a licitacdo, haverd
prova de conceito aberta ao publico para testar e validar a tecnologia contratada.

c) A futura contratada que devera garantir a robustez de sua solu¢do tecnoldgica tendo conhecimento
dos requisitos de seguranca que serdo discriminados no Termo de Referéncia e futuro Contrato.

4.12. Questionamento 5:

"Um ponto relevante, que evoluiu fruto de questionamentos dos motoristas no passado, se refere a exigéncia de
comprovagdo redundante e material, que em sua posse pudesse servir de comprovagdo de todas as atividades
exercidas por eles. Ndo aceitaram confiar simplesmente no que viam posteriormente no sistema (que havia sido
gravado na memoria do DM). Inicialmente, esses pipeiros exigiam comprovante em papel impresso. Devido ao alto
custo de manter impressoras portateis no campo, essa exigéncia foi atendida com a implementagdo das trés
iniciativas descritas a seguir:

Além de registrar na memdria interna do DM para transmissdo ao sistema Web, deveria ser feita uma gravagdo em
memoria ndo volatil e criptografada de todas as ultimas atividades de entrega no cartdo de sua posse (ou seja, no
cartdo do motorista), conforme foi reafirmado no item 11.8.6 do documento deste chamamento. Por movimentar
cerca de dez mil reais mensais, a tecnologia desse cartdo exigida foi iClass com criptografia. A tecnologia Mifare, da
maioria das Tags ou outro semelhante ndo atenderia a esses requisitos por se tratar de tecnologias bem mais frageis
para comportarem tamanho volume financeiro. A tecnologia iClass é largamente utilizada em nivel mundial por
ofertar caracteristicas de segurangca mais adequadas (Ex: banco do Nordeste e U.S. Bank)*. Fonte: (*)
https://ir.usbank.com/news-releases/news-release-details/us-bank-first-offer-single-visa-card identification-
purchases ou https://www.globalsecuritymag.fr/Banco-do-Nordeste-do-Brasil,20110427,23452.html

A possibilidade do pipeiro se deslocar até uma unidade militar para se fazer a leitura dos dados do seu cartdo em
leitor de mesa capaz de realizar a descriptografia, leitura e apresentagdo desses dados em tela (inclusive com
apresentagdo grafica). No caso de uma perda, furto, dano ou falha no DM, esse método pode ser utilizado para
comprovacgdo das entregas realizadas — evitando-se problemas sérios para os pipeiros e para a OCP como um todo.

Um aplicativo (apenas para fins de consulta) foi disponibilizado para os pipeiros, de forma que estes podem
acompanhar em tempo real as suas atividades. O carater consultivo refere-se justamente a caracteristica necessaria
para que ndo haja abertura de brechas para invasdes hackers ja mencionadas anteriormente.

Frente as observag¢des acima, como se dara essa materializagdo fisica (comprovante das entregas) para os pipeiros?

O item 10.41 menciona que o DM pode ser usado como dispositivo de backup. O temo backup significa “cépia de
seguranga em meio distinto”. Sendo o aparelho que faz a leitura o préprio que armazena, ndo hd como se entender
isso como sendo um “backup”.

Como serdo convencidos os motoristas de que deverdo confiar unicamente nas informagdes virtuais, quando isso ja
fora exaustivamente discutido e resolvido no passado? Aceitardo com facilidade um retorno que significard menos
transparéncia e confiabilidade?"

4.13. Resposta 5: Neste tépico, a empresa solicitou esclarecimentos sobre a comprovac¢do das rotas exercidas
pelos pipeiros.
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a,b.c) Sera considerada as manifestacdes da empresa, que sera avaliada durante o Estudo Técnico

d) Uma possibilidade seria a materializagdo no proprio DM através de confirmagao de gravagdo de dados

e de relatério de atividades, podendo ser a gravagdo realizada em cartdes de memoria interno.

¢) O meio distinto se aplicaria no caso de que o dispositivo mével esta sendo acessado pelo sistema web,

mas, caso ocorra falha de comunicagdo, a informag@o estaria gravada ainda no préprio dispositivo. Desse modo, o DM
seria um backup das informagdes do sistema web, a despeito de ser o mesmo aparelho.

f) A forma de gravacdo da comprovacao atualmente ocorre no cartdo do pipeiro, sugere-se apenas uma

mudangca - ainda a ser estudada — no local de gravagdo. No entanto, a esséncia da solug@o sera semelhante a atual.

4.14.

4.15.
Preliminar.

4.16.

4.17.

Questionamento 6:

"Tag de Seguranca (Etiqueta de acessos):

Experimentos comprovam a ineficacia das Tags (tipo “tamper-proof”), uma vez que estas, depois de afixadas no
painel ou para-brisa do veiculo, sdo removidas e ndo se destroem, nem perdem as suas fungdes de identificagdo (ao
contrario do que divulgam seus fabricantes em panfletos). Existem videos nos YouTube que ensinam a retirar
qualquer modelo de tag disponivel no mercado mundial sem que se “auto-destruam”.

Ndo s6 isso, ainda que essas Tags fossem de fato impossiveis de serem removidas, a aplicagdo delas em nada
aumentaria a seguranga. Experimentos ja realizados juntamente com o EB demonstraram que os motoristas estdo
dispostos (e cientes dessa artimanha) a retirarem qualquer parte de seus veiculos para que a Tag seja retirada e uma
acdo de fraude seja perpetrada. Sabem eles que o custo de mil ou dois mil reais para uma pega nova em nada causa
impacto financeiro frente a possibilidade de se auferir lucro via a simulagdo de visitas ndo realizadas uma vez que
essa fraude é viabilizada.

O Edital descreve que o papel principal da etiqueta (tag de acesso) é o de “desbloquear o DM” e liberar o acesso do
pipeiro ao software de gerenciamento do DM, porém nao ha beneficio algum nessa etapa do processo."

Resposta 6: Sera considerada as manifestagdes da empresa, que sera avaliada durante o Estudo Técnico

Questionamento 7:

"Quanto ao quantitativo de veiculos a ser esperado na operagdo: O item 8.4. menciona que “A Contratada devera
considerar que o niumero de veiculos destacados para a operagdo podera variar frequentemente, em funcdo das
incertezas quanto aos periodos de estiagem no semiarido brasileiro. Por conseguinte, a Contratada deve considerar
uma sazonalidade que afetara de forma imprevisivel o quantitativo da frota instalada. Para efeito de calculos da
infraestrutura necessaria e do numero de mecanismos implementados, deve-se considerar um quantitativo
estimado de 6.500 (seis mil e quinhentos) veiculos em condigdo de operagdo para monitoramento.”

* Considerando a informacdo na tabela do item 8.5, o nimero maximo estimado de carros-pipa 6.536;

* Considerando que a mobilizagdo da Contratada e a infraestrutura necessaria para cumprimento das exigéncias do
TR deverd manter-se constante, tanto em relagdo a estrutura de servigos (mdo-de-obra para instalagdo,
desinstalagdo, suporte on-site, atendimento remoto) bem como area de abrangéncia dos servigos e infraestrutura
tecnoldgica;

¢ Considerando que o Monitor das Secas registrou aumento consideravel do volume de chuvas nos ultimos 36 meses
para a regido do Semiarido, impactando na redugdo continua e significativa do nimero de carros-pipa atuando da
OCP més apds més, chegando atualmente a 3.400 veiculos e ja tendo atingido 2.000 veiculos no passado;
Perguntamos: existe alguma projecdo a respeito da tendéncia climatica para esta regido que possa influenciar neste
quantitativo de veiculos ativos?"

Resposta 7: Ndo ha projecGes climaticas que permitam avaliar, com elevado nivel de acerto, um

aumento ou diminuicdo da seca na regido, considerando-se o prazo do contrato em 36 meses. Modelos de previsdo,
gestdo e gerenciamento de risco serdo avaliados durante elaboragdo do Estudo Técnico Preliminar.

4.18.

https://sei.mi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4020790&infra_sistem...

Questionamento 8:

"Quanto a forma de se identificar os beneficiarios: O item 10.11. menciona que “Area de Cadastramento de Cartdes
RFID, podendo usar outros meios de identificagdo, como etiquetas (TAG RFID ou NFC)”. Questionamos:

Atualmente sdo utilizados cartdes RFID que ja foram distribuidos aos milhdes de beneficiarios para confirmagdo de
entregas de agua. Caso haja mudanca de tecnologia, para algum outro tipo de método tal qual Tag RFID ou NFC, serd
o Exército ou a Contratada que visitara todos os beneficidrios (PA) para novo recenseamento, georreferenciamento, e
entrega do novo produto de identificagdo?

Caso seja atribuido a Contratada, sera incluido novo item na tabela de pregos, referente a este servigo?"
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https://sei.mi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4020790&infra_sistem...

4.19. Resposta 8: Serdo consideradas as manifestacdes da empresa, as quais serdo avaliadas durante o Estudo
Técnico Preliminar.

4.20. Questionamento 9:

"Acerca do periodo exato que o DM instalado no carro-pipa podera ser medido para efeito de faturamento: O item
10.17.18 fala que “o sistema deve alterar automaticamente o status da operagdo do veiculo de ‘ativo’ para
‘bloqueado’. Assim que se encerre o periodo contratual...” Questionamento: Sera mantido o limite atual de 5 (cinco)
dias Uteis para medigdo da locagdo, apds fim do contrato Pipeiro/Exército, mesmo sem a devida restituicdo do DM a
Contratada (como acontece atualmente)? Ou seja, a contratada ficara sem faturar esses equipamentos ndo
devolvidos ap0s finalizado o contrato independentemente desses equipamentos serem ou ndo recuperados?"

4.21. Resposta 9: Serdo consideradas as manifestacdes da empresa, as quais serdo avaliadas durante o Estudo
Técnico Preliminar.

4.22. Questionamento 10:

"0 item 12.4.1. fala “Em adigdo aos PAA mencionados acima, a Contratada devera disponibilizar pelo menos 5 (cinco)
unidades volantes (técnico com veiculo) para atendimento em regiGes ndo atendidas pelos PAA, a exemplo de
concentragdes de pipeiros em Organizagdes Militares ou para retirada de equipamentos em veiculos que ndo se
apresentam quando convocados.” Questionamento:

A Contratante arcard com o prejuizo dos equipamentos ndo devolvidos, extraviados, perdidos, furtados, danificados
(de forma proposital ou ndo)?

O item “12.9.3.” descreve o percentual minimo de 10% adicional de DM que a Empresa deve dispor em relagdo ao
guantitativo de veiculo total estimado para remanejamento entre carros-pipa. Considerando que os equipamentos
ndo devolvidos na realidade da operagdo superam esse percentual estimado de 10%, como a Contratada deve
estimar estas perdas?

Qual a estimativa de perdas para o caso de equipamentos mobile ja que estes possuem valor de mercado (conforme
ja visto acima)?"

4.23. Resposta 10: Serdo consideradas as manifestacdes da empresa, as quais serdo avaliadas durante o
Estudo Técnico Preliminar e Mapa de Risco da licitagdo.

4.24, Questionamento 11:

"Em relagdo ao “item 5 - CARTAO DO PIPEIRO ... Possuir tecnologia RFID (sem contar) de 13,56 MHz, do tipo ICLASS
ou equivalente;”

Questionamos qual a tecnologia pode ser sugerida como sendo equivalente. Continuara a ser exigida tecnologia de
criptografica igual ou superior a essa em uso atualmente ou sera aceita uma tecnologia onde o registro das entregas
(e outros dados atualmente gravados nos cartdes do pipeiro) ndo estardo com sigilo criptografico?

Deve possuir impressdo do nome, CPF e nimero da Carteira Nacional de Habilitagdo do pipeiro conforme exigido
atualmente?"

4.25. Resposta 11: O assunto sera avaliado durante o Estudo Técnico Preliminar e sera discriminado no Termo
de Referéncia.

4.26. Questionamento 12:

"Entendemos que €é importante que o MDR traga uma previsdo de reequilibrio econdmico do contrato em casos de
variagdes relevantes no numero de carros-pipa, tanto no caso de acréscimo como no caso de decréscimo. A
estrutura mobilizada por qualquer empresa que vier a ser Contratada dependera de remuneragdo que esta vinculada
a este numero de carros-pipa ativos na OCP."

4.27. Resposta 12: Serdo consideradas as manifestacdes da empresa, as quais serdo avaliadas durante o
Estudo Técnico Preliminar.

5. QUESTIOMANENTOS SEAL TELECOM

5.1. A SEAL ndo encaminhou questionamentos propriamente ditos, mas apresentou novas solug¢bes de
tecnologia (3950754), que foram agrupadas pela empresa da seguinte forma: consideragio 1 -
Autenticagdo, consideracdo 2 — monitoramento por cdmera, consideracdo 3 - sensores, e consideracdo 4 - Pontos de
Coleta.

5.2. Sobre formas de autenticagao do pipeiro e beneficidrio, a empresa sugeriu "uma forma de autenticacao
onde seja possivel a checagem do usuario, por meio de sua biometria facial." Sugeriu também que "com leitor facial na
cabine do caminhdo, é possivel garantir que o motorista é realmente o que foi designado e autorizado para realizar tal
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distribuicdo. A precisdo dessa tecnologia é superior a 99%. Da mesma forma, com cameras de reconhecimento facial no
caminhado, é possivel autenticar os beneficidrios e evitar eventuais fraudes e problemas de distribuicdo."

5.3. Trata-se de uma tecnologia ndo utilizada atualmente no sistema de monitoramento, de modo que a
solucdo proposta sera estudada tecnicamente.

5.4, Para monitoramento por camera, a empresa sugeriu que a instalagdo de:
"quatro cdmeras posicionadas (dois terminais de reconhecimento facial e duas cdmeras) no caminhdo trardo enorme
ganho em relagdo a efetividade do projeto, controle de fraudes e gestdo:

A. Um terminal de reconhecimento facial com visdo para o interior da cabine — Fara a autenticagdo do motorista
principal e eventual carona

B. Um terminal de reconhecimento facial na lateral, que fara a autenticagdo do beneficiario
C. Uma camera na traseira proxima a bomba, para monitorar o carregamento e descarregamento de dgua

D. Uma camera para visdo panoramica"

5.5. De modo semelhante a proposta anterior, o assunto serd aprofundado durante as fases de estudos
comparativos entre as solugdes prospectadas.

5.6. Sobre sensores, a empresa sugeriu que:

"Além das informacgGes de georreferenciamento, autenticagdo e video, acreditamos que um conjunto de sensores,
integrados ao dispositivo mével embarcado, dard enorme ganho funcional ao sistema a um custo muito baixo,
permitindo o cruzamento de informag@es e gestdo de eventos. S3o esses sensores:

A. Sensores de nivel de dgua no tanque

B. Sensores de fluxo de abastecimento e desabastecimento"

5.7. O MDR solicitou maiores esclarecimentos para a empresa, que respondeu por meio da correspondéncia
eletronica Sei n? 3951527. Assim, a proposta sera estudada tecnicamente e explorada durante a fase de planejamento
da licitagdo em tela.

5.8. Sobre os pontos de coleta, a empresa discorreu que:

"Em virtude da dificuldade de conectividade de dados via rede celular em areas mais ermas, acreditamos que nas
garagens, cisternas e pontos de abastecimento, poderdo ser instalados pontos de coleta de dados, dispostos com
equipamentos de conectividade que se conectardo ao caminhdo, coletardo os dados armazenados no periodo
offline, e enviardo todos os dados para a central de monitoramento de forma a realizar a sincronizagdo da base de
dados."

5.9. E importante que o os dados gravados durante periodos de falta de conectividade sejam gravados pelo
dispositivo de monitoramento, qualquer tecnologia que seja, e que o préprio dispositivo, ao obter um novo acesso a
rede, automaticamente faga o envio dos dados. Assim, nao deve ser requisito a ida do pipeiro para algum ponto em
especifico, como os pontos de coleta e PAAs, sobretudo pela drea de abrangéncia da operagdo, que pode ocorrer por
centenas de municipios, enquanto os PAAs previstos sdo apenas um numero limitado.

6. CONCLUSAO

6.1. De modo geral, percebeu-se que as sugestBes, consideracdes e questionamentos dos participantes
foram importantes para que o objetivo da audiéncia publica, prospeccdo de novas solugdes tecnoldgicas, fosse
concretizado. Assim, as manifesta¢des recebidas serdo consideradas pela equipe de licitagdo, e devidamente estudada
e comparadas, inclusive quanto aos seus riscos e conforme exigido pela legislacao.

Atenciosamente,

NOME MATRICULA/SIAPE LOTAGAO REPRESENTATIVIDADE

Thomas Johannes Schrage 2979010 CAES/CENAD Integrante Requisitante
Rodrigo Lindinger 2037549 CAES/CENAD Integrante Requisitante
Leno Rodrigues de Queiroz 1403430 CGGR/CENAD Integrante Requisitante

https://sei.mi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4020790&infra_sistem...

Documento assinado eletronicamente por Thomas Johannes Schrage, Coordenador de Ac¢des Especializadas, em
27/09/2022, as 09:53, com fundamento no art. 4°, § 3°, do Decreto n® 10.543, de 13 de novembro de 2020.
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