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SIGLAS E ABREVIACOES
SIGLAS E ~
ABREVIACOES piESellgolas
APF Administracdo Publica Federal
ASCOM- Centro de Comunicagéo Social da Defesa (CCOMSOD)
CCOMSOD
ASPAR Assessoria Parlamentar do Ministério da Defesa
ASPLAN Assessoria de Planejamento Institucional
BDANISTIA Banco de Dados de Anistiados Politicos
. Banco de Dados ou Plataforma de pesquisa da Legislacdo do Ministério da
MDLegis Defesa
CAE Chefia de Assuntos Estratégicos do EMCFA
CENSIPAM Centro Gestor e Operacional do Sistema de Protegcdo da Amazénia
CGD Comité de Governanca Digital
CGU Controladoria Geral da Unido
CID Chefia de Inteligéncia de Defesa
CHELOG Chefia de Logistica do EMCFA
CHOC Chefia de Operacées Conjuntas do EMCFA
CISET Secretaria de Controle Interno
CMORD Centro de Monitoramento e Operacéo da Rede Operacional de Defesa
COC Centro de Operacgao Conjunta
COMPOR Sistema para o Controle de Orcamento de Obras/Servicos de Engenharia
CONJUR Consultoria Juridica do Ministério da Defesa
COTEL Coordenacéo de Telefonia do DETIC
COTINC Comité de Tecnologia da Informacédo e Comunicacdes
CSIC Comité de Seguranca da Informacao e Comunicacdes
DDM Departamento de Desporto Militar subordinado a SEPESD
DEADI Departamento de Administracdo Interna subordinado & SEORI
DECAT Departamento de Catalogagao subordinado a SEPROD
DEORF Departamento de Planejamento Orgamentario e Financeiro subordinado a
SEORI
DEORG Departamento de Organizacao e Legislacdo subordinado a SEORI
DEPENS Departamento de Ensino subordinado &8 SEPESD
DEPES Departamento de Pessoal subordinado a SEPESD
DEPROD Departamento de Produtos da Defesa subordinado a SEPROD
DETIC Departamento de Tecnologia da Informagcdo e Comunicacdo subordinado a
SEORI
DPCN Departamento do Programa Calha Norte
DR Documento de Referéncia
EGD Estratégia de Governo Digital
EMCFA Estado-Maior Conjunto das Forcas Armadas
END Estratégia Nacional de Defesa
ESD Estratégia Setorial de Defesa
ESG Escola Superior de Guerra
FAB Forca Aérea Brasileira
FCPE Funcdes Comissionadas do Poder Executivo.
GAP Geréncia de Atos e Procedimentos
GEAUD Geréncia de Auditoria Interna
GEGOVTI Geréncias de Governanca de Tecnologia da Informacao
GEINF Geréncia de Infraestrutura e Servigos
GEPES Geréncia de Gestao de Pessoas
GEPOS Geréncia de Patrimébnio, Obras e Servicos
GESIS Geréncia de Sistemas de Informacgao
GM Gabinete do Ministro
IDE-DEFESA | Infraestrutura de Dados Espaciais de Defesa
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M\NT;TFR\'O DA Comunlcagoes 2020'2023
DEFESA
SIGLAS E ~
ABREVIACOES R e
IN Instrucdo Normativa
IPC Instituto Pandia Calégeras
ISO/IEC A I1SO é uma entidade de padronizagdo e normatizagdo, (International
Organization for Standardization) Organizagdo Internacional para Padronizagao.
LAI Lei de Acesso a Informacao
LGPD Lei Geral de Protecido de Dados Pessoais
MD Ministério da Defesa
ME Ministério da Economia
NT Necessidades de Tecnologia da Informacdo e Comunicacdes
NUSIC Nucleo de Seguranca da Informacao e Comunicacdes
OE Objetivo Estratégico
ouv Quvidoria
PD Principios e Diretrizes
PDTIC Plano Diretor de Tecnologia da Informagao e Comunicacoes
PES Planejamento Estratégico Setorial
PND Politica Nacional de Defesa
POSIC Politica de Seguranca da Informacao e Comunicacdes
PPA Plano Plurianual
PSD Politica Setorial de Defesa
RFID Sistema de Controle de Material de Almoxarifado e de Patriménio
RNP Rede Nacional de Pesquisas
ROD Rede Operacional de Defesa
RR Relatério de Resultados
SCH Subchefia de Comando e Controle
SC2 Subchefia de Inteligéncia Operacional
SC3 Subchefia de Operacgdes
SC4 Subchefia de Logistica Operacional
SCAI Subchefia de Assuntos Internacionais
SCIE Subchefia de Inteligéncia Estratégica
SCPE Subchefia de Politica Estratégica
SEI Sistema Eletrénico de Documento
SEORI Secretaria de Orcamento e Organizagdo Institucional
SEPESD Secretaria de Pessoal, Ensino, Saude e Desporto
SEPROD Secretaria de Produtos de Defesa
SG Secretaria-Geral
SIDE Sistema de Inteligéncia de Defesa
SIPLOM Sistema de Planejamento Operacional Militar
SISADE Sistema de Apoio a Decisdo Estratégica
SISATLETA Sistema de Atletas Militares
SISCAPED Sistema de Catalogacao dos Produtos Estratégicos de Defesa
SISCOMIS Sistema de Comunicacdes Militares por Satélite
SISP Sistema de Administracao dos Recursos de Tecnologia da Informacao
SISPNR Sistema de Controle de Proprios Nacionais Residenciais
SGD Secretaria de Governo Digital
SUBCLM Subchefia de Coordenacgédo de Logistica e Mobilizacao
SUBILOG Subchefia de Integracdo Logistica
SWOT Strengths - Forgas, Weaknesses - Fraquezas, Opportunities — Oportunidades,
Threats - Ameacas (Técnica de Analise de Cenario).
TAP Termo de Abertura do Projeto
TCU Tribunal de Contas da Unido
Tl Tecnologia da Informacéao
TIC Tecnologia da Informacado e Comunicagdes

12 REVISAO

Plano Diretor de Tecnologia da Informag@o e Comunicagdes - PDTIC

pagina 6/99




i

MINISTERIO DA

DEFESA

Plano Diretor de Tecnologia da Informacao e

Comunicacoes 2020-2023

1 GLOSSARIO DE TERMOS

TERMO

DESCRICAO

Assegurar

Dar garantia de algo, tonar algo seguro, confiavel e livre de perigo.

Autenticidade

Natureza daquilo que é real ou verdadeiro, ou seja, assegura que a informacao é
realmente da fonte que se declara ser.

Capacitagao

Processo permanente e deliberado de aprendizagem, com o proposito de
contribuir para o desenvolvimento de competéncias institucionais por meio do
desenvolvimento de competéncias individuais.

COBIT

Control Objectives for Information and related Technology — € um framework com
objetivos de controle, mapas de auditoria, ferramentas para a sua
implementacéo e, principalmente, um guia com técnicas de gerenciamento.

Conformidade

Estar em harmonia com algo ou de acordo com. Qualidade de quem se conforma,
ou de que esta em concordancia.

Disponibilidade

Informagdo acessivel e utilizavel sob demanda por uma entidade autorizada.
(ABNT NBR 27001, 2006). Em suma, garantir que a informag&o possa ser obtida
sempre que for necessario.

Framework

Abstragdo que une cbédigos comuns entre varios projetos de software provendo
uma funcionalidade genérica.

Governanga de Tl

Consiste em aspectos de lideranga, estrutura organizacional e processos que
garantam que a area de Tl da organizag&o suporte e aprimore os objetivos e as
estratégias da organizacdo. E de responsabilidade dos executivos e da alta
direcdo. (COBIT)

Introduzir ou estabelecer uma agao, politica ou sistema. E criar a teoria, projeto

Implantar o
ou objetivo a se alcancar.

| P6r em prética, executar ou assegurar a realizagdo de uma agéo, politica ou

mplementar . : . e "
sistema. Em suma, colocar a teoria, projeto ou objetivo em pratica.

IPV6 Internet Protocol (versdo 6) - Protocolo de internet que tem como objetivo

substituir o IPv4, que suportard 340 undecilhdes de enderecos IP.

Manutenir/ Corrigir, melhorar ou evoluir um sistema, software ou dispositivo

Manutencéao ar, ’ P )

Plano Plurianual
(PPA)

Instrumento legal de planejamento de maior alcance temporal no estabelecimento
das prioridades e no direcionamento das agbes do governo. Estabelece para a
administragdo publica, de forma regionalizada, as diretrizes, objetivos e metas
gue orientarao a aplicagcao dos recursos publicos para um periodo equivalente ao
do mandato do chefe do Poder Executivo deslocado em um exercicio
(atualmente, quatro anos).

Processo

Conjunto definido de atividades ou comportamentos executados por humanos ou
maquinas para alcancar uma ou mais metas. Os processos sdo disparados por
eventos especificos e apresentam um ou mais resultados que podem conduzir ao
término do processo ou a outro processo. Processos sdo compostos por varias
tarefas ou atividades inter-relacionadas e consomem recursos na sua execugao
(tempo, dinheiro, materiais). (BPM-CBOK®)

Projeto

Esforgco temporario empreendido para criar um produto, servigo ou resultado
exclusivo. (Guia PMBOK®, 62 Edicao)

Tecnologia da
Informacéao (TI)

Recursos necessarios para adquirir, processar, armazenar e disseminar
informagdes. (NBR ISO/IEC 38500: 2009)

Sistema Estratégico de Comunicagbes em Alta Frequéncia - € uma tecnologia

SECAF dividida nos seguintes subsistemas: infraestrutura, configuracdo e aplicagdes,
operacao, gerenciamento e logistica

Voice over Internet Protocol (Voz sobre IP) - é o roteamento de conversacao

VolP humana usando a Internet ou qualquer outra rede de computadores baseada no

Protocolo de Internet, tornando a transmissdo de voz mais um dos servigcos
suportados pela rede de dados.
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P\:’HN\STFR\WO DA Comunicagaes 2020-2023
DEFESA

DU A

2 APRESENTACAO

Este Plano Diretor de Tecnologia da Informacao e Comunicagées (PDTIC) tem por
objetivo geral ser uma ferramenta de planejamento, gestdo e governanca das acdes
relacionadas a tecnologia da informacao e comunicacao do Ministério da Defesa.

O PDTIC constitui-se em uma ferramenta de referéncia para a governanca, a
gestdo e o monitoramento das demandas e aquisicbes de TIC sendo, portanto,
fundamental alinha-lo estrategicamente com os planejamentos do Governo Federal e
também com aqueles internos, no ambito do Ministério da Defesa.

A sua elaboragdo tomou como referéncia inicial o Plano Diretor anterior, cuja
validade se encerrou ao final de 2019. Para tanto, foram feitas revisbes do PDTIC
2016/2019 que contou com a participagcao das areas de negécio do Ministério da Defesa.

As novas demandas foram levantadas pelo DETIC por meio do Questionario de
Levantamento de Necessidades de TIC, disponibilizado as areas administrativas do
Ministério da Defesa. O registro das acboes adotadas, para coleta das informacdes de
TIC, foi formalizado por meio do processo administrativo n® 60586.000620/2019-55. As
Necessidades de TIC foram consolidadas gerando metas e agdes, as quais foram
incorporadas neste Plano.

O PDTIC subsidiara o DETIC na coordenacgédo e no controle do atendimento as
necessidades de tecnologia da informacdo do Ministério da Defesa no periodo de
vigéncia: 2020 até 2023. Ao longo do periodo de sua validade, devera passar por
atualizacOes e revisoes periddicas, considerando-se mudancas ocorridas nas areas de
negécio, em suas necessidades e expectativas e em seus objetivos, todas em
conformidade com as normas internas e externas em vigor.

No inicio de 2021, apds encerradas as tratativas do MD para o pleno atendimento
das acgbes previstas para o ano de 2020, foram coletados os Relatérios de
Acompanhamento do PDTIC — RAPDTIC junto as areas de negécio do MD para a
producdo da Primeira Revisdo do PDTIC 2020-2023, em conformidade com o previsto
no item 17 deste plano.

O PDTIC abrange a estrutura organizacional do Ministério da Defesa, com as
seguintes excecoes:

1) Comandos da Marinha, Exército e Aeronautica;

2) Hospital das Forgcas Armadas;
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3) Centro Gestor e Operacional do Sistema de Protecdo da Amazodnia
(CENSIPAM);

4) Escola Superior de Guerra (ESG).

Este PDTIC consolidara as necessidades de TIC do Gabinete do Ministro (GM),
da Consultoria Juridica (CONJUR), da Secretaria de Controle Interno (CISET), da
Secretaria - Geral (SG) e do Estado-Maior Conjunto das Forgcas Armadas (EMCFA).
Porém, diferentemente dos planos anteriores, neste havera um anexo especifico para a
SG, contendo Inventario de Necessidades de TIC e o Plano de Metas e A¢des, referente
as unidades organizacionais da SG e demais unidades do MD, e outro anexo especifico
para o EMCFA, contendo o Inventario de Necessidades de TIC e o Plano de Metas e
Acdes, referente as unidades organizacionais do EMCFA.

As Necessidades de TIC de ambito geral, ou seja, comuns a SG e ao EMCFA,
serdo centralizadas no Inventario de Necessidades de TIC da SG, e o seu atendimento
sera realizado por meio de metas, acdes e servicos implementados e gerenciados pelo
DETIC para as unidades da ACMD.

A gestao do Processo de Acompanhamento do PDTIC sera operacionalizada por
equipes distintas e de modo descentralizado. Portanto, ap6s a publicagdo do Plano
Diretor, as atividades de: Planejamento, Execucéao, Monitoramento e Avaliacao Final, que
compdem o macroprocesso de Acompanhamento do PDTIC, serdo desempenhadas por
servidores nomeados, para esse fim, pela SG e pelo EMCFA distintamente.
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3 INTRODUCAO

A Tecnologia da Informacao e Comunicagédo — TIC assumiu nos ultimos anos um
papel imprescindivel no contexto das Organiza¢des Publicas Brasileiras. O foco principal
da TIC é a efetiva utilizacao da informacao como suporte as praticas organizacionais.
Além disso, a TIC tem transversalidade sobre varios eixos da organizacao, tangenciando
suas areas negociais. E a TIC que apoia as organizagdes a atenderem as exigéncias por
agilidade, flexibilidade, efetividade e inovagao.

Nesse contexto, na busca por uma Administracdo Publica que prime pela melhor
gestao dos recursos e maior qualidade na prestacao de servicos aos cidadaos, torna-se
essencial a realizagao de um bom planejamento de TIC que viabilize e potencialize a
melhoria continua da performance organizacional.

Para alcancar esse resultado, é necessario que haja um alinhamento entre as
acoes da TIC e as estratégias organizacionais. Portanto, o Plano Diretor de Tecnologia
da Informagdo e Comunicacao (PDTIC) consolida-se como o instrumento que permite
nortear e acompanhar a atuagdo da area de Tl, em consonancia as estratégias da
organizacao.

No cenario atual de constantes mudancas, o PDTIC é uma importante ferramenta
de apoio a tomada de decisao para o gestor, habilitando-o a agir de forma proativa, contra
as ameacas e a favor das oportunidades. Representa o instrumento de gestdo para a
execucao das acdes de TIC da organizacdo, possibilitando justificar os recursos
aplicados, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é
considerado mais relevante e, por fim, otimizar o investimento publico e o servico
prestado ao cidadao (adaptado do Portal do SISP -
http://www.sisp.gov.br/quiapdti/wiki/apresentacao).

Por ser este Plano Diretor uma das ferramentas de controle para a Governanga,
deve-se manter o alinhamento estratégico aos planos do governo federal e do Ministério
da Defesa, particularmente o Plano Plurianual (PPA), a Estratégia de Governo Digital
(EGD), o Plano Estratégico do Ministério da Defesa e ao Plano de Transformacao
Digital do MD.

O Plano Plurianual, previsto no artigo 165 da Constituicio Federal e
regulamentado pelo Decreto 2.829, de 29 de outubro de 1998, é um plano de médio
prazo, que estabelece as diretrizes, objetivos e metas a serem seguidas pelo Governo
Federal, Estadual ou Municipal ao longo de um periodo de quatro anos. E aprovado por
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lei quadrienal, sujeita a prazos e ritos diferenciados de tramitagdo. Tem vigéncia do
segundo ano de um mandato presidencial até o final do primeiro ano do mandato
seguinte. Também prevé a atuacdo do Governo, durante o periodo mencionado, em
programas de durag¢ao continuada ja instituidos ou a instituir no médio prazo.

Com a adogéao deste plano, tornou-se obrigatério o Governo planejar todas as
suas acoes e também seu orcamento de modo a nao ferir as diretrizes nele contidas,
somente devendo efetuar investimentos em programas estratégicos previstos na
redacao do PPA para o periodo vigente.

O PPA 2020-2023 reforca a participacao social na gestao publica ndo somente
como diretriz para a implementacao das politicas publicas, mas também na sua fase de
elaboracdo e planejamento, seja como estratégia de reconhecimento do papel da
sociedade, seja como forma de aperfeicoamento da acao governamental.

O propésito da Estratégia de Governo Digital (EGD) é orientar a transformacao
do governo por meio do uso de tecnologias digitais, com a promoc¢ao da efetividade das
politicas e da qualidade dos servigos publicos e com o objetivo final de reconquistar a
confianca dos brasileiros.

Portanto, o presente Plano Diretor de Tecnologia da Informagdo e Comunicacdes
estard alinhado estrategicamente ao Plano Plurianual e a Estratégia de Governancga
Digital, viabilizando a participacao da sociedade no acesso as politicas publicas e aos
servicos ofertados pelo Ministério da Defesa com o emprego efetivo dos ativos de

Tecnologia da Informagdo e Comunicacoes.
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4 METODOLOGIA APLICADA PARA ELABORAGAO
Para elaboracédo do PDTIC a Equipe de elaboracdo utilizou o Guia de PDTIC do
SISP versao 2.0, publicado pela STI/MP, disponivel no endereco: www.sisp.gov.br.

O guia do SISP define 3 (trés) fases que compdem o processo de elaboragao do
PDTIC: preparacgéao, diagndstico e planejamento.

Primeiramente a fase de preparagéo representa o inicio do projeto de elaboragao
do PDTIC, onde ¢é definido a abrangéncia e o periodo do Plano, constituida a equipe de
elaboracéo, identificado os documentos de referéncias e planejado o projeto.

A fase de diagndstico caracteriza-se por buscar compreender a situagao atual da
TIC do MD para identificar necessidades e 0 que se espera resolver.

Por fim, a fase de planejamento tem como objetivo planejar o atendimento das
necessidades de TIC, estabelecendo os planos e as a¢des adequados para o alcance
dos objetivos esperados. Para isso, contempla os processos relacionados a
identificacao, priorizagao e planejamento das necessidades, definicdo de indicadores e
metas, abrangendo aspectos de pessoal, orgamentarios e de riscos.

A figura abaixo representa o processo de elaboracdo do PDTIC.

lg
f O— - O
= [+]
- Preparagdo Diagnéstico Planejamento
[situagao atual] [situagao desejada)

Metodologia Aplicada

A elaboragdo do PDTIC foi conduzida como um projeto, por esse motivo foi
confeccionado o Termo de Abertura do Projeto (TAP). Foram realizadas reuniées com a
equipe de elaboragdo para tomada de decisbes e definigbes estratégicas para
coordenacgao dos trabalhos do projeto.

Para levantamento das informacbdes necessarias a compor o inventario de
necessidades, foi desenvolvido e disponibilizado o Questionario de Levantamento de
Necessidades de TIC, sendo preenchido pelos integrantes da Equipe de Elaboragao do
PDTIC, representantes das unidades do MD.
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Durante a elaboracdo do plano foram utilizadas as seguintes técnicas e

ferramentas: reunides, planilhas, questionarios, sistemas e analise do histérico das

demandas.

5 DOCUMENTOS DE REFERENCIA
A elaboracdao do PDTIC do MD baseou-se em documentos legais, politicas

publicas, guias, estratégias, diretrizes e boas praticas. A tabela abaixo apresenta os

documentos que serviram como material de referéncia para elaborac¢do do plano.

ID

Documentos de Referéncia

DRO1

Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais
(LGPD).

DRO02

Decreto Lei N2 200, de 25 de fevereiro de 1967, que dispOe sobre a organizacao da
Administragéo Federal, estabelece diretrizes para a Reforma Administrativa, e d&
outras providéncias.

DRO03

Decreto n? 10.332, de 28 de abril de 2020 — institui a Estratégia de Governo Digital
(EGD) para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da
administracdo publica federal direta, autarquica e fundacional e da outras
providéncias.

DR04

Decreto N2 9.507, de 21 de setembro de 2018, que dispbe sobre a execucao
indireta, mediante contratacdo, de servicos da administracdo publica federal direta,
autarquica e fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Uniao.

DRO05

Resolucao n? 2/CONSUG/MD, de 25 de novembro de 2019 - aprova o
Planejamento Estratégico Setorial do MD — 2020 — 2031.

DRO06

Acérdao n2 1.521/TCU - Plenario, de 21 de outubro de 2003, que dispde sobre
indicios de irregularidades em processo de inexigibilidade de licitacdo para
fornecimento de produtos e servigos de informatica.

DRO7

Acérdao 1.233/TCU - Plenario, de 23 de maio de 2012, avalia se a gestao e 0 uso
da tecnologia da informacao estao de acordo com a legislagao e aderentes as boas
praticas de governanca de TI.

DRO08

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da Informagdo — Técnicas de
seguranga — Codigo de pratica para a Gestao da Seguranca da Informacéo.

DR09

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informagdo — Técnicas de
segurancga — Sistemas de Gestao de Seguranga da Informagao — Requisitos.

DR10

PPA 2020/2023 (Lei n? 13.971, de 27 de dezembro de 2019) — institui o Plano
Plurianual da Unido para o periodo de 2020 a 2023.

DR11

Portaria Normativa n? 25-GM/MD, de 25 de abril de 2019 — aprova a Politica
Setorial de Defesa (PSD).

DR12

Portaria Normativa n? 26-GM/MD, de 16 de abril de 2019 — aprova a Estratégia
Setorial de Defesa (ESD).
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ID

Documentos de Referéncia

DR13

Instrugao Normativa GSI n2 1, de 27 de maio de 2020 - dispde sobre a Estrutura
de Gestdo da Seguranca da Informagdo nos 6rgdos e nas entidades da
Administracéo Publica Federal.

DR14

Instrucao Normativa n2 05 — SGD/ME, de 26 de maio de 2017 - dispde sobre as
regras e diretrizes do procedimento de contratacdo de servigos sob o regime de
execucgao indireta no ambito da Administragao Publica federal direta, autarquica e
fundacional.

DR15

Instrucao Normativa SGD/ME n? 1, de 04 de abril de 2019 - dispbe sobre o
processo de contratacdo de Solugdes de Tecnologia da Informagao e Comunicagéao
(TIC) pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao SISP do Poder Executivo Federal.

DR16

Instru¢ao Normativa n2 02 — SGD/ME, de 04 de abril de 2019 - regulamenta o art.
9°-A do Decreto n® 7.579, de 11 de outubro de 2011, e o art. 22, § 10 do Decreto n®
7.892, de 23 de janeiro de 2013, e dispde sobre a composicao e as competéncias
do Colegiado Interno de Referencial Técnico.

DR17

Portaria Normativa n2 2/GM/MD, de 03 de janeiro de 2019 - aprova a Politica de
Seguranga da Informagéao e Comunicagdes da administragao central do Ministério
da Defesa e da outras providéncias.

DR18

Portaria Normativa n? 12/GM/MD, de 14 de fevereiro de 2019 - aprova os
Regimentos Internos e o Quadro Demonstrativo de Cargos em Comissao e das
Funcbes de Confianca de unidades integrantes da Estrutura Regimental do
Ministério da Defesa.

DR19

Portaria n2 778 — SGD/ME, de 04 de abril de 2019- dispde sobre a implantacdo da
Governancga de Tecnologia da Informagao e Comunicagao nos 6rgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informacgéo do Poder Executivo Federal - SISP.

DR20

Portaria Normativa n2 24/GM-MD, de 16 de abril de 2019 - aprova a Identidade
Estratégica do Setor de Defesa.

DR21

Portaria n? 965/GM/MD, de 8 de julho de 2016, homologa o Plano Diretor de
Tecnologia da Informagao e Comunicagdes (PDTIC) do Ministério da Defesa para o
quadriénio 2016/2019, aprovado pelo Comité de Gestdo de Tecnologia da
Informacédo e Comunicagdes, nos termos do Anexo a esta Portaria.

DR22

Guias do SISP — Guia de Comité de Tl do SISP, Guia de PDTIC do SISP versao
2.0, Guia de Boas Praticas em Contratagbes de Solugcdes de Tecnologia da
Informacéo versao 2.0, Guia de Governanga de TIC do SISP v1.0, Metodologia de
Gerenciamento de Portfélio de Projetos do SISP.

DR23

Cadeia de Valor - Trata-se da modelagem e definicdo dos macroprocessos da
organizacao. E o fluxo de atividades que vai da origem dos recursos até a entrega
de um conjunto de “valores” (produtos/servicos) aos diversos publicos-alvo
atendidos. A partir de uma representacao grafica de seus principais macroprocessos
essa mesma organizagao busca uma logica de estruturar e comunicar internamente
e externamente o que e como pretende agregar valor para seus beneficiarios.

DR24

MD Relatério da Cadeia de Valor - apresenta os resultados de trabalhos de estudo
documental, analise dos elementos corporativos e debates técnicos e visdo politica
de servidores e liderangas envolvidas no projeto.
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LEI N2 8.666, de 21 de junho de 1993, regulamenta o art. 37, inciso XXI, da
DR25 Constituicao Federal, institui normas para licitacdes e contratos da Administragao
Publica e da outras providéncias.

DR26 LEI N2 14.133, de 12 de abril de 2021, Lei de Licitacdes e Contratos Administrativos.

Documentos de Referéncia

6 PRINCIPIOS

Os principios determinam o ponto de partida para o planejamento, visando o
alcance dos objetivos do PDTIC. Serviram de guias para a formulacdo de conteudo do
plano, suportando 0s processos envolvidos tanto na priorizagdo de necessidades e
adocao de critérios, quanto no mapeamento de riscos.

Destacam-se abaixo 0s principios norteadores para a elaboracdo deste PDTIC:

ID PRINCIPIOS Documentos de Referéncia

Lei Geral de Protegdo de Dados Pessoais, no ambito do | pro1- Lei n? 13.709/2018
01 | MD, e garantir a seguranca das plataformas de governo
digital.

Um Governo centrado no cidadao, que busca oferecer
02 [uma jornada mais agradavel e responde as suas
expectativas por meio de servicos de alta qualidade.

DRO03- Estratégia de Governo
Digital

Um Governo integrado, que resulta em uma experiéncia
consistente de atendimento para o cidadao e integra
dados e servicos da Unido, dos Estados, do Distrito | DRO3 - Estratégia de Governo
Federal e Municipios, reduzindo custos, ampliando a | Digital

oferta de servicos digitais e retira do cidadéao o énus do
deslocamento e apresentacdo de documentos.

03

Um Governo inteligente, que implementa politicas
efetivas com base em dados e evidéncias e antecipa e
soluciona, de forma proativa, as necessidades do|DROS3 - Estratégia de Governo
cidadéo e das organizagbes, além de promover um | Digital

ambiente de negécios competitivo e atrativo a
investimentos.

04

Um Governo confiavel, que respeita a liberdade e a
privacidade dos cidaddos e assegura a resposta|DRO3 - Estratégia de Governo
adequada aos riscos, ameacas e desafios que surgem | Digital

com 0 uso das tecnologias digitais no Estado.

05

Um Governo transparente e aberto, que atua de forma
proativa na disponibilizacdo de dados e informagdes e
06 |viabiliza o acompanhamento e a participacdo da
sociedade nas diversas etapas dos servicos e das
politicas publicas.

DRO3 - Estratégia de Governo
Digital

Um Governo eficiente, que capacita seus profissionais
nas melhores praticas e faz uso racional da for¢ca de

07 |trabalho e aplica intensivamente plataformas DRO3 - Estrategia de Governo

tecnoldgicas e servigcos compartilhados nas atividades Digital
operacionais.

08 As contratacbes de solucbes de TIC deverdo ser|DR15—IN SGD/ME n° 01/2019
precedidas de planejamento. DRO02 — Decreto Lei N°? 200
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Y,

DR04 — Decreto n? 9.507

DR15 — IN SGD/ME n°® 01/2019
As necessidades de TIC deverao ser objetivas, claras e | DR06 — Acérdao n® 1.521/TCU-
09 | mensuraveis, que indiquem o alcance dos resultados | Plenario

pretendidos DRO07 — Acdrdao 1.233/TCU -
Plenério

As contratacées de solugdes de TIC, no ambito dos
10 6rgaos e entidades integrantes do SISP, deverao estar

em consonancia com o PDTIC do MD, previstas no
Plano Anual de Contratacées.

DR15 - IN SGD/ME n® 01/2019

As contratacoes de solucoes de TIC devem atender as
11 | normas especificas dispostas no ANEXO da Instrugéo | DR15 - IN SGD/ME n® 01/2019
Normativa SGD/MP n° 01/2019

Publicagdo no portal institucional do MD dos
12 instrumentos e artefatos de gestédo de TIC, visando dar
maior transparéncia as informagdes e instrumentos de
gestéo

DR15 - IN SGD/ME n® 01/2019

13 Planejamento com foco no alinhamento as|DR11 - Planejamento Estratégico
necessidades em TIC e aos projetos setoriais do MD | Setorial do MD

Principios

7 ORGANIZACAO DATIC

No Brasil, as trés Forgas Armadas mantinham-se em ministérios independentes,
até a criacao oficial do Ministério da Defesa em 10 de junho de 1999.

Atualmente, o Ministério da Defesa é composto pelos Comandos da Marinha, do
Exército e da Aeronautica, integrando, também, em seu organograma o Estado-Maior
Conjunto das Forgcas Armadas e a Secretaria Geral. Em 2011, o Ministério da Defesa
passou a abrigar também o Centro Gestor e Operacional do Sistema de Protecao da
Amazbnia (CENSIPAM), vinculado anteriormente a Casa Civil da Presidéncia da
Republica. Integram ainda sua estrutura, na qualidade de 6rgaos subordinados, a Escola
Superior de Guerra (ESG), voltada a estudos de alto nivel sobre defesa nacional, e o
Instituto Pandia Calégeras (IPC), centro de pesquisas cuja missao é contribuir para
desenvolver o pensamento sobre seguranca internacional e defesa nacional no Brasil.

O detalhamento da estrutura organizacional do Ministério da Defesa, bem como a
competéncia dos 6rgaos que o integram, consta do Decreto n® 9.570, de 20 de novembro
de 2018.
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Aditancias
No extencr
MARINHA EXERCITO FAB

Organograma do MD

Nessa Estrutura Regimental destacam-se:

a. o Estado Maior Conjunto das Forgcas Armadas (EMCFA), que tem a miss&o de

promover e coordenar a interoperabilidade entre as Forgas Singulares; e

b. a Secretaria-Geral (SG), 6rgdo central de direcdo do Ministério da Defesa

incorpora 0 Centro Gestor e Operacional do Sistema de Protecdo da Amazbnia
(CENSIPAM) e o Departamento do Programa Calha Norte (DPCN). Subordinadas a SG,
tém-se a Secretaria de Orgamento e Organizagdo Institucional (SEORI), Secretaria de

Produtos de Defesa (SEPROD) e a Secretaria de Pessoal, Ensino, Saude e Desporto

(SEPESD).

Subordinado a SEORI, além de outros Departamentos conforme acima, encontra-se

o Departamento de Tecnologia da Informacdo e Comunicagao (DETIC), composto pelo

12 REVISAO

Plano Diretor de Tecnologia da Informacao e Comunicacdes - PDTIC

pagina 17/99




Rk Plano Diretor de Tecnologia da Informacao e

P\.MNTSATF'R\(:D/\ Comunicagaes 2020'2023
DEFESA

Nucleo de Seguranca da Informagdo e Comunicagao (NUSIC) e pelas Geréncias de
Governanga de Tecnologia da Informagao (GEGOVTI), de Sistemas de Informacgao (GESIS)
e de Infraestrutura e Servigos (GEINF). No ano de 2020, devido a insuficiéncia de
elementos técnicos especializados, excluiu-se a estrutura denominada Nucleo de Gestéo e
Suporte a Base de Dados (NUGESBD), sendo os especialistas realocados nas areas de

infraestrutura e de desenvolvimento de sistemas.

DETIC
NUSIC
V
N
GEGOVTI GESIS GEINF

Organograma do DETIC

Ao DETIC, no ambito da administragao central do Ministério da Defesa, compete:

a. exercer as atividades de 6rgao setorial do Ministério da Defesa na estrutura do
Sistema de Administragcdo dos Recursos de Tecnologia da Informagéao (SISP);

b. coordenar e exercer a governanga e o gerenciamento da tecnologia da informacgéao
quanto a informatica, as telecomunicagdes, a seguranga da informagdo e a inovagao
tecnolégica em consonancia com o plano diretor de Tecnologia da Informagédo e
Comunicacgéo, ou planejamento equivalente, e normas de contra inteligéncia;

c. elaborar e propor diretrizes, normas e procedimentos sobre o emprego dos ativos
de tecnologia da informacgao, telecomunicag¢des e seguranga eletrdnica;

d. coordenar agdes relacionadas a planejamento, execugao e controle das atividades
relativas a tecnologia da informacao, observada a sua area de atuagao e respeitadas as
competéncias dos demais 6rgdos e unidades;

e. gerenciar pedidos, emissdes, revogagdes e cancelamentos de certificados digitais

para uso na administracdo central do Ministério da Defesa;
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f. coordenar e monitorar a execugao dos projetos de tecnologia da informacéao e
comunicagao necessarios a consecugao das atividades e de gestdo administrativa;

g. assessorar os 0rgaos integrantes da administracao central do Ministério da Defesa
na contratagdo e manutengao de solugdes de tecnologia da informag&o e comunicagao; e

h. submeter ao Secretario de Orgamento e Organizacgao Institucional o Plano Anual

de Execucdo Orcamentaria.

8 RESULTADOS DO PDTIC ANTERIOR - (2016-2019)

Apo6s analise do PDTIC 2016 — 2019, verificou-se que foram inseridas 228
necessidades/metas/agdes para atendimento das unidades de nego6cio demandantes de
servigos e solugdes de TIC. O projeto de acompanhamento da execugdo do deste Plano
teve como produto o Relatério de Resultados RR PDTIC 2016-2019 (Processo SEI n°
60586.000425/2019-25), os resultados alcangados, conforme consta, indicam que houve
31% de metas/acgdes concluidas, 45% de metas/acdes parcialmente concluidas e 24% nao
executadas.

Os resultados alcangados estao expressos no grafico a seguir:

Relatdrio de Resultado
do PDTIC 2016-2019

i Concluidas entre 2016-
2019

H Parcialmente concluida
entre 2016-2019

H N3o executadas entre
2016-2019

Resultados do PDTIC Anterior

9 REFERENCIAL ESTRATEGICO DE TIC
9.1 Missao

Prover solugdes de TIC para a disseminagao, o controle, 0 armazenamento de
informacgdes integras e consistentes, de forma oportuna e segura, para o seu emprego
efetivo nos processos de negdcio, servigos digitais e para o acesso a dados e informagdes
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publicas pela sociedade, colaborando com a formag¢ao do conhecimento institucional do
Ministério da Defesa.

9.2 Visao

Ser uma unidade reconhecida pela exceléncia na governancga setorial e na gestéao
operacional, por meio da aplicacao confiavel e eficiente de conhecimentos e recursos de
TIC, para o atendimento das necessidades corporativas.

9.3 Valores

Comprometimento — Constante busca pelo alinhamento aos objetivos da
Organizacao e da Administracao Publica Federal.

Efetividade — Racionalizacido na alocacao e no emprego dos recursos disponiveis.

Qualidade de Servico — Busca permanente pela exceléncia e pela prontiddo na
prestacao de servicos de TIC.

Proatividade — Capacidade de tomar iniciativas e decisbes oportunas com a
necessaria antecedéncia, face as tendéncias temporais e ambientais.

Participacao social — mecanismo de engajamento social no portal de participacédo
e consulta a sociedade civil: Paticipa.br.

9.4 Objetivos Estratégicos

Os objetivos estratégicos sao os resultados e efeitos que o DETIC busca visando
cumprir a sua missao institucional e a visao de futuro desejada para o quadriénio de 2020
a 2023:

OE1: Aperfeicoar a Governanca e Gestao de TIC.

OE2: Possibilitar a oferta de dados em formato aberto e de servigos digitais a
sociedade.

OE3: Garantir e aprimorar a Seguranca de Tecnologia da Informacdo e Comunicacao
e a protecao de dados pessoais em meio digital.

OE4: Garantir a continuidade e disponibilidade dos servicos de TIC.

OE5: Organizar, estruturar, integrar e compartilhar dados e informagdes estratégicas,
processos, sistemas, servigcos e infraestrutura.

OEG6: Garantir a gestao de riscos de TIC.
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OE?7: Prover solucoes inovadoras de TIC para apoio as areas da ACMD.
OES8: Prestar o suporte tecnoldgico aos assuntos estratégicos e internacionais, as

operacdes conjuntas e a logistica.

10 ANALISE DE CENARIO (SWOT)

Esta secao apresenta o resultado da analise ambiental da area de TIC do MD. Para
obter esse resultado foi utilizada a analise SWOT para identificagdo das oportunidades,
pontos fortes, ameacas e pontos fracos.

Para esta analise consideraram-se como ambiente interno a unidade de
administragdo dos recursos de TIC do MD, ou seja, o Departamento de Tecnologia da
Informacao e Comunicagao, e como ambiente externo as demais unidades do MD, 6rgaos
do governo, sociedade e etc.

AMBIENTE
EXTERNO INTERNO

1 - OPORTUNIDADES 2 - PONTOS FORTES

OP1.1 Possibilidade de reaproveitamento de | PF2.1 Foco na melhoria dos planejamentos e na
solugdes no ambito da APF. gestdo das aquisigoes.
OP1.2 Existéncia e aproveitamento de modelos | PF2.2 Previsdo de contratagdo de servigos.

para a governanca e a gestdo de TIG, além de | pF2.3 Recomendagdes dos 6rgaos de controle
recomendagoes de outros 6rgaos da APF. interno.

OP1.3 Recomendagbes dos orgaos de controle | pF2 4 Foco na satisfacdo do cliente.

externo. o ) PF2.5 Comprometimento com os objetivos da
OP1.4 Existéncia de normas orientadoras para | grganizagao.

consultas imediatas (Acérdaos do TCU, IN SGD n®
01/2019, IN 05, Lei n® 8.666, Estratégia de
Governanca Digital e outras).

OP1.5 Necessidades de implantagdo de servigos
de TIC.

OP1.6 Dependéncia crescente da TIC.

OP1.7 Tecnologia da Informagao e Comunicagao
utilizada em todas as areas do MD.

OP1.8 Boa relacdo com Secretaria de Governo
Digital.

OP1.9 Reestruturacao organizacional do DETIC.

3 - AMEACAS 4 - DEBILIDADES

AM3.1 Dificuldades em captacdo de perfis | DE4.1 Inexisténcia da divulgacdo de servigos
técnicos. ofertados.

AMS3.2 Pouca percepgao das areas de negécio em | DE4.2 Baixa aderéncia a metodologias de projetos,
relagdo ao potencial e as caracteristicas da area | de riscos, de controle, de indicadores e metas.

de TIC. DE4.3 Processos indefinidos para os servigos
prestados.

PF2.6 Interatividade constante entre as equipes
técnicas.
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AM3.3 Contingenciamento e cortes no orgamento
do Ministério.

AMS3.4 Percepgéo equivocada das atribuicées da
area de TIC pelas unidades internas.

AM3.5 Instabilidades em decisbes das areas
administrativas.

AM3.6 Demandas n&o programadas por parte das
unidades internas, que afetam o planejamento em
execugao e operacao dos servigos pelo DETIC.

AM3.7 Riscos cada vez maiores de violacdo de
seguranca da informacdo devido a ataques
externos.

AM3.8 Rotatividades constantes
decisoérias.

nas areas

DE4.4 Existéncia de solugbes de TI, nao
gerenciadas pelo DETIC, desenvolvidas
independentemente pelas areas do MD.

DE4.5 Alta rotatividade de colaboradores.

DE4.6 Inexisténcia de garantia ou suporte em
solugdes criticas.

DE4.7 Auséncia de
(feedback) de
executados.

DE4.8 Aquisigbes de bens e servigos de TIC sob a
responsabilidade do DETIC, entretanto, com
orgamentos distribuidos em duas fontes (SEORI e
EMCFA).

DE4.9 Falta de ferramenta para o planejamento e
gestdo orcamentaria.

DE4.10 Processos de negdcio da instituicdo nao
mapeados e documentados.

DE4.11 Riscos emergentes na Seguranca da
Informagao e Comunicagéo.

DE4.12 Posicionamento hierarquico da TIC em
baixo nivel estratégico desfavorecendo tomadas de
decisbes estratégicas.

DE4.13 Demora na reativacdo do Comité de
Seguranga da Informagéao e Comunicagdes (CSIC).

DE4.14 Demora na reativagdo do Comité de
Governanca Digital (CGD).

DE4.15 Indefinicdo quanto a equipe de Tratamento
Incidentes de Redes.

retorno dos resultados
trabalhos executados ou nao

Analise de Cenario (SWOT)

11 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO
Estratégias da organizacdo sdo caminhos tragados para a busca de objetivos que

visam a melhoria e o aperfeicoamento continuo dos servigos prestados a sociedade. Neste

sentido, o Ministério da Defesa permanece constantemente revendo e reestruturando as

suas estratégias no intuito de oferecer os melhores servicos a sociedade brasileira, os quais

serdo percebidos de forma concreta nos planejamentos e em coordenacdes para o

emprego organizado das Forcas Armadas e Auxiliares, colaborando efetivamente com a

Seguranca e a Defesa Nacional.

Nesse contexto, este Plano Diretor segue alinhado as politicas e estratégias comuns

a Administracao Publica Federal (APF), isto €, ao PPA e a Estratégia de Governo Digital

(EGD), e ao Planejamento Estratégico Setorial (PES).
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Instrumento

Alinhamento

Plano Plurianual
2020/2023

Programa 6011 - Cooperacao com o Desenvolvimento
Nacional:

Objetivo 1209: Realizar acdées de cooperacdo com o
desenvolvimento nacional, a defesa civii e as acgdes
governamentais em beneficio da sociedade.

Programa 6012 - Defesa Nacional:

Objetivo 1178: Preparar adequadamente as Forcas Armadas
para a defesa do pais contra ameacas, a protecdo de sua
ordem institucional e de suas riquezas.

Programa 6013 — Oceanos, Zona Costeira e Antartica:
Objetivo 1183: Promover o conhecimento cientifico e
tecnologico, a conservacdo da biodiversidade, o uso
sustentavel dos recursos naturais, a gestao efetiva dos
espacos costeiro e marinho e os interesses do pais nos
oceanos e Antartica.

Planejamento
Estratégico Setorial
2020/2031

Politica Setorial de Defesa
Perspectiva - Processos Internos: Aperfeicoar a
Governanca e Gestao Estratégica.

Estratégia de Governo
Digital 2020/2022

Principios, Objetivos e Iniciativas que norteardo a
transformacdo do governo por meio do uso de tecnologias
digitais.
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11.1 Mapa Estratégico Setorial do Ministério da Defesa
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12 NECESSIDADES DE TIC DA SECRETARIA-GERAL - SG
12.1 Inventario de Necessidades da SG

O Inventario de Necessidades abrange as demandas de TIC da SG organizadas em
quatro categorias: Governanca, Sistemas, Infraestrutura e Seguranca da Informacgéo. Esse
levantamento contém a descricdo das necessidades de TIC, tipo da necessidade, origem,
unidades organizacionais envolvidas, objetivo estratégico de TIC relacionado e a priorizacao
das necessidades. A coleta dessas informacgdes foi realizada por meio do Questionario de
Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC e reunides. Este

inventario consta no Anexo | deste documento.

12.2 Plano de Metas e Acoes da SG
O Plano de Metas e Agdes da SG é composto por acdes referentes a Governanca,

Sistemas, Infraestrutura e Seguranca da Informacdo. Essas agdes foram desenvolvidas
pelas unidades técnicas de TIC a partir das necessidades inventariadas. Este Plano consta

no Anexo | deste documento.

13 NECESSIDADES DE TIC DO ESTADO-MAIOR CONJUNTO DAS FORCAS
ARMADAS - EMCFA

13.1 Inventario de Necessidades do EMCFA

O Inventario de Necessidades de TIC abrange as demandas de TIC do EMCFA
organizadas em quatro categorias: Governanga, Sistemas, Infraestrutura e Seguranca da
Informacdo. Esse levantamento contém a descricdo das necessidades de TIC, tipo da
necessidade, origem, unidades organizacionais envolvidas e objetivo estratégico de TIC
relacionado. A coleta dessas informacdes foi realizada por meio do Questionario de
Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC e reunides. Este

inventario consta no Anexo |l deste documento.

13.2 Plano de Metas e Acoes do EMCFA
O Plano de Metas e Acdes do EMCFA é composto por acoes referentes a Governanca,

Sistemas, Infraestrutura e Seguranca da Informacdo. Essas agdes foram desenvolvidas
pelas unidades técnicas de TIC a partir das necessidades inventariadas. Este Plano consta
no Anexo |l deste documento.
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14 PLANO ORCAMENTARIO

14.1 Plano Or¢camentario da SG
O Plano Orgamentario da TIC da SG contempla os orgamentos de investimento e de

custeio que serdo utilizados para alcancar os objetivos estratégicos institucionais. Abaixo,

encontra-se 0 quadro consolidado do orcamento e, no Anexo Ill, consta o Plano
Orcamentario.
Despesa/
Exercicio
Custeio R$5.972.94887  R$7.330.784,80  R$7.470.054,73  R$8.182.424,15
Investimento R$ 6.630.714,00 = R$8.571.644,00 | R$4.400.000,00 @ R$3.922.852,25
Total/ano R$12.638.654,87 = R$16.639.495,84  R$13.262.327,37 = R$13.506.495,07
Total

R$ 52.481.422,80
Orgamento consolidado

14.2 Plano Or¢camentario do EMCFA
O Plano Orgamentério da TIC do EMCFA contempla os orgamentos de investimento

e de custeio que serdo utilizados para alcancar os objetivos estratégicos institucionais.

Abaixo, encontra-se o quadro consolidado do or¢camento.

Despesal 2021 2022 2023
Exercicio
Custeio 420.000,00 420.000,00 36.138,72 39.752,52
Investimento 5.600.000 4.208.129,78 906.800,00 997.480,00
Total/ano 6.020.000,00 4.628.129,78 942.938,72 1.037.232,52
Total

R$ 12.628.301,02

15 PLANO DE GESTAO DE RISCOS DA SG

O Plano de Gestao de Riscos de TIC da SG € composto pelos riscos identificados,
probabilidade de ocorréncia, impacto dos riscos, agao, gatilho, respostas aos riscos e
responsaveis por essas acdes. Este plano consta no Anexo IV a este Plano.
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16 PLANO DE GESTAO DE PESSOAS DA SG

O Plano de Gestao de Pessoas, referente a area de TIC, identificou o quadro efetivo
atual e estimou o contingente ideal alocado nas unidades técnicas do Departamento de
Tecnologia da Informacao e Comunicacéo. Este plano consta no Anexo V a este Plano e o
ano de referéncia inicial é de 2020, ap6s a aprovagao do Plano de Desenvolvimento de
Pessoal (PDP), para o periodo mencionado. Cabe destacar ainda, que a competéncia pela
elaboragéo e desenvolvimento do PDP, junto a Autoridade do MD e envio ao Ministério da
Economia, é do Departamento de Administracdo Interna — DEADI. Ap6s a aprovagao dos
respectivos PDP dos anos 2021, 2022 e 2023, o Anexo Plano de Desenvolvimento de

Pessoas, item 21.5.1, deste plano sera atualizado, a partir das atualizacées do PDTIC.

17 PROCESSO DE REVISAO DO PDTIC

Este Plano Diretor devera ser atualizado:

a. Ao final dos anos subsequentes (2020 a 2023), ap6s a coleta dos resultados das
aclOes e das novas demandas, tomando-se como referéncias as metas estabelecidas. Serao
gerados Planos de Mudancas periédicos, onde havera a consolidacao dos resultados das
acoes e de novas demandas;

b. Excepcionalmente por demanda das areas de negdcio, para mudancas imediatas
julgadas necessarias.

As revisoes deverao ser aprovadas pelo Comité de Governanca Digital ou estrutura

equivalente.

18 CONCLUSAO

Este Plano Diretor de Tecnologia da Informacado e Comunicacgdes foi construido com
base no Guia de PDTIC do SISP Verséo 2.0 com foco no levantamento das necessidades
de Tecnologia da Informacgédo e Comunicacdes do Ministério da Defesa.

Portanto, este Plano devera servir como ferramenta de referéncia no planejamento
das acoes voltadas para o suporte de Tecnologia da Informagéo e Comunicacdes (TIC) ao
Ministério da Defesa, voltando-se, ainda, para o0s principios, objetivos e iniciativas
estabelecidos pela Estratégia de Governo Digital (EGD).
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O acompanhamento continuo das ac¢des planejadas para a execugao final, visam
atingir os objetivos estabelecidos, devendo-se buscar a colaboragdo das areas envolvidas,
para o controle e os ajustes julgados necessarios. As mudancas sao esperadas e serao
controladas, por tratar-se de um planejamento dindmico e continuado, tendo em vista as
evolugoes naturais dos ambientes interno e externo e as provaveis alteracées das politicas
e diretrizes estabelecidas. Entretanto, cabera ao Comité de Governanca Digital a aprovacao
e a homologacao das novas estratégias, agcdes ou metas para contemplar os objetivos
vislumbrados, reafirmando-se o interesse coletivo na resolucdo dos problemas comuns da

Administragdo Central do Ministério da Defesa.
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19 ANEXOS
Anexo | - Inventario de Necessidades e Plano de Metas e Acoes da SG

a. Critério de Priorizacao de Necessidades

Empregou-se, como critério, a Matriz de Priorizacdo de GUT (Gravidade X Urgéncia
X Tendéncia). Trata-se de uma ferramenta de Qualidade usada para definir prioridades dadas
as diversas alternativas de agao.

O objetivo desta ferramenta é priorizar as acbes de forma racional, levando em
consideracao a gravidade, a urgéncia e a tendéncia do projeto, permitindo escolher a tomada
de acao menos prejudicial.

Campos de Analise:

G — Gravidade: considerou-se a intensidade ou profundidade dos danos que o
problema pode causar se ndo se atuar sobre ele. Tais danos podem ser avaliados

quantitativa ou qualitativamente.

GRAVIDADE

1 — Sem Gravidade (dano minimo)
2 — Pouco Grave (dano leve)
3 — Grave (dano regular)
4 — Muito Grave (grande dano)
5 — Extremamente Grave (dano gravissimo)
U - Urgéncia: pressdao do tempo que existe para resolver uma dada situagao.

Considera o tempo para a eclosao de danos ou resultados indesejaveis se nao se atuar sobre
o problema. O periodo de tempo também é considerado numa escala de 1 a 5:

URGENCIA
1 — Longuissimo Prazo - NAO HA PRESSA
2 — Longo Prazo - PODE AGUARDAR
3 — Prazo Médio - O MAIS CEDO POSSIVEL
4 — Curto Prazo — COM ALGUMA URGENCIA
5 — Imediatamente - ACAO IMEDIATA
T - Tendéncia: Padrao ou tendéncia da evolucdo da situacdo. Considera o

desenvolvimento que o problema tera na auséncia de acao corretiva. A tendéncia também é

definida numa escala de 1 a 5:

TENDENCIA
1 — Desaparece ou ndo vai piorar, podendo até melhorar
2 — Reduz ligeiramente ou vai piorar em longo prazo
3 — Permanece ou vai piorar em médio prazo
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Yo, s

4 — Aumenta ou vai piorar em pouco tempo
5 — Piora muito ou vai piorar rapidamente

O calculo de GUT (= GxUxT) pode indicar a maior ou a menor prioridade de uma
determinada demanda, em relacéo a todas as solicitacdes encaminhadas.

Em caso de empate, sera seguido o seguinte critério de desempate:
- 12 - Menor custo de aquisicdo ou servico;

- 2° - Menor prazo para desenvolvimento ou aquisigao.
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b. Necessidades Identificadas e priorizadas

Objetivo Estratégico de TIC

Tipo de
Necessidade
de TIC

NT

Descricao da Necessidade

Origem

Unidade
Solicitante

Prioridade

OE1: Aperfeigoar a Governanga e Gestéao Adocéo das melhores praticas no planejamento da TIC e s DETIC/
de TIC CoienEEE | T na fiscalizagao contratual ClpzsilErer GEGOVTI 2 e
OE1: Aperfeicoar a Governanga e Gestao o ] Questionario DETIC/
de TIC Governanga | NT02 Gestao de Projetos de TIC PAC GEGOVTI 5 100
OEZ2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servigos digitais a Governanga | NT03 Gestao orgamentaria e financeira dos recursos de TIC Questionario GEGOVTI 5 60
sociedade
. . ~ . ~ . L DETIC/
OEB6: Garantir a gestao de riscos de TIC Governanga | NT04 Gestao de Riscos de TIC Questionario GEGOVTI 5 100
OEZ2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servigos digitais a Governanca | NT05 Acompanhamento e aprimoramento da Governanga Digital Questionario GEGOVTI 4 64
sociedade
OE1: Aperfeicoar a Governanca e Gestao N . e DETIC/
de TIC Governanga | NT06 Transparéncia dos instrumentos e artefatos de TIC Questionario GEGOVTI 3 36
] . = Reuniao Técnica
CIEL Aperfelgoar:eqrcl)éernanga & Gestao Governanga | NT07 Consultoria em Tecnologia da Informagdo e Comunicagao PDTIC SEORI/DETIC 4 36
2016/2019
] . = Questionario
Q= Aperfelgoar:eqrcl)éernanga € skl Governanca | NT08 Gestao de recursos e servicos relativos ao TED - MCTIC PDTIC SEORI/DETIC 4 48
2016/2019
Zam SEORI, SEPROD
OE?7: Prover solugdes inovadoras de TIC n = = . L g
para apoio as éreas da ACMD Sistema NTO09 Sustentagao e/ou evolugao de sistemas Questionario GSAEBPIIES'?E 4 64
OE7: Prover solugdes inovadoras de TIC . = 8 Questionario
para apoio as areas da ACMD Sistema NT10 Sustentacao de software de prateleira PAC SEORI, GABMIN 4 64
SEOR],
OE7: Prover solugdes inovadoras de TIC q i " Questionario SEPROD,
para apoio as areas da ACMD Sistema NT11 Aquisicao de software de prateleira PAC CISET, CONJUR, 3 27
ASCOM
OE?7: Prover solugdes inovadoras de TIC n A n L
para apoio as areas da ACMD Sistema NT12 Desenvolvimento de sistemas Questionario DETIC/GESIS 3 48
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. . H[ZDE S . : Unidade o
Objetivo Estratégico de TIC Necessidade NT Descricao da Necessidade Solicitante Prioridade
de TIC
e Sistema NT13 Implantagédo de solucdes e tecnologias inovadoras Questionario SAEICD"\IéISDD 3 27
para apoio as areas da ACMD P G ¢ 9 SEORI
OE?7: Prover solugdes inovadoras de TIC f . . Questionario
para apoio as areas da ACMD Sistema NT14 Ferramenta para desenvolvimento de sistemas PAC SEORI 4 64
OE?7: Prover solugdes inovadoras de TIC . . - o L
para apoio as éreas da ACMD Sistema NT15 Desenvolvimento de aplicativos méveis Questionario CISET 3 12
OE4: Garantir a continuidade e 8 R . s PDTIC -
disponibilidade dos servigos de TIC Sistema NT16 Sotfwares de Suporte a Infraestrutura e Suite de escritério 2016/2019 SEORI/DETIC 5 125
OES5: Organizar, estruturar, integrar e
compartilhar dados e informagoes Banco de L
estratégicas, processos, sistemas, Servicos Dados NT17 Infraestrutura de banco de dados Questionario DETIC/NUGESBD 4 64
e infraestrutura
OED5: Organizar, estruturar, integrar e SECRETARIA-
compartilhar dados e informagdes Banco de = . . L GERAL
estratégicas, processos, sistemas, Servicos Dados NT18 Solugéo de Business Intelligence (Bl) Questionario SEORI 4 64
e infraestrutura SEPESD
OE7: Prover solugdes inovadoras de TIC Banco de - = Questionario
para apoio as éreas da ACMD Dados NT19 Administragcdo de Banco de dados PAC DETIC/NUGESBD 4 64
OE7: Prover solugdes inovadoras de TIC Banco de = Reuniao Técnica
para apoio as areas da ACMD Dados NT20 Governanga e Gestao de dados PAC DETIC/NUGESBD 2 12
OE4: Garantir a continuidade e o Questionario
disponibilidade dos servicos de TIC Infraestrutura | NT21 Centro de Processamento de Dados e Salas Técnicas PAC SEORI/DETIC 4 64
.OE4.: _G_arannr a contmwdade e Infraestrutura | NT22 Manutengao dos servigos de monitoramento Questionario SEORI/DETIC 4 48
disponibilidade dos servigos de TIC
OE4: Garantir a continuidade e . - . L . I
disponibilidade dos servigos de TIC Infraestrutura | NT23 Disponibilidade de acesso a Rede Administrativa Reuniao Técnica SEORI/DETIC 4 64
OE4: Garantir a continuidade e . L L
disponibilidade dos servigos de TIC Infraestrutura | NT24 Estabelecimento de enlaces de comunicagées Questionario SEORI/DETIC 3 27
OE4: Garantir a continuidade e o - Lo Questionario
disponibilidade dos servigos de TIC Infraestrutura | NT25 Atualizagao do parque tecnolégico voltado ao usuario final JPAC ACMD 5 80
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) Tipo de . Unidade
Objetivo Estratégico de TIC Necessidade Descricao da Necessidade Solicitant T | Prioridade
de TIC olicitante
OE?7: Prover solugdes inovadoras de TIC Infraestrutura | NT26 Solugao para atendimento e suporte técnico ao usuario de mztfa-rgggigi; GEINF/COINF 1 2
para apoio as areas da ACMD TIC Tl C% PAC
OE4: Garantir a continuidade e ey Questionario/
disponibilidade dos servicos de TIC Infraestrutura | NT27 Central de comunicagéao de voz PAC ACMD 3 18
OE4: Garantir a continuidade e . — . Questionario/
disponibilidade dos servigos de TIC Infraestrutura | NT28 Servigo de telefonia Fixa e Mével PAC ACMD 2 8
OE4: Garantir a continuidade e - . P Questionario
disponibilidade dos servigos de TIC Infraestrutura | NT29 Ampliagao de videoconferéncia PAC ACMD 4 36
. . . Continuidade de Negécio - modernizagao e manutengao de L
QE3:Garanice apr_||_n|18 rar 2 Seguranga de Sﬁﬁg:ﬂfgga NT30 equipamentos de Seguranga da Informagao e Que;tfgano DETIC/NUSIC 5 125
¢ Comunicacéo (SIC)
OES3: Garantir e aprimorar a Seguranca de | Seguranga da Continuidade de Negécios - modernizagdo e manutengao Questionario
TIC Informacéo e de sistemas de SIC PAC DEVIGILESE 2 LEH
OE3:GaraniitelaprimoranaiSegurangaide Seguranga_ da NT32 Implantagcdo de um SOC com pessoal dedicado Questionario DETIC/NUSIC 4 64
TIC Informacéo
OE7: Prover solugdes inovadoras de TIC Seguranca da s L
para apoio as éreas da ACMD Informagao NT33 Campanha de conscientizagdo em SIC Questionario DETIC/NUSIC 4 64
. . : - . . Questionario
OE3: Garantir e aprimorar a Seguranga de | Seguranga da Manutencéo da Autoridade de Registro Remoto da AC o SECRETARIA-
~ NT34 PN n217, 4 24
TIC Informacéo Defesa no MD 4abril2018 GERAL
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e
MINISTERIO DA

DEFESA

c. Plano de Metas e Acoes

Unidade

. Praz
Organizacional azo

Meta Acao
indice acumulado

2020 2021 2022 2023

Indicador Demandante Inic Conc

Descricao da Meta

Descrigao da Acao de Apoio

zer % de processos Verificar conformidade dos processos de =
I(\)I;I' MO1 Ad\?t?r: ar? mc;:;lhorers pr:gg:s dgeTI c de contratagdo | 90% | 90% | 90% | 90% | A1.1 | contratagdo com normativos especificos GEGOVTI GEGOVTI E:)c()i?iungu?
governanca nos proce verificados vigentes
A2.1 | Revisar normativos de projetos em vigor GEGOVTI GEGOVTI | jul/20 | dez/20
Publicar Metodologia do Gerenciamento .
A2.2 de Projetos de TIC GEGOVTI GEGOVTI | jan/20 | dez/20
NT Implantar e melhorar a Gestao de % gestao 100 Instituir formalmente o Escritério de 8 dez/20
02 bl Projetos de TIC implantada 0% || GO | B0 % ) Projetos de TIC ey el Teniey
Prover servigos de apoio ao ]
A2.4 gerenciamento de projetos GEGOVTI GEGOVTI | jul/21 | dez/21
A2.5 | Mensurar os resultados do EPTIC GEGOVTI GEGOVTI | jan/22 | dez/23
~ Realizar o acompanhamento mensal da Execucio
Execuga,o. A3.1 | execugdo orgamentaria do DETIC e gerar GEGOVTI GEGOVTI contingua
'(\g M03 | Executar o orgamento de TIC ioL%Trgl?g;&aa ng/ 9?;/ 9?;/ ng/ relatérios conforme demanda
9 e 90% ° ° ° ° 3.2 | Ofimizar recursos e consolidar plano GEGOVTI GEGOVTI Execucio
° "= | anual de contratagéo de TIC continua
Implantar plano de tratamento de riscos Execucao
A4.1 o GEGOVTI GEGOVTI =
NT | 1104 | Implantar plano de gestéo de risco de | % plano 50% | 759% | 100 para processos (criticos) da TIC continua
04 TIC implantado % | a4 | Identiicar, avaliar e tratar os riscos de GEGOVTI | cEGOVTI Execugéo
= | TIC dos processos (criticos) de negdcios continua
A5.1 | Atualizar Plano de Dados Abertos GEGOVTI GEGOVTI | jan/20 ‘ dez/20
Gerir/acompanhar as bases dados Execugao
b2 disponibilizadas em formato aberto el el continua
NT MO5 Aprimorar a gestao da Governanca ::/Er?%rimento 100 | 100 | 100 | 100 | A5.3 | Elaborar o Plano de Defesa Digital GEGOVTI GEGOVTI | jan/20 ‘ jul/’20
05 Digital % % % % =
9 dos planos A5.4 | Gerenciar o Plano de Defesa Digital GEGOVTI | GEGOVTI Eﬁi‘ﬁ‘nﬁ’
Apoiar a execugao do Plano de el
NGB | e SG GESIS jan/21 | dez/23
gao Ui ASSTI
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NT Dar publicidade aos planos de TIC, % de planos e
06 MO06 | artefatos e contratos e termos artefatos
aditivos

Unidade

Meta Acao Organizacional

Prazo

. indice acumulado .
Descricao da Meta Indicador Descrigao da Acao Demandante de Apoio Inic Conc
2020 2021 2022 2023

A6.1 | Publicar PDTIC e versdes GEGOVTI | GEGOVTI Execucdo

continua

Apoiar publicagao dos artefatos, 8 dez/20
130 130 130 130 o contratos e termos aditivos el GEGOVII | jan/20

publicados A6.3 | Publicar Plano de Dados Abertos GEGOVTI | GEGOVTI | jul/20 | dez/20
A6.4 | Publicar Plano de Defesa Digital GEGOVTI GEGOVTI | jan/20 | dez/20

NT

MO7 Estabelecer contrato com consultoria | % do processo
07 especializada de contratagéo

Realizar estudo de viabilidade técnica,
para demandas relacionadas consultoria
técnica especializada e capacitada a
A7.1 | fornecer fontes de conhecimento, DETIC
anadlises, avaliagbes como insumos a
serem utilizados no processo de tomada
de decisdo
50% | 50% Contratar empresa especializada em
servigos de consultoria técnica
capacitada a fornecer fontes de
conhecimento, andlises de dados, GEGOVTI,
- Py DETIC
recomendagdes de melhores praticas e GESIS,
avaliagbes como insumos a serem
utilizados no processo de tomada de
decisdo

GEGOVTI,

GESIS jan/21 | jun/22

A7.2 jul/21 dez/22

NT

MO8 Gerenciar Termo de Execugao % do TED 100
08 Descentralizada renovado %

Renovar Termo de Execugao
Descentralizada para servigos de
100 comunicagao e colaboragdo avangadas Execugao
% G para unidades do Ministério da Defesa RIS e continua
em conjunto com a Rede Nacional de
Ensino e Pesquisa

100
o,

100
%o 9

%o
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~ Unidade
Meta Agdo Organizacional i
. indice acumulado .
Descricao da Meta Indicador Descrigao da Acao Demandante de Apoio Inic Conc
2020 2021 2022 2023
DEORG
Sustentar ou evoluir os seguintes SEPDEESSDégDM
sistemas: MDLegis, RepresentacéesMD, DEPES/DIRE
A9 1 SISATLETA, SISCOVEL, Bdanistia, M GESIS Execugéo
" | Condecoragobes, Proposta, LoginMD, GABIN/ASCE continua
NT Sustentar e/ou evoluir sistemas em | % das acdes SISADE, SISACESSO, SIRHU,
09 M09 operagao concluidas 70% | 85% | 90% | 95% CADN,CEDN RDEAB UGER
DEPENS
. . Execugao
A9.2 | Sustentar ou evoluir os portais do MD ASCOM GESIS continua
Apoiar a migragao dos portais do MD .
A9.3 para GOV.BR ASCOM GESIS jan/20 | dez/21
indice de Sustentar os seguintes softwares de DESECEIEL
NT disponibilidade A10. | prateleira: Limesurvey, Moodle, MDList CTECL, Execugao
M10 | Sustentar softwares de prateleira dos softwares 95% | 95% | 95% | 95% : ; ’ . ’ DESEG/GESE GESIS o
10 el 1 GLPI, SEI, Pergamun, SCRIPTCASE, P/COPAL continua
p (DSPACE, DOKUWIKI, outros)
sustentados DETIC/GESIS
DESEG/
GESEP/
COSER,
Realizar estudos de viabilidade técnica, DESEG/GESE
em conjunto com setor demandante P/COPAL,
especifico, para todas as demandas SEPROD/
A11. | relacionadas a solugao de software, DECTI, GESIS Execugao
NT g 1 incluindo a aquisicao de direitos de uso CISET/COSE continua
5 % de agbes o o o, | 100 de software (licenciamento perpétuo, A, CONJUR,
11 M11 Prover solugdes de software concluidas 50% | 80% | 90% % l5e e QUG ale SR ) DESEG/GESE
inclusive servigos agregados G/COEMA,
SEPROD/
DEPCOM
ASCOM
A1 Apoiar a execugao da solugao de DESEG/GESE
2 " | software para desenvolvimento de G/ GESIS jul/20 | dez/20
projetos arquitetonicos e de engenharia, COEMA
1* REVISAO
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Meta

Descricao da Meta

Indicador

indice acumulado

2020 2021

2022 2023

Acao

Descrigao da Agao

conforme definido no Estudo de
Viabilidade

Unidade
Organizacional

Demandante

de Apoio

Prazo

Inic

Conc

Al1.

Apoiar a execugao da solugéo de
software para gestdao dos PNRs
conforme definido no Estudo de
Viabilidade

DESEG/GESE
P/COPAL

GESIS

jul/21

dez/21

Al1.

Apoiar a execugao da solugao de
software para automagéo e gestao de
processos registrados no SEI de acordo
com o definido no EVT — Estudo de
Viabilidade Técnica

DETIC/GESIS

GESIS

jul/21

dez/21

Al1.

Apoiar a execugao da solugao de
software para ser utilizado como Sistema
de Gestao de Conhecimento (SGC) nas
atividades de: Inteligéncia Comercial de
Defesa, Ciéncia e Tecnologia em Defesa,
conforme Estudo de Viabilidade Técnica

SEPROD/DEC
Tl
SEPROD/DEP
COM

GESIS

jan/21

dez/22

Al1.

Apoiar a execugao da solugao de
software para ferramenta de gestéo de
projetos, de acordo com o EVT

CISET/COSE
A

GESIS

jan/21

jun/21

Al1.

Apoiar a execugao da solugao de
software para ferramenta de gestao
contetdo, conforme apontado no EVT
correspondente

CISET/COSE
A

GESIS

jan/21

jun/21

Al1.

Apoiar a execugao da solugéo de
software para divulgagao dos Atos
Juridicos (Pareceres, Notas, Cotas,
Informagdes, despachos, Informagdes
em Mandado de Seguranga, Oficios e
outros), de acordo com o definido no EVT
correspondente

CONJUR

GESIS

jan/21

jun/21

Al1.

Apoiar a execugao da solugao de
software para ferramenta profissional de
edicao de imagens, audio e video,
conforme definido no EVT ou ETP
correspondente

ASCOM

GESIS

jan/20

dez/20
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= Unidade
Meta Agdo Organizacional i
. indice acumulado : :
Descricao da Meta Indicador Descrigao da Acao Demandante de Apoio Inic Conc
2020 2021 2022 2023
A11. | Aquisicbes de software de transmisséo e .
10 | de automagao para radio web HHCRLY GESIS et ge2es
A11. | Aquisicdo de ferramenta profissional de .
11 edicao de imagens IBIEQI 2l szl
Realizar estudos de viabilidade técnica,
A12. | em conjunto com setores requisitantes, Execugao
1 para todas as demandas de configuragao GESls GE-ls continua
e integragdo de sistemas
Desenvolver software conforme
. P % de acoes 3 o o 100 | A12. | demanda, com tecnologia e padroes Execucéo
l;l; M12 | Desenvolver sistemas prioritarios concluidas 25% | 50% | 75% % 2 | suportados no ambiente de GESIS GESIS continua
desenvolvimento
Elaborar a proposta de estrutura de ciclo
A12. | de vida de solugées envolvendo ]
3 | aquisi¢édo e desenvolvimento de sistemas GESIS GESIS juli21 dezieg
de TIC no ambito das areas da ACMD
Realizar estudos de viabilidade técnica, BE;IS(/?.?CESISSI%
A13. | em conjunto com setores requisitantes, P/COPAL GESIS Execucao
1 para todas as demandas de implantagao SEPESD / continua
de solugdes tecnoldgicas inovadoras DEPENS
Apoiar a execugao da solugao
tecnoldgica para o Controle de
A13. | Patriménio por identificagao de radio DESEG/GESE GESIS ian/21 w21
NT M13 Implantar solugdes tecnoldgicas % de agdes 50% | 80% | 90% 100 2 | frequéncia (Radio Frequency P/COPAL ! ]
13 inovadoras concluidas ° ° | % Identification— RFID) conforme definido
no Estudo de Viabilidade realizado
Planejar a implantagao de solugéao de
tecnologia de administragcéo de
Al3 containers para ambientes de
3 " | desenvolvimento, homologagéo e GESIS GESIS, jan/20 | dez/21
publicacado de software. Docker,
Kubernetes ou tecnologias equivalentes
conforme analise técnica
1 REVISAO
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MINISTERIO DA
DEFESA
= Unidade
Meta Agdo Organizacional i
. . indice acumulado . . .
Descricao da Meta Indicador Descrigao da Acao Demandante de Apoio Inic Conc
2020 2021 2022 2023
Implantar sistema informatizado para
A13 acompanhamento e controle do ACMD
4 " | cumprimento de metas e alcance de SEPESD/ GESIS, fev/21 | dez/21
resultados relativo ao Programa de DEPENS
Gestao
Planejar e realizar a contratagao da
NT Adgquirir ferramenta para % de agdes 100 A14. | ferramenta SCRIPTCASE, plataforma :
14 Lk desenvolvimento de sistemas concluidas 230 % 1 para o desenvolvimento e a operacédo de cleslE cleslE IEInED | ez
solugdes de software
Realizar estudos de viabilidade técnica,
A15. | em conjunto com setores requisitantes, CISET/COSE .
1 para todas as demandas de solugéo para A ceslE e dezie
Prover plataforma para - desenvolvimento de aplicativos mobile
NT A _— % de agdes 100
15 M15 :ine:t;a”r;volwmento de aplicativos concluidas 25% | 50% | 75% % Apoiar a 6xecucao da solugao de
Al5 software para ferramentas tecnolégicas CISET/COSE
" | para desenvolvimento de aplicativos GESIS jul/21 dez/22
2 A
mobile, de acordo com EVT
correspondente
Otimizar sistemas de Suporte a ﬁg:;?;:;:ggﬁtvag%%e a renovacéo de GESIS
NT Infraestrutura de TIC e aplicativos % de acdes o o o 100 | A16. o ) L COSUP GESIS Execucédo
16 | M6 | voltados para tarefas de escrit6rio ao | concluidas 25% | 50% | 25% | o 1| @plicativos, sistemas operacionais, ESG-BR GEINF continua
USUATio final sistemas servidores de rede e sistemas (ESD)
de banco de dados
Realizar estudos de viabilidade técnica,
A17. | em conjunto com setores requisitantes, GESIS GESIS w20 | dez/21
1 para todas as demandas envolvendo GEINF GEINF ]
% do projeto de Infraestrutura de banco de dados
NT Manter e evoluir o ambiente de melhoria de 100 Contratar empresa(s) especializada(s)
17 b Banco de Dados infraestrutura de Sl | s | U % AT em solugdes de monitoramento de Gl Gl jul/21 cezal
2 GEINF GEINF
banco de dados bancos de dados
Prover solugao para sustentar a
AT operacao dos Centros de GESIS GESIS jul/21 CREE
3 GEINF GEINF
Processamentos de Dados
1 REVISAO
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MINISTERIO DA
DEFESA
= Unidade
Meta HEE Organizacional HEFD
. indice acumulado .
Descricao da Meta Indicador Descrigao da Agao Demandante de Apoio Inic Conc
2020 2021 2022 2023
SEPESD/DEP
A18 Realizar estudo de viabilidade técnica, ES, dez/20
% de sistemas 1 |em conjunto com setores requisitantes, GESIS GESIS jul’20
cujas referente a demandas de Bl SEORI
NT informagodes 100 SG
18 M18 | Desenvolver solugdes em Bl estéao 25% | 60% Y A18. | Contratar empresa(s) especializada(s) SEPESD/DEP GESIS w21 dez/21
disponibilizadas ° 2 | em elaboragao de Data Marts ES !
em Solglgéo de SEPESD/DEP
A18. | Elaborar o Data Mart para atender as ES, GESIS .
3 | demandas estratégicas SECRETARIA T ez
-GERAL
Realizar estudo de viabilidade técnica,
A19. | em conjunto com setores requisitantes, SEOR:éDEOR GESIS /20 dez/21
1 para demandas atuais e futuras de GESIS GEINF !
NT Manter as licengas de software % das bases de 100 licencas de software
H 1 O, O,
19 | M19 gtmuﬁli::;gaj eebg?g:zg%iﬁ)go dados 60% | 659 | /5% | % | A19. | Contratar empresa para migrar software GESIS GESIS | julr1 | 96723
atualizadas 2 | do SGBD Oracle para MySQL GEINF
A19. | Contratar servigo de operagao, GESIS GESIS ian/21 dez/23
3 | administragao e sustentagdo de SGBD GEINF !
A20. | Elaborar estratégia de Administragao de GESIS GESIS w21 dez/22
1| dados GEINF GEINF | !
NT Estruturar politica e processo de % normativo de 100 | A20. | Elaborar estratégia de administragao de GESIS GESIS . .
20 by governancga e gestao de dados dados concluido S | G % 2 | banco de dados GEINF GEINF [Em=z | S
A:250. IIgllaborar estratégia de administragao de gEﬁ\LS: GESIS jan/23 | dez/23
Prover solugéo para sustentar e
A21. | aprimorar a operagao dos Centros de GEINF COSUP "
95% | 95% | 95% | 95% | "4 | processamentos de Dados e das Salas ESG-BR(ESD) | ESG-BR jul/2lly Bdezies
NT Manter e evoluir o ambiente do % de Técnicas.
o1 M21 | Centro de Processamento de Dados | disponibilidade Prover solugéo para permitir o acesso
e das Salas Técnicas dos servigo A21. | 308 CPD de forma segura com a GEINF COSUP
25% | 50% | 60% 5 " | implementagao de rede de distribuigao ESG-BR ESG-BR jul/21 dez/23
de dados moderna, segura, resiliente e (ESD)
eficiente.
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= Unidade
i HEE Organizacional HEFD
. . indice acumulado . . .
escricao da Meta ndicador escricdo da Agdo emandante e Apoio nic onc
- saliet neicad 2020 2021 2022 2023 - ——— - cant o I -
100% de
conclusao do
NT projeto de 100 | A22 Viabilizar software e hardware para o
2 M22 | Manter servigcos de monitoramento melhoria do 50% | 75% by 1 " | monitoramento dos diversos servigos de GEINF COSUP jul/20 | dez/20
monitoramento ° TIC da ACMD
de infraestrutura
de TIC
% de
NT Manter e evoluir o parque tecnolégico | disponibilidade A23 Aplicar solugdes para otimizar o uso da Execucso
M23 | para acesso, local ou remoto, a rede | dos servigos, da | 95% | 95% | 95% | 95% " | rede, provendo seu uso seguro e GEINF COSUP ue
23 e ) ) 1 o continua
administrativa infraestrutura de eficiente
rede
A24. | Prover link de dados para os diversos
. e % de 1 locais de interesse da ACMD 5
D | m2s g"anter a disponibilidade dos enlaces | yicooninilidade | 95% | 95% | 95% | 95% — CosuP CoSuP Exeougdo
€ comunicacoes do enlace A24. | Prover o acesso a internet para os continua
2 | diversos locais de interesse da ACMD
% renovagao do Adquirir ou estender garantia de
100 | 100 | 100 | 100 | A25. X ;
Manter, adequar ou renovar o parque | parque microcomputadores do tipo notebooks,
NT tecnolégico de computadores tecnolégico e % % % % 1 desktops e monitores Execugao
25 | M25 | administrativos e de seus periféricos | atendimento de — — - GEINF COINF continua
com substituigdo de no minimo 25% | novas 100 | A25 Aquisi¢io de periféricos e suprimentos
dos equipamentos demandas 25% | 50% | 75% by 5 " | para manutengao e upgrade de
° computadores e notebooks
A?G. Implantacéo de ferramenta ITSM DETIC (égﬁlﬁ:/ jul/20 | dez/20
; % de i iabili 3
NT Melhorar o atendimento e suporte o= 100 analisar a viabilidade de contratacdo de
og | M26 | o o solicitagdes 50% | A26. | senico especializado em atendimento GEINF COINF | jul/20 | dez/21
6 técnico aos usuarios . %o 2 e
atendidas em 12 e 22 Niveis
A26. | Elaboragéo do catélogo e portifélio de . dez/21
3 | servicos DETIC COINF jul/20
Analisar a viabilidade de contratar ou
. . — % de renovar com empresa especializada no
I;l;l’ M27 g’l;z;rtgf tiz rlzz?gr?{cz (rjrﬁl)t(i)rﬂlizligdade disponibilidade 95% | 95% | 95% | 95% A?' suporte, manutengao, ampliagao e GEINF COTEL | jun/20 | out/21
da central modernizagao de central telefénica IP
telefénica multimidia
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= Unidade
Meta Agao Organizacional i
. indice acumulado : :
Descricao da Meta Indicador Descrigao da Acao Demandante de Apoio Inic Conc
2020 2021 2022 2023
Prover, manter ou ampliar a o = = .
. e : % de Contratagdo ou renovagao dos servigos -
';g M28 f;fepfgﬂ'ig"f'g(zd?n‘é‘\’,zlsjl:"s'g‘t’;i?:l o | disponibiidade | 95% | 95% | 95% | 95% A28- | de telefonia fixa, movel ou satelital, GEINF COTEL E’é?]‘i:‘n%?
MD ’ de servigo de nacional e internacional
telefonia
Disponibilizar a ACMD mais salas Analisar a viabilidade de expandir a Unidades
NT M29 simultaneas e modernas para % solugoes 100 | 100 | 100 | 100 | A29. | capacidade de VC simultaneas no ambito Organizacionai | COTEL Execugao
29 realizagao de videoconferéncia e atendidas % % % % 1 da ACMD, em apoio a atividade sg da ACMD continua
webconferéncia administrativa e operacional
Renovar o contrato de solugéo de firewall
(contrato n® 20/17, término 08/11/2020, .
A30. | Empresa: FAST SEC). Periodo DETIC NUSIC S
1 . continua
NT Manter equipamentos de seguranga | contrato 100 | 100 | 100 | 100 %%Té?#é?g g‘: \é%r;zb Dl 2017 s
30 M30 |de T_IQ atua;hzados na rede de dados | integralmente % % % % Renovar o contrato das feramentas de
administrativa renovado o ey
A30. | Seguranca (contrato n® 13/17, término Execucio
> " | 21/08/2020, Empresa: FAST SEC). DETIC NUSIC continua
Periodo contratual: Agosto de 2017 a
Agosto de 2022
Renovar o contrato das ferramentas de
seguranga (contrato n® 13/17, término ~
Aﬂ”' 21/08/2020, Empresa: FAST SEC). DETIC NUSIC Eﬁi‘ﬁ‘nﬁ’
Periodo contratual: Agosto de 2017 a
Agosto de 2022
Implementar sistema para a Equipe de
A31. | Prevencgao, Tratamento e Resposta a " dez/21
NT Manter sistemas de seguranca de % de 100 | 100 | 100 | 100 | 2 Inciden(t;es em Redes Computa?cionais DETIC NUSIC | jul21
31 M31 | TIC atualizados na rede de dados disponibilidade by by by by (ETIR)
administrativa de servicos se ° ° ° ° A3 - .
sSIC - | Implementar Firewall de apllca_lg_ao w_eb DETIC NUSIC jan/21 | dez/21
4 | (WAF) na rede de dados administrativa
A31. Execugao
5 Manter o sistema para a gestdo da ETIR DEVS hBSIG continua
Manter o sistema de acesso remoto em ~
A31- | produgao na rede de dados DETIC NUSIC Exeeugdo
Hi . continua
administrativa
NT 100 A32. | Realizar estudo de viabilidade técnica de 8 ]
32 422 % de sistemas % 1 implantacéo de um SOC DEIIE ML I otz
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Meta

indice acumulado
2020 2021 2022 2023

Descricao da Meta Indicador

Acao

Descrigao da Agao

Demandante

Unidade
Organizacional

de Apoio

Prazo

Inic Conc

Implementar um SOC com recursos | monitorados

humanos dedicados a essa tarefae | pelo SOC A?2’2' Lmirfsngaé d?(ggoio;nef::;:?:fa DETIC NUSIC jul/21 | dez/21

disponibilidade operacional 24/7 :
NT Realizar campanha de campanhas A33. | Realizar campanha de conscientizagao Execugao
33 2R conscientizagdo em SIC realizadas L [ [ L 1 em SIC DIEIIE LIS continua
NT M34 l;{/l:;tgtroa dgﬂgigae?:siengel\%gt{XRR certificado digital 720! 720 720! 720 A34. | Manter a Autoridade de Registro Remoto | SECRETARIA NUSIC Execugao
34 Defesa) emitido 1 da AC Defesa no MD (ARR Defesa) -GERAL continua

Plano de Agdes e Metas da SG

Anexo Il - Inventario de Necessidades e Plano de Metas e Acoes do EMCFA

a. Necessidades Identificadas

As Necessidades de TIC do EMCFA estédo alinhadas ao Objetivo Estratégico de TIC “OE08: Prestar o suporte tecnolégico aos

assuntos

estratégicos e internacionais, as operagdes conjuntas e a logistica”.

Descricao da Necessidade

Unidade Solicitante

NT35 Aquisicao de software de prateleira Questionario APAC
Expansao do segmento espacial do Sistema de Comunicagdes Militares por Satélite C

NTSS (SISCOMIS), mediante a aquisicdo de novos terminais satelitais em Banda X Questionario ChioC
Expansao do segmento terrestre do SISCOMIS / Rede Operacional de Defesa (ROD), C

MU mediante a contratacdo de empresas provedoras de servi¢co de transmissdo de dados CiLEs oo Criot
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Manutencao dos terminais satelitais do SISCOMIS e demais ativos de rede do S
TS SISCOMIS / ROD, mediante a contratacdo de empresas especializadas CEaenETe CHIDE
NT39 Aquisicao de ativos de rede (roteadores, switches etc.) para expansao da ROD Questionario CHOC
NT40 Modernizagéo da Hub X2 visando torna-la apta a operar com o SGDC Questionario CHOC
NT41 AqU|S|gf"10 lde ativos de TIC para modernizacao e expansao do Datacenter Principal da Questionrio CHOC
ROD (laminas, storage, racks etc.)
Contratacao de empresa visando aquisi¢cao de Firewall e outros equipamentos de
NT42 seguranca para a ROD, incluindo prestacao de servigcos de consultoria para operacao e | Questionario CHOC
manutencgao (suporte)
Atualizacao do sistema atual ou obtencao de nova ferramenta de gerenciamento e L
BIUEE monitoramento de planos de frequéncia do segmento espacial do SISCOMIS / ROD CUESTERETE e
NT44 Aquisigéo de Qquipanjen_tos de tes_te nas falxe_ls de banda X, Ku e Ka para realizagéo de e lenE® CHOGC
pesquisas de interferéncias e realizagcdo de site survey
NT45 Aquisige:lo de do.is Datacenters transpo_rtavels, visando atender as necessidades das S TenE® CHOGC
Operagoes Conjuntas com grau de sigilo Secreto e Ultrassecreto
NT46 Manutengao do sistema de telefonia VolP da ROD Questionario CHOC
NT47 Aluguel de transpondersf com qapacidade de transmissao de dados por meio de satélite GlEsleTi CHOGC
em banda X, como contingéncia ao SGDC
1* REVISAO
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Aluguel de transponders com capacidade de transmissao de dados por meio de satélite C
IS em banda Ku, para uso dos navios da MB e ARP da FAB CEaenETe CHIDE
Aluguel de transponders com capacidade de transmissao de dados por meio de satélite L
M em banda Ka, como contingéncia ao segmento terrestre do SISCOMIS / ROD CUESTEAETE e
NT50 Projeto de manutengéo e modernizagao do Centro de Monitoramento da ROD Questionario CHOC
NT51 Projeto de ampliacdo do Programa Interoperabilidade Técnica de Comando e Controle Questionario CHOC
Projeto de ampliagcdo do SIPLOM como ferramenta de apoio a deciséo nos niveis C
NTeE Estratégico e Operacional CEaenETe CHIDE
NT53 Qontratagéo de empresa provedora de acesso a internet para servir de contingéncia a GlEsleTi CHOC
infraestrutura da ROD
Projeto de Interoperabilidade de Comando e Controle (INTERC?) de integragao dos o
ol Sistemas de Apoio a Decisdo (SAD) do Ministério da Defesa e das Forgcas Armadas CllEslienerio Criot
NT55 Projeto de implantagao do protocolo IPv6 na ROD e na Rede de Passagem Questionario CHOC
Projeto de ampliagdo da capacidade de enlaces de fibra e da capacidade de s
Nk gerenciamento de ativos das estacoes terrenas e terminais satelitais do SISCOMIS CllEslienerio Criot
NT57 Implantagéo da rede conjunta em HF (SECAF) Questionario CHOC
NT58 Projeto de Modernizagdo do Datacenter Secundario da ROD no Rio de Janeiro Questionario CHOC
NT59 Obtencgéao de dispositivos de criptografia para uso na ROD (Placa PCAD) Questionario CHOC
1* REVISAO
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Manutencao, modernizacao e expansao da infraestrutura propria da ROD (fibras épticas, C
NT60 radioenlaces etc.) Questionario CHOC
NT61 Desenvolvimento de um catalogo telefénico para o SISCOMIS via Web Questionario CHOC
Desenvolvimento de um Sistema visando a automatizacao e o gerenciamento da carga C
NT62 atil em uso no SISCOMIS Questionario CHOC
NT63 Modernizacao dos meios de TIC do Centro de Operagdes Conjuntas do MD Questionario CHOC
NT64 Projeto de aquisicao de equipamento portatil satelital (manpack) em banda X Questionario CHOC
Projeto de Modernizacao dos equipamentos dos Datacenters que atendem a Rede de
Inteligéncia de Defesa/RINDE, a Rede de Adidos de Defesa/ADIDEF e ao Sistema de L
NT65 SO . . . . Questionario CID
Inteligéncia Operacional/SIOp (servidores, storage, switches, sotfware de suporte a
infraestrutura de rede e a obtencao de dispositivos de criptografia/PCAD) para a CID
NT66 Servico de suporte de manutencao de hardware e software do Datacenter da ROD Questionario CHOC
Servico de manutencao sob demanda dos sistemas de Video Wall da SC-1 (Sala 502, L
NT67 COC e CMORD) Questionario CHOC
NT68 Servico de suporte técnico de infraestrutura CISCO para atividade de routing e switching | Questionario CHOC
NT69 Aquisicao de software de prateleira Questionario CAE
NT70 Software de controle especifico para a Se¢ao de Adidos de Defesa Questionario CAE
NT71 Evolugéo do Sistema de Informagdes Gerenciais de Logistica e Mobilizacao de Defesa | Questionario CHELOG
Desenvolvimento do Sistema de Geoinformagéo de Defesa (SisGEODEF) e das L
N7 ferramentas de TIC da Infraestrutura de Dados Espaciais de Defesa (IDE-Defesa) ClLEslienerio CRHLOE
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MINISTERIO DA
DEFESA
Descricao da Necessidade Unidade Solicitante

NT73 Manutengao do SISCAT-BR Questionario CHELOG
NT74 Aquisicao de licenca de software para as atividades de catalogacao Questionario CHELOG
NT75 Execucgéao de servico de cabeamento estruturado de Rede de Dados do CASLODE Questionario CHELOG
NT76 Atualizagdo do parque tecnoldgico Questionario CHELOG
NT77 Aquisicao ou manutengéo de ativos de rede Questionario CHELOG

Necessidades do EMCFA
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b. Plano de Metas e Acoes

Meta

Descricao da Meta Indicador

NT35 | M35 | Adquirir software de prateleira software

2020 2021

100%

2022

indice acumulado

2023

A35.1

Acao
Descricao da Agao

Adquirir software de design grafico

Demandante

APAC

Unidade Organizacional

de Apoio

Prazo

Inicio Conclusao

jan/21 dez/21

adquirido
A36.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
Celebrar contrato para Contrato A36.2 Realizar o processo licitatério e adquirir os SC-1 CONTRAT /o2 dez/22
NT36 | M36 | aquisicdo de novos terminais P o 75% | 100% = | equipamentos !
satelitais em Banda X
A36.3 | Fazer o recebimento e aceite dos equipamentos SC-1 FFAA jul/23 dez/23
A37.1 Realizar o processo licitatério e assinatura do SC-1 CONTRAT jan/20 dez/20
NT37 | M37 Celebrar contrato de aluguel de | Contrato 75% | 100% contrato
links de dados em fibra dptica | celebrado ° ° o
A37.2 Testar e receber definitivamente os Pontos de SC-1 jan/21 jun/21
" | Presenca
A38.1 | Elaborar os requisitos técnicos preliminares SC-1 CCOI'\EABG 24 jan/20 dez/23
Celebrar contrato de
NT38 | M38 | manutengao para os terminais C(I)n;razjo 25% | 50% | 75% | 100% . L .
satelitais do SISCOMIS celebrado Realizar o processo Ilciltatorlo e assmgturg do .
A38.2 | contrato de manutencéo para os terminais SC-1 CMS / MB jan/20 dez/23
moveis navais
A39.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
Adquirir ativos de rede Ativos ; i atA i
NT39 | M39 | (roteadores, switches etc) para | adquirido 75% | 100% | A39.2 eR e;llzaa:;gn;t)gzcesso lcitatorio e adquirir os SC-1 CONTRAT | jul/22 dez/22
a ROD s quip:
A39.3 | Fazer o recebimento e aceite dos equipamentos SC-1 FFAA jul/23 dez/23
A40.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jul/22
Celebrar contrato com empresa
NT40 | M40 | de engenharia visando a ol 75% | 100% | A40.2 | Realizar o processo licitatério e assinar o contrato SC-1 CONTRAT jul/22 dez/22
modernizagao da Hub X2 Bl e
A40.3 | Fazer o recebimento e aceite do servigo SC-1 DTS/ FAB jul/23 dez/23
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Meta Acéo Unidade Organizacional Prazo

indice acumulado

Descricao da Meta Indicador = Descricao da Agao Demandante = de Apoio Inicio  Conclusao
2020 2021 | 2022 2023

A41.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
Adaquirir ativos de TIC (laminas, At"_ﬁé de A41 o | Realizar o processo licitatério e adquirir os SC-1 CONTRAT | jul/22 dez/22
NT41 | M41 | storage, racks etc) para o adauirido 75% | 100% equipamentos
Datacenter da ROD a S
A41.3 | Fazer o recebimento e aceite dos equipamentos SC-1 jul/’23 dez/23
A42.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Celebrar contrato de aquisicao Realizar o processo licitatério, adquirir os :
NT42 | Ma2 Z ;&ggﬁigﬁ)gi&z"ggﬁgﬂgs C%?;;:zgoo 100% A42.2 | quipamentos e contratar o suporte técnico e CONREATT |- [l ez
para a ROD . . .
A42.3 | Fazer o recebimento e aceite dos equipamentos SC-1 jul21 dez/21
€ servicos
Celebrar contrato visando a A43.1 | Elaborar os requisitos técnicos preliminares SC-1 COEPFE&RDIS/ jan/21 jun/21
obtengao ou atualizagédo da
ferramenta de gerenciamento e | Contrato Realizar o processo licitatorio e assinar o contrato ;
NIRRT ;nonitprarne:jnto de pIar:os de celebrado (o bz hagE de prestagéo de servigos e LIRS ales eze
requéncia do segmento
espacial do SISCOMIS / ROD.
pacl A43.3 | Fazer o recebimento, testes e aceite do Software SC-1 COEPE,\gg:JI'S/ jul/22 dez/22
A44.1 | Elaborar os requisitos técnicos preliminares SC-1 jul/22 dez/22
Equipame i icitatori iri
NT44 | Maa | Adauirir equipamentos de teste | ntos o590 | 1009 | 2442 :g;gz;:,r,gn%gcesso TelEEiD S el e SC-1 jan/23 jun/23
nas faixas de banda X, Ku e Ka | adquirido ° °
S
A44.3 | Fazer o recebimento e aceite dos equipamentos SC-1 CCO:\EAS 2 jul/23 dez/23
A45.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Datacent
Adquirir dois Datacenters ers Realizar o processo licitatorio e adquirir os : .
NT45 | M45 transportaveis adquirido 75% | 100% A45.2 equipamentos SC-1 CONTRAT jan/21 dez/21
s
A45.3 | Fazer o recebimento e aceite dos equipamentos SC-1 jan/22 jun/22
1* REVISAO
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Meta Acao Unidade Organizacional Prazo
indice acumulado
Descricao da Meta Indicador Descricao da Agao Demandante = de Apoio Inicio  Conclusao
2020 2021 | 2022 2023
A46.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/23 jun/23
Celebrar contrato visando
NT46 | M46 | prover suporte ao sistema de C?n;rago 100% Realizar o processo licitatrio e assinatura do
telefonia VolP da ROD. CEliElERY A46.2 coln;rato ti|/e rl;anutengéo e suporte do sistema de SC-1 CONTRAT | jul/23 dez/23
telefonia Vo
A47.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Celebrar contrato de em de Contrato ) . )
NT47 | M47 | transmissdo de dados por meio lebrad 100% Realizar o processo licitat6rio e assinatura do
de satélite em banda X CElEloEeD A47.2 | contrato de locacdo de capacidade satelital em SC-1 CONTRAT | jul/21 dez/21
banda X
Coleb — A48.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/20 dez/20
elebrar contrato de
NT48 | M48 ;:apacigjad_e d de € dm dde . C?n;ra:jo 25% 100% Realizar o processo licitatério e assinatura do
J:gzrp(élﬁtseagmebaﬁ ngK?Jor M | AR A48.2 | contrato de locagéo de capacidade satelital em SC-1 CONTRAT | jul/23 dez/23
banda Ku
A49.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Celebrar contrato de
NT49 | M49 ;:apaC|Qad~e d de © dm dde i C?n;ra:jo 25% 100% Realizar o processo licitatério e assinatura do
s .2 | contrato de locagéo de capacidade satelital em - ju ez
Jg”szfgﬁf:gmebaﬁ ngKF;OF e || GElEEeD A49.2 de locagdo d idad lital SC-1 CONTRAT | jul/23 dez/23
banda Ku
A50.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
Realizar o processo licitatério e assinar o contrato
A50.2 | de fornecimento de materiais e de prestagao de SC-1 CONTRAT jul/22 dez/22
NT50 | M50 Eﬂiﬁgrﬁrzggggﬂg antro de C%‘I’Q;:ZL% 75% | 100% SEIViges
Monitoramento da ROD
Fazer o recebimento dos materiais, efetuar
A50.3 | testes, realizar a capacitagdo e fazer aceite do SC-1 jan/23 dez/23
servico
Celebrar Termo de A51.1 | Elaborar os requisitos técnicos preliminares SC-1 CASNAV jan/20 dez/20
Compromisso com o0 CASNAV Termo
NT51 | M51 | isando dar prosseguimento ao | celebrado | 807 | 80% | 90% | 100% Assinar o Termo de Compromisso com o . '
- A51.2 SC-1 CASNAV jan/20 dez/20
Programa de Interoperabilidade CASNAV
1 REVISAO
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Unidade Organizacional

indice acumulado

Descricao da Meta Indicador = Descricao da Agao Demandante = de Apoio Inicio  Conclusao
2020 2021 | 2022 2023
Técnica de Comando e .
Acompanhar o desenvolvimento e fazer a . CASNAV/ | .
Controle A51.3 aceitacio SC-1 Forcas jan/20 dez/23
A52.1 | Elaborar os requisitos técnicos preliminares SC-1 CASNAV jan/20 dez/20
Celebrar Termo de Assinar o Termo de Compromisso com o .
NT52 | M2 | Compromisso com o CASNAV | Termo | coo | goo | 006 | 1000% AS2.2 | cASNAV SC-1 CASNAV | jan/20 dez/20
visando dar prosseguimento ao | celebrado ° ° ° °
desenvolvimento do SIPLOM N h q W o6 CASNAV /
companhar o desenvolvimento e fazer a _ ]
A52.3 aceitagéo SC-1 Forgas jan/20 dez/23
Celebrar contrato de acesso a A53.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/20 dez/20
internet para servir de Contrato - . -
NTS3 | M53 contingéncia a infraestrutura da | celebrado 50% 100% A53.2 Realizar o processo licitatério e assinatura do SC-1 CONTRAT jul/23 dez/23
ROD "~ | contrato de acesso a internet
A54.1 | Elaborar os requisitos técnicos preliminares SC-1 CASNAV jan/20 dez/20
Celebrar contrato com o
CASNAV para dar ! .
NT54 | Ms4 | Prosseguimento ao Contrato | 40, A54.2 é;sslr;\?pr‘\? JEmDE N el G e SC-1 CASNAV | jan/20 dez/20
desenvolvimento do Projeto de | celebrado °
Interoperabilidade de Comando ’
Acompanhar o desenvolvimento e fazer a CASNAYV / .
2 -
e Controle (INTERC?) A54.3 aceitagdo SC-1 Forcas jan/20 dez/20
A55.1 | Elaborar os requisitos técnicos preliminares SC-1 Forcas jan/20 dez/20
Celebrar contrato para
instalagao de equipamentos, Realizar o processo licitatério e assinar o contrato _ .
prestar servico de e Contrato A2 de prestagao de servigos SC-1 CEl AT b= ey
NT55 | M55 | configuragéao de protocolo IPv6 celebrado 75% | 100%
_?_I;go(\j/er;g%ortz acl):{s 2“"33 de Acompanhar a execugao do projeto, efetuar
2 BER REEDES A55.3 | testes, realizar a capacitagao e fazer aceite do SC-1 Forcas jul/21 dez/21
Passagem servigo
Celebrar contrato de ampliagao A56.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/20 dez/20
NT56 | Mse | 92 capacidade de enlaces e da | Contrato | 450, Real — )
capacidade de gerenciamento celebrado A56.2 ealizar o PI’OCGSSO !CItatOI'IO e assinar o contrato SC-1 CONTRAT ian/20 dez/20
de ativos das estagoes terrenas = | de prestagao de servigos J
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e terminais satelitais do Acompanhar a execugao do projeto, efetuar DTS/ FAB
SISCOMIS Ab56.3 | testes, realizar a capacitagdo e fazer aceite do SC-1 E jul/20 dez/20
servico ERMRJ/MB
Elaboragao de Projeto Basico para a ampliagao
A57.1 | da RECAF, baseado no CONOPS, Relatério do SC-1 Equipe jul/20 dez/20
GT HF e coordenado pelo Comité Executivo constituida
. pelo Comité
Aquisicao e implantagéo de Eq1;|t%;:me Executivo
NT57 | M57 | equipamentos HF para ampliar implantad 60% | 80% | 90% | 100% ~ _ contida na
e solidificar a RECAF pos A57.2 Insta!agao de novas e,:syagoes da RECAF SC-1 portaria jan/21 dez/23
seguindo o Projeto basico reguladora da
implantagao
RECAF
A57.3 Atualizagdo do CONOPS e planejar o emprego SC-1 da REC ian/23 dez/23
"~ | de estagdes contendo o RDS-Defesa e o TID-HF ]
A58.1 | Elaborar os requisitos técnicos preliminares SC-1 jul/22 dez/22
s Realizar o processo licitatério e assinar o contrato
S?rlg?;gg%%ng:t;isgsag:'.SI.'FSO A58.2 | de fornecimento de material e prestacéo de SC-1 CONTRAT jan/23 jan/23
NT58 | M58 | visando a modernizagao do Gontralo 25% | 100% servigos
Datacenter Secundario da ROD HEIEED
no Rio de Janeiro Acompanhar a execugao do projeto, efetuar
A58.3 | testes, realizar a capacitacao e fazer aceite do SC-1 ERMRJ/MB | jul/23 dez/23
servico
A59.1 | Elaborar os requisitos técnicos preliminares SC-1 jul/21 dez/21
Celebrar um Acordo de Cooperagao Técnica
Celebrar contrato de aquisigao (ACT) com a ABIN para obteng&o dos : ; :
NT59 | M59 | dispositivos para uso ga RgOD ol 50% | 100% AS9:2 dispositivos, bem como o suporte e a capacitagao Sc- ABIN juliz jun/22
(Placa PCAD) celebrado do pessoal
Receber os dispositivos, fazer testes de : :
AR aceitacao e realizar a capacitacao S HEN [z e
NT60 | M60 75% | 100% | A60.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
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Celebrar contrat ] Realizar o processo licitatério e assinar o contrato
IEIEL2Ir EUIiREUD [SEI AB60.2 | de fornecimento de material e prestagéao de SC-1 CONTRAT jul/22 dez/22
instalagao de novas fibras c :
P ontrato Servicos
Opticas, bem como prover P o
manutenc&o e suporte nas Acompanhar a execucéo do projeto, efetuar .
fibras dpticas proprias da ROD AB0.3 | | stes e fazer aceite do servico SC-1 Forgas jul23 dez/23
A61.1 | Elaborar os requisitos técnicos preliminares SC-1 Forcas jul/22 dez/22
Realizar o processo licitatorio e assinar o contrato
Celebrar contrato para A61.2 | de prestagdo de servigos de desenvolvimento do SC-1 CONTRAT jul/22 jun/23
desenvolvimento de um novo Contrato Catalogo
RITET | LA catélogo telefénico para o celebrado Sl | 10
SISCOMIS, em software Realizar o acompanhamento do
A61.3 | desenvolvimento, fazer o recebimento, testes, SC-1 Forcas jan/23 dez/23
capacitacao e aceite do Catalogo
. . . Forcas / .
A62.1 | Elaborar os requisitos técnicos preliminares SC-1 COPE jul/22 dez/22
Celebrar contrato para Realizar o processo licitatorio e assinar o contrato
NTe2 | Me2 | desenvolvimento de um Contrato 20% | 100% | AB2-2 | de prestagéo de servigos de desenvolvimento do SC-1 CONTRAT | jul/i22 jun/23
sistema de gerenciamento da celebrado sistema
carga Util do SISCOMIS
Realizar o acompanhamento do Forcas /
AB62.3 | desenvolvimento, fazer o recebimento, testes, SC-1 Cng jan/23 dez/23
capacitagao e aceite do sistema
Elaborar os requisitos técnicos preliminares e
Adaquirir meios de TIC mais AB63.1 | colaborar com dados o processo licitatorio para SC-1 jan/20 jun/21
modernos para acompanhar a | Centro de aquisicao dos materiais Secretaria
evolugao tecnoldgica e Operagoe ] ~ ] o Geral do MD
NT63 | Me3 | Possibilitar a conduco e s 5 || e Acompanhar a instalagéo dos meios audiovisuais e OM
acompanhamento das Op. Conjuntas ° ° AB3.2 | e softwares necessarios para automacgao das SC-1 Técnicas das | jan/20 jun/21
militares com a disponibilizagdo | moderniz funcionalidades disponibilizadas Forgas
dos dados de interesse com ados Singulares
maior qualidade e velocidade Fazer o recebimento, realizar testes e fornecer o . .
AG3.9 aceite dos equipamentos SC jan/20 jur/2i
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A64.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/22 jun/22
Celebrar contrato de aquisicao Aga.o | Realizar o processo licitatério e adquirir os SC-1 CONTRAT ul/o2 dez/22
NT64 | M64 | de equipamento portatil satelital C%fg‘g:szo 75% | 100% equipamentos )
(manpack) em banda X
AB64.3 | Fazer o recebimento e aceite dos equipamentos SC-1 FFAA jul/23 dez/23
A65.1 | Elaborar os requisitos técnicos preliminares CID jan/21 jun/21
Adaquirir servidores, storages e Ativo Realizar o processo licitatério e adquirir os .
M65 switches para a CID adquirido 75% | 100% A65.2 equipamentos CID CONTRAT jul/21 dez/21
AB5.3 | Fazer o recebimento e aceite dos equipamentos CID jul/22 dez/22
Adquirir softwares de AG?'1 " | Elaborar os requisitos técnicos preliminares CID jul/21 dez/21
suporte a infraestrutura de . - e =
NT65 | M65. o Ativo A65.1. | Realizar o processo licitatério e adquirir os 3 ]
1 rede para a CID e adqumr. ) adquirido 50% | 100% 5 softwares/ manutengio CID CONTRAT | jan/22 jul/22
manutencéo de sistemas ja AB5.1
existentes na CID 3' " | Fazer o recebimento e aceite dos softwares CID jul/22 dez/22
AG?'Z' Elaborar os requisitos técnicos preliminares CID jul/21 dez/21
Adquirir de dispositivos de . : — =
M65. " A Ativo AB5.2. | Realizar o processo licitatério e adquirir os n 8
2 (c:;rllgtografla (PCAD/PCP) para a adquirido 50% | 100% 5 equipamentos CID CONTRAT jan/22 jul/’22
Aeg Ee Fazer o recebimento e aceite dos equipamentos CID jul/22 dez/22
A66.1 Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Celebrar contrato visando
NT66 | Mee | Prover suporte de manutencéo | Contrato 100% Realizar o processo licitatério e assinatura do
de hardware e software do celebrado A66.2 | contrato de suporte de manutengéo de hardware SC-1 CONTRAT | jan/21 dez/21
Datacenter da ROD. e software do Datacenter da ROD.
Celebrar contrato visando AB7.1 Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
NT67 | M67 | prover manutencéo sob c%?;;:::joo 100% Realizar o processo licitatdrio e assinatura do .
demanda dos sistemas de A67.2 | ontrato de manutengdo sob demanda dos SC- COMIRAY e dez/21
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Video Wall da SC-1 (Sala 502, sistemas de Video Wall da SC-1 (Sala 502, COC
COC e CMORD). e CMORD)
A68.1 | Elaborar os requisitos técnicos preliminares SC-1 jan/21 jun/21
Celebrar contrato visando
NTes | Meg | Prover suporte teenico de Contrato 100% Realizar o processo licitatdrio e assinatura do
infraestrutura CISCO para | celebrado ° AB8.2 | contrato de suporte técnico de infraestrutura SC-1 CONTRAT | jan/21 dez/21
atividade de routing e switching CISCO para atividade de routing e switching.
g Adquirir software para prospecgéo de Cenarios,
% da Apoio a Decisao e Planejamento Estratégico, CAE/
aquisigép. ALY com direitos de uso e licenciamento perpétuo SCPE/SAE el akri2a e
Instalaca inclusive servigos agregados
NT69 | M69 | Adquirir software de prateleira |oe 40% | 60% | 80% | 100%
(~:apda0|tag Contratar servigos suporte técnico e capacitacao CAE/
aoﬂ < A69.2 | para no minimo 30 pessoas anualmente do SCPE/SAE GEGOVTI nov/20 dez/23
SOIWEIS software adquirido
" Desenvolver software para ser utilizado como
© dO ferramenta eficaz para o controle dos dados dos CAE/ :
Desenvolvimento de software | desenvolv A701 1 Adidos brasileiros no exterior e dos Adidos SCAI/SAD CIEGLAT] | el ey
capaz de realizar o controle dos | imento. estrangeiros no Brasil.
NT70 | M70 dados dps Adidos Brasileiros Instalaca 70% | 100% . . .
R(c)j'the;\I/(l)'lr',t bem C°tm° dos 08 Prover assisténcia para o funcionamento
Idos Willltares estrangeiros operacao adequado do software, além da implementagéo CAE/ )
no Brasil do AZD-2 e atualizagdes possiveis que sejam sugeridas SCAI/SAD CEESHTT | fem a2l
software pelos usuérios da Segao de Adidos de defesa.
Planejar e coordenar, em conjunto com o Centro
Realizar a manutengao % de de Andlises de Sistemas Navais (CASNAV), as
evolutiva do Sistema de acoes necessidades de recursos para a sustentagao e CHELOG/
NT71 | M71 | Informagdes Gerenciais de concluida | 100% | 100% | 100% | 100% | A71.1 | evolugao do Sistema de Informagdes Gerenciais | SUBCLM/SE SEAS jan/20 dez/23
Logistica e Mobilizagao de s no de Logistica e Mobilizagéo de Defesa (APOLO), AS
Defesa (APOLO). periodo em particular a inser¢ao de funcionalidades de
andlise de dados e apoio a deciséo.
1 REVISAO
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Sustentar_ o Sistemg de Informagdes Gerenciais CHELOG/
A71.2 de Logistica e Mobilizagao de Defesa (APOLO). SUBGCLM/SE CASNAV jan/20 dez/23
AS
Evoluir o Sistema de Informagdes Gerenciais de
Logistica e Mobilizagdo de Defesa (APOLO). CHELOG/
A71.3 SUBCLM/SE CASNAV jan/20 dez/23
AS

Planejar e coordenar, em
conjunto com o Centro de Analises de Sistemas
Navais (CASNAV), as necessidades de

Realizar o desenvolvimento do geCU"SOSI para C; pgosg_egtuimer&to go . ) CHELOG/
istema d informagca esenvolvimento do Sistema de Geoinformagéo :
gesﬁef:sae(gngSDEaF%a: das i de Defesa (SisGEODEF) e das ferramentas de SgEBCIiLI\(/-I)E/ CASNAV jan/20 dez/23
ferramentas de TIC da TIC da Infraestrutura de Dados Espaciais de
Infraestrutura de Dados % de Defesa (IDE-Defesa) e o Aprimoramento do
Espaciais de Defesa (IDE- agoes Sistema de Cadastro c_je; Levantamentos
NT72 | M72 | Defesa) e o aprimoramento do | concluida | 100% | 100% | 100% | 100% Aeroespaciais do Territorio Nacional
Sistema de Cadastro de s no (SisCLATEN).
Levantamentos periodo
Aeroespaciais do Territério Desenvolver o Sistema
Nacional (SisCLATEN), de Geoinformagéo de Defesa (SisGEODEF) e
agregando funcionalidades de das ferramentas de TIC da Infraestrutura de CHELOG/
andlise de dados e apoio & A72.2 | Dados Espaciais de Defesa (IDE-Defesa) e SUBILOG/ CASNAV jan/20 dez/23
deciséo Aprimorar o Sistema de Cadastro de SEGMA

Levantamentos Aeroespaciais do Territorio
Nacional (SisCLATEN)

Planejar e coordenar as necessidades de

% de recursos para a sustentagéo e evolugéo do CHELOG/ .

Realizar a manutengédo do agoes A73.1 Sistema c?e CatalogagéogBrasiIeiro (§ISCAT-BR). CASLODE CASLODE | jan/20 dez/23
NT73 | M73 | Sistema de Catalogagao concluida | 100% | 100% | 100% | 100%

Brasileiro (SISCAT-BR). s no Sustentar ou evoluir o Sistema de Catalogagao CHELOG/

periodo A73.2 | Brasileiro (SISCAT-BR). CASLODE CASLODE | jan/20 dez/23

Adquirir para o CASLODE % de Planejar a contratagao de empresa fornecedora CHELOG/
NT74 | M74 | licengas de software de apoio itoens 100% A74.1 | de licengas de software para o apoio as CASLODE CASLODE jan/20 dez/20

as atividades de catalogagao. atividades de catalogagdo do CASLODE.
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adquirido L . . .
Adquirir 31 (trinta e um) licencas de Microsoft CHELOG/ ]
S A74.2 Windows 10 CASLODE CASLODE jan/20 dez/20
Adquirir 46 (quarenta e seis) licencas de CHELOG/ .
A743 | Microsoft Office 2019 Chelop | (SAEbRRE Rl e
L : CHELOG/ .
A74.4 | Adquirir licengas do Windows Server DataCenter CASLODE CASLODE jul/20 dez/20
Planejar a contratagédo do servigco de cabeamento CHELOG/ . .
A estruturado da rede de dados do CASLODE CASLODE Grelon= [ =
% de~ Definir os requisitos e as condi¢cdes do servigo de CHELOG/
. DASPED A75.2 | cabeamento estruturado de Rede de Dados do CASLODE jan/21 jun/21
Executar o servigo de do projeto CASLODE CASLODE
NT75 | M75 | cabeamento estruturado da (planejam 50% | 100%
rede de dados do CASLODE ento e
implantag Contratar empresa especializada na prestacao de
ao) servicos técnicos de cabeamento estruturado da
rede de dados do CASLODE, incluindo o CHELOG/ ] ]
A fornecimento dos documentos de projeto, itens CASLODE GrslorE jan/21 jun/22
de consumo respectivos, as adaptagoes
necessarias e a integracao as redes legadas.
Planejar a atualizagdo do parque tecnolégico do CHELOG/ .
e Centro de Apoio a Sistemas Logisticos de Defesa | CASLODE Gskobls JED el
Atualizar o parque tecnolégico er:{:edeas Definir os requisitos e as condi¢des da
do Centro de Apoio a Sistemas 9 o T oS req G CHELOG/ .
NT76 | M76 Logisticos de Defesa de 100% A76.2 | atualizagdo do parque tecnolégico do Centro de CASLODE CASLODE jan/20 dez/20
9 equipame Apoio a Sistemas Logisticos de Defesa
(CASLODE) ntos
Contratar empresa fornecedora de Servidor de CHELOG/ :
A763 | Rede para o CASLODE. Chglops | (SAEeRE | UlED e
1 REVISAO
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Planejar a aquisi¢do ou manutengao dos ativos CHELOG/
A77.1 | de rede do Centro de Apoio a Sistemas CASLODE CASLODE jan/20 dez/20
Logisticos de Defesa (CASLODE)
Definir os requisitos e as condigdes da aquisicao
ou manutengao dos ativos de rede do Centro de CHELOG/ 8
- ; ; % de e Apoio a Sistemas Logisticos de Defesa CASLODE CRELOE | e CeEd
Adquirir ou manutenir os ativos
de rede do Centro de Apoio a TS (CASLODE)
NT77 | M77 | Sistemas Logisticos de pDefesa €3 I ||
equipame Contratar empresa fornecedora de Terminal CHELOG/ . .
([E-ellorl) ntos T console (KVM) para o CASLODE. CASLODE GrslorE jan/21 jun/22
Contratar empresa fornecedora de Nobreak 20 CHELOG/ .
A77-4 | KVA para o CASLODE. CASLODE | CASLODE | jul21 cese
Contratar empresa fornecedora de baterias CHELOG/ .
A77.5 | 15V/44ah-VRLA para o CASLODE. CASLODE | CASLOBE S juliai g
Plano de Metas e Agdes do EMCFA
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Anexo lll - Plano de Acoes Orcamentarias da SG

conferéncia remota
(web), em salas de
reunido.

Solucéao de TIC Natureza | Servico Valor Valor Valor Valor Acoes
da continua estimado estimado estimado estimado Estratégica
Despesa do 2020 (R$) 2021 (R$) 2022 (R$) 2023 (R$) s
Contratos Infraestrutura
Telefonica e Claro S/A - | 339039.5 sim 490.490,76 285.467,32 182.955,60 536.474,18 A28.1
Telefonia fixa 8
TIM Celular S/A - 339039.5 sim 635.200,20 423.028,89 352.305,12 369.228,84 A28.1
Telefonia Mével 8
TELEBRAS - Internet 339040.1 sim 297.503,16 298.536,72 313.463,58 329.136,78 A24 1,
CASLODE no RJ 3 A24.2
SERPRO conexdes a 339040.1 sim 203.978,08 109.807,20 101.501,08 106.576,12 A24.1,
INFORVIA Brasilia 3 A24.2
SMARTWAVE 339040.2 sim 96.249,96 96.249,96 96.249,96 96.249,96 A24 1
NETWORKS DO 1
BRASIL LTDA - WIFI 339040.2 nao 4.900,00 0,00 0,00 0,00 A24 1
0
Brasoftware - Pacote 339040.0 sim 2.000.639,17 | 2.100.671,13 | 2.205.704,69 | 2.315.989,92 A16.1
Microsoft 6
Tecnicall - Cabeamento | 339039.1 sim 650.000,00 0,00 0,00 0,00 Transferido
Estruturado 6 para o
DESEG em
Maio 20
Contratos Seguranca
Fast Security - MCAfee 339040.0 sim 370.955,63 389.468,01 408.941,36 429.388,39 A31.1
7
Fast Security - Palo Alto | 339040.0 sim 446.237,22 465.545,56 488.822,79 513.263,94 A30.1,
7 A30.2
Contratos de Banco de Dados
Oracle - Banco de dados | 339039.5 sim 274.712,07 282.010,01 296.110,55 310.916,02 A19.1,
8 A19.3
First Decision - 339040.0 sim 48.207,22 0,00 0,00 0,00 A19.1,
Ferramenta Case 7 A19.3
Subtotal: | 5.519.073,47 | 4.450.784,80 | 4.446.054,73 | 5.007.224,15
Novas Aquisicoes
Atualizacdo da versao do | 339040.07 nao 30.000,00 31.500,00 33.075,00 34.730,00 Al14.1
SCRIPTCASE
Aquisigao de Desktops 449052.41 nao 1.455.596,00 | 2.500.000,00 | 2.000.000,00 | 2.113.352,25 A25.1
Aquisigéo de Monitores 449052.35 nao 0,00 90.000,00 120.000,00 124.500,00 A25.1
Aquisigdo de Notebooks | 449052.41 nao 459.600,00 700.000,00 700.000,00 735.000,00 A25.1
Desktop para equipe 449052.41 nao 0,00 R$0,00 600.000,00 0,00 A25.1
técnica
Switches L2 - Acesso 449052.37 nao 0,00 800.000,00 900.000,00 900.000,00 A23.1,
(Andares) A24.1,
A24.2
Switches L3 - 449052.37 nao 0,00 R76.394,00 50.000,00 50.000,00 A23.1,
Concentradores de Rede A24 .1,
A24.2
Switches Nucleo de 449052.37 nao 0,00 0,00 0,00 0,00 A23.1,
Rede (Core) A24.1,
A24.2
Equipamento para 449052 nao 0,00 30.000,00 0,00 0,00 A22.1
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Aquisicao de 449052 nao 4.715.518,00 0,00 0,00 0,00 A21.1

equipamentos e

servigos em tecnologias

de Hiperconvergéncia 339040 nao 423.875,40 0,00 0,00 0,00 A21.1

Servigco especializado 339040.2 Sim 0,00 1.440.000,00 | 1.512.000,00 | 1.587.600,00 A26.1,

em suporte técnico de 1 A26.2

Tl de niveis1e2

Contratagdo de empresa | 339040.2 Sim 0,00 1.440.000,00 | 1.512.000,00 | 1.587.600,00 A21.1,

especializada em 1 A22.1

sustentagdo de

infraestrutura de TIC,

nivel 3.

Contratagao de switches | 449052.3 nao 0,00 1.000.000,00 0,00 0,00 A21.1,

spine/leaf 7 A23.1,
A24.1,
A24.2

Contratagao de switches | 449052.3 nao 0,00 540.000,00 0,00 0,00 A21.1,

de borda 7 A23.1,
A24.1,
A24.2

Servigo de Instalagéo de | 4490400 nao 0,00 700.000,00 0,00 0,00 A23.1

Fibras-Opticas entre o 3

MD e os CPD principal e

secundario com

fornecimento de material.

Unidades de 449052.3 nao 0,00 11.250,00 0,00 0,00 A21.1

armazenamento (fitas 5

LTO) para Backup

Unidades de distribuigdo | 449052.3 nao 0,00 24.000,00 0,00 0,00 A21.1

de energia (PDU) para 7

racks

Solugédo de Backup de 449052.3 nao 0,00 1.500.000,00 0,00 0,00 A21.1

dados compativel com 5

tecnologias instaladas no

CPD

Contratagao de empresa | 449052.4 Nao 0,00 500.000,00 0,00 0,00 A27.1,

especializada para 7 A28.1,

substituicao de A29.1

pegas, manutengao

preventiva e corretiva e

suporte de primeiro e

segundo nivel da central

telefénica IP DIGITRO

por um periodo de 12

meses.

Software de prateleira de | 4490400 nao 0,00 0,00 30.000,00 0,00 A11.4

uso comum 5

Subtotal: | 7.084.589,40 | 11.451.644,0 | 7.424.000,00 | 7.098.052,25
0
Total Geral: | 12.603.662,8 | 15.902.428,8 | 11.870.054,7 | 12.105.276,4
7 0 3 0
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Anexo IV - Plano de Gestao de Riscos

Segundo a ISO 31000, norma da familia de gestao de risco criada pela International

Organization for Standardization, risco é definido como sendo o “efeito da incerteza nos

objetivos”. Conforme aquela norma, o objetivo central do gerenciamento de riscos é

desenvolver opgbes e determinar agdes que sirvam para ampliar o desenvolvimento

organizacional e reduzir ameacas que afetem a instituicéo.

O plano de gestao de riscos identifica os principais riscos que podem resultar na

inexecucao total ou parcial das acoes deste Plano Diretor de TIC, impactando no alcance

das metas e na realizacdo das acdes previstas. Para cada risco identificado € avaliada sua

probabilidade de ocorréncia e seu impacto, sendo indicado um tratamento correspondente.

A seguir, apresenta-se uma matriz contendo um planejamento em caso de ocorréncia dos

riscos levantados:
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a. Matriz de Riscos
IDENTIFICACAO ANALISE
. - . Id. Id. - " Probabilidade . f f A
ID Descri¢ao do Risco Meta Meta Agio Acao Associada Ocorréncia Impacto Acao Gatilho Resposta ao Risco Responsavel
Adotar as Verificar Compartilhar as
N&o conformidade nas melhores conformidade dos . - atividades de Coord.
GOV.1 contratagdes de TIC MO1 praticas de A1.{ |Processos de Alto Alto II\EA;: éLorg(r)a ggtglazsAga ggﬁ EC ou corregao e as Contratos, EPC,
*" | com os normativos governanga nos ’ contratagcdo com Contrag':[ual CONJUR ’Ou CISE’T provaveis Equipe Gestao
especificos vigentes. processos de normativos ’ consequéncias pela de Contrato
TIC especificos vigentes nao conformidade.
Indefinigéo na Diregao aroiatos o
GOV.2 metodologia e A2 Revisar normativos Baixo Médio | responsabilidades Reunides de controle Apresentar nova COPEC
"~ | normativos de projetos " | de projetos em vigor P : DETIC, GEGOVTI proposta de minuta
de TIC. em norma.tlvos a
serem revistos
Alteragoes na Publicar ﬁgaﬂgggg?jra Envios formal de Ei:ggg?[ie\z/r;tss:\r
GOV.3 '\G/Iz:gggilgﬂgnc:g de A2.2 '\Gﬂz:gggilgﬂgnc:g de Médio Médio | minuta e esclarecer | questionamentos do convencer unidades COPEC
Proietos de TIC Proietos de TIC davidas e DEORG superiores, convocar
! ) ! questionamentos reunides
Falta de pessoal Mobilizar pessoal Reunives de Realizar campanhas
especializado na Implantar e Instituir formalmente interno, realizar coordenacdes da de absorcao de
GOV.4 | metodologia de gestao melhorar a A2.3 | o Escritério de Baixo Médio | treinamento em GEGOVTgI)e solicitacses servidores civis e COPEC
de projetos de TIC M02 Gestio de Projetos de TIC gerenciamento de do Gerente ¢ militares, fazer
definida. ! projetos treinamentos
= = Projetos de TIC A
Nao contratacao de Realizar Buscar solucdes
servigos de apoio ao Contratar servigos planejamento da Contingenciamento de alternativas %:om vista
GOV.5 gerenciamento de A2.4 de apoio a0 Médio Médio contrgta_g:ao viavel recursos do MD, a suprir as COPEC
projetos de TIC, gerenciamento de econdmica e cobrangas por parte do necessidades de
conforme metodologia projetos tecnicamente ao Gerente ~
definida. MD contratagéo
Gerir agoes Apresentar
Nao apresentar Mensurar os desempenhadas Relatérios de justificativas por nao
GOV.6 resultado ao MD que A2.5 | resultados do Baixo Alto pelo EPTIC e acompanhamento de alcancar resultados COPEC
| justifiquem a ’ EPTIC estabelecer indicadores da CISET, satisfatorios. Avaliar
permanéncia do EPTIC processos de SG, DETIC justificativas
melhoria continua apresentadas
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Monitoramento
mensal da
Realizar o execugao .
Indisponibilidade de acompanhamento orgamentaria, Falhas na comunicagao Cgmparnlhar as
h ~ ) - atividades de Coord. de
informagdes para o mensal da empregando das informagdes sobre COITECE0 € as Gestio Adm
GOV.7 acompanhamento A3.1 execucao Médio Médio solucdes de Tl, para | pagamento de NF entre rové%/eis Equipe de ’
" | mensal da execugao " | orcamentaria do alertas e os gestores de contrato P A quip
- = consequéncias pela Gestado do
orgamentaria do DETIC DETIC e gerar armazenamento de | e a Coordenagao de = o
~ . o : = " oY ) nao execugao Contrato
e geragao de relatorios. relatérios conforme informacgdes de Gestao Administrativa. orcamentaria
Executar o demanda pagamento de NF ¢ ’
MO03 | orgcamento de dos contratos de
TIC TIC.
Orientar as areas de
negécio da ACMD Envio de necessidades Atualizar o PGC
Plano anual de Otimizar recursos e quanto a de contratacées de bens vigente, de forma
GOV.8 | contratacio de TIC A3.2 consolidar plano Médio Alto importancia de ou servi osgem justificada, caso COGEC e area
’ desatualgi:zado ’ anual de andlise e ajustes do desacor?:io com o Plano possivel, de acordo requisitante.
' contratagéo de TIC Plano durante as de Contrataces com o Art 11 da IN 01,
janelas de revisao Goes. de 10 Jan 2019.
previstas.
Envolver a Direcao
e as areas técnicas
Nao identificagao dos Implantar plano de %fgﬁgggoa dos Ocorréncia de um Ldgcng:rdi ﬂz(s:grever Gerente de
riscos de processos tratamento de riscos - - : P evento de risco nao : . .
Gov.9 criticos de TIC por parte Ad4.1 para processos Medio Médio legoigcr;rtfp?:nﬂ(;r e identificado no Plano de Srr:)?)lgsrarrez;;:f:tzsp:ra Governﬁnga de
das areas afins. (criticos) da TIC monitorar, Gestao de Riscos. responsaveis.
atualizando o Plano,
Implantar plano quando necessario.
MO04 | de gestao de Envolver a Chefia e
risco de TIC as areas de
- . negécio, para apoiar -
Na&o identificagcdo dos :?aetgtrlfécsarri!sac\ézl?; e a identificagdo dos | Ocorréncia de um Ld:cnggrdi (rjiz(s:grever Representante
GOV.10 | 15C0s de processos A4.2 | TIC dos processos Alto Médio | M1S€OS criticos de evento de risco nao Analisar o risco, para da area de
criticos de negécios por (criticos) de negécio. identificado no Plano de roDOr respostas & negécio no
parte das éreas afins. P Acompanhar e Gestéo de Riscos. Propor respe Comité de TIC
negocios . responsaveis.
monitorar,
atualizando o Plano,
quando necessario.
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Envolver os Acionar o mantenedor
N&o atualizagao mantenedores das | Informagéo via LAIl, TCU | da base de dados CGD e
GOV.11 oportuna das areas de A5.1 Atualizar Plano de Médio Alto bases de dados no | ou CGU de dado para executar responsaveis
’ dominio dos dados ’ Dados Abertos processo de desatualizado ou fora do | atualizagdo da base e | pelas bases no
abertos. construgdo de novo | padréao no portal. refletir no plano PDA.
plano. vigente.
. Envolver os o .
. Gerir/acompanhar Informagéo via LAI, TCU | Acionar o mantenedor
Dados desatualizados mantenedores das ’ CGD e
GOV.12 | no portal do MD e A5.2 gfsggﬁﬁgzggi em Alto Médio | bases de dados no ggsiggliiz::gﬁ fora do g:rga:fegstgfdos mantenedor da
dados.gov Aprimorar a formato aberto gtrggﬁzsasoécée padrédo no portal. atualizacao da base base no Portal.
Mos | §estao da = Acionar equipe
Governanga
N&o conformidade com Digital ¢ Elaborar o Plano de Etr;\;gls\/?]:)tg?:fegzo Informagé&o via SG, envolvida na CSEDT’I%G’
GOV.13 | pedido do TCU e da A5.3 Defesa Digital Médio Alto de construcio de SGD/ME, CC-PR oude | pactuagao do Plano GEGOVT’I E
CGU 9 novo Ianog Plano nao pactuado para aturem no COPEC
P ) processo. )
Elaborar e propor
N cronograma de
Execugéao de atividades . Elaborar planos e Augenma de entregas no trabalhos colaborativo CGD, SG,
GOV.14 | sem planejamento e A5.4 Gerenciar o Plano Médio Médio | Cronogramas para projeto e falta de a partir das reais DETIC,
’ cronograma ’ de Defesa Digital entrega de organizagao dos necessidades e GEGOVTI E
trabalhos. trabalhos. capacidades da COPEC.
pasta.
- . Envolver todos os Nao ter a elaboragao do CGD, SG,
GOV.15 \';‘iag nt;aer p;e:gecjgmento AB.1 Publicar PDTIC e Médio Alto atores no processo | plano em conformidade E(L?:gg?z;tr\)/ngm as DETIC,
’ r%ximog anos ’ versoes de construgdo do com os instrumentos areas da ACMD GEGOVTIE
P PDTIC. vigentes. ) COPEC.
Verificar a - ~ COGEC
. Relatério de ndo ’
Incorrer em Publicar artefatos, :ﬂg;g;?sld;drﬁ gcs)s conformidade da Sanear as ndo d%OPCIiaEnggr?weEn?o
GOV.16 | desconformidade com A6.2 | contratos e termos Alto normativos que COGEC ou COGEAD, conformidades da Contgatagéo
6rgaos de controle Dar publicidade aditivos regulam o processo 8%LEI_(|§ CONJUR ou encontradas. e Gestores de
aos planos de de contratacdes ) Contratos.
MO06 | TIC, artefatos e Elaborar novo plano .
N&o atender a contratos e com o trabalho LnJocr;nGﬂ?Jggg \F/)'Iznl‘:l’ Tcu Acionar a equipe de
recomendagao da CGU termos aditivos Publicar Plano de .- colaborativo das h apoio ao CGD para CGD e equipe
Gov.17 e a Politica de Dados AB.3 Dados Abertos Médio Alto areas e enviar para dg(sj?;;arl]l(z)adaoi nOeLIJ (fjc;ra do executar atualizagao de apoio (GT).
Abertos aprovagao do gcom anhgmento do plano
Ministro. P :
N&o atender ao acérdao Estabelecer Plano Acionar equipe CGD. SG
do TCU e ao Programa Publicar Plano de Defesa Digital em Informacéo via SG, envolvida na DET’IC ’
GOV.18 | de Gestao e AG.4 - Médio Alto | parceria com a SG, | SGD/ME, CC-PR oude | pactuagao do Plano )
~ Defesa Digital ) ~ = GEGOVTI E
Transformacgao visando pactuagdo | Plano ndo pactuado para aturem no COPEG
Institucional do plano. processo. )
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Realizar estudo de
viabilidade técnica,
para demandas
e e
especializada e Direcéo e os Estudo de viabilidade Atuar junto a Diregao
Indefinicdo nos capacitada a Decisores, a fim de | técnica sem demandas | e aos Decisores, a fim Gerente de
GOV.19 | processos de tomada de A7.1 forrr)1ecer fontes de Médio Médio | definir os processos | especificas, emanadas | de definir os Governancga de
decisao. conhecimento de apoio a decisdo | da Diregdo e/ou processos criticos de TI
andlises, avaliagoes cqq&derados Decisores. apoio a deciséo.
: criticos.
€como insumos a
serem utilizados no
processo de tomada
contato oo do deciséo
Mo7 consultoria gsnéfiﬁ;s&napr::a Analisar e utilizar
especializada Sp o praticas e padroes
vidvel, em servigos ilizad
o de consultoria comuns utilizados
Nao utilizagao de técnica capacitada pelo mercado.
praticas ou padroes a forneceraontes de Verificar processos Andlise e ajustes nos
comuns empregados conhecimento de contratagdes Pedidos de documentos de COGEC e
pelo marcado, visando P 4 L bem sucedidos, contestagao/impugnacao | instrugao do processo Equipe de
GOv.20 prestar o apoio técnico A7.2 f;:;ﬁzsng: %aeiogé Medio Alto utilizados pelos de processos de de contratacao Planejamento da
em Tl aos processos melhores Eéticas o Orgéo Publicos. licitagao. (Termo de Contratagao.
criticos de apoio a avaliacoe Sp como Caos necessario, Referéncia)
tomada das decisées. insumgs 2 serem realizar audiéncia
utilizados no publica na fase de
Planejamento da
processo de tomada Contratagéo.
de deciséo
Renovar Termo de
Execugao
. Descentralizada
Q:tsa%rglzfla?:ic;?ento de link para servigos de Envolver
de internet via INFOVIA Gerenciar Termo ggggg:gzgio ° responsavel pelo Falta de Q;U?EJS§%2%$SZtor
GOv.21 er?)\sligzzacétlzggﬁsp além M08 | de Execugao A8.1 | avangadas para Médio Alto ;ﬁ?: nzrl;/ID Junto & estabelecimento de novo | responsavel para a dgﬁtﬁ; gODTEE'?C
P 1S pela ’ Descentralizada unidades do para acordo com a RNP producdo de novo
do apoio &s areas do Ministério da celebragdo de novo acordo
MD envolvidas com . termo aditivo
ensino e satde Defesa em conjunto
’ com a Rede
Nacional de Ensino
e Pesquisa
1* REVISAO
Plano Diretor de Tecnologia da Informacio e Comunicacdes - PDTIC pagina 65/99




“

=3
e
MINISTERIO DA

DEFESA

Plano Diretor de Tecnologia da Informacao e Comunicacoes 2020-2023

Realizar
documentagao
minima dos
sistemas para
retencgéo de
conhecimento e
realizar
Evasao de servidores da ggﬁﬁgﬁzioggs
area de TIC, gerando ) Ca s
potenci_al perda de Moo A9.1a Todas_ as ag\c‘) es fnea:zlti%r;j !uir? Saida de servidor ou S;?/?c;sc;gr:i%r? pida de GESIS, DETIC,
GES1 g?rgrnicigggrggs e |E\l/|18 M09 a M18 A18.2 ?nsestz(;l?\;ljgg :SM18 Alto Alto nUmero ml’nimo de | militar conhecirpento na GEPES
capacidade de execugio dois ,selzrwdores com tecnologia envolvida
de servigos dominio _de cada
tecnologia
empregada; realizar
substituicao de
militares de forma
que o substituto se
apresente 1 més
antes da saida do
titular.
Sustentar ou evoluir
0s seguintes
Néo renovagao da sistemas: MD_Legis, Descoberta de novas
Isl‘,cc(;ag%;ng ASE, ?glpsrzsﬁnéa%%c?esMD Atuar junto a SEORI | vulnerabilidades de
ferramenta utilizada para Sustentar e/ou SISCOVEL, Z n%EQZLFoaLZdar isn?gltijriré%? g#qe Concluir a contratagéo
GES.1 | geragao rapida de M09 | evoluir sistemas | A9.1 | Bdanistia, Médio Alto contratacio do ma‘l)m?ten 50 © da licenga do DETIC, SEORI
cédigo PHP em operagao Condecoragoes, i ag d i ¢ do codi SCRIPTCASE
(Descontinuidade de Proposta, LoginMD, icenciamento do atualizagao do codigo
contratos que suportam SISADE, software Scriptcase s_ob pena de desativar o
atividades criticas) SISACESSO, sistema afetado
SIRHU,
CADN,CEDN
Nao renovagéo do Sustentar e/ou . Monitorar a Gestéao = =
GES.2 | contrato com a Interagi | M09 | evoluir sistemas | A9.2 g’:Sth:‘sr gg ﬁ){glu'r Baixo Alto | do contrato 2‘;3 rr:tr;ovag:ao do Realizar nova licitagcdo C((JECE)ES'IS?OD
pela CCOMSOD em operacao P ASCOM/Interagi
Nao renovagédo do Sustentar e/ou Apoiar a migragao Monitorar a Gestéao = =
GES.2 | contrato com a Interagi | M09 | evoluir sistemas | A9.3 | dos portais do MD Baixo Alto | do contrato 2‘;3 rr:tr;ovag:ao do Realizar nova licitagao C((JECE)ES'IS?OD
pela CCOMSOD em operacao para GOV.BR ASCOM/Interagi
Sustentar os .
Sustentar : Manter o Software deixar de .
GES.3 Eﬂoﬁéeggglg%gigémun M10 | softwares de A10.1 Zggur'antt:; i:?;)ftwares Baixo Alto | licenciamento e o funcionar ou apresentar ?::tlrlg;de{ rgz)va DETIC, DEADI
prateleira Lim?asurvey ’ suporte do algum problema novo ¢
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Moodle, MDList, ScriptCase e do
GLPI, SElI, Pergamun
Pergamun,
SCRIPTCASE,
(DSPACE,
DOKUWIKI, outros)
Realizar estudos de
viabilidade técnica
em conjunto com
setor demandante
especifico, para )
todas as demandas Area demandante DETIC agir
Nio relacionadas a deve priorizar o . proativamente,
. Co solucdes de projeto e alocar Area demandante provocando a area de
GES.4 egl\;og/rl(ranaeg‘ta%p:%;znaigao M1 Prover solugdes A11.1 software, incluindo Médio Baixo equipe para definir | acionar DETIC negécio para iniciar o GEGSEIS(e)\,/&Tr:as
’ P . de software "' | a aquisicao de necessidades e tardiamente ou baixo projeto de acordo com
e/ou pelas equipes do - o . ) . Demandantes
DETIC direitos de uso de requisitos e envolvimento da equipe | o planejado e
software participar do estudo priorizado no PDTIC e
(licenciamento de viabilidade alocar equipe
perpétuo,
subscrigao ou de
cédigo aberto),
inclusive servigos
agregados
Apoiar a execugao Qéii d?i?rziazr;dra;te
da solucéo de ro'etg e alocar DETIC agir
Nio software para 2 di e para definir ] proativamente,
envolvimento/priorizagao desenvolvimento de ngcepssi%a des e Area demandante provocando a area de
GES 5 | pela area demandante M11 (F;rovefrt solugbes A11.2 prOJe'iotsA . d Médio Baixo | requisitos, participar tacgnar DETIC bai neQOflodpara |n(;C|ar 0 DETIC
elou pelas equipes do e software arquiteténicos e de do planejamento da ardiamente ou baixo projeto de acordo com
DETIC engenharia, aquisicio envolvimento da equipe | o planejado e
conforme definido agom ganFlar a priorizado no PDTIC e
no Estudo de imol pann: alocar equipe
Viabilidade implantagao o
realizar testes
Area demandante
Apoiar a execugao g?c\)/jeegg)glz:crac; DETIC agir
_ b ) - roativamente
Nao da solugéo de equipe para definir i p ’
envolvimento/priorizagao P - software para necessidades e Arga demandante prov,oc;ando aarea de
. rover solugoes = - . > - acionar DETIC negocio para iniciar o
GES 5.1 | pela area demandante M11 A11.3 | gestao dos PNRs Médio Baixo | requisitos, participar ; . d DETIC
- de software - . tardiamente ou baixo projeto de acordo com
e/ou pelas equipes do conforme definido do planejamento da . ) .
Lo envolvimento da equipe | o planejado e
DETIC no Estudo de aquisicao, o
i priorizado no PDTIC e
Viabilidade acompanhar a alocar equipe
implantagao e quip
realizar testes
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. = Area demandante
Apoiar a execugao deve priorizar o
da solugéo de roieto e alocar DETIC agir
Nio software para 2 di e para definir ] proativamente,
envolvimento/priorizagao automagao e gestao ngcepssi%a des e Area demandante provocando a area de
GES 5.2 | pela area demandante M11 Prover solugGes Al11.4 de processos Médio Baixo | requisitos, participar aclonar DETIC . negocio para Iniciar o DETIC
e/ou pelas equipes do de software registrados no SEI do planejamento da tard|amente ou ba|xo. projeto Qe acordo com
DETIC de acordo com o aquisicio envolvimento da equipe | o planejado e
definido no EVT — agom ganFlar a priorizado no PDTIC e
Estudo de im Iar?ta 50 e alocar equipe
Viabilidade Técnica piantag
realizar testes
Apoiar a execugao
da solugéo de )
software para ser Area demandante
utilizado como deve priorizar o .
Sistema de Gestéao projeto e alocar DrI(E)l'tls aan%g nte
Nao de Conhecimento equipe para definir A P ’,
. L / Area demandante provocando a area de
envolvimento/priorizagao Prover solugdes (SGC) nas necessidades e acionar DETIC negécio para iniciar o
GES 5.3 g/eoli E:aeI:sd:g?J?gg:gtoe M1 de software A11.5 ?;{‘gﬁ;gfcsiade: Medio Baixo Ejiqgllzlr:g}sérgzrr?t(;%ir tardiamente ou baixo projeto de acordo com DETIC
DETIC Comercial de aquisicao envolvimento da equipe | o plapejado e
Defesa, Ciéncia e acompanhar a glré%gzra:ou?c;PDTIC €
Tecnologia em implantagao e quip
Defesa, conforme realizar testes
Estudo de
Viabilidade Técnica
Area demandante
deve priorizar o DETIC agir
Apoiar a execugao projeto e alocar :
= ~ ) - roativamente
Nao da solugéo de equipe para definir i P ’
envolvimento/priorizagao - software para necessidades e Arga demandante provpc;ando aarea de
. Prover solugdes - . > - acionar DETIC negocio para iniciar o
GES 5.4 | pela area demandante M11 A11.6 | ferramenta de Médio Baixo | requisitos, participar ; . 4 DETIC
- de software = . . tardiamente ou baixo projeto de acordo com
e/ou pelas equipes do gestao de projetos, do planejamento da Vi d ) laneiad
DETIC de acordo com o aquisicao envolvimento da equipe | 0 planejado e
EVT acompanﬁar a priorizado no PDTIC e
implantagao e alocar equipe
realizar testes
Apoiar a execugao Qész dﬁr;r?zr;dra;te DETIC agir
Nio da solugéo de ro'etg e alocar ] proativamente,
envolvimento/priorizagao software para gq dipe para definir Area demandante provocando a area de
GES 5.5 | pela area demandante M11 Prover solugGes A11.7 ferra[nenta d? Médio Baixo | necessidades e aclonar DETIC . negocio para Iniciar o DETIC
e/ou pelas equipes do de software gestao contetdo, requisitos, participar tard|amente ou ba|xo. projeto Qe acordo com
DETIC conforme apontado do Iane'émento da envolvimento da equipe | o planejado e
no EVT a upisi éé priorizado no PDTIC e
correspondente agomganﬁar a alocar equipe
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implantagao e
realizar testes

Nao
envolvimento/priorizagao

Prover solugdes

Apoiar a execugao
da solugéo de
software para
divulgacao dos Atos
Juridicos
(Pareceres, Notas,
Cotas, Informacoes,

Area demandante
deve priorizar 0
projeto e alocar
equipe para definir
necessidades e

Area demandante
acionar DETIC

DETIC agir
proativamente,

provocando a area de

negécio para iniciar o

GES 5.6 g/eoli ‘a);elzsd:gl?gg:gge M1 de software A11.8 ?nii‘r)r?g;%i’s em Medio Baixo ;%q;;z::gférgaerrfltg%z tardiamente ou baixo_ projeto _de acordo com DETIC
DETIC Mandado de aquisicao, envolvimento da equipe | o plqnejado e
Seguranga, Oficios acompanhar a plrlonzado no PDTIC e
e outros), de acordo implantagao e alocar equipe
com o definido no realizar testes
EVT
correspondente
. ~ Area demandante
Apoiar a execugao -
da solugio de df".etp“"”lzar ° DETIC agir
Nio software para Eqﬂﬁ)g Sa?:g?afinir ] proativamente,
envolvimento/priorizagao - ferrgmgnta necessidades e Arga demandante provoc;ando a.é.r ea de
GES 5.7 la 4rea d d Prover solugdes profissional de - . > - acionar DETIC negocio para iniciar o
.7 | pela &rea demandante M11 d ft A11.9 dicio de imagen Médio Baixo | requisitos, participar tardiament baix roieto d rd m DETIC
e/ou pelas equipes do € soltware edicao de imagens, do planejamento da ardiamente ou baixo projeto de acordo co
DETIC audio e video, aquisicao envolvimento da equipe | o planejado e
conforme definido acompanﬁar a priorizado no PDTIC e
no EVT ou ETP implantacéo e alocar equipe
correspondente realizar testes
Apoiar a execugao i
da solugéo de Area demandante
software para ) deve agir
desenvolvimento de Area demandante proativamente GEGOVTI e
GES.6 Restricoes M1 Prover solugdes A11.2 projetos Médio Médio deve priorizar o Orgamento ndo buscando e alocando Areas
’ orgcamentarias de software = | arquitetdnicos e de projeto e alocar disponivel ou suficiente | recursos D
! L. emandantes
engenharia, orcamento orcamentarios de
conforme definido acordo com suas
no Estudo de prioridades
Viabilidade
Apoiar a execugao Area demandante
daftsv;) IL;g:ao ?e Area demandante deve agir GEGOVTI
GES 6.1 Restrigéeg . M1 Prover solugbes A113 ngt;(l) zg::NRs Médio Médio de\{e priorizar o Qrgamgnto néao . proativamente Areas e
orgcamentarias de software conforme definido g;gjaer;oeﬁtilocar disponivel ou suficiente E):Cslfraégcéo e alocando Demandantes
C/ci)aEislitéJ:gede orgamentarios de
12 REVISAO
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acordo com suas
prioridades
Apoiar a execugao i
da solugéo de Area demandante
software para ) deve agir
automacdo e gestao Area demandante proativamente GEGOVTI e
GES 6.2 Restricoes M1 Prover solugdes Al1.4 de processos Médio Médio deve priorizar 0 Orgamento nao buscando e alocando Areas
"~ | orgamentarias de software *" | registrados no SEI projeto e alocar disponivel ou suficiente | recursos
L. Demandantes
de acordo com o or¢camento orgamentarios de
definido no EVT — acordo com suas
Estudo de prioridades
Viabilidade Técnica
Apoiar a execugao
da solugéo de
software para ser
utilizado como i
Sistema de Gestéao 2;32 Zg?rwandante
?gGC(%n::;:lmento Area demandante proativamente GEGOVTl e
GES 6.3 Restngoeg _ M1 Prover solugdes A115 | atividades de: Médio Médio dev_e priorizar o O_rg:am,ento nao buscando e alocando Areas
orgcamentarias de software Y projeto e alocar disponivel ou suficiente | recursos
Inteligéncia srios d Demandantes
Comercial de orgamento orga:jnentanos e
Defesa, Ciéncia e aﬁg:i doagg? suas
Tecnologia em P
Defesa, conforme
Estudo de
Viabilidade Técnica
Apoiar a execugao Qrea demandante
da solucéo de A eve agir
Area demandante proativamente
Restrico P ucS software para d - o = b q | q GEGOVTl e
GES 6.4 estr|goe§ . M1 rover solugoes | a1+ 6 | forramenta de Médio Médio eve priorizar o .rgamgnto nao uscando e alocando Areas
"7 | orgamentarias de software ’ ostio de projetos projeto e alocar disponivel ou suficiente | recursos Demandantes
ge acordo 20 rL o ’ or¢camento orgamentarios de
EVT acordo com suas
prioridades
Apoiar a execugao i Area demandante
da solugéo de Area demandante deve agir
. _ e ~ . GEGOVTl e
Restricoes Prover solugdes software para - - deve priorizar 0 Orgamento nao proativamente i
GES 6.5 - M11 A11.7 Médio Médio : : . - Areas
orgcamentarias de software ferramenta de projeto e alocar disponivel ou suficiente | buscando e alocando Demandantes
gestao contetdo, orgcamento recursos
conforme apontado orcamentarios de
12 REVISAO
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no EVT acordo com suas
correspondente prioridades
Apoiar a execugao
da solugéo de
software para
jbvr%?fgso dos Atos érea demandante
eve agir
(CParece;n?s, NOtsz’ Area demandante proativamente GEGOVTI
Restricdes Prover solugdes otas, Informagoes, - - deve priorizar 0 Orgamento nao buscando e alocando i e
GES 6.6 - M11 A11.8 | despachos Médio Médio : . ; - Areas
orgcamentarias de software Informagée;s em projeto e alocar disponivel ou suficiente | recursos Demandantes
Mandado de orgcamento orgamentarios de
Seguranca, Oficios aqorq do gom suas
e outros), de acordo prioridades
com o definido no
EVT
correspondente
Apoiar a execugao i
da solugéo de Area demandante
software para ) deve agir
ferramenta Area demandante proativamente GEGOVTI e
GES 6.7 Restricoes M1 Prover solugdes A11.9 profissional de Médio Médio deve priorizar o Orgamento ndo buscando e alocando Areas
" | orgcamentarias de software "~ | edigdo de imagens, projeto e alocar disponivel ou suficiente | recursos Demandantes
audio e video, orgamento orgamentarios de
conforme definido acordo com suas
no EVT ou ETP prioridades
correspondente
Apoiar a execugao
da solugéo de
- software para Identificar Constatar que a .
ﬁ?rztggt?ﬁtsu?ae de ) degenvolvimento de precocemente as infrz,aes.trutur,a do MD~néo Eg:c:\?e??r;?ag:t?ﬁiﬁi a
GES 7 Prover solugdes projetos .- - necessidades de estéa disponivel ou ndo .
processamento M11 d ft A11.2 itetoni d Médio Médio infraestrutur tende as necessidades | 9Y€ permita absorver DETIC
(servidores ou desktop), € soltware arquitelonicos e de aestrutura € se ater = 0S novos projetos
storage ou rede engenharia, for o caso realizar de instalagéo dos previstos no PDTIC
conforme definido aquisicao softwares
no Estudo de
Viabilidade
1* REVISAO
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Apoiar a execugao i
. = Identificar Constatar que a .
_Restrlgoes de da solugdo de precocemente as infraestrutura do MD nao DETIC d<_ave planejar
infraestrutura de Prover solucées software para necessidades de esta disponivel ou ndo e prover infraestrutura
GES 7.1 | processamento M11 de soﬂwareg A11.3 | gestdo dos PNRs Médio Médio infraestrutura e se atende gs necessidades | 9U€ permita absorver DETIC
(servidores ou desktop), conforme definido - . ~ 0S novos projetos
storage ou rede no Estudo de for 0 caso realizar de instalaggo dos previstos no PDTIC
Viabilidade aquisicao softwares
Apoiar a execugao
da solugéo de
Restrigbes de :Eitc‘:\rﬁ;z;; :aagestéo :::jrggg]:g:r:ente as ﬁ;jrgitsattrztijrtt?ried% MD néao DETIC deve planejar
infraestrutura de Prover solugdes de processos necessidades de estéa disponivel ou nao & prover infraestrutura
: e software registrados no infraestrutura e se atende as necessidades :
GES 7.2 | processamento M11 d it A11.4 istrad SEI Médio Médio |. f trut tende 3 idad que permita absorver DETIC
(Sstggldé)gej r(;légesktop), de acordo com o for o caso realizar de instalagao dos Ofemgz ﬁ;OJ:BOTSI c
9 definido no EVT — aquisicao softwares P
Estudo de
Viabilidade Técnica
Apoiar a execugao
da solugéo de
software para ser
utilizado como
Sistema de Gestéao e
- . Identificar Constatar que a .
e o o hcimerto precocemente 3s | maestutura do WD nio | DETIC S0 DTl
Prover solugdes L . L . necessidades de estéa disponivel ou ndo .
GES7.3 ggfﬁnggegso desktop) M1 de software A11.5 ?;{‘gﬁ;gfcsiade' Medio Médio infraestrutura e se atende as necessidades ggigﬁg?g?o?gsozrver DETIC
storage ou rede Comercial de for 0 caso realizar def;nstalagao dos previstos no PDTIC
Defesa, Ciéncia e aquisi¢ao softwares
Tecnologia em
Defesa, conforme
Estudo de
Viabilidade Técnica
Apoiar a execugao -
Restricoes de da solugéo de Idrgzg]zg:r:ente as ﬁ?jrgitsatt:;tgr:e d?) MD ndo DETIC deve planejar
infraestrutura de Prover solucées software para Eecessi dades de esta disponivel ou ndo e prover infraestrutura
GES 7.4 | processamento M11 de soﬂwareg A11.6 | ferramenta de Médio Médio infraestrutura e se atende gs necessidades | 9Y€ permita absorver DETIC
servidores ou desktop), gestao de projetos, : . = 0S NOVos projetos
f | d | d
storage ou rede de acordo com o or o caso realizar e instalagao dos previstos no PDTIC
EVT aquisicao softwares
- Apoiar a execugao Identificar Constatar que a :
ﬁ?rztggt? Etsu?ae de da solugéo de precocemente as infraestrutura do MD nao Egg\?e??r;fag:t?ﬂﬁ:a
GES 7.5 | processamento M11 Prover solugoes A11.7 software para Médio Médio _neces&dades de esta d|spon|vel ou nao que permita absorver DETIC
(servidores ou desktop) de software ferramenta de infraestrutura e se atende as necessidades 0S NOVOS Proietos
storage ou rede P), gestao conteldo, for o caso realizar de instalagao dos revistos ﬁo LDTIC
9 conforme apontado aquisicao softwares P
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no EVT
correspondente
Apoiar a execugao
da solugéo de
software para
divulgacao dos Atos
Juridicos .
- Identificar Constatar que a .
ke e e, precocements ss | iraesiuraco WD no | 25TIC Seve el
GES 7.6 | processamento M11 Prover solugGes A11.8 | despachos, Médio Médio pecess@ades de esta dlspomvel ounao que permita absorver DETIC
; de software ~ infraestrutura e se atende as necessidades .
(servidores ou desktop), Informagdes em : . = 0S NoVos projetos
for o caso realizar de instalagéo dos h
storage ou rede Mandado de s previstos no PDTIC
Seguranga, Oficios aquisicao softwares
e outros), de acordo
com o definido no
EVT
correspondente
Apoiar a execugao
da solugéo de
. software para Identificar Constatar que a .
i'?]?rsatggﬁ ﬁtsu?ae de ferramenta precocemente as infraestrutura do MD nZo eD;ErTc;\?e??r:/ffaFg:tTﬁ%ﬁ;a
Prover solugdes profissional de - - necessidades de estéa disponivel ou ndo .
GES7.7 ggfﬁnggegso desktop) M1 de software A11.9 edicao de imagens, Medio Médio infraestrutura e se atende as necessidades ggig\%?n?oagsoc;rver DETIC
storage ou rede P), audio e video, for o caso realizar de instalagao dos revistos ﬁo LDTIC
9 conforme definido aquisicao softwares P
no EVT ou ETP
correspondente
Reavaliar os
Apoiar a execugao requ,|s!tos del_
da solucao de negock;o, realizar
nova busca
software para
Nao encontrar software desenvolvimento de gglr:ggssngeede Nao encontrar solugao Equipe de
de prateleira que atenda Prover solugdes projetos . - : . viavel no mercado, junto | Limitar a implantacéo "
GES.8 as necessidades da M1 de software A11.2 arquitetdnicos e de Baixo Médio g::;elelra, partir as Forgas e no Portal do | de demandas Pl%]oer{?rgtzgt{:oda
area demandante gggfi;rr;a;géfinido desenvolvimento de software publico
no Estudo de sistema préprio ou
Viabilidade contratar o
desenvolvimento
externo no caso de
1* REVISAO
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atividade finalistica
do MD
Reavaliar os
requisitos de
negécio, realizar
nova busca
Apoiar a execugao abrangente de
Nao encontrar software daftsolug:ao de SOI[:QIO?S de i N&o encontrar solugao Equioe d
GES.8.1 de prateleira que atenda M1 Prover solugbes A11.3 soltware para . - prateleira, partir vidvel no mercado, junto | Limitar a implantagéo quipe ae
8.1 . .3 | gestao dos PNRs Baixo Médio | para s Planejamento da
as necessidades da de software conforme definido desenvolvimento de | 2 Forgas e no Portal do | de demandas Contratagio
area demandante ) P software publico
no Estudo de sistema proprio ou
Viabilidade contratar o
desenvolvimento
externo no caso de
atividade finalistica
do MD
Reavaliar os
requisitos de
Apoiar a execugio negécio, realizar
ca soliio ce e g
software para =
Nao encontrar software automacao e gestao SOIUQIO es de . Nao encontrar solugao Equipe d
de prateleira que atenda Prover solugdes de processos . - prateleira, partir viavel no mercado, junto | Limitar a implantacéo Quipe oe
GES.8.2 | ; . M11 A11.4 - Baixo Médio | para 5 Planejamento da
as necessidades da de software registrados no SEI desenvolvimento de | 2 Forgas e no Portal do | de demandas Contratagéo
area demandante de acordo com o ) P software publico
definido no EVT — sistema proéprio ou
Estudo de contratar o
Viabilidade Técnica desenvolvimento
externo no caso de
atividade finalistica
do MD
Apoiar a execugao Reavaliar os
da solugéo de requisitos de
N&o encontrar software para ser negécio, realizar N&o encontrar solugao
software de prateleira - utilizado como nova busca . d - . ~ Equipe de
GES.8.3 que atenda as M11 (F;Er}o;/gfrwiglrtégoes A11.5 | Sistema de Gestao Baixo Médio | abrangente de ;'Sa\(:%l rngsrr;err]%agg,rtjz;nég :gn&f&zrl]rggslantagao Planejamento da
necessidades da area de Conhecimento solucoes de it ¢ bl Contratagéao
demandante (SGC) nas prateleira, partir software publico
atividades de: para
Inteligéncia desenvolvimento de
1* REVISAO
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Comercial de sistema préprio ou
Defesa, Ciéncia e contratar o
Tecnologia em desenvolvimento
Defesa, conforme externo no caso de
Estudo de atividade finalistica
Viabilidade Técnica do MD
Reavaliar os
requisitos de
negécio, realizar
nova busca
Apoiar a execugao abrangente de
Nao encontrar software daftsolug:ao de SOI[:QIO?S de i N&o encontrar solugao Equioe d
GES.8.4 de prateleira que atenda M1 Prover solugbes A11.6 ?o ware para . .- prateleira, partir vidvel no mercado, junto | Limitar a implantagéo Qquipe de
8.4 . . erramenta de Baixo Médio | para s Planejamento da
as necessidades da de software ostio de proietos desenvolvimento de | 2 Forgas e no Portal do | de demandas Contratacio
area demandante 9 proj ’ ; P software publico ¢
de acordo com o .5sistema proprio ou
EVT contratar o
desenvolvimento
externo no caso de
atividade finalistica
do MD
Reavaliar os
requisitos de
negécio, realizar
Apoiar a execugao nova busca
da solucao de abrangente de
Nao encontrar software software para S(r):tjgl% (iersadea rir Nao encontrar solugao Equipe de
GES.85 de prateleira que atenda M1 Prover solugdes A11.7 ferramenta de Baixo Médio gara P viavel no mercado, junto | Limitar a implantacéo Plcszjamento da
"7 | as necessidades da de software " | gestéo conteudo, desenvolvimento de as Forgas e no Portal do | de demandas Contratagao
area demandante conforme apontado ) P software publico
oEVT CoapaPe
correspondente desenvolvimento
externo no caso de
atividade finalistica
do MD
Apoiar a execugao Reavaliar os
da solugéo de requisitos de
N&o encontrar software ngtvlvare_pacr’a A negc’xi)io, realizar N&o encontrar solugéo Equipe d
de prateleira que atenda Prover solugdes vulgagao dos tos . . nova busca viavel no mercado, junto | Limitar a implantacéo Qquipe de
GES.8.6 s necessidades da M11 de software A11.8 | Juridicos Baixo Médio abrangente de as Forcas e no Portal do | de demandas Planejamgnto da
area demandante (Pareceres, Notas, solucdes de software publico Contratacéao
Cotas, Informagbdes, prateleira, partir
despachos, para
Informacdes em desenvolvimento de
1* REVISAO
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Mandado de sistema préprio ou
Seguranga, Oficios contratar o
e outros), de acordo desenvolvimento
com o definido no externo no caso de
EVT atividade finalistica
correspondente do MD
Reavaliar os
requisitos de
. = negécio, realizar
softwarg para abrangente de
Nao encontrar software ferramenta soluglogs de . N&o encontrar solugéo Equioe d
de prateleira que atenda Prover solugdes profissional de . - prateleira, partir viavel no mercado, junto | Limitar a implantacéo Quipe de
GES.8.7 | ; . M11 A11.9 P : Baixo Médio | para > ’ Planejamento da
as necessidades da de software edigao de imagens, desenvolvimento de | 23 Forgas e no Portal do | de demandas Contratacio
area demandante audio e video, ) P software publico ¢
7 sistema proéprio ou
conforme definido contratar o
no EVT ou ETP desenvolvimento
correspondente externo no caso de
atividade finalistica
do MD
. Area demandante
= 1 projeto e alocar i
Nao . Lo em conjunto com equipe para definir | Area demandante DETIC deve informar
envolvimento/priorizagao Desenvolver setores necessidades e acionar DETIC reviamente as GEGOVTI,
GES.9 | pela area demandante Mi2 | - A12.1 | requisitantes, para Médio Médio . di 50 al P bilidades d GESIS e Areas
elou pelas equipes do sistemas todas as demandas requisitos e tardiamente e n&o alocar responsabilidades das | oo el
; = participar equipe areas demandantes
DETIC de configuragéo e ativamente do
integracéo de estudo de
sistemas viabilidade
Area demandante
deve priorizar o
Desenvolver projeto e alocar
~ equipe para definir
'e\lr?\?olvimento/ riorizagao ggfntqv;iréaac%r;f:]rme necessidades e GESIS deve informar
. P ¢ Desenvolver > .- requisitos, participar | Baixo envolvimento da previamente as
GES.9 | pela area demandante Mi2 | © A12.2 | tecnologia e Médio Alto h , "~ GESIS
- sistemas ~ ativamente no area demandante responsabilidades das
e/ou pelas equipes do padrées suportados laneiamento e no areas demandantes
DETIC no ambiente de grojetjo
desenvolvimento acompanhar a
implantagao e
realizar testes
12 REVISAO
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Seguir a
metodologia, gerar
Desenvolver cnichﬁ:Jnrqn aegiagl:i%ﬁ ando GESIS deve informar
software conforme os requisitgs A previamente as
. demanda, com . . responsabilidades das
GES.10 ORE%Z'fsi(':tiﬁtlggompletos M12 gztseemn\;glver A12.2 | tecnologia e Médio Médio ::)?q:hiri cacio Ezgodzm:m?nigto da areas demandantes e GESIS
padrées suportados constantegcom a escalar a questao
no ambiente de area de neudcio que para hierarquia
desenvolvimento deve partic?par q superior se for o caso
ativamente do
projeto
Realizar estudos de Area demandante e
;ﬁbéléiasstéeccg;ﬁa equipes do DETIC DETIC agir
Nao Adaquirir setoresj devem atuar no proativamente,
envolvimento/priorizagao solﬁ Bes requisitantes. para projeto, alocando Baixo envolvimento da provocando a area de
GES.11 | pela area demandante M13 tecnglé icas A13.1 togas as derﬁa?ndas Médio Baixo | equipes apropriadas | a&rea demandante e/ou negécio para iniciar o GEGOVTI
e/ou pelas equipes do inovadogras de implantacio de para entender as da equipe do DETIC projeto de acordo com
DETIC solu ges ¢ necessidades e o planejado e
tecnglé icas requisitos e avaliar priorizado no PDTIC
h 9 opgodes de solugao
inovadoras
Apoiar o i P
. Area de Patrim6nio
planejamgntg da e equipes do DETIC DETIC agi
N colntre}tag:ao € devem atuar no ti agir t
a0 - solugdo para o : proativamente,
envolvimento/priorizagao ?c()jlﬁuggs Controle de grcl)ftg,s aalorc:nrcii: das Baixo envolvimento da provocando a area de
GES.12 | pela area demandante M13 tecnglé icas A13.2 | Patrimbnio por Médio Baixo graprealizparg area demandante e/ou negécio para iniciar o GEGOVTI
e/ou pelas equipes do inova dogras identificagao de plane'amento da da equipe do DETIC projeto de acordo com
DETIC radio frequéncia 2 uis{ 50 & o planejado e
(Radio Frequency in(w]plar?tagéo da priorizado no PDTIC
Identification— solucio
RFID) ¢
Apoiar o
planejamento da A
contratagao de Q,f,z ggir?andante
Adquirir %(:)Iﬁfri?ep;éa ° Area demandante proativamente GEGOVTI e
GES.13 Restricdes M13 solucdes A13.3 | Patriménio por Médio Médio deve priorizar o Orgamento nao buscando e alocando Areas
’ orgcamentarias tecnoldgicas ’ identifica ég de projeto e alocar disponivel ou suficiente | recursos Demandantes
inovadoras 4 a0 de orgcamento orcamentarios de
radio frequéncia acordo Com Suas
(Radio Frequency prioridades
Identification—
RFID)
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Planejar a
implantacdo de
solugao de
tecnologia de
administragao de
containers para
Fatade supor o | | 200U e o Gt oo 2 | Cursos o asponiveis | PERTE
GES.14 ZJ Ou?pzagicgé%?g paraa | M13 tecnolégicas A13.3 homologagéo e Alto Baixo equipe do DETIC ggnc:'rg(t::é%%de na suporte técnico se for GESIS
inovadoras publicacado de (GESIS e COSUP) 0 caso
software. Docker,
Kubernetes ou
tecnologias
equivalentes
conforme andlise
técnica
Planejar ¢ realizar a Atuar junto a SEORI
contratagao da e DEADI para dar
Adquirir ggFa%rIT;eTrgiSE andamento na Nomear equipe e
Nao alocagao de ferramenta para ’ - formagao da equipe | Integrante Administrativo | concluir a contratagéo
GES.15 integrante administrativo M14 desenvolvimento At41 gfst:fgg;jn‘?:::ooe Médio Alto de planejamento da | ndo nomeado da licenga do DETIC, SEORI
de sistemas a operacao de contratagao do SCRIPTCASE
solucoes de IlcenC|ament9 do
software software Scriptcase
Planejar e realizar a
contratagéo da
Adauirir fs?cr:rgrlg?giSE Kyl Siunto Atuar junto ao DETIC
. , aquisicao junto a = uar junto ao
GES.16 oRreztrz:ge%?grias M14 Leggaer:fg;f,?n?:;?o A14.1 | plataforma para o Baixo Alto | alocagéo do é)i;ga:)r:ggtloona;) ficiente | © SEORI para alocar GESIS
¢ de si desenvolvimento e orgamento do ponivel ou sutict orgcamento
e sistemas -
a operagao de DETIC
solugdes de
software
Realizar estudos de Area dgmgndante
o e deve priorizar o
viabilidade técnica ot locar
Nao Prover em conjunto com Projeto € a defini Area d d DETIC d inf
envolvimento/priorizagao plataforma para setores equipe .%ar: etinir rea egér}l gnte [% deve intormar GEGOVTI,
GES.17 | pela area demandante M15 | desenvolvimento | A15.1 | requisitantes, para Médio Médio | Necessidades e aclonar ~ previamente as GESIS e Areas
; . requisitos e tardiamente e nao alocar | responsabilidades das
e/ou pelas equipes do de aplicativos todas as demandas tici ) . demandantes Demandantes
DETIC mobile de solugéo para participar equipe areas dema
- ativamente do
degenyolwmentp de estudo de
aplicativos mobile viabilidade
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Plano Diretor de Tecnologia da Informacio e Comunicacdes - PDTIC pagina 78/99




%, o>
R A

MINISTERIO DA

DEFESA

Plano Diretor de Tecnologia da Informacao e Comunicacoes 2020-2023

Apoiar a execugao
da solugéo de A
Nao Prover software para Qg\a/: dﬁr;r?zr:adrag te DETIC deve informar
envolvimento/priorizagdo plataforma para ferramentas e p i = : GEGOVTI,
. . P .- .- projeto e alocar Area demandante nao previamente as A
GES.17 | pela area demandante M15 | desenvolvimento | A15.2 | tecnoldgicas para Médio Médio equibe para alocar equipe responsabilidades das GESIS e Areas
e/ou pelas equipes do de aplicativos desenvolvimento de quipe p quip esp Demandantes
) L A colaborar na areas demandantes
DETIC mobile aplicativos mobile, execucio da acio
de acordo com EVT ¢ ¢
correspondente
Otimizar Avaliar a contratar
Nao aloqag:ao de equipe Infraestrutura de aplicativos, € DEADI para dar Equipe de planejamento .
de planejamento da S ! . andamento na Ao Nomear equipe e
GES.18 = M16 | TIC e aplicativos | A16.1 | sistemas Baixo Alto = . da contrata¢do nao . = DETIC
contratagao de forma voltados para operacionais formacgéao da equipe nomeada a tempo concluir a contratagao
tempestiva tarefas de sistemas servidores de planejgmento da
o ” contratagao
escritorio ao de rede e sistemas
usuario final de banco de dados
Siggﬁzrs de Renovar contrato de Atuar
Suporte 4 softwares tempestivamente
I Infraestrutura de ap licativos, yermcando N Empresa responde que Nomejar equipe de
N&o interesse da S sistemas interesse da A planejamento para
GES.19 = M16 | TIC e aplicativos | A16.1 o Alto Alto nao ha interesse na DETIC
empresa na renovagao voltados para operacionais, empresa na renovagdo do contrato nova
tarefas de sistemas servidores renovagao e caso contratagao/licitagao
escritrio ao de rede e sistemas negativo partir para
usuario final de banco de dados nova licitacéo
Realizar estudos de
viabilidade técnica,
em conjunto com
n setores Buscar recursos N&o alocacgéo de AR
GBD.1 ﬁ;rsrg;%: dﬁ;ﬁfcugggi A17.1 | requisitantes, para Baixa Alto humanos junto as recursos humanos Rede:1|2|sr grlgggades NUDGEET?g E
q todas as demandas FFAA especializados ¢
Manter e evoluir envolvendo
M17 | o ambiente de Infraestrutura de
banco de dados banco de dados
Contratar L
empresa(s) Disponibilizar Recursos financeiros Rendaeglrg::géggccijicies
N&o contratagéo de especializada(s) em L . recursos financeiros | .~ - NUGEBD E
GBD.2 empresa especializada A17.2 solugoes de Média Médio para implementago nao d|spon|b|||zadgs_ por | recursos Humanos / DETIC
: ~ corte orgamentario Buscar novos
monitoramento  de da solugéo recursos humanos
bancos de dados
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Nao aquisicédo de gi?#g:ircos?ardvggiz Disponibilizar Recursos financeiros iid::;rg;g:g;da:;s NUGEBD E
GBD.3 haqrdwgre A17.3 | servidores de Baixa Médio | recursos financeiros nao disponibilizados digponibilizagég de DETIC
bancos de dados e para a contratagao NOVOS r6CUISOS.
storage
Realizar estudo de
viabilidade técnica,
A em conjunto com Buscar recursos N&o alocacéo de AR
GBD.4 Ausensgallifcii:azje;sursos A18.1 | setores Baixa Médio humanos junto as recursos humanos Redezgg gngggades NUDGEEI'?C? E
a requisitantes, FFAA especializados ¢
referente a
demandas de BI
16 | oot || oo s
Nao contratacao de ¢ presa - - recursos humanos | Recursos Humanos nao ¢ NUGEBD E
GBD.5 empresa especializada A18.2 | especializada(s) em Média Médio ara implementagao disponibilizados recursos Humanos / DETIC
P P elaboracdo de Data P P ¢ P ' Buscar novos
do sistema
Marts recursos humanos
Elaborar o Data = =
GBD.6 Auséncia de recursos A18.3 Mart para atender Baixa Alto h%ﬁgﬁgfﬁl;;zojs rg‘é“&:&?ﬁ&i‘;ggg Redefinir prioridades NUGEBD E
: qualificados ™ | as demandas FFAJA especializados nas agoes DETIC
estratégicas P
Realizar estudo de
viabilidade técnica,
em conjunto com = =
GBD.7 Auséncia de recursos A19.1 setores Baixa Baixo h%ﬁgﬁgfﬁﬂgojs rgl;ﬁ:cﬁcﬁfrigr?gs Redefinir prioridades NUGEBD E
’ qualificados " | requisitantes, para FF AJ A especializados nas agoes DETIC
Mant demandas atuais e P
Jvianter as futuras de licengas
Ilcerf1gas de de software
software ——
M19 atualizadas e Contratar empresa Disponibilizar Rendaeglr:)l::grg)g%iies
padronizadas no A19.2 | Para migrar software Média Médio recursos humanos | Recursos Humanos nao . ngmanos/ NUGEBD E
ambiente de "~ |do SGBD Oracle para implementagéao disponibilizados. BUSCAT NOVOS DETIC
= = banco de dados para SQLServer do sistema h
GBD.8 Nao contratagao de _ recursos humanos
’ empresa especializada Contratar servigo de . .- Redefinir prioridades
operagao Disponibilizar na alocagéo dos
A19.3 agmin?strégéo e Média Médio | recursos humanos | Recursos Humanos nao recursos ngmanos/ NUGEBD E
sustentagao de para érgglg;r;?;agao disponibilizados. BuSCAr NOVOS DETIC
SGBD recursos humanos
Elaborar estratégia Buscar recursos N&o alocacéo de AT
Est(qturar A20.1 | de Administragcéo de Baixa Médio humanos junto as recursos humanos Redezgg gngggades NUDGEEI'?C? E
anci politica e dados FFAA especializados ¢
Auséncia de recursos
GBD.9 qualificados M20 processo de Elaborar estratégia Buscar recursos Nao alocagéao de
g;\é%”éing:d% s A20.2 | de administragéo de Baixa Médio humanos junto as recursos humanos Redezgg gngggades NUDGEEI'?C? E
9 banco de dados FFAA especializados ¢
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203 Elabora_r _ estra_tegla _ o Buscar recursos N&o alocagéo de Redefinir prioridades NUGEBD E
. e administragao de Baixa Médio humanos junto as recursos humanos nas agoes DETIC
Bl FFAA especializados
Manter e evoluir Pro;/ertsolugéo para Idg;_ntificar aplicagées
Nao conseguir o0 ambiente do (s)uz;n ;; gos Identificar solugéo Restrigao orgamentaria fdnelrftﬁiséar CPD que
INF.1 | modernizar e ampliar o M21 | Centro de A21.1 Crt)entrgs de Baixo médio | na APF que atenda | Atrasos no processo de possam apoiar a COSuUP
CPD ggogzzzasmento Processamentos de a necessidade aquisicao emgrgepcialmgnte as
Dados aplicagdes criticas
Iniciar o processo
de renovagao ou
N&o ser possivel I aquisicao de Priorizar sistemas
monitorar Manter servigos X::gw;?é sc;f;[;v ﬁre ° licencas e Panes nos atuais criticos a serem
INF.2 adequadamente 0s M22 | de ¢ A22.1 monitorampento dos médio baixo equipamentos equipamentos monitorados. CosUP e
' enlacesle_ Servigos monitoramento . diversos servigos de nece_s_sérios Restrigao orgamentaria _Util_iz_ar m_onitores NUSIC
necessarios ao suporte TIC da ACMD Identificar individuais
de TIC da ACMD processos similares Utilizar software livre
na APF que possam
ser aproveitados
Iniciar o processo
N&o ser possivel M . de aquisicéo e de
. anter e evoluir . - = - -
atualizar 0 parque Aplicar solugdes renovagao com a Utilizar as solucoes
tecnologicamente o tecnolaico para para otimizar o uso brevidade Aumento na demanda identificadas
INF.3 | parque de equipamentos | M23 gl FI) A23.1 |da rede, provendo médio alto necessaria Necessidade de maior Priorizar o acesso aos COSuUP
e softwares necessarios ?:;z?g’ :f: dgu Seu Uso seguro e Identificar exposigao a internet usuarios e aplicagoes
ao suporte de TIC para adminiétrativa eficiente. processos similares criticas
a ACMD na APF que possam
ser aproveitados
Iniciar o processo
de aquisi¢ao e de
renovagao com a
brevidade
N . . necessaria
re'r\llg\c/)asr%rupggrﬁ;\r/aetlar dis:;/clilr;lt)?lg dz de g;g\éirgggdoi Identificar Restricdo orgcamentaria | Implementar enlaces
INF.4 enlaces e servigos de de M24 dos enlaces de A24.1 diversos locais de médio alto processos similares | Atrasos no processo de | proprios, via fibra COSuUP
comunicacao comunicagdes interesse da ACMD na APF que possam | aquisi¢cao Optica ou radio enlace
ser aproveitados
Analisar
possibilidade de
enlaces préprios ou
hibridos
1* REVISAO
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Iniciar o processo
de aquisi¢ao e de
N renovagao com a
Prover o acesso a . o -
internet para os - brewdaqe_z Restrigdo orgamentaria Implementar enlaces
A24.2 diversos locais de médio alto necessaria Atrasos no processo de proprios COSUP
) Identificar aquisigao
interesse da ACMD processos similares
na APF que possam
ser aproveitados
Manter, adequar
ou renovar o Iniciar o processo Prover Iocglmente a
parque de aquisicio e de manutencao de
tecnoldégico de Adquirir ou estender quist computadoresUtilizar
= P . computadores garantia de renovagao com a . servidores para prover
Nao ser possivel adquirir administrativos e microcomputadores brevidade Restrigao a manutengéo e o
INF.5 | ou estender a garantia M25 de seus A25.1 do tio no?ebooks médio médio | necessarialdentifica | orgamentariaAtrasos no reparo dosg COINF
de equipamentos Iy p ’ I processos processo de aquisi¢ao pa .
periféricos com desktops e similares na APF equipamentosPriorizar
substituicao de monitores que possam ser 0o uso eo
L o ;
no minimo 25% aproveitados com_parnlhamento de
dos equipamentos
equipamentos.
Implantaéo e Utilizar solugéo livre | Falta de mao de obra Suprir com servidores
A26.1 | ampliagdo de baixo médio g:sp:g;affo de Iisaﬂiccljaehziag:ma de ou militares das COINF
ferramenta [TSM ferramenta controle das solicitagbes Forgas
N3 ivel Melh Analisar a
imp?gﬂ?g: F;%ﬁ;'l:’:r . at:né’i[ﬁ;;o . viabilidade de Identificar modelos
INF.6 ’ M26 P contratagéo de de sucesso na = Suprir com servidores
presstaggosgzo_lttlgao zggor;e ;?%r;lco A26.2 | servigo médio médio | contratagdo na APF Zsaltgc?:“;n;(lj%de obra ou militares das COINF
usuarl usuarl especializado em Iniciar o processo P Forcas
atendimento em 1° de contratagcao
e 2° Niveis
Elaboragéo do Identificar os . .
A26.3 | catélogo e portifélio médio médio | servigos prestados Falta de um catalogo ng;g;rco;;?)rv;%%ssa COINF
de servicos a ACMD 9
Analisar a Iniciar o processo
~ P viabilidade de de aquisi¢ao e de
2‘:; rsafgfgsssdvglrt e gllr;m};rrc;u contratar ou renovar renovagao com a Capacitar efetivo a
manutencio gm "’a 50 dis ponibili dade com empresa brevidade Restricdo orcamentaria | operar a Central
INF.6 eamo degrniz’a ag dg M27 da E):entral A27.1 | especializada no médio médio | necessaria Atrasos no processo Priorizar ramais COTEL
central teleféni%a telefonica suporte, Acompanhar licitatério Utilizar Centrais VOIP
multimidia multimidia manutengao, contratos existentes Livres
ampliagdo e e que possam ser
modernizacdo de aproveitados
1* REVISAO
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central telefonica IP
multimidia.
Prover, manter Contratagao ou Aderir a um ou mais
_ el | | onovasas e poomanar o caser | e
N&o ser possivel . A . contratos existentes . .
INF.7 . M28 | dos servicos de | A28.1 | telefonia fixa, baixo alto servigo contratado celular pré-paga para COTEL
contratar os servigos E . . e que possam ser S - o o
telefonia fixa, movel ou satelital, aproveitados restricdo orgamentaria usuarios especificos
mével ou nacional e P Utilizar servigo VOIP,
satelital do MD internacional tipo Skype Out
Disponibilizar & pralsara
ACMD mais -
salas expang:ci;rg de VC
. A capacidade de . ~
Aumento da demanda simulténeas e . A Identificar solugdes o -
INF.8 | por VC, além da atual M29 | modernas para | A29.1 ZQ&EZ?XSI?AD baixo médio | de WebConferéncia Agpﬂvegtsenirsaoshcnagao :?ealﬁfr;ézzsazlugoes COTEL
capacidade realizagao de em apoio a ’ seguras P 9
\é|deoconferen0|a atividade
- administrativa e
webconferéncia operacional.
Redefinir prioridades
Renovar o contrato orcamentarias para
de solugao de disponibilizagéo de
firewall (contrato n® NOVOS recursos.
A30.1 20/17, término Média Alto Corte orgamentario. Levantar recursos NUSIC e DETIC
Manter 08/11/2020, extraordinarios.
Nagorgtr; gr:fig:os equipamentos Emprgzag)FAST Monitorar a Realizar novas
NUS.1 cquibamentos de M30 | atualizados na Execugao contratagoes com
quip iqent rede de dados Contratual (mitigar) menor valor global.
seguranga vigentes. administrativa. Renovar o contrato
das ferramentas de
seguranga (contrato Empresa contratada nao Realizar novo
A30.2 | n?13/17, término Média Alto aceita a renovagéo do procedimento NUSIC e DETIC
21/08/2020, contrato. licitatorio.
Empresa: FAST
SEC)
N&o renovagao dos Manter sistemas Renovar o contrato Monitorar a Redefinir Qrpndades
das ferramentas de - = - orcamentarias para
NUS.2 | contratos dos softwares | M31 | de seguranga, | A31.1 seguranca (contrato Média Alto Execucéo Corte orgamentario. disponibilizacao de NUSIC e DETIC
de seguranga vigentes. atualizados, na n2 13/17, término Contratual (mitigar) NOVOS reCUISoS.
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rede de dados 21/08/2020, Levantar recursos
administrativa Empresa: FAST extraordinarios.
SEC) Realizar novas
contratagdes com
menor valor global.
Empresa contratada nao Realizar novo
aceita a renovagéo do procedimento NUSIC e DETIC
contrato. licitatorio.
Implementar
Manter sistemas sistema para a finit orior
Néo contratagéo ou de seguranga, Truipe de Disponibilizar Redefinir prizridades
implementagéo de atualizados, na ratamento & . . recursos humanos | Recursos Humanos no na alocagdo dos
NUS.3 software/sistema para a M31 | ede de dados | A31-2 R(_asposta a Média Médio para implementago disponibilizados recursos Humanos / | NUSIC e DETIC
ETIR administrativa Incidentes em do sistema ’ Buscar novos
Redes recursos humanos
Computacionais
(ETIR)
Redefinir prioridades
Disponibilizar = na alocac¢édo dos
recursos humanos Recg.rsos hbqlr.nar(;os N80 | recursos Humanos /
Manter sistemas ) . para a contratagao Isponibilizados. Buscar novos
de seguranca, Atualizar o sistema recursos humanos
Né&o contratagdo para atualizados. na de acesso remoto .
NUS.4 | atualizagdo do sistema | M31 | ‘ode de dados | A31-3 |  em produgéo na Baixa Alto Redefinir prioridades | NUSIC e DETIC
de acesso remoto administrativa rede de dados Di ibil orgamentarias para
administrativa Isponibilizar Recursos financeiros disponibilizagéo de
recursos financeiros n&o disponibilizados NOVOS recursos.
para a contratag@o :
Levantar recursos
extraordinarios.
Disponibilizar Rendefllnlr pngn%ades
recursos humanos | Recursos humanos nao recﬁrzc?scangan?anooss /
para a contratagao disponibilizados. B
~ < Manter sistemas Implementar ou implementagao usear novos
N&o contratagéo ou de seguranga F||rewa|| de . recursos humanos
implementagéo de ; ; aplicagao we A di Redefinir prioridades
NUS.5 software/sistema de M31 ?;lée;llézdgas&g: A31.4 (WAF) na rede de Média Alto ' N orgament%rias para NUSIC e DETIC
WAF administrativa a dmci‘r?i(i?rsativa recafgsglr?::ciriros Recursos financeiros d'rs]gsg'sb:gi?ggsde
para a contratagao n&o disponibilizados. :
Levantar recursos
extraordinarios.
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Manter sistemas
. de seguranga, .
Auséncia de i Manter o sistema Manter recursos
> - atualizados, na > .
NUS.6 | manutengéo do sistema | M31 rede de dados | A31:5 para a gestédo da Baixa Alto humanos Perd:u%ea:]eocsursos rec%ligg:rhrsj?q\q/gzos NUSIC e DETIC
da ETIR administrativa ETIR disponibilizados ’
Manter sistemas .
de seguranca Manter o sistema de
Auséncia de ; ; acesso remoto em Manter recursos
= ’ atualizados, na M ) o
NUS.7 | manutengdo do sistema | M31 rede de dados | A31.6 | produgéo na rede Baixa Médio humanos Perdrz]au(rinearneézsursos rec%gzg:rhr:ﬁr\wlgﬁos NUSIC e DETIC
de acesso remoto administrativa de dados disponibilizados '
administrativa
Implementar um Realizar estudo de
SOC com viabilidade técnica . . = A Redefinir prioridades
creos A32.1 de implantagao de Baixa Alto Priorizar agao Acéo nao priorizada. nas agoes NUSIC e DETIC
Auséncia de recursos humanos um SOC
NUS.8 - M32 )
humanos qualificados dedicados a Implementar SOC BUSCAr recursos Recursos humanos Buscar recursos
dfssrf:ntﬂﬁ;aage Asp2 |, COMIeCUISOS Alta Alto humanos qualificados n&o h“g”al‘_”is qualificados | \ysic e DETIC
! ifi i ibili olicitar apoio ao
operacional 24/7 a essa tarefa. qualificados disponibilizados. CDCiber
Redefinir prioridades
Realizar Realizar campanha Manter recursos gfgame'zg'tlériag pz;ra
Anci campann ] C » isponibilizagéo de
NUS.9 Auséncia de recursos M33 campanha de A33.1 | de conscientizagéo Alta Alto financeiros Corte orgamentario. NOVOS recursos NUSIC e DETIC
financeiros conscientizagdo SIC di ibilizad .
em SIC em isponibilizados
Levantar recursos
extraordinarios.
Buscar novas
Manter a alternativas para
Autoridade de Manter a Autoridade c e?t?ifgggsd:o s
NUS.10 Descontinuidade da AC M34 Registro Remoto A34.1 de Registro Remoto Média Alto Manutencéao da AC Encerramento da AC servidores da ACMD DETIC e SG
Defesa da AC Defesa da AC Defesa no Defesa Defesa Levantar recursos
no MD (ARR MD (ARR Defesa) - .
Defesa) flnange]rgs para
aquisicao de
certificados digitais.
Implementar Identificar a origem do
. : .. incidente e conter o
Reduzir o risco de requisitos de 1nex
Incidente envolvendo incidentes seguranca e trilha de Notificar ANPD e efeito sobre os dados Ef;g%;tg:gzs
XXX dados pessoais em meio envolvendo dados auditoria de dados Média Alto titulares de dados Ocorréncia de incidente pessoais qessoais em nome
digital pessoais em meio pessoais em sistemas, pessoais afetados P do MD
digital ferramentas de Notificar ANPD e
seguranca e Titulares de dados
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Anexo V - Plano de Gestao de Pessoas

A visao de um plano de gestdo de pessoas esta relacionada com o Referencial Estratégico,
no alcance dos Obijetivos Estratégicos da TIC, mantendo o esforco de assegurar a orientacao
futura de atrair, reter e motivar servidores para atuacao na TIC, promover o desenvolvimento
profissional desse quadro de pessoal tao especifico e, conforme apontando no Plano de
Gestao Riscos, contingenciar o risco de evasao dos servidores da area.

Nesse intuito, o plano apresenta uma avaliagdo dos recursos humanos disponiveis
atualmente e estima as necessidades futuras de servidores para a area de TIC, propondo
acOes de capacitacdo para atrair, reter e qualificar os recursos humanos necessarios ao
pleno cumprimento das metas e a¢des dispostas neste PDTIC.

Portanto, o plano de gestao de pessoas é dedicado exclusivamente ao quadro de
servidores efetivos da Administracao Publica Federal em exercicio na area de TIC do MD.

Unidade Cargo Efetivo Necessidade
Atual Ideal
DAS 101.5 — Diretor 1 1 0
Assessor 1 1 0
Direcdo e Supervisor Nivel V 1 2 +1
Assessoria Supervisor GR-1V - Auxiliar Operacional 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0
Subtotal: 5 6 +1
DAS 101.4 - Gerente 1 1 0
DAS 101.3 - Coordenador 1 3 +2
DAS 102.2 - Assistentes 2 2 0
Geréncia de FCPE 10214 —Assistente Técnico 0 1 +1
Governanga de Coordenador Aquisicoes e Contratos e 5 5 0
Tecnologia da Assessor- PTTC
Informagao Especialista Nivel I 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0
Estagiarias 2 2 0
Subtotal: 10 13 +3
DAS 101.4 — Gerente 1 1 0
Geréncia de DAS 101.3 — Coordenador 1 2 +1
Sistemas de DAS 102.2 - Assistentes 2 4 +2
Informacao PTTC 1 1 0
Assistente Técnico Militar Grupo 5 (E); 1 3 +2
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Supervisor Nivel V 0 1 +1
Especialista Nivel Il 0 1 +1
Especialista GR Il 1 1 0
- Auxiliar Administrativo — Terceirizada 1 1
- Estagiarios 2 2
Subtotal: 10 17 +7
DAS 101.4 — Gerente 1 1 0
DAS 101.3 — Coordenador 3 3 0
FCPE 101.3 — Coordenador 1 1 0
DAS 102.2 - Assistentes 4 4 0
DAS 102.1 — Assistente Técnico 5 5 0
|n?r§§?$?u(:: . Supervisor Nivel V 5 6 +1
Servigos Especialista Nivel Il 2 4 +2
Assistente GR IlI 3 3 0
Especialista GR Il 1 1 0
Auxiliar Administrativo — Terceirizada 3 3 0
Estagiarias 25 25 0
Subtotal: 53 56 +3
DAS 101.4 — Gerente 0 1 +1
DAS 101.3 — Coordenador 1 2 +1
Nucleo de DAS 102.2 — Assistente 0 2 +2
?:f%‘::::ggod: DAS 102.1 — Assistente Técnico 2 2 0
Comunicacao Supervisor Nivel V 2 2
Especialista Nivel Il 1 1
Subtotal: 6 10 +4
DAS 101.4 — Gerente 0 1 +1
DAS 101.3 — Coordenador 1 2 +1
Nucleo de Gestéo e | aggistente Técnico Militar Grupo 5 (E) 2 2 0
Suporte a Base de
Dados GSISP 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0
Estagiarios 0
Subtotal: 7 9 +2
Total DETIC: 91 111 +20
Plano de Gestéao de Pessoas
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Anexo VI - Plano de Capacitacoes

Para promover a qualificacdo profissional do quadro de pessoal dimensionado
anteriormente, foram identificadas as necessidades em capacitacdo, conforme a natureza
técnica das unidades representadas.

O Plano de Capacitagdes em TIC é estabelecido ao final do ano anterior, reunindo-
se as necessidades das areas técnicas, as quais sao consolidadas e enviadas a
apreciacao da Direcao e a aprovacao do Departamento de Administracao Interna (DEADI),
para a sua aprovacao, conforme a disponibilidade de recursos financeiros.

O resultado apurado das Capacitacoes previstas para o ano de 2020 e o respectivo status

de cada curso consolidado na tabela a seguir:

CURSOS QUANTIDADE DE SERVIDORES
Sistema Eletrénico de Informagdes (SEI) - 22 Turma 1

Curso Power Bl Avangado 2

MySQL Avangado - Administracao, Backup & Recovery, Tuning e 1

Replicagéo

20703-1 Administering System Center Configuration Manager 3

Cursos realizados em 2020 por intermédio do Termo de Execucao Descentralizada
— TED, firmado entre o Ministério da Defesa — MD e o Ministério da Ciéncia, Tecnologia e

Inovacoes - MCTIC.

CURSOS QUANTIDADE DE SERVIDORES
Arquitetura e Protocolos de Rede TCP/IP 6

Autqmagéq de Infraestrutura com cultura DevOps - Geréncia de 5

configuracao

Fundamentos da LGPD 1

Geréncia de containers com Docker e Kubernetes 7

Gestao da Continuidade de Negdcios 1

LGPD na Pratica 1

Modelagem de Banco de Dados 3

PenTest 1
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Security

Introducao a Arquitetura TCP/IP

Gestao de Riscos de Tl

Hardening em Linux

INE N VRN

Tratamento de Incidentes de Seguranga

O quadro abaixo consolida as capacitacoes aprovadas para o ano de 2021:

. AREA NECESSIDADE A SER ) ANO
TITULO TEMATICA ATENDIDA / PUBLICO ALVO PREVI
JUSTIFICATIVA STO
Curso de ACMD. 80 - Aprimorar o
Governanga Governanga planejamento e execug¢do de | Agentes que atuam na
de TIC com de Tecnologia | melhoria de Geréncia de Governanga de 2021
foco no da Informagdo | governanca e gestdo de TIC | Tecnologia da Informacao
COBIT baseadas no COBIT.
ACMD. 81 - Aplicar os
e | e | oo | Agertes qus atuam na
Contratacao | Tecnologia planejamento para a ijﬁ;(;cr:%lgeigg\éernanga 2021
de Servicos | da adequada condugéo do Informa aog
de TIC Informacéao processo de contratacao ¢
de servicos de TI.
Elaboracio ACMD. 82 - Aprender a
do Plang Governanga | consolidar as Agentes que atuam na
anual de #’icnologia fggltigjgs %Su?)rscirrigadas Geréncia de Governanga 2021
Contratagoe da no exercicio subsequente, de TecnoJogla da
s - PAC ou ~ " X Informacao
Informagéo auxiliando o érgao na
PGC o x
tomada deciséo.
ACMD. 83 - Aplicar a
P q execucgao do
Cano e Governanca | planejamento da A
ontratagao de contratagio, selecdo gentes que atuam na
Publicas de Tecnoloaia de f q Geréncia de Governanga 2021
Bens e da ’ fi(sace(:llir;aeggo cc)jfic?ntrato de Tecnologia da
Servigcos de ~ : Informagao
I ¢ Informagdo | de servicos e bens de ¢
tecnologia da informacgao
para o 6rgao.
Infraestrutura | ACMD. 84 - Entender a
Curso de instalacdo, a atualizacdo | Agentes que atuam na
Completo de | Tecnologia do sistema operacional e | Geréncia de Governanga
: - . 2021
Servidor da a descrigao de alguns dos | de Tecnologia da
Linux Informacgéo e | principais comandos Informacao
Comunicacao | utilizados no LINUX.
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Conferéncia
Internacional

ACMD. 85 - Aprimorar
conhecimentos de

de Desenvolvim desenvolvimento de Agentes que atuam na
ento e Geréncia de
Desenvolvim | p anutencéo software sobre casos G , 2021
: = overnancga de Tecnologia
ento de de Sistemas | @IS de solugqes . da Inf 3
Software - inovadoras e pioneiras a Intormacao
QCON 2021 mundiais.
Desenvolvim
zgggvg?e em Desenvolvim ACMD. 86 - Aprender a Agentes que atuam na
plataformas K;/Into (?[ ~ criar aplicativos e oferecer ((j?neflc_anmalde_vaernanga 2021
mobile - deaglijs'?enrﬁzcs) este servigo para o érgao. |n(af0rﬁ10:Oé?)gla a
Android e ¢
I0S
Infraestrutura
de ﬁgthgli)} 27géﬁe%§2?er a Agentes que atuam na
Informagéo e de_‘ploy de aplicagoes Informagéao
Comunicacéo utilizando Kubernets.
Conferéncia . ACMD. 88 - Entender
Gartner Anall§e e novas e§trateglas, Agepte§ que atuam na
Data & Gestao de or|,entag;oes e melhore§ Geréncia de 2021
Analytics Banco de praticas para Qotenc_lallzar Governancga de Tecnologia
5021 Dados a transfom)ag?o digital da Informacéo
dentro do 6rg&o.
DevOps Infraestrutura | ACMD. 89 - Aperfeicoar o
fundamento de _ conhecimento de softwa.re Age[lte_s que atuam na
S - Tecnologia para promover de maneira | Geréncia de 2021
integracao da ) mais rapida, eficiente e Governanca de Tecnologia
continua Informa_gao~e (,BfIC~aZ sua execugao no da Informacéo
Comunicacgao | érgéao.
HTML5,CSS
e Desenvolvim ACMD. 90 - Aprender a Agentes que atuam na
-l;esenvolvim gﬂeaglijst'?enr?lzg énfa_se no deg,igrj dG; Yé?rar:;; aé%e Tecnologia
onto web funcional do 6rgéo. ¢
ACMD. 91 - Aprimorar o
conhecimento
Gestio e Anéli§e e coor_po_rativ_o dos ] Agepteg que atuam na
Governanca Gestao de proflssmpa_ls das areas de | Geréncia de 2021
de Dados Banco de Tl e negocios para atuar Governanca de Tecnologia
Dados em iniciativas de Gestéo e | da Informagéo

Governancga de Dados no
orgao.
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ACMD. 92 - Aprender
conceitos para
Gestéo de identificacao e priorizagao
Dados Andl de dados mestres, Adent t
Mestres Gna Ise e principios de governanga, gentes que atuam na
Corporativos estdo de integracao de dados Geréncia de.Governanga 2021
, Banco de . ’ de Tecnologia da
—Teoria e Dados quallldade, metadados e Informagao
Pratica do arquiteturas que
MDM viabilizam a implantacao
de processos de gestao
de dados mestres.
ACMD. 93 - Conhecer o
Seguranca cenario do trabalho de
Fundamenta | de tratamento de incidentes, | Agentes que atuam na
Is of Incident | Tecnologia incluindo os servigos Geréncia de Governanga 2021
Handling da prestados pelo CSIRT, as | de Tecnologia da
(FIH) Informagé@o e | ameagas dos invasores e | Informagao
Comunicacao | a natureza das atividades
de resposta a incidentes.

Anexo VIl — Monitoramento das Acoes do PDTIC

Em razao da auséncia de um Comité de Tl ou estrutura equivalente, em 2020 e

2021, o monitoramento deste PDTIC esta sendo realizado pela equipe da GEGOVTI, nas

acoes demandadas por unidades organizacionais pertencentes a estrutura da SG e do

EMCFA.

O monitoramento ocorre durante a execucdo do PDTIC, para verificar o progresso

das suas acoes e se estao evoluindo conforme o planejado no Plano de Metas e Acoes,

e para identificar possiveis desvios das acdes programadas e colaborar para 0 momento

de avaliacao e posterior tomada de decisdes.
O Processo n® 60586.000618/2020-10, que trata da 12 revisdo das acoes
planejadas no PDTIC 2020-2023, deu origem aos Relatérios de Acompanhamento do

PDTIC — RA-PDTIC. Este relatério € o principal insumo, mas ndo o unico, para as

atividades de monitoramento do PDTIC vigente.

Apés consolidagao das informacodes reportadas, por meio do RA-PDTIC, tem-se a

situacao da execucao do PDTIC para 2020, expressa por meio do progresso das acoes

planejadas para o ano de 2020.

Monitoramento das Acoes da SG
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MONITORAMENTO DAS ACOES DA SG
2020

Agoes
continuas
53%
Acgoes
concluidas
29%

Obs.: As agbes continuas sao executadas durante todo o ano e por isso sdo consideradas também
como concluidas para aquele periodo de vigéncia do PDTIC

Acgodes concluidas: agbes executadas conforme planejamento previsto.

A2.1 Revisar normativos de projetos em vigor

A5.1 Revisar normativos de projetos em vigor

A5.3 Elaborar o Plano de Defesa Digital

AG.3 Publicar Plano de Dados Abertos

A6.4 Publicar Plano de Defesa Digital

A14.1 | Planejar e realizar a contratacado da ferramenta SCRIPTCASE, plataforma para o
desenvolvimento e a operagao de solucdes de software

A22.1 | Viabilizar software e hardware para o monitoramento dos diversos servicos de
TIC da ACMD

A26.1 | Implantagéo de ferramenta ITSM

A26.3 | Elaboracgéo do catalogo e portfélio de servigos

A27.1 | Analisar a viabilidade de contratar ou renovar com empresa especializada no
suporte, manutencdo, ampliacdo e modernizacdo de central telefénica IP
multimidia

A31.2 | Implementar sistema para a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR)

A31.3 | Atualizar o sistema de acesso remoto em producdo na rede de dados
administrativa

A17.1 | Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes,
para todas as demandas envolvendo Infraestrutura de banco de dados
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A18.1 | Realizar estudo de viabilidade técnica, em conjunto com setores requisitantes,
referente a demandas de Bl

A19.1 | Realizar estudo de viabilidade técnica, em conjunto com setores requisitantes,
para demandas atuais e futuras de licencas de software

A20.3 | Elaborar estratégia de administracéo de Bl

Acoes em execucao: Acdes com execugao continua.

Al.1 Verificar conformidade dos processos de contratagdo com normativos especificos
vigentes

A3.1 Realizar o acompanhamento mensal da execucao orcamentaria do DETIC e gerar
relatérios conforme demanda

A3.2 Otimizar recursos e consolidar plano anual de contratacao de TIC

A5.2 Gerir/acompanhar as bases dados disponibilizadas em formato aberto

A5.4 | Gerenciar o Plano de Defesa Digital

A6.1 Publicar PDTIC e versdes

A8.1 Renovar Termo de Execucédo Descentralizada para servicos de comunicagéao e
colaboracao avancadas para unidades do Ministério da Defesa em conjunto com
a Rede Nacional de Ensino e Pesquisa

A9.1 Sustentar ou evoluir os seguintes sistemas: MDLegis, RepresentacéesMD,
SISATLETA, SISCOVEL, Bdanistia, Condecorac¢des, Proposta, LoginMD,
SISADE, SISACESSO, SIRHU, CADN, CEDN

A9.2 Sustentar ou evoluir os portais do MD

A9.3 Apoiar a migracao dos portais do MD para GOV.BR

A10.1 | Sustentar os seguintes softwares de prateleira: Limesurvey, Moodle, MDList,
GLPI, SEI, Pergamun, SCRIPTCASE, (DSPACE, DOKUWIKI, outros)

A11.1 | Realizar estudos de viabilidade técnica, em conjunto com setor demandante
especifico, para todas as demandas relacionadas a solu¢ao de software, incluindo
a aquisicao de direitos de uso de software (licenciamento perpétuo, subscricio
ou de codigo aberto), inclusive servicos agregados

A12.1 | Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes,
para todas as demandas de configuracao e integracao de sistemas

A12.2 | Desenvolver software conforme demanda, com tecnologia e padrdes suportados
no ambiente de desenvolvimento

A13.3 | Planejar a implantacéao de solucéo de tecnologia de administracdo de containers
para ambientes de desenvolvimento, homologacdo e publicacdo de software.
Docker, Kubernetes ou tecnologias equivalentes conforme analise técnica
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A16.1 | Avaliar a contratacdo e a renovacdo de licencas de softwares aplicativos,
sistemas operacionais, sistemas servidores de rede e sistemas de banco de
dados

A23.1 | Aplicar solugdes para otimizar o uso da rede, provendo seu uso seguro e eficiente

A24.1 | Prover link de dados para os diversos locais de interesse da ACMD

A24.2 | Prover o acesso a internet para os diversos locais de interesse da ACMD

A25.1 | Adquirir ou estender garantia de microcomputadores do tipo notebooks, desktops
e monitores

A26.2 | analisar a viabilidade de contratacdo de servico especializado em atendimento
em 12 e 2° Niveis

A28.1 | Contratacdo ou renovacao dos servicos de telefonia fixa, mével ou satelital,
nacional e internacional

A29.1 | Analisar a viabilidade de expandir a capacidade de VC simultaneas no ambito da
ACMD, em apoio a atividade administrativa e operacional

A30.1 | Renovar o contrato de solugao de firewall (contrato n® 20/17, término 08/11/2020,
Empresa: FAST SEC). Periodo contratual: Novembro de 2017 a Novembro de
2022

A30.2 | Renovar o contrato das ferramentas de seguranga (contrato n® 13/17, término
21/08/2020, Empresa: FAST SEC). Periodo contratual: Agosto de 2017 a Agosto
de 2022

A31.1 | Renovar o contrato das ferramentas de seguranca (contrato n? 13/17, término
21/08/2020, Empresa: FAST SEC). Periodo contratual: Agosto de 2017 a Agosto
de 2022

A31.6 | Manter o sistema de acesso remoto em producao na rede de dados administrativa

A33.1 | Realizar campanha de conscientizacao em SIC

A34.1 | Manter a Autoridade de Registro Remoto da AC Defesa no MD (ARR Defesa)

Acoes atrasadas:

A2.3 Instituir formalmente o Escritorio de Projetos de TIC

A4 A Implantar plano de tratamento de riscos para processos (criticos) da TIC

A4.2 Identificar, avaliar e tratar os riscos de TIC dos processos (criticos) de negécios

A6.2 Apoiar publicagédo dos artefatos, contratos e termos aditivos

A11.9 | Apoiar a execucao da solucao de software para ferramenta profissional de edigéo
de imagens, audio e video, conforme definido no EVT ou ETP correspondente
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A13.1 | Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes,
para todas as demandas de implantacao de solugdes tecnoldgicas inovadoras
A31.5 | Manter o sistema para a gestdo da ETIR
Acgodes canceladas:
A2.2 Publicar Metodologia do Gerenciamento de Projetos de TIC
A11.2 Apoiar a execucado da solucado de software para desenvolvimento de projetos
arquitetonicos e de engenharia, conforme definido no Estudo de Viabilidade
A19.2 | Contratar empresa para migrar software do SGBD Oracle para SQLServer

Monitoramento das Acoes do EMCFA

MONITORAMENTO DAS ACOES DO
EMCFA 2020

Acgdes
continuas
17%

Agoes
pendentes

Agoes
55%

concluidas
19%

Obs.: as agbes continuas sdo executadas durante todo o ano e por isso sdo consideradas também
como concluidas para aquele periodo de vigéncia do PDTIC

Ac¢oes concluidas: agcbes executadas conforme planejamento previsto.

A74.1 | Planejar a contratacdo de empresa fornecedora de licencas de software para o
apoio as atividades de catalogacdo do CASLODE.

A74.2 | Adquirir 31 (trinta e um) licengas de Microsoft Windows 10

A74.4 | Adquirir licengas do Windows Server DataCenter
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A76.1

Planejar a atualizacdo do parque tecnolégico do Centro de Apoio a Sistemas
Logisticos de Defesa

A76.2

Definir os requisitos e as condi¢des da atualizacdo do parque tecnoldgico do
Centro de Apoio a Sistemas Logisticos de Defesa

A76.3

Contratar empresa fornecedora de Servidor de Rede para o CASLODE.

A77 A

Planejar a aquisicao ou manutencao dos ativos de rede do Centro de Apoio a
Sistemas Logisticos de Defesa (CASLODE)

A77.2

Definir os requisitos e as condicdes da aquisicdo ou manutengao dos ativos de
rede do Centro de Apoio a Sistemas Logisticos de Defesa (CASLODE)

Acoes em execucao: Agoes com execugao continua.

A711

Planejar e coordenar, em conjunto com o Centro de Analises de Sistemas Navais
(CASNAYV), as necessidades de recursos para a sustentagdo e evolucado do
Sistema de Informacbes Gerenciais de Logistica e Mobilizacdo de Defesa
(APOLOQO), em particular a inser¢do de funcionalidades de analise de dados e
apoio a decisao.

A71.2

Sustentar o Sistema de Informagdes Gerenciais de Logistica e Mobilizagdo de
Defesa (APOLO).

A71.3

Evoluir o Sistema de Informacdes Gerenciais de Logistica e Mobilizacdo de
Defesa (APOLO).

A72.1

Planejar e coordenar, em conjunto com o Centro de Analises de Sistemas
Navais (CASNAV), as necessidades de recursos para o prosseguimento do
desenvolvimento do Sistema de Geoinformacao de Defesa (SisGEODEF) e das
ferramentas de TIC da Infraestrutura de Dados Espaciais de Defesa (IDE-
Defesa) e o Aprimoramento do Sistema de Cadastro de Levantamentos
Aeroespaciais do Territério Nacional (SisCLATEN).

A72.2

Desenvolver o Sistema de Geoinformacao de Defesa (SisGEODEF) e das
ferramentas de TIC da Infraestrutura de Dados Espaciais de Defesa (IDE-
Defesa) e Aprimorar o Sistema de Cadastro de

Levantamentos Aeroespaciais do Territério Nacional (SisCLATEN)

A73.1

Planejar e coordenar as necessidades de recursos para a sustentacédo e evolucao
do Sistema de Catalogacao Brasileiro (SISCAT-BR).

A73.2

Sustentar ou evoluir o Sistema de Catalogagéo Brasileiro (SISCAT-BR).

Acoes atrasadas:
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AB9.1 Adquirir software para prospeccao de Cenarios, Apoio a Decisdo e
Planejamento Estratégico, com direitos de uso e licenciamento perpétuo
inclusive servigos agregados
AB9.2 Contratar servicos suporte técnico e capacitacao para no minimo 30 pessoas
anualmente do software adquirido
A74.3 | Adquirir 46 (quarenta e seis) licengas de Microsoft Office 2019

Acoes pendentes: situacdo nao informada pela unidade organizacional
demandante (SC-1), RA-PDTIC nao reportado.

A37.1 | Realizar o processo licitatério e assinatura do contrato

A38.1 | Elaborar os requisitos técnicos preliminares

A38.2 | Realizar o processo licitatério e assinatura do contrato de manutengéo para os
terminais méveis navais

A48.1 | Elaborar os requisitos técnicos preliminares

A51.1 | Elaborar os requisitos técnicos preliminares

A51.2 | Assinar o Termo de Compromisso com o CASNAV

A51.3 | Acompanhar o desenvolvimento e fazer a aceitagéo

A52.1 | Elaborar os requisitos técnicos preliminares

A52.2 | Assinar o Termo de Compromisso com o CASNAV

A52.3 | Acompanhar o desenvolvimento e fazer a aceitagcédo

A53.1 | Elaborar os requisitos técnicos preliminares

A54.1 | Elaborar os requisitos técnicos preliminares

A54.2 | Assinar o Termo de Compromisso com o CASNAV

A54.3 | Acompanhar o desenvolvimento e fazer a aceitagéo

A55.1 | Elaborar os requisitos técnicos preliminares

A55.2 | Realizar o processo licitatério e assinar o contrato de prestacédo de servicos

A56.1 | Elaborar os requisitos técnicos preliminares

A56.2 | Realizar o processo licitatério e assinar o contrato de prestacédo de servicos

A56.3 | Acompanhar a execuc¢ao do projeto, efetuar testes, realizar a capacitacao e fazer
aceite do servico
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2020-2023
DEFESA

A57.1 | Elaboracdo de Projeto Basico para a ampliacdo da RECAF, baseado no
CONOPS, Relatério do GT HF e coordenado pelo Comité Executivo

A63.1 | Elaborar os requisitos técnicos preliminares e colaborar com dados o0 processo
licitatorio para aquisicao dos materiais

A63.2 | Acompanhar a instalacdo dos meios audiovisuais e softwares necessarios para
automacao das funcionalidades disponibilizadas

A63.3 | Fazer o recebimento, realizar testes e fornecer o aceite dos equipamentos

Acoes canceladas:

A77.4 | Contratar empresa fornecedora de Nobreak 20 KVA para o CASLODE.
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