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ASCOM- Centro de Comunicac¢ao Social da Defesa (CCOMSOD)
CCOMSOD
ASPAR Assessoria Parlamentar do Ministério da Defesa
ASPLAN Assessoria de Planejamento Institucional
BDANISTIA Banco de Dados de Anistiados Politicos
MDLeai Banco de Dados ou Plataforma de pesquisa da Legislacdo do Ministério da
egis
Defesa
CAE Chefia de Assuntos Estratégicos do EMCFA
CENSIPAM Centro Gestor e Operacional do Sistema de Prote¢cdo da Amazdnia
CGD Comité de Governanca Digital
CGU Controladoria Geral da Unido
CID Chefia de Inteligéncia de Defesa
CHEC Chefia de Educacéo e Cultura do EMCFA
CHELOG Chefia de Logistica do EMCFA
CHOC Chefia de Operag¢des Conjuntas do EMCFA
CISET Secretaria de Controle Interno
CMORD Centro de Monitoramento e Operac¢do da Rede Operacional de Defesa
COoC Centro de Operacdo Conjunta
COMPOR Sistema para o Controle de Orcamento de Obras/Servicos de Engenharia
CONJUR Consultoria Juridica do Ministério da Defesa
COTEL Coordenacédo de Telefonia do DETIC
COTINC Comité de Tecnologia da Informacéo e Comunicacgfes
CSIC Comité de Seguranca da Informacéo e Comunicagdes
DDM Departamento de Desporto Militar subordinado & SEPESD
DEADI Departamento de Administrac&o Interna subordinado a SEORI
DECAT Departamento de Catalogacao subordinado a SEPROD
DEORF Departamento de Planejamento Or¢camentério e Financeiro subordinado & SEORI
DEORG Departamento de Organizacdo e Legislacdo subordinado a SEORI
DEPENS Departamento de Ensino subordinado @ SEPESD
DEPES Departamento de Pessoal subordinado & SEPESD
DEPROD Departamento de Produtos da Defesa subordinado a SEPROD
DETIC Departamento de Tecnologia da Informagédo e Comunicagéo subordinado a
SEORI
DPCN Departamento do Programa Calha Norte
DR Documento de Referéncia
EGD Estratégia de Governo Digital
EMCFA Estado-Maior Conjunto das Forcas Armadas
END Estratégia Nacional de Defesa
ESD Estratégia Setorial de Defesa
ESG Escola Superior de Guerra
FAB Forca Aérea Brasileira
FCPE Funcdes Comissionadas do Poder Executivo.
GAP Geréncia de Atos e Procedimentos
GEAUD Geréncia de Auditoria Interna
CGGOV Coordenacéo Geral de Governanca de Tecnologia da Informacéo
CGINF Coordenacdo Geral de Infraestrutura e Servicos
GEPES Geréncia de Gestéo de Pessoas
GEPOS Geréncia de Patriménio, Obras e Servicos
CGSIS Coordenacédo Geral de Sistemas de Informacao
GM Gabinete do Ministro
IDE-DEFESA | Infraestrutura de Dados Espaciais de Defesa
IN Instru¢cdo Normativa
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SIGLAS E =
ABREVIACOES PISSIGRIGOI=S
IPC Instituto Pandia Caldgeras
ISO/IEC A ISO é uma entidade de padronizagéo e normatizacédo, (International
Organization for Standardization) Organizacao Internacional para Padronizacao.
LAI Lei de Acesso a Informacéo
LGPD Lei Geral de Protecdo de Dados Pessoais
MD Ministério da Defesa
ME Ministério da Economia
NT Necessidades de Tecnologia da Informacdo e Comunicacgdes
NUSTI Nucleo de Seguranca da Informacéo e Comunicacdes
OE Obijetivo Estratégico
ouv Ouvidoria
PD Principios e Diretrizes
PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicagfes
PES Planejamento Estratégico Setorial
PND Politica Nacional de Defesa
POSIC Politica de Seguranca da Informacéo e Comunicacbes
PPA Plano Plurianual
PSD Politica Setorial de Defesa
RFID Sistema de Controle de Material de Almoxarifado e de Patriménio
RNP Rede Nacional de Pesquisas
ROD Rede Operacional de Defesa
RR Relatério de Resultados
SC1 Subchefia de Comando e Controle
SC2 Subchefia de Inteligéncia Operacional
SC3 Subchefia de Operacdes
SC4 Subchefia de Logistica Operacional
SCAI Subchefia de Assuntos Internacionais
SCIE Subchefia de Inteligéncia Estratégica
SCPE Subchefia de Politica Estratégica
SEI Sistema Eletrdnico de Documento
SEORI Secretaria de Orgamento e Organizacao Institucional
SEPESD Secretaria de Pessoal, Saude, Desporto e Projetos Sociais
SEPROD Secretaria de Produtos de Defesa
SG Secretaria-Geral
SIDE Sistema de Inteligéncia de Defesa
SIPLOM Sistema de Planejamento Operacional Militar
SISADE Sistema de Apoio a Decisao Estratégica
SISATLETA Sistema de Atletas Militares
SISCAPED Sistema de Catalogacdo dos Produtos Estratégicos de Defesa
SISCOMIS Sistema de Comunicacdes Militares por Satélite
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacao
SISPNR Sistema de Controle de Proprios Nacionais Residenciais
SGD Secretaria de Governo Digital
SUBCLM Subchefia de Coordenacéo de Logistica e Mobilizagdo
SUBILOG Subchefia de Integragdo Logistica
SWOT Strengths - Forcas, Weaknesses - Fraquezas, Opportunities — Oportunidades,
Threats - Ameacas (Técnica de Andlise de Cenario).
TAP Termo de Abertura do Projeto
TCU Tribunal de Contas da Unido
Tl Tecnologia da Informacao
TIC Tecnologia da Informacdo e Comunica¢cfes
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DEFESA
1 GLOSSARIO DE TERMOS
TERMO DESCRICAO
Assegurar Dar garantia de algo, tonar algo seguro, confiavel e livre de perigo.

Autenticidade

Natureza daquilo que é real ou verdadeiro, ou seja, assegura que a informagéo é
realmente da fonte que se declara ser.

Capacitacao

Processo permanente e deliberado de aprendizagem, com o propdsito de contribuir
para o desenvolvimento de competéncias institucionais por meio do desenvolvimento
de competéncias individuais.

COBIT

Control Objectives for Information and related Technology — é um framework com
objetivos de controle, mapas de auditoria, ferramentas para a sua implementacao e,
principalmente, um guia com técnicas de gerenciamento.

Conformidade

Estar em harmonia com algo ou de acordo com. Qualidade de quem se conforma, ou
de que estd em concordancia.

Disponibilidade

Informacao acessivel e utilizavel sob demanda por uma entidade autorizada. (ABNT
NBR 27001, 2006). Em suma, garantir que a informacao possa ser obtida sempre que
for necessario.

Framework

Abstracdo que une codigos comuns entre varios projetos de software provendo uma
funcionalidade genérica.

Governanca de

Consiste em aspectos de lideranga, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e aprimore 0s objetivos e as

TI estratégias da organizacao. E de responsabilidade dos executivos e da alta direcéo.
(COBIT)
Introduzir ou estabelecer uma agao, politica ou sistema. E criar a teoria, projeto ou
Implantar o
objetivo a se alcancar.
P&r em prética, executar ou assegurar a realizagdo de uma acgéo, politica ou sistema.
Implementar . : L .
Em suma, colocar a teoria, projeto ou objetivo em pratica.
IPV6 Internet Protocol (versdo 6) - Protocolo de internet que tem como objetivo substituir o
IPv4, que suportard 340 undecilhdes de enderecos IP.
Manutenir/ - . . . -
~ Corrigir, melhorar ou evoluir um sistema, software ou dispositivo.
Manutencé&o

Plano Plurianual
(PPA)

Instrumento legal de planejamento de maior alcance temporal no estabelecimento das
prioridades e no direcionamento das ac¢des do governo. Estabelece para a
administragdo publica, de forma regionalizada, as diretrizes, objetivos e metas que
orientardo a aplicacdo dos recursos publicos para um periodo equivalente ao do
mandato do chefe do Poder Executivo deslocado em um exercicio (atualmente, quatro
anos).

Processo

Conjunto definido de atividades ou comportamentos executados por humanos ou
maquinas para alcancar uma ou mais metas. Os processos sdo disparados por
eventos especificos e apresentam um ou mais resultados que podem conduzir ao
término do processo ou a outro processo. Processos sdo compostos por varias tarefas
ou atividades inter-relacionadas e consomem recursos na sua execucao (tempo,
dinheiro, materiais). (BPM-CBOK®)

Projeto

Esfor¢co temporéario empreendido para criar um produto, servico ou resultado exclusivo.
(Guia PMBOK®, 6 Edicéo)

Tecnologia da
Informacéo (TI)

Recursos necessarios para adquirir, processar, armazenar e disseminar informagoes.
(NBR ISO/IEC 38500: 2009)

Sistema Estratégico de Comunicagdes em Alta Frequéncia - € uma tecnologia dividida

SECAF nos seguintes subsistemas: infraestrutura, configuracéo e aplicacbes, operacao,

gerenciamento e logistica
Voice over Internet Protocol (Voz sobre IP) - é o roteamento de conversagcao humana

VolIpP usando a Internet ou quanL_Jer outra rede de_ computadore_s baseada no Protocolo de
Internet, tornando a transmissédo de voz mais um dos servi¢os suportados pela rede de
dados.

Glossario de Termos
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2 APRESENTACAO

Este Plano Diretor de Tecnologia da Informagao e Comunicagdes (PDTIC) tem por
objetivo geral ser uma ferramenta de planejamento, gestdo e governanga das agdes
relacionadas a tecnologia da informagéo e comunicagao do Ministério da Defesa.

O PDTIC constitui-se em uma ferramenta de referéncia para a governanga, a
gestdo e o monitoramento das demandas e aquisigdes de TIC sendo, portanto,
fundamental alinha-lo estrategicamente com os planejamentos do Governo Federal e
também com os planejamentos internos, no ambito do Ministério da Defesa.

A sua elaboragao tomou como referéncia inicial o Plano Diretor anterior, cuja
validade se encerrou ao final de 2019. Para tanto, foram feitas revisbes do PDTIC
2016/2019 que contou com a participagao das areas de negocio do Ministério da Defesa.

As novas demandas foram levantadas pelo DETIC por meio do Questionario de
Levantamento de Necessidades de TIC, disponibilizado as areas administrativas do
Ministério da Defesa. O registro das ag¢des adotadas, para coleta das informagdes de
TIC, foi formalizado por meio do processo administrativo n® 60586.000620/2019-55. As
Necessidades de TIC foram consolidadas, gerando metas e agbes, que foram
incorporadas neste Plano.

O PDTIC subsidiara o DETIC na coordenacgao e no controle do atendimento as
necessidades de tecnologia da informacéo do Ministério da Defesa, no periodo de
vigéncia: 2020 até 2023. Ao longo do periodo de sua validade, devera passar por
atualizacdes e revisdes periodicas, considerando-se mudangas ocorridas nas areas de
negocio, em suas necessidades e expectativas e em seus objetivos, todas em
conformidade com as normas internas e externas em vigor.

No inicio de 2022, apds encerradas as tratativas do MD para o pleno atendimento
das acgdes previstas para o ano de 2021, foram coletados os Relatérios de
Acompanhamento do PDTIC — RAPDTIC junto as areas de negocio do MD para a
producdo da Segunda Revisdao do PDTIC 2020-2023, em conformidade com o previsto
no item 17 deste plano.

O PDTIC abrange a estrutura organizacional do Ministério da Defesa, com as
seguintes excecdes:

1) Comandos da Marinha, do Exército e da Aeronautica;

2) Hospital das Forgas Armadas;

3) Centro Gestor e Operacional do Sistema de Protecdo da Amazoénia
(CENSIPAM);
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4) Escola Superior de Guerra (ESG) e Escola Superior de Defesa (ESD).

Este PDTIC consolidara as necessidades de TIC do Gabinete do Ministro (GM),
da Consultoria Juridica (CONJUR), da Secretaria de Controle Interno (CISET), da
Secretaria-Geral (SG) e do Estado-Maior Conjunto das For¢cas Armadas (EMCFA).
Porém, diferentemente dos planos anteriores, neste havera um anexo especifico para a
SG, contendo Inventario de Necessidades de TIC e o Plano de Metas e Agdes, referente
as unidades organizacionais da SG e demais unidades do MD, e outro anexo especifico
para o EMCFA, contendo o Inventario de Necessidades de TIC e o Plano de Metas e
Acdes, referente as unidades organizacionais do EMCFA.

As necessidades de TIC de ambito geral, ou seja, comuns a SG e ao EMCFA,
serao centralizadas no Inventario de Necessidades de TIC da SG e o seu atendimento
sera realizado por meio de metas, agdes e servigos implementados e gerenciados pelo
DETIC para as unidades da ACMD.

A gestao do Processo de Acompanhamento do PDTIC sera operacionalizada por
equipes distintas e de modo descentralizado. Portanto, apds a publicacdo do Plano
Diretor, as atividades de: Planejamento, Execugao, Monitoramento e Avaliagdo Final, que
compdem o macroprocesso de Acompanhamento do PDTIC, serao desempenhadas por

servidores nomeados para esse fim pela SG e pelo EMCFA distintamente.
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3 INTRODUGAO

A Tecnologia da Informag&o e Comunicag&o — TIC assumiu nos ultimos anos um
papel imprescindivel no contexto das Organizagdes Publicas Brasileiras. O foco principal
da TIC é a efetiva utilizagao da informagdo como suporte as praticas organizacionais.
Além disso, a TIC tem transversalidade sobre varios eixos da organizagao, tangenciando
suas areas negociais. E a TIC que apoia as organizacdes a atenderem as exigéncias por
agilidade, flexibilidade, efetividade e inovagéo.

Nesse contexto, na busca por uma Administragado Publica que prime pela melhor
gestao dos recursos e maior qualidade na prestacéo de servigos aos cidadaos, torna-se
essencial a realizacdo de um bom planejamento de TIC que viabilize e potencialize a
melhoria continua da performance organizacional.

Para alcangar esse resultado, é necessario que haja um alinhamento entre as
acdes da TIC e as estratégias organizacionais. Portanto, o Plano Diretor de Tecnologia
da Informagao e Comunicacao (PDTIC) consolida-se como o instrumento que permite
nortear e acompanhar a atuagdo da area de Tl, em consonancia as estratégias da
organizagao.

No cenario atual de constantes mudangas, o PDTIC é uma importante ferramenta
de apoio a tomada de decisao para o gestor, habilitando-o a agir de forma proativa contra
as ameagas e a favor das oportunidades. Representa o instrumento de gestdo para a
execugao das agdes de TIC da organizacdo, possibilitando justificar os recursos
aplicados, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é
considerado mais relevante e, por fim, otimizar o investimento publico e o servigco
prestado ao cidadao (adaptado do Portal do SISP -

http://www.sisp.gov.br/quiapdti/wiki/apresentacao).

Por ser este Plano Diretor uma das ferramentas de controle para a Governanca,
deve-se manter o alinhamento estratégico aos planos do governo federal e do Ministério
da Defesa, particularmente ao Plano Plurianual (PPA), a Estratégia de Governo
Digital (EGD), caracterizada pelos Plano de Dados Abertos e Plano de
Transformacao Digital do MD, e ao Plano de Gestao do Ministério da Defesa.

O Plano Plurianual (PPA), previsto no artigo 165 da Constituicao Federal e
regulamentado pelo Decreto n°® 2.829, de 29 de outubro de 1998, € um plano de médio
prazo, que estabelece as diretrizes, objetivos e metas a serem seguidas pelo Governo
Federal, Estadual ou Municipal ao longo de um periodo de quatro anos. E aprovado por
lei quadrienal, sujeita a prazos e ritos diferenciados de tramitagdo. Tem vigéncia do
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segundo ano de um mandato presidencial até o final do primeiro ano do mandato
seguinte. Também prevé a atuagcdo do Governo, durante o periodo mencionado, em
programas de duragéo continuada ja instituidos ou a instituir no médio prazo.

Com a adogéo deste plano, tornou-se obrigatério o Governo planejar todas as
suas acdes e também seu orcamento de modo a nao ferir as diretrizes nele contidas,
somente devendo efetuar investimentos em programas estratégicos previstos na
redacao do PPA para o periodo vigente.

O PPA 2020-2023 reforga a participagao social na gestdo publica ndo somente
como diretriz para a implementagéo das politicas publicas, mas também na sua fase de
elaboracdo e planejamento, seja como estratégia de reconhecimento do papel da
sociedade, seja como forma de aperfeicoamento da agao governamental.

O propdsito da Estratégia de Governo Digital (EGD) é orientar a transformagéo
do governo por meio do uso de tecnologias digitais, com a promogé&o da efetividade das
politicas e da qualidade dos servigos publicos e com o objetivo final de reconquistar a
confianca dos brasileiros.

O Plano de Gestao do Ministério da Defesa 2020-2023 (PG-MD 2020-2023) é
o documento que, pela primeira vez, consolida as prioridades de todos os 6rgdos que
integram o MD, exceto as Forcas Armadas, tomando como base os planejamentos
realizados pelos érgdos no final de 2019 e ajustados ao longo de 2020, principalmente
em razdo da pandemia, abarcando os seguintes 6rgaos: Secretaria-Geral e 6rgaos a ela
subordinados (Secretaria de Produtos de Defesa — SEPROD, Secretaria de Pessoal,
Ensino, Saude e Deporto - SEPESD, Secretaria de Orcamento e Organizacdo
Institucional — SEORI, Departamento do Programa Calha Norte — DPCN e Centro Gestor
e Operacional do Sistema de Protecdo da Amazbnia — Censipam); Estado-Maior
Conjunto das Forcas Armadas — EMCFA,; Hospital das Forcas Armadas (HFA); e Escola
Superior de Guerra (ESG). Merece destaque que neste ciclo o EMCFA e a ESG
passaram a integrar o Plano de Gestao do MD que, até entdo, era apenas da Secretaria-
Geral.

Portanto, o presente Plano Diretor de Tecnologia da Informag¢ao e Comunicagdes
estara alinhado estrategicamente ao Plano Plurianual, a Estratégia de Governanga
Digital e ao Plano de Gestao do Ministério da Defesa, viabilizando a participagao da
sociedade no acesso as politicas publicas e aos servigos ofertados pelo Ministério da

Defesa com o emprego efetivo dos ativos de Tecnologia da Informagéao e Comunicagoes.
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4 METODOLOGIA APLICADA PARA ELABORAGAO
Para elaboracao do PDTIC, a Equipe de elaboracao utilizou o Guia de PDTIC do

SISP versao 2.0, publicado pela STI/MP, disponivel no endereco: www.sisp.gov.br.

O guia do SISP define 3 (trés) fases que compdem o processo de elaboragéo do
PDTIC: preparagao, diagndstico e planejamento.

Primeiramente, a fase de preparacgéao representa o inicio do projeto de elaboragéo
do PDTIC, onde é definido a abrangéncia e o periodo do Plano, constituida a equipe de
elaboracéo, identificado os documentos de referéncias e planejado o projeto.

A fase de diagndstico caracteriza-se por buscar compreender a situagao atual da
TIC do MD para identificar necessidades e 0 que se espera resolver.

Por fim, a fase de planejamento tem como objetivo planejar o atendimento das
necessidades de TIC, estabelecendo os planos e as a¢des adequados para o alcance
dos objetivos esperados. Para isso, contempla os processos relacionados a
identificacao, priorizagcao e planejamento das necessidades, definicdo de indicadores e
metas, abrangendo aspectos de pessoal, orgamentarios e de riscos.

A figura abaixo representa o processo de elaboragéo do PDTIC.

O~ o gt 1 al0

Preparagdo Diagnostico Planejamento
[situagdo atual] [situagdo desejada]

Elaboragdo

Metodologia Aplicada

A elaboracdo do PDTIC foi conduzida como um projeto, por esse motivo foi
confeccionado o Termo de Abertura do Projeto (TAP). Foram realizadas reuniées com a
equipe de elaboracdo para tomada de decisbes e definicbes estratégicas para
coordenacgao dos trabalhos do projeto.

Para levantamento das informagdes necessarias a compor o inventario de
necessidades, foi desenvolvido e disponibilizado o Questionario de Levantamento de
Necessidades de TIC, sendo preenchido pelos integrantes da Equipe de Elaboragao do

PDTIC, representantes das unidades do MD.
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Durante a elaboracdo do plano, foram utilizadas as seguintes técnicas e

ferramentas: reunides, planilhas, questionarios, sistemas e analise do histérico das

demandas.

5 DOCUMENTOS DE REFERENCIA
A elaboracédo do PDTIC do MD baseou-se em documentos legais, politicas

publicas, guias, estratégias, diretrizes e boas praticas. A tabela abaixo apresenta os

documentos que serviram como material de referéncia para elaboragéo do plano.

ID

Documentos de Referéncia

DRO1

Lei n°13.709, de 14 de agosto de 2018, Lei Geral de Protecéo de Dados
Pessoais (LGPD).

DRO0O2

Decreto Lei N° 200, de 25 de fevereiro de 1967, que dispde sobre a
organizacdo da Administracéo Federal, estabelece diretrizes para a
Reforma Administrativa, e d& outras providéncias.

DRO3

Decreto n° 10.332, de 28 de abril de 2020 — institui a Estratégia de Governo
Digital (EGD) para o periodo de 2020 a 2022, no ambito dos 6rgaos e das
entidades da administracao publica federal direta, autarquica e fundacional
e da outras providéncias.

DR0O4

Decreto N° 9.507, de 21 de setembro de 2018, que dispde sobre a
execucao indireta, mediante contratacéo, de servicos da administracao
publica federal direta, autarquica e fundacional e das empresas publicas e
das sociedades de economia mista controladas pela Unido.

DRO5

Resolugéo n° 2/CONSUG/MD, de 25 de novembro de 2019 — aprova o
Planejamento Estratégico Setorial do MD — 2020 — 2031.

DRO0O6

Acordéo n° 1.521/TCU - Plenario, de 21 de outubro de 2003, que dispde
sobre indicios de irregularidades em processo de inexigibilidade de licitacédo
para fornecimento de produtos e servicos de informatica.

DRO7

Acoérdao 1.233/TCU - Plenario, de 23 de maio de 2012, avalia se a gestéo
e 0 uso da tecnologia da informacao estdo de acordo com a legislacéo e
aderentes as boas préticas de governanca de TI.

DRO8

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da Informac¢éo — Técnicas
de seguranca — Cadigo de pratica para a Gestdo da Seguranca da
Informacéo.

DRO0O9

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informacao — Técnicas
de seguranca — Sistemas de Gestédo de Seguranca da Informacao —
Requisitos.

DR10

PPA 2020/2023 (Lei n°® 13.971, de 27 de dezembro de 2019) — institui 0
Plano Plurianual da Unido para o periodo de 2020 a 2023.

DR11

Portaria Normativa n® 25-GM/MD, de 25 de abril de 2019 — aprova a
Politica Setorial de Defesa (PSD).

DR12

Portaria Normativa n® 26-GM/MD, de 16 de abril de 2019 — aprova a
Estratégia Setorial de Defesa (ESD).

DR13

Instrucdo Normativa GSI n° 1, de 27 de maio de 2020 - dispde sobre a
Estrutura de Gestdo da Seguranca da Informacg&o nos 6rgaos e nas
entidades da Administracdo Publica Federal.
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ID

Documentos de Referéncia

DR14

Instrugdo Normativa n°® 05 — SGD/ME, de 26 de maio de 2017 - dispbe
sobre as regras e diretrizes do procedimento de contratacéo de servigos
sob o regime de execucdo indireta no @mbito da Administragdo Publica
federal direta, autarquica e fundacional.

DR15

Instrugdo Normativa SGD/ME n° 1, de 04 de abril de 2019 - dispde sobre o
processo de contratacdo de Solucdes de Tecnologia da Informacéo e
Comunicacéo (TIC) pelos 6rgéos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo SISP do Poder
Executivo Federal.

DR16

Instrucdo Normativa n°® 02 — SGD/ME, de 04 de abril de 2019 -
regulamenta o art. 9°-A do Decreto n° 7.579, de 11 de outubro de 2011, e 0
art. 22, 8 10 do Decreto n° 7.892, de 23 de janeiro de 2013, e dispde sobre
a composicéo e as competéncias do Colegiado Interno de Referencial
Técnico.

DR17

Portaria Normativa n°® 2/GM/MD, de 03 de janeiro de 2019 - aprova a
Politica de Seguranca da Informacdo e Comunicacfes da administracéo
central do Ministério da Defesa e dé outras providéncias.

DR18

Portaria Normativa n® 12/GM/MD, de 14 de fevereiro de 2019 - aprova 0s
Regimentos Internos e o Quadro Demonstrativo de Cargos em Comissao e
das Funcdes de Confianca de unidades integrantes da Estrutura Regimental
do Ministério da Defesa.

DR19

Portaria n® 778 — SGD/ME, de 04 de abril de 2019- dispbe sobre a
implantacdo da Governanca de Tecnhologia da Informacédo e Comunicacao
nos 6rgaos e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo do Poder Executivo Federal - SISP.

DR20

Portaria Normativa n° 24/GM-MD, de 16 de abril de 2019 - aprova a
Identidade Estratégica do Setor de Defesa.

DR21

Portaria n® 965/GM/MD, de 8 de julho de 2016, homologa o Plano Diretor
de Tecnologia da Informacéo e Comunicac¢des (PDTIC) do Ministério da
Defesa para o quadriénio 2016/2019, aprovado pelo Comité de Gestao de
Tecnologia da Informacdo e Comunicacdes, nos termos do Anexo a esta
Portaria.

DR22

Guias do SISP — Guia de Comité de Tl do SISP, Guia de PDTIC do SISP
versao 2.0, Guia de Boas Praticas em Contratacdes de Solucdes de
Tecnologia da Informacéo versao 2.0, Guia de Governanca de TIC do SISP
v1.0, Metodologia de Gerenciamento de Portfélio de Projetos do SISP.

DR23

Cadeia de Valor - Trata-se da modelagem e definicdo dos macroprocessos
da organizac&o. E o fluxo de atividades que vai da origem dos recursos até
a entrega de um conjunto de “valores” (produtos/servigos) aos diversos
publicos-alvo atendidos. A partir de uma representacao grafica de seus
principais macroprocessos essa mesma organizac¢do busca uma légica de
estruturar e comunicar internamente e externamente o que e como pretende
agregar valor para seus beneficiarios.

DR24

MD Relatorio da Cadeia de Valor - apresenta os resultados de trabalhos
de estudo documental, andlise dos elementos corporativos e debates
técnicos e viséo politica de servidores e liderancas envolvidas no projeto.

DR25

LEI N° 8.666, de 21 de junho de 1993, regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitacdes e contratos da
Administracdo Publica e da outras providéncias.
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LEI N° 14.133, de 1° de abril de 2021, Lei de Licitacdes e Contratos
DR26 . .
Administrativos.
Documentos de Referéncia
6 PRINCIPIOS

Os principios determinam o ponto de partida para o planejamento, visando ao
alcance dos objetivos do PDTIC. Serviram de guias para a formulagdo de conteudo do
plano, suportando os processos envolvidos tanto na priorizagdo de necessidades e
adocao de critérios, quanto no mapeamento de riscos.

Destacam-se abaixo os principios norteadores para a elaboracéo deste PDTIC:

ID PRINCIPIOS Documentos de Referéncia

Lei Geral de Protecédo de Dados Pessoais, no
01 | ambito do MD, e garantir a seguranca das
plataformas de governo digital.

DRO1- Lei n°® 13.709/2018

Um Governo centrado no cidaddo, que busca
oferecer uma jornada mais agradavel e responde |DRO3- Estratégia de Governo
as suas expectativas por meio de servicos de alta | Digital

gualidade.

02

Um Governo integrado, que resulta em uma
experiéncia consistente de atendimento para o
cidadéo e integra dados e servi¢cos da Unido, dos
03 | Estados, do Distrito Federal e Municipios,
reduzindo custos, ampliando a oferta de servicos
digitais e retira do cidaddo o 6nus do
deslocamento e apresentacdo de documentos.

DRO3 - Estratégia de Governo
Digital

Um Governo inteligente, que implementa politicas
efetivas com base em dados e evidéncias e
antecipa e soluciona, de forma proativa, as DRO3 - Estratégia de Governo
necessidades do cidadao e das organizacgdes, Digital

além de promover um ambiente de negdécios
competitivo e atrativo a investimentos.

04

Um Governo confiavel, que respeita a liberdade e a
privacidade dos cidaddos e assegura a resposta|DRO3 - Estratégia de Governo
adequada aos riscos, ameacas e desafios que surgem | Digital

com o uso das tecnologias digitais no Estado.

05

Um Governo transparente e aberto, que atua de forma
proativa na disponibilizacdo de dados e informacdes e
06 |viabiliza o acompanhamento e a participagdo da
sociedade nas diversas etapas dos servicos e das
politicas publicas.

DRO3 - Estratégia de Governo
Digital

Um Governo eficiente, que capacita seus profissionais
nas melhores praticas e faz uso racional da forca de
07 |trabalho e aplica intensivamente plataformas
tecnoldgicas e servicos compartilhados nas atividades
operacionais.

DRO3 - Estratégia de Governo
Digital

As contratacdes de solugcdes de TIC deverdo ser|DR15 —IN SGD/ME n° 01/2019

08 precedidas de planejamento. DRO02 — Decreto Lei N° 200
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DR04 — Decreto n® 9.507

09

As necessidades de TIC deverao ser objetivas, claras e
mensuraveis, que indiguem o alcance dos resultados
pretendidos

DR15 — IN SGD/ME n° 01/2019
DR06 — Acérdao n° 1.521/TCU-
Plenario

DRO7 — Acérdao 1.233/TCU -
Plenario

10

As contratacfes de solucbes de TIC, no ambito dos
orgdos e entidades integrantes do SISP, deverdo estar
em consonancia com o PDTIC do MD, previstas no
Plano Anual de Contratacfes.

DR15 - IN SGD/ME n° 01/2019

11

As contratacfes de solucBes de TIC devem atender as
normas especificas dispostas no ANEXO da Instrugcdo
Normativa SGD/MP n° 01/2019

DR15 - IN SGD/ME n° 01/2019

12

Publicagdo no portal institucional do MD dos
instrumentos e artefatos de gestédo de TIC, visando dar
maior transparéncia as informacdes e instrumentos de
gestao

DR15 - IN SGD/ME n° 01/2019

13

Planejamento com foco no alinhamento as

necessidades em TIC e aos projetos setoriais do MD

DR11 - Planejamento
Estratégico Setorial do MD

7

Principios

ORGANIZAGAO DA TIC

No Brasil, as trés Forgas Armadas mantinham-se em ministérios independentes,

até a criacao oficial do Ministério da Defesa em 10 de junho de 1999.

Atualmente, o Ministério da Defesa € composto pelos Comandos da Marinha, do

Exército e da Aeronautica, integrando, também, em seu organograma, o Estado-Maior

Conjunto das Forcas Armadas e a Secretaria Geral. Em 2011, o Ministério da Defesa

passou a abrigar também o Centro Gestor e Operacional do Sistema de Protecédo da

Amazébnia (CENSIPAM), vinculado anteriormente a Casa Civil da Presidéncia da

Republica. O detalhamento da nova estrutura organizacional do Ministério da Defesa,

bem como a competéncia dos 6rgaos que o integram, consta Decreto n° 10.998, de 15
de margo de 2022.
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Organograma do MD

Nessa Estrutura Regimental destacam-se:

a. o Estado-Maior Conjunto das Forgas Armadas (EMCFA), que tem a missao de
promover e coordenar a interoperabilidade entre as Forgcas Singulares e exercer as

competéncias estabelecidas na Lei Complementar n® 97, de 1999, assessorando o Ministro

de Estado da Defesa; e

b. a Secretaria-Geral (SG), 6rgao central de dire¢cdo do Ministério da Defesa,
incorpora o Centro Gestor e Operacional do Sistema de Protecdo da Amazénia
(CENSIPAM) e o Departamento do Programa Calha Norte (DPCN). Subordinadas a SG,

tém-se a Secretaria de Orgamento e Organizagao Institucional (SEORI), Secretaria de
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Produtos de Defesa (SEPROD) e a Secretaria de Pessoal, Saude, Desporto e Projetos
Sociais (SEPESD).

Subordinado a SEORI, além de outros Departamentos conforme acima, encontra-se

o Departamento de Tecnologia da Informagcao e Comunicagao (DETIC), composto pelo
Nucleo de Segurancga de Tecnologia da Informacéo (NUSTI) e pelas Coordenacgdes Gerais
de Governanga de Tecnologia da Informagao (CGGOV), de Sistemas de Informacao
(CGSIS) e de Infraestrutura e Servigos (CCGINF).

NOVA ESTRUTURA DO DETIC

Ao DETIC, no ambito da administracdo central do Ministério da Defesa, conforme a

Organograma do DETIC

nova estrutura, compete:

a. Exercer as atividades de 6rgao setorial do Ministério da Defesa na estrutura do
Sistema de Administracdo de Recursos de Tecnologia da Informacao do Poder Executivo
Federal;

b. Gerir os recursos de tecnologia da informagdo e comunicagdo, em particular,
aqueles relacionados aos seus ativos e a sua seguranga, em conformidade com o Plano
Diretor de Tecnologia da Informacao e Comunicagao;

c. Elaborar propostas de diretrizes, normas e procedimentos sobre os ativos e a
segurancga de tecnologia da informagéo e comunicagao;

d. Colaborar com o planejamento, a gestédo e o controle das atividades das unidades
da administragdo central do Ministério da Defesa relacionadas a estratégia de governo
digital, observada a sua area de atuagao e respeitadas as competéncias dos demais 6rgaos
e unidades;

e. Analisar as necessidades de solugdes de tecnologia de informagdo e
comunicagao, com vistas ao desenvolvimento ou a contratacao de tais solugoes;
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f. Prover suporte técnico aos sistemas corporativos e solugdes tecnoldgicas

empregados no ambito da administragcao central do Ministério da Defesa e mantidos pelo
Departamento;

g. Atuar como agente de registro remoto na emissdo de certificados digitais da
Autoridade Certificadora de Defesa; e

h. Prover suporte ao Sistema Eletrénico de Informacdes - SEI.

8 RESULTADOS DO PDTIC ANTERIOR - (2016-2019)

Apos analise do PDTIC 2016 — 2019, verificou-se que foram inseridas 228
necessidades/metas/agdes para atendimento das unidades de negdcio demandantes de
servigos e solugdes de TIC. O projeto de acompanhamento da execugao do deste Plano
teve como produto o Relatério de Resultados RR PDTIC 2016-2019 (Processo SEI n°
60586.000425/2019-25), os resultados alcangados, conforme consta, indicam que houve
31% de metas/acdes concluidas, 45% de metas/acdes parcialmente concluidas e 24% nao
executadas.

Os resultados alcangados estao expressos no grafico a seguir:

Relatorio de Resultado
do PDTIC 2016-2019

i Concluidas entre 2016~
2019

H Parcialmente concluida
entre 2016-2019

H N3o executadas entre
2016-2019

Resultados do PDTIC Anterior
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9 REFERENCIAL ESTRATEGICO DE TIC
9.1 Misséo

Prover solugbes de TIC para a disseminagdo, o controle, o armazenamento de

informacgdes integras e consistentes, de forma oportuna e segura, para o seu emprego
efetivo nos processos de negdcio, servigos digitais e para o acesso a dados e informacdes
publicas pela sociedade, colaborando com a formagao do conhecimento institucional do

Ministério da Defesa.

9.2 Viséo
Ser uma unidade reconhecida pela exceléncia na governancga setorial e na gestéao
operacional, por meio da aplicacao confiavel e eficiente de conhecimentos e recursos de

TIC, para o atendimento das necessidades corporativas.

9.3 Valores

Comprometimento — Constante busca pelo alinhamento aos objetivos da
Organizagao e da Administragdo Publica Federal.

Efetividade — Racionalizagao na alocagao e no emprego dos recursos disponiveis.

Qualidade de Servigo — Busca permanente pela exceléncia e pela prontiddo na
prestacao de servigos de TIC.

Proatividade — Capacidade de tomar iniciativas e decisbes oportunas com a
necessaria antecedéncia, face as tendéncias temporais e ambientais.

Participagcdo social — mecanismo de engajamento social no portal de participagao

e consulta a sociedade civil: Paticipa.br.

9.4 Objetivos Estratégicos

Os objetivos estratégicos sédo os resultados e efeitos que o DETIC busca visando
cumprir a sua missao institucional e a visao de futuro desejada para o quadriénio de 2020
a 2023:

OE1: Aperfeigoar a Governanga e Gestao de TIC.

OE2: Possibilitar a oferta de dados em formato aberto e de servigos digitais a
sociedade.

OE3: Garantir e aprimorar a Seguranca de Tecnologia da Informagao e Comunicagao
e a protegao de dados pessoais em meio digital.
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OE4: Garantir a continuidade e disponibilidade dos servigos de TIC.

OES5: Organizar, estruturar, integrar e compartilhar dados e informagdes estratégicas,
processos, sistemas, servigos e infraestrutura.

OEG6: Garantir a gestédo de riscos de TIC.

OE7: Prover solugdes inovadoras de TIC para apoio as areas da ACMD.

OE8: Prestar o suporte tecnolégico aos assuntos estratégicos e internacionais, as

operagdes conjuntas e a logistica.

10 ANALISE DE CENARIO (SWOT)

Esta secéo apresenta o resultado da analise ambiental da area de TIC do MD. Para
obter esse resultado, foi utilizada a analise SWOT para identificacdo das oportunidades,
pontos fortes, ameacas e pontos fracos.

Para esta andlise, consideraram-se como ambiente interno a unidade de
administragcado dos recursos de TIC do MD, ou seja, o Departamento de Tecnologia da
Informacgao e Comunicagao, e como ambiente externo as demais unidades do MD, 6rgaos

do governo, sociedade e etc.

AMBIENTE
EXTERNO INTERNO
1 - OPORTUNIDADES \ 2 - PONTOS FORTES
OP1.1 Possibilidade de reaproveitamento de | PF2.1 Foco na melhoria dos planejamentos e na
solugBes no ambito da APF. gestdo das aquisi¢cdes.

OP1.2 Existéncia e aproveitamento de modelos | PF2.2 Previsdo de contratagdo de servigos.
para a governanca e a gestdo de TIC, além de | PF2.3 Recomenda¢Bes dos 6érgdos de controle

recomendagfes de outros 6rgaos da APF. interno.
OP1.3 Recomendag¢Bes dos 6rgdos de controle | PF2.4 Foco na satisfacéo do cliente.
externo. PF2.5 Comprometimento com o0s objetivos da

OP1.4 Existéncia de normas orientadoras para | organizacao.
consultas imediatas (Acérdaos do TCU, IN SGD n° | PF2.6 Interatividade constante entre as equipes
01/2019, IN 05, Lei n° 8.666, Estratégia de | técnicas.

Governanca Digital e outras). PF2.7 Existéncia de planejamento e monitoramento
OP1.5 Necessidades de implantacdo de servigos | estratégico, na elaboracéo e no acompanhamento do
de TIC. Projeto de Aperfeicoamento da Infraestrutura de TIC
OP1.6 Dependéncia crescente da TIC. e do Indicador Estratégico de Governanga de TIC.

OP1.7 Tecnologia da Informacdo e Comunicagéo
utilizada em todas as areas do MD.

OP1.8 Boa relacdo com Secretaria de Governo
Digital.

OP1.9 Reestruturacdo organizacional do MD e do
DETIC.

OP1.10 Amadurecimento das iniciativas voltadas

para 0 Governo Digital.
3- AMEACAS | 4 — DEBILIDADES

AM3.1 Dificuldades em captacdo de perfis | DE4.1 Pouca divulgacao de servicos ofertados.
técnicos. DE4.2 Baixa aderéncia a metodologias de projetos,
de riscos, de controle, de indicadores e metas.
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AM3.2 Pouca percepgédo das areas de negécio em
relacdo ao potencial e as caracteristicas da area
de TIC.

AM3.3 Contingenciamento e cortes no orcamento
do Ministério.

AM3.4 Percepcédo equivocada das atribuicbes da
area de TIC pelas unidades internas.

AM3.5 Instabilidades em decisdes das &reas
administrativas.

AM3.6 Demandas ndo programadas por parte das
unidades internas, que afetam o planejamento em
execucao e operacao dos servigcos pelo DETIC.
AM3.7 Riscos cada vez maiores de violacdo de
seguranca e privacidade da informacéo devido a
ataques externos.

AM3.8 Rotatividades constantes em pessoal, nas
areas decisorias.

DE4.3 Processos
prestados.

DE4.4 Existéncia de solucdes de Tl, ndo gerenciadas
pelo DETIC, desenvolvidas independentemente pelas
areas do MD.

DE4.5 Alta rotatividade de colaboradores técnicos.
DE4.6 Auséncia de retorno dos resultados (feedback)
de trabalhos executados ou néo executados.

DE4.7 AquisigBes de bens e servigos de TIC sob a
responsabilidade do DETIC, entretanto, com
orgamentos distribuidos em duas fontes (SEORI e
EMCFA).

DE4.8 Processos de negécio da instituicdo pouco
mapeados e/ou documentados.
DE4.9 Riscos emergentes
Informacéo e Comunicagéo.
DE4.10 Posicionamento hierarquico da TIC em baixo
nivel estratégico, desfavorecendo tomadas de
decisdes estratégicas.

DE4.11 Demora na reativacdo do Comité de
Seguranga da Informagédo e Comunicacg6es (CSIC) e
na nomeacdo do Gestor de Seguranca da
Informacao.

DE4.12 Constantes alteracdes
Tratamento Incidentes de Redes.

indefinidos para o0s servicos

na Seguranca da

na equipe de

Andlise de Cenario (SWOT)

11 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO
Estratégias da organizacdo sao caminhos tragados para a busca de objetivos que

visam a melhoria e o aperfeigoamento continuo dos servigos prestados a sociedade. Neste

sentido, o Ministério da Defesa permanece constantemente revendo e reestruturando as

suas estratégias no intuito de oferecer os melhores servigos a sociedade brasileira, os quais

serdo percebidos de forma concreta nos planejamentos e em coordenagdes para o

emprego organizado das Forgcas Armadas e Auxiliares, colaborando efetivamente com a

Seguranca e a Defesa Nacional.

Nesse contexto, este Plano Diretor segue alinhado as politicas e estratégias comuns

a Administracdo Publica Federal (APF), isto é, ao PPA e a Estratégia de Governo Digital

(EGD), e ao Planejamento Estratégico Setorial (PES).

Instrumento

Alinhamento

Nacional:
Plano Plurianual

Objetivo 1209:

Programa 6011 - Cooperagcao com o Desenvolvimento

Realizar agbes de cooperagdo com o

2020/2023 desenvolvimento nacional, a defesa civii e as agdes
governamentais em beneficio da sociedade.
Programa 6012 - Defesa Nacional:
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Objetivo 1178: Preparar adequadamente as Forgas Armadas
para a defesa do pais contra ameacas, a protecdo de sua
ordem institucional e de suas riquezas.

Programa 6013 — Oceanos, Zona Costeira e Antartica:
Objetivo 1183: Promover o conhecimento cientifico e
tecnologico, a conservagcdo da biodiversidade, o uso
sustentavel dos recursos naturais, a gestdo efetiva dos
espacos costeiro e marinho e os interesses do pais nos
oceanos e Antartica.

Planejamento
Estratégico Setorial
2020/2031

Politica Setorial de Defesa
Perspectiva - Processos Internos: Aperfeicoar a
Governanga e Gestdo Estratégica.

Estratégia de Governo
Digital 2020/2022

Principios, Objetivos e Iniciativas que norteardo a
transformagdo do governo por meio do uso de tecnologias
digitais.
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11.1 Mapa Estratégico Setorial do

Ministério da Defesa

| I MAPA ESTRATEGICO SETORIAL
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12 NECESSIDADES DE TIC DA SECRETARIA-GERAL - SG
12.1 Inventéario de Necessidades da SG

O Inventario de Necessidades abrange as demandas de TIC da SG, organizadas em
quatro categorias: Governanga, Sistemas, Infraestrutura e Seguranga da Informagéo. Esse
levantamento contém a descrigcdo das necessidades de TIC, tipo da necessidade, origem,
unidades organizacionais envolvidas, objetivo estratégico de TIC relacionado e a priorizagao
das necessidades. A coleta dessas informacdes foi realizada por meio do Questionario de
Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC e reunides. Este

inventario consta no Anexo | deste documento.

12.2 Plano de Metas e A¢bes da SG
O Plano de Metas e A¢des da SG é composto por acdes referentes a Governanca,

Sistemas, Infraestrutura e Seguranga da Informacdo. Essas ag¢des foram desenvolvidas
pelas unidades técnicas de TIC a partir das necessidades inventariadas. Este Plano consta

no Anexo | deste documento.

13 NECESSIDADES DE TIC DO ESTADO-MAIOR CONJUNTO DAS FORCAS
ARMADAS - EMCFA

13.1 Inventario de Necessidades do EMCFA

O Inventario de Necessidades de TIC abrange as demandas de TIC do EMCFA,
organizadas em quatro categorias: Governanga, Sistemas, Infraestrutura e Seguranca da
Informagao. Esse levantamento contém a descricdo das necessidades de TIC, tipo da
necessidade, origem, unidades organizacionais envolvidas e objetivo estratégico de TIC
relacionado. A coleta dessas informacgbes foi realizada por meio do Questionario de
Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC e reunides. Este

inventario consta no Anexo |l deste documento.

13.2 Plano de Metas e A¢gbes do EMCFA
O Plano de Metas e A¢des do EMCFA é composto por acdes referentes a

Governanga, Sistemas, Infraestrutura e Segurancga da Informagao. Essas ag¢des foram
desenvolvidas pelas unidades técnicas de TIC a partir das necessidades inventariadas.
Este Plano consta no Anexo Il deste documento.
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14 PLANO ORGAMENTARIO

14.1 Plano Or¢camentério da SG

O Plano Orgamentario da TIC da SG contempla os orgamentos de investimento e de

custeio que serdo utilizados para alcangar os objetivos estratégicos institucionais. Abaixo

encontra-se o quadro consolidado do or¢camento e, no Anexo Ill, consta o Plano
Orgcamentario.
Despesal
- 2020 2021 2022 2023
Exercicio
Custeio R$ 5.078.543,66 R$ 3.860.584,51 R$ 5.483.628,04 R$ 5.522.289,98

Investimento

R$ 6.630.714,00

R$ 6.670.838,50

R$ 11.001.112,40

R$ 4.492.852,25

Total/ano

R$11.709.257,66

R$10.531.423,01

R$16.643.140,44

R$9.397.375,56

Total R$ 48.740.563,34

Orgamento consolidado

14.2 Plano Or¢camentéario do EMCFA
O Plano Orcamentario da TIC do EMCFA contempla os orgcamentos de investimento

e de custeio que serdo utilizados para alcangar os objetivos estratégicos institucionais.

Abaixo encontra-se o quadro consolidado do orcamento.

Despesal
o 2021 2022 2023
Exercicio
Custeio 420.000,00 420.000,00 36.138,72 39.752,52
Investimento 5.600.000 4.208.129,78 906.800,00 997.480,00
Total/ano 6.020.000,00 4.628.129,78 942.938,72 1.037.232,52
Total R$ 12.628.301,02

Orgamento consolidado

15 PLANO DE GESTAO DE RISCOS DA SG
O Plano de Gestédo de Riscos de TIC da SG é composto pelos riscos identificados,
probabilidade de ocorréncia, impacto dos riscos, agao, gatilho, respostas aos riscos e

responsaveis por essas acdes. Este plano consta no Anexo IV a este Plano.
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16 PLANO DE GESTAO DE PESSOAS DA SG

O Plano de Gestao de Pessoas, referente a area de TIC, identificou o quadro efetivo
atual e estimou o contingente ideal alocado nas unidades técnicas do Departamento de
Tecnologia da Informagédo e Comunicagao. Este plano consta no Anexo V a este Plano e o
ano de referéncia inicial é de 2020, apds a aprovagao do Plano de Desenvolvimento de
Pessoal (PDP), para o periodo mencionado. Cabe destacar, ainda, que a competéncia pela
elaboracdo e desenvolvimento do PDP, junto a Autoridade do MD e envio ao Ministério da
Economia, € do Departamento de Administracdo Interna — DEADI. Apds a aprovacido dos
respectivos PDP dos anos 2021, 2022 e 2023.

17 PROCESSO DE REVISAO DO PDTIC

Este Plano Diretor devera ser atualizado:

a. Ao final dos anos subsequentes (2020 a 2023), apos a coleta dos resultados das
acoes e das novas demandas, tomando-se como referéncias as metas estabelecidas. Serao
gerados Planos de Mudancgas periodicos, em que havera a consolidagao dos resultados das
acdes e de novas demandas;

b. Excepcionalmente, por demanda das areas de negocio, para mudangas imediatas
julgadas necessarias.

As revisdes deverao ser aprovadas pelo Comité de Governanga Digital ou estrutura

equivalente.

18 CONCLUSAO

Este Plano Diretor de Tecnologia da Informac¢do e Comunicagdes foi construido com
base no Guia de PDTIC do SISP Verséo 2.0, com foco no levantamento das necessidades
de Tecnologia da Informagao e Comunicagdes do Ministério da Defesa.

Portanto, este Plano devera servir como ferramenta de referéncia no planejamento
das agbes voltadas para o suporte de Tecnologia da Informagao e Comunicagdes (TIC) ao
Ministério da Defesa, voltando-se, ainda, para os principios, objetivos e iniciativas
estabelecidos pela Estratégia de Governo Digital (EGD).

O acompanhamento continuo das agdes planejadas para a execucéao final visa a
atingir os objetivos estabelecidos, devendo-se buscar a colaborag&do das areas envolvidas,
para o controle e os ajustes julgados necessarios. As mudangas sao esperadas e serao
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controladas, por tratar-se de um planejamento dinamico e continuado, tendo em vista as
evolugdes naturais dos ambientes interno e externo e as provaveis alteragdes das politicas
e diretrizes estabelecidas. Entretanto, cabera ao Comité de Governancga Digital a aprovacgao
e a homologacdo das novas estratégias, agcbes ou metas para contemplar os objetivos
vislumbrados, reafirmando-se o interesse coletivo na resolugcdo dos problemas comuns da

Administracdo Central do Ministério da Defesa.

19 ANEXOS
Anexo | - Inventério de Necessidades e Plano de Metas e A¢fes da SG

a. Critério de Priorizacao de Necessidades

Empregou-se, como critério, a Matriz de Priorizagdo de GUT (Gravidade X Urgéncia
X Tendéncia). Trata-se de uma ferramenta de Qualidade usada para definir prioridades dadas
as diversas alternativas de acgao.

O objetivo desta ferramenta é priorizar as acdes de forma racional, levando em
consideracgao a gravidade, a urgéncia e a tendéncia do projeto, permitindo escolher a tomada
de agdo menos prejudicial.

Campos de Analise:

G - Gravidade: considerou-se a intensidade ou profundidade dos danos que o
problema pode causar se ndo se atuar sobre ele. Tais danos podem ser avaliados

quantitativa ou qualitativamente.

GRAVIDADE

1 — Sem Gravidade (dano minimo)
2 — Pouco Grave (dano leve)
3 — Grave (dano regular)
4 — Muito Grave (grande dano)
5 — Extremamente Grave (dano gravissimo)
U - Urgéncia: pressdao do tempo que existe para resolver uma dada situagao.

Considera o tempo para a eclosao de danos ou resultados indesejaveis se ndo se atuar sobre
o problema. O periodo de tempo também é considerado numa escala de 1 a 5:

URGENCIA
1 — Longuissimo Prazo - NAO HA PRESSA
2 — Longo Prazo - PODE AGUARDAR
3 — Prazo Médio - O MAIS CEDO POSSIVEL
4 — Curto Prazo — COM ALGUMA URGENCIA
5 — Imediatamente - ACAO IMEDIATA
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T - Tendéncia: Padrao ou tendéncia da evolucdo da situacdo. Considera o

desenvolvimento que o problema tera na auséncia de agao corretiva. A tendéncia também é

definida numa escala de 1 a 5:

TENDENCIA

1 — Desaparece ou ndo vai piorar, podendo até melhorar

2 — Reduz ligeiramente ou vai piorar em longo prazo

3 — Permanece ou vai piorar em médio prazo

4 — Aumenta ou vai piorar em pouco tempo

5 — Piora muito ou vai piorar rapidamente

O caélculo de GUT (= GxUxT) pode indicar a maior ou a menor prioridade de uma

determinada demanda, em relagéo a todas as solicitagdes encaminhadas.

Em caso de empate, sera seguido o seguinte critério de desempate:

- 1° - Menor custo de aquisigao ou servico;

- 2° - Menor prazo para desenvolvimento ou aquisigéo.
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b. Necessidades ldentificadas e priorizadas

Tipo de h
Objetivo Estratégico de TIC Necessidade NT Descricao da Necessidade Origem SUplQade Prioridade
de TIC olicitante
OEL1: Aperfeicoar a Governanga e Gestao de Adocao das melhores praticas no planejamento da TIC e S DETIC/
TIC SO ETIEES MUK na fiscaliza¢&@o contratual QIS CGGOV N = 2L
OEL1: Aperfeicoar a Governanga e Gestao de x " Questionario DETIC/
TIC Governanca NTO02 | Gestéo de Projetos de TIC PAC CGGOV 5 4 100
OEZ2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servicos digitais a Governanga NTO03 | Gestdo orgamentaria e financeira dos recursos de TIC Questionario CGGOV 3 4 60
sociedade
. . ~ . ~ . L DETIC/
OES®6: Garantir a gestéo de riscos de TIC Governanga NTO04 | Gestéo de Riscos de TIC Questionario CGGOV 4 5 100
OE2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servicos digitais a Governanga NTO5 | Acompanhamento e aprimoramento da Governanca Digital Questionario CGGOV 4 4 64
sociedade
Q=5 Apaieizesl 2 GTcl)éernanga O EeEEDeR Governanca NTO06 | Transparéncia dos instrumentos e artefatos de TIC Questionario geEég\// 4 3 36
. 8 = Reunido Técnica
D=L ApEiETED & G_rcl)\(/:ernanga BEEEDIE Governanga NTO7 | Consultoria em Tecnologia da Informagao e Comunicagao PDTIC SEORI/DETIC 3 3 36
2016/2019
. . = Questionario
OIS AR ) G_I_cl)\(/:ernanga BEERDIE Governanca NTO8 | Gestéo de recursos e servicos relativos ao TED - MCTIC PDTIC SEORI/DETIC 3 4 48
2016/2019
. L SEORI, SEPROD
w208 M S.OIU\QOG,S lipeEneiEs G e Sistema NTO09 | Sustentagdo e/ou evolugdo de sistemas Questionario SEPESD 4 4 64
para apoio as areas da ACMD
GABINETE
OE7: Prover solugGes inovadoras de TIC q ~ . Questionario
para apoio as areas da ACMD Sistema NT10 | Sustentacdo de software de prateleira PAC SEORI, GABMIN 4 4 64
SEORI,
OE7: Prover solugGes inovadoras de TIC . e . Questionario SEPROD,
para apoio as areas da ACMD Sistema NT11 | Aquisicao de software de prateleira PAC CISET, CONJUR, 3 3 27
ASCOM
Q08 P s_olu\goe's LiptElinEs d TG Sistema NT12 | Desenvolvimento de sistemas Questionario DETIC/CGSIS 4 4 48
para apoio as areas da ACMD
. ACMD
OE7: Prover solugdes inovadoras de TIC n < - - L
para apoio as areas da ACMD Sistema NT13 | Implantacdo de solucdes e tecnologias inovadoras Questionario Sgggng 5 3 27
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o o Tipo_de o . Unidade .
Objetivo Estratégico de TIC Necessidade Descricao da Necessidade Solicitante Prioridade
OE7: Prover solugGes inovadoras de TIC " n - Questionario
para apoio as areas da ACMD Sistema NT14 | Ferramenta para desenvolvimento de sistemas PAC SEORI 4 4 64
OE4: Garantir a continuidade e 7 5 a . PDTIC -
disponibilidade dos servicos de TIC Sistema NT16 | Sotfwares de Suporte a Infraestrutura e Suite de escritério 2016/2019 SEORI/DETIC 5) 5 125
OEDS5: Organizar, estruturar, integrar e
compartilhar dados e informagdes Banco de S DETIC/CGSIS e
estratégicas, processos, sistemas, Servicos e Dados NT17 | Infraestrutura de banco de dados Questionario CGINF 4 4 64
infraestrutura
OEDS5: Organizar, estruturar, integrar e SECRETARIA-
compartilhar dados e informag6es Banco de < . . L GERAL
estratégicas, processos, Sistemas, Servicos e Dados NT18 | Solucéo de Business Intelligence (Bl) Questionario SEORI 4 4 64
infraestrutura SEPESD
OE7: Prover solugGes inovadoras de TIC Banco de - = Questionario DETIC/ CGSIS e
para apoio as areas da ACMD Dados NT19 | Administracdo de Banco de dados PAC CGINE 4 4 64
OE7: Prover solugdes inovadoras de TIC Banco de = Reunido Técnica | DETIC/ CGSIS e
para apoio as areas da ACMD Dados N2 | GerEmERGE & Eeio 65 Crels PAC CGINF 2 2 12
. OE4.: (.E.arantlr a contmmdade € Infraestrutura NT21 | Centro de Processamento de Dados e Salas Técnicas QUESIEEE SEORI/DETIC 4 4 64
disponibilidade dos servigos de TIC PAC
. OE4.: C.-I-.arantlr a cont|QU|dade € Infraestrutura NT23 | Disponibilidade de acesso & Rede Administrativa Reunido Técnica SEORI/DETIC 4 4 64
disponibilidade dos servigos de TIC
.OE4.: (.B.arantlr a contmundade € Infraestrutura NT24 | Estabelecimento de enlaces de comunicacdes Questionario SEORI/DETIC 3 3 27
disponibilidade dos servigos de TIC
OE4: Garantir a continuidade e N o P Questionario
disponibilidade dos servicos de TIC Infraestrutura NT25 | Atualizagdo do parque tecnoldgico voltado ao usuario final IPAC ACMD 4 4 80
. L ~ . o - Nota Técnica:
OE7: Prover slolu‘gogs inovadoras de TIC Infraestrutura NT26 Solugédo para atendimento e suporte técnico ao usuario de Inovacdes em CGINE/COSAU 5 1 2
para apoio as areas da ACMD TIC TIC/ PAC
OE4: Garantir a continuidade e . N p Questionario/
disponibilidade dos servicos de TIC Infraestrutura NT28 | Servico de telefonia Fixa e Mével PAC ACMD 2 2 8
OE4: Garantir a continuidade e N . A Questionario
disponibilidade dos servigos de TIC Infraestrutura NT29 | Ampliagdo de videoconferéncia PAC ACMD 3 3 36
. 8 8 Continuidade de Negdcio - modernizacao e manutengéo de AR
(CI5eR CREIIT © ERimerE) & SEIEIER 66 Segurangai CE NT30 | equipamentos de Seguranca da Informacéo e QUESIEED DETIC/NUSTI 5 5 125
TIC Informacéo S PAC
Comunicagéo (SIC)
OE3: Garantir e aprimorar a Seguranca de Seguranga~ da NT31 Cont_lnwdade de Negocios - modernizagdo e manutencéo Questionario DETIC/NUSTI 5 5 125
TIC Informacéo de sistemas de SIC PAC
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Tipo de
Objetivo Estratégico de TIC Necdezs_lllc?de NT Descricao da Necessidade Solicitante Prioridade
Ol=253 CErmiy @ ERiED & SHIETR B Segurangal e NT32 | Implantacdo de um SOC com pessoal dedicado Questionario DETIC/NUSTI 4 4 64
TIC Informacéo
OE7: Prover solugdes inovadoras de TIC Seguranga da i L
para apoio as areas da ACMD Informagao NT33 | Campanha de conscientizagdo em SIC Questionario DETIC/NUSTI 4 4 64
. ] q - g ] Questionario
OE3: Garantir e aprimorar a Seguranca de Seguranga da NT34 Manutencao da Autoridade de Registro Remoto da AC PN n° 17 SECRETARIA- 2 3 24
TIC Informacéo Defesa no MD n : GERAL
4abril2018
; A Ata de Reunido
OE4: Garantir a continuidade e . _— - : .
disponibilidade dos servicos de TIC Infraestrutura NT78 | Disponibilidade de solug&o de impressao. 3(?%30%322 DESEG 4 5 100
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Plano de Metas e Ac¢des

Descri¢do da Meta

Meta

Indicador

indice acumulado

2020 2021 2022 2023

Acédo

Descricdo da Acéo

Unidade Organizacional

Demandante de Apoio

Inicio Conclusao

Adotar as melhores % de processos de Verificar conformidade dos
NTO1 | MO1 | praticas de governanca contratacéo 90% 90% 90% 90% Al.1 | processos de contratacao com CGGOV CGGOV Execucao continua
nos processos de TIC verificados normativos especificos vigentes
Implantar e melhorar a ® Bm f o o D Instituir formalmente o Escritério
NTO2 | M02 Gestso de Projetos de TIC % gestdo implantada | 60% 80% 100% A2.3 de Projetos de TIC CGGOV CGGOV | 01/01/2020 | 31/12/2022
Implantar e melhorar a ® S o o o Prover servicos de apoio ao
NTO2 | M02 Gestso de Projetos de TIC % gestdo implantada | 60% 80% 100% A2.4 gerenciamento de projetos CGGOV CGGOV | 01/01/2021 | 31/12/2022
NTO2 | M02 gﬂ%’gzreep'?;gggaag Tic | % gestdoimplantada | 40% | 60% | 80% | 100% | A25 |Mensurar os resultados do EPTIC CGGOV CGGOV | 01/01/2022 | 31/12/2023
Execucdo Realizar o acompanhamento
NTO3 | M03 SEUIED @ EIEEMETD 6 orgamentaria igual ou | >=90% | >= 90% | >=90% | >=90% | A3.1 e da} EXecucao CGGOV CGGOV Execucéao continua
TIC : orcamentaria do DETIC e gerar
acima de 90% I
relatérios conforme demanda
Executar o orcamento de Execucéo Otimizar recursos e consolidar
NTO3 | M03 TIC ¢ orcamentaria igual ou | >=90% | >= 90% | >=90% | >=90% | A3.2 | plano anual de contratacéo de CGGOV CGGOV Execucao continua
acima de 90% TIC
= Implantar plano de tratamento de
NTO4 | M04 :jng;;lizg(t)a(rjgl_?lng dle s % plano implantado 50% 75% 100% | A4.1 |riscos para processos (criticos) CGGOV CGGOV Execucao continua
daTIC
= Identificar, avaliar e tratar os
NTO4 | MO4 :j“g‘;'lzgf)aég'%"g de gestdo | 4y ;jano implantado 50% | 75% | 100% | A4.2 |riscos de TIC dos processos CGGOV CGGOV Execucéo continua
(criticos) de negdcios
: ~ . . . CGGOV
Aprimorar a gestéo da % de cumprimento ® ® o ® Apoiar a execugéo do Plano de ’ - q
NTO5 | MO5 Governanca Digital dos planos 100% | 100% | 100% | 100% | A5.5 Transformago Digital SG %(;?TS] Execugao continua
Dar publicidade aos planos % de planos e
NTO06 | M06 | de TIC, artefatos e - rtefoatosp s 100% 100% 100% 100% | A6.1 | Publicar PDTIC e versoes CGGOV CGGOV Execucao continua
contratos e termos aditivos P
Dar publicidade aos planos ® . A
% de planos e o o o o Apoiar publica¢éo dos artefatos, = .
NTO6 | MO6 ggn-lt-rlzg:t’o er;etf::;sotsa aditivos artefatos publicados 100% 100% 100% 100% | A6.2 SIS @ (s erlitves CGGOV CGGOV Execucgéo continua
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NTO7

MO07

Descricdo da Meta

Estabelecer contrato com
consultoria especializada

Meta

Indicador

% do processo de
contratacéo

indice acumulado

2020 2021

100%

2022 2023

100%

Id.
Acéo

A7.1

Acédo

Descrigdo da Agéo

Realizar estudo de viabilidade
técnica, para demandas
relacionadas consultoria técnica
especializada e capacitada a
fornecer fontes de conhecimento,
andlises, avaliagdes como
insumos a serem utilizados no
processo de tomada de decisao

Unidade Organizacional

Demandante

DETIC

de Apoio

CGGOV,
CGSIS,
CGINF,

NUSTI

Inicio Conclusao

01/01/2021 | 31/12/2022

NTO7

MO7

Estabelecer contrato com
consultoria especializada

% do processo de
contratacéo

100%

100%

A7.2

Contratar empresa especializada
em servi¢cos de consultoria
técnica capacitada a fornecer
fontes de conhecimento, anélises
de dados, recomendag6es de
melhores praticas e avaliacdes
como insumos a serem utilizados
no processo de tomada de
decisdo

DETIC

CGGoVv,
CGSIS,
CGINF,
NUSTI

01/01/2022 | 31/12/2023

NTO8

MO8

Gerenciar Termo de
Execucéo Descentralizada

% do TED renovado

100%

100%

100%

100%

A8.1

Renovar Termo de Execucao
Descentralizada para servigos de
comunicacgéo e colaboracdo
avangadas para unidades do
Ministério da Defesa em conjunto
com a Rede Nacional de Ensino
e Pesquisa

DETIC

CGGOV

Execucéao continua

NTO9

M09

Sustentar e/ou evoluir
sistemas em operacéo

% das acbes
concluidas

70%

85%

90%

95%

A9.1

Sustentar ou evoluir os seguintes
sistemas: MDLegis,
RepresentacdesMD, SISATLETA,
SISCOVEL, Bdanistia,
Condecoragdes, Proposta,
LoginMD, SISADE, SISACESSO,
SIRHU, CADN, CEDN

DEORG,
SEPESD/DDM,
DESEG,
DEPES/DIREM,
GABIN/ASCER,
CGSIS,
DEADI/GERH,
SEPESD/
DEPENS

CGSIS

Execucao continua

NTO09

M09

Sustentar e/ou evoluir
sistemas em operacao

% das acoes
concluidas

70%

85%

90%

95%

A9.2

Sustentar ou evoluir os portais do
MD

ASCOM

CGSISs

Execucéao continua
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Meta

indice acumulado

Acédo

Unidade Organizacional

Descricdo da Meta Indicador Descrigdo da Agéo Demandante de Apoio Inicio Conclusao
2020 2021 2022 2023
indice de Sustentar os seguintes softwares | DESEG/BIBLIOT
disponibilidade dos de prateleira: Limesurvey, ECA,
NT10 | M10 Sr”astg’igltg SOlITETES 6 softwares de 95% | 95% | 95% | 95% |A10.1|Moodle, MDList, GLPI, SEI, DESEG/GESEP/ | CGSIS Execucéo continua
P prateleira Pergamun, SCRIPTCASE, COPAL,
sustentados (DSPACE, DOKUWIKI, e outros) DETIC/CGSIS
DESEG/GESEP/
Realizar estudos de viabilidade COSER,
técnica, em conjunto com setor DESEG/GESEP/
demandante especifico, para COPAL,
Prover solugdes de % de acdes todas as demandas relf_;\cioqadas SEPROD/DECTI,
NT11 | M11 software concluidas 50% 80% 90% 100% | A11.1 | a solugéo de software, incluindo a | CISET/COSEA, CGSIS Execucao continua
aquisicéo de direitos de uso de CONJUR,
software (licenciamento perpétuo, | DESEG/GESEG/
subscrigdo ou de cédigo aberto), COEMA,
inclusive servicos agregados SEPROD/DEPC
oM
Apoiar a execugéo da solucéo de
NT11 | M11 Prover solugdes de % de algﬁes 80% 90% 100% A113 software para gestéo dos PNRs DESEG/GESEP/ cesis | 01/01/2021 | 31/12/2022
software concluidas conforme definido no Estudo de COPAL
Viabilidade
Apoiar a execugdo da solucéo de
software para automacéo e
NT11 | mM11 | Prover solugdes de Vil seiee 80% | 90% | 100% A11.4 | 96stdo de processos registrados | henvoagis | casIS | 01/01/2021 | 3171212022
software concluidas no SEl de acordo com o definido
no EVT — Estudo de Viabilidade
Técnica
Apoiar a execugdo da solucéo de
software para ser utilizado como
Prover solugdes de % de acOes gl(f;?]rggrﬂ(:rgg ?ggg)enas eI
NT11 | M11 2 80% 90% 100% A115 | - ) g SEPROD/DEPC | CGSIS | 01/01/2021 | 31/12/2022
software concluidas atividades de: Inteligéncia oM
Comercial de Defesa, Ciéncia e
Tecnologia em Defesa, conforme
Estudo de Viabilidade Técnica
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NT11

M11

Descricdo da Meta

Prover solugdes de
software

Meta

Indicador

% de acOes
concluidas

2020 2021

80%

90%

indice acumulado

2022 2023

100%

Id.
Acéo

A11.8

Acédo

Descrigdo da Agéo

Apoiar a execugéo da solucéo de
software para divulgacao dos
Atos Juridicos (Pareceres, Notas,
Cotas, Informacdes, despachos,
Informacdes em Mandado de
Seguranca, Oficios e outros), de
acordo com o definido no EVT
correspondente

Unidade Organizacional

Demandante

CONJUR

de Apoio

CGSIS

Conclusao

01/01/2021 | 31/12/2022

NT11

M11

Prover solucdes de
software

% de acbes
concluidas

50%

80%

90%

100%

All.1

Aquisicdes de software de
transmissdo e de automacao
para radio web

ASCOM

CGSIs

01/01/2021 | 31/12/2023

NT11

M11

Prover solugdes de
software

% de acOes
concluidas

50%

80%

90%

100%

All.1l

Aquisicao de ferramenta
profissional de edicao de
imagens, audio e video

DEORF

COSAU

01/01/2021 | 31/12/2023

NT12

M12

Desenvolver sistemas
prioritarios

% de acbes
concluidas

25%

50%

75%

100%

Al2.1

Realizar estudos de viabilidade
técnica, em conjunto com setores
requisitantes, para todas as
demandas de configuracéo e
integracdo de sistemas

CGSIs

CGSISs

Execucéao continua

NT12

M12

Desenvolver sistemas
prioritarios

% de acbes
concluidas

25%

50%

75%

100%

Al12.2

Desenvolver softwares conforme
demanda, com tecnologia e
padrdes suportados no ambiente
de desenvolvimento

CGSIs

CGSIS

Execucao continua

NT12

M12

Desenvolver sistemas
prioritarios

% de acOes
concluidas

25%

50%

75%

100%

A12.3

Elaborar a proposta de estrutura
de ciclo de vida de solugcbes
envolvendo aquisicéo e
desenvolvimento de sistemas de
TIC no ambito das areas da
ACMD

CGSIs

CGSISs

01/01/2021 | 31/12/2023

NT13

M13

Implantar solu¢des
tecnoldgicas inovadoras

% de acOes
concluidas

50%

80%

90%

100%

A13.1

Realizar estudos de viabilidade
técnica, em conjunto com setores
requisitantes, para todas as
demandas de implantacéo de
solucdes tecnoldgicas inovadoras

DETIC/CGSIS,
DESEG/GESEP/
COPAL,
SEPESDDEPEN
S

CGSISs

Execucéao continua

NT13

M13

Implantar solu¢des
tecnoldgicas inovadoras

% de acbes
concluidas

80%

90%

100%

Al13.2

Apoiar a execugao da solucéo
tecnoldgica para o Controle de
Patrimonio por identificagdo de
radio frequéncia (Radio

DESEG/GESEP/
COPAL

CGSIS

01/01/2021 | 31/12/2022
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Descricdo da Meta

Meta

Indicador

2020 2021

indice acumulado

2022 2023

Acédo

Descrigdo da Agéo

Unidade Organizacional

Demandante

de Apoio

Conclusao

Frequency ldentification— RFID)
conforme definido no Estudo de
Viabilidade realizado
Planejar e realizar a contratacéo
Adquirir ferramenta para % de acdes da ferramenta SCRIPTCASE,
NT14 | M14 | desenvolvimento de con clu?d - 100% 100% 100% 100% | A14.1 | plataforma para o CGSIS CGSIS Execucao continua
sistemas desenvolvimento e a operacéo de
solucdes de software
Otimizar sistemas de Avaliar a contratacdo e a
S & Il Eg e o % de acdes ;%m;%?aﬁgt?:g:s s?s?emas CGSIS, COINS, | CGsIs
icati 0 0 0 0 ! ! ! ! 3 il
NIk | BEe T;?ﬁ:g}g?ggi:&'f%?ﬁ,s concluidas 3 SO 23 MOl | e operacionais, sistemas servidores ESG CGINF 2O GBI L e
go USUArio final de rede e sistemas de banco de
dados
o .
Manter e evoluir o A’n?glﬁgﬂztgede Prover solugéo para sustentar a
NT17 | M17 | ambiente de Banco de n 100% 100% 100% | 100% | Al7.3 | operacdo dos Centros de CGINF CGINF Execucdo continua
infraestrutura de
Dados banco de dados Processamentos de Dados
% de sistemas cujas Realizar estudo de viabilidade SEPESD/DEPES
Desenvolver solugdes em informacdes estédo o o ® ® técnica, em conjunto com setores e DIREM, CGSIS, = p
GIES) R Bl disponibilizadas em B B0 SO0 | H0an ) A requisitantes, referente a CGSIS, SEORI, CGINF S CEE)
solucéo de Bl demandas de BI SG
v G SISTEmES CUES Contratar empresa(s)
NT18 | m1g | Desenvolver solugdesem | informacGes estdo | ,50, | o4 | 1009 A18.2 | especializada(s) em elaboracio | SEPESD/DEPES | CCS'S: | 01/01/2021 | 31/12/2022
Bl disponibilizadas em CGINF
solucio de Bl de Data Marts
% de sistemas cujas
- n = % Elaborar o Data Mart para
NT18 | M1g | Desenvolver solugiesem | informacGes estdo | 50, | gao0 | 10006 A18.3 | atender as demandas SEPESDIDEPES | CGSIS, | 41/01/5021 | 31/12/2022
Bl disponibilizadas em Y SG CGINF
solucio de Bl estratégicas
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Descricdo da Meta

Meta

Indicador

2020 2021

indice acumulado

2022 2023 Acdo

‘ Acédo Unidade Organizacional

u

Descricao da Acédo Demandante de Apoio Concluséo

panter ascnas e T
b o ,
NT19 | M19 softwar_e Bl € b S basgs et 100% 100% 100% 100% | A19.1 | requisitantes, para demandas SIEORINECRE el Execucéao continua
padronizadas no ambiente dados atualizadas is e f de li d CGSIS CGINF
de banco de dados atuais e futuras de licencas de
software
Manter as licengas de ;
" Contratar empresa para migrar
0,
3 : ; ) ) b .2 | software do racle para
NT19 | M1g | SOftware atualizadas e dasbasesde | gn0 | 10096 | 100% A19.2 | software do SGBD Oracle p CeSIS, CGSIS, | 41/01/2020 | 31/12/2022
padronizadas no ambiente dados atualizadas SQLServer CGINF CGINF
de banco de dados
Manter as licencas de ] .
. Contratar servi¢o de operacéo,
0,
NT19 | M1g | SOftware atualizadas e % dasbasesde | gn0 | 10095 | 100% A19.3 | administragéo e sustentacao de CeSIS, CGSIS, | 41/01/2021 | 31/12/2022
padronizadas no ambiente dados atualizadas SGBD CGINF CGINF
de banco de dados
Estruturar politica e ® : -
% normativo de o ® o Elaborar estratégia de CGSISs, CGSIs,
NT20 | M20 g;osctzgis;eddeagg\éernanga e dados concluido 30% 60% 100% | A20.1 Administragéo de dados CGINE CGINE 01/01/2021 | 31/12/2023
Estruturar politica e o ; -
% normativo de o o ® Elaborar estratégia de CGSIs, CGSIs,
NT20 | M20 g;c;(tzg(s)sc?ed;agg\éernanga e dados concluido 30% 60% 100% A20.2 administragéo de banco de dados CGINE CGINE 01/01/2022 | 31/12/2022
Estruturar politica e ? : -
% normativo de o ® o Elaborar estratégia de CGSIS, CGSIs,
NT20 | M20 g;osctzgis;eddeagg\éernanga e dados concluido 30% 60% 100% | A20.3 administragéo de B CGINE CGINE 01/01/2023 | 31/12/2023
ManFer e evoluir o % de disponibilidade Prover §olugao para sustentar a
NT21 | M21 | ambiente do Centro de dos servicos 95% 95% 95% A21.1 | operagdo dos Centros de ESD ESD 01/01/2021 | 31/12/2022
Processamento de Dados & Processamentos de Dados
Prover solugéo para permitir o
Manter e evoluir o % de disponibilidade acesso aos CPD de forma segura ESD,
NT21 | M21 | ambiente do Centro de ° dos spervi os 95% 95% 95% A21.2 | com a implementacéo de rede de ESD COINS e | 01/01/2021 | 31/12/2022
Processamento de Dados ¢ distribuicdo de dados moderna, NUSTI
resiliente e eficiente.
t,\g?:g?c[)gi :c\)/ ggﬁ;gﬁ:ﬁgge % de disponibilidade Aplicar solug@es para otimizar o
NT23 | M23 local ou remoto. & rede ! dos servigos, da 95% 95% 95% 95% | A23.1 | uso da rede, provendo seu uso CGINF COINS Execucéao continua
administrativa ' infraestrutura de rede seguro e eficiente
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Descricdo da Meta

Meta

Indicador

2020 2021

indice acumulado

2022 2023

Acédo

Descrigdo da Agéo

Unidade Organizacional

Demandante

de Apoio

Conclusao

Manter a disponibilidade % de disponibilidade Prover link de dados para os
NT24 | M24 | dos enlaces de do enlace 95% 95% 95% 95% | A24.1 | diversos locais de interesse da COINS COINS Execucao continua
comunicacgées ACMD
Manter a disponibilidade % de disponibilidade Prover o acesso a internet para
NT24 | M24 | dos enlaces de do enlace 95% 95% 95% 95% | A24.2 | os diversos locais de interesse da COINS COINS Execucao continua
comunicagées ACMD
Manter, adequar ou
renovar o parque
tecnoldgico de 0 renovagﬁp _do Adquirir ou estender garantia de
NT25 | M25 ggmf’nlf;?g‘t’sjs e de seus pagzﬁfnﬁgﬂ'&g&" €1 25% | 50% | 75% | 100% |A25.1 | microcomputadores do tipo CGINF COSAU Execucdo continua
periféricos com novas demandas METEDRE,ES, €38 0858 © Meniiees,
substituigdo de no minimo
25% dos equipamentos
Manter, adequar ou
renovar o parque
tecnolégico de % renovacéao do Aquisicao de periféricos e
NT25 | M25 | Somputadores PERIRIEETOETE0E | omr || meps | gEm || doeve | Aem | STETIENES ERTENIENGD € CGINF COSAU Execugéo continua
administrativos e de seus atendimento de upgrade de computadores e
periféricos com novas demandas notebooks
substituicdo de no minimo
25% dos equipamentos
Melhorar o atendimento e % d lici nalsas via(ljbilidade e
- % de solicitacGes contratacéo de servigo
NT26 | M26 lsjlsjlpj)g:it:)astecn|co aos atendidas 50% 100% A26.2 especializado em atendimento CGINF COSAU | 01/01/2020 | 31/12/2022
em 1° e 2° Niveis
Prover, manter ou ampliar % de disponibilidade Contrata¢é@o ou renovacao dos
a disponibilidade dos po! servicos de telefonia fixa, = a
NT28 | M28 servicos de telefonia fixa, detsFr;mr;](i) de 95% 95% 95% 95% | A28.1 movel oulsatelital, nacional e CGINF COTEL Execucéao continua
movel ou satelital do MD elefonia internacional
Disponibilizar 8 ACMD Analisar a viabilidade de expandir
mais salas simultaneas e a capacidade de VC simultaneas
NT29 | M29 | modernas para realizagdo | % solugGes atendidas | 100% 100% 100% 100% | A29.1 | no ambito da ACMD, em apoio a CGINF COTEL Execucéao continua
de videoconferéncia e atividade administrativa e
webconferéncia operacional
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Descricdo da Meta

Meta

Indicador

indice acumulado

2020 2021

2022

Acédo

Descrigdo da Agéo

Unidade Organizacional

Demandante de Apoio

Conclusao

Manter equipamentos contrato Realizar contratagéo de
NT30 | M30 | atualizados na rede de integralmente 100% 100% 100% 100% | A30.1 | equipamentos de seguranca de DETIC NUSTI Execugao continua
dados administrativa renovado Tl para a ACMD.
Renovar o contrato das
Manter sistemas de ferramentas de seguranca
seguranca, atualizados, na | % de disponibilidade o o 2 o (contrato n° 13/17, término
NT31 | M31 e de servicos se SIC 100% 100% 100% 100% | A31.1 21/08/2020, Empresa: FAST DETIC NUSTI 01/01/2020 | 31/12/2023
administrativa SEC). Periodo contratual: agosto
de 2017 a agosto de 2022
Manter sistemas de
seguranca, atualizados, na | % de disponibilidade o o 2 o Manter o sistema para a gestao = "
NT31 | M31 e 6 CRGE de senvicos se SIC 100% 100% 100% 100% | A31.5 da ETIR DETIC NUSTI Execucgéo continua
administrativa
Manter sistemas de ;
: : I Manter o sistema de acesso
0,
NT31 | M31 | Seguranca, cliglizects ne | tads dlgponlbllldade 100% 100% 100% 100% | A31.6 | remoto em producdo na rede de DETIC NUSTI Execucéao continua
rede de dados de servicos se SIC e :
L : dados administrativa
administrativa
Implementar um SOC com
recursos humanos % de sistemas Implementar SOC com recursos
NT32 | M32 | dedicados a essa tarefa e monitorados pelo 100% | 100% A32.2 | humanos dedicados a essa DETIC NUSTI | 01/01/2022 | 31/12/2022
disponibilidade operacional SOC tarefa.
24/8
NT33 | mas | Realizar campanha de CEMREITTES 1 1 1 W | pema |[REETEEIIERECE DETIC NUSTI Execugdo continua
conscientizacdo em SIC realizadas conscientizacdo em SIC
Z'ngirrf ot certificado digital Manter a Autoridade de Registro
NT34 | M34 " 720 720 720 720 | A34.1 | Remoto da AC Defesa no MD SG NUSTI Execucéo continua
Defesa no MD (ARR emitido (ARR Defesa)
Defesa)
Implantagdo de solugdo de Implantar solucéo de impresséo
impressao corporativa e de corporativa em apoio as DETIC/
NT78 | M78 | digitalizacdo no &mbito da | Empresa contratada | 100% 100% 100% 100% | A78.1 | atividades administrativas e DESEG COSAU Execucéo continua
ACMD, por um periodo de operacionais desenvolvidas na
4 anos. ACMD.
Plano de Acdes e Metas da SG
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Anex

a.

o Il - Inventério de Necessidades e Plano de Metas e A¢des do EMCFA

Necessidades Identificadas

As Necessidades de TIC do EMCFA estao alinhadas ao Objetivo Estratégico de TIC “OEQ8: Prestar o suporte tecnoldgico aos
assuntos estratégicos e internacionais, as operagdes conjuntas e a logistica”.

o . : Unidade
Descricdo da Necessidade Origem Solicitante

NT36 Expansao QO s_egmerjto_ espacial do Sistema de Comunicac6es Militares por Satélite (SISCOMIS), mediante a aquisicdo de Questionério CHOC
novos terminais satelitais em Banda X

NT37 Expansédo do segmento terrestre do SISCO_MI§ / Rede Operacional de Defesa (ROD), mediante a contratacédo de Questionario CHOC
empresas provedoras de servi¢co de transmissao de dados

NT38 Manutencéo dos terminais satelitais do SISCOMIS e demais ativos de rede do SISCOMIS / ROD, mediante a contratacao Questionario CHOC
de empresas especializadas

NT39 | Aquisicdo de ativos de rede (roteadores, switches etc.) para expansao da ROD Questionério CHOC

NT40 | Modernizagdo da Hub X2 visando torna-la apta a operar com o0 SGDC Questionario CHOC

NT41 | Aquisicao de ativos de TIC para modernizacéo e expanséo do Datacenter Principal da ROD (laminas, storage, racks etc.) Questionario CHOC
Atualizacéo do sistema atual ou obtengcéo de nova ferramenta de gerenciamento e monitoramento de planos de frequéncia L

AR do segmento espacial do SISCOMIS / ROD QU cirloe

NT44 Aqu.|S|ga~o de equamentos de teste nas faixas de banda X, Ku e Ka para realizagdo de pesquisas de interferéncias e Questionério CHOC
realizacdo de site survey

NT45 Aqglsmao de dois Datacenters transportaveis, visando atender as necessidades das Operacdes Conjuntas com grau de Questionério CHOC
sigilo Secreto e Ultrassecreto

NT46 | Manutencéo do sistema de telefonia VolP da ROD Questionario CHOC

NT47 gIGu%léel de transponders com capacidade de transmissédo de dados por meio de satélite em banda X, como contingéncia ao Questionério CHOC

NT48 Aluguel de transponders com capacidade de transmisséo de dados por meio de satélite em banda Ku, para uso dos navios Questionério CHOC
da MB e ARP da FAB
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Aluguel de transponders com capacidade de transmissao de dados por meio de satélite em banda Ka, como contingéncia

) ao segmento terrestre do SISCOMIS / ROD QUESIERETY Cinlele
NT50 | Projeto de manutencdo e modernizacdo do Centro de Monitoramento da ROD Questionario CHOC
NT51 | Projeto de ampliacdo do Programa Interoperabilidade Técnica de Comando e Controle Questionério CHOC
NT52 | Projeto de ampliacdo do SIPLOM como ferramenta de apoio a decisao nos niveis Estratégico e Operacional Questionério CHOC
NT53 | Contratacdo de empresa provedora de acesso a internet para servir de contingéncia a infraestrutura da ROD Questionério CHOC
. - > : ~ : . -~
NT54 Pr_optg (_je Interoperabilidade de Comando e Controle (INTERC?) de integracéo dos Sistemas de Apoio a Decisdo (SAD) do Questionario CHOC
Ministério da Defesa e das Forcas Armadas
NT55 | Projeto de implantacdo do protocolo IPv6 na ROD e na Rede de Passagem Questionario CHOC
NT56 Projeto de amp!la(;_ao da gapamdade de enlaces de fibra e da capacidade de gerenciamento de ativos das estacoes Questionario CHOC
terrenas e terminais satelitais do SISCOMIS
NT57 | Implantac@o da rede conjunta em HF (SECAF) Questionério CHOC
NT58 | Projeto de Modernizagdo do Datacenter Secundario da ROD no Rio de Janeiro Questionério CHOC
NT59 | Obtencé&o de dispositivos de criptografia para uso na ROD (Placa PCAD) Questionério CHOC
NT60 | Manutencao, modernizagdo e expansao da infraestrutura prépria da ROD (fibras Opticas, radioenlaces etc.) Questionario CHOC
NT61 | Desenvolvimento de um catalogo telefonico para o SISCOMIS via Web Questionério CHOC
NT62 | Desenvolvimento de um Sistema visando a automatizacao e o gerenciamento da carga Util em uso no SISCOMIS Questionario CHOC
NT64 | Projeto de aquisicdo de equipamento portatil satelital (manpack) em banda X Questionario CHOC
Projeto de Modernizacdo dos equipamentos dos Datacenters que atendem a Rede de Inteligéncia de Defesa/RINDE,
NT65 | a Rede de Adidos de Defesa/ADIDEF e ao Sistema de Inteligéncia Operacional/SIOp (servidores, storage, Questionario CID
switches, sotfware de suporte a infraestrutura de rede e a obtencao de dispositivos de criptografia/PCAD) para a CID
NT66 | Servico de suporte de manutencdo de hardware e software do Datacenter da ROD Questionario CHOC
NT67 | Servico de manutencdo sob demanda dos sistemas de Video Wall da SC-1 (Sala 502, COC e CMORD) Questionario CHOC
NT68 | Servico de suporte técnico de infraestrutura CISCO para atividade de routing e switching Questionario CHOC
NT69 | Aquisicdo de software de prateleira Questionario CAE
NT71 | Evolucédo do Sistema de Informagdes Gerenciais de Logistica e Mobilizagdo de Defesa Questionario CHELOG
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Descricdo da Necessidade U'?"?'ade
Solicitante
Desenvolvimento do Sistema de Geoinformacéo de Defesa (SisGEODEF) e das ferramentas de TIC da Infraestrutura de L

NT72 Dados Espaciais de Defesa (IDE-Defesa) RS alSI80LS
NT73 | Manutencao do SISCAT-BR Questionario CHELOG
NT74 | Aquisicdo de licenca de software para as atividades de catalogagéo Questionario CHELOG
NT75 | Execucao de servigo de cabeamento estruturado de Rede de Dados do CASLODE Questionario CHELOG
NT76 | Atualizacéo do parque tecnolégico Questionario CHELOG
NT77 | Aquisicao ou manutencéo de ativos de rede Questionario CHELOG

Necessidades do EMCFA
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b. Plano de Metas e Acdes

Descricdo da Meta

Meta

Indicador

indice acumulado

-

2020 | 2021 ‘ 2022 ‘ 2023 ‘

Acéo

Descrigdo da Agéo

Unidade Organizacional

Demandante

de Apoio

Prazo

Inicio

Concluséo

CelENEr CEhlED PR Contrato Realizar o processo licitatério e
isica i i 0, 0, -

NT36 | M36 :ggﬁ;g?soec:ﬁ ggﬁ(éztsrmmals celebrado 75% | 100% | A36.2 adquirir 0s equipamentos SC-1 CONTRAT | 01/07/2022 | 01/12/2022

CEL AT B T Contrato Fazer o recebimento e aceite
isica i i 0, 0, -
NT36 M36 :ggﬁ;g?soec:ﬁ ggﬁ(&i t;rmlnals celebrado 75% | 100% | A36.3 dos equipamentos SC-1 FFAA 01/07/2023 | 01/12/2023
Testar e receber

NT37 | m37 | Celebrar contrato de aluguelde | Contrato 75% | 100% | 100% A37.2 | definitivamente os Pontos de sc-1 01/01/2021 | 01/06/2022
links de dados em fibra éptica celebrado Presenca
Celebrar contrato de . P

NT38 | M38 |manutencio para os terminais C?";’a? 25% | 50% | 75% | 100% | A38.1 E'alt.’Or.a’ 0S requisitos técnicos sc-1 CCOI“E"BGEX’ 01/01/2020 | 01/12/2023
satelitais do SISCOMIS celebrado preliminares
Celsbrar contrato de Contrato ssinatura o contrato de

NT38 M39 | manutencgdo para os terminais lebrad 25% 50% 75% | 100% | A38.2 = I SC-1 CMS / MB 01/01/2020 | 01/12/2023
satelitais do SISCOMIS celebrado manutengdo para os terminais

méveis navais

AGIETHF ENVES 62 (2EE Elaborar os requisitos técnicos

NT39 | M39 | (roteadores, switches etc) para | Ativos adquiridos 75% | 100% | A39.1 limi q SC-1 01/01/2022 | 01/06/2022
4 ROD preliminares
LML il (je rede . L Realizar o processo licitatorio e

NT39 M39 | (roteadores, switches etc) para | Ativos adquiridos 75% | 100% | A39.2 dauiri . SC-1 CONTRAT 01/07/2022 | 01/12/2022
4 ROD adquirir os equipamentos
Celebrar contrato com empresa - S

NT40 | M40 |de engenharia visando a C(I)nt:rago 75% | 100% | A40.1 E'alk.’or.ar OS requisitos técnicos sc1 01/01/2022 | 01/07/2022
modernizacéo da Hub X2 celebrado preliminares
Celebrar contrato com empresa . L

NT40 | M40 |de engenharia visando a C(I)ngrago 75% | 100% | A0 |Realizaro e MeEdsne @ sCc-1 CONTRAT | 01/07/2022 | 01/12/2022
modernizagaio da Hub X3 celebrado assinar o contrato
Celebrar contrato com empresa . .

NT40 | M40 |de engenharia visando a C?“graff 75% | 100% | A40.3 zaze’ © IEEEITEND © AEEE sCc-1 DTS/FAB | 01/07/2023 | 01/12/2023
modernizacéo da Hub X4 celebrado 0 Servico
G EES 12 (G (T, Ativos de TIC Elaborar os requisitos técnicos

NT41 | M4l |storage, racks etc) para o dauirid 75% | 100% | A41.1 limi q SC-1 01/01/2022 | 01/06/2022
Datacenter da ROD adquiridos preliminares
Adquirir ativos de TIC (laminas, ; 7 NP

NT41 | M41 | storage, racks etc) para o At"(’fs F’%T'C 75% | 100% | A41.2 Rga".zf"“ © PEEEEsD (IHERD & sc-1 CONTRAT | 01/07/2022 | 01/12/2022
Datacenter da ROD adquiridos adquirir os equipamentos
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Descricdo da Meta

Meta

Indicador

2020‘ 2021 ‘ 2022

indice acumulado ‘

‘ 2023 ‘

Id.

Acéo

Descrigdo da Agéo

Demandante

Unidade Organizacional

de Apoio

Prazo

Inicio

Concluséo

Adquirir ativos de TIC (laminas, : : 8
NT41 | Md41 |storage, racks etc) para o Allvos de T1C 75% | 1009% | A413 |Fa2er orecebimento e aceite sc-1 01/07/2023 | 01/12/2023
Datacenter da ROD adquiridos 0s equipamentos
Celebrar contrato visando a
obtencédo ou atualizagéo da
ferramenta de gerenciamento e Contrato o o Fazer o recebimento, testes e COPE /DTS
U ES e monitoramento de planos de celebrado [ HEEE aceite do Software Bl / ERMRJ ULOTEREZ. | QU
frequéncia do segmento
espacial do SISCOMIS / ROD.
Adquirir equipamentos de teste Equipamentos Elaborar os requisitos técnicos
NT44 | M44 1 o5 faixas de banda X, Ku e Ka adquiridos e e e preliminares S OOTHRNES | B0
NT44 | Maa Adquw_lr equipamentos de teste Equa_mentos 2506 | 100% | A44.2 Reall_zgr 0 processo licitatorio e sc-1 01/01/2023 | 01/06/2023
nas faixas de banda X, Ku e Ka adquiridos adquirir os equipamentos
Adquirir equipamentos de teste Equipamentos o o Fazer o recebimento e aceite 3 CCOMGEX/
MESH LA nas faixas de banda X, Ku e Ka adquiridos 2300 || LD || A5 dos equipamentos S EB OOTIENER] | BLCAR02
NT45 | M45 |Adauirir dois Datacenters Datacenters 75% | 100% prL || BEEORNES BEIHIEs Rwlees sc-1 01/01/2021 | 01/06/2022
transportaveis adquiridos preliminares
NT45 M45 Adquirir d10|s.Datacenters Datagenters 75% | 100% A45.2 Reah;gr 0 processo licitatorio e sc-1 CONTRAT 01/01/2021 | 01/12/2022
transportaveis adquiridos adquirir os equipamentos
NT45 M45 Adquirir d}ms_Datacenters Datac_epters 75% | 100% A45.3 Fazer o _receblmento e aceite sC-1 01/01/2022 | 01/06/2022
transportaveis adquiridos dos equipamentos
(CrRUElbizL BT i Contrato Elaborar os requisitos técnicos
NT46 | M46 | prover suporte ao sistema de celebrado 100% | A46.1 reliminares q SC-1 01/01/2023 | 01/06/2023
telefonia VoIP da ROD. B
Celebrar contrato visando Realizar o processo licitatorio e
) Contrato o assinatura do contrato de
NT46 | M46 Ferlc;\;g; iZlu\;c;glrlt:e ;: lglcs)tlgma de celebrado 100% | A46.2 manutencio e suporte do SC-1 CONTRAT | 01/07/2023 | 01/12/2023
) sistema de telefonia VolP
Celebrar contrato de em de - et
NT47 | M47 |transmissdo de dados por meio Ciloe“;;ggoo 100% | 100% A47.1 E:Zﬁ’:qriﬁ;f’:sreq”'s'm tecnicos sc1 01/01/2021 | 01/06/2022
de satélite em banda X p
Realizar o processo licitatorio e
Celebrar contrato de em de ;
NT47 | M47 |transmisso de dados por meio Cortrato 100% | 100% A472 | BSsinawra e contrato ik el sc-1 CONTRAT | 01/07/2021 | 01/12/2022
de satélite em banda X celebrado ocacéo de capacidade satelital
em banda X
Celebrar contrato de Realizar o processo licitatorio e
NT48 | M4g |Capacidade deem de . SR 25% 100% | A4g2 |3ssinaturadocontratode sc-1 CONTRAT | 01/07/2023 | 01/12/2023
transmisséo de dados por meio celebrado locacéo de capacidade satelital
de satélite em banda Ku em banda Ku
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-
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Demandante

de Apoio

Inicio

Prazo

Concluséo

Celebrar contrato de Realizar o processo licitatério e
NT49 | mag |cCapacidade deem de . SOl 25% v pgey | CESTEWECDEINEDEE sc-1 CONTRAT | 01/07/2023 | 01/12/2023
transmissdo de dados por meio celebrado locacéo de capacidade satelital
de satélite em banda Ka em banda Ku
Celebrar contrato de . .
NT50 | M50 | Modernizacdo do Centro de Ci?e"g::goo 75% |100% | A50.1 E::ﬁ;ﬁ;?;req“'s'tos técnicos 560 01/01/2022 | 01/06/2022
Monitoramento da ROD p
Celebrar contrato de Realizar o processo licitatorio e
NT50 | M50 |Modernizagdo do Centro de Corrate 75% | 100% | AS0.2 | S5Snar o Conato df is e d sc-1 CONTRAT | 01/07/2022 | 01/12/2022
Monitoramento da ROD celebrado ornecimento de materiais e de
prestacdo de servicos
Celebrar contrato de Contrato materai, efeliar tostes,
NT50 | M50 | Modernizagéo do Centro de lebrad 75% | 100% | A50.3 i ’ o ’f SC-1 01/01/2023 | 01/12/2023
Monitoramento da ROD celebrado realizar a capacitagao e fazer
aceite do servico
Celebrar Termo de
Compromisso com 0 CASNAV Acompanhar o
visando dar prosseguimento ao o o o o ‘ . CASNAV / = .
NT51 M51 Programa de Interoperabilidade Termo celebrado | 60% 80% 90% | 100% | A51.3 ggzﬁgvggllmento e fazera SC-1 Forcas Execucéo continua
Técnica de Comando e ¢
Controle
Celebrar Termo de
. Acompanhar o
NT52 | M52 ﬁgg,%f?;sgrggg]e SU%A‘;T? Zo Termo celebrado | 60% 80% 90% | 100% | A52.3 |desenvolvimento e fazer a SC-1 Cégg’;‘;/ 4 Execucao continua
desenvolvimento do SIPLOM I
CHlEREr EaIED 32 AEEED A Realizar o processo licitatério e
NT53 | ms3 |Intemet para servir de Carlicelie 50% 100% | A53.2 | assinatura do contrato de SC-1 CONTRAT | 01/07/2023 | 01/12/2023
contingéncia a infraestrutura da celebrado s
ROD acesso a internet
Celebrar contrato para
instalagéio d.e P, Acompanhar a execugdo do
SIESIE SEMIED G2 @ Contrato projeto, efetuar testes, realizar
i 3 0, 0, 0, ! ! -
NT55 | M55 gor?rf(l)?/:rragj;ocrjtee p{;rg;o;?\lg;l;\/ee celebrado 75% | 100% | 100% A55.3 a capacitagéo e fazer aceite do SC-1 Forcas 01/07/2021 | 01/12/2022
TIC da ROD e da Rede de servico
Passagem
Celebrar contrato de ampliacéo
da capacidade de enlaces e da Acompanhar a execucéo do
capacidade de gerenciamento Contrato o o o projeto, efetuar testes, realizar 3 DTS/ FAB
NS |- LS de ativos das estacdes terrenas celebrado R0 || OO | 0 (88 a capacitacdo e fazer aceite do S ERMRJ/MB DAY | SRR
e terminais satelitais do Servico
SISCOMIS
22 REVISAO
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indice acumulado ‘ d

Descricdo da Meta Indicador I B E— E—
2020 ‘ 2021 ‘ 2022 ‘ 2023 ‘

Descricao da Acédo Demandante de Apoio Inicio Conclusao

Aquisicdo e implantacdo de Equipamentos Instalacéo de novas estacbes
NT57 | M57 | equipamentos HF para ampliar quip 60% 80% 90% | 100% | A57.2 |da RECAF seguindo o Projeto SC-1 01/01/2021 | 01/12/2023
e solidificar a RECAF i HEEE béasico
Aquisicdo e implantagéo de Equipamentos ggﬁgjiigggggrggol\lips €
NT57 | M57 |equipamentos HF para ampliar implantados 60% 80% 90% | 100% | A57.3 estacoes contendo o RDS- SC-1 01/01/2023 | 01/12/2023
e solidificar a RECAF Defesa e o TID-HF
Celebrar contrato de aquisicdo
© MEEEGED G ANES £ TS, Contrato Elaborar os requisitos técnicos
NT58 M58 | visando a modernizacao do 25% | 100% | A58.1 - q SC-1 01/07/2022 | 01/12/2022
Datacenter Secundario da ROD e FETITEES
no Rio de Janeiro
G COIED 6 S CElIS5:D Realizar o processo licitatorio e
& MEEELD G ENES £ IS, Contrato assinar o cgntrato de
i i 3 0, 0, -
NT58 | M58 \Sz?ggeomae ngfmggﬁg% gOROD celebrado 25% | 100% | A58.2 fornecimento de material e SC-1 CONTRAT | 01/01/2023 | 01/01/2023
no Rio de Janeiro prestacéo de servigos
e Acomparhar aexecugao do
NT58 | M58 |visando a modernizacdo do i sy | g | A || IR Sy (e Es, el Satl ERMRJ/MB | 01/07/2023 | 01/12/2023
Datacenter Secundario da ROD celebrado a capacitacao e fazer aceite do
: : Servigo
no Rio de Janeiro
ColEREn EaiEin @3 AEp-E Contrato Elaborar os requisitos técnicos
NT59 M59 | dispositivos para uso na ROD celebrado 50% | 100% A59.1 preliminares q SC-1 01/07/2021 | 01/12/2022
(Placa PCAD)
Celebrar um Acordo de
Celerarconiato 80 KA | o i,
NT59 | M59 | dispositivos para uso na ROD e 50% | 100% A592 | Gl S ivos G Sc-1 ABIN 01/07/2021 | 01/06/2022
(PR O suporte e a capacitacéo do
pessoal
Celebrar contrato de aquisicdo Contrato Receber os dispositivos, fazer
NT59 | M59 | dispositivos para uso na ROD 50% | 100% A59.3 | testes de aceitacdo e realizar a SC-1 ABIN 01/01/2022 | 01/12/2022
celebrado -
(Placa PCAD) capacitacao
Celebrar contrato para
MSEED G M 05 Contrato Elaborar os requisitos técnicos
NT60 | M60 | dpticas, bem como prover 75% | 100% | A60.1 S q SC-1 01/01/2022 | 01/06/2022
manutencao e suporte nas celebrado preliminares
fibras 6pticas préprias da ROD

22 REVISAO
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Prazo

Inicio

Concluséo

ﬁg:ﬂg&g%’g?&g&aﬁr% Realizar o processo licitatério e
Bt Contrato ® 9 assinar o contrato de 3

NT60 | M60 %p;flisénk:gg :2?,?0?{3\% celebrado 75% | 100% | A60.2 fornecimento de material SC-1 CONTRAT | 01/07/2022 | 01/12/2022
fibras épticas préprias da ROD FIES R O saniEme
Celebrar contrato para
instalacdo de novas fibras Contrato Acompanhar a execucao do

NT60 | M60 | dpticas, bem como prover celebrado 75% | 100% | A60.3 | projeto, efetuar testes e fazer SC-1 Forcas 01/07/2023 | 01/12/2023
manutencao e suporte nas aceite do servico
fibras épticas préprias da ROD
Celebrar contrato para
desenvolvimento de um novo Contrato Elaborar os requisitos técnicos

NT61 M61 catalogo telefonico para o celebrado 50% | 100% | A61.1 preliminares SC-1 Forcas 01/07/2022 | 01/12/2022
SISCOMIS, em software
Celebrar contrato para Realizar o processo licitatério e

NT61 | M61 des,envolwmeptg de um novo Contrato 50% | 100% | Ae1.2 |@ssinaro contrato de prestacdo sc-1 CONTRAT | 01/07/2022 | 01/06/2023
catélogo telefonico para o celebrado de servicos de
SISCOMIS, em software desenvolvimento do Catalogo
Celebrar contrato para Realizar o acompanhamento do
desenvolvimento de um novo Contrato desen_volwmento, fazer o

NT61 | M61 catalogo telefonico para o celebrado 50% | 100% | A61.3 |recebimento, testes, SC-1 Forcas 01/01/2023 | 01/12/2023
SISCOMIS. em software capacitacéo e aceite do

' Catélogo

Celebrar contrato para
desenvolvimento de um Contrato o o Elaborar os requisitos técnicos Forcas /

M| hole sistema de gerenciamento da celebrado Ay | LD | G preliminares Sl COPE IR | ELTAR022
carga util do SISCOMIS
Celebrar contrato para Realizar o processo licitatorio e
desenvolvimento de um Contrato o o assinar o contrato de prestacédo

NT62 | M62 sistema de gerenciamento da celebrado 20% | 100% | A62.2 de servicos de SC-1 CONTRAT | 01/07/2022 | 01/06/2023
carga util do SISCOMIS desenvolvimento do sistema
Celebrar contrato para Realizar o acompanhamento do

NT62 | Mez | desenvolvimento deum contrato 20 | 100% | A62:3 | revetimento, osten, sc-1 Foreas! 1 01/01/2023 | 01/1212023
sistema de gerenciamento da celebrado : capacitagao ’e aceité do COPE
carga Util do SISCOMIS e —
Celebrar contrato de aquisicdo - S

NT64 | M64 |de equipamento portatil satelital Ci‘l’e"é:ggoo 75% |100% | A64.1 E:glki’m;?:sreq”'s'ms tecnicos S, 01/01/2022 | 01/06/2022
(manpack) em banda X P
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CIRIENED B 2 ZulElz D Contrato Realizar o processo licitatério e
i Ati i 0, 0, =

NT64 | M64 ?ne1 :ﬁ::::ﬁ?:gtg ;Jr?dr;agl(l satelital celebrado 75% | 100% | A64.2 adaquirir os equipamentos SC-1 CONTRAT | 01/07/2022 | 01/12/2022
Celebrar contrato de aquisicéo " "

NT64 | M64 |de equipamento portatil satelital c(;‘l’e";:gg% 75% | 100% | A64.3 sgf'; %ire::;t;'mggm e aceite sc-1 FFAA 01/07/2023 | 01/12/2023
(manpack) em banda X quip

NTG5 | Me5 |Adauliirservidores, storages e | g agquirido 75% | 100% Ae5.3 | Fazer o recebimento e aceite sC-2 01/07/2022 | 01/12/2022
switches para a SC-2 dos equipamentos
Adquirir softwares de suporte a
I ESTUIIE £6 [ 2202 Elaborar os requisitos técnicos

NT65 | M65.1 | CID e adquirir manutengdo Ativo adquirido 50% | 100% A65.1.1 e q CID 01/07/2021 | 01/12/2022
de sistemas ja existentes na P
CID
Adquirir softwares de suporte a
infraestrutura de rede para a Realizar o processo licitatorio e

NT65 | M65.1 | CID e adquirir manutengéo Ativo adquirido 50% | 100% A65.1.2 | adquirir os softwares/ CID CONTRAT | 01/01/2022 | 01/07/2022
de sistemas ja existentes na manutencao
CID
Adquirir softwares de suporte a
infraestrutura de rede para a . :

NT65 | M65.1 | CID e adquirir manutencio Ativo adquirido 50% | 100% A65.1.3 Eggi’ocf’wrvz‘igg'me”‘° DEEIE ciD 01/07/2022 | 01/12/2022
de sistemas ja existentes na
CID
e Elaborar os requisitos técnicos

NT65 | M65.2 | criptografia (PCAD/PCP) para a | Ativo adquirido 50% | 100% A65.2.1 limi q CID 01/07/2021 | 01/12/2022
cIb preliminares
e Realizar o processo licitatorio e

: ) . - 0 o

NT65 | M65.2 érllgtografla (PCAD/PCP) para a | Ativo adquirido 50% | 100% A65.2.2 adquirir 0s equipamentos CID CONTRAT 01/01/2022 | 01/07/2022
G 613 GISRST oS (2 Fazer o recebimento e aceite

NT65 | M65.2 | criptografia (PCAD/PCP) para a | Ativo adquirido 50% | 100% AB5.2.3 . CID 01/07/2022 | 01/12/2022

ptog p q d

cIb 0s equipamentos
Celebrar contrato visando

NT66 | Mes | Prover suporte de manutengdo Contrato 100% | 100% AG6.1 Elaborar os requisitos técnicos sc-1 01/01/2021 | 01/06/2022
de hardware e software do celebrado preliminares
Datacenter da ROD.
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. Realizar o processo licitatério e
S | e assinatura doconat
NT66 | M66 de hardware e software do celebrado 100% | 100% A66.2 | suporte de manutencéo de SC-1 CONTRAT | 01/01/2021 | 01/12/2022
Datacenter da ROD hardware e software do
) Datacenter da ROD.
Adquirir software para
% da aquisicao. prospeccao de Cenarios, Apoio
14 q Instalagéo e 9 5 9 9 a Deciséo e Planejamento CAE/
NT69 M69 | Adquirir software de prateleira capacitaggo do 40% 60% 80% | 100% | A69.1 Estratégico, com direitos de SCPE/SAE GEGOVTI 01/04/2020 | 01/12/2023
software uso e licenciamento perpétuo
inclusive servicos agregados
% da aquisicao. Contratar servi¢os suporte
NT69 | M69 | Adquirir software de prateleira Instalagdoe | 4600 | Goos | 809 |100% | A9.2 |MECNICO € capacitacdo parano | CAE/SCPEISA | qeaovt | 01/11/2020 | 01/12/2023
capacitagéo do minimo 30 pessoas anualmente E
software do software adquirido
Planejar e coordenar, em
conjunto com o Centro de
Analises de Sistemas Navais
- . CASNAV), as necessidades de
Realizar a manutengéo ( ' P
evolutiva do Sistema de % de acdes ;?/%TLS%S(') %%rasgtztﬁ;egéagao € CHELOG/
NT71 | M71 |Informagdes Gerenciais de concluidas no 100% | 100% | 100% | 100% | A71.1 Infom?a Ses Gerenciais de SUBCLM/SEA SEAS 01/01/2020 | 01/12/2023
Logistica e Mobilizagéo de periodo Logisti ¢ Mobilizacio d S
Defesa (APOLO) ogistica e Mobilizagéo de
: Defesa (APOLO), em particular
a insercéo de funcionalidades
de andlise de dados e apoio a
decisao.
Realizar a manutencéo ;
NT71 | M71 |Informagdes Gerenciais de concluidas no 100% | 100% | 100% | 100% | A71.2 rmag e CASNAV 01/01/2020 | 01/12/2023
Logistica e Mobilizagao de periodo Logistica e Mobilizacéo de CLM/SEAS
Defesa (APOLO). Defesa (APOLO).
Realizar a manutencéo Evoluir o Sistema de
EalnE do Sistema_ d_e Vo IE e Informacdes Gerenciais de CHELOG/SUB
NT71 | M71 |Informacdes Gerenciais de concluidas no 100% | 100% | 100% | 100% | A71.3 Logisti Mobilizacso d CLM/SEAS CASNAV Execucéo continua
Logistica e Mobilizacéo de periodo Al e Dl
Defesa (APOLO). Defesa (APOLO).
22 REVISAO
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Planejar e coordenar, em
conjunto com o Centro de
Realizar o desenvolvimento do Analises de Sistemas Navais
Sistema de Geoinformagéo de (CASNAV), as necessidades de
Defesa (SisGEODEF) e das recursos para o
ferramentas de TIC da prosseguimento do
Infraestrutura de Dados desenvolvimento do Sistema de
Espaciais de Defesa (IDE- % de acbes Geoinformacao de Defesa CHELOG/SUBI
NT72 | M72 | Defesa) e o aprimoramento do concluidas no 100% | 100% | 100% | 100% | A72.1 | (SisGEODEF) e das LOG/SEGMA CASNAV Execucao continua
Sistema de Cadastro de periodo ferramentas de TIC da
Levantamentos Aeroespaciais Infraestrutura de Dados
do Territério Nacional Espaciais de Defesa (IDE-
(SisCLATEN), agregando Defesa) e o Aprimoramento do
funcionalidades de andlise de Sistema de Cadastro de
dados e apoio a deciséo Levantamentos Aeroespaciais
do Territério Nacional
(SisCLATEN).
Realizar o desenvolvimento do
Sl d.e SREEE LD O Desenvolver o Sistema de
Defesa (SisGEODEF) e das Geoinf 30 de Defe
ferramentas de TIC da CCITIETED E =2
Infraestrutura de Dados (SECE0DIER) & EES
o ~ ferramentas de TIC da
ETEEE A PEEER (el UOCE BT Infraestrutura de Dados CHELOG/SUBI
NT72 | M72 | Defesa) e o aprimoramento do concluidas no 100% | 100% | 100% | 100% | A72.2 Espaciais de Defesa (IDE- LOG/SEGMA CASNAV 01/01/2020 | 01/12/2023
Sistema de Cadastro de periodo : ;
Levantamentos Aeroespaciais gefesa) (/A HITET © SEEES
do Territério Nacional e Cadastr.o .de Levan.ta'n]entos
. Aeroespaciais do Territério
(SisCLATEN), agregando Nacional (SisCLATEN)
funcionalidades de andlise de
dados e apoio a decisédo
Planejar e coordenar as
Realizar a manutencéo do % de acdes necessidades de recursos para CHELOG/CAS
NT73 | M73 | Sistema de Catalogagao concluidas no 100% | 100% | 100% | 100% | A73.1 | a sustentacéo e evolucédo do LODE CASLODE Execucéao continua
Brasileiro (SISCAT-BR). periodo Sistema de Catalogacao
Brasileiro (SISCAT-BR).
Realizar a manutencéo do % de acdes Sustentar ou evoluir o Sistema CHELOG/CAS
NT73 | M73 | Sistema de Catalogagao concluidas no 100% | 100% | 100% | 100% | A73.2 | de Catalogacéo Brasileiro LODE CASLODE Execucéao continua
Brasileiro (SISCAT-BR). periodo (SISCAT-BR).
2: REVISAO
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Planejar a contratacdo de
Adquirir para o CASLODE 0 . empresa fornecedora de
NT74 | M74 |licencas de software de apoio %deitens |50, A74.1 |licencas de software para o CHELOGICAS | cAsLoDE | 01/01/2020 | 01/12/2022
N = adquiridos SN LODE
as atividades de catalogacgéo. apoio as atividades de
catalogacéo do CASLODE.
Adquirir para o CASLODE 5 : Adquirir 31 (trinta e um)
NT74 | M74 |licencas de software de apoio Hdeitens |50, A74.2 | licencas de Microsoft Windows | CHELOG/CAS | caqi opE | 01/01/2020 | 01/12/2022
as atividades de catalogacao. EC LTS 10 Lobe
Adquirir para o CASLODE 5 . Adquirir 46 (quarenta e seis)
NT74 | M74 |licencas de software de apoio /‘(’jde.'FS”S 100% A74.3 |licencas de Microsoft Office CHEI'_-ggéCAS CASLODE | 01/01/2020 | 01/12/2023
as atividades de catalogacao. adquiridos 2019
Adquirir para o CASLODE 5 : - .
NT74 | M74 |licencas de software de apoio ggﬁi:}ggz 100% A74.4 ggcr‘\;g:"lj';?g:; ;0 bl CHE&gg‘éCAS CASLODE | 01/07/2020 |01/12/2023
as atividades de catalogacao.
" % de execugao Planejar a contratacdo do
Executar o servigo de : -
NT75 | M75 |cabeamento estruturado da Bl frafE 50% | 100% foEa, || EENEDEE CEImETD CHELOGICAS | cpqlopE | 01/01/2021 | 01/06/2022
rede de dados do CASLODE (planejamento e estruturado da rede de dados LODE
implantacao) do CASLODE
0 ~ - .
i | 7 et o "o proelo 50% | 100% A75.2 E:’:Egﬁo‘:srgglg:moeda: CHELOGICAS | cASLODE | 01/01/2021 | 01/06/2022
rede de dados do CASLODE (planejamento e 0 0 ’ cabeamento estruturado de LODE
implantacgao) Rede de Dados do CASLODE
Contratar empresa
especializada na prestacéo de
servicos técnicos de
] % de execugao cabeamento estruturado da
Executar o servigo de 3
NT75 | M75 |cabeamento estruturado da 3o projeto 50% | 100% A7s.3 | fede de dados do CASLODE, | CHELOGICAS | cagiopE | 0v/01/2021 | 0110612022
rede de dados do CASLODE (p anejamento e incluindo o fornecimento dos
implantacao) documentos de projeto, itens
de consumo respectivos, as
adaptagOes necessarias e a
integracdo as redes legadas.
Atualizar o parque tecnolégico Planejar a atualizacdo do
do Centro de Apoio a Sistemas | % de entregas de o D o parque tecnoldgico do Centro CHELOG/CAS
N Logisticos de Defesa equipamentos OO | Hats ) A0 A de Apoio a Sistemas Logisticos LODE CAELORE | BLOIEIAY | THEAR022
(CASLODE) de Defesa
22 REVISAO
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Atualizar o parque tecnoldgico ?:;Eg;:srsglgﬁgiszgéso do
i 1l 0,
P . o o o . parque tecnolégico do Centro
NT76 | w76 |0 Centrode Apdio aSistemas | % de entregas de | 5004 | 10096 | 100% A76.2 l6gico do C CHELOGICAS | CASLODE | 01/01/2020 | 01/12/2022
(CgSLODE) quip de Apoio a Sistemas Logisticos
de Defesa
SILEIREL @ |20 L@ (e 1 log e Contratar empresa fornecedora
i 1l 0,
P . o ) o . e Servidor de Rede para o
NT76 | M76 | 2 gclse“”ct{)‘; N A’;;iggfg;ige 100% | 100% | 100% A76.3 | de Servidor de Red CHELOGICAS | CASLODE | 01/07/2020 | 01/12/2022
CASLODE.
(CASLODE)
Adquirir ou manutenir os ativos Egﬂﬁigggé%qug;ﬁ/g: i
i 0,
Sy || e | P sl St e s R Gl e U 75% | 25% A77.1 | do Centro de Apoio a Sistemas | CHELOG/CAS | caqi oDE | 01/01/2020 | 01/12/2022
Sistemas Logisticos de Defesa equipamentos Logisticos de Defesa LODE
(CASLODE) (CASLODE)
Definir os requisitos e as
Adquirir ou manutenir os ativos condig6es da aquisi¢céo ou
de rede do Centro de Apoio a % de entregas de o o manutencao dos ativos de rede | CHELOG/CAS
AL I Sistemas Logisticos de Defesa equipamentos [ e A2 do Centro de Apoio a Sistemas LODE G CLAHEOZY | D022
(CASLODE) Logisticos de Defesa
(CASLODE)
Adquirir ou manutenir os ativos
. Contratar empresa fornecedora
0,
NT77 | M77 g?s{i%ﬁiggigzgog%:?é?eza /"ef]ii‘;r;rfg;zge 75% | 25% A77.4 | de Nobreak 20 KVA para o CHELng‘éCAS CASLODE | 01/07/2021 | 01/12/2022
CASLODE.
(CASLODE)
Plano de Metas e A¢des do EMCFA
22 REVISAO
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Anexo lll — Plano de A¢bes Orcamentérias da SG

Solucéo de TIC

Natureza
da
Despesa

Servigo
continuado

Valor executado
2020

Valor executado
2021

Valor estimado
2022 (R$)

Valor estimado
2023 (R$)

Acdes
Estratégic
ES

Telefonica e Claro S/A - .
Telefonia fixa 339039.58 sim R$18.000,00 R$20.244,28 R$119.184,96 R$125.144,16 A28.1
TIM Celular S/A - .
Telefonia Movel 339039.58 sim R$434.957,49 R$223.943,69 R$352.305,12 R$369.228,84 A28.1
TELEBRAS - Internet . A24.1,
CASLODE no RJ 339040.13 sim R$297.503,16 R$317.420,40 R$352.175,10 R$369.783,90 A28
SERPRO conexdes a . A24.1,
INEORVIA Brasilia 339040.13 sim R$203.978,08 R$100.960,84 R$74.519,68 R$78.245,68 A28
SMARTWAVE 339040.21 sim R$96.249,96 R$105.046,08 R$110.298,36 R$115.813,32 A24.1
NETWORKS DO
BRASIL LTDA - WIFI 339040.20 ndo R$4.900,00 R$0,00 R$0,00 R$0,00 | A24.1
Integrasys (Software - A21.1,
Backup) 339040.07 sim R$34.992,00 R$26.244,00 R$0,00 R$0,00 221
,\Bﬂrii‘fggg}’f"e - Pacote 339040.06 sim R$1.732.788,62 | R$2.000.317,99 | R$2.060.942,26 | R$2.163.989,37 | A16.1
Servicos de Manutencao A28.1
Central Telefonia Digitro | 339040.11 sim R$0,00 R$0,00 R$190.391,60 R$228.469,92 Azé 1’
30 Meses ’
339040.05 nao R$0,00 R$0,00 R$ 158.400,00 R$ 0,00 A10.1
Sustentacéo de
Software - Solugéo de
Backup
339040.21 sim R$ 0,00 R$ 0,00 R$ 163.000,00 R$ 156.600 Al10.1
Transferido
Tecnicall - Cabeamento . para o
339039.16 sim R$650.000,00 R$0,00 R$0,00 R$0,00 | DESEG
Estruturado -
em Maio
20
Fast Security - MCAfee 339040.07 sim R$366.092,41 R$384.396,98 R$10.115,84 R$0,00 A31.1
Fast Security - Palo Alto | 339040.07 sim R$462.287,25 R$485.401,61 R$141.395,32 R$0,00 A30.1
Contratos de Banco de Dados
Oracle - Banco de dados | 339039.58 sim R$274.712,07 R$166.608,64 R$0,00 R$0,00 '21122
First Decision - . Al19.1,
Ferramenta Case 339040.07 sim R$48.207,22 R$0,00 R$0,00 R$0,00 A19.3
Atualizacéo da versao x
do SCRIPTCASE 339040.07 nao R$30.000,00 R$30.000,00 R$35.000,00 R$40.000,00 Al4.1
Subtotal: R$4.654.668,26 R$3.860.584,51 R$3.767.728,24 R$3.647.275,19

Solucéo de TIC

Natureza
da

Despesa

Servigo
continuado

Valor executado
2020

Valor executado
2021

Valor estimado
2022 (R$)

Valor estimado
2023 (R$)

Acdes
Estratégic
ES

Aquisicéo de Desktops 449052.41 néo R$1.455.596,00 R$3.285.000,00 R$2.500.000,00 R$2.613.352,25 A25.1
Aquisigdo de Monitores 449052.35 néo R$0,00 R$0,00 R$250.000,00 R$260.500,00 A25.1
Aquisicéo de Notebooks | 449052.41 néo R$459.600,00 R$686.800,00 R$700.000,00 R$735.000,00 A25.1
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Ativos de rede
(switches)

449052.37

R$0,00

R$2.350.000,00

R$0,00

R$900.000,00

A23.1,
A24.1,
A24.2

Equipamento para
conferéncia remota
(web), em salas de
reunido.

449052

R$0,00

R$27.638,50

R$189.672,60

R$0,00

A22.1

Aquisicéo de
equipamentos e
servigos em tecnologias
de Hiperconvergéncia

449052

R$4.715.518,00

R$0,00

R$2.250.000,00

R$0,00

A21.1

339040

R$423.875,40

R$0,00

R$0,00

R$0,00

A21.1

Servigo de operacéo de
infraestrutura e
atendimento ao usuario
(terceirizagao)

339040.21

Sim

R$0,00

R$0,00

R$1.214.299,80

R$1.275.014,79

A26.2

Servico de Instalacéo de
Fibras-Opticas entre o
MD e os CPD principal e
secundario com
fornecimento de
material.

44904003

R$0,00

R$0,00

R$700.000,00

R$0,00

A23.1

Unidades de distribuicao
de energia (PDU) para
racks

449052.37

R$0,00

R$0,00

R$12.000,00

R$0,00

A21.1

Solugéo de Backup de
dados compativel com
tecnologias instaladas
no CPD

449052.35

R$0,00

R$321.400,00

R$0,00

R$0,00

A21.1

Solugdo de Seguranca
de Tl

449052.35

sim

R$0,00

R$0,00

R$3.000.000,00

R$0,00

A25.1

Sustentacéo de
Software

339040.21

sim

R$0,00

R$0,00

R$660.000,00

R$0,00

A25.2

Solugéo para
comunicacgao segura

339040.21

sim

R$0,00

R$0,00

R$0,00

R$600.000,00

A25.2

Aquisicdo de materiais
diversos para reposigao
e/ou upgrade de TI

449052.35

R$0,00

R$0,00

R$51.140,00

R$0,00

A24.1,
A24.2

Aquisicéo de aparelhos
telefonicos

449052.35

R$0,00

R$0,00

R$144.000,00

R$0,00

A21.1

Subtotal:

R$7.054.589,40

R$6.670.838,50

R$11.661.112,40

R$6.367.867,04

Total Geral:

R$11.709.257,66

R$10.531.423,01

R$15.428.840,64

R$ 10.015.142,23
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Anexo IV - Plano de Gestéo de Riscos
Segundo a ISO 31000, norma da familia de gestao de risco criada pela International

Organization for Standardization, risco € definido como sendo o “efeito da incerteza nos
objetivos”. Conforme aquela norma, o objetivo central do gerenciamento de riscos é
desenvolver opgdes e determinar acdes que sirvam para ampliar o desenvolvimento
organizacional e reduzir ameagas que afetem a instituigdo.

O plano de gestao de riscos identifica os principais riscos que podem resultar na
inexecugao total ou parcial das agoes deste Plano Diretor de TIC, impactando no alcance
das metas e na realizacdo das acodes previstas. Para cada risco identificado é avaliada sua
probabilidade de ocorréncia e seu impacto, sendo indicado um tratamento correspondente.
A seguir, apresenta-se uma matriz contendo um planejamento em caso de ocorréncia dos

riscos levantados:

22 REVISAO
Plano Diretor de Tecnologia da Informacgao e Comunicagdes - PDTIC pagina 57/92



"Dt
MINISTERIO DA

DEFESA

Plano Diretor de Tecnologia da Informacédo e Comunicag0es 2020-2023

a.

Matriz de Riscos

Descri¢cao do Risco

IDENTIFICACAO

Probabilidade
QOcorréncia

ANALISE

Gatilho

Resposta ao Risco

Responsavel

Verificar
. . Adotar as . - Coord.
N&o conformidade nas h - conformidade dos Moni Criti da COGEC atividades de c
contratagdes de TIC com melhores praticas processos de onltorgr a riticas da ou corregéo e as ontratos,
GOv.1 0s normativos especificos MO1 | de governanca Al.l contratacio com Alto Alto Execucgéo COGEAD, COLIC, rOVAVes EPC, Equipe
: P nos processos de ac Contratual CONJUR ou CISET. P PO Gestdo de
vigentes. normativos consequéncias pela
TIC P . = ) Contrato
especificos vigentes néo conformidade.
Mobilizar pessoal o Realizar campanhas
Falta de pessoal Instituir formalmente interno, realizar ReuniGes de de absor¢éo de
GOV.4 especializado na = A2.3 | o Escritdrio de Baixo Médio | treinamento em coordenagbes da ~ servidores civis e COPEC
metodologia de gestao de - . CGGOV e solicitagdes "
. - Projetos de TIC gerenciamento de militares, fazer
projetos de TIC definida. ) do Gerente ]
projetos treinamentos
Nao contratacéo de Realizar Buscar solugdes
senicos e apo o T | Soningenoanent 8 | et com
GOV.5 | gerenciamento de projetos melhorar a A2.4 po! Médio Médio atag ' vista a suprir as COPEC
MO02 = gerenciamento de econdmica e cobrangas por parte do ;
de TIC, conforme Gestdo de rojetos tecnicamente ao Gerente necessidades de
metodologia definida. Projetos de TIC proj D contratag&o
Gerir agdes Apresentar
N0 apresentar resultado Mensurar os desempenhadas Relatérios de justificativas por ndo
GOV.6 |ao MD que justifiquem a A2.5 |resultados do Baixo Alto pelo EPTIC gcqmpanhamento de alcfamga,r " esultadqs COPEC
A estabelecer indicadores da CISET, satisfatorios. Avaliar
permanéncia do EPTIC EPTIC P
processos de SG, DETIC justificativas
melhoria continua apresentadas
Monitoramento
mensal da
Realizar o execucao Compartilhar as
Indisponibilidade de acompanhamento orgamentaria, Falhas na comunicagao atividgldes de Coord. de
informagdes para o mensal da empregando das informacgdes sobre = =
x ~ correcao e as Gestdo Adm,
acompanhamento mensal Executar o execucao - .- solucdes de T, pagamento de NF entre A "
GOV.7 = P MO03 A3.1 - Médio Médio provaveis Equipe de
da execucéo orcamentéria orcamento de TIC or¢camentaria do para alertas e o0s gestores de contrato consequéncias pela Gestio do
do DETIC e geragéo de DETIC e gerar armazenamento de | e a Coordenacgéo de onseq 1as p
- e : h < X ) nao execugao Contrato
relatérios. relatérios conforme informacdes de Gestdo Administrativa. L3
orcamentaria.
demanda pagamento de NF
dos contratos de
TIC.
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Descrigcao do Risco

IDENTIFICACAO

Id.

Meta Meta

Id.
Acéo

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Responsavel

Orientar as areas
de negocio da ) . Atualizar o PGC
- 5 Envio de necessidades :
Plano anual de (?(;[Irgl()zlia(ir;'ecllgr?gs € ?nCI\grl?é?]Léiaan;oea de contratacdes de bens \ﬂg:;:(t; d(;e éggza COGEC e
GOV.8 | contratagdo de TIC A3.2 anual de P Médio Alto anglise e ajustes do ou servigos em Jp ossivel r:ie acordo area
desatualizado. contratacéo de TIC Plano durante as ggsgggtr?egacoggso Plano como Art11daIN requisitante.
janelas de revisdo GOes. 01, de 10 Jan 2019.
previstas.
Envolver a Diregdo
e as areas técnicas
para apoiar a Identificar e
Nao identificacdo dos Implantar plano de identificac@o dos Ocorréncia de um descrever o evento Gerente de
GOV.9 riscos de processos A4l tratamento de riscos Médio Médio riscos criticos de evento de risco ndo de risco. Analisar o Governanca
~ | criticos de TIC por parte ' para processos TIC. Acompanhar e | identificado no Plano de | risco, para propor de TI ¢
das éareas afins. (criticos) da TIC monitorar, Gestao de Riscos. respostas e
atualizando o responsaveis.
Plano, quando
Implantar plano necessatio.
MO4 dg gestég de Envolver a Chefia e
risco de TIC as areas de
negdcio, para
. - Identificar, avaliar e apoiar a . |dentificar e
N&o identificacéo dos tratar 0s ri’scos de identificacé@o dos Ocorréncia de um descrever o evento | Representante
GOV.10 riscos de processos A42 | TIC dos processos Alto Médio riscos criticos de evento de risco ndo de risco. Analisar o da area de
’ criticos de negdcios por ) (crl'ticos)pde negocio. identificado no Plano de | risco, para propor negécio no
parte das areas afins. neqocios Acompanhar e Gestao de Riscos. respostas e Comité de TIC
9 monitorar, responsaveis.
atualizando o
Plano, quando
necessario.
x . Envolver todos os N&o ter a elaboragéo do CGD, SG,
N_ao ter planejameptp Publicar PDTIC e - atores no processo | plano em conformidade Elaborar PDTIC DETIC,
GOV.15 | vigente para os proximos A6.1 ~ Médio Alto = . colaborativo com as
versdes de construcao do com o0s instrumentos . CGGOV e
anos h areas da ACMD.
Dar publicidade PDTIC. vigentes. COPEC.
aos planos de Verii C%%(éig
MO6 | TIC, artefatos & cc?;:‘é?';::igade dos Relatorio de nédo Eq. de ©
Incorrer em contratos e Publicar artefatos, artefatos com os conformidade da Sanear as ndo Plane?émento
GOV.16 | desconformidade com termos aditivos A6.2 | contratos e termos Médio Alto normativos que COGEC ou COGEAD, conformidades Jda
6rgéos de controle aditivos regulam o processo COLIC, CONJUR ou encontradas. Contratacio e
~ CISET.
de contratagGes Gestores de
Contratos.
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IDENTIFICACAO ANALISE
Descri¢do do Risco I\/Ilgia Meta Alé‘éo Acao Associada ng;?gfgge Impacto Gatilho Resposta ao Risco  Responsavel
Realizar estudo de
viabilidade técnica,
para demandas
relacionadas Coordenar com a
consultoria técnica Direcéo e os Estudo de viabilidade Atuar junto &
N espec!allzada € Decisores, a fim de | técnica sem demandas Dlre_(;ao € aos Gerente de
Indefinicdo nos processos capacitada a - .- - pos Decisores, a fim de
GOV.19 de tomada de decisao A7.1 fornecer fontes de Médio Médio | definir os processos | especificas, emanadas definir os processos Governanga
conhecimento, de apoio a decisdo |da D_|regao elou criticos de apoio a de Tl
L Jo considerados Decisores. o
andlises, avaliagcbes criticos deciséo.
como insumos a '
serem utilizados no
processo de tomada
Estabelecer de decisio
Moy | contrato com Contratar empresa
consultoria especializa dap se Analisar e utilizar
especializada viéE/eI em ser’vigos praticas e padrées
' - comuns utilizados
A - de consultoria
Nao ut|I|~za(;ao de praticas técnica capacitada a pelq .mercado. B )
ou padrdes comuns Verificar processos Andlise e ajustes
fornecer fontes de ~ . COGEC e
empregados pelo h de contratagGes Pedidos de nos documentos de -
marcado, visando prestar coqhemmento, - bem sucedidos contestacdo/impugnacéo | instrugéo do Equipe de
GOV.20 L A7.2 | analises de dados, Médio Alto - ’ Planejamento
0 apoio técnico em Tl aos recomendaces de qtlllz~ado§ pglos QQ processos de processo ~de da
processos criticos de melhores praticas e Orgéo Publlcos_. licitagdo. contratacédo _(Termo Contratag&o
apoio a tomada das avaliaches como Caos necessario, de Referéncia) '
decisdes. insumgs 2 serem realizar audiéncia
utilizados no publica na fase de
processo de tomada Planejame:nto da
de decisio Contratacao.
Renovar Termo de
Execucéo
Auséncia de Descentralizada
estabelecimento de link de para servicos de Envolver Atuar junto ao
internet via INFOVIA e as . comunicacgéo e responsavel pelo N
o . Gerenciar Termo 4 . , | Faltade Gestordo TED e & Gestor do
GoOv.21 gggagﬁgoglsémzvold:rfoio MO8 | de Execucao A8.1 gsgr?ggg:%ara Médio Alto ;ﬁg r;(;r’\:D Junto & estabelecimento de novo | equipe responsavel | TED da RNP
as areas do MD Descentralizada unidades do celebracao de novo acordo com a RNP ﬁs\r/acl)ggcr)?g:gao de e DETIC
envolvidas com ensino e Ministério da Defesa termo aditivo
salde. em conjunto com a
Rede Nacional de
Ensino e Pesquisa
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IDENTIFICACAO ANALISE
. . Id. Id. o . Probabilidade " " 2
Descri¢do do Risco Meta Meta Acdo Acao Associada Ocoréncia Impacto Gatilho Resposta ao Risco  Responsavel
Realizar
documentagé&o
minima dos
sistemas para
retengdo de
conhecimento e
realizar
capacita¢Oes
Evaséo de servidores da continuas dos
GES.1 ggt):n(::?a-lrlp%rc?: rg: @ M;)Q MO9 a M18 A9.1a ;ggg;;ja?gses Alto Alto fneaz:/wlti?\rdeos 'u?s Saida de servidor ou 5: [;c;\l/gi:ggrrggrlg : g(é.ls."g’
’ conhecimentos e A18.2 ndmero minimo de | militar conhecimento na !
R . M18 metas M08 e M18 . . . . GEPES
diminuigdo da capacidade dois servidores com tecnologia envolvida
de execucao de servigos dominio de cada
tecnologia
empregada; realizar
substituicao de
militares de forma
gue o substituto se
apresente 1 més
antes da saida do
titular.
Sustentar ou evoluir
0s seguintes
sistemas: MDLegis, b d
N&o renovagéo da licenca Representa¢cdesMD . N Descoberta de novas
’ Atuar junto & vulnerabilidades de
do SCRIPTCASE, SISATLETA, .
L SEORI e DEADI seguranga que Concluir a
ferramenta utilizada para Sustentar e/ou SISCOVEL, e =
O . L - - para dar andamento | impliguem em contratagdo da DETIC,
GES.1 | geracgéo rapida de codigo | M09 | evoluir sistemas A9.1 | Bdanistia, Médio Alto na contratacio do manutencio e licenca do SEORI
PHP (Descontinuidade de em operagao Condecoragdes, A ; < Htenc: - i
: licenciamento do atualizacéo do cédigo SCRIPTCASE
contratos que suportam Proposta, LoginMD, . )
L o software Scriptcase | sob pena de desativar o
atividades criticas) SISADE, sistema afetado
SISACESSO,
SIRHU,
CADN,CEDN
N&o renovagéo do Sustentar e/ou . Monitorar a Gestéo = x .
GES.2 | contrato com a Interagi MO09 | evoluir sistemas A9.2 E:Stg::;?; zl:) i/lvglwr Baixo Alto | do contrato lgloarﬁrraetr(;ovagao do I'i?c?tae: 'Z;g nova ngaISSOD
pela CCOMSOD em operacao P ASCOM/Interagi &
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Descrigcao do Risco

IDENTIFICACAO

Id.
Meta

Meta

Id.
Acéo

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Responsavel

Sustentar os
seguintes softwares
rateleira:
Sustentar ﬁﬁnpesa::\zy? I'}/(l:zrrlltgrar?]ento eo Software deixar de
Problemas no Pergamun Moodle, MDList, . ; Realizar nova DETIC,
GES.3 ou no SCRIPTCASE M10 softwar_es de A10.1 GLPI, SEI, Baixo Alto sup_orte do funcionar ou apresentar contratagao DEADI
prateleira P ScriptCase e do algum problema novo
ergamun, Pergamun
SCRIPTCASE, 9
(DSPACE,
DOKUWIKI, outros)
Realizar estudos de
viabilidade técnica
em conjunto com
setor demandante
especifico, para Area demandante DETI_C agir
todas as demandas d . proativamente,
Nao relacionadas a eve pnonlzar N Area d d provocando a area vV
envolvimento/priorizacao ~ solucdes de prolgto € alocar rea deman ante de negbcio para CGGov,
. Prover solugdes - . . . equipe para definir | acionar DETIC S ! CGSIS e
GES.4 | pela area demandante M11 d i Al11.1 | software, incluindo a Médio Baixo idad di bai iniciar o projeto de P
e/ou pelas equipes do € software aquisicao de direitos necessiaades e tar '?mente 03 axo acordo com o D Aregs
DETIC de uso de software reqqlgltos e envolvimento da equipe planejado e emandantes
) . participar do estudo -
(licenciamento o priorizado no PDTIC
. de viabilidade .
perpétuo, e alocar equipe
subscricdo ou de
caédigo aberto),
inclusive servigos
agregados
Area demandante
deve priorizar o DETIC agir
Apoiar a execugéo projeto e alocar proativamente,
Nao da solucéo de equipe para definir | ; provocando a area
) L : Area demandante P
envolvimento/priorizagcao Prover solucées software para necessidades e acionar DETIC de negdcio para
GES 5.1 | pela area demandante M11 ¢ A11.3 | gestéo dos PNRs Médio Baixo | requisitos, participar : . iniciar o projeto de DETIC
; de software - : tardiamente ou baixo
e/ou pelas equipes do conforme definido do planejamento da envolvimento da equipe acordo com o
DETIC no Estudo de aquisi¢éo, quip planejado e
Viabilidade acompanhar a priorizado no PDTIC
implantagao e e alocar equipe
realizar testes
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Descrigcao do Risco

IDENTIFICACAO

Id.

Meta

Meta

Id.
Acéo

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Responsavel

) x Area demandante
G\EZI;La;gzzuqao deve priorizar o DETIC agir
¢ projeto e alocar proativamente,
x software para ) - )
Nao = = equipe para definir Area d d provocando a area
envolvimento/priorizacao P uc Sutoma(;ao e gestao necessidades e rea eggql ante de negdcio para
GES 5.2 | pela area demandante M11 rover solucoes Al11.4 | U€ processos Médio Baixo | requisitos, participar acionar c . iniciar o projeto de DETIC
- de software registrados no SEI - tardiamente ou baixo
e/ou pelas equipes do do planejamento da - ; acordo com o
de acordo com o L envolvimento da equipe ]
DETIC - aquisicéo, planejado e
definido no EVT — o
acompanhar a priorizado no PDTIC
Estudo de implantagao e e alocar equipe
Viabilidade Técnica plantac quip
realizar testes
Apoiar a execugéo
da solugéo de )
software para ser Area demandante
utilizado como deve priorizar o DETIC agir
Sistema de Gestao projeto e alocar proativamente,
Nao de Conhecimento equipe para definir Area demandante provocando a area
envolvimento/priorizagcao Prover solucées (SGC) nas necessidades e acionar DETIC de negdcio para
GES 5.3 | pela area demandante M11 ¢ All5 | atividades de: Médio Baixo | requisitos, participar : . iniciar o projeto de DETIC
; de software P : tardiamente ou baixo
e/ou pelas equipes do Inteligéncia do planejamento da - ; acordo com o
. L envolvimento da equipe .
DETIC Comercial de aquisicéo, planejado e
Defesa, Ciéncia e acompanhar a priorizado no PDTIC
Tecnologia em implantagao e e alocar equipe
Defesa, conforme realizar testes
Estudo de
Viabilidade Técnica
Apoiar a execugdo
da solucéo de i
software para Area demandante
divulgacao dos Atos deve priorizar o DETIC agir
Juridicos projeto e alocar proativamente,
Nao (Pareceres, Notas, equipe para definir | « provocando a area
. Lo o ) Area demandante .
envolvimento/priorizagao Prover solucdes Cotas, Informagdes, necessidades e acionar DETIC de negocio para
GES 5.6 | pela area demandante M11 ¢ A11.8 | despachos, Médio Baixo | requisitos, participar ; . iniciar o projeto de DETIC
: de software ~ : tardiamente ou baixo
e/ou pelas equipes do Informacdes em do planejamento da envolvimento da equipe acordo com o
DETIC Mandado de aquisicéo, quip planejado e
Seguranga, Oficios acompanhar a priorizado no PDTIC
e outros), de acordo implantagado e e alocar equipe
com o definido no realizar testes
EVT
correspondente
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IDENTIFICAGAO ANALISE
- . Id. Id. . . Probabilidade " " 2
Descrigdo do Risco Meta Meta Acio Acéo Associada Ocorréncia Impacto Gatilho Resposta ao Risco ~ Responsavel
Apoiar a execugdo Area demandante
da solucéo de Area d dant devet_aglr t
- - Prover solugdes softv!are para - .- dész ng}?zr;rag © Orgamento ndo ELOST:;\:\%rEeen © CcGove
GES 6.1 | Restricbes orgamentarias | M11 A11.3 | gestdo dos PNRs Médio Médio ] . ; . Areas
de software - projeto e alocar disponivel ou suficiente | alocando recursos
conforme definido - Demandantes
orcamento orcamentarios de
no Estudo de d
Viabilidade acordo com suas
prioridades
Apoiar a execugao .
da solugéo de Area demandante
software para i deve agir
automacao e gestao Area demandante proativamente
- - Prover solugdes de processos - .- deve priorizar o Orgamento ndo buscando e CeGove
GES 6.2 | Restricbes orgamentarias | M11 All1.4 - Médio Médio ] . ; . Areas
de software registrados no SEI projeto e alocar disponivel ou suficiente | alocando recursos
- Demandantes
de acordo com o orgamento orcamentarios de
definido no EVT — acordo com suas
Estudo de prioridades
Viabilidade Técnica
Apoiar a execugdo
da solucéo de
software para ser
utilizado como Area demandante
Sistema de Gestao deve agir
de Conhecimento Area demandante proativamente
Prover solugdes (SGC) nas deve priorizar o Orgamento ndo buscando e CGGove
GES 6.3 | Restricdes orgamentarias | M11 & A11.5 | atividades de: Médio Médio € P reams . Areas
de software P projeto e alocar disponivel ou suficiente | alocando recursos
Inteligéncia L Demandantes
. orcamento orcamentarios de
Comercial de acordo com suas
Defesa, Ciéncia e rioridades
Tecnologia em p
Defesa, conforme
Estudo de
Viabilidade Técnica
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IDENTIFICACAO ANALISE
Descri¢do do Risco Alé‘éo Acao Associada ng;?gfgge Impacto Gatilho Resposta ao Risco  Responsavel
Apoiar a execugdo
da solucéo de
software para
gm?é?caé;sao dos Atos Area demandante
(Pareceres, Notas, 5 deve agr
Cotas, Informacdes ﬁ\rea de_mgndante ° . Eroatlvadmente CGGOV e
. - Prover solugdes ’ ' .- - eve priorizar o rgamento ndo uscando e "
GES 6.6 | Restricdes orcamentarias | M11 A11.8 | despachos, Médio Médio - 8 . - Areas
de software Informacdes em projeto e alocar disponivel ou suficiente | alocando fe_curzos Demandantes
Mandado de orcamento orga?entarlos e
Seguranga, Oficios a?ig:i doagg? suas
e outros), de acordo P
com o definido no
EVT
correspondente
Restrices de Qg(;l;ruaéeg(z;ugao Identificar Constatar que a DETIC deve
infraegtrutura de softwarg ara precocemente as infraestrutura do MD néo | planejar e prover
GES 7.1 | processamento M11 Prover solugdes A11.3 | gestdo d(?s PNRS Médio Médio necessidades de esté disponivel ou néo infrae;trutura que DETIC
- e software o infraestrutura e se | atende as necessidades | permita absorver os
. (servidores ou desktop) d fe . conforme definido f trut tende 3 dad p ta ab
storage ou rede P, no Estudo de for o caso realizar de instalagdo dos novos projetos
9 Viabilidade aquisicdo softwares previstos no PDTIC
Apoiar a execugéo
da solucéo de
Restrices de software para Identificar Constatar que a DETIC deve
infraegtrutura de automacéao e gestédo precocemente as infraestrutura do MD néo | planejar e prover
GES 7.2 | brocessamento M11 Prover solugdes Al14 de processos Médio Médio necessidades de estéa disponivel ou ndo infraestrutura que DETIC
: ?servi dores ou desktop) de software *" | registrados no SEI infraestrutura e se | atende as necessidades | permita absorver os
storage ou rede P, de acordo com o for o caso realizar de instalagdo dos novos projetos
9 definido no EVT — aquisicdo softwares previstos no PDTIC
Estudo de
Viabilidade Técnica
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Descrigcao do Risco

Restricdes de
infraestrutura de
processamento
(servidores ou desktop),
storage ou rede

GES 7.3

IDENTIFICACAO

Id.

Meta Meta

Prover solugdes

M11 de software

Id.
Acéo

Al1l15

Acéo Associada

Apoiar a execugdo
da solucéo de
software para ser
utilizado como
Sistema de Gestéo
de Conhecimento
(SGC) nas
atividades de:
Inteligéncia
Comercial de
Defesa, Ciéncia e
Tecnologia em
Defesa, conforme
Estudo de
Viabilidade Técnica

Probabilidade
Ocorréncia

Médio

Impacto

Médio

Identificar
precocemente as
necessidades de
infraestrutura e se
for o caso realizar
aquisicdo

ANALISE

Gatilho

Constatar que a
infraestrutura do MD ndo
estéa disponivel ou ndo
atende as necessidades
de instalagdo dos
softwares

Resposta ao Risco

DETIC deve
planejar e prover
infraestrutura que
permita absorver os
novos projetos
previstos no PDTIC

Responsavel

DETIC

Restricdes de
infraestrutura de
processamento
(servidores ou desktop),
storage ou rede

GES 7.6

Prover solugdes

M11 de software

A11.8

Apoiar a execugdo
da solugéo de
software para
divulgacao dos Atos
Juridicos
(Pareceres, Notas,
Cotas, Informacdes,
despachos,
Informagdes em
Mandado de
Seguranga, Oficios
e outros), de acordo
com o definido no
EVT
correspondente

Médio

Médio

Identificar
precocemente as
necessidades de
infraestrutura e se
for o caso realizar
aquisicdo

Constatar que a
infraestrutura do MD n&o
estéa disponivel ou ndo
atende as necessidades
de instalagdo dos
softwares

DETIC deve
planejar e prover
infraestrutura que
permita absorver os
novos projetos
previstos no PDTIC

DETIC
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IDENTIFICACAO ANALISE
. . Id. Id. o . Probabilidade " " z
Descri¢do do Risco Meta Meta Acdo Acao Associada Ocoréncia Impacto Gatilho Resposta ao Risco  Responsavel
Reavaliar os
requisitos de
negdcio, realizar
nova busca
Apoiar a execugéo abrangente de
N&o encontrar software de daﬂsolugao de SOIUGIO es de . N&o encontrar solugédo Limi Equipe de
rateleira que atenda as Prover solugdes software para . .- prateleira, partir viavel no mercado, junto | . imitar a = Planejamento
GES.8.1 ﬁecessi dades da rea M11 de software A11.3 | gestdo dos PNRs Baixo Médio | para as Forcas e no Po'rtal do implantacao de da
conforme definido desenvolvimento de §as € demandas x
demandante ) P software publico Contratacéo
no Estudo de sistema préprio ou
Viabilidade contratar o
desenvolvimento
externo no caso de
atividade finalistica
do MD
Reavaliar os
requisitos de
. ~ negocio, realizar
Apoiar a execugdo
= nova busca
da solugdo de abrangente de
software para 'g
~ ~ = solucdes de x . .
N&o encontrar software de automacéo e gestéo rateleira. partir N&o encontrar solugéo Limitar a Equipe de
GES.8.2 prateleira que atenda as M11 Prover solugdes Al14 de processos Baixo Médio para P viavel no mercado, junto implantacio de Planejamento
"7 | necessidades da area de software *" | registrados no SEI p B as Forcas e no Portal do p ¢ da
desenvolvimento de - demandas =
demandante de acordo com o ) P software publico Contratacéo
o sistema préprio ou
definido no EVT — contratar o
E.Stu.d.o de - desenvolvimento
Viabilidade Técnica
externo no caso de
atividade finalistica
do MD
Apoiar a execugdo Reavaliar os
da solucéo de requisitos de
software para ser negocio, realizar
utilizado como nova busca
N&o encontrar software Sistema de Gestéao abrangente de N&o encontrar solugéo Limitar a Equipe de
de prateleira que atenda Prover solugdes de Conhecimento . .- solucdes de viavel no mercado, junto | . % Planejamento
GES.8.3 ]| . - . M11 A115 Baixo Médio - . N implantacéo de
as necessidades da area de software (SGC) nas prateleira, partir as Forcas e no Portal do da
- ) . demandas x
demandante atividades de: para software publico Contratacéo
Inteligéncia desenvolvimento de
Comercial de sistema préprio ou
Defesa, Ciéncia e contratar o
Tecnologia em desenvolvimento
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Descrigcao do Risco

IDENTIFICACAO

Id.
Meta

Meta

Id.
Acéo

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Responsavel

Defesa, conforme externo no caso de
Estudo de atividade finalistica
Viabilidade Técnica do MD
Apoiar a execugdo Reavaliar os
da solugéo de requisitos de
software para negdcio, realizar
divulgacgao dos Atos nova busca
Juridicos abrangente de
N&o encontrar software de g’oa;;esc?rr]?;nl:lgtgse,s s?;li'glc; (iarsadea rtir N&o encontrar solugédo Limitar a Equipe de
GES.8.6 prateleira que atenda as M11 Prover solugdes A118 despa'chos GOEs, Baixo Médio gara P viavel no mercado, junto implantagso de Planejamento
necessidades da area de software Informacdes em desenvolvimento de | &5 Forcas eno Portal do demandas da y
demandante ) P software publico Contratacéo
Mandado de sistema préprio ou
Seguranga, Oficios contratar o
e outros), de acordo desenvolvimento
com o definido no externo no caso de
EVT atividade finalistica
correspondente do MD
. Area demandante
Realizar estudos de deve priorizar o
N \e”ribc"cl)iagr?téeggﬁa projeto e alocar i DETIC deve
envolvimentolpriorizagio setoresj equipe para definir | Area demandante informar CGGOV,
. Desenvolver e .- - necessidades e acionar DETIC previamente as CGSISs e
GES.9 gle(li areelgsdgrrllj?ng:r;? M12 sistemas Al2.1 ;gg;':gznc};sﬁapr?égs Médio Médio requisitos e tardiamente e néo alocar | responsabilidades Areas
DETIF(): quip de confiquracio e participar equipe das areas Demandantes
inteqra go dg ativamente do demandantes
sistgmgs estudo de
viabilidade
Area demandante
deve priorizar o
Desenvolver projeto e ancar_ )
Nio software conforme equipe para definir CGSIS deve
envolvimento/priorizagao Desenvolver demanda, com ?ee(;:t?iZistl(()j: d::rt?cipar Baixo envolvimento da g]rfé)\;g;rente as
GES.9 glecl)i areﬁgsdgnl?ngfgf M12 sistemas Al2.2 teacdr:%lgglsue ortados Médio Alto ativamente no area demandante responsabilidades CGSIS
DETI?: quip ﬁo ambientg de planejamento e no das areas
desenvolvimento projeto, demandantes
acompanhar a
implantacédo e
realizar testes
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IDENTIFICACAO ANALISE
- : Id. Id. ~ . Probabilidade . . 5
Descri¢do do Risco Meta Meta Acdo Acao Associada Ocoréncia Impacto Gatilho Resposta ao Risco  Responsavel
Seguir a
metodologia, gerar CGSIS deve
documentagao informar
sDoeffv(\elg\r/glggrr\forme minima explicitando previamente as
demanda. com 0s requisitos e responsabilidades
GES.10 Requ_lsnos incompletos ou M12 D_esenvolver A12.2 | tecnologia e Médio Médio manter_ N l?alxo envolvimento da das areas CGSIS
deficientes sistemas adres suportados comunicagao area demandante demandantes e
ﬁo ambientg de constante com a escalar a questao
desenvolvimento area de negécio para hierarquia
gue deve participar superior se for o
ativamente do caso
projeto
Realizar estudos de Area demandante e
viabilidade técnica equipes do DETIC DETIC agir
N30 em conjunto com devem atuar no proativamente,
. L - ~ setores projeto, alocando . ) provocando a area
envolvimento/priorizagao Adquirir solugbes requisitantes, para equipes Baixo envolvimento da de negécio para
GES.11 | pela area demgndante M13 "tecnologlcas A13.1 todas as demandas Médio Baixo apropriadas para area dgmandante elou iniciar o projeto de CGGOV
e/ou pelas equipes do inovadoras de impl 50.d d da equipe do DETIC d
DETIC e imp antacgéo de entender as acordo com o
solugdes necessidades e planejado e
tecnolégicas requisitos e avaliar priorizado no PDTIC
inovadoras opcoes de solucédo
) Area de Patrimdnio
Apoiar o i
plgnejamento da e equipes do DETIC DETIC agir
contratacdo de devem atuar no proativamente
Nao ~ rojeto, alocando P
envolvimento/priorizagcao Adquirir solugées scc:)lﬁ:;rz?ep(?éa 0 quipes Baixo envolvimento da greoxgcgr;g)o dea
GES.12 | pela area demandante M13 | tecnolégicas A13.2 A Médio Baixo | apropriadas para area demandante e/ou de neg P CGGOV
- h Patrimoénio por - - iniciar o projeto de
e/ou pelas equipes do inovadoras identificacio de realizar o da equipe do DETIC acordo com o
DETIC radio fre guéncia planejamento da lanejado e
(Radio F?equency gquisigéo e Briori;ado no PDTIC
Identification— RFID) implantagdo da
solucao
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Descrigcao do Risco

IDENTIFICACAO

Id.

Meta Meta

Id.
Acéo

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Responsavel

Planejar e realizar a Atuar junto &
contratagdo da SEORI e DEADI
Adquirir ferramenta para dar andamento Nomear equipe e
Nao alocagao de ferramenta para SCRIPTCASE, - na f_ormagao da Integrante Administrativo concluir a DETIC,
GES.15 | . e . M14 . A14.1 | plataforma para o Médio Alto | equipe de = contratacdo da
integrante administrativo desenvolvimento d Vi lanei d ndo nomeado i d SEORI
de sistemas esenvolvimento e planejamento da icenga do
a operagdo de contratacéo do SCRIPTCASE
solucdes de licenciamento do
software software Scriptcase
Planejar e realizar a
contratacdo da
Adquirir ferramenta Priorizar essa Atuar iunto ao
fer?amenta para SCRIPTCASE, aquisi¢do junto a Orcamento nédo DETICl e SEORI
GES.16 | Restricbes orgamentarias | M14 desenvolvimento Al4.1 8?;22::3;\% rgz:]atlooe Baixo Alto zlrogi;;:r?tgc& . disponivel ou suficiente | para alocar CGSIS
de sistemas = & orgamento
a operagao de DETIC
solucdes de
software
Otimizar sistemas Avaliar a contratar
de Suporte & servigos de licengas Atuar junto a
~ = . de softwares SEORI e DEADI
Nao alocagao de equipe Infraestrutura de i~ . . .
A o aplicativos, para dar andamento | Equipe de planejamento | Nomear equipe e
de planejamento da TIC e aplicativos : . = = ox B
GES.18 contrataco de forma M16 voltados para A16.1 sistemas Baixo Alto | na fprmagao da da contratacéo nédo concluir a DETIC
tempestiva tarefas de operacionais, equipe de nomeada a tempo contratagao
P escrithrio ao sistemas servidores planejamento da
P de rede e sistemas contratacéo
usuario final
de banco de dados
Otimizar sistemas Renovar contrato de Atuar
de Suporte a softwares tempestivamente
Infraestrutura de aplicativos, verificando o Empresa responde que Nomear equipe de
N&o interesse da empresa TIC e aplicativos sistemas interesse da s planejamento para
GES.19 na renovagéo M16 voltados para Al6.1 operacionais, Alto Alto empresa na p:r?OC: 'ggeéiszinq?ato nova DETIC
tarefas de sistemas servidores renovacao e caso & contratagaol/licitagcdo
escritério ao de rede e sistemas negativo partir para
usuario final de banco de dados nova licitacdo
Adquirir hardware Redefinir
= N Manter e evoluir o (periféricos) para Disponibilizar ) . prioridades
GBD.3 Naohzigﬁg;:}o de M17 ambiente de A17.3 | servidores de Baixa Médio | recursos financeiros Egglézzoz;ligﬁ;%%‘g? orcamentarias para NUI:()BEEI'?CD E
banco de dados bancos de dados e para a contratacédo p : disponibilizagédo de
storage Novos recursos.
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Descrigcao do Risco

IDENTIFICACAO

Id.

Meta

Meta

Acéo Associada

Realizar estudo de
viabilidade técnica,
em conjunto com

Probabilidade
Ocorréncia

Impacto

Buscar recursos

ANALISE

Gatilho

N&o alocagéo de

Resposta ao Risco

Redefinir

Responsavel

GBD.4 Ausenltjzzllifcilcea:jeé:sursos A18.1 | setores Baixa Médio humanos junto as recursos humanos prioridades nas NUDGEEI'?C? E
q requisitantes, FFAA especializados acoes
referente a
demandas de Bl
m1g | Desenvolver Contratar Disponibilizar _R_eéjeémlr
B i solugdes em Bl empresa(s) recursos humanos x priorigades na
N&o contratagao de o - .- Recursos Humanos nédo alocagado dos NUGEBD E
GBD.5 o A18.2 | especializada(s) em Média Médio para ) P
empresa especializada elaboraco de Data implementaco do disponibilizados. recursos Humanos / DETIC
Marts sistema Buscar novos
recursos humanos
Auséncia de recursos I\Eﬂlggorgrraoalt):r:gler Buscar recursos Nao alocacdo de Redefinir NUGEBD E
GBD.6 o A18.3 | P Baixa Alto humanos junto as recursos humanos prioridades nas
qualificados as demandas o ~ DETIC
estratégicas FFAA especializados acoes
Realizar estudo de
viabilidade técnica,
em conjunto com ~ ~ -
A Buscar recursos N&o alocacéo de Redefinir
GBD.7 Ausenma@e recursos A19.1 setores Baixa Baixo humanos junto as recursos humanos prioridades nas NUGEBD E
qualificados requisitantes, para o ~ DETIC
demandas atuais e FFAA especializados acoes
futuras de licencas
Manter as de software
licencas de . Redefinir
software Contratar empresa Disponibilizar prioridades na
M19 atualizadas e para migrar recursos humanos ~ ~
: - - Recursos Humanos nédo alocacgéo dos NUGEBD E
pagx;g&iageno A19.2 Soig‘ngg;g SGBD Média Médio implem%?]rte;géo o disponibilizados. recursos Humanos / DETIC
. x banco de dados SQLServer sistema Buscarhnovos
GBD.8 Na&o contratag&o de recursos humanos
empresa especializada Contratar servico de Disponibilizar pri(?r?g:égslrna
A19.3 gﬁ‘;}rﬁsat?é 50 e Média Médio recursosar::manos Recursos Humanos nédo alocagao dos NUGEBD E
’ sustenta ago de im Iem[z)enta 50 do disponibilizados. recursos Humanos / DETIC
SGBD ¢ P sistem% Buscar novos
recursos humanos
R - Elaborar estratégia Buscar recursos Né&o alocacéo de Redefinir
GBD.9 Auseng:iﬁfa:jeé:sljrsos M20 Eztru:gégggglgg:a A20.1 | de Administracéo de Baixa Médio humanos junto as recursos humanos prioridades nas NUSEEI'?(I:D E
q P dados FFAA especializados acoes
22REVISAO

Plano Diretor de Tecnologia da Informacéo e Comunicagdes - PDTIC

pagina 71/92




&4 Plano Diretor de Tecnologia da Informacao e Comunicagfes 2020-2023

MINISTERIO DA

DEFESA

IDENTIFICACAO ANALISE

Probabilidade

Descrigcao do Risco . Acéo Associada o
Ocorréncia

Impacto Gatilho Resposta ao Risco ~ Responsavel

governanca e Elaborar estratégia Buscar recursos N&o alocacéo de Redefinir NUGEBD E
gestéo de dados | A20.2 | de administra¢éo de Baixa Médio humanos junto as recursos humanos prioridades nas DETIC
banco de dados FFAA especializados acoes
Elaborar estratégia Buscar recursos N&o alocagéo de Redefinir NUGEBD E
A20.3 | de administragdo de Baixa Médio humanos junto as recursos humanos prioridades nas DETIC
BI FFAA especializados acoes
Prover solucéo para Restricdo orcamentéria Identificar
Manter e evoluir o sustentar ag P < ¢ aplicacdes criticas.
N&o conseguir modernizar ambiente do operacio dos ) o Identificar solugéo Identificar CPD que
INF.1 B M21 | Centro de A21.1 Baixo médio | na APF que atenda possam apoiar COINS
e ampliar o CPD Centros de ‘ Atrasos no processo de )
Processamento a necessidade o emergencialmente
Processamentos de aquisicéo A
de Dados as aplicacdes
Dados -
criticas
Iniciar o processo
de renovacao ou - .
A . Priorizar sistemas
aquisicéo de Panes nos atuais ”
x . - ; ) criticos a serem
N&o ser possivel Viabilizar software e licencas e equipamentos monitorados
monitorar adequadamente Manter servicos hardware para o equipamentos ’ COINS e
INF.2 | os enlaces e servigos M22 | de A22.1 | monitoramento dos médio baixo | necessérios NUSTI
necessarios ao suporte de monitoramento diversos servicos de Identificar Utilizar monitores
TIC da ACMD TIC da ACMD processos similares ST
na APF que Restricdo orcamentéria |nd|y iduais
Utilizar software
possam ser i
! ivre
aproveitados
Iniciar o processo
~ . . . de aquisiao & de Utilizar as solugbes
N&o ser possivel atualizar Manter e evoluir o . ~ renovagao com a Aumento na demanda . .
! Aplicar solugées : identificadas
tecnologicamente o parque para otimizar o uso brevidade
INF.3 | Paraue de eqU|pam9ntos €| m23 tecnolégico para A23.1 |darede, provendo médio alto  [hecessana COINS
softwares necessarios ao acesso, local ou Identificar
Seu Uso seguro e - .
suporte de TIC para a remoto, a rede eficiente processos similares Necessidade de maior Priorizar o acesso
ACMD administrativa na APF que exposicao a internet aos usuarios e
possam ser aplicagdes criticas
aproveitados
N&o ser possivel renovar Manter a Prover link de dados Lnelcz;?qij?s%gg?(sjg Implementar
ou contratar enlaces e disponibilidade para os diversos - = . L enlaces proéprios,
INF.4 servicos de de M24 dos enlaces de A24.1 locais de interesse médio alto renovagéo com a Restricdo orgamentaria via fibra 6ptica ou COINS
S 2 brevidade o
comunicagao comunicagdes da ACMD p radio enlace
necessaria
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IDENTIFICAGAO ANALISE
. . Id. Id. ~ . Probabilidade " " z
Descri¢do do Risco Meta Meta Acdo Acao Associada Ocoréncia Impacto Gatilho Resposta ao Risco  Responsavel
Identificar
processos similares Atrasos no processo de
na APF que o
aquisicéo
possam ser
aproveitados
Analisar
possibilidade de
enlaces proéprios ou
hibridos
Iniciar o processo
de aquisi¢cdo e de
renovacdo com a Restricdo orcamentaria
Prover o acesso a brevidade
A24.2 |n_ternet para os médio alto necessaria Implement:flr _ COINS
diversos locais de Identificar enlaces proprios
interesse da ACMD processos similares
Atrasos no processo de
na APF que e
aquisicéo
possam ser
aproveitados
Mant q Iniciar o processo
anter, adequar de aquisicdo e de Prover localmente a
ourrenovar 0 renovagéo com a Restricdo orcamentaria | manutengdo de
parqué . brevidade computadores
tecnoldgico de Adquirir ou estender necessaria
Né&o ser possivel adquirir computadores garantia de Utilizar servidores
INF.5 | ou estender a garantia de | M25 3dm|n|strat|vos € |A25.1 gucrocompugadires médio médio o para prover a COSAU
equipamentos e seus o tipo notebooks, Identificar o manutencio e o
periféricos com desktops e processos similares Atrasos no processo de | reparo dos
substituicdo de monitores na APF que aquisicio P e F:Ji amentos
no minimo 25% possam ser quisie P?iorFi)zar OUSOE0
dos aproveitados .
equipamentos. compa_rtllhamento
de equipamentos
A_”E'_'I_S;rda q Identificar modelos
N&o ser possivel Melhorar o \c/:?ntlr;tgggo ge de sucesso na Suprir com
i i i contratagdo na APF &
INF.6 grr]gsl?g:%r’sﬁr;gtlgra% M26 :L%%?rlt?tegégi(?o A26.2 | servigo médio médio ¢ :gggc?aelirz?a%%de obra servidores ou COSAU
USUArio de TIC 20S USUArioS etspeé:_lallzeldo em10 Iniciar o processo militares das Forgas
atendimento em de contratacéo
e 2° Niveis
x P Prover, manter ou Contratagéo ou - . Aderir a um ou mais
INF.7 Nao ser possivel contratar M28 | ampliar a A28.1 | renovagdo dos baixo alto Acompanhaf Balxg qualidade no contratos COTEL
0S Servicos ' . : . contratos existentes | servi¢o contratado .
disponibilidade servicos de telefonia existentes.
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Plano Diretor de Tecnologia da Informacéo e Comunicagdes - PDTIC

pagina 73/92



&4 Plano Diretor de Tecnologia da Informacao e Comunicagfes 2020-2023

MINISTERIO DA

DEFESA

IDENTIFICACAO ANALISE

Descrigcao do Risco sl Meta 1 Acéo Associada PrObab'J'da_‘de
Ocorréncia

Meta Acdo Impacto Gatilho Resposta ao Risco ~ Responsavel

dos servigos de fixa, movel ou e que possam ser Utilizar telefonia
telefonia fixa, satelital, nacional e aproveitados celular pré-paga
mével ou satelital internacional para usuarios
do MD restricdo orgcamentaria especificos
Utilizar servigo
VOIP, tipo Skype
Out
Analisar a
Disponibilizar a viabilidade de
ACMD mais salas expandir a
simultaneas e capacidade de VC o -
Aumerlto da demanda por modernas para simultaneas no . - Identificar solugoe_s Aumento na solicitagdo | Implantar solu¢des
INF.8 |VC, além da atual M29 o A29.1 |, . baixo médio | de WebConferéncia . o COTEL
- realizacdo de ambito da ACMD, por VC seguras identificadas
capacidade : . : seguras
videoconferéncia em apoio a
e web atividade
conferéncia administrativa e
operacional.
mplantacéo de Implantar solugéo Baixa qualidade no
solucéo de de impresséo servico contratado
impressao corporativa em Identificar, ¢
INE.9 Nao ser possivel contratar M78 cpr.por.atlvail ede A78.1 | @Poio as at!wdades baixo alto monltgrar a !mpla}ntar solugdes CGINE
0S Servigos digitalizagdo no administrativas e solugdes de identificadas
ambito da ACMD, operacionais impresséo
por um periodo desenvolvidas na restricdo orgamentaria
de 4 anos. ACMD.
Redefinir
R trat prioridades
5 5 ; ] . i ibilizaca
Nazorgtr; Z;/:nggsdos equipamentos firewall (contrato n° Monitorar a dlrs‘g\cl)cr)usb;;i%:gsde NUSTI e
NUS.1 B M30 atualizados na | A30.1 20/17, término Média Alto Execucéo Corte orgamentario. -
equipamentos de o Levantar recursos DETIC
sequranca vigentes rede de dados 08/11/2020, Contratual (mitigar) extraordinarios
9 cavig ' administrativa. Empresa: FAST - -
Realizar novas
SEC) ~
contratagGes com
menor valor global.
Manter sistemas Renovar o contrato Redefinir
N&o renovagéo dos de seguranga, das ferramentas de Monitorar a prioridades NUSTI e
NUS.2 contratos dos softwares | M31 | atualizados, na | A31.1 | seguranga (contrato Média Alto Execucéo Corte orgamentario. orcamentarias para DETIC
X o PR o ] S
de seguranga vigentes. rede de dados n° 13/17, término Contratual (mitigar) disponibilizagado de
administrativa 21/08/2020, Nnovos recursos.
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IDENTIFICACAO ANALISE
Descri¢do do Risco I\/Ilgia Meta . Acao Associada ng;?gfgge Impacto Gatilho Resposta ao Risco  Responsavel
Empresa: FAST Levantar recursos
SEC) extraordinarios.
Realizar novas
contratagGes com
menor valor global.
Empresa contratada ndo Realizar novo NUSTI
. ~ . e
aceita a renovagéo do procedimento
SO DETIC
contrato. licitatério.
Manter sistemas
N . de seguranca, Manter o sistema Manter recursos
NUS.6 Auzgn;ggrﬁggglét_?réao M31 | atualizados, na | A31.5 para a gestéo da Baixa Alto humanos Perdr?ucrirtlaarneocsursos reciﬂzg:rhzcr)'r\:gﬁos NSJES.I-_I;ICe
rede de dados ETIR disponibilizados '
administrativa
Manter sistemas Manter o sistema de
Auséncia de manutengdo de seguranga, acesso remoto em Manter recursos Perda de recursos BUSCAT NOVOS NUSTI e
NUS.7 do sistema de acesso M31 | atualizados, na | A31.6 | produgéo na rede Baixa Médio humanos humanos recursos humanos DETIC
remoto rede de dados de dados disponibilizados '
administrativa administrativa
Implementar um Buscar recursos
SOC com humanos
recursos Implementar SOC qualificados
- Buscar recursos Recursos humanos
NUS.8 Auséncia de recursos M32 _humanos A32.2 com recursos Alta Alto humanos qualificados ndo NUSTI e
humanos qualificados dedicados a essa humanos dedicados . ; e - ) DETIC
qualificados disponibilizados. Solicitar apoio ao
tarefa e a essa tarefa. CDCiber
disponibilidade
operacional 24/7
Redefinir
Realizar Reali h Mant prioritQa_des
o ealizar campanha anter recursos orcamentarias para
NUS.9 Auserf1_C|a de‘recursos M33 campantha d? A33.1 | de conscientizagéo Alta Alto financeiros Corte orgamentario. disponibilizag&o de N[;JES_I:II'ICe
INAnceiros conscientizacao em SIC disponibilizados Nnovos recursos.
em SIC
Levantar recursos
extraordinarios.
Manter a Buscar novas
Autoridade de Manter a Autoridade alternativas para
Descontinuidade da AC Registro Remoto de Registro Remoto - Manutencéo da AC Encerramento da AC emisséo de
NUS.10 Defesa M34 da AC Defesa no A34L da AC Defesa no Média Alto Defesa Defesa certificados aos DETIC e SG
MD (ARR MD (ARR Defesa) servidores da
Defesa) ACMD
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Descrigcao do Risco

IDENTIFICACAO

Id.

Meta Meta

Acéo Associada

Probabilidade
Ocorréncia

Impacto

ANALISE

Gatilho

Resposta ao Risco

Levantar recursos
financeiros para
aquisicéo de
certificados digitais.

Responsavel

Reduzir o risco

Implementar
requisitos de
seguranca e trilha
de auditoria de

Identificar a origem
do incidente e
conter o efeito sobre

DETIC e todos

Incidente envolvendo de incidentes dados pessoais em Notificar ANPD e os dados pessoais que tratam
XXX dados pessoais em meio | XX envolvendo XX sistemas, Média Alto titulares de dados | Ocorréncia de incidente dados
digital dados pessoais ferramentas de pessoais afetados pessoais em
em meio digital : seglljra_nga e Notificar ANPD e nome do MD
€cnologias que Titulares de dados
tratem dados
pessoais
Identificagdo e analise de riscos
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Anexo V - Plano de Gestao de Pessoas

A visdo de um plano de gestdo de pessoas esta relacionada com o Referencial
Estratégico, no alcance dos Objetivos Estratégicos da TIC, mantendo o esfor¢co de
assegurar a orientacdo futura de atrair, reter e motivar servidores para atuagao na TIC,
promover o desenvolvimento profissional desse quadro de pessoal tdo especifico e,
conforme apontando no Plano de Gestao Riscos, contingenciar o risco de evasao dos
servidores da area.

Nesse intuito, o plano apresenta uma avaliagdo dos recursos humanos
disponiveis atualmente e estima as necessidades futuras de servidores para a area de
TIC, propondo ag¢des de capacitagado para atrair, reter e qualificar os recursos humanos
necessarios ao pleno cumprimento das metas e agdes dispostas neste PDTIC.

Portanto, o plano de gestao de pessoas é dedicado exclusivamente ao quadro de
servidores efetivos da Administragdo Publica Federal em exercicio na area de TIC do
MD.

Unidade Atual Ideal Necessidade
1 0

CCE 1.15 — Diretor 1
Assessor PTTC 2 2 0
Assistente do Diretor 1 0 0
Supervisor Nivel V - Sub Ten 1 1 0
A[;isrzgggriea Supervisor Nivel V 1 1 0
Supervisor GR-1V - Auxiliar Operacional 1 1 0
Dispenseiro/Motorista 2 0 0
Auxiliar Administrativo — Terceirizada 2 2 0
0]
CCE 1.13 - Coordenador Geral 1 1 0
CCE 1.10 - Coordenador 1 3 +2
CCE 2.07 - Assistentes 2 2 0
Coordenacéo CCE 2.05 - Assistentes Técnico 0 1 +1
Geral de Coordenador Aquisi¢cbes e Contratos e Assessor - > > 0
[CVEINEREEN PTTC
de Tl Especialista Nivel Il - SD 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0
Estagiarias 2 2 0
CCE 1.13 - Coordenador Geral
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Unidade

Coordenacao
Geral de
SIHEINES

Coordenacéao

Geral de
Infraestrutura
de TIC

Nucleo de
Seguranca de
TI

22 REVISAO

Cargo Atual Ideal ‘ Necessidade
CCE 1.10 — Coordenador 1 2 +1
CCE 2.07 - Assistentes 2 2 0
Militar Temporario 2 2 0
Supervisor Nivel V 1 0 0
GSISP 1 1 0
Eepecialita Nivel 0 | 2 +2
Especialista GR Il 1 1 0
- Auxiliar Administrativo — Terceirizada 1 1
- Estagiarias 3 3 0
Total: 13 15 +2
CCE 1.13 - Coordenador Geral 1 1 0
CCE 1.10 — Coordenador 4 4 0
FCE 1.10 — Coordenador 1 1 0
CCE 2.07 - Assistentes 3 3 0
CCE 2.05 - Assistentes Técnico 6 6 0
FCE 2.05 — Assistente Técnico 1 1 0
Assistente Técnico Militar 0005 (E) 2 2 0
Supervisor Nivel V 5 5 0
Especialista Nivel Il 1 1 0
Assistente GR Il 1 1 0
Auxiliar Administrativo — Terceirizada 3 3 0
Estagiarias 26 26 0
Total: 54 54 +0
CCE 1.13 - Coordenador Geral 0 1 +1
FCE 1.10 — Coordenador 1 2 +1
CCE 2.07 - Assistentes 0 2 +2
CCE 2.05 — Assistente Técnico 1 1 0
Assistente Técnico Militar 0005 (E) 1 0 0
Supervisor Nivel V 2 2 0
Especialista Nivel I 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0
Total: 7 10 +4
Total Geral DETIC: 95 103 +8
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Cargos Cedidos e Vagos

Situacao

Observacédo

CCE 2.05 Cedido & SG 2 SGT Elton Teixeira
1 Assistente GR IlI Vago -
2 Especialista / Secretério GR Il Vago -
1 Auxiliar GR | Vago -
Plano de Gestao de Pessoas
2¢REVISAO
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Anexo VI - Plano de Capacitagdes

Para promover a qualificacdo profissional do quadro de pessoal dimensionado
anteriormente, foram identificadas as necessidades em capacitacdo, conforme a

natureza técnica das unidades representadas.

O Plano de Capacitacdes em TIC é estabelecido ao final do ano anterior, reunindo-
se as necessidades das areas técnicas, que sao consolidadas e enviadas a apreciacao
da Direcéo e a aprovacdo do Departamento de Administracéo Interna (DEADI), para a

sua aprovagao, conforme a disponibilidade de recursos financeiros.

O resultado apurado das Capacitacdes previstas para o ano de 2021 e o respectivo

status de cada curso encontra-se consolidado na tabela a seguir:

5° Congresso Brasileiro de Governanga, Controle Publico e Gestdo de Riscos nas 1
Aquisicdes

Administracao de Banco de Dados 1
Cloud Essentials+ EAD (Parceria Oficial Comptia) 4
Conferéncia Gartner Data & Analytics Summit 2021 1
Curso Arquitetura e Protocolos de Rede TCP-IP 1
Curso de Ambientagdo Institucional 3
Excel Avangado - 22 Turma 1
Excel Intermediario - 22 Turma 1
Fundamentos de gerenciamento de servigos em ITIL4 5
Gestdo de Containers com Docker - (ADS17) 1
Governanga de Tl com COBIT® 2019 3
Hardining em Linux 1
Introducdo a Ciéncia de Dados 2
Introdugao a Lei Brasileira de Prote¢do de Dados Pessoais 1
Libras Intermediario 1
Modelagem de Banco de Dados 1
Novos Avangos em Governo Aberto 1
Plano de Contratacdes Publicas de Bens e Servicos com base na IN 01/2019 -

SGD/ME 2
Preparatério para certificagao Agile Scrum Foudation da Exin 1
Protecdo de Dados Pessoais 5
Protecdo de Dados Pessoais no Setor Publico 1
Teste de Invasdo de Aplicacdes Web 1
Transformando servigos com Design Thinking 1
Treinamento de Governang¢a de Dados, MDM e Qualidade de Dados com LGPD 4
Treinamento de Power Bl - Avangado com Linguagem DAX 1
Virtualizacdo de servidores online 2
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Cursos realizados em 2021 por intermédio do Termo de Execucgéo
Descentralizada — TED, firmado entre o Ministério da Defesa — MD e o Ministério da

Ciéncia, Tecnologia e Inovacgdes - MCTIC.

SERVIDORES
QUALIFICADOS EM 2021
Virtualizacdo de Servidores Online 2

CURSOS

Teste de Invasdo de Aplicagdes Web

Hardening em Linux

Cloud Essentials (parceria oficial CompTIA)

Modelagem de Banco de Dados

Gestdo da Seguranca da Informacao e Privacidade

Introducdo a Ciéncia de Dados (parceria oficial EloGroup)

Fundamentos de Gerenciamento de Servigos com ITIL4

Administracdo de Banco de Dados

CySA+ (parceria oficial CompTIA)

Tratamento de Incidentes de Seguranca

Preparatorio para Certificacdo Agile Scrum Foundation (ASF) da Exin

IPv6 Basico

PenTest+ (parceria oficial CompTIA)
Gestdo de Riscos de Seguranca da Informacao e Privacidade

Gerenciamento Agil de Projetos de TI

Security+ (parceria oficial CompTIA)

Cloud + (parceria oficial CompTIA)

Design Thinking Online

Preparatério para Certificacdo Agile Scrum Foundation (ASF) da Exin

RlR W W N R[R[AN|RP|RWR|IN|IN|R| R DR R

Planejamento e Gestdo Estratégica de Tl

O quadro abaixo consolida as capacitacdes aprovadas para o ano de 2022:

NECESSIDADE A SER ATENDIDA / ANO
JUSTIFICATIVA PREVISTO

ACMD. 162- Aplicar de maneira mais
Programa Furukawa Certified SEORI/DETIC/ | aprofundada técnicas de cabeamento
Professional (FCP) CGINF/COINS | estruturado para aplicacdes em redes
locais de computadores (LAN).

ACMD. 161 - Aplicar o conhecimento
acerca das tecnologias e normas técnicas
em cabeamento estruturado para 2022
aplicagbes em redes locais de
computadores (LAN).

ACMD. 163 -Aplicar o conhecimento
obtido no Programa de Certificagao 2022
Profissional em cabeamento estrutural

TiTULO PUBLICO ALVO

2022

SEORI/DETIC/

Data Cabling System CGINF/COINS

Programa Furukawa Certified | SEORI/DETIC/
Professional (FCP) Master CGINF/COINS
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ANO

NECESSIDADE A SER ATENDIDA /
JUSTIFICATIVA

para aplicagbes em rede locai de

computadores (LAN)

PREVISTO

ACMD. 164 - Aplicar o conhecimento

Dados/Ciéncia da Informacdo

CGINF/COSAU

propriedade intelectual da organizagdo e
garantir a seguranga no armazenamento,

. - SEORI/DETIC/ | adquirido em solucdes e tecnologias em
F 2022
ibra Optica CGINF/COINS | fibra dpticas para aplicagdes em 1 Gbps e 0
10 Gbps no sistema de rede da ACDM.
Conferéncia Gartner . .
setrus de T | stonjoeg | A0 I8 C e o soecnene |
Operacbes & Estratégias de CGGOoV ,q. P
publico.
Cloud
ACMD. 168 - Aplicar os conceitos da
tecnologia FTTx e o0s componentes
EORI/DETI
FTTx Conceitos e Projetos SEORI/ ¢/ utilizados, focando na elaboracdo de um 2022
CGINF/COINS . L i
projeto e  principais  dificuldades
encontradas nessa elaboracdo na ACDM.
Conferéncia Gartner Data & | SEORI/DETIC/ ACMP'. 157 - Aplicar o con.heumento
. adquirido em TIC para melhoria no setor 2022
Analytics CGGoV L
publico.
Conferéncia Gartner Security | SEORI/DETIC/ :ghfjlijr}disegm _Tléplg:far n?elﬁg:izerf:)msee:f)? 5022
& Risk Management Summit CGGOoV ,q . P
publico.
ACMD. 155 - Aplicar métodos de trabalho
SEORI/DETIC/ | adquiridos no evento para a gestdo
PMO SUMIT 2022 CGGOoV eficiente dos recursos de Tl de acordo com 2022
0s novos cendrios da TIC.
ACMD. 150 - Aplicar o conhecimento
intermedidrio em Seguranca Cibernética
contra ameagas a seguranga
Ciberseguranca SEORI/DETIC/ organizacional, analisando dados, 2022
NUSTI . . .
realizando atividades de gerenciamento
de  vulnerabilidade e realizando
monitoracdo de seguranca continua.
Gartner T symposium/Xpo | SEORYDETIC/ | 280D o0 © e o o o | 2022
2022 CGGOV e P
publico.
Novo modelo de Contratagao
.de servigos de opera?ao de ACMD.52 - Aplicar o conhecimento sobre
Infraestrutura e atendimento a padronizagdo das contratagdes publicas
ao usudrio de Tecnologia da | SEORI/DETIC/ b . ¢ . g' p.
~ . de servigos em tecnologia, incluindo a 2022
Informagdo e Comunicagao, CGINF ~ .
. gestdo de infraestrutura e o suporte aos
com base na Portaria USUATIOS
SGD/ME 6.432, de 15 de ’
junho de 2021.
ACMD.128 - Aplicar o conhecimento de
Governanga de | SEORI/DETIC/ | dados eletrbnicos para proteger a 2022
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NECESSIDADE A SER ATENDIDA /
JUSTIFICATIVA

ANO

monitoramento e geracdo de dados no
ambiente corporativo.

PREVISTO

ACMD. 141 - Criar e desenvolver técnicas
e regulamentos necessarios para manter a

Politicas de Seguranca da | SEORI/DETIC/ i . N
InformagﬁoePrivgacidaZe ASSESSORIA politica de seguranca da informacdo e 2022
privacidade na Administracdo Publica
Federal.
ACMD. 142 - Aplicar o conhecimento
Tratamento de Incidentes de | SEORI/DETIC/ | adquirido em Dados Pessoais afim de 2022
Seguranga ASSESSORIA evitar incidentes envolvendo seguranca
de dados.
SEORI/DETIC/ ACMD. 143 - Entender o funcionamento
Introducio 3 Ciéncia de ASSESSORIA: de tecnologias de Dados, explorando os
Dados ¢ SEORI/DETIC'/ principais conceitos, tendéncias e praticas 2022
para se ter um uso efetivo dos dados na
CGSIS
organizagao.
ACMD. 144 - Aplicar o conhecimento em
SEORI/DETIC/ | Engenharia de Dados para uso analitico ou
. CGSIS; operacional de dados estruturados e nao
Engenheiro de Dados SEORI/DETIC/ | estruturados, aplicados a uma variedade 2022
ASSESSORIA de ferramentas tecnoldgicas de Ultima
geragao.
ACMD. 145 - Entender as tendéncias e
. SEORI/DETIC/ | solugbes de mercado para poder
Executivo de Dados CGSIS transformar o Orgdo em uma organizacdo 2022
orientada a dados.
ACMD. 146 - Aplicar o conhecimento
SCriptCase ou equivalente SEOEIéSDII;TIC/ adquirido em ScriptCase para 2022
desenvolvimento em paginas Web.
Netmake - Curso Médulo 2 - | SEORI/DETIC/ | ACMD- 147 - Aplicar o conhecimento dos
Online CGSIS recursos basico da plataforma ScriptCase 2022
para desenvolvimento Web.
Netmake - Curso Médulo 3 - | SEORI/DETIC/ | ACMPD- 148 - Aplicar o conhecimento dos
Online CGSIS recursos avangado na plataforma 2022
ScriptCase para desenvolvimento Web.
ACMD. 149 - Aplicar o conhecimento
~ basico em Seguranga Cibernética para
E DE
E?k:;?lzioca em Seguranca | S O,I\RIISSTlTIC/ identificar vulnerabilidades nos sistemas e 2022
aprimorar a seguranga nha rede de
computadores.
ACMD. 151 - Aplicar o conhecimento
DESE -
Prosfiscsional NOZO EE:EE?E SEORI/DETIC/ | adquirido na ferramenta Pentest afim de 5022
Experience NUSTI prevenir ataques cibernéticos nos ativos
P de rede da ACMD.
Governanca de Tl com o | SEORI/DETIC/ | ACMD. 152 - Aplicar a¢bes de Governanca 2022
COBIT (Controle de Objetivos CGGOoV de Tl mais efetivas com o intuito de
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ANO

para a Informagdo e
Tecnologias Relacionadas)

NECESSIDADE A SER ATENDIDA /
JUSTIFICATIVA

estabelecer processos de melhorias
continuas nas acdes de Tl da ACMD.

PREVISTO

Guia de Requisitos e de

ACMD. 153 - Aplicar o conhecimento

Obrigacdes guanto a adquirido no Guia de Requisitos e de
Seguranca da Informacdo e | SEORI/DETIC/ | Obrigacbes quanto a Seguranca da 2022
Privacidade, para CGGOoV Informacao e Privacidade, para
contratacdes de Solucdes de contratacbes de Solucdes de TIC na
TIC ACMD.
Programa  Executivo de | SEORI/DETIC/ ACMD. }54 - Entender o cc.Jnheument’o
~ em gestdo de processos para implementa- 2022
Imersao em PMO CGGOoV
lo na ACDM.
ACMD. 160 - Aplicar o conhecimento em
. . Administering System Center
20703-1 Adml.mster‘mg SEORI/DETIC/ | Configuration Manager para gerenciar PCs
System Center Configuration . , L 2022
CGINF/COINS | e dispositivos moveis bem como aprender
Manager . .
a otimizar o System Center Endpoit
Protection na ACDM.
Fibra Optica - Moédulo | SEOR)/DETIC/ | ACMP- 165 -Aplicar o conhecimento em
‘o redes externas aéreas e subterraneas no 2022
Praticas em Redes Externas CGINF/COINS .
sistema de rede ACDM.
ACMD. 166 -Aplicar o conhecimento em
s O - woado| sconypeTcy | TSI S et et
Medi¢des em Redes Opticas CGINF/COINS . P e PIo,
equipamentos PowerMeter, certificador
Optico e OTDR na ACMD.
ACMD. 167 - Aplicar de maneira correta e
dentro das normas a execug¢ao da
Fibra Optica - Modulo | SEORI/DETIC/ | montagem Caixas de emenda Optica 2022
Mddulo Emendas Opticas CGINF/COINS | (CEOQ), Caixas de terminagdo optica (CTO),
Distribuidores de internos dpticos (DIO)
na ACDM.
ACMD. 169 -Aplicar solugdes em
configuragdes de Redes Passivas Opticas,
FTTx Equipamentos - Médulo | SEORI/DETIC/ | €O énfase Modelo OSI, TCPIP, Switches e
. Roteadores usando comandos de linha, 2022
Networking CGINF/COINS L. -
com exercicios e laboratdérios em
enderegcamento IPv4 e lpv6, DHCP, STP,
VLANs e DNS na ACDM.
D. 1 - i i
' SEORI/DETIC/ ACM' . 70 Arl)llcar o conhecimento
Fibra do Zero CGINF/COINS adquirido no funcionamento de redes de 2022
fibra 6ptica na ACDM.
ACMD. 171 - Aplicar o conhecimento
Wi-Fi Premium para Técnicos SEORI/DETIC/ Zzegtl::a dv(:eli)uc?(j;%rlzar:srr:c:‘odcz r::iz V:/)Ir-tFe: 2022
P CGINF/COINS ’ P

de redes de alta velocidade em prol da
ACMD.
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TITULO PUBLICO ALVO JUSTIFICATIVA PREVISTO
ACMD. 172 - Aplicar o conhecimento no
. - . SEORI/DETIC/ | Sistema Linux alinhado as novas
Linux System Administration CGINF/COINS demandas do mercado de trabalho na 2022
ACMD.
MySQL com Alta ACMP: 173 - Ap?llf:ar o~ conheumento
SEORI/DETIC/ | adquirido em administragdo de servidores
Performance e Alta 2022
Disponibilidade CGINF/COINS MySQL com foco em perfomance para
P otimizar o Sistema de Banco de Dados.
Administracio  PostgreSQL ACMD. 1?4 - Ap~I|car o‘conh?umento
com Alta Disponibilidade - SEORI/DETIC/ | acerca de instalacdo, configuracdo, uso e 2022
. P CGINF/COINS | administracdo do PostgreSQL para
4Llinux .. .
otimizar o Sistema de Banco de Dados.
ACMD. 175 - Aplicar o conhecimento
pra | seonypenc | Svecono o b s |
Desenvolvedores e DBAS CGINF/COINS g e ;
para otimizar o Sistema de Banco de
Dados.
Treinamento e  central | SEORI/DETIC/ ACMD'.176 j Apllca.r.o conheumenjco ©
. . conhecimento adquirido em telefonia IP 2022
telefonia IP em software livre CGINF/COTEL . .
em ambiente de software livre na ACMD.

Anexo VIl — Monitoramento das A¢des do PDTIC

Em razdo da auséncia de um Comité de Tl ou estrutura equivalente, em 2020, o
monitoramento deste PDTIC foi realizado pela equipe da CGGOV, nas a¢gdes demandadas
por unidades organizacionais pertencentes a estrutura da SG e do EMCFA. Entretanto,
em 2021, houve a designacao do Comité de Governanca Digital (CGD), conforme Portaria
GM-MD n° 2746, de 29 de junho de 2021 (SEl 3742134) sendo passado aquele
monitoramento das a¢fes correspondentes aos seus membros.

O monitoramento ocorre durante a execugao do PDTIC, para verificar o progresso
das suas acoes e se estao evoluindo conforme o planejado no Plano de Metas e Agoes,
e para identificar possiveis desvios das agbdes programadas e colaborar para 0 momento
de avaliacéo e posterior tomada de decisdes.

O Processo n° 60586.000245/2021-68 (Oficio Circular n°1265 - SEI 4383596/ Iltem
4.2), que trata da 22 revisao das agodes planejadas no PDTIC 2020-2023, deu origem aos
Relatérios de Acompanhamento do PDTIC — RA-PDTIC. Este relatério € o principal
insumo, mas nao o unico, para as atividades de monitoramento do PDTIC vigente.

Finalmente, apds consolidacao das informacdes reportadas, por intermédio do RA-

PDTIC, tem-se a situagdo consolidada da execug¢ao do PDTIC em 2021, expressa pelas
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respectivas situacdes das ag¢des planejadas, isto €, a¢gdes concluidas, em execucgao,

atrasadas e canceladas.

Situacao das Acoes da SG

MONITORAMENTO DAS AGCOES DA

SG 2021
Acbes a Iniciar Acﬁe’s
23% Concluidas

8%

Agoes Canceladas
9%

Agles Atrasadas
9%

Obs.: As acbes continuas sGo executadas durante todo o ano e por isso sdo consideradas também como
concluidas para aquele periodo de vigéncia do PDTIC

Acoes concluidas: acdes executadas conforme planejamento previsto.

ID da Acéo Descricéo da A¢édo

A2.1 Revisar normativos de projetos em vigor.
A5.1 Atualizar Plano de Dados Abertos.

A5.3 Elaborar o Plano de Defesa Digital.
AB6.3 Publicar Plano de Dados Abertos.
A6.4 Publicar Plano de Defesa Digital.

A9.3 Apoiar a migracao dos portais do MD para GOV.BR.

Apoiar a execucao da solucdo de software para ferramenta de gestao contetido, conforme apontado no

AlLY EVT correspondente.

Apoiar a execucao da solugdo de software para ferramenta profissional de edicao de imagens, audio e
Al11.9 ; -

video, conforme definido no EVT ou ETP correspondente.

Implantar sistema informatizado para acompanhamento e controle do cumprimento de metas e alcance
Al3.4 . =

de resultados relativo ao Programa de Gesté&o.
A17.1 Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as

demandas envolvendo Infraestrutura de banco de dados.

Al7.2 Contratar empresa(s) especializada(s) em solu¢des de monitoramento de bancos de dados.

A22.1 Viabilizar software e hardware para o monitoramento dos diversos servi¢os de TIC da ACMD.

A26.1 Implantacdo de ferramenta ITSM.
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ID da Acéo Descrigdo da Acéo

A26.3 Elaboracgédo do catalogo e portfolio de servigos.

Analisar a viabilidade de contratar ou renovar com empresa especializada no suporte, manutengéo,

A21.1 ampliagdo e modernizacgao de central telefonica IP multimidia.

Implementar sistema para a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais

AL2 | ETiR).

A31.3 Atualizar o sistema de acesso remoto em producdo na rede de dados administrativa.

A31.4 Implementar Firewall de aplicagdo web (WAF) na rede de dados administrativa.

A32.1 Realizar estudo de viabilidade técnica de implantagdo de um SOC.

Acoes em execugao: Agdes com execugao continua.

ID da Acéo Descri¢cdo da Acao
Al.l Verificar conformidade dos processos de contratacdo com normativos especificos vigentes.
A3.1 Realizar o acompanhamento mensal da execucéo orgamentaria do DETIC e gerar relatérios conforme
) demanda.
A3.2 Otimizar recursos e consolidar plano anual de contratacéo de TIC.
A5.5 Apoiar a execucao do Plano de Transformacao Digital .

A6.1 Publicar PDTIC e versoes.

A6.2 Apoiar a publicacdo dos artefatos, contratos e termos aditivos.

Realizar estudo de viabilidade técnica, para demandas relacionadas consultoria técnica especializada
A7.1 e capacitada a fornecer fontes de conhecimento, analises, avaliagdes como insumos a serem
utilizados no processo de tomada de deciséo.

Renovar Termo de Execuc¢do Descentralizada para servicos de comunicagéo e colaboracao

A8.1 avancgadas para unidades do Ministério da Defesa em conjunto com a Rede Nacional de Ensino e
Pesquisa.
A9.1 Sustentar ou evoluir os seguintes sistemas: MDLegis, Representagdes MD, SISATLETA, SISCOVEL,
' Bdanistia, Condecoragdes, Proposta, LoginMD, SISADE, SISACESSO, SIRHU, CADN, CEDN
A9.2 Sustentar ou evoluir os portais do MD.
A10.1 Sustentar os seguintes softwares de prateleira: Limesurvey, Moodle, MDList, GLPI, SEI, Pergamun,

SCRIPTCASE, (DSPACE, DOKUWIKI, outros).

Realizar estudos de viabilidade técnica, em conjunto com setor demandante especifico, para todas as
All1 demandas relacionadas a solucéo de software, incluindo a aquisi¢cao de direitos de uso de software
(licenciamento perpétuo, subscricdo ou de cddigo aberto), inclusive servicos agregados.

Apoiar a execucdo da solucdo de software para ser utilizado como Sistema de Gestéo de
Al115 Conhecimento (SGC) nas atividades de: Inteligéncia Comercial de Defesa, Ciéncia e Tecnologia em
Defesa, conforme Estudo de Viabilidade Técnica.

Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as

Al21 demandas de configuracéo e integracdo de sistemas.

A12.2 Desenvolver software conforme demanda, com tecnologia e padrées suportados no ambiente de
) desenvolvimento.

A13.1 Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as
’ demandas de implantacdo de solu¢des tecnolégicas inovadoras.

Al4.1 Planejar e realizar a contratac@o da ferramenta SCRIPTCASE, plataforma para o desenvolvimento e a
’ operacao de solucdes de software.
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A16.1 Avaliar a contratagdo e a renovacgéao de licengas de softwares aplicativos, sistemas operacionais,
' sistemas servidores de rede e sistemas de banco de dados .
A17.3 Prover solucéo para sustentar a operacéo dos Centros de Processamentos de Dados.
A18.1 Realizar estudo de viabilidade técnica, em conjunto com setores requisitantes, referente a demandas
’ de BI.
A23.1 Aplicar solu¢Bes para otimizar o uso da rede, provendo seu uso seguro e eficiente.
A24.1 Prover link de dados para os diversos locais de interesse da ACMD.
A24.2 Prover o acesso a internet para os diversos locais de interesse da ACMD.
A25.1 Adquirir ou estender garantia de microcomputadores do tipo notebooks, desktops e monitores.
A25.2 Aquisicéo de periféricos e suprimentos para manutencdo e upgrade de computadores e notebooks.
A28.1 Contratagdo ou renovacao dos servigos de telefonia fixa, mével ou satelital, nacional e internacional.
A29 1 Analisar a viabilidade de expandir a capacidade de VC simultdneas no a&mbito da ACMD, em apoio a
’ atividade administrativa e operacional.
A30.1 Realizar contratagcdo de equipamentos de seguranca de Tl para a ACMD.
A31.1 Renovar o contrato das ferramentas de seguranca (contrato n°® 13/17, término 21/08/2020, Empresa:
’ FAST SEC). Periodo contratual: agosto de 2017 a agosto de 2022.
A31.6 Manter o sistema de acesso remoto em producgdo na rede de dados administrativa.
A32.2 Implementar SOC com recursos humanos dedicados a essa tarefa.
A33.1 Realizar campanha de conscientizagdo em SIC.
A34.1 Manter a Autoridade de Registro Remoto da AC Defesa no MD (ARR Defesa).

Acoes atrasadas:

ID da Acédo Descri¢cdo da Agcdo
A2.3 Instituir formalmente o Escritério de Projetos de TIC.
A11.3 Apoiar a execucao da solugdo de software para gestdo dos PNRs, conforme definido no Estudo de
’ Viabilidade.

Al11.11 Aquisicéo de ferramenta profissional de edigdo de imagens, audio e video.
Apoiar a execucao da solugdo tecnolégica para o Controle de Patriménio por identificacdo de radio

A13.2 frequéncia (Radio Frequency ldentification— RFID) conforme definido no Estudo de Viabilidade
realizado.

A18.2 Contratar empresa(s) especializada(s) em elaborag¢édo de Data Marts.

A18.3 Elaborar o Data Mart para atender as demandas estratégicas.

Acgodes canceladas:

ID da Acéo Descricdo da Agcao

A2.2 Publicar Metodologia do Gerenciamento de Projetos de TIC.
A5.2 Gerirlfacompanhar as bases de dados disponibilizadas em formato aberto.
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ID da Acédo Descri¢cdo da Agcao
A5.4 Gerenciar o Plano de Defesa Digital.
A11.2 Apoiar a execucao da solugdo de software para desenvolvimento de projetos arquitetbnicos e de
' engenharia, conforme definido no Estudo de Viabilidade.
A1L6 Apoiar a execucao da solugdo de software para ferramenta de gestédo de projetos, de acordo com o
’ EVT.
Planejar a implantag&o de solugéo de tecnologia de administracdo de containers para ambientes de
A13.3 desenvolvimento, homologac¢é&o e publicagcdo de software. Docker, Kubernetes ou tecnologias
equivalentes conforme analise técnica.
A15.1 Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as
' demandas de solucéo para desenvolvimento de aplicativos mobile.
A15.2 Apoiar a execucao da solucdo de software para ferramentas tecnoldgicas para desenvolvimento de
’ aplicativos mobile, de acordo com EVT correspondente.
A30.2 Renovar o contrato das ferramentas de segurancga (contrato n® 13/17, término 21/08/2020, Empresa:
’ FAST SEC). Periodo contratual: agosto de 2017 a agosto de 2022.

Situacdo das Acoes do EMCFA

MONITORAMENTO DAS AGCOES DO
EMCFA 2021

Agoes
Concluidas
26%

Agbes em
Andamento
10%
Agles AgOes Atrasadas
Canceladas 16%
7%

Obs.: as agbes continuas sdo executadas durante todo o ano e, por isso, sGo consideradas também como
concluidas para aquele periodo de vigéncia do PDTIC

Acoes concluidas: acdes executadas conforme planejamento previsto.

ID da Acéo ‘ Descri¢céo da Acao
A36.1 Elaborar os requisitos técnicos preliminares.
A37.1 Realizar o processo licitatdrio e assinatura do contrato.

A39.3 Fazer o recebimento e aceite dos equipamentos.

A42.1 Elaborar os requisitos técnicos preliminares.

A42.2 Realizar o processo licitatorio, adquirir os equipamentos e contratar o suporte técnico.
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ID da Acéo

Descricdo da Acéo

A42.3 Fazer o recebimento e aceite dos equipamentos e servigos.
A43.1 Elaborar os requisitos técnicos preliminares.
A43.2 Realizar o processo licitatdrio e assinar o contrato de prestagao de servigos.
A48.1 Elaborar os requisitos técnicos preliminares.
A51.1 Elaborar os requisitos técnicos preliminares.
A51.2 Assinar o Termo de Compromisso com o CASNAV.
A52.1 Elaborar os requisitos técnicos preliminares.
A52.2 Assinar o Termo de Compromisso com o CASNAV.
A53.1 Elaborar os requisitos técnicos preliminares.
A54.1 Elaborar os requisitos técnicos preliminares.
A54.2 Assinar o Termo de Compromisso com o CASNAV.
A54.3 Acompanhar o desenvolvimento e fazer a aceitagdo.
A55.1 Elaborar os requisitos técnicos preliminares.
A55.2 Realizar o processo licitatorio e assinar o contrato de prestacdo de servigos.
A56.1 Elaborar os requisitos técnicos preliminares.
A56.2 Realizar o processo licitatdrio e assinar o contrato de prestacao de servigos.
Elaboracgédo de Projeto Bésico para a ampliagdo da RECAF, baseado no CONOPS, Relatoério do GT
A57.1 T :
HF e coordenado pelo Comité Executivo.
A63.1 Elaborar os requisitos técnicos preliminares e colaborar com dados o processo licitatdrio para
’ aquisicdo dos materiais.
A63.2 Acompanhar a instala¢@o dos meios audiovisuais e softwares necessarios para automacgéo das
’ funcionalidades disponibilizadas.
A63.3 Fazer o recebimento, realizar testes e fornecer o aceite dos equipamentos.
A67.1 Elaborar os requisitos técnicos preliminares.
A67.2 Realizar o processo licitatdrio e assinatura do contrato de manutencéo sob demanda dos sistemas de
) Video Wall da SC-1 (Sala 502, COC e CMORD).
A68.1 Elaborar os requisitos técnicos preliminares.
A68.2 Realizar o processo licitatdrio e assinatura do contrato de suporte técnico de infraestrutura CISCO
’ para atividade de routing e switching.

Acdoes em execugao: Acdes com execugao continua.

ID da Acdo | Descricdo da Acdo

A38.1 Elaborar os requisitos técnicos preliminares.
A51.3 Acompanhar o desenvolvimento e fazer a aceitagdo.
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.

ID da Acéo | Descricdo da Agéo

A52.3 Acompanhar o desenvolvimento e fazer a aceitagdo.

A57.2 Instalagcdo de novas estagbes da RECAF seguindo o Projeto basico.

Contratar servi¢os suporte técnico e capacitacdo para no minimo 30 pessoas anualmente do software

AB9.2 adquirido.

Planejar e coordenar, em conjunto com o Centro de Andlises de Sistemas Navais (CASNAV), as
necessidades de recursos para a sustentacao e evolugdo do Sistema de Informag8es Gerenciais de
Logistica e Mobilizacéo de Defesa (APOLO), em particular a insercéo de funcionalidades de andlise
de dados e apoio a deciséo.

A71.1

A71.2 Sustentar o Sistema de Informacdes Gerenciais de Logistica e Mobilizagdo de Defesa (APOLO).

A71.3 Evoluir o Sistema de Informagdes Gerenciais de Logistica e Mobilizagdo de Defesa (APOLO).

Planejar e coordenar, em conjunto com o Centro de Andlises de Sistemas Navais (CASNAV), as
necessidades de recursos para o prosseguimento do desenvolvimento do Sistema de Geoinformagéo
A72.1 de Defesa (SisGEODEF) e das ferramentas de TIC da Infraestrutura de Dados Espaciais de Defesa
(IDE-Defesa) e o Aprimoramento do Sistema de Cadastro de Levantamentos Aeroespaciais do
Territorio Nacional (SisCLATEN).

Planejar e coordenar as necessidades de recursos para a sustentacéo e evolugao do Sistema de

AT3.1 Catalogacao Brasileiro (SISCAT-BR).

A73.2 Sustentar ou evoluir o Sistema de Catalogacgéo Brasileiro (SISCAT-BR).

Acoes atrasadas:

ID da Acéo Descri¢céo da Acao

A37.2 Testar e receber definitivamente os Pontos de Presencga

A38.2 Realizar o processo licitatorio e assinatura do contrato de manutencao para os terminais moveis
) navais

A45.1 Elaborar os requisitos técnicos preliminares

A45.2 Realizar o processo licitatdrio e adquirir os equipamentos

A47.1 Elaborar os requisitos técnicos preliminares

A47.2 Realizar o processo licitatério e assinatura do contrato de locagdo de capacidade satelital em banda X

A55.3 Acompanhar a execucéo do projeto, efetuar testes, realizar a capacitacao e fazer aceite do servico

A56.3 Acompanhar a execucao do projeto, efetuar testes, realizar a capacitacdo e fazer aceite do servico
A59.1 Elaborar os requisitos técnicos preliminares
A66.1 Elaborar os requisitos técnicos preliminares

Realizar o processo licitatdrio e assinatura do contrato de suporte de manutencéo de hardware e

AG6.2 software do Datacenter da ROD.
A69 1 Adquirir software para prospeccao de Cenarios, Apoio a Decisédo e Planejamento Estratégico, com
’ direitos de uso e licenciamento perpétuo inclusive servigos agregados
A74.1 Planejar a contratacéo de empresa fornecedora de licengas de software para o apoio as atividades de

catalogacdo do CASLODE.

A74.2 Adquirir 31 (trinta e um) licencas de Microsoft Windows 10
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A74.3 Adquirir 46 (quarenta e seis) licencas de Microsoft Office 2019

A74.4 Adquirir licencas do Windows Server DataCenter

A77.4 Contratar empresa fornecedora de Nobreak 20 KVA para o CASLODE.

Acoes pendentes: situacdo nao informada pela unidade organizacional
demandante (SC-1), RA-PDTIC n&o reportado.

ID da Acéo Descricdo da A¢édo

AB65.1.1 | Elaborar os requisitos técnicos preliminares

A65.2.1 | Elaborar os requisitos técnicos preliminares

A76.1 Planejar a atualizacdo do parque tecnolégico do Centro de Apoio a Sistemas Logisticos de Defesa

Definir os requisitos e as condi¢gfes da atualizacdo do parque tecnolégico do Centro de Apoio a

AT76.2 Sistemas Logisticos de Defesa

A76.3 Contratar empresa fornecedora de Servidor de Rede para o CASLODE.

Planejar a aquisi¢cdo ou manuten¢&o dos ativos de rede do Centro de Apoio a Sistemas Logisticos de
Defesa (CASLODE)

Definir os requisitos e as condi¢gfes da aquisicdo ou manutencao dos ativos de rede do Centro de
Apoio a Sistemas Logisticos de Defesa (CASLODE)

A77.1

A77.2

Acodes canceladas:

ID da Acgéo Descrigcdo da Acdo

A35.1 Adquirir software de design grafico

A49.1 Elaborar os requisitos técnicos preliminares

A65.1 Elaborar os requisitos técnicos preliminares

A65.2 Realizar o processo licitatorio e adquirir os equipamentos

Desenvolver softwares para ser utilizado como ferramenta eficaz para o controle dos dados dos

A70.1 Adidos brasileiros no exterior e dos Adidos estrangeiros no Brasil.

Prover assisténcia para o funcionamento adequado do software, além da implementacao de

A70.2 atualizagBes possiveis que sejam sugeridas pelos usuarios da Secdo de Adidos de defesa.

A77.3 Contratar empresa fornecedora de Terminal console (KVM) para o CASLODE.

A77.5 Contratar empresa fornecedora de baterias 12V/44ah-VRLA para o CASLODE.

FINAL DA REVISAO

22 REVISAO
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