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APRESENTACAO

A Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n? 13.709, de 14 de agosto de
2018), dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Na administracdo publica, os preceitos da Lei Geral de Prote¢do de Dados Pessoais -
LGPD estdo alinhados com as acdes que o Governo Brasileiro vem promovendo, em especial o
incremento da transformacdo digital, a simplificacdo e ampliacdo da oferta de servigos publicos
digitais aos cidadaos.

A Estratégia de Governo Digital - EGD, periodo 2020 a 2022, instituida pelo Decreto
n? 10.332, de 28 de abril de 2020, orienta o assunto e elenca principios, objetivos e iniciativas que
norteiam a transformacao do governo por meio de tecnologias digitais, de forma a oferecer politicas
publicas e servicos de melhor qualidade, mais simples, acessiveis a qualquer hora e lugar e a um
custo menor para o cidadao.

A Estratégia de Governo Digital - EGD contempla duas iniciativas voltadas para a
implementacdo da Lei Geral de Protecdo de Dados Pessoais - LGPD no ambito do Governo Digital,
gue sdo coordenadas pela Secretaria de Governo Digital do Ministério da Economia:

Objetivo 10 - Implementagao da Lei Geral de Prote¢do de Dados no ambito
do Governo federal

Iniciativa 10.1. Estabelecer método de adequagdo e conformidade dos érgaos
com os requisitos da Lei Geral de Prote¢do de Dados, até 2020.

Iniciativa 10.2. Estabelecer plataforma de gestdo da privacidade e uso dos
dados pessoais do cidadao, até 2020.

O referido Decreto estabeleceu, ainda, que os érgdos e as entidades da administracdo
publica federal direta, autarquica e fundacional instituirdo o Comité de Governanca Digital para
deliberar sobre os assuntos relativos a implementacdo das acdes de governo digital e ao uso de
recursos de tecnologia da informac¢do e comunicacgao.

No Ministério da Defesa, este Comité teve sua instituicdo atualizada pela Portaria
Normativa GM-MD n? 3.572, de 29 de junho de 2022, em cuja composi¢ao consta o Encarregado
pelo tratamento de dados pessoais, conforme previsto no art. 22, § 12, inciso IV do referido Decreto
n? 10.332, de 2020. Esta designacao foi publicada por intermédio da Portaria GM-MD n? 1.648, de
9 de abril de 2021.

Com o propdsito de propor a estrutura e as agdes de Protecdo de Dados Pessoais no
ambito da administracdo central do Ministério da Defesa, foi instituido um grupo de trabalho
(Portaria GM-MD n? 5.148, de 14 de dezembro de 2021). Seu relatdrio final foi apresentado ao
Comité de Governanca, em reunido extraordindria realizada em 31 de maio de 2022. Resultante do
trabalho do Grupo de Trabalho, o Secretdrio-Geral orientou que fossem adotadas as providéncias
para a adoc¢do do Comité de Governanca Digital como estrutura de gestdo da protecdo de dados
pessoais na administracao central do Ministério da Defesa e para a implementacdo das acdes
propostas no Relatdrio Final do Grupo de Trabalho, visando incrementar a maturidade em protecdo
de dados pessoais.

No bojo dos trabalhos do Grupo de Trabalho, foi elaborada a Diretriz para a Protecdo
de Dados Pessoais no Ministério da Defesa, instituida pela Portaria GM-MD n2 5.814, de 29 de
novembro de 2022 que norteia a conformidade com a Lei Geral de Protecdao de Dados Pessoais -
LGPD.



Cabe ressaltar que, conforme estabelecido no art. 13 da Estratégia de Governo Digital
- EGD, os documentos de planejamento relacionados na tabela 1 foram revisados, visando sua
adequacdo ao Decreto n? 10.332, de 2020, e aprovados pelo Comité de Governanca Digital.

Instrumento de Planejamento Oficializagdo no ambito do MD Vigéncia
Plano de Transformacao Digital (PTD) Terceira repactuacdo, Documento 4858672, 2020 a 2022
de 04/04/2022.

Quarta repactuagdo em andamento Processo

2023
n2 60010.000168/2020-80

Plano Diretor de Tecnologia da Portaria GM-MD n? 3.163, de 3 de junho de 2020 a 2023
Informagdo e Comunicagao (PDTIC) 2022 (22 Revisdo), Documento 5145800

Plano de Dados Abertos (PDA) Portaria GM-MD n? 5.377, de 24 de outubro 2022 a 2024
de 2022 (42 Edigdo), Documento 5784894

Tabela 2. Instrumentos de Planejamento

Em continuidade as a¢Oes para adequar as operacbes de tratamento de dados
pessoais realizadas pela administracdo central do Ministério da Defesa, o presente documento
apresenta o Programa de Gestdao em Privacidade - PGP, com o intuito de ser a base para a adogao
de acOes que assegurem o cumprimento, de forma abrangente, das normas e boas praticas relativas
a protecdo de dados pessoais na administracdo central do Ministério da Defesa.

1. INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais - LGPD surgiu para atender a uma
necessidade global de tratar dados pessoais de maneira mais segura e mitigar os riscos deste
processo, visando garantir os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Em um contexto de transformacdo digital, no qual o Brasil busca ampliar cada vez
mais a oferta de produtos, servicos e informacdes de governo por meio digital, é imperativo que se
desenvolva e implemente medidas de seguranga capazes de assegurar direitos constitucionais como
a protecao de dados pessoais, a privacidade, a intimidade e a inviolabilidade da honra e da imagem
das pessoas.

Assim, a Lei Geral de Protecao de Dados Pessoais - LGPD, inspirada nos preceitos do
General Data Protection Regulation - GDPR, que regula a protecdo de dados pessoais no ambito da
Unido Europeia, agregou novos conceitos ao arcabouco legal brasileiro, trazendo obrigacGes para a
Administracdo Publica e fortalecendo os direitos dos titulares de dados pessoais.

Neste contexto, o dado é considerado pessoal quando permite a identificacdo, direta
ou indireta, da pessoa a qual se refere. Sdo exemplos de dados pessoais: nome; sobrenome; data
de nascimento; numero de inscricdo no CPF, no RG, na CNH, nimero da carteira de trabalho, do
passaporte e do titulo de eleitor; endereco residencial ou comercial; nimero de telefone; cookies;
e endereco IP.

Além disso, a Lei Geral de Protecdo de Dados Pessoais - LGPD confere protecdo
especifica ao tratamento de dados pessoais sensiveis, ou seja, os dados pessoais relacionados a
origem étnica ou racial, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
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cardter religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico.

Cabe ressaltar que o dado, objeto da protecdo prevista na Lei Geral de Protecdo de
Dados Pessoais - LGPD, deve ser visto ndo so isoladamente (dado pessoal propriamente dito), mas
também dentro de seu contexto, visto que um dado que torne a pessoa identificivel deve ser
tratado a luz da Lei Geral de Protecdo de Dados Pessoais - LGPD. Além dos conceitos estabelecidos
na referida lei, o Decreto n2 10.046, de 9 de outubro de 2019, que dispde sobre a governancga no
compartilhamento de dados na administracdo publica, agregou os termos atributos biograficos,
atributos biométricos, dados cadastrais e atributos genéticos, permitindo assim uma classificacdo
mais especifica que contribui para a identificacdo dos dados pessoais no dia a dia.

Neste sentido, é imprescindivel identificar os processos, manuais e digitais, que
realizam tratamento de dados pessoais no ambito do Ministério da Defesa, e realizar o inventario
dos dados pessoais tratados, para identificar a finalidade do tratamento e permitir que sejam
estabelecidos os métodos para adequacdo e conformidade aos preceitos da Lei Geral de Protecao
de Dados Pessoais - LGPD. Ressalta-se a preméncia de realizar as a¢cdes de conformidade, visto que
a Lei entrou em vigor em 18 de setembro de 2020 e suas san¢des administrativas (arts. 52 a 54) sdo
aplicadveis desde 12 de agosto de 2021.

Para tanto, é essencial que sejam identificados os agentes de tratamento de dados
pessoais, conforme previsto na Lei Geral de Protecdo de Dados Pessoais - LGPD, quais sejam:

a) Controlador: “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais” (art. 52, VI da LGPD). No caso
das pessoas juridicas de direito publico, o Controlador é a Unido, mas, por forca da desconcentragao
administrativa, as fungdes tipicas de Controlador, além das obrigacGes legais, sdo atribuidas aos
Orgdos da administracdo publica; e

b) Operador: “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador” (art. 52, VIl da LGPD), ou seja, o operador
é aquele que realiza o tratamento de dados pessoais no limite das finalidades determinadas pelo
Controlador (art. 39 da LGPD). Assim sendo, o operador serd sempre uma pessoa distinta do 6rgéo,
nado atuando como profissional subordinado ou membro do Controlador.

Sobre tais definicGes, a Diretriz para a Protecdo de Dados Pessoais no Ministério da
Defesa estabelece:

Art. 22 O Ministério da Defesa exercera as fungbes tipicas de controlador,
subsidiado, no que se refere a dimensdo estratégica do assunto, pelo Comité
de Governanga do Ministério da Defesa (CG-MD), instituido pela Portaria GM-
MD n23.127, de 28 de julho de 2021.

Art. 32 Os drgdos que integram o Ministério da Defesa deverdo observar as
disposices da Lei n2 13.709, de 2018, e aplicar os principios previstos no seu
art. 62, em toda e qualquer operac¢do de tratamento de dados pessoais que
realizarem, independentemente do meio ou do pais onde os dados estejam
localizados.

Paragrafo Unico. Deverdo ser adotadas as diretrizes, os regulamentos, as
normas, as orientagdes e os procedimentos expedidos pela Autoridade
Nacional de Prote¢do de Dados Pessoais (ANPD), observadas as competéncias
do art. 55-) da Lei n? 13.709, de 2018.

[...]



Art. 52 O Comité de Governanca do Ministério da Defesa (CG-MD)
acompanhara, em nivel estratégico, as a¢Oes relacionadas ao tratamento de
dados pessoais, por meio da estrutura de governanga estabelecida,
competindo-lhe:

| - apreciar propostas de diretrizes e politicas visando a conformidade com as
disposi¢des da Lei n2 13.709, de 2018;

Il - promover e acompanhar a implementacdo de medidas e iniciativas para o
incremento do nivel de maturidade da protecdo de dados pessoais;

Il - fomentar a cultura de privacidade e prote¢do de dados pessoais; e

IV - propor aperfeicoamentos na estrutura de governancga estabelecida para
o tratamento de dados pessoais.

Art. 62 A gestdo das operagdes de protecdo de dados pessoais serd orientada
e acompanhada:

| - no ambito da administracdo central do MD, pelo Comité de Governanca
Digital do Ministério da Defesa (CGD-MD); e

Il - no ambito do Hospital das Forgas Armadas (HFA), da Escola Superior de
Guerra (ESG), da Escola Superior de Defesa (ESD) e do Centro Gestor e
Operacional do Sistema de Protegdo da Amazonia (CENSIPAM), pelos
respectivos comités internos de governanga ou instancias equivalentes, os
quais poderdo estabelecer diretrizes e procedimentos complementares para
o tratamento de dados pessoais em razdo de suas especificidades.

Art. 72 Cabe ao CGD-MD e aos comités internos de governanga ou instancia
equivalentes do HFA, da ESG, da ESD e do CENSIPAM, no ambito de suas
competéncias:

| - subsidiar o CG-MD nos temas afetos a prote¢do de dados pessoais;

Il - aprovar o Programa de Gestdo em Privacidade (PGP), bem como suas

revisoes;

Ill - orientar e monitorar a implementagdo do PGP, acompanhando seus
indicadores; e

IV - propor aperfeigoamentos nas diretrizes, politicas, procedimentos e
estruturas relacionados a protegdo de dados pessoais.

Cabe destacar que a responsabilidade pelo cumprimento da Lei Geral de Protec¢do de
Dados Pessoais - LGPD é do 6rgdo como um todo, uma vez que as operacdes de tratamento de
dados pessoais ocorrem rotineiramente na execugao dos processos de trabalho da instituicao, na
concepcao e execucao de projetos, servigos ou produtos, no cumprimento de suas competéncias
legais, no seu modelo de negdcio e em sua cadeia de valor.

Devido ao fato do processo de adequacdo a Lei Geral de Protecdo de Dados Pessoais
- LGPD ter carater multidisciplinar e multissetorial e impactar o érgdao como um todo, se faz
necessaria a adocdo de medidas sistémicas que possam ser implementadas em toda organizacao.
Tais medidas deverdo considerar todas as fases do ciclo de vida do dado pessoal, a saber:

a) Coleta - Obtencdo, recepc¢do ou producdo de dados pessoais independente do
meio utilizado (documento fisico, documento eletrénico, sistema de informacdo etc.);

b) Retencdo - Arquivamento ou armazenamento de dados pessoais independente do
meio utilizado (documento fisico, documento eletrénico, banco de dados, arquivo de aco etc.);



c) Processamento - Qualquer operagdo que envolva classificacdo, utilizacdo,
reproducdo, processamento, avaliagdo ou controle da informacdo, extracdo ou modificacdo de
dados pessoais;

d) Compartilhamento - Qualquer operacdo que envolva transmissdo, distribuicdo,
comunicacao, transferéncia, difusdo e compartilhamento de dados pessoais; e

e) Eliminacdo - Qualquer operagdo que vise apagar ou eliminar dados pessoais. Esta
fase também contempla o descarte dos ativos organizacionais, quando necessario.

Durante seu ciclo de vida, o dado pessoal é disponibilizado em um ou mais ativos
organizacionais do Ministério da Defesa, tais como bases de dados, documentos, equipamentos,
locais fisicos, pessoas, sistemas e unidades organizacionais. Assim, é imprescindivel relacionar os
ativos que sdo utilizados durante todo o ciclo de vida do dado pessoal para que sejam
implementadas as medidas de seguranca e os respectivos controles necessarios para a adequacao
da administra¢do central do Ministério da Defesa a Lei Geral de Prote¢do de Dados Pessoais - LGPD.

Compartilha-

/ Retengdo //Processamento // mento

PESSOAS
BASE DE DADOS
DOCUMENTOS

// Eliminagdao /

LOCAIS FiSICOS

SISTEMAS
UNIDADES ORGANIZACIONAIS
Figura 1. Ativos e fases do ciclo de vida dos dados pessoais

Nesse sentido, a elaboracdo de um Programa de Gestdo em Privacidade - PGP
possibilitara a captura e consolidacdo dos requisitos de privacidade com o intuito de definir como
os dados pessoais serdo manuseados durante todo o seu ciclo de vida.

2.  OBIETIVOS

Este programa de gestdo em privacidade tem por objetivos aperfeicoar as operacdes
de tratamento de dados pessoais e promover um ciclo de melhoria continua para cumprir a
legislacdo e normativos pertinentes, consolidando os requisitos de privacidade e protecdo de dados
pessoais no ambito do Ministério da Defesa.

3. PROGRAMA DE GESTAO EM PRIVACIDADE

O programa de gestdo em privacidade consiste em um conjunto de atividades
realizadas pelas diversas unidades organizacionais, a luz da Diretriz para Protecdo de Dados Pessoais
no Ministério da Defesa, para contribuir com a gestdo dos dados pessoais durante todo seu ciclo de
vida, mitigando os riscos inerentes.

Para tanto, a Diretriz estabelece que, considerando o volume e a natureza dos dados
tratados, cada unidade organizacional devera adotar, ao menos, as seguintes boas praticas:

a) mapear as atividades de tratamento e realizar o inventario dos dados pessoais
tratados, mantendo-o atualizado;



b) elaborar o relatério de impacto a protegdo de dados pessoais quando necessario;

c) adotar medidas de transparéncia aos usudrios sobre o tratamento de dados
pessoais, por meio do sitio institucional do Ministério da Defesa da internet;

d) fazer cumprir, no ambito de suas atribuicdes e competéncias, a Politica de
Seguranca da Informacao;

e) determinar, no ambito de suas atribuicbes e competéncias, que terceiros
contratados estejam em conformidade com a Lei Geral de Protecdo de Dados Pessoais - LGPD; e

f) incentivar a participacdo em eventos de capacitacdo, visando estimular a cultura
de protecdo de dados pessoais.

O processo de conformidade das operagcbes de tratamento de dados pessoais,
considerando as boas praticas acima relacionadas, deverd ser aprimorado constantemente
mediante o emprego de um ciclo PDCA (Plan, Do, Check e Act), permitindo seu aperfeicoamento e
adequacdo a evolucdo do tema, em especial as regulamentacdes e orientacdes disseminadas pela
Autoridade Nacional de Protecdo de Dados - ANPD.

CICLO DE MELHORIA CONTINUA

Figura 2. Ciclo PDCA

AGIR
ACT

Padronizar as praticas
bem sucedidas e corrigir o
que ndo atendeu as
expectativas.

PLANEJAR
PLAN

Elaborar plano de agao
com base na diretriz de
protecao de dados
pessoais e na
especificidade das
operagdes de tratamento
de dados pessoais

VERIFICAR
CHECK
Verificar se as metas

estabelecias estdo sendo
alcangadas.

FAZER
DO

Mapear as operacoes de
tratamento de dados
pessoais, estabelecer e
executar o plano de agéo,
bem como treinar os
envolvidos.

O Grupo de Trabalho instituido pela Portaria n@ GM-MD n2 5.148, de 14 de dezembro
de 2021, prop6s a¢Oes de curto prazo (até dois anos) e de médio prazo (até quatro anos), a serem
adotadas pelas unidades finalisticas e monitoradas por meio deste Programa de Gestdo em
Privacidade - PGP, as quais estao relacionadas na tabela a seguir.

N2 | Agao a empreender Prazo | Coordenacgao
1 |Implementar a estrutura de proteg¢ao de dados pessoais curto
2 | Publicar a Diretriz para a Prote¢ao de Dados Pessoais curto Comité d
omité de

3 | Instituir o Programa de Gestdo em Privacidade (PGP) curto G

— - overnanga
4 | Comunicar internamente os objetivos do PGP curto Digital
5 | Estabelecer um plano de comunica¢do no ambito do PGP curto
6 | Estabelecer e acompanharindicadores no ambito PGP curto




N2 | Acdo a empreender Prazo | Coordenacao
Estabelecer procedimento para comunicar a Autoridade Nacional de Protecdo | curto

7 |de Dados e ao titular a ocorréncia de incidentes de seguranga que possa
acarretar risco ou dano relevante aos titulares

3 Alocar recursos para a implementagdo de mecanismos para tratamento de | médio
dados pessoais

9 Avaliar se os dados pessoais sdo retidos apenas pelo tempo necessario para | médio
cumprir a finalidade do tratamento
Estabelecer medidas para assegurar que processos, servicos ou sistemas sejam | médio

10 | projetados, desde a concepgdo e por padrdo, em conformidade com a
LGPD (Privacy by Design e Privacy by default)

1 Prover um canal para recebimento de dentncias e de alertas de ocorréncia de | curto | Encarregado
irregularidades (Fala.br — externo e Tl Ajudo - interno) pelo
Implementar sistema de gestdo de consentimentos e exercicio dos direitos dos médio | tratamento

12 | . de dados
titulares .

pessoais

13 Manter a designacdo do Encarregado pelo Tratamento de Dados Pessoais e | Curto | Gabinete do
seus dados de contato no sitio institucional do Ministério da Defesa Ministro
Incluir no Plano de Desenvolvimento de Pessoas da administracdo central do | curto

14 | Ministério da Defesa cursos relacionados ao tratamento e prote¢do de dados DEADI
pessoais

15 | Atualizar a Politica de Seguranca da Informacgdo curto

16 Atualizar a Politica de Classificagdo da Informacdo, incluindo a classificagdo de | curto | Gestor de Sl
dados pessoais

17 Revisar e adequar contratos e outros instrumentos que prevejam o| curto
tratamento de dados pessoais Responsaveis

18 Identificar operadores que realizam tratamento de dados pessoais em nome | curto | por contratos
do Ministério da Defesa e regularizar a situagdo contratual, se necessario

19 | Realizar mapeamento e inventdrio de dados pessoais curto

20 Identificar e documentar as finalidades e as bases legais das atividades de | curto
tratamento de dados pessoais

2 Avaliar se a coleta de dados é a estritamente necessdria para a finalidade | curto
identificada

2 Identificar processos de negdcio e responsaveis que realizam o tratamento de | curto
dados pessoais

23 Identificar categorias de titulares de dados pessoais com quem o érgdo se| curto
relaciona

24 Implementar mecanismos para atender os direitos dos titulares de dados| curto Unidades
pessoais finalisticas

25 | Identificar os dados pessoais que sdo compartilhados com terceiros curto | que tratam

2% Registrar eventos relacionados a transferéncia de dados pessoais que sdo | curto dados
compartilhados com terceiros pessoais

27 | Identificar processos de transferéncia internacional de dados pessoais curto

28 | Realizar inventdrio de servigos e sistemas que tratam dados pessoais curto

29 | Classificar os dados tratados em dados pessoais e dados pessoais sensiveis curto

30 Monitorar vulnerabilidades técnicas nos sistemas e servigos que tratam dados | curto
pessoais, a fim de adequd-los as normas atinentes ao tema

31 Gerar evidéncias para comprovar que tomou medidas de seguranga técnicas e | curto
administrativas para proteger os dados pessoais

32 Realizar gestdo de incidentes para tratar possiveis violagdes dos dados| curto

pessoais
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N2 | Acdo a empreender Prazo | Coordenacao

33 Dar publicidade sobre a finalidade e a forma de tratamento de dados pessoais, | curto
por meio de termos de uso e aviso de privacidade ou divulgacdo na internet

34 Revisar e propor a atualizagdo de manuais, normas, instru¢des e outros| curto
instrumentos que prevejam o tratamento de dados pessoais

35 Implementar processo formal para registro, cancelamento e provisionamento | médio
de usudrios em sistemas que realizam o tratamento de dados pessoais

36 | Manter rastreabilidade dos dados pessoais em meio fisico e digital médio

37 | Elaborar Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD) médio

38 Implementar controles de seguranca para riscos identificados no Relatério de | médio
Impacto a Protecdo de Dados Pessoais (RIPD)

39 Planejar medidas de seguranca desde a fase de concepg¢do do servico ou | médio
produto que ird tratar dados pessoais (security by default e security by design)

40 Elabora'r plano de resposta a incidentes relacionados ao tratamento de dados | médio
pessoais

a1 Monitorar proativamente a ocorréncia de eventos que podem ser associados | médio
a violagdo de dados pessoais
Promover a manutengdo de sistemas e servigos que tratam dados pessoais, a | médio

42

fim de adequa-los as normas atinentes ao tema

Tabela 3. A¢Ges prioritarias a empreender

Assim, de forma orientar o processo, este Programa de Gestdo em Privacidade - PGP

apresentara o diagndstico da situacdo de adequacdo a Lei Geral de Protecdo de Dados Pessoais -

LGPD no ambito da administracdo central do Ministério da Defesa e organizard as ac¢Oes a

empreender acima relacionadas, em eixos tematicos, conforme apresentado nos tépicos a seguir:

3.1.

Diagndstico da Situagao Atual

Dentre as obrigacdes dos 6rgdos publicos que exercem as fungdes tipicas de controlador de

dados pessoais, algumas sdo imperativas, para que o tratamento de dados pessoais possa ser

realizado, conforme estabelece o art. 23 da Lei Geral de Protecdo de Dados Pessoais - LGPD.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito

publico referidas no pardgrafo Unico do art. 12 da Lei n? 12.527, de 18 de

novembro de 2011 (Lei de Acesso a Informagdo) , devera ser realizado para o

atendimento de sua finalidade publica, na persecugdo do interesse publico,

com o objetivo de executar as competéncias legais ou cumprir as atribuigdes

legais do servigo publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informag&es claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos;

[...]

Il - seja indicado um encarregado quando realizarem operag¢Ges de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; [...]

A nomeacdo do Encarregado pelo Tratamento de Dados Pessoais foi efetuada por meio da

Portaria GM-MD n? 1.648, de 9 de abril de 2021, e seus dados de contato foram publicados no site
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institucional do Ministério da Defesa, conforme estabelece o § 12 do art. 41 da Lei Geral de Protecdo
de Dados Pessoais - LGPD.
O art. 50 da Lei Geral de Protecdo de Dados Pessoais - LGPD também estabelece que o 6rgao

deve orientar a adoc¢ao de boas praticas.

Art. 50. Os controladores e operadores, no ambito de suas competéncias pelo
tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas praticas e de governanga que estabelegam
as condigOes de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacgdes e peti¢Ges de titulares, as normas de seguranga, os
padrdes técnicos, as obrigagdes especificas para os diversos envolvidos no
tratamento, as a¢les educativas, os mecanismos internos de supervisado e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

§ 12 Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragdo, em relacdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

§ 29 Na aplicagdo dos principios indicados nos incisos VIl e VIII do caput do
art. 62 desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas operagbes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governang¢a em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a prote¢do de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por
meio de atuagdo transparente e que assegure mecanismos de participagao
do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediagdo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir
de monitoramento continuo e avaliagGes periddicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade
quando apropriado e, em especial, a pedido da autoridade nacional ou de
outra entidade responsdavel por promover o cumprimento de boas praticas
ou codigos de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei.
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§ 32 As regras de boas praticas e de governanca deverdo ser publicadas e
atualizadas periodicamente e poderdo ser reconhecidas e divulgadas pela
autoridade nacional.

Nesse sentido, o Ministério da Defesa, ao longo do corrente ano, adotou as seguintes
medidas, dentre outras:

a) conclusdo dos trabalhos do grupo instituido para propor a estrutura e as a¢des de
Protecdo de Dados Pessoais;

b) criacdo do curso de tratamento e protec¢do de dados pessoais (Portaria n2 GM-MD
n2 744, de 11 de fevereiro de 2022), cuja primeira turma capacitou 1.630 pessoas que exercem
atividade profissional no ambito do Ministério da Defesa;

c) aprovagdo da Diretriz para a Protecdo de Dados Pessoais (Portaria GM-MD n2
5.814, de 29 de novembro de 2022);

d) promocdo de campanhas de conscientizagdo em seguranga da informacdo
(phishing) relacionando aspectos afetos a protecdo de dados pessoais e conscientizacdo com
emprego da técnica de gamificacdo, envolvendo temas de seguranca da informacado e protecdo de
dados pessoais.

e) estruturagdo da governanca e gestdo: o Comité de Governanc¢a do Ministério da
Defesa - CG-MD acompanhard, em nivel estratégico, as acGes relacionadas ao tratamento de dados
pessoais; e a gestao das operacdes de protecdo de dados pessoais serd orientada e acompanhada,
no ambito da administracdo central do Ministério da Defesa, pelo Comité de Governanca Digital do
Ministério da Defesa - CGD-MD; e

f) instituicdo do Nucleo de Seguranca da Informacgdo e Privacidade - NUSIP com a
finalidade de orientar e acompanhar a gestdo da seguranca da informacado e da protecdo de dados
pessoais no ambito da administracdo central do Ministério da Defesa (Portaria n2 GM-MD n2 5.581,
de 10 de novembro de 2022).

O resultado destas acdes contribui para o incremento do indice de maturidade
guanto a adequacdo a Lei Geral de Protecdo de Dados Pessoais - LGPD instituido pelo Ministério da
Economia para acompanhar a implementacdo da Lei Geral de Protecdo de Dados Pessoais - LGPD
no setor publico. A metodologia de mensuracdo deste indice consiste em responder um
autodiagnéstico, por meio de um questiondrio que congrega as principais orientacdes da Lei Geral
de Protecdo de Dados Pessoais - LGPD em sete dimensdes, que permite identificar a maturidade do
orgdo aplicando-se a tabela a seguir:

Nivel de Adequagao Resultado do indice

Inicial 0,00a0,29
Basico 0,30a0,49
Intermediario 0,50 a 0,69
Em aprimoramento 0,70a0,89
Aprimorado 0,90a 1,00

Tabela 4. Nivel de adequacgdo a LGPD

Desde 2020, o Ministério da Economia vem demandando aos orgdos publicos a
participacdo neste diagnéstico. O Ministério da Defesa o respondeu em 2020 e em 2021. O
Diagndstico de 2022, até o momento, ndo foi solicitado oficialmente pelo Ministério da Economia,
mas a simulacdo deste, a partir da ferramenta disponibilizada pelo Ministério da Economia?, sinaliza
gue o Ministério da Defesa, com as medidas adotadas, alcancou o nivel de maturidade

! https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/diagnostico-privacidade-lgpd
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intermediario. A tabela a seguir apresenta a evolugdo da administracdo central do Ministério da

Defesa ao longo dos anos.

Dimensdes 2020 2021 20222
Governanga 0,24 0,45 0,74
Conformidade Legal e Respeito aos principios 0,23 0,23 0,42
Transparéncia e direitos do titular 0,16 0,38 0,64
Rastreabilidade 0,20 0,30 0,30
Adequacao de contratos e de relagdes com parceiros 0,20 0,20 0,50
Seguranca da Informagao 0,24 0,32 0,38
Violag6es de dados 0,24 0,55 0,65
Resultado do indice de adequagao 0,22 0,35 0,52
Nivel de Adequagao Inicial Basico Intermediario

Tabela 5. Nivel de adequagdo do MD a LGPD

3.2. Eixos tematicos para implementac¢ao das a¢oes a empreender

Eixo Tematico 1: Capacitagdo

LGPD. capacitados
2024: 100% dos
usuarios de rede

capacitados

privacidade

Objetivo Meta Prazo Indicador Coordenador
1.1 Promover a capacitacdo de | 2023: 50% dos | 2 anos indice de DEADI
pessoas sobre os aspectos gerais da | usuarios de rede conscientiza¢do em

Detalhamento

a empreender n? 14)

a) Incluir no plano de desenvolvimento de pessoas a oferta de cursos da trilha de conhecimento 1 do anexo F. (Agdo

b) Incluir o tema prote¢do de dados pessoais de forma transversal em outras capacitagdes elaboradas pelo MD.

c¢) Fomentar a participagdo nos cursos incluidos no plano de desenvolvimento de pessoas.

dados pessoais com mais frequéncia. | que tratam dados
pessoais com mais
frequéncia
capacitados
2024: 100% do
efetivo dos setores

que tratam dados

privacidade

Objetivo Meta Prazo Indicador Coordenador
1.2 Promover a capacitagdo | 2023: 50% do | 2anos indice de DEADI
especifica para as pessoas que tratam | efetivo dos setores conscientizagao em

20 resultado de 2022 foi simulado, n3o representando informac3o oficial prestada ao Ministério da Economia.
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pessoais com mais
frequéncia

capacitados

Detalhamento

a) Incluir no plano de desenvolvimento de pessoas a oferta de cursos da trilha de conhecimento 1 e 2 do anexo F.

(Agdo a empreender n2 14)

b) Fomentar a participagdo nos cursos incluidos no plano de desenvolvimento de pessoas.

Objetivo Meta Prazo Indicador Coordenador
1.3 Promover a capacitacdo das | 2023: 50% do | 2anos indice de DEADI
pessoas que atuam no setor de | efetivo destes conscientizagao em

recursos humanos, protocolo,
transparéncia e outros que tratam

grande volume de dados pessoais.

setores capacitados
2024: 100% do
efetivo destes

setores capacitados

privacidade

Detalhamento

a) Incluir no plano de desenvolvimento de pessoas a oferta de cursos da trilha de conhecimento 1, 2 e 3 do anexo

F. (Acdo a empreender n? 14)

b) Fomentar a participagdo nos cursos incluidos no plano de desenvolvimento de pessoas

Objetivo

Meta

Prazo

Indicador

Coordenador

1.4 Promover a capacitacdo daquele
que exerce o encargo de Encarregado

pelo tratamento de dados pessoais.

2023: realizacdo de
50% dos cursos pelo
Encarregado

2024: realizagdo de
dos

100% cursos

pelo Encarregado

2 anos

indice de
conscientizagao em

privacidade

DEADI

Detalhamento

a) Incluir no plano de desenvolvimento de pessoas a oferta de cursos da trilha de conhecimento 1, 2, 3,4,5e 6 do
anexo F para aquele que estiver designado como Encarregado pelo tratamento de dados pessoais. (Agdo a

empreender n? 14)

b) Acompanhar a formagdo continuada do Encarregado pelo tratamento de dados pessoais.

Objetivo

Meta

Prazo

Indicador

Coordenador

1.5 Promover a capacitacdo de
daqueles que atuam na area de

Tecnologia da Informacao.

2023: 50% daqueles
que atuam na area
de Tl capacitados

2024: 100%
daqueles que
atuam na drea de Tl

capacitados

2 anos

indice de
conscientizagao em

privacidade

DEADI

Detalhamento

a) Incluir no plano de desenvolvimento de pessoas a oferta de cursos da trilha de conhecimento 1, 2, 3, 4 e 5 do
anexo F, para aqueles que atuam na area de Tecnologia da Informac3do. (A¢do a empreender n2 14)

b) Identificar e incluir no plano de desenvolvimento de pessoas a oferta de curso sobre os principios da privacidade

e seguranca por padrao e desde a concepgao.

¢) Fomentar a participagdo nos cursos incluidos no plano de desenvolvimento de pessoas
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Eixo Tematico 2: Gestdo da protecdo de dados pessoais no ambito da administragado central do MD

Objetivo Meta Prazo Indicador Coordenador
2.1 Monitorar a maturidade em 2023: em 2 anos indice de adequagdo a CGD
protecdo de dados pessoais aprimoramento LGPD

2024: aprimorado

Detalhamento Prazo Responsavel

a) Acompanhar a implementagdo da estrutura de protegdo de dados pessoais, a | 6 meses CGD
publicagdo da Diretriz para a Prote¢do de Dados Pessoais e a instituicdo deste
PGP. (Ag¢do a empreender n2 01, 02 e 03)

b) Acompanhar a publicagdo e divulgacdo de orientagdes, links documentos | 2 anos CGD
relativos ao tema protecdo de dados pessoais, preceitos da Diretriz para a
Protecdo de Dados Pessoais e objetivos e informagdes sobre o PGP em
repositério institucional na intranet. (A¢do a empreender n2 04)

¢) Acompanhar o plano de comunicagdo no ambito do PGP. (A¢do a empreender n? 2 anos CGD
05)

d) Acompanhar indicadores no ambito PGP. (A¢do a empreender n2 06) 2 anos CGD

e) Apreciar o procedimento para comunicar a Autoridade Nacional de Prote¢do de 1ano CGD

Dados e ao titular a ocorréncia de incidentes de seguranga que possa acarretar
risco ou dano relevante aos titulares. (Acdo a empreender n2 07)

f) Prever a alocagdo de recursos para a implementacdo de mecanismos para 4 anos Unidade registra
tratamento de dados pessoais. (A¢do a empreender n2 08)

no PDTIC
g) Monitorar a manutengdo da designacdo do Encarregado pelo Tratamento de 2 anos CGD
Dados Pessoais e seus dados de contato no sitio institucional do MD. (Agdo a
empreender n? 13).
Objetivo Meta Prazo Indicador Coordenador
2.2 Monitorar a publicagdo de 2 anos indice de adequagdo a Encarregado
informacgdes sobre o tratamento de 2023: sitio transparéncia das | pelo tratamento
dados pessoais no sitio institucional institucional 75% operagoes de de dados
da internet. atualizado tratamento pessoais
2024: sitio
institucional 100%
atualizado
Detalhamento Prazo Responsavel
a) Propor a atualizagdo dos dados institucionais sobre prote¢do de dados pessoais 2 anos
no site da internet, em especial a identificagdo do encarregado, o canal de
Encarregado

atendimento aos direitos dos titulares, a diretriz para a prote¢do de dados
pessoais e os termos de uso e aviso de privacidade dos servigos publicos digitais. pelo tratamento
(Agdo a empreender n2 11)
b) Implementar sistema de gestdo de consentimentos e exercicio dos direitos dos | 4 anos
titulares. (Agdo a empreender n? 12) pessoais
c) Avaliar e encaminhar para publicacdo as hipoteses de tratamento de dados 2 anos
pessoais, informadas pelas unidades finalisticas. (A¢do a empreender n2 33)

de dados
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Eixo Tematico 3: Medidas técnicas e administrativas para o tratamento de dados pessoais

Objetivo Meta Prazo Indicador Coordenador
3.1 Mapear e inventariar o0s 2 anos indice de operacdes de Encarregado
processos que realizam o tratamento | 2023: 50% das tratamento com dados | pelo tratamento
de dados pessoais. operagoes de pessoais inventariados de dados
tratamento pessoais

inventariadas

2024: 100% das
operagoes de
tratamento

inventariadas

Detalhamento Prazo Responsavel
N - o - Unidade
a) Acompanhar a atualizacdo da Politica de Seguranga da Informacéo e da Politica 1 ano
de classificacdo da informagdo. (Acdo a empreender n2 15 e 16) finalistica
b) Identificar se o tratamento de dados pessoais é regido por contrato e revisar e lano Responsaveis
adequar contratos e outros instrumentos que prevejam o tratamento de dados
. ~ por contratos
pessoais. (A¢do a empreender n2 17)
c) Identificar se existem operadores no tratamento mapeado e regularizar a 1ano Responsaveis
situagdo contratual, se necessario. (Acdo a empreender n2 18)
por contratos
d) Utilizar o modelo de inventario de dados pessoais para registrar os dados 1ano Unidade
mapeados. (A¢do a empreender n2 19 e
P (A¢ P ) finalistica
e) Identificar e documentar os tipos de dados pessoais e dados pessoais sensiveis, Unidade
as finalidades, as bases legais das atividades de tratamento de dados pessoais lano .
. L. ~ finalistica
no inventario. (Acdo a empreender n2 20)
f) Avaliar se a coleta de dados é a estritamente necessaria para a finalidade Unidade
identificada, caso haja coleta excessiva elaborar um plano de agdo para 1 ano
adequar o processo de tratamento de dados pessoais (A¢do a empreender n? finalistica
21)
- - . . L Unidade
g) Identificar processos de negdcio, servigos e sistemas e seus responsaveis que 1 ano
realizam o tratamento de dados pessoais. (A¢cdo a empreender n2 22) finalistica
. . . - . . . Unidade
h) Identificar, a partir dos inventarios, as categorias de titulares de dados pessoais 1 ano
com quem o drgdo se relaciona. (A¢do a empreender n2 23) finalistica
. . . . - . « . Unidade
i) Identificar, a partir dos inventarios, os dados pessoais que sdo compartilhados 1 ano
com terceiros. (A¢do a empreender n2 25) finalistica
j) Identificar, a partir dos inventdrios e registrar eventos relacionados a Unidade
transferéncia de dados pessoais que sdo compartilhados com terceiros e a lano .
PO . ) ~ finalistica
transferéncia internacional de dados pessoais. (Acdo a empreender n2 26 e 27)
k) Classificar os dados tratados em dados pessoais e dados pessoais sensiveis e Unidade
avaliar se os dados pessoais sdo retidos apenas pelo tempo necessdrio para lano .
P ~ finalistica
cumprir a finalidade do tratamento. (A¢do a empreender n? 9 e 29)
I) Revisar e propor a atualizagdo de manuais, normas, instru¢cdes e outros Unidade
instrumentos que prevejam o tratamento de dados pessoais. (A¢do a 2 anos L
finalistica
empreender n? 34)
m) Elaborar Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD), caso os Unidade
dados pessoais tratados ensejem riscos as liberdades civis e aos direitos 2 anos L
. . . ~ finalistica
fundamentais dos titulares de dados pessoais. (A¢do a empreender n2 37)
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Objetivo

Meta

Prazo

Indicador

Coordenador

3.2 Elaborar e publicar os termos de

2023: 100 % dos

6 meses

indice de termo de uso

Encarregado

uso e aviso de privacidade. servicos  publicos elaborado pelo tratamento
digitais da ACMD de dados
com termo pessoais
publicado
Detalhamento Prazo Responsavel
a) A area responsavel pelo servigo publico digital devera elaborar os termos de | 6 meses Unidade
uso e aviso de privacidade e submeter a aprovagdo da CONJUR. (Agdo a L
finalistica
empreender n? 33)
b) Uma vez aprovados, encaminhar os termos de uso e aviso de privacidade para | 6 meses Unidade
publica¢do no sitio institucional do MD na Internet. (A¢do a empreender n2 33) e
finalistica
¢) Solicitar a atualizagdo da Carta de Servigos ao usuario para registrar o link do | 6 meses Unidade
termo de uso e aviso de privacidade. (A¢do a empreender n2 33) .
finalistica
Objetivo Meta Prazo Indicador Coordenador
3.3 Adequar sistemas e formularios | 2023: Adequagdo | 2 anos indice de adequacdo | Encarregado
que coletam dados pessoais aos | de 50% sistemas e de sistemas e | pelo tratamento
principios da LGPD e de modo a | formularios formularios que | de dados
permitir a  rastreabilidade do | 2024: Adequagdo coletam dados | pessoais
tratamento do dado pessoal durante | de 100 % sistemas e pessoais
todo seu ciclo de vida. formulario
Detalhamento Prazo Responsavel
a) Elaborar e implementar plano de agdo para adequagdo dos sistemas e 2 anos Unidade
formularios. (Diretriz) e
finalistica
. . . Unidade
b) Implementar mecanismos para atender os direitos dos titulares de dados 2 anos
pessoais. (A¢do a empreender n? 24) finalistica
c) Avaliar os sistemas e formulérios que coletam dados pessoais, verificando se a 2 anos Unidade
coleta estd adequada aos principios da LGPD. (A¢do a empreender n2 28 e
q P P (A¢ P ) finalistica
d) Implementar processo formal para registro, cancelamento e provisionamento Unidade
de usudrios em sistemas que realizam o tratamento de dados pessoais. (A¢do 4 anos L
finalistica
a empreender n2 35)
e) Estabelecer medidas para assegurar que processos, servigos ou sistemas sejam Unidade
projetados, desde a concep¢do e por padrdo, em conformidade com a LGPD 4 anos L
. . . ~ finalistica
(Privacy by Design e Privacy by default). (Acdo a empreender n2 39)
f)  Promover a manutengdo de sistemas e servigos que tratam dados pessoais, a 4 anos Unidade
fim de adequa-los as normas atinentes ao tema. (Agdo a empreender n2 42) finalistica
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Eixo Tematico 4: Gestdo de riscos e prevengdo de incidentes

Objetivo Meta Prazo Indicador Coordenador
4.1 Implementar e acompanhar | 2023: 50% das | 2 anos indice de operagdes de | Unidades
processo de avaliagdo de riscos de | operagdes de tratamento com RIPD | finalisticas
seguranca da informacdo | tratamento com risco elaborado

envolvendo dados pessoais. com RIPD elaborado

2023: 100% das
operagoes de
tratamento com risco

com RIPD elaborado

Detalhamento Prazo Responsavel
a) Planejar medidas de seguranca desde a fase de concepg¢do do servigo ou Unidade
produto que ird tratar dados pessoais (security by default e security by design). 4 anos L
N finalistica
(Acdo a empreender n2 10 e 39)
b) Monitorar vulnerabilidades técnicas nos sistemas e servigos que tratam dados 2 anos Unidade
pessoais, a fim de adequa-los as normas atinentes ao tema, a partir dos RIPD .
~ finalistica
elaborados. (Agdo a empreender n2 30)
c) Estabelecer rastreabilidade dos dados pessoais em meio fisico e digital e gerar Unidade
evidéncias para comprovar que tomou medidas de seguranca técnicas e 4 anos
administrativas para proteger os dados pessoais. (A¢do a empreender n2 31 e finalistica
36)
. ~ L . ~ Unidade
d) Realizar gestdo de incidentes para tratar possiveis violacdes dos dados 2 anos
pessoais. (Acdo a empreender n2 32) finalistica
. . . . Unidade
e) Implementar controles de seguranga para riscos identificados no Relatdrio de 2 anos
Impacto a Protegdo de Dados Pessoais (RIPD). (Agdo a empreender n2 38) finalistica
- . Unidade
f)  Elaborar plano de resposta a incidentes relacionados ao tratamento de dados 4 anos
pessoais. (A¢do a empreender n2 40) finalistica
. . - . Unidade
g) Monitorar proativamente a ocorréncia de eventos que podem ser associados 4 anos
a violagdo de dados pessoais. (A¢do a empreender n2 41) finalistica

Tabela 6: Eixos tematicos

Para atendimento das a¢cdes a empreender previstas nos eixos tematicos, as unidades
finalisticas deverdo elaborar plano de ac¢do, a partir do mapeamento e inventario de dados pessoais,
alinhado com este Programa, para a implementacdo de processos, procedimentos, controles e
demais medidas técnicas e administrativas quanto ao tratamento de dados pessoais.

Assim sendo, a primeira medida a ser adotada por todas as unidades finalisticas é a
realizacdo do mapeamento e inventdrio de dados pessoais. Esta acdo é primordial para o processo
de adequacdo a Lei Geral de Protecdao de Dados Pessoais - LGPD, visto que o tratamento de dados
pessoais ndo se restringe a um Unico setor ou area especifica. Mediante a realizacdo de um
mapeamento de dados e produc¢do do correspondente inventario sera possivel fazer um balango
das operacdes de tratamento, verificar se estdo em conformidade com os principios e as bases legais
previstas na Lei Geral de Prote¢do de Dados Pessoais - LGPD e elaborar um plano de agao aderente
a realidade das operagdes de tratamento realizadas pela unidade finalistica.
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Nos anexos deste Programa de Gestdao em Privacidade - PGP s3ao apresentados
modelos e orientagGes para a execucdo das a¢cdes a empreender, visando oportunizar as unidades
finalisticas ferramentas para realizar a adequacdo de seus processos organizacionais a Lei Geral de
Protecdo de Dados Pessoais - LGPD.

3.3. Monitoramento

Acompanhar a conformidade a Lei Geral de Protecdo de Dados Pessoais - LGPD é uma
atividade continua e necessdria que precisa ter sustentabilidade ao longo do tempo. Para tanto,
deverdo ser mensurados e acompanhados indicadores de performance e efetuada a gestdo de
incidentes envolvendo o tratamento de dados pessoais. Com base nos insumos gerados, poderao
ser produzidas andlises e reporte de resultados que serdo utilizados em prol do processo de

melhoria continua.

Para acompanhar a conformidade a Lei Geral de Protecdo de Dados Pessoais - LGPD,
o Comité de Governanca Digital - CGD estabelecerd anualmente uma assessoria técnica para relatar
a evolucdo dos indicadores abaixo relacionados:

Indicador

indice de conscientizagdo

em privacidade

Descricao
Acompanhar as agles de capacitagdo e
campanhas de fomento a mentalidade

de privacidade. Medigdo: anual

Férmula de Calculo
Quantidade de treinamentos realizados /
quantidade de treinamentos ofertados *

100

indice de adequagdo a LGPD

Resultados do Diagndstico de

Adequagdo a LGPD, mensurado com
modelo pelo

base no proposto

Ministério da Economia. Medig¢do: anual

Resultado da aplicacdo de questionario
Linha base:

2020: Inicial

2021: Basico

indice de adequagio a
transparéncia das

operagdes de tratamento

Acompanhar a publicagdo de
informagbes sobre o tratamento de
dados pessoais no sitio institucional da

internet.

Total de tipos de informag&o publicadas /

total de tipos de informagdo de

publicagdo obrigatéria * 100

indice de operagbes de
tratamento com dados

pessoais inventariados

Acompanhar o processo de inventario
das operac¢Oes de tratamento de dados

pessoais. Medicdo: anual

Quantidade de operac¢des de tratamento

de dados pessoais inventariados

indice de termo de uso

elaborado

Acompanhar o processo de elaboragdo
de termos de uso dos servigos e sistemas
externos que realizem o tratamento de

dados pessoais. Medigdo: anual

Quantidade termos de uso elaborados /
quantidade de servigos publicos digitais
ou sistemas que tratem dados pessoais *

100

indice de adequagdo de
sistemas e formularios que

coletam dados pessoais

Acompanhar a conformidade no que ser
refere a coleta de dados pessoais

considerando os principios da LGPD

Quantidade de sistemas e formularios
adequados com relagdo ao total de

sistemas e formuldrios existentes * 100

indice de operagdes de

tratamento com RIPD

elaborado

Acompanhar o processo de elaboragao

do relatério de impacto dos sistemas

Quantidade de RIPD elaborados /
quantidade de operagcbes mapeadas
contendo dados pessoais que
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Indicador

Descricdo
digitais e dos servigos publicos do MD.

Medigdo: anual

Férmula de Calculo

representem  risco as liberdades

individuais * 100

Incidentes

dados pessoais

envolvendo

Monitorar e acompanhar o numero de
incidentes de violagdo de dados pessoais

e/ou vazamento de dados pessoais.

Quantidade de incidentes efetivamente
ocorridos / total de incidentes reportados

no ano * 100

Medigdo: anual

Tabela 7. Indicadores de performance

4. RESPONSABILIDADES

A Lei Geral de Protecdo de Dados Pessoais - LGPD e a Diretriz para a Prote¢ao de
Dados Pessoais do Ministério da Defesa estabelecem as seguintes atribuicées quanto ao tratamento
de dados pessoais.

4.1 Comité de Governanca do Ministério da Defesa (CG-MD):

a) acompanhar, em nivel estratégico, as acdes relacionadas ao tratamento de dados
pessoais, por meio da estrutura de governanca estabelecida;

b) apreciar propostas de diretrizes e politicas visando a conformidade com as
disposicGes da Lei n2 13.709, de 2018;

c) promover e acompanhar a implementacdo de medidas e iniciativas visando o
incremento do nivel de maturidade quanto a protecao de dados pessoais;

d) fomentar a cultura de privacidade e protecdo de dados pessoais; e

e) propor aperfeicoamentos na estrutura de governanca estabelecida para o
tratamento de dados pessoais.

4.2 Comité de Governanca Digital do Ministério da Defesa (CGD-MD):

a) orientar e acompanhar a gestdo das operacdes de protecdo de dados pessoais no
ambito da administracdo central do Ministério da Defesa;

b) subsidiar o Comité de Governanca - CG-MD nos temas afetos a protecdo de dados
pessoais;

c) aprovar este Programa de Gestdo em Privacidade -PGP, bem como suas revisées;

d) orientar e monitorar a implementacdo do Programa de Gestdo em Privacidade -
PGP, acompanhando seus indicadores; e

e) propor aperfeicoamentos nas diretrizes, politicas, procedimentos e estruturas
relacionados a protecdo de dados pessoais.

4.3 Encarregado pelo tratamento de dados pessoais

a) aceitar reclamagbes e comunicacBes dos titulares, prestar esclarecimentos e
adotar providéncias;
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b) receber comunicac¢des da autoridade nacional e adotar providéncias;

c) orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais;

d) apreciar os inventarios de dados pessoais e os relatérios de impacto a protecdo de
dados pessoais e orientar as unidades organizacionais quanto aos riscos identificados;

e) providenciar a divulgacdo no sitio institucional da intranet, na area protegdo de
dados pessoais, informacgdes e o canal oficial interno para registro de requisicdes e ocorréncias
envolvendo o tratamento de dados pessoais; e

f) encaminhar a Assessoria Especial de Comunicag¢do Social do Ministério da Defesa,
sempre que houver atualizacdo, as informacdes para a divulgacdo, no sitio eletrénico institucional,
a respeito dos procedimentos de tratamento de dados.

4.4 Gestor de Seguranca da Informacao
a) dar ciéncia do incidente ao Ministro de Estado de Defesa;
b) coordenar as medidas técnicas e administrativas para cessar o incidente;

c) elaborar comunicado de incidente dirigido a Autoridade Nacional de Protecdo de
Dados - ANPD e aos respectivos titulares, observados os prazos estabelecidos e procedimentos
adotados pela Autoridade Nacional de Protecdo de Dados - ANPD;

d) acompanhar as medidas afetas ao incidente até o término de seus efeitos;

e) apreciar os relatérios de vulnerabilidades e as propostas de tratamento dos riscos
apresentados pelas unidades organizacionais e orientd-las quanto as adequacbes necessarias e
compativeis;

f) apreciar os inventdrios de dados pessoais e os relatérios de impacto a protecdo de
dados pessoais e orientar as unidades organizacionais quanto aos riscos identificados; e

g) apreciar os riscos identificados nos sistemas e bancos de dados em que houver o
tratamento de dados pessoais e prestar as orientacdes necessarias.

4.5 Nucleo de Seguranga da Informagao e Privacidade - NUSIP

a) propor a organizagao dos processos, estruturas, diretrizes e procedimentos com
vistas ao aperfeicoamento da gestdo da seguranca da informacao e da protecdo de dados pessoais;

b) orientar e acompanhar a implementacdo e o desenvolvimento da gestdo da
seguranca da informacdo e da protecdo de dados pessoais;

c) disseminar informagdes sobre leis, normativos ou padrdes e propor iniciativas
visando o incremento do nivel de maturidade ou o fortalecimento da cultura quanto a seguranca da
informacdo e a protecdo de dados pessoais; e

d) subsidiar o Comité de Governanga do Ministério da Defesa - CG-MD (Portaria GM-
MD n? 3.127/2021), o Comité de Governancga Digital do Ministério da Defesa - CGD-MD (Portaria
GM-MD n?3.572/2022) e o Comité de Seguranca da Informacgéo (Portaria GM-MD n2 3.247/2022).
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4.6 Unidades organizacionais responsaveis pelo tratamento de dados pessoais

a) informar ao Gestor de Seguranca da Informacdo os assuntos afetos a gestdo de
incidentes e vulnerabilidades no ambito do tratamento de dados pessoais;

b) mapear as atividades de tratamento e realizar o inventario dos dados pessoais
tratados, mantendo-o atualizado;

c) garantir que o inventdrio de dados pessoais contenha os registros e fluxos de
tratamento dos dados, com base na consolidagdo do mapeamento dos servigos e processos de
negodcio que realizem o tratamento de dados pessoais;

d) elaborar plano de a¢do, alinhado com o Programa de Gestdo em Privacidade -PGP,
para aperfeicoar as operacdes de tratamento de dados pessoais mapeadas;

e) identificar lacunas a protec¢do de dados pessoais nos processos geridos, avaliar os
riscos decorrentes e elaborar, sempre que necessario, o relatério de impacto a protecdo de dados
pessoais (RIPD);

f) apresentar ao Gestor de Seguranca da Informacdo a minuta do Relatério de
Impacto a Protecdo de Dados Pessoais - RIPD com a proposta para tratamento dos riscos e
implementar as adequacgdes necessarias e compativeis conforme orientacdo daquele Gestor;

g) encaminhar coépia atualizada do inventario de dados pessoais e do RIPD ao Gestor
de Seguranca da Informac3o e ao Encarregado pelo Tratamento de Dados Pessoais;

h) arquivar o inventario de dados pessoais e os relatérios de impacto a protecdo de
dados pessoais, permanecendo em condi¢cdes de disponibiliza-los, em caso de solicitacdo da
Autoridade Nacional de Protecdo de Dados - ANPD ou de outro érgdo de controle;

i) elaborar o relatério de impacto a protecdo de dados pessoais quando necessario;

j) adotar medidas de transparéncia aos usuarios sobre o tratamento de dados
pessoais, por meio do sitio institucional do Ministério da Defesa da internet;

k) fazer cumprir, no dmbito de suas atribuicGes e competéncias, a Politica de
Seguranca da Informacgdo;

I) determinar, no ambito de suas atribuicdes e competéncias, que terceiros
contratados estejam em conformidade com a Lei Geral de Protecdo de Dados Pessoais - LGPD;

m) incentivar a participa¢gdo em eventos de capacitacdo, visando estimular a cultura
de protec¢do de dados pessoais;

n) implementar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais, ou ndo, de eliminagao, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito;

0) monitorar preventivamente os eventos relacionados no relatério de impacto a
protecdo de dados pessoais, visando evitar incidentes envolvendo dados pessoais;

p) prestar todas as informacbes e adotar as medidas necessarias para apurar a
natureza dos dados pessoais afetados;

g) informar quais os titulares de dados pessoais foram atingidos pelo incidente;

r) indicar as medidas técnicas e de seguranca utilizadas para a prote¢do dos dados e
as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo
decorrente do incidente, empregando, sempre que possivel, plano de resposta a incidentes; e
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s) revisar e adequar todos os contratos que envolvam as atividades de tratamento de
dados pessoais as normas de privacidade e protecdo de dados pessoais, considerando a
responsabilizacdao dos agentes de tratamento

6. REVISAO

Este programa devera ser revisado a cada dois anos ou sempre que determinado pelo
Comité de Governanca Digital.

7. REFERENCIAS
- Lei n213.709, de 14 de agosto de 2018, Lei Geral de Prote¢ao de Dados Pessoais;

- Decreto n2 8.638, de 15 de janeiro de 2016, instituiu a Politica de Governancga
Digital;

- Decreto n2 9.759, de 11 de abril de 2019, extingue e estabelece diretrizes, regras
e limita¢des para colegiados da administracdo publica federal;

- Decreto n? 10.046, de 9 de outubro de 2019, dispde sobre a governanca no
compartilhamento de dados no ambito da administragdo publica federal e institui o Cadastro Base
do Cidadao e o Comité Central de Governanca de Dados;

- Decreto n2 10.332, de 29 de abril de 2020, aprovou a Estratégia de Governo Digital
(2020 a 2022);

- Guia de Boas Praticas da LGPD, disponivel no link:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaLGPD.pdf;

- Guia de elaboracdo de Programa de Governanca em Privacidade, disponivel no
link: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia governanca privacidade.pdf;

- Guia Orientativo para definicGes dos Agentes de Tratamento de Dados Pessoais e
do Encarregado, disponivel no link: https://www.gov.br/anpd/pt-br/assuntos/noticias/2021-05-27-
guia-agentes-de-tratamento final.pdf;

- Guia de Tratamento de dados pessoais pelo setor publico, disponivel no link:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-

final.pdf; e

- Instru¢do normativa SGD/ME N2 117, de 19 de novembro de 2020, dispde sobre a
indicacdo do Encarregado pelo Tratamento dos Dados Pessoais no ambito dos érgdos e das
entidades da administracdo publica federal direta, autarquica e fundacional.

8. ANEXOS
Anexo A - Modelo de inventario de dados pessoais;
Anexo B - Modelo de Relatdrio de impacto a protecdo de dados pessoais (RIPD);
Anexo C - Modelo de Aviso de Privacidade e Termo de uso;

Anexo D - Procedimentos em caso de incidentes envolvendo dados pessoais;
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Anexo E - Plano de comunicagao relativo ao tratamento de dados pessoais; e

Anexo F - Trilhas de conhecimento na area de protecdo de dados pessoais.

9. APROVAGAO

Este Programa de Gestdo em Privacidade foi apreciado pelo Comité de Governanca Digital do
Ministério da Defesa - CGD-MD, conforme deliberacdo de 29 de marco de 2023, assentada na Ata
da Reunido n2 136.
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DEFESA

MINISTERIO DA DEFESA

it PROGRAMA DE GESTAO EM PRIVACIDADE

ANEXO A

MODELO DE INVENTARIO DE DADOS PESSOAIS

1 - Identificacdo dos servigos / processo de negdcio de tratamento de dados pessoais

1.1 - Nome do servico / Processo de
negocio

1.2 - N2 Referéncia / ID

Inventario de Dados Pessoais

Essa guia é um modelo de um formulario operacional a ser reproduzido e preenchido de acordo com a sua atividade de tratamento de dados pessoais. Sao
fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario (Nota em vermelho na célula).

Secretaria/Departamento/Coordenacéo:

1.3 - Data de Cria¢do do Inventario

1.4 - Data Atualizagao do Inventario

2 - Agentes de Tratamento e

Nome
Encarregado

2.1 - Controlador Ministerio da

Enderego

Esplanada dos

Telefone

2.2 - Encarregado

2.3 - Operador

3 - Fases do Ciclo de Vida do
Tratamento Dados Pessoais

Defesa (MD) g/llnlsterlos, Bloco | 70.049-900 (61) 3312-4000 sic@defesa.gov.br
Esplanada dos
Ministérios, Anexo | 70.049-900 encarregado@defesa.gov.br
I, Bloco Q
Retengao Processamento Compartilhamento Eliminagao



3.1 - Em qual fase do ciclo de vida o
Operador atua

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descrigao do Fluxo do tratamento
dos dados pessoais

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area geogrifica
do tratamento

5.2 - Fonte de dados utilizada para
obtengdo dos dados pessoais

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipotese de Tratamento

6.2 - Finalidade

6.3 - Previsao legal

6.4 - Resultados pretendidos para o
titular de dados

6.5 - Beneficios esperados para o
orgdo, entidade ou para a sociedade
como um todo

7 - Categoria de Dados Pessoais
7.1 -Dados de Identificagdo Pessoal

7.1.1 - Informagdes de identificagdao
pessoal

Descrigao

Tempo Retengdo dos
Dados

Fonte
Retengao

Nome Base
de Dados

7.1.2 - Informagdes de identificagdao
atribuidas por instituigoes
governamentais




713 - Dados de identificacdo
eletronica

7.1.4 - Dados de localizagao eletronica
7.2 -Dados Financeiros Descrigao

7.2.1 - Dados de identificacdo
financeira

Tempo Retengdo dos
Dados

Fonte
Retengao

Nome Base
de Dados

7.2.2 - Recursos financeiros

7.2.3 - Dividas e despesas

7.2.4 - Situagao financeira (Solvéncia)

7.2.5 - Empréstimos, hipotecas, linhas
de crédito

7.2.6 - Assisténcia financeira

7.2.7 - Detalhes da apdélice de seguro

7.2.8 - Detalhes do plano de pensao

7.2.9 - Transagoes financeiras

7.2.10 - Compensagao

7.2.11 - Atividades profissionais

7.2.12 - Acordos e ajustes

7.2.13 - Autorizagcoes
consentimentos

7.3 - Caracteristicas Pessoais Descrigao

7.3.1 - Detalhes pessoais

Tempo Retengao dos
Dados

Fonte
Retengao

Nome Base
de Dados

7.3.2 - Detalhes militares

7.3.3 - Situagao de Imigragao




7.3.4 - Descrigdo Fisica
7.4 - Habitos Pessoais

7.4.1 - Habitos

7.4.2 - Estilo de vida

7.4.3 - Viagens e deslocamentos
7.4.4 - Contatos sociais

7.4.5 - Posses

7.4.6 - Denuncias, incidentes ou
acidentes

7.4.7 - DistingOes
7.4.8 - Uso de midia

7.5 - Caracteristicas Psicoldgicas

7.5.1 - Descri¢do Psicoldgica

7.6 - Composi¢ao Familiar

7.6.1 - Casamento ou forma atual de
coabitacdo

7.6.2 - Historico conjugal

7.6.3 - Familiares ou membros da
familia

7.7 - Interesses de lazer

7.7.1 - Atividades e interesses de lazer

Descricio Tempo Retengao dos Fonte Nome Base
¢ Dados Retengao de Dados
Descricio Tempo Retengao dos Fonte Nome Base
¢ Dados Retengao de Dados
Descricio Tempo Retengao dos Fonte Nome Base
§ Dados Retengao de Dados
. Tempo Retengao dos Fonte Nome Base
Descrigao

Dados

Retengao

de Dados




7.8 - Associagoes

7.8.1 Associacoes (exceto
profissionais, politicas, em sindicatos
ou qualquer outra associa¢do que se
enquadre em dados pessoais
sensiveis)

7.9 - Processo
Judicial/Administrativo/Criminal

7.9.1 - Suspeitas
7.9.2 - Condenagoes e sentengas
7.9.3 - Agoes judiciais

7.9.4 - Penalidades Administrativas
7.10 - Habitos de Consumo

7.10.1 - Dados de bens e servigos
7.11 - Dados Residenciais

7.11.1 - Residéncia

7.12 - Educagao e Treinamento

7.12.1 - Dados académicos/escolares

7.12.2 Registros financeiros do
curso/treinamento

7.12.3 - Qualificacdo e experiéncia
profissional

7.13 - Profissdao e emprego

Descrigao

Descrigao

Tempo Retengao dos
Dados

Tempo Retengao dos
Dados

Fonte
Retengao

Fonte
Retengao

Nome Base
de Dados

Nome Base
de Dados

Descrigao

Tempo Retengdo dos
Dados

Fonte
Retengao

Nome Base
de Dados

Descrigao

Descrigao

Tempo Retengao dos
Dados

Tempo Retengao dos
Dados

Fonte
Retengao

Fonte
Retengao

Nome Base
de Dados

Nome Base
de Dados

Descrigao

Tempo Retengdo dos
Dados

Fonte
Retengao

Nome Base
de Dados




7.13.1 - Emprego atual

7.13.2 - Recrutamento

7.13.3 - Rescisdo de trabalho
7.13.4 - Carreira

7.13.5 - Absentismo e disciplina
7.13.6 -Avaliagao de Desempenho

7.14 -Registros/gravacées de video,
imagem e voz

7.14.1 - Video e imagem
7.14.2 - Imagem de Vigilancia
7.14.3 - Voz

7.15 -Outros (Especificar)

7.15.1 - Outros (Especificar)

8 - Categorias de Dados Pessoais
Sensiveis

8.1 - Dados que revelam origem racial
ou ética
8.2 - Dados que revelam convicgao
religiosa

8.3 - Dados que revelam opinidao
politica

8.4 - Dados que revelam filiacio a
sindicato

8.5 - Dados que revelam filiacio a
organizacao de carater religioso

Descrigao

Tempo Retengao dos
Dados

Fonte
Retengao

Nome Base
de Dados
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4. OBIJETIVO

O Relatério de Impacto a Protecdo de Dados Pessoais - RIPD visa descrever os
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco.

Este Relatério de Impacto a Protecdo de Dados Pessoais - RIPD abrange a operacgdo
de tratamento de dados pessoais denominada <nome da operacao de tratamento> realizada pelo
<departamento> da <Secretaria>.

Referéncia: art. 52, XVIl da Lei 13.709, de 14 de agosto de 2018 (LGPD).

5. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

Ministério da Defesa

<nome do encarregado>

E-mail do Encarregado Telefone do Encarregado

encarregado@defesa.gov.br <telefone do encarregado>

Operadores

Empresas ou Instituicdes extra Ministério da Defesa que contratadas ou conveniadas para tratar dados

pessoais em nome desta Pasta.

6.  NECESSIDADE DE ELABORAR O RELATORIO

<Os casos especificos previstos pela Lei Geral de Protecdo de Dados Pessoais - LGPD
em que o Relatdrio de Impacto a Protecdo de Dados Pessoais - RIPD devera ou podera ser solicitado
sdo:

¢ para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacdo e repressao de infracdes penais
(excecbes previstas pelo inciso Il do art. 49);

e quando houver infracdo da Lei Geral de Protecdo de Dados Pessoais - LGPD em
decorréncia do tratamento de dados pessoais por drgaos publicos (arts. 31 e 32 combinados); e

* a qualquer momento sob determinacao da Autoridade Nacional de Protecdo de
Dados - ANPD (art. 38).>

<Além dos casos especificos previstos pela Lei Geral de Protecdo de Dados Pessoais -
LGPD é indicada a elaboracao ou atualizacao do Relatdrio de Impacto a Protecao de Dados Pessoais
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- RIPD sempre que existir a possibilidade de ocorrer impacto na privacidade dos dados pessoais,
resultante de:

e uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados
pessoais sensiveis sejam ou devam ser tratados;

e rastreamento da localizagdo dos individuos ou qualquer outra acdo de tratamento
gue vise a formacao de perfil comportamental de pessoa natural, se identificada (LGPD, art. 12 §
29);

e tratamento de dado pessoal sobre “origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (LGPD, art. 59, 1l);

e processamento de dados pessoais usado para tomar decisdes automatizadas que
possam ter efeitos legais, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

e tratamento de dados pessoais de criancas e adolescentes (LGPD, art. 14);

e tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral,
individual ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

e tratamento de dados pessoais realizados para fins exclusivos de seguranca publica,
defesa nacional, seguranca do Estado, ou atividades de investigacdo e repressao de infracdes penais
(LGPD, art. 49, § 39);

e tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

e alteracdes nas leis e regulamentos aplicdveis a privacidade, politica e normas
internas, operacdo do sistema de informacdes, propdsitos e meios para tratar dados, fluxos de dados
novos ou alterados, etc.; e

e reformas administrativas que implicam em nova estrutura organizacional resultante
da incorporacdo, fusdo ou cisdo de drgdos ou entidades>.

<Quando for necessaria a elaboracdo do RIPD, deve avaliar se os programas, sistemas
de informacdo ou processos existentes ou a serem implementados geram impactos a protecao dos
dados pessoais, a fim de decidir sobre a elaboragdo ou atualizacdo do RIPD>.

< A elaboracdo de um Unico Relatério de Impacto a Protecdo de Dados Pessoais - RIPD
para todas as operacdes de tratamento de dados pessoais ou de um Relatério de Impacto a Protecao
de Dados Pessoais - RIPD para cada projeto, sistema, ou servigo deve ser considerada de acordo com
0s processos internos de trabalho. Assim, quem realiza o tratamento de quantidade reduzida de
dados pessoais, com poucos processos e servicos, pode optar por um Relatério de Impacto a
Protecdo de Dados Pessoais - RIPD Unico. Ja quem implementa varios processos, projetos, sistemas
e servicos que envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais
pode considerar que a elaboracdo de um Unico Relatério de Impacto a Protecdo de Dados Pessoais
- RIPD ndo seja a opg¢do mais indicada, optando por elaborar Relatérios de Impacto a Protecdo de
Dados Pessoais - RIPDs segregados por ser mais adequado a sua realidade>.

< Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados
acima expressa(m) a necessidade de o RIPD ser elaborado ou atualizado>.
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7. DESCRICAO DO TRATAMENTO

<A descricdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais envolve a especificacdo da natureza, escopo,
contexto e finalidade do tratamento>.

<A Lei Geral de Protecdo de Dados Pessoais - LGPD (art. 52, X) considera tratamento
“toda operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacgdo, modificacao,
comunicacdo, transferéncia, difusdo ou extracdo”>.

<0 objetivo principal desta descricdo é fornecer cendrio institucional relativo aos
processos que envolvem o tratamento dos dados pessoais, fornecendo subsidios para avaliacdo e
tratamento de riscos>.

<Caso a instituicdo considere mais adequado para sua realidade de tratamento de
dados pessoais, pode-se sintetizar a natureza, escopo, contexto e finalidade do tratamento em uma
Unica secdo do RIPD, sem necessidade de segregar a descricdo do tratamento em subsecdes>.

7.1. Natureza do Tratamento

<A natureza representa como pretende tratar ou trata o dado pessoal>.
<Importante descrever, por exemplo:

e como os dados pessoais sdo coletados, retidos/armazenados, tratados, usados e
eliminados;

e fonte de dados (ex: titular de dados, planilha eletronica, arquivo xml, formulario em
papel, etc.) utilizada para coleta dos dados pessoais;

e com quais orgaos, entidades ou empresas os dados pessoais sdo compartilhados e
guais sao esses dados;

e quais sao os operadores que realizam o tratamento de dados pessoais em nome do
controlador e destacar em quais fases (coleta, retencdo, processamento, compartilhamento,
eliminacdo) eles atuam;

¢ se adotou recentemente algum tipo de nova tecnologia ou método de tratamento
gue envolva dados pessoais. A informacdo sobre o uso de nova tecnologia ou método de tratamento
é importante no sentido de possibilitar a identificacdo de possiveis riscos resultantes de tal uso; e

e medidas de segurancga atualmente adotadas>.

<Na elaboracdo dessa descri¢do, é importante considerar a possibilidade de consultar
um diagrama ou qualquer outra documentagao que demonstre os fluxos de dados, em especial o
inventdrio de dados pessoais>.

7.2. Escopo do Tratamento
<0 escopo representa a abrangéncia do tratamento de dados>.
< Nesse sentido, considerar destacar:

e as informacGes sobre os tipos dos dados pessoais tratados, ressaltando quais dos
dados sdo considerados dados pessoais sensiveis;

¢ o volume dos dados pessoais a serem coletados e tratados;
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¢ 3 extensado e frequéncia em que os dados sdo tratados;

¢ 0 periodo de retencdo, informacdo sobre quanto tempo os dados pessoais serdo
mantidos, retidos ou armazenados;

e 0 numero de titulares de dados afetados pelo tratamento; e

¢ a abrangéncia da area geogréfica do tratamento>.

< O levantamento das informagles elencadas acima auxilia a determinar se o
tratamento de dados pessoais é realizado em alta escala>.

7.3. Contexto do Tratamento

<Nesta secdo, convém destacar um cenario mais amplo, incluindo fatores internos e
externos que podem afetar as expectativas do titular dos dados pessoais ou o impacto sobre o
tratamento dos dados>.

<0 levantamento das informagdes destacadas abaixo proporciona a obtencdo de
parametros que permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador
em tratar os dados pessoais e os direitos dos titulares de tais dados:

¢ natureza do relacionamento com os individuos;
¢ nivel ou método de controle que os individuos exercem sobre os dados pessoais;
e destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel;

e destacar se o tipo de tratamento realizado sobre os dados é condizente com a
expectativa dos titulares dos dados pessoais. Ou seja, o dado pessoal ndo é tratado de maneira
diversa do que é determinado em leis e regulamentos, e comunicado pela instituicdo ao titular de
dados;

e destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;
e destaque de avancos relevantes da instituicdo em tecnologia ou seguranca que
contribuem para a prote¢ao dos dados pessoais>.

7.4. Finalidade do Tratamento

<A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E
importantissimo estabelecer claramente a finalidade, pois é ela que justifica o tratamento e fornece
os elementos para informar o titular dos dados>.

<Nesta secdo, é importante detalhar o que se pretende alcancar com o tratamento
dos dados pessoais, em harmonia com as hipdteses elencadas abaixo arts. 7 2 e 11 da Lei Geral de
Protecdo de Dados Pessoais - LGPD, no que for aplicdvel>

<Ao detalhar a finalidade do tratamento dos dados pessoais, é importante:

e Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoais,
informando o qudo importantes sdo esses resultados.

e Informar os beneficios esperados para o MD ou para a sociedade como um todo>.

<Recomenda-se ler o guia orientativo para tratamento de dados pessoais no Poder
Publico disponivel em https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-
publico-anpd-versao-final.pdf para compreender sobre o estabelecimento das bases legais que
amparam o tratamento de dados pessoais e seu emprego no Poder Publico>.
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8.  PARTES INTERESSADAS CONSULTADAS

<Partes interessadas relevantes, internas e externas, consultadas a fim de obter
opinides legais, técnicas ou administrativas sobre os dados pessoais que sdo objeto do tratamento>.

<Nessa secdo, é importante identificar:

e quais partes foram consultadas, como, por exemplo: operador (LGPD, art. 52, VIl),
encarregado (LGPD, art. 52, VIII), gestores, especialistas em seguranca da informacdo, consultores
juridicos, etc.; e

® 0 que cada parte consultada indicou como importante de ser observado para o
tratamento dos dados pessoais em relacdo aos possiveis riscos referentes as atividades de
tratamento em anadlise. Também deve-se observar os riscos de ndo-conformidade ante a LGPD e os
instrumentos internos de controle (politicas, processos e procedimentos voltados a protecdo de
dados e privacidade)>.

< Caso ndo seja conveniente registrar o que foi consultado, entdo é importante
apresentar o motivo de ndo ter realizado tal registro. Como, por exemplo, apresentar justificativa de
gue informar o registro das opinides das partes internas comprometeria segredo comercial ou
industrial; fragilizaria a seguranca da informacao; ou seria desproporcional ou impraticavel realizar
o registro das opinides obtidas>.

9.  NECESSIDADE E PROPORCIONALIDADE

<Descrever como se avalia a necessidade e proporcionalidade dos dados. E necessario
demonstrar que as operacoes realizadas sobre os dados pessoais limitam o tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados (LGPD, art. 69,
) >.

< Nesse sentido, destacar:
| - A fundamentacdo legal para o tratamento dos dados pessoais.

Il - Caso o fundamento legal seja embasado no legitimo interesse do controlador
(LGPD, art. 10), demonstrar que:

a) esse tratamento de dados pessoais é indispensavel;
b) ndo ha outra base legal possivel de se utilizar para alcangar o mesmo propésito; e
c) esse processamento de fato auxilia no propdsito almejado.

Il - Como sera garantida a qualidade [exatiddo, clareza, relevancia e atualizacdo dos
dados] e minimizagao dos dados.

IV - Quais medidas sdo adotadas a fim de assegurar que o operador (LGPD, art. 59,
VII) realize o tratamento de dados pessoais conforme a Lei Geral de Protecdo de Dados Pessoais -
LGPD e respeite os critérios estabelecidos pela instituicdo que exerce o papel de controlador (LGPD,
art. 59, VI).

V - Como estdo implementadas as medidas que asseguram o direito do titular dos
dados pessoais obter do controlador o previsto pelo art. 18 da Lei Geral de Protecao de Dados
Pessoais - LGPD.

VI-Como ainstituicdo pretende fornecer informacdes de privacidade para os titulares
dos dados pessoais.
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VIl - Quais sdo as salvaguardas para as transferéncias internacionais de dados>

< O artigo 18 da Lei Geral de Protecdo de Dados Pessoais - LGPD é bem extenso e trata
do direito que o titular tem de requisitar do controlador a¢des e informacgdes especificas em relagao
ao tratamento realizado sobre os dados pessoais>.

10. IDENTIFICACAO E AVALIACAO DE RISCOS

<0 art. 59, XVII da Lei Geral de Protecao de Dados Pessoais - LGPD preconiza que o
Relatério de Impacto deve descrever “medidas, salvaguardas e mecanismos de mitigacao de
risco>.

<Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar
0s riscos que geram impacto potencial sobre o titular dos dados pessoais>.

<Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de
risco, o possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento>.

<Como exemplo, parametros escalares podem ser utilizados para representar os
niveis de probabilidade e impacto que, apds a multiplicacdo, resultardao nos niveis de risco, que
direcionardo a aplicacdo de medidas de seguranca>.

Os parametros escalares adotados neste documento sdo apresentados na tabela a seguir:

Classificacao Valor
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade X Impacto, instrumento de apoio para a definicdo dos

(]2

Probabilidade

Impacto (1)

Figura 1: Matriz Probabilidade X Impacto

critérios de classificacdo do nivel de risco.

<0 produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz apresentada pela Figura 1.

Risco enquadrado na regido:

a) verde, é entendido como baixo;

b) amarelo, representa risco moderado; e
c) vermelho, indica risco alto>.

<As definicdes e conceitos de riscos adotados neste documento sdo utilizados como
forma de ilustrar a identificacdo e avaliagcdo de riscos realizada no Relatdrio de Impacto a Protecao
de Dados Pessoais - RIPD. Desse modo, é importante destacar que o gerenciamento de riscos
relacionado ao tratamento dos dados pessoais deve ser realizado em harmonia com a Politica de
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Gestao de Riscos do Ministério da Defesa, caso instituida, conforme preconizado pela Instrugao
Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016>.

RISCO REFERENTE AO TRATAMENTO NiVEL DE RISCO

DE DADOS PESSOAIS (PXx1)°

RO1 | <Risco 1>

RO2 | <Risco 2>

RO3 | <Risco N>

Legenda: P - Probabilidade; | - Impacto.

<A titulo de informacdo, é destacada a seguir uma lista ndo exaustiva de riscos de
privacidade e de seguranga da informacgao relacionados com a protecdo de dados pessoais. O nivel
de probabilidade, impacto e nivel de riscos indicados sdao apenas exemplificativos, devendo ser
avaliados de acordo com o contexto do tratamento de dados pessoais. Os doze primeiros riscos
representam riscos de privacidade obtidos da norma ISO/IEC 29134:2017 secdo 6.4.4>.

ID RISCO REFERENTE AO TRATAMENTO DE DADOS PESSOAIS

Acesso ndo autorizado.

R0O2 | Modificagdo ndo autorizada. 10 15
RO3 | Perda. 5 15 75
RO4 | Roubo. 5 15 75
RO5 | Remogdo ndo autorizada. 5 15 75
RO6 | Colegdo excessiva. 10 10
RO7 | Informacgdo insuficiente sobre a finalidade do tratamento. 10 15
RO8 | Tratamento sem consentimento do titular dos dados pessoais (Caso o 10 15
tratamento ndo esteja previsto em legislagcdo ou regulagdo pertinente).
R0O9 | Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda 5 15
do direito de acesso).
R10 | Compartilhar ou distribuir dados pessoais com terceiros sem o 10 15
consentimento do titular dos dados pessoais.
R11 | Retencgdo prolongada de dados pessoais sem necessidade. 10 5
R12 Vintc'ijlalgéo/associagéo indevida, direta ou indireta, dos dados pessoais 5 15 75
ao titular.

3 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC
31000:2009, item 2.19).

4 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

5 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n2 1, de 2019, art. 29, inciso XIII).
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R13 | Falha/erro de processamento (Ex.: execucdo de script de banco de
dados que atualiza dado pessoal com dado equivocado, auséncia de 5 15 75
validagdo dos dados de entrada, etc.).

R14 | Reidentificacdo de dados pseudonimizados. 5 15 75

11. MEDIDAS PARA TRATAR OS RISCOS

<Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito (LGPD, art. 46.)>.

<Importante reforcar que as medidas para tratar os riscos podem ser: de seguranca;
técnicas ou administrativas.

<A coluna “Medida(s)” pode ser preenchida com uma medida de seguranca ou
controle especifico adotado para tratamento do risco identificado na secdo 7 deste Relatério>.

<Nem sempre é preciso eliminar todos os riscos. Nesse sentido, pode-se decidir que
alguns riscos sdo aceitdveis - até um risco de nivel alto, devido aos beneficios do processamento dos
dados pessoais e as dificuldades de mitigacdao. No entanto, se houver um risco residual de nivel
alto, é recomendavel consultar a Autoridade Nacional de Protecdao de Dados - ANPD antes de
prosseguir com as operag¢oes de tratamento dos dados pessoais>.

RISCO MEDIDA(S) EFEITO SOBRE RISCO RESIDUAL’ MEDIDA(S)
RISCO® P | (PX1) APROVADA(S)?
<Risco 1> <Medida 1; Medida
2; Medida N>
<Risco 2> <Medida 1; Medida
2; Medida N>
<Risco N> <Medida 1; Medida
2; Medida N>

Legenda: P — Probabilidade; | — Impacto.

<A seguir sao apresentados exemplos de medidas para tratar os riscos a fim de
demonstrar o preenchimento da tabela anterior>.

6 Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As seguintes
opgoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

7 Risco residual é o risco que ainda permanece mesmo apds a aplicacdo de medidas para traté-lo.

& Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N3o.
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MEDIDA(S) EFEITO SOBRE RISCO RESIDUAL?® MEDIDA(S)

RISCO® P | (PX1) APROVADA(S)1

1. Controle de acesso
légico

ROL Acesso 2. Desenvolvimento
nao ) Reduzir 5 10 Sim

. seguro
autorizado. g

3. Seguranga em
redes

1. Controle de acesso
légico

R0O4 Roubo. 2.;ontrqlgs Reduzir 5 5 Sim
criptograficos

3. Protegado fisica e do
ambiente

RO6 Colegdo | 1. Limitagdo da . 5 10 Sim
. Reduzir
excessiva. coleta.

10. APROVACAO

<Esta secao visa formalizar a aprovagcao do Relatério de Impacto a Protecdo de
Dados Pessoais - RIPD por meio da obteng¢do das assinaturas dos Responsaveis pela elaboragao do
Relatério de Impacto a Protecdo de Dados Pessoais - RIPD, pelo encarregado e pelas autoridades
que representam o controlador e operador, se for o caso>.

<0 Relatério de Impacto a Protecdao de Dados Pessoais - RIPD deve ser revisto e
atualizado anualmente ou sempre que existir qualquer tipo de mudanga que afete o tratamento
dos dados pessoais realizados. Detalhes sobre a necessidade de revisdo do Relatdrio de Impacto a
Protecdo de Dados Pessoais - RIP) podem ser observados no item 2.5.2.9 do Guia de Boas Praticas
Lei Geral de Protecao de Dados Pessoais - LGPD, disponivel em:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf>

<Local>, <dia> de <més> de <ano>

COORDENADOR DA EQUIPE DE ELABORAGAO DO

RELATORIO DE IMPACTO ENCARREGADO

<Nome do responsavel> <Nome do encarregado>
Matricula/SIAPE: xxxxx Matricula/SIAPE: xxxxx

AUTORIDADE REPRESENTANTE AUTORIDADE REPRESENTANTE

° Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As seguintes
opgoes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

0 Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para trata-lo.

1 Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N3o.
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DO CONTROLADOR (NIVEL SECRETARIA) DO OPERADOR (SE FOR O CASO)

<Nome do representante> <Nome do representante>
Matricula/SIAPE: xxxxx Matricula/SIAPE: xxxxx
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MINISTERIO DA DEFESA

kORI LHIZ DA

DEFESA PROGRAMA DE GESTAO EM PRIVACIDADE

ANEXO C
MODELO DE TERMO DE USO E AVISO DE PRIVACIDADE

Nome do Servico Publico Digital ou Sistema
TERMOS DE USO
1. Aceitacdao dos Termos de Uso

O uso do servico estd condicionado a aceitacdo deste Termo e das politicas a ele
associadas, devendo o usuario ler e compreender previamente todas as suas cldusulas e condic¢des.

Ao utilizar o servico, o usuario manifesta sua livre, expressa e inequivoca
concordancia com relagdo ao conteudo deste Termo de Uso e estard legalmente vinculado a todas
as condi¢dOes e compromissos aqui previstos.

2. Defini¢oes

Para melhor compreensao deste documento, recomenda-se consultar as defini¢cbes
constantes do artigo 52 da Lei n2 13.709 de 14 de agosto de 2018 e do Glossario de Seguranca da

Informacao.

Além disto, para fins deste Termo de Uso, sdo aplicaveis as seguintes definicdes:

° Listar as definicdes utilizadas neste documento e relevantes para o
entendimento do servico publico digital ou sistema

3. Arcaboucgo Legal

a) Lein212.527, de 18 de novembro de 2011: Lei de Acesso a Informacdo - Regula o
acesso a informacgdes previsto na Constituicdo Federal.

b) Decreto n? 7.724, de 16 de maio de 2012: Regulamenta a Lei n2 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo), que dispbe sobre o acesso a informacgdes previsto
na Constituicao.

c) Lei n? 12.965, de 23 de abril de 2014: Marco Civil da Internet - Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil.

d) Lei n2 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados Pessoais -

LGPD.
e) Portaria GSI/PR n2 93, de 26 de setembro de 2019: Aprova o Glossario de
Seguranca da Informacao.
e Listar a legislacdo especifica sobre o servico publico digital ou sistema.
4. Descrigao do servigo

O “nome do servico publico digital ou sistema” tem como principais finalidades:
relacionar a finalidade.

e Inserir o Nome do Servico.
e Inserir o(a) Nome da Instituicdo responsavel pelo servico.

e Inserir neste campo, de forma explicativa, a descri¢cdo do servigo.
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e Trazer tdpicos relacionados ao seu objetivo, funcdo, finalidade e outras
informacdes importantes para esclarecer do que trata o servico prestado.

5. Direitos do usuario do servigo

De acordo com a Lei n? 13.460, de 26 de junho de 2017, sdo direitos bdsicos do
usuario:

| - Participagdao no acompanhamento da prestacdo e na avaliagdo dos servigos;

Il - Obtencgao e utilizagdo dos servicos com liberdade de escolha entre os meios
oferecidos e sem discriminacao;

Il - Acesso e obtencdo de informacgdes relativas a sua pessoa constantes de registros
ou bancos de dados, observado o disposto no inciso X do caput do art. 52 da Constituicdo Federal e
na Lein® 12.527, de 18 de novembro de 2011;

IV - Protecdo de suas informacdes pessoais, nos termos da Lei n? 12.527, de 18 de
novembro de 2011;

V - Atuacdo integrada e sistémica na expedicdo de atestados, certiddes e documentos
comprobatdrios de regularidade; e

VI - Obtencdo de informacdes precisas e de facil acesso nos locais de prestacdo do
servico, assim como sua disponibilizacdo na internet, especialmente sobre:

a) horario de funcionamento das unidades administrativas;

b) servicos prestados pelo 6rgdo ou entidade, sua localizagdo exata e a indicacdo do
setor responsavel pelo atendimento ao publico;

c) acesso ao agente publico ou ao 6rgdo encarregado de receber manifestacdes;

d) situacdo da tramitacdo dos processos administrativos em que figure como
interessado; e

e) valor das taxas e tarifas cobradas pela prestacdo dos servigcos, contendo
informacdes para a compreensdo exata da extensdo do servico prestado.

6. Responsabilidade do usuario

O usudrio se responsabiliza pela precisdo e veracidade dos dados informados e
reconhece, que a inconsisténcia dos mesmos, poderd comprometer a utilizacdo do servico publico
digital ou sistema.

Durante a utilizacdo do sistema, a fim de resguardar e de proteger os direitos de
terceiros, o usuario se compromete a fornecer somente seus dados pessoais, e os de terceiros para
0s quais seja o representante legal.

O login e senha no servigco publico digital ou sistema sé poderao ser utilizados pelo
usuario cadastrado. Ele se compromete em manter o sigilo da senha, que é pessoal e intransferivel,
nao sendo possivel, em qualquer hipdtese, a alegacado de uso indevido, caso os compartilhe.

O usudrio do servico publico digital ou sistema é responsavel pela atualizacdo das
suas informagdes pessoais e consequéncias na omissdo ou erros nas informacdes pessoais
cadastradas.

7 7

O Usuario é responsavel pela repara¢do de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violacdo de quaisquer direitos de outros usuarios, de terceiros,
inclusive direitos de propriedade intelectual, de sigilo e de personalidade), que sejam causados a
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Administracdo Publica, a qualquer outro Usuario, ou, ainda, a qualquer terceiro, inclusive em virtude
do descumprimento do disposto nestes Termos de Uso e Aviso de Privacidade ou de qualquer ato
praticado a partir do acesso a este servico publico digital ou sistema.

7. Responsabilidades ao acessar ao servigo
O Ministério da Defesa ndo podera ser responsabilizado pelos seguintes fatos:
| - Equipamento infectado ou invadido por atacantes;

Il - Equipamento avariado no momento da utilizacdo do servico publico digital ou
sistema;

Il - Protecdao do computador;

IV - Protecdo das informacdes baseadas nos computadores dos usuarios;

V - Abuso de uso dos computadores dos usuarios;

VI - Monitoracgdo clandestina do computador dos usudrios;

VII - Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

VIl - Perimetro inseguro;

Em nenhuma hipdtese, a Administracdo Publica Federal serd responsavel pela
instalacdo no equipamento do Usuario ou de terceiros, de cddigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham a ser
criados), em decorréncia da navegacdo na Internet pelo Usuario.

Em hipdtese alguma, o sistema e seus colaboradores responsabilizam-se por
eventuais danos diretos, indiretos, emergentes, especiais, imprevistos ou multas causadas, em
qualquer matéria de responsabilidade, seja contratual, objetiva ou civil (inclusive negligéncia ou
outras), decorrentes de qualquer forma de uso do servico, mesmo que advertida a possibilidade de
tais danos.

Tendo em vista que o servico publico digital ou sistema lida com informacgdes
pessoais, 0 usuario concorda que ndo usara robds, sistemas de varredura e armazenamento de
dados (como “spiders” ou “scrapers”), links escondidos ou qualquer outro recurso escuso,
ferramenta, programa, algoritmo ou método coletor/extrator de dados automatico para acessar,
adquirir, copiar ou monitorar o servigo, sem permissdo expressa por escrito do érgao.

Caso o usudrio descumpra os Termos de Uso ou o Aviso de Privacidade, ou seja,
investigado em razdo de ma conduta, o 6rgdo podera restringir seu acesso. O usuario também
devera responder legalmente por essa conduta.

8. Respeito aos direitos autorais

O uso comercial das expressdes utilizadas em aplicativos como marca, nome
empresarial ou nome de dominio, além dos conteudos do servigo, assim como os programas, bancos
de dados, redes, arquivos que permitem que o usudrio acesse sua conta estdo protegidos pelas leis
e tratados internacionais de direito autoral, marcas, patentes, modelos e desenhos industriais.

Ao acessar o servico publico digital ou sistema, os usudrios declaram que irdo
respeitar todos os direitos de propriedade intelectual e os decorrentes da prote¢cao de marcas,
patentes e/ou desenhos industriais, depositados ou registrados, bem como todos os direitos
referentes a terceiros que porventura estejam, ou estiveram de alguma forma, disponiveis no
servigo publico digital ou sistema. O simples acesso ao servico publico digital ou sistema ndo confere
aos usuarios qualquer direito ao uso dos nomes, titulos, palavras, frases, marcas, patentes, imagens,
dados e informacgdes, dentre outras, que nele estejam ou estiveram disponiveis.

E vedada a utilizagdo do servico publico digital ou sistema para finalidades comerciais,
publicitarias ou qualquer outra que contrarie a finalidade para a qual foi concebida, conforme
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definido neste documento, sob pena de sujeicdo as sang¢des cabiveis na Lei n? 9.610/1998, que
protege os direitos autorais no Brasil.

Os visitantes e usudrios assumem toda e qualquer responsabilidade, de carater civil
e/ou criminal, pela utilizacdo indevida das informacdes, textos, graficos, marcas, imagens, enfim,
todo e qualquer direito de propriedade intelectual ou industrial do sistema.

9. Direitos do titular de dados pessoais

O usudrio possui os seguintes direitos, entre outros, conferidos pela Lei Geral de
Protecdo de Dados Pessoais:

a) Direito de confirmacao e acesso (art. 18, | e ll): é o direito do usuario de obter do
servico a confirmacdo de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de
tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais.

b) Direito de retificagao (art. 18, lll): é o direito de solicitar a correcdo de dados
incompletos, inexatos ou desatualizados.

c) Direito a limitacdo do tratamento dos dados (art. 18, IV): é o direito do usudrio de
limitar o tratamento de seus dados pessoais, podendo exigir a eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei Geral de Protecdo de Dados.

d) Direito de oposic¢do (art. 18, § 22): é o direito do usuario de, a qualquer momento,
se opor ao tratamento de dados por motivos relacionados com a sua situagao particular, com
fundamento em uma das hipdteses de dispensa de consentimento ou em caso de descumprimento
ao disposto na Lei Geral de Prote¢ao de Dados.

e) Direito de nao ser submetido a decis6es automatizadas (art. 20, LGPD): o titular
dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade.

O usuario poderd apresentar requerimento expresso ao Ministério da Defesa, com
fundamento na Lei Geral de Protecdao de Dados - LGPD, para exercicio de seus direitos por meio da
plataforma integrada de ouvidoria e acesso a informacdo (Fala.BR).

10. Responsabilidades da administragdo publica com os dados pessoais

A Administracdo Publica, no papel de custodiante das informacgdes, deve cumprir
todas as legislacdes inerentes de forma a respeitar a finalidade dos dados utilizados no servigo
publico digital ou sistema.

A Administracdo Publica manterd estes Termos de Uso e Aviso de Privacidade
atualizados e por meio deste servigco publico digital ou sistema, em atendimento ao principio da
publicidade estabelecido no art. 37, caput, da Constituicao Federal.

A Administracdo publica se compromete a preservar a funcionalidade do servico
publico digital ou sistema, utilizando um layout que respeite a usabilidade e navegabilidade,
facilitando a navegacdao sempre que possivel, exibindo as funcionalidades de maneira completa,
precisa e suficiente, de modo que as operacdes realizadas no servigo publico digital ou sistema
sejam claras.

11. Compartilhamento de dados pessoas

A Administracdo Publica poderd, quanto as ordens judiciais de pedido de
informacdes, compartilhar informagbes necessarias para investigacdes ou tomar medidas
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relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra pessoas, bens
ou sistemas que sustentam o servico publico digital ou sistema ou de outra forma necessdria para
cumprir com as obrigacGes legais. Caso ocorra, a Administracdo Publica notificara os titulares dos
dados, salvo quando o processo estiver em segredo de justica.

12. Aviso de Privacidade

O Aviso de Privacidade estabelecido pelo Ministério da Defesa e utilizado pelo servico
pubico digital “nome do servico publico digital ou sistema” trata da utilizacdo de dados pessoais.

Esse Aviso especifico faz parte de forma inerente do presente Termo de Uso,
ressaltando-se que os dados pessoais mencionados por esse Servigo serdo tratados nos termos da
legislagao em vigor.

Para mais informacdes acesse nosso aviso de privacidade apresentado ao final deste
Termo de Uso.

13. Atualizagao

As regras e as condi¢Oes previstas neste Termo de Uso poderdo ser modificadas pelo
Ministério da Defesa a qualquer momento, seja para adaptad-las a alteracOes legislativas
supervenientes, seja para disponibilizar ao usuario novas funcionalidades ou mesmo suprimir e/ou
modificar as ja existentes.

Cabe ao usuario acessar periodicamente o presente Termo a fim de manter-se
informado sobre possiveis atualizagdes.

As alteragBes e/ou atualizacBes terdo vigéncia a partir da data de sua publicacdo no
sitio eletrénico do servico.

A Ultima atualizacdo deste o presente Termo é indicada na data constante de seu
rodapé.
14. Informagodes para contato

Em caso de duvidas relacionadas ao servico publico digital “nome do servico publico
digital ou sistema”, entre em contato através dos nossos canais de atendimento:

| - Problemas com a prestacdo do servico: Ouvidoria do Ministério da Defesa através
do site https://www.gov.br/defesa/pt-br/canais atendimento/ouvidoria ou pelo telefone (61)
2023-9400.

Il - Duvidas sobre o tratamento de dados pessoais: Encarregado pelo tratamento de
dados pessoais: encarregado@defesa.gov.br

Para apresentar requerimento expresso ao Ministério da Defesa, com fundamento
na Lei de Protecdao de Dados Pessoais - LGPD, para exercicio de seus direitos utilize a plataforma
integrada de ouvidoria e acesso a informacdo (Fala.BR).

15. Foro

Este Termo serd regido pela legislacdo brasileira. Qualquer reclamacdo ou
controvérsia com base neste Termo sera dirimida perante a Justica Federal.

Sem prejuizo de qualquer outra via administrativa ou judicial disponivel, todos os
titulares de dados pessoais tém direito a apresentar reclamacdo a Autoridade Nacional de Protecdo
de Dados - ANPD.
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AVISO DE PRIVACIDADE
1. Definigoes

Para melhor compreensao deste documento, recomenda-se consultar as defini¢cbes
constantes do artigo 52 da Lei n2 13.709 de 14 de agosto de 2018 e do Glossdrio de Seguranca da
Informacdo, em especial consideram-se as seguintes defini¢des:

| - Agentes de tratamento: O controlador e o operador.

Il - Autoridade Nacional: Orgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

Il - Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico.

IV - Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

V - Dado Pessoal: Informacdo relacionada a uma pessoa natural identificada ou
identificavel.

VI - Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

VIl - Encarregado: Pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados - ANPD.

VIl - Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador.

IX - Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

X - Tratamento: Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliagdao ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdao ou extracao.

Xl - Uso Compartilhado de Dados: Comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

2. Base Legal para tratamento de dados pessoais

Este Aviso de Privacidade foi elaborado em conformidade com a Lei Federal n212.965
de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n2 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD).

A administracdo publica se compromete a cumprir as normas previstas na Lei Geral
de Protecdo de Dados Pessoais - LGPD, e respeitar seus principios dispostos no Art. 62:
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| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracgdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI -transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacgdo ou difusao;

VIl - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagao e presta¢ao de contas: demonstragdo, pelo agente, da adogdo
de medidas eficazes e capazes de comprovara observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

3. Agentes de tratamento

III

As decisGes referentes ao servico publico digital “nome do servigo publico digital ou
sistema” competem ao Ministério da Defesa no exercicio das funcdes tipicas de Controlador de
dados pessoais.

As Forcas Armadas sdo responsaveis pelo banco de dados deste servico publico digital
exercendo, portanto, a controladoria conjunta dos dados pessoais e a responsabilidade sob o
tratamento realizado.

Para esclarecimento de duvidas sobre o tratamento de dados pessoais por este
servico publico digital, podera entrar em contato pelo e-mail encarregado@defesa.gov.br.

Para apresentar requerimento expresso ao Ministério da Defesa, com fundamento
na Lei Geral de Protecdo de Dados Pessoais - LGPD, para exercicio de seus direitos utilize a
plataforma integrada de ouvidoria e acesso a informacao (Fala.BR).

Para maiores informacBes consulte: https://www.gov.br/defesa/pt-br/acesso-a-
informacao/lei-geral-de-protecao-de-dados-pessoais-Igpd.

Se vocé estd encontrando problemas com a presta¢do do servico ou tem duvidas
sobre ele, ndo responda aos e-mails automaticos, entre em contato com a ouvidoria do Ministério
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da Defesa através do site https://www.gov.br/defesa/pt-br/canais atendimento/ouvidoria ou pelo
telefone (61) 2023-9400.

4. Encarregado pelo tratamento de dados pessoais

I “"

Para o servico publico digital “nome do servico publico digital ou sistema”, o
responsavel por atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados é o encarregado pelo tratamento de dados pessoais,
cujos dados estdo disponiveis em: https://www.gov.br/defesa/pt-br/acesso-a-informacao/lei-
geral-de-protecao-de-dados-pessoais-Igpd.

Entre em contato com o encarregado pelo e-mail encarregado@defesa.gov.br para
sanar quaisquer duvidas sobre esta Politica de Privacidade ou para obter mais informacg&es sobre o
tratamento dos dados realizado com fundamento na Lei Geral de Protecdo de Dados Pessoais -
LGPD.

5. Direitos do titular de dados pessoais

O titular de dados pessoais possui os seguintes direitos, conferidos pela Lei Geral de
Protecdo de Dados Pessoais - LGPD:

a) Direito de confirmacdo e acesso (art. 18, incisos | e Il): é o direito do titular de
dados de obter do servico a confirmacdo de que os dados pessoais que lhe digam respeito sdo ou
ndo objeto de tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais.

b) Direito de retificacdo (art. 18, inciso lIl): é o direito de solicitar a correcdo de dados
incompletos, inexatos ou desatualizados.

c) Direito a limitacdo do tratamento dos dados (art. 18, inciso 1V): é o direito do titular
de dados de limitar o tratamento de seus dados pessoais, podendo exigir a elimina¢do de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei Geral de
Protecdo de Dados Pessoais - LGPD.

d) Direito de oposicdo (art. 18, § 29): é o direito do titular de dados de, a qualquer
momento, opor-se ao tratamento de dados por motivos relacionados com a sua situag¢ao particular,
com fundamento em uma das hipdteses de dispensa de consentimento ou em caso de
descumprimento ao disposto na Lei Geral de Protecdo de Dados Pessoais.

e) Direito de portabilidade dos dados (art. 18, inciso V): é o direito do titular de dados
de realizar a portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial.

f) Direito de ndo ser submetido a decisGes automatizadas (art. 20): o titular dos dados
tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

6. Dados pessoais tratados neste sistema

A utilizacdo, pelo usudrio, de determinadas funcionalidades do servico dependerd do
tratamento dos seguintes dados pessoais informados diretamente no servigo publico digital ou
sistema:
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Dado tratado Forma de Coleta

Inserir lista dos dados pessoais tratados de acordo com o servico ou

sistema e a forma de coleta

Exemplos de dados pessoais:

a) Nome completo;

b) Nome social;

c) Data de nascimento;

d) Sexo;

e) Filiacdo;

f) Nacionalidade;

g) Naturalidade;

h) Nimero de inscrigdo no CPF;
i) Situacdo cadastral no CPF;

j) Estado civil;

k) Endereco de e-mail;

[) Endereco;

m) Numero de telefone;

n) RG;

o) Dados do dispositivo (modelo de hardware, sistema operacional);
p) Localiza¢do do usuario;

g) Registro de acesso;

r) Foto do usuario.

Exemplos de como os dados podem ser coletados:

a) Obtido de terceiros (exemplo: Login Unico, Google etc.);
b) Informado pelo usuario;

c) Obtido ao utilizar o servico;

d) Camera do dispositivo;

e) Cookies;

f) Localizacdo do dispositivo;

g) Microfone do dispositivo;
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h) Obtido pelo dispositivo de acesso, apds autorizacao do usuario.

Descrever a finalidade para a qual o tratamento de dados pessoais é realizado
7. Decisdes automatizadas

Caso sejam realizadas decisdes automatizadas, descrever tais decisGes e sua
finalidade, bem como a forma de recorrer de tais decisoes.

8. Compartilhamento de dados pessoais

A Administracdo Publica podera, quanto as ordens judiciais de pedido de
informacdes, compartilhar informacGes necessarias para investigacdes ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra pessoas, bens
ou sistemas que sustentam o sistema ou de outra forma necessaria para cumprir com as obrigagdes
legais. Caso ocorra, a Administracdo Publica notificard os titulares dos dados, salvo quando o
processo estiver em segredo de justica.

Se forem compartilhados justificar a necessidade e a forma de compartilhamento.
9. Transferéncia Internacional de dados pessoais

Os dados pessoais do usuario ndo sdo transferidos internacionalmente em nenhuma
hipotese.

Se forem transferidos justificar a necessidade e a forma de transferéncia
internacional.

10. Seguranga no tratamento dos dados pessoais

O Ministério da Defesa, por intermédio do Comando da Marinha, do Exército e da
Aerondutica, se compromete a aplicar as medidas técnicas e organizacionais aptas a proteger o
servico publico digital “nome do servico publico digital ou sistema” e os dados pessoais nele
armazenados de acessos ndo autorizados e de situacdes de destruicdo, perda, alteracdo ou difusdo
de tais dados.

Para a garantia da seguranca, serdo adotadas solucdes que levem em consideracao:
as técnicas adequadas; os custos de aplicacdo; a natureza, o ambito, o contexto e as finalidades do
tratamento; e os riscos para os direitos e liberdades do usudrio.

O servico utiliza criptografia em toda comunicagdo que realiza, de forma a fornecer
seguranca as informacg&es que trafegam entre o usuario e o servidor, e evitar que acessos indevidos
ocorram.

No entanto, se exime de responsabilidade por culpa exclusiva de terceiros, como em
caso de ataque de hackers ou crackers, ou culpa exclusiva do usudrio, como no caso em que ele
mesmo transfira seus dados a terceiro.

A violacdo de dados pessoais é uma violacdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdo ou o acesso ndo autorizado a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Por fim, o sistema trata os dados pessoais do usuario com confidencialidade, dentro
dos limites legais.

11. Utilizagao de cookies

Cookies sdo pequenos arquivos de texto enviados pelo site ao computador do usuario
e que nele ficam armazenados, com informacdes relacionadas a navegacao do site.
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Por meio dos cookies, pequenas quantidades de informacdo sdo armazenadas pelo
navegador do usuario para que o servidor do servico possa lé-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuario, bem como seu local e
hordrio de acesso ao site.

E importante ressaltar que nem todo cookie contém dados pessoais do usuério, ja
gue determinados tipos de cookies podem ser utilizados somente para que o servico funcione
corretamente. Porém, quando registram informagcbes que permitam identificar o usudrio, tais
informacdes também sdo consideradas dados pessoais e todas as regras previstas neste Aviso de
Privacidade também sdo aplicaveis aos cookies.

Este sistema, para fins de funcionamento envia cookies de sessdo, que permanecem
em seu dispositivo apenas até fechar o navegador.

Relacionar outros cookies que sejam utilizados.

Exemplos de cookies

Nome do Cookie Finalidade da utilizagao

Lgpd_cookie_status (exemplo) Registrar o aceite do banner de cookies da pagina inicial

118N_LANGUAGE (exemplo) Registrar o idioma em que o site deve ser exibido

Browserupdateorg (exemplo) Notificar o usuario quando ele usa um navegador antigo ou
incompativel

12. Tratamento posterior dos dados para outras finalidades

InformacOes sobre inserir dados pessoais utilizados para utilizagdo posteriores,
dentre outros, podem ser utilizados para melhoria continua dos servicos e aprimoramento da
experiéncia do usuario no ambito do inserir o “servico publico digital ou sistema”.

Caso o titular de dados pessoais inserir o servico publico digital ou sistema opte por
excluir os seus dados, eles serdo anonimizados. Os dados anonimizados poderdo ser utilizados
futuramente para geracdo de estatisticas, de forma a melhorar os procedimentos do servico inserir
o servico publico digital ou sistema. Também podem ser utilizados para fins de pesquisa por érgaos
especializados no assunto. Podem, igualmente, ser utilizados de maneira agregada para divulgacao
de informacdes através de meios de comunicacdo, e em publicacdes cientificas e educacionais.

13. Atualizagao

As regras e as condi¢Oes previstas neste Aviso de Privacidade poderdao ser
modificadas pelo Ministério da Defesa a qualguer momento, seja para adapta-las a alteracdes
legislativas supervenientes, seja para disponibilizar ao usudrio novas funcionalidades ou mesmo
suprimir e/ou modificar as ja existentes.

Cabe ao usuario acessar periodicamente o presente Aviso a fim de manter-se
informado sobre possiveis atualizagdes.

As alteragBes e/ou atualizacBes terdo vigéncia a partir da data de sua publicacdo no
sitio eletrénico do servico.

A Ultima atualizacdo deste o presente Aviso é indicada na data constante de seu
rodapé.
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MINISTERIO DA DEFESA

DEFESA PROGRAMA DE GESTAO EM PRIVACIDADE

ANEXO D

PROCEDIMENTOS EM CASO DE INCIDENTES ENVOLVENDO DADOS PESSOAIS

1. INTRODUCAO

Incidente de seguranca com dados pessoais pode ser entendido como qualquer
evento adverso confirmado, relacionado a violacdo na seguranca de dados pessoais, tais como
acesso nao autorizado, acidental ou ilicito, que resulte em destruicdo, perda, alteragcdo, vazamento
ou, ainda, qualquer forma de tratamento de dados inadequada ou ilicita, que possa ocasionar risco
para os direitos e liberdades do titular dos dados pessoais!?.

Visando evitar a ocorréncia de incidentes de seguranca com dados pessoais, 0s
agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.
Tais medidas de seguranca deverdo ser observadas desde a concepc¢do do produto ou servico até a
sua execucio®3.

Neste sentido, a Diretriz para a Protecao de Dados Pessoais no Ministério da Defesa
estabelece que cabe ao responsavel pela unidade organizacional onde os dados pessoais sdo
tratados implementar medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais, ou ndo, de eliminacdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito, nos termos da Lei
n2 13.709, de 14 de agosto de 2018, por meio das seguintes a¢des:

a) implementacdo do previsto na Politica de Seguranca da Informacao;

b) adocdo de mecanismos de seguranca e privacidade, desde a concepgao de novos
produtos ou servicos (security by design e privacy by design);

c) elaboracdo de um plano de resposta a incidentes identificados no relatdrio de
impacto;

d) avaliagdo dos sistemas e bancos de dados em que houver tratamento de dados
pessoais ou tratamento de dados sensiveis, bem como suas eventuais integracdes com outros
sistemas, submetendo os riscos identificados, quando ndo passiveis de tratamento, a apreciacdo do
Gestor de Seguranca da Informacdo, para as orientacdes necessarias;

e) andlise da seguranca das hipdteses de compartilhamento de dados pessoais; e

f) realizacdo de treinamentos.

Estabelece, ainda, que as unidades organizacionais responsaveis pelo tratamento de
dados pessoais devem monitorar preventivamente os eventos relacionados no relatério de impacto
a protecdo de dados pessoais, visando evitar incidentes envolvendo dados pessoais.

12 https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_resposta_incidentes.pdf
13 art. 46 da Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protec3o de Dados Pessoais (LGPD)



2. PROCEDIMENTOS EM CASO DE INCIDENTE

Em caso de incidente que coloque em risco a seguranca de dados pessoais, devem
ser realizados alguns procedimentos especificos. Sdo eles:

| - Avaliar internamente o incidente com o objetivo de obter informagdes iniciais
sobre impacto do evento. A unidade organizacional responsdvel pelo ativo de informacdo que foi
alvo do incidente devera reunir as informag&es que contemplem os seguintes aspectos:

a) vulnerabilidade explorada no evento;

b) fonte dos dados pessoais (meio pelo qual foram obtidos os dados pessoais, tais
como preenchimento de formulario eletrénico ou ndo eletronico por parte do titular, AP/, uso
compartilhado de dados, XML e cookies)

) natureza e categoria dos dados pessoais (dados pessoais sensiveis ou de criangas
e adolescentes);

d) extensdo do incidente (quantidade de titulares de dados pessoais afetados;
categoria e quantidade de dados afetados);

e) avaliacdo do impacto ao titular (avaliar quais sdo os impactos que o incidente gerou
ou podera gerar aos titulares);

f) avaliacdo do impacto para o Ministério da Defesa (avaliar os impactos que o
incidente pode gerar ao Ministério da Defesa, como perda de confiabilidade do cidadao, sancbes da
Autoridade Nacional de Protecdo de Dados - ANPD, a¢des judiciais, dano a imagem da instituicao
em ambito nacional e internacional, prejuizo em contratos com fornecedores, e impacto total ou
parcial nas atividades desenvolvidas pelo Ministério da Defesa);

g) evidéncias do incidente, tais como: todos os logs dos sistemas internos e externos
envolvidos no incidente; intera¢cdes do time envolvido e todas as medidas adotadas; eventuais
contratacdes de ferramentas e equipes de especialistas e auditores para atuagdo pontual no
incidente a ser tratado; atas das reunides sobre a ocorréncia do incidente, etc.

O Apéndice “A” apresenta um formuldrio a ser preenchido para apoiar a avaliacdao
interna do incidente.

Il - Comunicar ao Gestor de Segurangca da Informagcdo e ao Encarregado pelo
tratamento de dados pessoais: Cabe a unidade organizacional responsavel pelo ativo de
informacdo que foi alvo do incidente, no prazo maximo de vinte e quatro horas, comunicar o
incidente, com esclarecimento da natureza do incidente e das medidas adotadas para a apuracdo
das suas causas e a mitigacao de novos riscos e dos impactos causados aos titulares dos dados, via
e-mail e Tl Ajudo ou SUPER.GOV.BR ao Gestor de Seguranca da Informacao, e caso envolva dados
pessoais, ao Encarregado pelo tratamento de dados pessoais.

Il - Comunicar a Alta Administracdo a ocorréncia do incidente: O Gestor de
Seguranca da Informacdo comunicard o incidente para a Alta Administracao, e, caso envolva dados
pessoais, avaliarad junto com o Encarregado pelo tratamento de dados pessoais a necessidade de
comunicar o fato a Autoridade Nacional de Protecdo de Dados - ANPD.

IV - Comunicar a ANPD e ao titular de dados pessoais (conforme art. 48 da Lei Geral
de Protecdo de Dados Pessoais - LGPD: O Encarregado pelo tratamento de dados pessoais
encaminhara a ocorréncia do incidente para Autoridade Nacional de Protecdo de Dados - ANPD,
caso possa acarretar risco ou dano relevante aos titulares.

A Autoridade Nacional de Protecdo de Dados - ANPD recomenda que o prazo razodvel
para a comunicacao de incidente seja de dois dias Uteis, mesmo que a comunicacdo ocorra de forma
preliminar e venha a ser complementada oportunamente. Os procedimentos para comunicagdo de
incidente a Autoridade Nacional de Protecdo de Dados - ANPD podem ser verificados em
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.

Recomenda também que os controladores tenham cautela quanto ao julgamento
acerca da relevancia dos riscos e danos referentes ao incidente e, em caso de duvida, realizem a



comunicac¢do do incidente o mais breve possivel para que ndo ocorra eventual descumprimento
dalei Geral de Prote¢ao de Dados Pessoais - LGPD.

V - Comunicar a Equipe de Prevengao e Tratamento de Incidentes: Caso o incidente
envolva a rede computacional da administracdo central do Ministério da Defesa - ACMD, aquele
gue tiver conhecimento inicial devera imediatamente comunicar a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR por meio do e-mail abuse@defesa.gov.br.
Caso necessario a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR
providenciara a comunicacdo ao CTIR.GOV, observado o previsto na Norma Complementar n2 21
/INO1/DSIC/GSIPR*4,

VI - Elaborar o Relatdrio de Impacto a Protegdo de Dados Pessoais - RIPD: A unidade
organizacional responsavel pelo ativo de informacdo com apoio do Encarregado pelo tratamento de
dados pessoais devera elaborar o RIPD caso o incidente envolvendo dados pessoais represente risco
ou dano relevante aos titulares, observados os artigos art. 42, inciso Ill, 31, 32 e 38 da Lei Geral de
Protecdo de Dados Pessoais - LGPD, conforme modelo do Anexo B deste Programa de Gestdo em
Privacidade - PGP.

A Autoridade Nacional de Protecdo de Dados - ANPD pode solicitar o Relatdrio de
Impacto a Protecdo de Dados Pessoais - RIPD para andlise, com o propdsito de: avaliar as a¢Ges
tomadas durante um incidente em que dados pessoais tenham sido expostos ou comprometidos;
publicar e atualizar normas referentes a protecdo de dados; cumprir o principio da
responsabilizacdo (art. 62, inciso X da Lei Geral de Protecdo de Dados Pessoais - LGPD); utiliza-lo
como subsidio para eventuais questionamentos, facilitando a comprovacdo de conformidade.

VII - Emitir o relatdrio final do incidente: Ao final do tratamento do incidente, todos
os envolvidos, sob coordenacdo do Gestor de Seguranca da Informac¢do contribuirdo para
elaboracdo do relatdrio final com todas as informacGes coletadas, as acbes realizadas para o
tratamento efetivo do evento e as consideracdes necessdrias para promover a melhoria continua
no atendimento de incidentes e para atualizar o Relatério de Impacto a Prote¢do de Dados Pessoais
- RIPD.

A figura abaixo apresenta os procedimentos acima relacionados:

Suspeita de Incidente Comunicar ao Gestor de Identificado risco Adogio de Relatérios finais
incidente confirmado Sl e Encarregado pelo ou dano aos medidas técnicas prevencdo e '
identificada tratamento de dados titulares de dados e administrativas aprendizado
pessoais pessoais

/N -

Gestor comunica Relatério Encarregado |
aETIR, CTIRe preliminar comunica
Controlador Encarregado titulares

comunica ANPD

2 dias uteis

Figura 1: Procedimentos em caso de incidente de seguranga envolvendo dados pessoais
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3. RESPOSTA A INCIDENTES ENVOLVENDO DADOS PESSOAIS
A resposta a incidentes de seguranca envolvendo dados pessoais visa minimizar os
impactos causados pela violagdo na seguranga de dados pessoais.

Ao confeccionar um Relatério de Impacto a Protecdo de Dados Pessoais - RIPD, a
unidade finalistica responsdvel pelo tratamento de dados pessoais consegue identificar os riscos
envolvidos e pode planejar acdes para minimizar os impactos em caso de ocorréncia.

Esse planejamento deve ser consubstanciado num Plano de Resposta que oriente o
emprego de medidas técnicas e administrativas para enfrentar a situacdo adversa.

O Guia de Resposta a Incidentes de Seguranca'® informa que segundo o National
Institute of Standards and Technology - NIST'®, o processo de resposta a incidentes possui quatro
fases:

a) Preparacdo: criar e treinar equipes para atuar na resposta a incidentes, além de
limitar o numero de incidentes, selecionando e implementando controles com base em avaliacdes
de risco.

b) Deteccdo e andlise de incidentes: adotar meios para detec¢do de incidentes e
analisar tais eventos, buscando documentar, priorizar e notificar; esta fase também pode ser
executada em conjunto com a fase posterior.

c) Contencdo, erradicacdo e recuperacdo: fase em que sdo implementadas aces para
contencdo, erradicacdo e recuperacao do incidente, bem como sdo identificadas as origens de
ataques e coletadas as evidéncias.

d) Atividades pés-incidente: a entidade deve realizar atividades para melhorar o
tratamento de novos incidentes.

CICLO DE
RESPOSTA A INCIDENTES

Contengio,
emadicagao e
recuperacao

Atividades Pds

Preparagao incidente

Figura 2: Ciclo de Resposta a Incidentes - NIST

Criar plano de resposta para os incidentes identificados no RIPD possibilita que se
oriente o trabalho caso venha a ocorrer e permite dimensionar os impactos de acordo com a
vulnerabilidade que possa ser explorada, contribuindo para interromper a violacdo na seguranca de
dados pessoais com a brevidade que o assunto requer, bem como orientar como os dados poderao
ser recuperados, caso possivel, ou as medidas a serem adotadas.,

O apéndice B apresenta um modelo de plano de resposta a incidentes envolvendo
dados pessoais.

5 https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_resposta_incidentes.pdf
16 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf pagina 21




APENDICE A DO ANEXO D
FORMULARIO PARA APOIAR A AVALIACAO INTERNA DO INCIDENTE

Dados do notificante:

Secretaria / Departamento: [Resposta]
Nome do notificante: [Resposta]
E-mail: [Resposta]

Telefone: [Resposta]

Incidente de seguranca

Descreva de forma resumida como o incidente de seguranca com dados pessoais ocorreu,
mencionando qual vulnerabilidade foi explorada no evento

[Resposta]

Quais as fontes de dados envolvidas no inciente?
LIFormulario ou documento em meio fisico
LIFormulario eletrénico (excel, pdf, ...).

[1Banco de dados estruturado

[1Base de dados ndo estruturada

[ISites (cookies, cadastros on line, ...)

[JAcesso externo (AP, XML, ...)

[1Outros. Descrever: [Resposta]

Quando o incidente ocorreu?

[Data e hora]

[IN3o tenho conhecimento. Justifique: [Resposta]
[LIN3o tenho certeza. Justifique: [Resposta]
Quando teve ciéncia do incidente de seguranga?
[Data e hora]

Descreva como teve ciéncia do incidente de seguranca.
[Resposta]

Se o incidente nao foi comunicado de forma imediata, ao Gestor de Segurang¢a da Informacao e ao
Encarregado pelo tratamento de dados pessoais, apds a sua ciéncia, justifigue os motivos da
demora.

[Resposta]

Qual a natureza dos dados afetados?

[1Origem racial ou étnica.



[IConvicgdo religiosa.

[1Opinido politica.

LFiliacdo a sindicato.

LIFiliacdo a organizacdo de carater religioso, filoséfico ou politico.
[1Dado referente a sadde.

[1Dado referente a vida sexual.

[1Dado genético ou biométrico.

[1Dado de comprovacgdo de identidade oficial (Por exemplo, n2 RG, CPF, CNH).
[1Dado financeiro.

[INomes de usuario ou senhas de sistemas de informacgéao.
[IDado de geolocalizagdo.

Outros: [Resposta]

Qual a categoria dos titulares afetados?

CIFuncionarios ou pessoas com vinculo profissional com o MD
[IPrestadores de servico

[Visitantes

[IUsuarios

[IPacientes de servico de saude

[CICriancgas ou adolescentes

Outros: [Resposta]

Extensdo do incidente. Qual a quantidade aproximada de titulares afetados e a quantidade (volume)
de dados afetados?

[Resposta]

Medidas de segurancga utilizadas para a prote¢ao dos dados

Quais medidas de seguranca, técnicas e administrativas, foram tomadas para prevenir a ocorréncia
do incidente de seguranga?

[Resposta]

Quais medidas de seguranca, técnicas e administrativas, foram tomadas apds a ciéncia do incidente
de seguranga?

[Resposta]



Quais medidas de seguranca, técnicas e administrativas, foram ou serdo adotadas para reverter ou
mitigar os efeitos do prejuizo do incidente de seguranca aos titulares dos dados?

[Resposta]

Possui relatério de impacto a protecdo de dados pessoais referente ao tratamento dos dados
pessoais afetados pelo incidente?

[Resposta]

Avaliagao do impacto aos titulares

Risco ou dano relevante aos titulares:

[JO incidente de seguranca pode acarretar risco ou dano relevante aos titulares.

[ON3o tenho certeza sobre o nivel de risco do incidente de seguranca.

Quais as provaveis consequéncias do incidente de segurancga para os titulares afetados?

[Resposta]

Avaliagao do impacto ao Ministério da Defesa
Os dados pessoais eram compartilhados com outros drgdos?
[Resposta]

Considerando os titulares afetados, na sua avaliacdo, o incidente pode trazer consequéncias
transfronteiricas?

[Resposta]

Assinale os impactos que o incidente pode causar para o Ministério da Defesa:
[(perda de confiabilidade do cidadao

[ddano a imagem do Ministério da Defesa em dmbito Nacional e internacional
Cprejuizo em contratos firmados pelo Ministério da Defesa

Cinoperancia total ou parcial das atividades desenvolvidas pelo Ministério da Defesa

[Isangdes pela Autoridade Nacional de Protegdo de Dados - ANPD



APENDICE B DO ANEXO D
MODELO DE PLANO DE RESPOSTA A INCIDENTES ENVOLVENDO DADOS
PESSOAIS

1. INTRODUCAO

A Lein2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais -
LGPD, tem como um de seus pilares a ado¢cdo de medidas de seguranca, técnicas e administrativas,
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento inadequado
ou ilicito.

2. ABRANGENCIA E VIGENCIA

Este Plano de Resposta a Incidentes envolvendo dados pessoais estabelece o
procedimento para a gestdo de incidente de segurancga da informacdo que envolva dados de pessoa
natural identificada ou identificdvel que sdo tratados pelo Ministério da Defesa, no ambito da
<Secretaria / Departamento>, visando prevenir a ocorréncia de incidentes e minimizagdo eventuais
efeitos relacionados a incidentes.

3. TERMOS E DEFINICOES

<relacionar os termos e definicGes expressos na Lei Geral de Protecdo de Dados
Pessoais - LGPD e no glossario de segurancga da informacao do Gabinete de Segurancga da Informacao
da Presidéncia da Republica'’” que facilitem a compreensdo do tema>.

4, PAPEIS E RESPONSABILIDADES

Cada unidade finalistica tem responsabilidades quando da ocorréncia ou mera
suspeita de um Incidente, devendo comunicar, imediatamente, o fato ao Gestor de Seguranca da
Informacao, que estabelecerd uma equipe de resposta a incidentes.

Os principais papéis envolvidos em violagGes de dados pessoais sado:
a) Notificador: pessoa ou sistema de monitoracdo que notifica o incidente;

b) Acionador(es): responsavel pelo recebimento das notificacGes e realizacdo do
tratamento inicial (triagem) do incidente;

c) Grupo de Resposta a Incidentes envolvendo dados pessoais: grupo de pessoas, com
acessos, habilidades, responsabilidades, treinamento e conhecimentos para responder os
incidentes. O grupo sera designado de acordo com as especificidades de cada incidente, sendo
coordenado pelo Gestor de Seguranca da Informacdo e composto por pessoas que detenham
expertise para a abordagem do tema ou cujos processos tenham sido afetados pelo incidente.

d) Responsavel por Sistema: pessoa, com capacidade de propor solugdes de resposta,
bem como, autorizar ou vetar procedimentos de emergéncia;

e) Responsavel por Processo ou Negdcio: coordenador-geral ou coordenador com
capacidade de propor solugcdes de resposta para a equipe de tratamento de incidentes;

f) Equipe de Prevencdo, Tratamento e Resposta a Incidentes em Redes
Computacionais da administracado central do Ministério da Defesa - ETIR-ACMD: instituida conforme
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Portaria GM-MD n? 3.381, de 16 de agosto de 2021, que tem por missdao receber, analisar e
responder notificacdes e atividades relacionadas a incidentes de seguranc¢a da informacdo e
comunicagBes em sistemas computacionais no ambito da rede administrativa da administracdo
central do Ministério da Defesa, atuando também de forma proativa, com o objetivo de minimizar
vulnerabilidades e ameacgas que possam comprometer a missdo da instituicdo, em consonancia com
as atividades de resposta e tratamento a incidentes em redes, tais como: recuperagao de sistemas,
analise de ataques e intrusdes, cooperacdo com outras equipes, participacdo em féruns e redes
nacionais e internacionais;

g) Comité de Seguranca da Informac3o: instituido pela Portaria GM-MD n2 3.247, de
8 de junho de 2022, com a finalidade de assessorar o Ministro de Estado da Defesa nas atividades
relacionadas a Seguranca da Informacdo no ambito da administracdo central do Ministério da
Defesa, observado o disposto no Decreto n? 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranc¢a da Informacdo - PNSI;

h) Gestor de Seguranca da Informacdo: designado conforme Portaria GM-MD n°
3.910, de 18 de julho de 2022; e

i) Encarregado pelo Tratamento de Dados Pessoais: designado conforme Portaria
GM-MD n° 1.648, de 9 de abril de 2021.

5. INCIDENTES DE SEGURANCA ENVOLVENDO DADOS PESSOAIS EM MEIO DIGITAL
5.1. Deteccao

A identificacdo de qualquer Incidente de Seguranca é aspecto chave para a boa
implementacao de um Plano de Respostas a Incidentes.

Sdo varias as formas de identificagdo. Desta forma, todos devem atentar-se,
principalmente, aos sinais mais comuns que podem desencadear um Incidente, como incidentes em
redes, perda ou furto de documentos, arquivos ou dispositivos, phishing, malware, instabilidades
de sistemas, entre outras. Além disto, ferramentas de monitoramento, eventos de log, mensagens
de erro de firewalls e softwares de seguranca, entre outros contribuem para detectar incidentes.

Além disto, a comunicagdo inicial do incidente pode ser proveniente de qualquer
fonte, tais como: e-mails, sistemas, telefone, “Fale Conosco”, Plataforma “Fala.BR”, Tl Ajudo.

Portanto, deve haver um trabalho macico de sensibilizacdo e capacitacao de
servidores/funciondrios/colaboradores, para que, proativamente, esses tenham a capacidade de
identificar e informar eventual incidente ou vazamento de dados pessoais, de que tenham
conhecimento.

Uma vez detectado um Incidente ou detectada a mera suspeita de um Incidente, o
NOTIFICADOR devera comunicar imediatamente ao ACIONADOR, preferencialmente por meio do Tl
AJUDO. Para tanto, orienta-se por preencher o formuldrio para apoiar a avaliacdo interna do
incidente, com as informacdes que dispor inicialmente. O preenchimento completo do formulario
serd realizado em etapas posteriores.

Na medida do possivel, essa comunicacdo devera conter:

a) a hora e a data em que a suspeita do Incidente foi descoberta;
b) o tipo de informacgdes envolvidas;

c) a causa e a extensdo do Incidente;

d) o contexto do ocorrido; e



e) qualquer informacao adicional que sirva para facilitar o entendimento do evento,
suas causas e consequéncias.

5.2. Triagem

O ACIONADOR deve fazer a avaliagdo preliminar ou contatar imediatamente outro
ACIONADOR em condicdes de realizar a referida avaliacdo, descartando as notificagcdes nulas ou
claramente improcedentes, tomando os devidos cuidados de registrar os motivos do descarte.

Na avaliacdo preliminar, devem ser buscadas informacGes sobre os sistemas que
foram possivelmente impactados, sua criticidade, quais os danos aparentes e o risco da situacdo se
agravar se ndo houver resposta imediata.

Conforme a avaliacdo preliminar, incidentes que ndo envolvem sistemas online e que
seguramente ndo apresentam riscos relevantes aos titulares de dados pela falta de acdo imediata
podem ser reencaminhados para tramites regulares da Equipe de Tratamento e Prevencdo de
Incidentes em Redes Computacionais. Identificada a existéncia de dados pessoais, o Encarregado
pelo Tratamento de Dados Pessoais também deve ser notificado.

Em caso de incidentes que exigem resposta imediata ou melhor avaliacdo, o Gestor
de Seguranca da Informacado deve ser acionado e passa-se para as fases seguintes.

5.3. Avaliagdo

Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente,
classificando-o e definindo a sua criticidade. Deve-se procurar identificar a causa do incidente,
atores e acdes envolvidas, vulnerabilidades exploradas, visando determinar acdes para as demais
fases. Pode ser importante engajar especialistas dos setores afetados para colaborar.

O formulario para apoiar a avaliagdo interna do incidente devera ser completamente
preenchido para subsidiar o processo de analise.

5.3.1 S3do exemplos de classificacdo de incidentes:
a) Conteudo abusivo: spam, assédio, etc;
b) Codigo malicioso: worm, virus, trojan, spyware, scripts;
c) Prospecgdo por informacdes: varredura, sniffing, engenharia social;

d) Tentativa de intrusdo: tentativa de exploracdo de vulnerabilidades, tentativa de
acesso légico;

e) Intrusdo: acesso légico indesejavel. comprometimento de conta de usuario,
comprometimento de aplicacdo;

f) Indisponibilidade de servico ou informacdo: negacdo de servico, sabotagem;

g) Seguranca da informacao: acesso ndo-autorizado a informacgdo, modificacdo nao
autorizada da informacao;

h) Fraude: violagdo de direitos autorais, fingir ou falsificar identidade pessoal ou
institucional, uso de recursos de forma n3o-autorizada; e

i) Outros: incidente ndo categorizado.



5.3.2 Em caso de vérios incidentes, é importante definir uma ordem de atendimento de acordo com
a urgéncia de tratamento e o impacto nas areas de negdcio. A criticidade do incidente pode ser
definida de acordo com as seguintes classificacdes:

a) Alto (Impacto Grave) - Incidente que afeta sistemas relevantes ou informacdes
criticas, com potencial para gerar impacto negativo sobre a instituicdo;

b) Médio (Impacto Significativo) - Incidente que afeta sistemas ou informacdes ndo
criticas, sem impacto negativo a instituicdo; e

¢) Baixo (Impacto Minimo) - Possivel incidente, sistemas ndo criticos.

O impacto da violacdo de dados também pode ser mensurado empregando a tabela
a seguir:

Alto Alta Gravidade Alta Gravidade Alta Gravidade

Volume de Dados

. Média Gravidade Alta Gravidade Alta Gravidade
Pessoais expostos

Média Gravidade Média Gravidade
Média Alta

Sensibilidade dos Dados Pessoais afetados

Volume de Dados Pessoais expostos Sensibilidade dos Dados Pessoais afetados
Criticidade Descri¢ao Criticidade Descri¢ao
Volume de Dados Pessoais Dados Pessoais de criangas/ adolescentes,
Alto afetado superior a 10% da base Alta dados Pessoais Sensiveis ou que possam
de dados violada. gerar discriminacdo ao titular.
Dados Pessoais imediatamente
Volume de Dados Pessoais identificaveis (Ex.: nome, e-mail, CPF,
Médio afetado inferior a 10% e superior Média endere¢o), combinados, ou n3o, com
a 2% da base de dados violada. informacdes comportamentais (Ex.:

histérico de atividades, preferéncias).

Dados anonimizados, Dados Pessoais

Volume de Dados Pessoais pseudonimizados (desde que a chave de
Baixo afetado inferior a 2% da base de Baixa desanonimizagdo também ndo tenha sido
dados violada. comprometida), Dados Pessoais de dificil

identificagdo (Ex.: IP)

De acordo com a classificacdo definida, o Gestor de Seguranca da Informacdo poderd
orientar a tomada das seguintes a¢des, simultaneamente ou, quando nao for possivel, em rapida
sucessao:

| - Baixa Gravidade:

a) tdo logo tenha ciéncia, trabalhar prioritariamente na resolucdo do incidente;



b) tomar as medidas adequadas para minimizar os efeitos causados pelo Incidente e
para promover sua rapida correcdo;

c) comunicar ao Comité de Seguranca da Informacdo;

d) comunicar as areas envolvidas, que deverdo estar a disposicdo do Grupo de
Resposta a Incidentes envolvendo dados pessoais;

e) uma vez que as medidas de resolucdo sejam tomadas, documentar o incidente; e

f) reunir-se para analisar o incidente e antecipar, prevenir e melhor identificar
incidentes semelhantes no futuro, devendo esta reunido ser transcrita em relatério, que devera ser
apresentada ao Comité de Seguranca da Informacao.

Il - Média Gravidade:
a) tdo logo tenha ciéncia, trabalhar de forma exclusiva na resolucdo do incidente;

b) tomar as medidas imediatas para minimizar os efeitos causados pelo Incidente e
para promover sua rapida correcdo e, se a corre¢do nao for possivel de forma imediata, deve adotar
as medidas temporarias para minimizacao de riscos;

c) comunicar o Comité de Seguranca da Informacdo e a Equipe de Prevencao,
Tratamento e Resposta a Incidentes em Redes Computacionais;

d) comunicar as areas envolvidas, que deverdo estar a disposicdo para atender, com
prioridade, o Grupo de Resposta a Incidentes envolvendo dados pessoais;

e) uma vez que as medidas de resolucdo sejam tomadas, documentar o Incidente, o
mais breve possivel;

f) reunir-se o mais breve possivel para analisar o incidente e antecipar, prevenir e
melhor identificar Incidentes semelhantes no futuro, devendo esta reunido ser transcrita em ata
documentada, que devera ser apresentada ao Comité de Seguranca da Informacao; e

g) realizar, imediatamente, treinamento interno com as dareas afetadas para
conscientizar os seus colaboradores sobre o incidente e medidas preventivas.

Il - Alta Gravidade:
a) tdo logo tenha ciéncia, trabalhar de forma exclusiva na resolucdo do incidente;

b) imediatamente comunicar os diretores responsaveis pelas areas envolvidas, os
guais, em conjunto com outra pessoa de cada uma das respectivas dreas envolvidas, devem atuar
de forma exclusiva no suporte ao Grupo de Resposta a Incidentes envolvendo dados pessoais e a
Equipe de Prevencdo, Tratamento e Resposta a Incidentes em Redes Computacionais;

c) uma vez que as medidas de resolug¢do sejam tomadas, documentar o incidente,
imediatamente;

d) reunir-se, imediatamente, para avaliar o incidente e antecipar, prevenir e melhor
identificar Incidentes semelhantes no futuro, devendo esta reunido ser transcrita em relatério, que
devera ser apresentada ao Comité de Seguranca da Informacao;

e) realizar, imediatamente, treinamento interno para conscientizar sobre o incidente
e medidas preventivas; e

f) comunicar, imediatamente, os Colaboradores internos sobre medidas preventivas.



5.4. Contengao, erradicagao e recuperagao
Os responsaveis pelos sistemas/processos impactados devem ser acionados para se
manifestarem sobre os procedimentos de resposta, contencdo, erradicacdo e recuperacao.

O objetivo das medidas de contencdo e erradicacdo é limitar o dano e isolar os
sistemas afetados para evitar mais danos. Aqui, conforme a necessidade e a autorizacdo obtida,
poderd ser realizado o desligamento dos sistemas inteiros ou de funcionalidades especificas e
colocados avisos de indisponibilidade para manutengdo. Todos os cuidados devem ser adotados
para ndo impactar evidéncias que poderiam ser usadas para identificar autoria, origem e método
usado para quebrar a seguranca.

Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot (registro
do estado de um arquivo, aplicagdo ou sistema em um certo ponto no tempo) para posterior andlise.

Em se tratando de incidentes ndo relacionados a recursos computacionais, mas
essencialmente de atividade humana, os procedimentos podem envolver sindicancia
administrativa, processo administrativo disciplinar, entre outras medidas dispostas na legislacdo
aplicavel ao caso.

A recuperacdo é o conjunto de medidas para restaurar os servicos completamente,
mas pode ser feita de forma gradual, conforme viabilidade e decisdo do responsavel pelo
sistema/processo.

Pode ser necessario o desenvolvimento e instalacdo de atualiza¢Ges de aplicacdo ou
do Sistema Operacional, ou elaboracdo de novas rotinas processuais. De uma forma geral:

a) Preparacdo: Uma resposta a um incidente deve ser decisiva e executada
prontamente. Como hd pouco espaco para equivocos, é essencial que as praticas de emergéncia
sejam exercitadas e os tempos de resposta medidos. Desta forma, é possivel desenvolver uma
metodologia que estimule a agilidade e a exatiddao, minimizando o impacto da indisponibilidade de
recursos e os potenciais danos causados pelo comprometimento do sistema/processos.

b) Contencdo: Apds a identificacdo de um incidente, o mesmo deve ser contido e, se
for o caso, isolado, para que outros sistemas/processos ndo sejam afetados, evitando maiores danos
ao ambiente. Essa etapa inclui a contencdo de curto prazo, backup do sistema, contencdo a longo
prazo, dentre outros. E importante que, durante a etapa de contengdo, ocorra simultaneamente a
ado¢ado de medidas que permitam a documentagao e o registro do incidente, devendo ser evitado
gue evidéncias e provas do ocorrido sejam destruidas ou perdidas.

c) Erradicacdo: Apds a contencdo da ameaca, a préxima etapa consiste da remogao
da ameaca e restauracdo dos sistemas/processos afetados para que retornem ao seu estado original
antes do incidente.

d) Recuperacdo: Nesta etapa, os sistemas/processos afetados retornardo, apds testes
e validagdes, ao ambiente de produgado, ou, ao habitual andamento, com vistas a garantir que
nenhuma ameaca permaneca. Caso exista Plano de Continuidade de Negdcio dos sistemas
impactados, eles devem ser utilizados. A recuperacdo é o conjunto de medidas para restaurar os
servigos completamente, mas pode ser feita de forma gradual, conforme viabilidade e decisdo do
responsavel pelo sistema. Para a recuperacdo devem ser tomadas medidas identificadas na
avaliacdo, tais como restauracdo de backups, clonagem de mdaquinas virtuais, reinstalacdo de
sistemas. Pode ser necessario o desenvolvimento e instalacdo de atualiza¢des de aplicagcdo ou do
Sistema Operacional, por isso esta fase pode ser prolongada, de acordo com a priorizacdo dada.



5.5. LicOes aprendidas

Esta Ultima etapa visa atualizar o Plano de Respostas a Incidentes com as agdes
realizadas para tratar o incidente, contribuindo para o aprendizado da equipe e facilitando as
préximas atuacdes em futuros incidentes.

Com o incidente contido e sua resolucdo encaminhada, o Grupo de Resposta a
Incidentes envolvendo dados pessoais deverd agendar e conduzir uma reunido de Licoes
Aprendidas, com convidados a seu critério, com o objetivo de discutir erros e dificuldades
encontradas, propor melhorias para os sistemas e processos, validar a eficacia deste Plano de
Resposta a Incidentes e subsidiar a documentacdo do incidente, incluindo provas, se existente.

As melhorias sugeridas na reunido, com o devido consenso, devem ser registradas
em ata e encaminhadas ao Gestor de Seguranca da Informacdo e para o Encarregado pelo
tratamento de dados pessoais para providéncias cabiveis.

5.6. Documentagao
O incidente deve ser documentado de forma detalhada, incluindo todas as acdes
implementadas nas etapas anteriores e as licdes aprendidas com o caso.

O Grupo de Resposta a Incidentes envolvendo dados pessoais deve documentar o
incidente, detalhando as informacdes obtidas, linha de tempo, atores envolvidos, evidéncias,
conclusdes, decisdes, autorizacdes e acdes tomadas, inclusive as da reunido de licdes aprendidas.

Apds a neutralizacdo da ameaca, o Encarregado pelo tratamento de dados pessoais
deve elaborar um parecer técnico considerando todas as medidas que foram adotadas,
apresentando todas as informacgGes relevantes, tais como, informagGes sobre o incidente em si
(quando foi identificado, qual sua natureza, danos ou potenciais danos causados, a extensdo, a
relevancia e a repercussdo desses danos, etc); providéncias adotadas para preservacdo das
evidéncias, procedimentos seguidos para a contenc¢do da crise; medidas de correcdo técnicas e
administrativas adotadas; questionamentos e demandas externas (requerimentos de titulares de
dados, autoridades e imprensa, bem como suas respostas).

5.7. Comunicagao

A ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares, deve ser comunicada a Autoridade Nacional de Protecdo de Dados — ANPD e ao titular
afetado. A depender da situacdo, as informacGes a serem prestadas a Autoridade Nacional de
Protecdo de Dados - ANPD podera ocorrer por meio de solicitacdes, comunica¢des ou auditorias,
com a finalidade principal de demonstrar, para o érgao fiscalizador, a adequacao (ou intengdo de
adequacdo) aos preceitos da Lei Geral de Protecdo de Dados Pessoais - LGPD.

Com a maxima brevidade possivel, no caso de incidente envolvendo dados pessoais,
a situacdo deve ser encaminhada para analise do Nucleo de Seguranca da Informacdo e Privacidade
para avaliar se houve risco ou dano relevante aos titulares dos dados impactados, convocando o
Comité de Seguranca da Informacdo para apreciar a situagdo, sempre que necessario.

Caso um Incidente seja identificado como relevante e a sua comunica¢do a ANPD seja
determinada a comunicacdo elaborada devera conter:

a) A descricdo da natureza e da categoria dos dados pessoais afetados (ex. dados
sensiveis, dados de crianca, dados cadastrais etc.);



b) As informacGes sobre os titulares dos dados pessoais envolvidos, o nimero de
titulares afetados e o pais de residéncia dos titulares dos dados pessoais afetados;

c) A indicacdo das medidas técnicas e de segurancga utilizadas para a protecdo dos
dados pessoais, observados os segredos comercial e industrial;

d) Os riscos relacionados ao incidente;

e) Os motivos da demora, no caso de a comunicacdo ndo ter sido feita de forma
imediata;

f) As medidas que foram e as que serdo adotadas para reverter ou mitigar os efeitos
do Incidente; e

g) Demais dados solicitados no formuldrio de comunicacdo de incidentes
disponibilizado pela Autoridade Nacional de Protecao de Dados - ANPD.

Caso seja necessaria a comunicacdo sobre o incidente aos titulares dos dados
pessoais afetados, os responsdveis pelos sistemas/processos impactados, irdo desenvolver a
mensagem da comunicacdo, priorizando os fatos ocorridos; as medidas ja tomadas para minimizar
o impacto dos efeitos; as eventuais medidas que possam ser tomadas pelos prdprios titulares dos
dados pessoais afetados para mitigar riscos; e os canais de contato para sanar dudvidas. Tal
comunicado devera ser submetido ao Encarregado pelo Tratamento de Dados Pessoais para
validagao e publicado pela Assessoria de Comunicagao.

6. INCIDENTES DE SEGURANCA ENVOLVENDO DADOS PESSOAIS EM MEIO FiSICO
6.1. Deteccao

A identificacdo de qualquer incidente de seguranca é aspecto chave para a boa
implementacdo de um Plano de Respostas

Desta forma, todos devem atentar-se, principalmente, aos sinais mais comuns que
podem desencadear um incidente, como perda ou furto de documentos, arquivos, dispositivos,
entre outros.

Além disto, a comunicagdo inicial do incidente pode ser proveniente de qualquer
fonte, tais como: e-mails, sistemas, telefone, “Fale Conosco”, Plataforma “Fala.BR”, Tl Ajudo.

Portanto, deve haver um trabalho macico de sensibilizacdo e capacitacao de
servidores/funciondrios/colaboradores, para que, proativamente, esses tenham a capacidade de
identificar e informar eventual incidente ou vazamento de dados pessoais, de que tenham
conhecimento.

Uma vez detectado um incidente ou detectada a mera suspeita de um incidente, o
NOTIFICADOR devera comunicar imediatamente ao ACIONADOR, preferencialmente por meio do Tl
AJUDO. Na medida do possivel, essa comunica¢do devera conter:

a) a hora e a data em que a suspeita do Incidente foi descoberta;
b) o tipo de informacdes envolvidas;

c) a causa e a extensdo do Incidente;

d) o contexto do ocorrido; e

e) qualquer informacao adicional que sirva para facilitar o entendimento do evento,
suas causas e consequéncias.



Ao verificar indicios de incidente, orienta-se por preencher o formulario para apoiar
a avaliacdo interna do incidente, com as informacdes que dispor inicialmente. O preenchimento
completo do formuldrio serd realizado em etapas posteriores.

6.2. Triagem

O ACIONADOR deve fazer a avaliacdo preliminar ou contatar imediatamente outro
ACIONADOR em condicdes de realizar a referida avaliacdo, descartando as notificagcdes nulas ou
claramente improcedentes, tomando os devidos cuidados de registrar os motivos do descarte.

Na avaliagcdo preliminar, devem ser buscadas informagdes sobre os sistemas que
foram possivelmente impactados, sua criticidade, quais os danos aparentes e o risco da situacdo se
agravar se ndo houver resposta imediata.

Conforme a avaliacdo preliminar, incidentes que ndo envolvem sistemas online e que
seguramente ndo apresentam riscos relevantes aos titulares de dados pela falta de acdo imediata
podem ser reencaminhados para tramites regulares dos setores pertinentes, mantendo o Protocolo
Geral e Arquivo cientes do ocorrido.

Identificada a existéncia de dados pessoais, o Encarregado pelo Tratamento de Dados
Pessoais também deve ser notificado.

Em caso de incidentes que exigem resposta imediata ou melhor avaliagdo, o Gestor
de Seguranca da Informac3do deve ser acionado e passa-se para as fases seguintes.

6.3. Avaliacao
Nesta fase deve ser iniciada uma avaliagio mais detalhada do incidente,
classificando-o e definindo sua criticidade.

A criticidade do incidente pode ser definida de acordo com as seguintes
classificacdes:

a) Alto (Impacto Grave) - Incidente que afeta informacoes criticas, com potencial
para gerar impacto negativo sobre a instituicao;

b) Médio (Impacto Significativo) - Incidente que afeta informag&es nao criticas, sem
impacto negativo a instituicao;

c) Baixo (Impacto Minimo) - Possivel incidente.

Deve-se procurar identificar a causa do incidente, atores e acbes envolvidas,
vulnerabilidades exploradas, visando determinar a¢des para as demais fases.

Recomenda-se preencher completamente o formuldrio para apoiar a avaliacdo
interna do incidente para subsidiar o processo de anélise.

Pode ser importante engajar especialistas dos setores afetados para colaborar e isso
deve ser feito a qualguer momento que julgar adequado e viavel.

Caso os processos envolvidos tenham chefes responsaveis identificados na estrutura
organizacional, estes devem ser acionados, para que se manifestem, colaborando nas estratégias
de atuacao.

6.4. Contengdo, Erradicacdo e Recuperagao

O objetivo das medidas de contencdo, erradicacdo e recuperagdo é limitar o dano e
restabelecer a seguranca. Como neste fluxo trata-se de incidentes ndo relacionados a recursos
computacionais, mas essencialmente de atividade humana, os procedimentos podem envolver



sindicancia administrativa, processo administrativo disciplinar, entre outras medidas dispostas na
legislagdo aplicavel ao caso.

O Encarregado pelo tratamento de dados pessoais deve acompanhar os processos
para adogcdo de medidas cabiveis quanto a notificacdo do incidente aos titulares e aAutoridade
Nacional de Protecdo de Dados - ANPD, caso necessario.

6.5. Licoes aprendidas

Com o incidente contido e sua resolucdo encaminhada, o Nucleo de Seguranca da
Informacao e Privacidade deverd subsidiar o Comité de Seguranca da Informacgdo para que hajauma
reunido onde sejam apresentadas licdes aprendidas, com convidados a seu critério, com o objetivo
de discutir erros e dificuldades encontradas, propor melhorias para os processos de seguranca e de
privacidade da informacdo, avaliar a eficdcia deste Plano e subsidiar a documentacdo da causa-raiz,
bem como outras provas.

6.6. Documentagao

O Nucleo de Seguranca da Informacdo e Privacidade devera coordenar a
documentacdo do incidente, de modo que detalhe as informacgdes obtidas, linha de tempo, atores
envolvidos, evidéncias, conclusdes, decisGes, autoriza¢des e acées tomadas, inclusive as da reunido
de licGes aprendidas.

6.7. Comunicagao

Assim que possivel, no caso de incidente envolvendo dados pessoais, a situa¢do deve
ser encaminhada para analise para avaliar se houve risco ou dano relevante aos titulares dos dados
pessoais impactados.

Caso se conclua que o incidente acarretou risco ou dano relevante aos titulares de
dados pessoais, o Encarregado pelo Tratamento de Dados Pessoais deverd coordenar junto a
Assessoria de Comunicacdo e com o Gesto de Seguranca da Informacao para fazer as comunicacdes
obrigatérias por Lei.
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ANEXO E
PLANO DE COMUNICAGAO RELATIVO AO TRATAMENTO DE DADOS PESSOAIS

1. PROPOSITO

Estabelecer procedimentos internos e formas de disseminacdo de conhecimento
guanto aos aspectos afetos a protecdo de dados pessoais, bem como os procedimentos para
comunicagao com titulares de dados pessoais e com a Autoridade Nacional de Prote¢dao de Dados
Pessoais - ANPD.

2.  DISSEMINAGAO DE CONHECIMENTO

As acOes de disseminacdo de conhecimento tém por objetivo atender aos preceitos
da Lei Geral de Protecdo de Dados Pessoais - LGPD e contribuir para o incremento da mentalidade
de protecdo de dados pessoais no ambito da administracdo central do Ministério da Defesa.

Para tanto serdo estabelecidos repositdrios institucionais na internet e intranet para
fins especificos.

2.1. Repositario Institucional na Internet

Tem por finalidade cumprir os preceitos da Lei Geral de Protecdo de Dados Pessoais
- LGPD quanto ao acesso a informacdo sobre os tratamentos de dados pessoais realizados pelo
Ministério da Defesa. Atualmente este repositério estd publicado em
https://www.gov.br/defesa/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-

lgpd.

O checklist abaixo relaciona as informagGes que devem ser publicadas e mantidas
atualizadas:

a) hipdteses em que, no exercicio de suas competéncias, o Ministério da Defesa
realiza o tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execug¢do dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos (art. 23, inciso
| da LGPD)

b) a identidade e as informacdes de contato do encarregado, de forma clara e
objetiva (art. 41 § 12 da LGPD);

c) aforma de requerer os direitos dos titulares de dados pessoais (plataforma Fala.br)
(art. 18 § 32 e § 52 da LGPD);

d) atos normativos quanto ao tratamento de dados pessoais (art. 50 da LGPD); e

e) os termos de uso e avisos de privacidade de servigcos digitais que tratam dados
pessoais (art. 23, inciso | ¢/c art. 18 da LGPD).



Conforme a Diretriz de Protecdo de Dados Pessoais, as unidades finalisticas
fornecerdo as informacdes para o Encarregado pelo tratamento de dados pessoais, que as
consolidara e encaminhard para a Assessoria Especial de Comunicagdo Social - ASCOM.

2.2. Repositorio Institucional na Intranet

Tem por finalidade disseminar informacdes e boas praticas sobre protecdo de dados
pessoais no ambito da administracdo central do Ministério da Defesa, por meio links, documentos
relativos a Lei Geral de Protecdo de Dados Pessoais - LGPD, leis, normativos, cartilhas, guias e
orientacdes. O conteldo deste repositério serd produzido sob orientacdo do Encarregado pelo
tratamento de dados pessoais.

3. PROCEDIMENTOS PARA COMUNICAGAO
3.1. Orientacdo quanto ao tratamento de dados pessoais e esclarecimento de duvidas

O Encarregado pelo tratamento de dados pessoais é o responsavel por prestar
orientacdes e esclarecer duvidas sobre o tratamento de dados pessoais. Todos que efetuam o
tratamento de dados pessoais em nome da administra¢do central do Ministério da Defesa podem
entrar em contato com o Encarregado por meio dos seguintes canais:

a) Email: encarregado@defesa.gov.br

b) Telefone: 61 2023-xxxx

3.2. Notificagdo de incidentes envolvendo dados pessoais

Quando da ocorréncia de incidente envolvendo dados pessoais, o Encarregado pelo
tratamento de dados pessoais devera ser notificado mediante o registro do incidente na plataforma
TI AJUDO.

Formularios Chamados

Home Help Desk (estr

Categorias

Ver todos Por favor, descreva o que precisa aqui Q

Apoio Geral

Manutencdo de refrigeracdo

. N =~ Incidente envolvendo dado '_-__:;‘ Incidente envolvendo dado
Manutencdo Predial w= pessoal em meio digital =’ pessoal em meio fisico

Protecdo de Dados Pessoais <::| 7] Perda ou roubo de dispositivo
&= mével contendo dados

< " ess0ais
Servigos de Telefonia P

Servicos de TI

Tal notificagdo também pode ser encaminhada ao Encarregado via Super Gov.

3.3. Comunicacdo com a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD):

A comunicac¢do com a Autoridade Nacional de Protecdo de Dados - ANPD em caso de
incidentes de seguranca envolvendo dados pessoais sera realizada pelo Encarregado pela Protecdo
de Dados Pessoais da administracdo central do Ministério da Defesa, conforme procedimentos



estabelecidos pela Autoridade Nacional de Protecdo de Dados - ANPD 8, tendo como base o modelo
padronizado no Apéndice “A” do anexo “D” deste Programa de Gestdo em Privacidade - PGP.

3.4. Comunicagao com Titulares de Dados Pessoais

A comunicacdo do incidente aos titulares deve ser feita em linguagem clara e
simplificada e mencionar, no que couber, os elementos previstos no §12 do art. 48 da Lei Geral de
Protecdo de Dados Pessoais - LGPD, tais como: a descri¢do geral do incidente e a data da ocorréncia;
a natureza dos dados pessoais afetados e os riscos relacionados ao incidente; as medidas tomadas
e recomendadas para mitigar os efeitos do incidente; o contato do encarregado ou o ponto de
contato para que os titulares obtenham informacdes a respeito do incidente; outras informacdes
gue possam auxiliar os titulares a prevenir possiveis danos. A comunicacao deve ser feita de forma
individual e diretamente aos titulares, sempre que possivel.

4. CANAIS OFICIAIS DE COMUNICAGAO

No ambito do Setor Publico, os canais de contato abaixo poderdo ser empregados no
processo de comunica¢ao de incidentes pelas autoridades competentes. Observa-se, entretanto,
gue cada um dos érgaos listados possui atribuicdes legais e regimentais distintas, e que a Autoridade
Nacional de Protecdo de Dados - ANPD é o ponto focal para a Lei Geral de Protecdo de Dados
Pessoais - LGPD e a autoridade administrativa fiscalizatéria para recebimento de incidentes
envolvendo dados pessoais:

a) Autoridade Nacional de Prote¢do de Dados - ANPD: formuldrio de comunicagdo de
incidentes. A comunicacdo deverd ser formalizada pelo Encarregado pelo tratamento de dados
pessoais;

b) Coordenacdo-Geral de Seguranca da Informag&o (CGSIN/SGD/SEDGG/ME): e-mail
para cgsin@economia.gov.br. A comunica¢do deve ser realizada pela Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR ou pelo Gestor de Seguranca da Informacao;

c) CTIR Gov: e-mail para ctir@ctir.gov.br. A comunicacdo deve ser realizada pela
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR ou pelo Gestor de
Seguranca da Informacdo, seguindo os padrdes de notificacdo de incidentes de segurancga do Centro
de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR-GOV;

d) Encarregado pelo tratamento de dados pessoais da administracdo central do
Ministério da Defesa: encarregado@defesa.gov.br, Tl Ajudo e tel: 2023-5356;

e) Gestor de Seguranca da Informacdo: gestor seginfo@defesa.gov.br

f) Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR -
ACMD: abuse@defesa.gov.br.

18 https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
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ANEXO F
TRILHAS DE CONHECIMENTO NA AREA DE PROTEGAO DE DADOS PESSOAIS

As trilhas de conhecimento abaixo relacionadas agregam informacdes sobre eventos
de capacitacdo que podem ser realizados no ambito da administracdo central do MD de modo a

elevar a maturidade em protecdo de dados pessoais.

a) Trilha de conhecimento 1:
Publico Alvo: Servidores (civis e militares) e colaboradores que exercem atividade

profissional envolvendo, direta ou indiretamente, o tratamento de dados pessoais.

Curso de Tratamento e Protecdo de Dados Pessoais | MD 10 h/a EAD Gratuito | Mensal

https://ead.defesa.gov.br/course/view.php?id=8

b) Trilha de conhecimento 2:
Publico Alvo: Servidores (civis e militares) e colaboradores que exercem atividade

profissional envolvendo diretamente o tratamento de dados pessoais.

Fundamentos da Lei Geral de Prote¢do de EVG/ENAP | 10 h/a EAD Gratuito Mensal
Dados Pessoais

https://www.escolavirtual.gov.br/curso/603

Protecdo de Dados Pessoais no Setor Publico | EVG/ENAP | 10 h/a EAD Gratuito Mensal

https://www.escolavirtual.gov.br/curso/290

c) Trilha de conhecimento 3:
Publico Alvo: Servidores (civis e militares) e colaboradores que exercem atividade
profissional no setor de recursos humanos, protocolo, transparéncia e outros que tratam grande

volume de dados pessoais.



Governanga de Dados EVG/ENAP | 30h/a EAD Gratuito | Mensal
https://www.escolavirtual.gov.br/curso/270
Governanga de Dados na Transformacdo EvG/ENAP 17 h/a EAD Gratuito | Mensal

Digital

https://www.escolavirtual.gov.br/curso/536

d) Trilha de conhecimento 4:
Publico Alvo: Servidores (civis e militares) e colaboradores responsaveis por
coordenar a implementacao da Diretriz de Protecdo de Dados Pessoais nas unidades finalisticas ou

gue atuem auxiliando o Encarregado pelo tratamento de dados pessoais.

LGPD na pratica

https://esr.rnp.br/cursos/lgpd-na-

pratica-ead-gti46/

ESR/RNP

40 h/a

EAD

Pago

Anual

e) Trilha de conhecimento 5:

Publico Alvo: Servidor (civis e militares) que desempenha o encargo de Encarregado

pelo tratamento de dados pessoais.

Atuacdo do Encarregado na protegdo de
dados: a fungdo de orientar

https://suap.enap.gov.br/portaldoaluno/

curso/1798/?area=2

EvG/ENAP

15 h/a

Remoto

Gratuito

Conforme
calendario da

ENAP

EXIN ISFS - Information Security
Foundation ISO/IEC 27001

https://esr.rnp.br/cursos/oficial-exin-

isfs-information-security-foundation-iso-

iec-27001-ead-parceria-oficial-exin-

gti48/

ESR/RNP

16 h/a

EAD

Pago

Anual

EXIN PDPE - Privacy & Data Protection
Essentials EAD

https://esr.rnp.br/cursos/oficial-exin-

pdpe-privacy-data-protection-essentials-

ead-parceria-oficial-exin-gti50/

ESR/RNP

16 h/a

EAD

Pago

Anual




EXIN PDPF - Privacy & Data Protection ESR/RNP 16 h/a EAD Pago Anual
Foudation EAD

https://esr.rnp.br/cursos/oficial-exin-

pdpf-privacy-data-protection-foudation-

ead-parceria-oficial-exin-gti51/

EXIN PDPP - Privacy and Data Protection | ESR/RNP 24 h/a EAD Pago Anual
Practitioner

https://esr.rnp.br/cursos/oficial-exin-

pdpp-privacy-and-data-protection-

practitioner-ead-parceria-oficial-exin-

gti52/

f) Trilha de conhecimento 6:
Publico Alvo: Servidores (civis e militares) e colaboradores que atuam na area de

Tecnologia da Informacao.

Gestdo de Riscos de Seguranca da ESR/RNP 40 h/a EAD Pago Anual
Informacdo e Privacidade

https://esr.rnp.br/cursos/gestao-de-

riscos-de-seguranca-da-informacao-e-

privacidade-ead-gti36/




