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1 GLOSSARIO DE TERMOS

TERMO

DESCRICAO

Assegurar

Dar garantia de algo, tonar algo seguro, confiavel e livre de perigo.

Autenticidade

Natureza daquilo que é real ou verdadeiro, ou seja, assegura que a informagéo é
realmente da fonte que se declara ser.

Capacitacao

Processo permanente e deliberado de aprendizagem, com o propésito de contribuir
para o desenvolvimento de competéncias institucionais por meio do desenvolvimento
de competéncias individuais.

COBIT

Control Objectives for Information and related Technology — é um framework com
objetivos de controle, mapas de auditoria, ferramentas para a sua implementacao e,
principalmente, um guia com técnicas de gerenciamento.

Conformidade

Estar em harmonia com algo ou de acordo com. Qualidade de quem se conforma, ou
de que estad em concordancia.

Disponibilidade

Informacao acessivel e utilizavel sob demanda por uma entidade autorizada. (ABNT
NBR 27001, 2006). Em suma, garantir que a informacao possa ser obtida sempre que
for necessario.

Framework

Abstracdo que une codigos comuns entre Varios projetos de software provendo uma
funcionalidade genérica.

Governanca de

Consiste em aspectos de lideranga, estrutura organizacional e processos que
garantam que a area de Tl da organizacdo suporte e aprimore 0s objetivos e as

TI estratégias da organizacéo. E de responsabilidade dos executivos e da alta direco.
(COBIT)
Introduzir ou estabelecer uma agao, politica ou sistema. E criar a teoria, projeto ou
Implantar o
objetivo a se alcancar.
P&r em prética, executar ou assegurar a realizagdo de uma acgéo, politica ou sistema.
Implementar . : o .
Em suma, colocar a teoria, projeto ou objetivo em pratica.
IPV6 Internet Protocol (versdo 6) - Protocolo de internet que tem como objetivo substituir o
IPv4, que suportard 340 undecilhdes de enderecos IP.
Manutenir/ .- . . . .
~ Corrigir, melhorar ou evoluir um sistema, software ou dispositivo.
Manutencé&o

Plano Plurianual
(PPA)

Instrumento legal de planejamento de maior alcance temporal no estabelecimento das
prioridades e no direcionamento das acdes do governo. Estabelece para a
administragdo publica, de forma regionalizada, as diretrizes, objetivos e metas que
orientardo a aplicacdo dos recursos publicos para um periodo equivalente ao do
mandato do chefe do Poder Executivo deslocado em um exercicio (atualmente, quatro
anos).

Processo

Conjunto definido de atividades ou comportamentos executados por humanos ou
maquinas para alcancar uma ou mais metas. Os processos sdo disparados por
eventos especificos e apresentam um ou mais resultados que podem conduzir ao
término do processo ou a outro processo. Processos sdo compostos por varias tarefas
ou atividades inter-relacionadas e consomem recursos na sua execucao (tempo,
dinheiro, materiais). (BPM-CBOK®)

Projeto

Esfor¢co temporario empreendido para criar um produto, servi¢o ou resultado exclusivo.
(Guia PMBOK®, 62 Edicdo)

Tecnologia da
Informacéo (TI)

Recursos necessarios para adquirir, processar, armazenar e disseminar informagdes.
(NBR ISO/IEC 38500: 2009)

Sistema Estratégico de Comunicac¢des em Alta Frequéncia - € uma tecnologia dividida

SECAF nos seguintes subsistemas: infraestrutura, configuracao e aplicacdes, operacao,
gerenciamento e logistica
Voice over Internet Protocol (Voz sobre IP) - é o roteamento de conversagdo humana
Volp usando a Internet ou qualquer outra rede de computadores baseada no Protocolo de

Internet, tornando a transmissdo de voz mais um dos servi¢os suportados pela rede de
dados.
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DEFESA

2 APRESENTAGCAO

Este Plano Diretor de Tecnologia da Informagao e Comunicag¢des (PDTIC) tem por
objetivo geral ser uma ferramenta de planejamento, gestdo e governanga das acodes
relacionadas a tecnologia da informag&o e comunicagao do Ministério da Defesa.

O PDTIC constitui-se em uma ferramenta de referéncia para a governanga, a
gestdo e o monitoramento das demandas e aquisi¢des de TIC sendo, portanto,
fundamental alinha-lo estrategicamente com os planejamentos do Governo Federal e
também com os planejamentos internos, no ambito do Ministério da Defesa.

A sua elaboragcdo tomou como referéncia inicial o Plano Diretor anterior, cuja
validade se encerrou ao final de 2019. Para tanto, foram feitas revisbes do PDTIC
2016/2019 que contou com a participagao das areas de negdécio do Ministério da Defesa.

As novas demandas foram levantadas pelo DETIC por meio do Questionario de
Levantamento de Necessidades de TIC, disponibilizado as areas administrativas do
Ministério da Defesa. O registro das agdes adotadas, para coleta das informagdes de TIC,
foi formalizado por meio do processo administrativo n° 60586.000620/2019-55. As
Necessidades de TIC foram consolidadas, gerando metas e agdes, que foram
incorporadas neste Plano.

O PDTIC subsidiara o DETIC na coordenagao e no controle do atendimento as
necessidades de tecnologia da informagcdo do Ministério da Defesa, no periodo de
vigéncia: 2020 até 2023. Ao longo do periodo de sua validade, devera passar por
atualizacdes e revisdes periddicas, considerando-se mudancgas ocorridas nas areas de
negocio, em suas necessidades e expectativas e em seus objetivos, todas em
conformidade com as normas internas e externas em vigor.

No inicio de 2023, apds encerradas as tratativas do MD para o pleno atendimento
das acdes previstas para o ano de 2022, foram coletados os Relatérios de
Acompanhamento do PDTIC — RAPDTIC junto as areas de negocio do MD para a
producao da Terceira Revisdo do PDTIC 2020-2023, em conformidade com o previsto no
item 17 deste plano.

O PDTIC abrange a estrutura organizacional do Ministério da Defesa, com as
seguintes excecdes:

1) Comandos da Marinha, do Exército e da Aerondutica;

2) Hospital das Forgcas Armadas;

3) Centro Gestor e Operacional do Sistema de Protecdo da Amazénia (CENSIPAM);
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Este PDTIC consolidara as necessidades de TIC do Gabinete do Ministro (GM), da
Consultoria Juridica (CONJUR), da Secretaria de Controle Interno (CISET), da Secretaria-
Geral (SG) e do Estado-Maior Conjunto das For¢cas Armadas (EMCFA). Neste plano
havera um anexo especifico para a SG, contendo Inventario de Necessidades de TIC e o
Plano de Metas e Agdes, referente as unidades organizacionais da SG e demais unidades
do MD, e outro anexo especifico para o EMCFA, contendo o Inventario de Necessidades
de TIC e o Plano de Metas e A¢des, referente as unidades organizacionais do EMCFA.

As necessidades de TIC de ambito geral, ou seja, comuns a SG e ao EMCFA, serao
centralizadas no Inventario de Necessidades de TIC da SG, e o seu atendimento sera
realizado por meio de metas, agdes e servigos implementados e gerenciados pelo DETIC
para as unidades da ACMD.

A gestao do Processo de Acompanhamento do PDTIC sera operacionalizada por
equipes distintas e de modo descentralizado. Portanto, apds a publicagdo do Plano
Diretor, as atividades de: Planejamento, Execug¢do, Monitoramento e Avaliagéo Final, que
compdem o macroprocesso de Acompanhamento do PDTIC, serdo desempenhadas por

servidores nomeados para esse fim pela SG e pelo EMCFA distintamente.
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3 INTRODUGAO

A Tecnologia da Informagao e Comunicagdo — TIC assumiu nos ultimos anos um
papel imprescindivel no contexto das Organizagdes Publicas Brasileiras. O foco principal
da TIC é a efetiva utilizagao da informagao como suporte as praticas organizacionais. Além
disso, a TIC tem transversalidade sobre varios eixos da organizagdo, tangenciando suas
areas negociais. E a TIC que apoia as organizacbes a atenderem as exigéncias por
agilidade, flexibilidade, efetividade e inovagéo.

Nesse contexto, na busca por uma Administracdo Publica que prime pela melhor
gestao dos recursos e maior qualidade na prestagédo de servigos aos cidadaos, torna-se
essencial a realizacdo de um bom planejamento de TIC que viabilize e potencialize a
melhoria continua da performance organizacional.

Para alcancar esse resultado, € necessario que haja um alinhamento entre as
agdes da TIC e as estratégias organizacionais. Portanto, o Plano Diretor de Tecnologia da
Informacao e Comunicagéo (PDTIC) consolida-se como o instrumento que permite nortear
e acompanhar a atuagao da area de Tl, em consonancia as estratégias da organizagao.

No cenario atual de constantes mudancas, o PDTIC é uma importante ferramenta
de apoio a tomada de decisdo para o gestor, habilitando-o a agir de forma proativa contra
as ameacas e a favor das oportunidades. Representa o instrumento de gestdo para a
execucgao das acgdes de TIC da organizacéo, possibilitando justificar os recursos aplicados,
minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que € considerado
mais relevante e, por fim, otimizar o investimento publico e o servico prestado ao cidadao

(adaptado do Portal do SISP -http://www.sisp.gov.br/quiapdti/wiki/apresentacao).

Por ser este Plano Diretor uma das ferramentas de controle para a Governanga,
deve-se manter o alinhamento estratégico aos planos do governo federal e do Ministério
da Defesa, particularmente o Plano Plurianual (PPA), a Estratégia de Governo Digital
(EGD), o Plano Estratégico do Ministério da Defesa e ao Plano de Transformagao
Digital do MD.

O Plano Plurianual, previsto no artigo 165 da Constituicao Federal e
regulamentado pelo Decreto n°® 2.829, de 29 de outubro de 1998, € um plano de médio
prazo, que estabelece as diretrizes, objetivos e metas a serem seguidas pelo Governo
Federal, Estadual ou Municipal ao longo de um periodo de quatro anos. E aprovado por
lei quadrienal, sujeita a prazos e ritos diferenciados de tramitagcdo. Tem vigéncia do

segundo ano de um mandato presidencial até o final do primeiro ano do mandato seguinte.
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Também prevé a atuagdo do Governo, durante o periodo mencionado, em programas de
duragédo continuada ja instituidos ou a instituir no médio prazo.

Com a adogao deste plano, tornou-se obrigatério o Governo planejar todas as suas
acoes e também seu orcamento de modo a nao ferir as diretrizes nele contidas, somente
devendo efetuar investimentos em programas estratégicos previstos na redagado do PPA
para o periodo vigente.

O PPA 2020-2023 reforga a participagao social na gestdo publica ndo somente
como diretriz para a implementacgéo das politicas publicas, mas também na sua fase de
elaboracdo e planejamento, seja como estratégia de reconhecimento do papel da
sociedade, seja como forma de aperfeicoamento da agdo governamental.

O proposito da Estratégia de Governo Digital (EGD) é orientar a transformacéao
do governo por meio do uso de tecnologias digitais, com a promocéao da efetividade das
politicas e da qualidade dos servigos publicos e com o objetivo final de reconquistar a
confianca dos brasileiros.

Portanto, o presente Plano Diretor de Tecnologia da Informagdo e Comunicagdes
estara alinhado estrategicamente ao Plano Plurianual e a Estratégia de Governanca
Digital, viabilizando a participagdo da sociedade no acesso as politicas publicas e aos
servigos ofertados pelo Ministério da Defesa com o emprego efetivo dos ativos de

Tecnologia da Informagao e Comunicagdes.
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4 METODOLOGIA APLICADA PARA ELABORAGCAO
Para elaboracédo do PDTIC, a Equipe de elaboracgao utilizou o Guia de PDTIC do

SISP verséao 2.0, publicado pela STI/MP, disponivel no enderego: www.sisp.gov.br.

O guia do SISP define 3 (trés) fases que compdem o processo de elaboragdo do
PDTIC: preparagéao, diagnostico e planejamento.

Primeiramente, a fase de preparagao representa o inicio do projeto de elaboragao
do PDTIC, onde é definido a abrangéncia e o periodo do Plano, constituida a equipe de
elaboracéo, identificado os documentos de referéncias e planejado o projeto.

A fase de diagndstico caracteriza-se por buscar compreender a situagéo atual da
TIC do MD para identificar necessidades e o0 que se espera resolver.

Por fim, a fase de planejamento tem como objetivo planejar o atendimento das
necessidades de TIC, estabelecendo os planos e as acdes adequados para o alcance dos
objetivos esperados. Para isso, contempla os processos relacionados a identificacao,
priorizagdo e planejamento das necessidades, definicdo de indicadores e metas,
abrangendo aspectos de pessoal, orgamentarios e de riscos.

A figura abaixo representa o processo de elaboragédo do PDTIC.

o
E]
L=
=]
&
£ o =
Preparagdo Diagndstica Planejamento
[situacdo atual] [situagdo desejada)

Metodologia Aplicada

A elaboragcdo do PDTIC foi conduzida como um projeto, por esse motivo foi
confeccionado o Termo de Abertura do Projeto (TAP). Foram realizadas reuniées com a
equipe de elaboracdo para tomada de decisdes e definicbes estratégicas para
coordenacgao dos trabalhos do projeto.

Para levantamento das informacbdes necessarias a compor o inventario de
necessidades, foi desenvolvido e disponibilizado o Questionario de Levantamento de
Necessidades de TIC, sendo preenchido pelos integrantes da Equipe de Elaboragao do

PDTIC, representantes das unidades do MD.
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Durante a elaboragdo do plano, foram utilizadas as seguintes técnicas e
ferramentas: reunides, planilhas, questionarios, sistemas e analise do histérico das

demandas.

5 DOCUMENTOS DE REFERENCIA
A elaboragdo do PDTIC do MD baseou-se em documentos legais, politicas
publicas, guias, estratégias, diretrizes e boas praticas. A tabela abaixo apresenta os

documentos que serviram como material de referéncia para elaboragéo do plano.

ID Documentos de Referéncia

DRO1 | Lei n®14.133, de 1°de abril de 2021 - Lei de Licitacdes e Contratos Administrativos.

DRO?2 Lei n° 13.971, de 27 de dezembro de 2019 (PPA 2020/2023) - - Institui o Plano Plurianual da
Unido para o periodo de 2020 a 2023.

Lei n® 13.853, de 08 de julho de 2019 - Altera a Lei n°® 13.709, de 14 de agosto de 2018, para
DRO3 | dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de Protecéo de
Dados; e d& outras providéncias.

DR04 | Lei n°®13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

DRO5 Decreto Lei n° 200, de 25 de fevereiro de 1967 — Dispde sobre a organizagdo da Administracao
Federal, estabelece diretrizes para a Reforma Administrativa, e da outras providéncias.

Decreto n° 11.337, de 01 de janeiro de 2023 — Aprova a Estrutura Regimental e o Quadro
DRO06 | Demonstrativo dos Cargos em Comisséo, das Fun¢bes de Confianca e das gratificacbes do
Ministério da Defesa, e remaneja cargos em comisséo, funcées de confianca e gratificacdes.

Decreto n° 11.260, de 22 de novembro de 2022 - Disp8e sobre a elaboragéo e o encaminhamento
DRO7 | da Estratégia Nacional de Governo Digital e prorroga o periodo de vigéncia da Estratégia de
Governo Digital, instituida pelo Decreto n° 10.332, de 28 de abril de 2020.

Decreto n°10.998, de 15 de margo de 2022 (n° SEI 4786712) - Aprova a Estrutura Regimental e
DRO08 | o Quadro Demonstrativo dos Cargos em Comisséo e das Fung¢fes de Confianga do Ministério da
Defesa, remaneja e transforma cargos em comisséo e funcdes de confianga.

Decreto n° 10.332, de 28 de abril de 2020 — Institui a Estratégia de Governo Digital (EGD) para
DRO09 | o periodo de 2020 a 2022, no ambito dos érgéos e das entidades da administragéo publica federal
direta, autarquica e fundacional e d4 outras providéncias.

Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execucéo indireta, mediante
DR10 | contratacdo, de servicos da administracdo publica federal direta, autarquica e fundacional e das
empresas puUblicas e das sociedades de economia mista controladas pela Unido.

Portaria GM-MD n° 3163, de 03 de junho de 2022 - Homologa a 22 revisdo do Plano Diretor de
Tecnologia da Informagdo e Comunicagdo (PDTIC) do Ministério da Defesa para o periodo de

DR11 2020-2023, aprovada pelo Comité de Governanca Digital da administragcao central do Ministério
da Defesa - CGD.
Portaria GM-MD n° 5120, de 13 de dezembro de 2021 - Homologar a 12 revisdo do Plano Diretor

DR12 de Tecnologia da Informacao e Comunicacao (PDTIC) do Ministério da Defesa para o periodo de
2020-2023, aprovada pelo Comité de Governanca Digital da administracao central do Ministério
da Defesa (CGD).

DR20 Portaria Normativa n° 70/GM-MD, de 29 de julho de 2020 - Aprova o Plano Diretor de Tecnologia
da Informacdo e Comunicacdo (PDTIC) do Ministério da Defesa para o periodo 2020-2023.

DR13 Portaria Normativa n° 26-GM/MD, de 16 de abril de 2019 - Aprova a Estratégia Setorial de
Defesa (ESD) 2020-2031.

DR14 Portaria Normativa n°® 24/GM-MD, de 16 de abril de 2019 - Aprova a ldentidade Estratégica do

Setor de Defesa.

Portaria n°® 778 — SGD/ME, de 04 de abril de 2019 - Dispde sobre a implantacdo da Governanca
DR15 | de Tecnologia da Informacdo e Comunicagdo nos érgaos e entidades pertencentes ao Sistema
de Administracao dos Recursos de Tecnologia da Informacao do Poder Executivo Federal - SISP.
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Portaria Normativa n° 12/GM/MD, de 14 de fevereiro de 2019 - Aprova os Regimentos Internos
DR16 | e o Quadro Demonstrativo de Cargos em Comissdo e das Funcdes de Confianca de unidades
integrantes da Estrutura Regimental do Ministério da Defesa.

Portaria n® 965/GM/MD, de 8 de julho de 2016 - Homologa o Plano Diretor de Tecnologia da
Informacdo e Comunicacdes (PDTIC) do Ministério da Defesa para o quadriénio 2016/2019,
aprovado pelo Comité de Gestéo de Tecnologia da Informacdo e Comunicacdes, nos termos do
Anexo a esta Portaria.

DR17

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de
contratacdo de solucdes de Tecnologia da informacdo e Comunicacdo - TIC pelos 6rgéos e
entidades integrantes do Sistema de Administracédo dos Recursos de Tecnologia da Informacao -
SISP do Poder Executivo Federal.

DR18

Instrucdo Normativa GSI n° 001, de 27 de maio de 2020 - Disp&e sobre a Estrutura de Gestéo

DR19 da Seguranca da Informacéo nos 6rgaos e nas entidades da Administracdo Publica Federal.

Instrucdo Normativa n° 05 — SGD/ME, de 26 de maio de 2017 - DispGe sobre as regras e
DR21 | diretrizes do procedimento de contratacdo de servicos sob o regime de execuc¢do indireta no
ambito da Administracdo Publica federal direta, autarquica e fundacional.

Resolugado n° 2/CONSUG/MD, de 25 de novembro de 2019 - Aprova o Planejamento Estratégico

DR22 Setorial do MD (2020 — 2031).

Acordao n° 1.521/TCU-Plenério, de 21 de outubro de 2003 - Dispde sobre indicios de
DR23 | irregularidades em processo de inexigibilidade de licitagdo para fornecimento de produtos e
servicos de informatica.

Acordao 1.233/TCU-Plenério, de 23 de maio de 2012 - Avalia se a gestao e o0 uso da tecnologia
DR24 | dainformacao estdo de acordo com a legislacéo e aderentes as boas préaticas de governanca de
TI.

Guias do SISP — Guia de Comité de Tl do SISP, Guia de PDTIC do SISP versédo 2.0, Guia de
Boas Praticas em Contratagcdes de Solu¢bes de Tecnologia da Informacao versédo 2.0, Guia de
Governanca de TIC do SISP v1.0, Metodologia de Gerenciamento de Portfdlio de Projetos do
SISP.

DR25

Documentos de Referéncia

6 PRINCIPIOS
Os principios determinam o ponto de partida para o planejamento, visando ao

alcance dos objetivos do PDTIC. Serviram de guias para a formulagdo de conteudo do
plano, suportando os processos envolvidos tanto na priorizacdo de necessidades e
adocéo de critérios, quanto no mapeamento de riscos.

Destacam-se abaixo os principios norteadores para a elaboracao deste PDTIC:

ID PRINCIPIOS DOCUMENTOS DE REFERENCIA

Lei Geral de Protecdo de Dados Pessoais, no
01 |ambito do MD, e garantir a seguranca das|DRO04- Lein°13.709/2018
plataformas de governo digital.

Um Governo centrado no cidadao, que busca
oferecer uma jornada mais agradavel e responde | DR09- Estratégia de Governo
as suas expectativas por meio de servi¢os de alta | Digital

gualidade.

02

Um Governo integrado, que resulta em uma
experiéncia consistente de atendimento para o
03 | cidadao e integra dados e servigos da Unido, dos
Estados, do Distrito Federal e Municipios,
reduzindo custos, ampliando a oferta de servigos

DRO09 - Estratégia de Governo
Digital
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PRINCIPIOS

DOCUMENTOS DE REFERENCIA

digitais e retira do cidadao o 6nus do deslocamento
e apresentacdo de documentos.

04

Um Governo inteligente, que implementa politicas
efetivas com base em dados e evidéncias e
antecipa e soluciona, de forma proativa, as
necessidades do cidaddo e das organizacgoes,
além de promover um ambiente de negdcios
competitivo e atrativo a investimentos.

DRO09 - Estratégia de Governo
Digital

05

Um Governo confiavel, que respeita a liberdade e a
privacidade dos cidaddos e assegura a resposta
adequada aos riscos, ameacas e desafios que surgem
com o uso das tecnologias digitais no Estado.

DRO9 - Estratégia de Governo
Digital

06

Um Governo transparente e aberto, que atua de forma
proativa na disponibilizagdo de dados e informagoes e
viabiliza o acompanhamento e a participagdo da
sociedade nas diversas etapas dos servicos e das
politicas publicas.

DRO09 - Estratégia de Governo
Digital

07

Um Governo eficiente, que capacita seus profissionais
nas melhores préaticas e faz uso racional da forca de
trabalho e aplica intensivamente plataformas
tecnoldgicas e servicos compartilhados nas atividades
operacionais.

DRO9 - Estratégia de Governo
Digital

08

As contratacbes de solucbes de TIC deverdo ser
precedidas de planejamento.

DR18 — IN SGD/ME n° 94/2022
DRO02 — Decreto Lei N° 200
DR04 — Decreto n°® 9.507

09

As necessidades de TIC deverédo ser objetivas, claras e
mensuraveis, que indiguem o alcance dos resultados
pretendidos.

DR18 — IN SGD/ME n° 94/2022
DR23 — Acérdao n° 1.521/TCU-
Plenario

DR24 — Acérdao 1.233/TCU -
Plenario

10

As contratagbes de solucdes de TIC, no ambito dos
6rgaos e entidades integrantes do SISP, deverdo estar
em consonancia com o PDTIC do MD, previstas no
Plano Anual de Contratacées.

DR18 - IN SGD/ME n° 94/2022

11

As contratagfes de solucdes de TIC devem atender as
normas especificas dispostas no ANEXO da Instrucéo
Normativa SGD/MP n° 94/2022

DR18 - IN SGD/ME n° 94/2022

12

Publicagdo no portal institucional do MD dos
instrumentos e artefatos de gestédo de TIC, visando dar
maior transparéncia as informacdes e instrumentos de
gestéao.

DR18 - IN SGD/ME n° 94/2022

13

Planejamento com foco no alinhamento as
necessidades em TIC e aos projetos setoriais do MD.

DR22 - Planejamento
Estratégico Setorial do MD

7

Principios

ORGANIZAGAO DATIC

No Brasil, as trés Forgas Armadas mantinham-se em ministérios independentes,

até a criagao oficial do Ministério da Defesa em 10 de junho de 1999.
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Atualmente, o Ministério da Defesa € composto pelos Comandos da Marinha, do
Exército e da Aeronautica, integrando, também, em seu organograma, o Estado-Maior
Conjunto das Forgas Armadas e a Secretaria Geral. Em 2011, o Ministério da Defesa
passou a abrigar também o Centro Gestor e Operacional do Sistema de Protegao da
Amazobnia (CENSIPAM), vinculado anteriormente a Casa Civil da Presidéncia da
Republica. O detalhamento da nova estrutura organizacional do Ministério da Defesa, bem
como a competéncia dos 6rgados que o integram, consta Decreto n° 11.337, de 01 de
Janeiro de 2023.
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I

Organograma do MD

Nessa Estrutura Regimental destacam-se:

a. o Estado-Maior Conjunto das Forgas Armadas (EMCFA), que tem a misséo de
promover e coordenar a interoperabilidade entre as Forgas Singulares e exercer as
competéncias estabelecidas na Lei Complementar n°® 97, de 1999, assessorando o
Ministro de Estado da Defesa; e
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b. a Secretaria-Geral (SG), 6rgdo central de diregdo do Ministério da Defesa,
incorpora o Centro Gestor e Operacional do Sistema de Protecdo da Amazodnia
(CENSIPAM) e o Departamento do Programa Calha Norte (DPCN). Subordinadas a SG,
tém-se a Secretaria de Orgamento e Organizacgao Institucional (SEORI), Secretaria de
Produtos de Defesa (SEPROD) e a Secretaria de Pessoal, Saude, Desporto e Projetos
Sociais (SEPESD).

Subordinado a SEORI, além de outros Departamentos conforme acima, encontra-
se o0 Departamento de Tecnologia da Informagao e Comunicagao (DETIC), composto pelo
Nucleo de Seguranga da Informagdo e Comunicagdo (NUSIC) e pelas Coordenagdes
Gerais de Governanga de Tecnologia da Informagdo (CGGOVTI), de Sistemas de

Informacao (CGSIS) e de Infraestrutura e Servigos (CGINF).

ESTRUTURA DO DETIC

Organograma do DETIC
Ao DETIC, no ambito da administragao central do Ministério da Defesa, conforme

a nova estrutura, compete:

a. Exercer as atividades de 6rgao setorial do Ministério da Defesa na estrutura do
Sistema de Administracao de Recursos de Tecnologia da Informagao do Poder Executivo
Federal;

b. Gerir os recursos de tecnologia da informagdo e comunicagdo, em particular,
aqueles relacionados aos seus ativos e a sua seguranca, em conformidade com o Plano
Diretor de Tecnologia da Informacao e Comunicagao;

c. Elaborar propostas de diretrizes, normas e procedimentos sobre os ativos e a
segurancga de tecnologia da informagéo e comunicagao;

d. Colaborar com o planejamento, a gestdo e o controle das atividades das
unidades da administragéo central do Ministério da Defesa relacionadas a estratégia de
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governo digital, observada a sua area de atuacgéo e respeitadas as competéncias dos
demais érgéos e unidades;

e. Analisar as necessidades de solugdes de tecnologia de informacao e
comunicacao, com vistas ao desenvolvimento ou a contratacao de tais solucdes;

f. Prover suporte técnico aos sistemas corporativos e solu¢des tecnoldgicas
empregados no ambito da administragao central do Ministério da Defesa e mantidos pelo
Departamento;

g. Atuar como agente de registro remoto na emissao de certificados digitais da
Autoridade Certificadora de Defesa; e

h. Prover suporte ao Sistema Eletrénico de Informacdes - SEI.

8 RESULTADOS DO PDTIC ANTERIOR - (2016-2019)

Apos analise do PDTIC 2016 — 2019, verificou-se que foram inseridas 228
necessidades/metas/agdes para atendimento das unidades de negdcio demandantes de
servicos e solugdes de TIC. O projeto de acompanhamento da execugao do deste Plano
teve como produto o Relatério de Resultados RR PDTIC 2016-2019 (Processo SEI n°
60586.000425/2019-25), os resultados alcangados, conforme consta, indicam que houve
31% de metas/acdes concluidas, 45% de metas/agdes parcialmente concluidas e 24%
nao executadas.

Os resultados alcangados estao expressos no grafico a seguir:

Relatorio de Resultado
do PDTIC 2016-2019

i Concluidas entre 2016-
2019

H Parcialmente concluida
entre 2016-2019

H Nao executadas entre
2016-2019

Resultados do PDTIC Anterior
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9 REFERENCIAL ESTRATEGICO DE TIC
9.1 Misséo

Prover solucdes de TIC para a disseminagdo, o controle, o armazenamento de
informagdes integras e consistentes, de forma oportuna e segura, para o seu emprego
efetivo nos processos de negdcio, servigos digitais e para o acesso a dados e informacdes
publicas pela sociedade, colaborando com a formagao do conhecimento institucional do

Ministério da Defesa.

9.2 Viséao
Ser uma unidade reconhecida pela exceléncia na governancga setorial e na gestao
operacional, por meio da aplicagcao confiavel e eficiente de conhecimentos e recursos de

TIC, para o atendimento das necessidades corporativas.

9.3 Valores

Comprometimento — Constante busca pelo alinhamento aos objetivos da
Organizacao e da Administracdo Publica Federal.

Efetividade — Racionalizacdo na alocagao e no emprego dos recursos disponiveis.

Qualidade de Servigco — Busca permanente pela exceléncia e pela prontiddo na
prestacéo de servigos de TIC.

Proatividade — Capacidade de tomar iniciativas e decisbes oportunas com a
necessaria antecedéncia, face as tendéncias temporais e ambientais.

Participagao social — mecanismo de engajamento social no portal de participagéo

e consulta a sociedade civil: Paticipa.br.

9.4 Objetivos Estratégicos

Os objetivos estratégicos sao os resultados e efeitos que o DETIC busca visando
cumprir a sua missao institucional e a visao de futuro desejada para o quadriénio de 2020
a 2023:

OE1: Aperfeicoar a Governancga e Gestao de TIC.

OE2: Possibilitar a oferta de dados em formato aberto e de servicos digitais a
sociedade.

OE3: Garantir e aprimorar a Seguranga de Tecnologia da Informacdo e

Comunicacéo e a protecao de dados pessoais em meio digital.
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OE4: Garantir a continuidade e disponibilidade dos servigos de TIC.

OES5: Organizar, estruturar, integrar e compartilhar dados e informagdes
estratégicas, processos, sistemas, servigos e infraestrutura.

OEG6: Garantir a gestao de riscos de TIC.

OE7: Prover solugdes inovadoras de TIC para apoio as areas da ACMD.

OE8: Prestar o suporte tecnoldgico aos assuntos estratégicos e internacionais, as

operagoes conjuntas e a logistica.

10 ANALISE DE CENARIO (SWOT)

Esta secao apresenta o resultado da analise ambiental da area de TIC do MD. Para
obter esse resultado, foi utilizada a analise SWOT para identificagao das oportunidades,
pontos fortes, ameacas e pontos fracos.

Para esta analise, consideraram-se como ambiente interno a unidade de
administragao dos recursos de TIC do MD, ou seja, o Departamento de Tecnologia da
Informagao e Comunicagao, e como ambiente externo as demais unidades do MD, 6rgaos

do governo, sociedade e etc.

AMBIENTE
EXTERNO INTERNO
1 - OPORTUNIDADES \ 2 - PONTOS FORTES
OP1.1 Possibilidade de reaproveitamento de | PF2.1 Foco na melhoria dos planejamentos e na
solugBes no &mbito da APF. gestéo das aquisi¢des.
OP1.2 Existéncia e aproveitamento de modelos | PF2.2 Previsdo de contratacdo de servicos.
para a governanca e a gestdo de TIC, além de | PF2.3 Recomenda¢des dos o6rgdos de controle

recomendacgfes de outros 6rgdos da APF. interno.
OP1.3 Recomendacbes dos 6rgdos de controle | PF2.4 Foco na satisfagdo do cliente.
externo. PF2.5 Comprometimento com o0s objetivos da

OP1.4 Existéncia de normas orientadoras para | organizacao.
consultas imediatas (Acérddos do TCU, IN SGD n°® | PF2.6 Interatividade constante entre as equipes
01/2019, IN 05, Lei n° 8.666, Estratégia de | técnicas.

Governanca Digital e outras). PF2.7 Existéncia de planejamento e monitoramento
OP1.5 Necessidades de implantacdo de servigos | estratégico, na elaboracéo e no acompanhamento do
de TIC. Projeto de Aperfeicoamento da Infraestrutura de TIC
OP1.6 Dependéncia crescente da TIC. e do Indicador Estratégico de Governanca de TIC.

OP1.7 Tecnologia da Informacdo e Comunicacdo
utilizada em todas as areas do MD.

OP1.8 Boa relagdo com Secretaria de Governo
Digital.

OP1.9 Reestruturacdo organizacional do MD e do
DETIC.

OP1.10 Amadurecimento das iniciativas voltadas

para 0 Governo Digital.
3 - AMEACAS | 4 — DEBILIDADES |

AM3.1 Dificuldades em captacdo de perfis | DE4.1 Pouca divulgacéo de servicos ofertados.
técnicos. DE4.2 Baixa aderéncia a metodologias de projetos, de
riscos, de controle, de indicadores e metas.
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AMBIENTE

EXTERNO

INTERNO

AM3.2 Pouca percepgéo das areas de negdécio em
relacdo ao potencial e as caracteristicas da area
de TIC.

AM3.3 Contingenciamento e cortes no orgcamento
do Ministério.

AM3.4 Percepcédo equivocada das atribuicbes da
area de TIC pelas unidades internas.

AM3.5 Instabilidades em decisdes das &reas
administrativas.

AM3.6 Demandas ndo programadas por parte das
unidades internas, que afetam o planejamento em
execucao e operacao dos servigcos pelo DETIC.
AM3.7 Riscos cada vez maiores de violacdo de
seguranca e privacidade da informacéo devido a
ataques externos.

AMS3.8 Rotatividades constantes em pessoal, nas
areas decisorias.

DE4.3 Processos
prestados.

DE4.4 Existéncia de solucdes de Tl, ndo gerenciadas
pelo DETIC, desenvolvidas independentemente pelas
areas do MD.

DEA4.5 Alta rotatividade de colaboradores técnicos.
DE4.6 Auséncia de retorno dos resultados (feedback)
de trabalhos executados ou ndo executados.

DE4.7 AquisigBes de bens e servigos de TIC sob a
responsabilidade do DETIC, entretanto, com
orgamentos distribuidos em duas fontes (SEORI e
EMCFA).

DE4.8 Processos de negécio da instituicdo pouco
mapeados e/ou documentados.
DE4.9 Riscos emergentes
Informacéo e Comunicacéo.
DE4.10 Posicionamento hierarquico da TIC em baixo
nivel estratégico, desfavorecendo tomadas de
decisdes estratégicas.

DE4.11 Demora na reativagdo do Comité de
Seguranca da Informacéo e Comunicacdes (CSIC) e
na nomeacao do Gestor de Seguranc¢a da Informacéo.
DE4.12 Constantes alteracbes na equipe de
Tratamento Incidentes de Redes.

indefinidos para o0s servigos

na Seguranca da

Analise de Cenario (SWOT)

11 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

Estratégias da organizagcdo sao caminhos tragados para a busca de objetivos que
visam a melhoria e o aperfeicoamento continuo dos servicos prestados a sociedade.
Neste sentido, o Ministério da Defesa permanece constantemente revendo e
reestruturando as suas estratégias no intuito de oferecer os melhores servigos a
sociedade brasileira, os quais serao percebidos de forma concreta nos planejamentos e
em coordenagdes para o emprego organizado das Forgcas Armadas e Auxiliares,
colaborando efetivamente com a Seguranca e a Defesa Nacional.

Nesse contexto, este Plano Diretor segue alinhado as politicas e estratégias
comuns a Administracdo Publica Federal (APF), isto €, ao PPA e a Estratégia de Governo

Digital (EGD), e ao Planejamento Estratégico Setorial (PES).

Instrumento Alinhamento

Programa 6011 - Cooperagcao com o Desenvolvimento
Nacional:

Objetivo 1209: Realizar agdes de cooperacdo com o
desenvolvimento nacional, a defesa civil e as acdes
governamentais em beneficio da sociedade.

Programa 6012 - Defesa Nacional:

Plano Plurianual
2020/2023
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Instrumento

Alinhamento

Objetivo 1178: Preparar adequadamente as For¢gas Armadas
para a defesa do pais contra ameacas, a protecdo de sua
ordem institucional e de suas riquezas.

Programa 6013 — Oceanos, Zona Costeira e Antartica:
Objetivo 1183: Promover o conhecimento cientifico e
tecnologico, a conservagdo da biodiversidade, o uso
sustentavel dos recursos naturais, a gestao efetiva dos
espacgos costeiro e marinho e os interesses do pais nos
oceanos e Antartica.

Planejamento
Estratégico Setorial
2020/2031

Politica Setorial de Defesa
Perspectiva - Processos Internos: Aperfeicoar a
Governanca e Gestéo Estratégica.

Estratégia de Governo
Digital 2020/2022

Principios, Objetivos e Iniciativas que norteardo a
transformacdo do governo por meio do uso de tecnologias
digitais.

Alinhamento com a Estratégia da Organizagdo
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11.1 Mapa Estratégico Setorial do Ministério da Defesa
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12 NECESSIDADES DE TIC DA SECRETARIA-GERAL - SG
12.1 Inventéario de Necessidades da SG

O Inventario de Necessidades abrange as demandas de TIC da SG, organizadas em
quatro categorias: Governanga, Sistemas, Infraestrutura e Seguranga da Informacao. Esse
levantamento contém a descrigdo das necessidades de TIC, tipo da necessidade, origem,
unidades organizacionais envolvidas, objetivo estratégico de TIC relacionado e a
priorizagdo das necessidades. A coleta dessas informacgdes foi realizada por meio do
Questionario de Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC

e reunides. Este inventario consta no Anexo | deste documento.

12.2 Plano de Metas e A¢bes da SG
O Plano de Metas e A¢gdes da SG é composto por acoes referentes a Governancga,

Sistemas, Infraestrutura e Seguranca da Informacgédo. Essas agdes foram desenvolvidas
pelas unidades técnicas de TIC a partir das necessidades inventariadas. Este Plano consta

no Anexo | deste documento.

13 NECESSIDADES DE TIC DO ESTADO-MAIOR CONJUNTO DAS FORCAS
ARMADAS - EMCFA

13.1 Inventario de Necessidades do EMCFA

O Inventario de Necessidades de TIC abrange as demandas de TIC do EMCFA,
organizadas em quatro categorias: Governanga, Sistemas, Infraestrutura e Seguranga da
Informagao. Esse levantamento contém a descricdo das necessidades de TIC, tipo da
necessidade, origem, unidades organizacionais envolvidas e objetivo estratégico de TIC
relacionado. A coleta dessas informacdes foi realizada por meio do Questionario de
Levantamento das Necessidades de TIC das Unidades da ACMD, do PAC e reunioes. Este

inventario consta no Anexo |l deste documento.

13.2 Plano de Metas e A¢gbes do EMCFA
O Plano de Metas e A¢des do EMCFA é composto por acdes referentes a

Governanga, Sistemas, Infraestrutura e Seguranga da Informacgao. Essas agdes foram
desenvolvidas pelas unidades técnicas de TIC a partir das necessidades inventariadas.

Este Plano consta no Anexo Il deste documento.
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14 PLANO ORGAMENTARIO

14.1 Plano Or¢camentério da SG
O Plano Orgamentario da TIC da SG contempla os orgamentos de investimento e de

custeio que serao utilizados para alcangar os objetivos estratégicos institucionais. Abaixo

encontra-se o quadro consolidado do orcamento e, no Anexo lll, consta o Plano
Orgamentario.
DESPESA/
EXERCICIO 2020 2021 2022 2023
Custeio R$5.078.543,66 | R$4.181.984,51 | R$10.359.688,32 | R$7.435.910,94
Investimento R$6.630.714,00 | R$6.670.838,50 R$4.830.321,11 | R$2.520.000,00
Total/ano R$11.709.257,66 | R$10.852.823,01 | R$15.190.009,43 | R$9.955.910,94
Total R$47.708.001,04

Orgamento consolidado

14.2 Plano Or¢camentério do EMCFA
O Plano Orcamentario da TIC do EMCFA contempla os orcamentos de investimento

e de custeio que serdo utilizados para alcangar os objetivos estratégicos institucionais.

Abaixo encontra-se o quadro consolidado do orgamento.

040 0 0 0
R O
Custeio R$1.386.774,00 | R$2.482.273,61 R$5.895.942,35 R$21.524.502,50
Investimento R$8.088 R$2.304.002,99 R$929.044,00 R$9.082.888,00
Total/ano R$1.394.862,40 | R$4.786.276,60 R$6.824.986,35 R$30.607.390,50
Total R$ 43.613.515,85

Orgamento consolidado

15 PLANO DE GESTAO DE RISCOS DA SG
O Plano de Gestao de Riscos de TIC da SG é composto pelos riscos identificados,
probabilidade de ocorréncia, impacto dos riscos, agao, gatilho, respostas aos riscos e

responsaveis por essas acoes. Este plano consta no Anexo IV a este Plano.

16 PLANO DE GESTAO DE PESSOAS DA SG

O Plano de Gestao de Pessoas, referente a area de TIC, identificou o quadro efetivo
atual e estimou o contingente ideal alocado nas unidades técnicas do Departamento de
Tecnologia da Informagao e Comunicagao. Este plano consta no Anexo V a este Plano e o
ano de referéncia inicial € de 2020, apds a aprovacao do Plano de Desenvolvimento de

Pessoal (PDP), para o periodo mencionado. Cabe destacar, ainda, que a competéncia pela
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elaboracao e desenvolvimento do PDP, junto a Autoridade do MD e envio ao Ministério da
Economia, é do Departamento de Administracao Interna — DEADI. Apds a aprovagao dos
respectivos PDP dos anos 2021, 2022 e 2023.

17 PROCESSO DE REVISAO DO PDTIC

Este Plano Diretor devera ser atualizado:

a. Ao final dos anos subsequentes (2020 a 2023), apos a coleta dos resultados das
acdes e das novas demandas, tomando-se como referéncias as metas estabelecidas.
Serdo gerados Planos de Mudancgas periodicos, em que havera a consolidacdo dos
resultados das a¢des e de novas demandas;

b. Excepcionalmente, por demanda das areas de negdcio, para mudangas imediatas
julgadas necessarias.

As revisdes deveréao ser aprovadas pelo Comité de Governancga Digital ou estrutura

equivalente.

18 CONCLUSAO

Este Plano Diretor de Tecnologia da Informagdo e Comunicagdes foi construido com
base no Guia de PDTIC do SISP Versao 2.0, com foco no levantamento das necessidades
de Tecnologia da Informagao e Comunicagdes do Ministério da Defesa.

Portanto, este Plano devera servir como ferramenta de referéncia no planejamento
das agbes voltadas para o suporte de Tecnologia da Informagédo e Comunicagdes (TIC) ao
Ministério da Defesa em apoio ao Plano de Gestdo do MD 2020-2023 ora em vigor, em
particular, para o OE 10 - Aperfeicoamento da Infraestrutura de TIC, voltando-se, ainda,
para os principios, objetivos e iniciativas estabelecidos pela Estratégia de Governo Digital
(EGD).

O acompanhamento continuo das agbes planejadas para a execucéo final visa a
atingir os objetivos estabelecidos, devendo-se buscar a colaboragao das areas envolvidas,
para o controle e os ajustes julgados necessarios. As mudancas sao esperadas e serao
controladas, por tratar-se de um planejamento dinamico e continuado, tendo em vista as
evolucdes naturais dos ambientes interno e externo e as provaveis alteragdes das politicas
e diretrizes estabelecidas. Entretanto, cabera ao Comité de Governanca Digital a aprovacao
e a homologacédo das novas estratégias, acbes ou metas para contemplar os objetivos
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vislumbrados, reafirmando-se o interesse coletivo na resolugao dos problemas comuns e

que envolvam solugdes de TIC da Administracdo Central do Ministério da Defesa.

19 ANEXOS
Anexo | - Inventéario de Necessidades e Plano de Metas e A¢fes da SG

a. Critério de Priorizacao de Necessidades

Empregou-se, como critério, a Matriz de Priorizagdo de GUT (Gravidade X Urgéncia
X Tendéncia). Trata-se de uma ferramenta de Qualidade usada para definir prioridades
dadas as diversas alternativas de acgao.

O objetivo desta ferramenta é priorizar as a¢des de forma racional, levando em
consideracdo a gravidade, a urgéncia e a tendéncia do projeto, permitindo escolher a
tomada de agdo menos prejudicial.

Campos de Analise:

G — Gravidade: considerou-se a intensidade ou profundidade dos danos que o
problema pode causar se ndo se atuar sobre ele. Tais danos podem ser avaliados

quantitativa ou qualitativamente.

GRAVIDADE

1 — Sem Gravidade (dano minimo)

2 — Pouco Grave (dano leve)

3 — Grave (dano regular)

4 — Muito Grave (grande dano)

5 — Extremamente Grave (dano gravissimo)

U - Urgéncia: pressao do tempo que existe para resolver uma dada situagao.
Considera o tempo para a eclosdo de danos ou resultados indesejaveis se nao se atuar

sobre o problema. O periodo de tempo também é considerado numa escala de 1 a 5:

URGENCIA

1 — Longuissimo Prazo - NAO HA PRESSA

2 — Longo Prazo - PODE AGUARDAR

3 — Prazo Médio - O MAIS CEDO POSSIVEL
4 — Curto Prazo — COM ALGUMA URGENCIA
5 — Imediatamente - ACAO IMEDIATA

T - Tendéncia: Padrao ou tendéncia da evolucido da situacdo. Considera o
desenvolvimento que o problema tera na auséncia de agao corretiva. A tendéncia também

é definida numa escala de 1 a 5:
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DEFESA

TENDENCIA

1 — Desaparece ou nao vai piorar, podendo até melhorar
2 — Reduz ligeiramente ou vai piorar em longo prazo

3 — Permanece ou vai piorar em médio prazo

4 — Aumenta ou vai piorar em pouco tempo

5 — Piora muito ou vai piorar rapidamente

O calculo de GUT (= GxUxT) pode indicar a maior ou a menor prioridade de uma

determinada demanda, em relacéo a todas as solicitacdes encaminhadas.
Em caso de empate, sera seguido o seguinte critério de desempate:

- 1° - Menor custo de aquisicao ou servigo;

- 2° - Menor prazo para desenvolvimento ou aquisicao.
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MINISTERIO DA

DEFESA

b. Necessidades ldentificadas e priorizadas

Tipo de Unidade

Solicitante Prioridade

Objetivo Estratégico de TIC Necessidade Descricao da Necessidade

OEL1: Aperfeicoar a Governanga e Gestao de Govemanca NTO1 Adolgao _das [nelhores praticas no planejamento da TIC e Questionario DETIC/ 4 4 5 80
TIC na fiscalizac&o contratual CGGOV
OEL: Aperfeicoar a Governanca e Gestdo de = . Questionario DETIC/
TIC Governanga NTO2 | Gestéo de Projetos de TIC PAC CGGOV 5 4 5 100
OE2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servigos digitais a Governanga NTO3 | Gestdo orcamentaria e financeira dos recursos de TIC Questionario CGGOV 3 4 5 60
sociedade
. . ~ . ~ . L DETIC/
OEB6: Garantir a gestao de riscos de TIC Governanga NTO04 | Gestéo de Riscos de TIC Questionario CGGOV 4 5 5 100
OE2: Possibilitar a oferta de dados em DETIC/
formato aberto e de servigos digitais a Governanga NTO5 | Acompanhamento e aprimoramento da Governanca Digital Questionario CGGOV 4 4 4 64
sociedade
D=L ApEiETE & G_roléernanga BEERDIE Governanca NTO6 | Transparéncia dos instrumentos e artefatos de TIC Questionario gg ég\// 4 3 3 36

OEL1: Aperfeicoar a Governanga e Gestao de Reunido Técnica

Governanga NTO7 | Consultoria em Tecnologia da Informagao e Comunicagao PDTIC SEORI/DETIC 3 3 4 36
TIC
2016/2019
] . . Questionario
OB AEETEFEr GTcl)éernanga = CestmE Governanga NTO08 | Gestéo de recursos e servigos relativos ao TED - MCTIC PDTIC SEORI/DETIC 3 4 4 48
2016/2019
. o SEORI, SEPROD
OE7: Prover S.OIU\QO?S inovadoras de TIC Sistema NTO09 | Sustentagdo e/ou evolugao de sistemas Questionario SEPESD 4 4 4 64
para apoio as areas da ACMD
GABINETE
Bleos Pl S.OIU‘QO(?S LipiEiogs i TIE Sistema NT10 | Sustentagdo de software de prateleira QO SEORI, GABMIN 4 4 4 64
para apoio as areas da ACMD PAC
SEORI,
OEZ7: Prover solugbes inovadoras de TIC . I . Questionario SEPROD,
para apoio as areas da ACMD Sistema NT11 | Aquisicdo de software de prateleira PAC CISET, CONJUR, 3 3 3 27
ASCOM
BIE7s Pl s‘olu‘gogs NDECHES B TIE Sistema NT12 | Desenvolvimento de sistemas Questionario DETIC/CGSIS 4 4 5 48
para apoio as areas da ACMD
. o ACMD
OE7: Prover S.OIU‘QO?S inovadoras de TIC Sistema NT13 | Implantacédo de solucdes e tecnologias inovadoras Questionario SEPESD 3 3 3 27
para apoio as areas da ACMD SEORI
208 Sl S.OIU\QOG,’S Hosacorasio SRlc Sistema NT14 | Ferramenta para desenvolvimento de sistemas QUESHOIE SEORI 4 4 4 64
para apoio as areas da ACMD PAC
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Tipo de

Objetivo Estratégico de TIC Necessidade Descricdo da Necessidade Origem Ur?"?ade Prioridade
Solicitante
OE4: Garantir a continuidade e . N . - PDTIC -
disponibilidade dos servicos de TIC Sistema NT16 | Sotfwares de Suporte a Infraestrutura e Suite de escritério 2016/2019 SEORI/DETIC 5 125
OES5: Organizar, estruturar, integrar e
gompartllhar dlales € |nforma(;oes_ ZELED E NT17 | Infraestrutura de banco de dados Questionario B 4 64
estratégicas, processos, sistemas, servigos e Dados CGINF
infraestrutura
OES: Organizar, estruturar, integrar e SECRETARIA-
compartilhar dados e informag6es Banco de = . . L GERAL
estratégicas, processos, sistemas, Servicos e Dados NT18 | Solugdo de Business Intelligence (Bl) Questionario SEORI 4 64
infraestrutura SEPESD
OE7: Prover solug@es inovadoras de TIC Banco de - = Questionario DETIC/ CGSIS e
para apoio as areas da ACMD Dados WELE e dE B il thees PAC CGINF & e
OE7: Prover solug@es inovadoras de TIC Banco de = Reunido Técnica | DETIC/ CGSIS e
para apoio as areas da ACMD Dados NT20 | Governanca e Gestdo de dados PAC CGINF 2 12
OB CEIEIL o contmundade € Infraestrutura NT21 | Centro de Processamento de Dados e Salas Técnicas CUEEIEE e SEORI/DETIC 4 64
disponibilidade dos servigos de TIC PAC
OE4: Garantir a continuidade e . - N - . x e
disponibilidade dos servicos de TIC Infraestrutura NT23 | Disponibilidade de acesso a Rede Administrativa Reunido Técnica SEORI/DETIC 4 64
OE4: Garantir a continuidade e . L S
disponibilidade dos servicos de TIC Infraestrutura NT24 | Estabelecimento de enlaces de comunicacdes Questionario SEORI/DETIC 3 27
OE4: Garantir a continuidade e N - L Questionario
disponibilidade dos servicos de TIC Infraestrutura NT25 | Atualizagdo do parque tecnoldgico voltado ao usuario final IPAC ACMD 5 80
] . ~ . o o Nota Técnica:
OE7: Prover s.olu‘goe,s inovadoras de TIC Infraestrutura NT26 Solucéo para atendimento e suporte técnico ao usuario de Inovacdes em CGINF/COSAU 1 P
para apoio as areas da ACMD TIC TIC/ PAC
OE4: Garantir a continuidade e . - . Questionario/
disponibilidade dos servicos de TIC Infraestrutura NT28 | Servigo de telefonia Fixa e Mével PAC ACMD 2 8
OE4: Garantir a continuidade e N . R Questionario
disponibilidade dos servicos de TIC Infraestrutura NT29 | Ampliagdo de videoconferéncia PAC ACMD 4 36
. . . Continuidade de Negdcio - modernizagdo e manutengdo de L
OE3: Garantir e apr_|rrr|18 rar a Seguranca de Sﬁ]gfg:;r;;%ga NT30 | equipamentos de Seguranca da Informacéo e Que;t'la‘ocr:l ario DETIC/NUSIC 5 125
¢ Comunicacéo (SIC)
OE3: Garantir e aprimorar a Seguranca de Seguranca da NT31 Continuidade de Negdcios - modernizacdo e manutencao Questionario DETIC/NUSIC 5 125
TIC Informacéo de sistemas de SIC PAC
OES3: Garantir e aprimorar a Seguranca de Segurangai da NT32 | Implantacdo de um SOC com pessoal dedicado Questionario DETIC/NUSIC 4 64
TIC Informagéo
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MINISTERIO DA

DEFESA

Tipo de .
Objetivo Estratégico de TIC Necessidade Descricdo da Necessidade Origem Sglr;lc?;ﬁe Prioridade
de TIC
OEZ7: Prover solugdes inovadoras de TIC Seguranca da L L
para apoio as areas da ACMD Informacao NT33 | Campanha de conscientizagdo em SIC Questionario DETIC/NUSIC 4 64
. . . ~ . . Questionario
OE3: Garantir e aprimorar a Seguranga de Seguranga da NT34 Manutencao da Autoridade de Registro Remoto da AC PN 1 17 SECRETARIA- 4 2
TIC Informacéo Defesa no MD 4abri|201é GERAL
. - Ata de Reunido
OE4: Garantir a continuidade e . L ~ . =
disponibilidade dos servicos de TIC Infraestrutura NT78 | Disponibilidade de solugéo de impressao. 3(?%30?0[)22 DESEG 5 100
Necessidades Identificadas da SG
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C.

Plano de Metas e Acdes

Unidade Organizacional

¥ " indice acumulado "
. . Descricao da Meta Indicador = Descricao da Agéo Demandante de Apoio Inicio Conclusao
NT [Meta 2020 | 2021 | 2022 | 2023 |A¢d0
Adotar as melhores % de processos de Verificar conformidade dos
NTO1 | MO1 | praticas de governanca contratacdo 90% 90% 90% 90% Al.1 | processos de contratacdo com CGGOV CGGOV Execucéo continua
nos processos de TIC verificados normativos especificos vigentes
Implantar e melhorar a o JO o o o Instituir formalmente o Escritério
NTO2 | M0O2 GestAo de Projetos de TIC % gestédo implantada | 60% 80% 100% A2.3 de Projetos de TIC CGGOoV CGGOV | 01/01/2020 | 31/12/2023
NTO2 | Moz | IMPlantare melhorar a % gestdo implantada | 60% | 80% | 100% A2.4 | Prover servicos de apoio ao CGGOV CGGOV | 01/01/2021 | 31/12/2023
Gestéo de Projetos de TIC gerenciamento de projetos
NTO2 | M02 gﬂ%’ﬁreeprp;'ehtg;aggﬂ ¢ | % gestaoimplantada | 40% | 60% | 80% | 100% | A25 | Mensurar os resultados do EPTIC CGGOV CGGOV | 01/01/2022 | 31/12/2023
Execucio Realizar o acompanhamento
Executar o orcamento de A ¢ - - - I mensal da execucéo = .
NTO3 | MO3 TIC orgamgntana igual ou | >=90% | >=90% | >=90% | >=90% | A3.1 orcamentéria do DETIC e gerar CGGOV CGGOV Execucéo continua
acima de 90% acs
relatérios conforme demanda
Executar o orcamento de Execucéo Otimizar recursos e consolidar
NTO3 | M03 & orgamentaria igual ou | >=90% | >= 90% | >=90% | >=90% | A3.2 | plano anual de contratagcao de CGGOV CGGOV Execucéo continua
TIC ¢ g p ¢ ¢
acima de 90% TIC
Implantar plano de gestio Implantar plano de tratamento de
NTO4 | M04 deeisco dgTI C 9 % plano implantado 50% 75% 100% | A4.1 |riscos para processos (criticos) CGGOV CGGOV Execugéo continua
daTIC
~ Identificar, avaliar e tratar os
NTO4 | M04 Idn;elizggaég?rg de gestdo % plano implantado 50% 75% 100% | A4.2 |riscos de TIC dos processos CGGOV CGGOV Execugéo continua
(criticos) de negoécios
. ~ ) . = CGGOV
0, )
NS | i | L ST G E WESENINIETS | qomern | qpers | Ag0%e | 10536 | ASS |CEEETEOTHIED 6 A 6E SG CGSIS, Execugéo continua
Governanca Digital dos planos Transformac&o Digital
ASSDETIC
Dar publicidade aos planos % de planos e
NTO6 | MO6 | de TIC, artefatos e plano 100% 100% 100% 100% | A6.1 | Publicar PDTIC e versdes CGGOV CGGOV Execucgé&o continua
contratos e termos aditivos artefatos publicados
Dar publicidade aos planos % de planos e Apoiar publicagdo dos artefatos
NTO6 | M06 | de TIC, artefatos e " P s 100% | 100% | 100% | 100% | A6.2 |~PorP & Tt : CGGOV CGGOV Execuco continua
contratos e termos aditivos artefatos publicados contratos e termos aditivos
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Id.
NT

Id.
Meta

Descricdo da Meta

Meta

Indicador

indice acumulado

2020

2021

2022

2023

Acéo

Acao

Descricdo da Agéo

Unidade Organizacional ‘

Demandante

de Apoio

Prazo

Inicio Conclusao

NTO7

MO07

Estabelecer contrato com
consultoria especializada

% do processo de
contratacéo

100%

100%

A7.1

Realizar estudo de viabilidade
técnica, para demandas
relacionadas consultoria técnica
especializada e capacitada a
fornecer fontes de conhecimento,
analises, avaliagdes como
insumos a serem utilizados no
processo de tomada de deciséo

DETIC

CGGOV,
CGSIS,
CGINF,
NUSIC

01/01/2021 | 31/12/2023

NTO7

MO07

Estabelecer contrato com
consultoria especializada

% do processo de
contratacéo

100%

100%

A7.2

Contratar empresa especializada
em servicos de consultoria
técnica capacitada a fornecer
fontes de conhecimento, analises
de dados, recomendacdes de
melhores praticas e avaliagdes
como insumos a serem utilizados
no processo de tomada de
deciséo

DETIC

CGGOV,
CGSIS,
CGINF,
NUSIC

01/01/2022 | 31/12/2023

NTO8

M08

Gerenciar Termo de
Execucéo Descentralizada

% do TED renovado

100%

100%

100%

100%

A8.1

Renovar Termo de Execucao
Descentralizada para servigos de
comunicagao e colaboracéo
avancadas para unidades do
Ministério da Defesa em conjunto
com a Rede Nacional de Ensino
e Pesquisa

DETIC

CGGOVv

Execugéo continua

NTO09

M09

Sustentar e/ou evoluir
sistemas em operacao

% das acoes
concluidas

70%

85%

90%

95%

A9.1

Sustentar ou evoluir os seguintes
sistemas: MDLegis,
RepresentacdesMD, SISATLETA,
SISCOVEL, Bdanistia,
Condecoracdes, Proposta,
LoginMD, SISADE, SISACESSO,
SIRHU, CADN, CEDN

SEPESD/DDM,
DEPES/DIREM/
DEPENS,
GABIN/ASCER,
CGSIS,
SEORI/DEADI/
GERH/
DESEG/DEORG,

CGSIS

Execucéo continua

NTO9

M09

Sustentar e/ou evoluir
sistemas em operacao

% das acbes
concluidas

70%

85%

90%

95%

A9.2

Sustentar ou evoluir os portais do
MD

ASCOM

CGSIS

Execucéo continua
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Unidade Organizacional ‘

» " indice acumulado »
’ . Descricdo da Meta Indicador = Descricdo da Agéo Demandante de Apoio Inicio Conclusao
NT | Meta 2020 | 2021 | 2022 | 2023 |Acdo
i |n_db|_|c_<(ej dde § justentellr _os.se_gumtes softwares DESEG/GESEP/
Sustentar softwares de Isponibiicade dos e prateleira: Limesurvey, BIBLIOTECA, / x .
NT10 | M10 - softwares de 95% 95% 95% 95% | A10.1 | Moodle, MDList, GLPI, SEI, ’ CGSIs Execugéo continua
prateleira ; COPAL,
prateleira Pergamun, SCRIPTCASE, DETIC/CGSIS
sustentados (DSPACE, DOKUWIKI, e outros)
Real_lzar estudo_s de viabilidade SEPROD/DECTI/
técnica, em conjunto com setor
demandante especifico, para DIEFEOLY|
Prover solucdes de % de agbes KL £ CEMETIES relécionadas CISCEOTIG(SgEA’
NT11 | M11 < y ¢ 50% 80% 90% 100% | A11.1 | a solugéo de software, incluindo a ¢ CGSISs Execugéo continua
software concluidas LT . DESEG/GESEG/
aquisicdo de direitos de uso de COEMA/
software (licenciamento perpétuo,
A P GESEP/COSER/
_subsc_rlgao ou de cddigo aberto), GESEP/ COPAL
inclusive servicos agregados
Apoiar a execuc¢ao da solucao de
~ 0 - =
NT11 | M11 Prover solugdes de % de agbes 80% 90% 100% AlL3 software para gestao dos PNRs DESEG/GESEP/ casis | 01/01/2021 | 31/12/2023
software concluidas conforme definido no Estudo de COPAL
Viabilidade
Apoiar a execugdo da solucéo de
software para automacéo e
~ 0 o ~ -
NT11 | m1g | Prover solucdes de ik sie 80% | 90% | 100% Al14 | 9eStdo de processos registrados | nenveasis | cesIS | 01/01/2021 | 31/12/2023
software concluidas no SEI de acordo com o definido
no EVT — Estudo de Viabilidade
Técnica
Apoiar a execugdo da solucéo de
software para ser utilizado como
Sistema de Gestéo de
~ 0 ~ .
NT11 | m11 | Prover solucges de 0 EDEHIES 80% | 90% | 100% Adl50| SonieCimEMB(SGE)inas SEPRODIDECTW | g1 | 01/01/2021 | 311212023
software concluidas atividades de: Inteligéncia DEPCOM
Comercial de Defesa, Ciéncia e
Tecnologia em Defesa, conforme
Estudo de Viabilidade Técnica
Prover solucdes de % de acbes Al11.1 FETIEIGOES EDSBINED CE
NT11 | M11 ¢ 0 ¢ 50% 80% 90% 100% = | transmissé&o e de automagao ASCOM CGSIS | 01/01/2021 | 31/12/2023
software concluidas 0 para radio web
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DEFESA
ID Meta Acgéo Unidade Organizacional ‘ Prazo
» " indice acumulado »
’ . Descrica M Indi r = Descrica Aca Demandan Apoi Inici nclusa
NT | Meta escricdo da Meta dicado 2020 2021 2029 2023 | AcEO escricdo da Agao emandante de Apoio cio Conclusao
~ ~ Aquisicao de ferramenta
NT11 | M11 Spgg‘ﬁrzdu‘?oes = "ﬁ’oﬂilz‘ffg’ 50% | 80% | 90% | 100% |“L1 | profissional de edicdo de DEORF COSAU | 01/01/2021 | 31/12/2023
imagens, audio e video
Realizar estudos de viabilidade
. o técnica, em conjunto com setores
NT12 | M12 Dﬁjﬁ%‘:ﬂ\s’er sistemas O?o?f;ﬁ’;(?:ss 25% 50% 75% 100% | Al2.1 | requisitantes, para todas as CGSISs CGSIs Execugéo continua
P demandas de configuracéo e
integracdo de sistemas
Desenvolver softwares conforme
NT12 | M12 | Desenvolver sistemas % de acBes 25% | 50% | 75% | 100% | A12.2 |demanda, com tecnologia e CGSIS CGSIS Execuco continua
prioritarios concluidas padrdes suportados no ambiente
de desenvolvimento
Elaborar a proposta de estrutura
de ciclo de vida de solugdes
NT12 | M12 | Desenvolver sistemas % de acdes 25% | 50% | 75% | 100% | a1z:3 | Envolvendo aquisicdo e cGsIS CGSIS | 01/01/2021 | 31/12/2023
prioritarios concluidas desenvolvimento de sistemas de
TIC no &mbito das &reas da
ACMD
Realizar estudos de viabilidade DETIC/CGSIS,
~ ~ técnica, em conjunto com setores | DESEG/GESEP/
NT13 | M13 l?cﬂggg{czgl?ﬁgfas doras (ycooiilﬁgdo:ss 50% 80% 90% 100% | A13.1 | requisitantes, para todas as COPAL, CGSIS Execucao continua
demandas de implantacéo de SEPESDDEPEN
solugbes tecnolbgicas inovadoras S
Apoiar a execugao da solucéo
tecnoldgica para o Controle de
o o Patriménio por identificacao de
NT13 | M13 | MPlantar solucdes Vil sl 80% | 90% | 100% A13.2 | radio frequéncia (Radio DESEG/GESEP/ | 5515 | 01/01/2021 | 31/12/2023
tecnoldgicas inovadoras concluidas . COPAL
Frequency ldentification— RFID)
conforme definido no Estudo de
Viabilidade realizado
Planejar e realizar a contratacéo
Adquirir ferramenta para % de acdes da ferramenta SCRIPTCASE,
NT14 | M14 | desenvolvimento de concluidas 100% 100% 100% 100% | Al4.1 | plataforma para o CGSISs CGSIs Execucéo continua
sistemas desenvolvimento e a operagdo de
solucdes de software
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Unidade Organizacional ‘

indice acumulado

de banco de dados

SQLServer

Id. Id. . . . Id. . = n .- =
Descricdo da Meta Indicador = Descricdo da Agéo Demandante de Apoio Inicio Conclusao
NT | Meta 2020 | 2021 | 2022 | 2023 |Acdo
Otimizar sistemas de Avaliar a contratacdo e a
SugErte & Il e e o % de acdes Lir&cx;%as‘)a%?.c"iﬁvnff Ss?lsetemas CGSIS, COINS, | CGSIs
icati 0 0 0 0 ’ , , , = .
IS LS T;?ﬁi;gg?g’gi:g;%?g S concluidas Y S0 BT T || A, operacionais, sistemas servidores CHEC/ESG CGINF S EA CAnLE
go USUArio final de rede e sistemas de banco de
dados
o .
Manter e evoluir o A)rgglﬁg?f:tgede Prover solugéo para sustentar a
NT17 | M17 | ambiente de Banco de infraestrutura de 100% 100% 100% | 100% | A17.3 | operacao dos Centros de CGINF CGINF Execugéo continua
Dados banco de dados Processamentos de Dados
% de sistemas cujas Realizar estudo de viabilidade SEPESD/DEPES
Desenvolver solugdes em informacdes estéo % 9 5 5 técnica, em conjunto com setores e DIREM, CGSIS, o 4
NIEE | L) oy disponibilizadas em | 2°% | 60% | 100% | 100% | A8.1 | o0 iitantes, referente a CGSIS, SEORI, | CGINF Execucao continua
solugéo de BI demandas de BI SG
vo dle sz G Contratar empresa(s)
Desenvolver solu¢des em informacgdes estdo . P = CGSIS,
NT18 | M18 - . 25% 60% 100% A18.2 | especializada(s) em elaboracao SEPESD/DEPES 01/01/2021 | 31/12/2023
BI disponibilizadas em CGINF
solucio de Bl de Data Marts
% de sistemas cujas
~ h . 3 Elaborar o Data Mart para
Desenvolver solugdes em informagd@es estéo o o o X SEPESD/DEPES | CGSIS,
NT18 | M18 B disponibilizadas em 25% 60% 100% A18.3 atendgr as demandas SG CGINF 01/01/2021 | 31/12/2023
solucio de Bl estratégicas
Manter as licencas de Realizar estudo de viabilidade
. técnica, em conjunto com setores
0 )
NT19 | M19 softwar_e atualizadas € % das basgs de 100% 100% 100% 100% | A19.1 | requisitantes, para demandas SEORI/DEORF CGSIS, Execucdo continua
padronizadas no ambiente dados atualizadas icef i CGSIS CGINF
de banco de dados atuais e futuras de licencas de
software
Manter as licencas de Contratar empresa para migrar
software atualizadas e % das bases de o o o CGSIs, CGSIs,
NT19 | M19 padronizadas no ambiente dados atualizadas 60% 100% | 100% A19.2 | software do SGBD Oracle para CGINF CGINF 01/01/2020 | 31/12/2023
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MINISTERIO DA
DEFESA
ID Meta Acgéo Unidade Organizacional ‘ Prazo
» " indice acumulado »
’ . Descricdo da Meta Indicador = Descricdo da Agéo Demandante de Apoio Inicio Conclusao
NT | Meta 2020 | 2021 | 2022 | 2023 |Acdo
Manter as licencas de Contratar servico de operacéo
software atualizadas e % das bases de o o o L ~ AN CGSIS, CGSIS,
NT19 | M19 padronizadas no ambiente dados atualizadas 60% 100% 100% A19.3 g(érggstragao e sustentacéo de CGINF CGINF 01/01/2021 | 31/12/2023
de banco de dados
Estruturar politica e ® . Gf
0% normativo de o o o Elaborar estratégia de CGSIS, CGSIS,
NT20 | M20 processo de governanga e dados concluido 30% 60% 100% | A20.1 Administragdo de dados CGINF CGINF 01/01/2021 | 31/12/2023
gestao de dados
Estruturar politica e o - -
% normativo de 9 9 5 Elaborar estratégia de CGSISs, CGSIS,
NT20 | M20 processo de governanca e dados concluido 30% 60% 100% A20.2 administracio de banco de dados CGINE CGINE 01/01/2022 | 31/12/2023
gestao de dados
Estruturar politica e ® . -
0% normativo de o o o Elaborar estratégia de CGSIS, CGSIS,
NT20 | M20 processo de governanga e dados concluido 30% 60% 100% | A20.3 administraczo de B CGINF CGINF 01/01/2023 | 31/12/2023
gestao de dados
Manter e evoluir o % de disponibilidade Prover solugéo para sustentar a
NT21 | M21 | ambiente do Centro de ° dos spervi os 95% 95% 95% A21.1 | operagéo dos Centros de CHEC/ESD ESD 01/01/2021 | 31/12/2023
Processamento de Dados ¢ Processamentos de Dados
Prover solugao para permitir o
Manter e evoluir o % de disponibilidade acesso aos CPD de forma segura ESD,
NT21 | M21 | ambiente do Centro de ° d poni 95% 95% 95% A21.2 | com a implementacéo de rede de CHEC/ESD COINS e | 01/01/2021 | 31/12/2023
0S Servigos Cok
Processamento de Dados distribuic@o de dados moderna, NUSIC
resiliente e eficiente.
mizgﬁé eicec;/olsrl;c;mp:srgge % de disponibilidade Aplicar solugGes para otimizar o
NT23 | M23 local ougrech))to A rede ’ dos servigos, da 95% 95% 95% 95% | A23.1 | uso da rede, provendo seu uso CGINF COINS Execucao continua
T infraestrutura de rede seguro e eficiente
Manter a disponibilidade % de disponibilidade Prover link de dados para os
NT24 | M24 | dos enlaces de 0 do epnlace 95% 95% 95% 95% | A24.1 | diversos locais de interesse da COINS COINS Execucgé&o continua
comunicagdes ACMD
Manter a disponibilidade % de disponibilidade Prover o acesso a internet para
NT24 | M24 | dos enlaces de 0 do gnlace 95% 95% 95% 95% A24.2 | os diversos locais de interesse da COINS COINS Execucéo continua
comunicagées ACMD
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Unidade Organizacional ‘

indice acumulado

Id. Id. . . . Id. . = . .- =
Descricdo da Meta Indicador = Descricdo da Agéo Demandante de Apoio Inicio Conclusao
NI e 2020 | 2021 | 2022 | 2023 |AGd0
Manter, adequar ou
renovar o parque
- 0 =
tciﬁoftgggrgg ar/o Jiqg\éﬁgﬁ? ?c(:) e Adquirir ou estender garantia de
NT25 | M25 pu 3 parque € 9 25% 50% 75% 100% | A25.1 | microcomputadores do tipo CGINF COSAU Execucgéo continua
administrativos e de seus atendimento de notebooks. desktops e monitores
periféricos com novas demandas ’ P ’
substituicdo de no minimo
25% dos equipamentos
Manter, adequar ou
renovar o parque
tecnoldgico de % renovacéao do Aquisicao de periféricos e
NT25 | M25 ggm?n‘f;?g‘iir\fjs o de seus paggﬁ;?ﬁﬁgﬂ?&? | 250 | 50% | 75% | 100% | A25.2 ﬁ‘;g%‘:”é‘;sc’;?; glj?;é‘(;’rf:zao e CGINF COSAU Execucdo continua
periféricos com novas demandas notebooks
substituigcdo de no minimo
25% dos equipamentos
Melhorar o atendimento e Analisar a viabilidade de
o S . )
NT26 | M26 | suporte técnico aos % de solicitagges 50% | 100% A26.2 | COntratacao de servigo CGINF COSAU | 01/01/2020 | 31/12/2023
USUAMOS atendidas especializado em atendimento
em 1° e 2° Niveis
Prover, manter ou ampliar | - - Contrata¢é@o ou renovacao dos
. - % de disponibilidade ; o g
NT28 | M28 |2 dlsponlbllldade dps " de servico de 95% 95% 95% 95% | A2s.1 | SEIVICOS £z telt_efoma flxa, CGINF COTEL Execucéo continua
servicos de telefonia fixa, telefonia movel ou satelital, nacional e
movel ou satelital do MD internacional
Disponibilizar & ACMD Analisar a viabilidade de expandir
mais salas simultaneas e a capacidade de VC simultaneas
NT29 | M29 | modernas para realizagdo | % solugGes atendidas | 100% 100% 100% 100% | A29.1 | no ambito da ACMD, em apoio a CGINF COTEL Execucgéo continua
de videoconferéncia e web atividade administrativa e
conferéncia operacional
Manter equipamentos contrato Realizar contratacéo de
NT30 | M30 | atualizados na rede de integralmente 100% 100% 100% 100% | A30.1 | equipamentos de seguranca de DETIC NUSIC Execucgéo continua
dados administrativa renovado Tl para a ACMD.
Renovar o contrato das
Manter sistemas de ferramentas de seguranca
seguranga, atualizados, na | % de disponibilidade o o o o (contrato n° 13/17, término
NT31 | M31 rede de dados de servicos se SIC 100% 100% 100% 100% | A31.1 21/08/2020, Empresa: FAST DETIC NUSIC 01/01/2020 | 31/12/2023
administrativa SEC). Periodo contratual: agosto
de 2017 a agosto de 2022
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Unidade Organizacional ‘

» " indice acumulado »
: . Descricdo da Meta Indicador = Descricao da Acédo Demandante de Apoio Inicio Concluséo
NI e 2020 | 2021 | 2022 | 2023 |AGd0
Manter sistemas de
seguranca, atualizados, na | % de disponibilidade o o o o Manter o sistema para a gestédo = .
NT31 | M31 rede de dados de senvicos se SIC 100% 100% 100% 100% | A31.5 da ETIR DETIC NUSIC Execucéo continua
administrativa
g/leagrhtfarnsglzte;]ua;ig:dos na | % de disponibilidade Manter o sistema de acesso x .
NT31 | M31 ’ ' ! 100% 100% 100% 100% | A31.6 | remoto em producdo na rede de DETIC NUSIC Execugéo continua
rede de dados de servicos se SIC L .
s . dados administrativa
administrativa
Implementar um SOC com
recursos humanos % de sistemas Implementar SOC com recursos
NT32 | M32 | dedicados a essa tarefa e monitorados pelo 100% | 100% A32.2 | humanos dedicados a essa DETIC NUSIC | 01/01/2022 | 31/12/2023
disponibilidade operacional SOC tarefa.
24/8
NT33 | M33 Reallz_ar qamganha de campanhas 1 1 1 1 A33.1 Reallz_ar qamganha de DETIC NUSIC Execucdo continua
conscientizagdo em SIC realizadas conscientiza¢éo em SIC
EASSE?S Qeurtr?cr)ltcci)agae gg certificado digital MEED £ AUBEEE GE RElEE )
NT34 | M34 - 720 720 720 720 A34.1 | Remoto da AC Defesa no MD SG NUSIC Execucgéo continua
Defesa no MD (ARR emitido
(ARR Defesa)
Defesa)
Implantacéo de solugéo de Implantar solu¢é@o de impresséo
impressao corporativa e de corporativa em apoio as DETIC/
NT78 | M78 | digitalizagc@o no &mbito da | Empresa contratada | 100% 100% 100% 100% | A78.1 | atividades administrativas e DESEG COSAU Execucgé&o continua
ACMD, por um periodo de operacionais desenvolvidas na
4 anos. ACMD.

Plano de A¢Ges e Metas da SG

Anexo Il - Inventario de Necessidades e Plano de Metas e A¢des do EMCFA

a.

assuntos estratégicos e internacionais, as operacdes conjuntas e a logistica”.

Necessidades ldentificadas

As Necessidades de TIC do EMCFA estao alinhadas ao Objetivo Estratégico de TIC “OEQ8: Prestar o suporte tecnolégico aos
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Descricao da Necessidade

Expanséo do segmento espacial do Sistema de Comunicacfes Militares por Satélite (SISCOMIS), mediante a aquisi¢édo de

Unidade

Solicitante

NT36 novos terminais satelitais em Banda X Questionario CHOC

NT37 Expansdo do segmento terres_tre do SISCO_MI§ / Rede Operacional de Defesa (ROD), mediante a contratacéo de Questionério CHOC
empresas provedoras de servi¢co de transmisséo de dados

NT38 Manutencédo dos ter'm!nals satelitais do SISCOMIS e demais ativos de rede do SISCOMIS / ROD, mediante a contratacao Questionério CHOC
de empresas especializadas

NT39 | Aquisicdo de ativos de rede (roteadores, switches etc.) para expansdo da ROD Questionério CHOC

NT40 | Modernizagdo da Hub X2 visando torna-la apta a operar com o0 SGDC Questionario CHOC

NT41 | Aquisicao de ativos de TIC para modernizacé@o e expanséo do Datacenter Principal da ROD (laminas, storage, racks etc.) Questionario CHOC
Atualizacéo do sistema atual ou obten¢éo de nova ferramenta de gerenciamento e monitoramento de planos de frequéncia L

NT43 do segmento espacial do SISCOMIS / ROD Questionario CHOC

NT44 Aqu.|3|ga~0 de equipamentos de teste nas faixas de banda X, Ku e Ka para realizagéo de pesquisas de interferéncias e Questionério CHOC
realizagdo de site survey

NT45 Aquisi¢ao de dois Datacenters transportaveis, visando atender as necessidades das Opera¢des Conjuntas com grau de Questionério CHOC
sigilo Secreto e Ultrassecreto

NT46 | Manutencao do sistema de telefonia VolP da ROD Questionario CHOC

NT47 élégl::el de transponders com capacidade de transmisséo de dados por meio de satélite em banda X, como contingéncia ao Questionério CHOC

NT48 Aluguel de transponders com capacidade de transmissao de dados por meio de satélite em banda Ku, para uso dos navios Questionério CHOC
da MB e ARP da FAB
Aluguel de transponders com capacidade de transmissao de dados por meio de satélite em banda Ka, como contingéncia L

NT49 ao segmento terrestre do SISCOMIS / ROD Questionario CHOC

NT50 | Projeto de manutencdo e modernizacdo do Centro de Monitoramento da ROD Questionario CHOC

NT51 | Projeto de ampliacdo do Programa Interoperabilidade Técnica de Comando e Controle Questionario CHOC

NT52 | Projeto de ampliacédo do SIPLOM como ferramenta de apoio a decisdo nos niveis Estratégico e Operacional Questionario CHOC

NT53 | Contratacdo de empresa provedora de acesso a internet para servir de contingéncia a infraestrutura da ROD Questionério CHOC
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Descricao da Necessidade

Projeto de Interoperabilidade de Comando e Controle (INTERC?) de integragdo dos Sistemas de Apoio a Decisao (SAD) do

Unidade
Solicitante

NS Ministério da Defesa e das Forgcas Armadas OEEStopLe Shes
NT55 | Projeto de implantacdo do protocolo IPv6 ha ROD e na Rede de Passagem Questionério CHOC
NT56 Projeto de amp!la(;_ao da c;apamdade de enlaces de fibra e da capacidade de gerenciamento de ativos das estacdes Questionério CHOC
terrenas e terminais satelitais do SISCOMIS
NT57 | Implantac&o da rede conjunta em HF (SECAF) Questionario CHOC
NT58 | Projeto de Modernizagdo do Datacenter Secundario da ROD no Rio de Janeiro Questionério CHOC
NT59 | Obtencéo de dispositivos de criptografia para uso na ROD (Placa PCAD) Questiondrio CHOC
NT60 | Manutencdo, modernizagdo e expansao da infraestrutura propria da ROD (fibras épticas, radioenlaces etc.) Questionério CHOC
NT61 | Desenvolvimento de um catalogo telefénico para o SISCOMIS via Web Questionario CHOC
NT62 | Desenvolvimento de um Sistema visando a automatizagcéo e o gerenciamento da carga util em uso no SISCOMIS Questionério CHOC
NT64 | Projeto de aquisi¢cdo de equipamento portatil satelital (manpack) em banda X Questionério CHOC
Projeto de Modernizacao dos equipamentos dos Datacenters que atendem a Rede de Inteligéncia de Defesa/RINDE,
NT65 | a Rede de Adidos de Defesa/ADIDEF e ao Sistema de Inteligéncia Operacional/SIOp (servidores, storage, Questionério AIDEF
switches, sotfware de suporte a infraestrutura de rede e a obtencédo de dispositivos de criptografia/PCAD) para a CID
NT66 | Servico de suporte de manutencdo de hardware e software do Datacenter da ROD Questionario CHOC
NT67 | Servico de manutencao sob demanda dos sistemas de Video Wall da SC-1 (Sala 502, COC e CMORD) Questionério CHOC
NT68 | Servigo de suporte técnico de infraestrutura CISCO para atividade de routing e switching Questionario CHOC
NT69 | Aquisicdo de software de prateleira Questionério CAE
NT71 | Evolucéo do Sistema de Informagbes Gerenciais de Logistica e Mobilizagdo de Defesa Questionério CHELOG
NT72 Desenvolwmgn}o do Sistema de Geoinformacédo de Defesa (SisGEODEF) e das ferramentas de TIC da Infraestrutura de Questionério CHELOG
Dados Espaciais de Defesa (IDE-Defesa)
NT73 | Manutencéo do SISCAT-BR Questionario CHELOG
NT74 | Aquisicdo de licenca de software para as atividades de catalogacéo Questionario CHELOG
NT75 | Execucao de servigo de cabeamento estruturado de Rede de Dados do CASLODE Questionério CHELOG
NT76 | Atualizacdo do parque tecnoldgico Questionério CHELOG
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DEFESA
Descricao da Necessidade Ur?"?'ade
Solicitante
NT77 | Aquisicdo ou manutencéo de ativos de rede Questionario CHELOG
NT79 Proje_to de desenvolvimgnto / aquisicéo de solucao portatil (token) para protecédo criptografica de arquivos utilizando 12 Reunido do CHOC
algoritmo de Estado (Criptoken). CGD 2023
NT80 Proj(_eto de implantacdo de uma Rede de Dados Segregada e Segura para tramite de informagdes sigilosas operacionais no | 12 Reuniéo do CHOC
ambito da CHOC. CGD 2023

Necessidades do EMCFA
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b. Plano de Metas e Acdes

‘ Unidade Organizacional

d indice acumulado d
Id. NT . Descricdo da Meta Indicador = Descricdo da Agéo Demandante de Apoio Inicio Concluséo
Meta 2020 | 2021 | 2022 | 2023 | Acdo

Celebrar contrato para aquisi¢do Contrato Realizar o processo licitatério e

NT36 | M36 |de novos terminais satelitais em celebrado 75% | 100% | A36.2 adaquirir s unipamentos CHOC/SC-1 CONTRAT | 01/07/2022 | 01/12/2023
Banda X
Celebrar contrato para aquisi¢do Contrato Fazer o recebimento e aceite

NT36 | M36 |de novos terminais satelitais em celebrado 75% | 100% | A36.3 dos equipamentos CHOC/sC-1 FFAA 01/07/2023 | 01/12/2023
Banda X
Celebrar contrato de manutengéo . A

NT38 | M38 | para os terminais satelitais do Contrato | seo0 | 509 | 75% | 100% | A3g.1 | El@borar os requisitos técnicos | opnege g | CCOMGEXT | 010115000 | 01/12/2023
SISCOMIS celebrado preliminares EB

= Realizar o processo licitatério e

Celebrar contrato de manutengéo .

NT38 | M38 |para os terminais satelitais do oortrato | 259 | 50% | 75% | 100% | A38.2 ;S;'I::J?gl?égopg?gtgast?e?riinais CHOC/SC-1 | CMS/MB | 01/01/2020 | 01/12/2023
SEteellls maveis navais
Celebrar contrato com empresa Contrato Elaborar os requisitos técnicos

NT40 | M40 |de engenharia visando a celebrado 75% | 100% | A40.1 preliminares q CHOC/SC-1 01/01/2022 | 01/07/2023
modernizacédo da Hub X2
Celebrar contrato com empresa Contrato Realizar o processo licitatorio e

NT40 | M40 |de engenharia visando a celebrado 75% | 100% | A40.2 assinar o ch)mtrato CHOC/SC-1 CONTRAT | 01/07/2022 | 01/12/2023
modernizacédo da Hub X3
Celebrar contrato com empresa Contrato Fazer o recebimento e aceite

NT40 | M40 |de engenharia visando a celebrado 75% | 100% | A40.3 do servico CHOC/SC-1 DTS/FAB | 01/07/2023 | 01/12/2023
modernizacéo da Hub X4
By 2ES £ TIC (Bl Ativos de TIC Elaborar os requisitos técnicos

NT41 M41 | storage, racks etc) para o adquiridos 75% | 100% | A41.1 preliminares q CHOC/sC-1 01/01/2022 | 01/06/2023
Datacenter da ROD
By s £ UIC (s, Ativos de TIC Realizar o processo licitatorio e

NT41 | M41 | storage, racks etc) para o adgquiridos 75% | 100% | A41.2 adquirir os F::‘quipamentos CHOC/SC-1 CONTRAT | 01/07/2022 | 01/12/2023
Datacenter da ROD
RElaIly E10es 612 T (iflies, Ativos de TIC Fazer o recebimento e aceite

NT41 | M4l | storage, racks etc) para o e 75% | 100% | A41.3 . CHOC/SC-1 01/07/2023 | 01/12/2023
Datacenter da ROD adquiridos dos equipamentos
Celebrar contrato visando a
obtenc¢éo ou atualizacéo da

NT43 M43 ferra_menta de gerenciamento e Contrato 7506 | 100% A43.3 Faz_er o recebimento, testes e CHOC/SC-1 COPE /DTS 01/07/2022 | 01/12/2023
monitoramento de planos de celebrado aceite do Software / ERMRJ
frequéncia do segmento espacial
do SISCOMIS / ROD.
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ID Meta ‘ Acgéo Unidade Organizacional Prazo
indice acumulado
Id. NT I Descricdo da Meta Indicador Id; Descricdo da Agéo Demandante de Apoio Inicio Concluséao
Meta 2020 | 2021 | 2022 | 2023 | A¢d0
Adquirir dois Datacenters Datacenters & o Elaborar os requisitos técnicos )
NT45 | M45 transportaveis adquiridos 75% | 100% A45.1 preliminares CHOC/SC-1 01/01/2021 | 01/06/2023
N R e e Datacenters 75% | 100% A45.p | Realizar o processo licitatrio € | ~ncygcq | CONTRAT | 01/01/2021 | 01/12/2023
transportaveis adquiridos adquirir os equipamentos
Adquirir dois Datacenters Datacenters o o Fazer o recebimento e aceite
NT45 | M45 transportaveis adquiridos 75% | 100% A45.3 dos equipamentos CHOC/SC-1 01/01/2022 | 01/06/2023
Celebrar contrato visando prover .- P
NT46 | M46 | suporte ao sistema de telefonia Ci?;éizfjoo 100% | A46.1 Er'gﬁr?]ﬁraf:;eq“'s'“’s tecnicos | cpoc/sc-1 01/01/2023 | 01/06/2023
VolIP da ROD.
Celebrar contrato visando prover Contrato Eseslr";i;rg %?gzi?;tlgnéaemono €
NT46 | M46 | suporte ao sistema de telefonia celebrado 100% | A46.2 manutengio e suporte do CHOC/SC-1 CONTRAT | 01/07/2023 | 01/12/2023
VolP da ROD. sistema de telefonia VolP
Celerarconvat tecapackide | o
NT48 | M48 |de em de transmisséo de dados lebrad 25% 100% | A48.2 | 30 d idad lital CHOC/SC-1 CONTRAT | 01/07/2023 | 01/12/2023
or meio de satélite em banda Ku celebrado ocacéo de capacidade satelital
P em banda Ku
Celebrar contrato de Contrato Elaborar os requisitos técnicos
NT50 | M50 | Modernizacéo do Centro de celebrado 75% | 100% | A50.1 preliminares q CHOC/SC-1 01/01/2022 | 01/06/2023
Monitoramento da ROD
Ceterar conato e
NT50 | M50 | Modernizagdo do Centro de celebrado 75% | 100% | A50.2 fornecimento de materiais e de CHOC/SC-1 CONTRAT | 01/07/2022 | 01/12/2023
Monitoramento da ROD prestaco de senvicos
Fazer o recebimento dos
Celebrar contrato de e
NT50 | M50 | Modernizagéo do Centro de C?”;razo 75% | 100% | A50.3 | I onaS efetuar bl CHOC/SC-1 01/01/2023 | 01/12/2023
Monitoramento da ROD celebrado realizar a capacitagao e fazer
aceite do servico
Celebrar Termo de Compromisso
com o CASNAYV visando dar
) Termo ® o ® ® Acompanhar o ) CASNAV / - q
NT51 M51 Fr:fes;zf]%l:gﬁgt:dzogggcrgrg2 de [ 60% 80% 90% | 100% | A51.3 e fazer a aceitagio CHOC/SC-1 Forcas Execugéo continua
Comando e Controle
Celebrar Termo de Compromisso
: Acompanhar o
NT52 M52 |como CA.SNAV visando dar Termo 60% 80% 90% | 100% | A52.3 | desenvolvimento e fazer a CHOC/SC-1 CASNAV/ Execucéo continua
prosseguimento ao celebrado S Forcas
desenvolvimento do SIPLOM aceitagao
Celebrar contrato de acesso a Contrato fRedizaneiprocessojiciaion ol
NT53 | M53 internet para servir de celebrado 50% 100% | A53.2 | assinatura do contrato de CHOC/SC-1 CONTRAT | 01/07/2023 | 01/12/2023
acesso a internet
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ID Meta ‘ Acgéo Unidade Organizacional Prazo
d indice acumulado d
Id. NT . Descricdo da Meta Indicador ~ Descricao da Acédo Demandante de Apoio Inicio Conclusao
Met A
el 2020 | 2021 | 2022 | 2023 | A¢a0
contingéncia a infraestrutura da
ROD
Celebrar contrato para instalagao
de equipamentos, prestar servigo Acompanhar a execu¢éo do
NT55 | mss | de € configuragao de protocolo Contrato 750% | 100% | 100% AS5.3 | Projeto, efetuar testes, realizar | a0 g Forcas | 01/07/2021 | 01/12/2023
IPv6 e prover suporte aos ativos celebrado a capacitagéo e fazer aceite do
de TIC da ROD e da Rede de servigo
Passagem
Aquisicao e implantacao de Equipamentos Instalacéo de novas estacdes
NT57 | M57 |equipamentos HF para ampliar e i?n Fl)antados 60% 80% 90% | 100% | A57.2 |da RECAF seguindo o Projeto CHOC/SC-1 01/01/2021 | 01/12/2023
solidificar a RECAF P béasico
RGeS © R ENAC e LE Equipamentos ;':DJ\Itelljrlatlaljzaar(;(f1 gr(rjlgrggooNdoePS ©
i i 0, 0, 0, 0, -
NT57 M57 ggﬁé%?crgfgtgslzgl;gara ampliar e implantados 60% 80% 90% | 100% | A57.3 estacoes contendo o RDS- CHOC/sC-1 01/01/2023 | 01/12/2023
Defesa e o TID-HF
Celebrar contrato de aquisi¢éo e
instalacdo de ativos de TIC, Contrato Elaborar os requisitos técnicos
NT58 | M58 |visando a modernizagdo do celebrado 25% | 100% | Ab8.1 reliminares q CHOC/SC-1 01/07/2022 | 01/12/2023
Datacenter Secundério da ROD p
no Rio de Janeiro
Celebrar contrato de aquisicao e i licitatori
instalacio de ativos de TIC, Realizar o processg icitatdrio e
NT58 | M58 |visando a modernizacdo do C%?e”;;gzoo 250% | 100% | A58.2 gﬂg;rnf’eﬁ?gtéztﬁ]aferial . CHOC/SC-1 | CONTRAT | 01/01/2023 | 01/01/2023
Datacenter Secundéario da ROD 50.d .
no Rio de Janeiro prestacéo de servicos
Celebrar contrato de aquisicdo e Acompanhar a execucio do
instalagdo de ativos de TIC, Contrato projetg efetuar testesg realizar
i i 3 0 0 ' ! -
NT58 | M58 \Sz?gcdeomera Serzsgggr:;éagzo . Odg celebrado 25% | 100% | A58.3 a capacitagdo e fazer aceite do CHOC/SC-1 ERMRJ/MB | 01/07/2023 | 01/12/2023
no Rio de Janeiro Servico
Celebrar contrato de aquisicdo . Rt
NT50 | M59 | dispositivos para uso na ROD| ~ Coniralo 50% | 100% A59.1 E'alt.’°’.a' S IBILOSEINERE || ouemere ) 01/07/2021 | 01/12/2023
(Placa PCAD) celebrado preliminares
Celebrar um Acordo de
Celebrar contrato de aquisiglo | oy Com & ABIN para obtengao dos
i iti 0, 0, =
NT59 | M59 ?Igslggzlg\g):D;)ara uso na ROD celebrado 50% | 100% A59.2 dispositivos, bem como 0 CHOC/SC-1 ABIN 01/07/2021 | 01/06/2023
suporte e a capacitacao do
pessoal
Celebrar contrato de aquisicéo Contrato Receber os dispositivos, fazer
NT59 M59 | dispositivos para uso na ROD e 50% | 100% A59.3 | testes de aceitagéo e realizar a CHOC/SC-1 ABIN 01/01/2022 | 01/12/2023
(Placa PCAD) capacitacéo
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d indice acumulado d
Id. NT M t Descricdo da Meta Indicador A = Descricdo da Agéo Demandante de Apoio Inicio Concluséao
Ela 2020 | 2021 | 2022 | 2023 | A¢90

Celebrar contrato para instalagéo
de novas fibras opticas, bem Contrato Elaborar os requisitos técnicos

NT60 | M60 |como prover manutencdo e celebrado 75% | 100% | A60.1 reliminares q CHOC/SC-1 01/01/2022 | 01/06/2023
suporte nas fibras 6pticas préprias p
da ROD
Celebrar contrato para instalagdo Realizar o processo licitatério e
de novas fibras optlcas,~ bem Contrato assinar o contrato de

NT60 | M60 |como prover manutencdo e celebrado 75% | 100% | A60.2 fornecimento de material e CHOC/SC-1 CONTRAT | 01/07/2022 | 01/12/2023
suporte nas fibras opticas proprias ~ h
da ROD prestacéo de servigos
Celebrar contrato para instalagéo
de novas fibras opticas, bem Contrato Acompanhar a execugéo do

NT60 M60 |como prover manutencdo e celebrado 75% | 100% | A60.3 | projeto, efetuar testes e fazer CHOC/sC-1 Forcas 01/07/2023 | 01/12/2023
suporte nas fibras opticas proprias aceite do servico
da ROD
Adquirir servidores, storages e Contrato o Fazer o recebimento e aceite

NT65 | M65 switches celebrado 100% | A65.3 dos equipamentos AIDEF 01/07/2023 | 01/12/2023
Adquirir softwares de suporte a

NT65 | Mes.1 | Nfraestutura de rede para a CID | 4 aqquirido 50% | 100% A65.1.1 | Elaborar os requisitos técnicos AIDEF 01/07/2021 | 01/12/2023
e adquirir manutencéo preliminares
de sistemas ja existentes na CID
Adquirir softwares de suporte a i licitatori
infraestrutura de rede para a CID . - Realizar o processo licitatorio e

NT65 | M65.1 e adquirir manutencio Ativo adquirido 50% | 100% A65.1.2 | adquirir os softwares/ AIDEF 01/01/2022 | 01/07/2023
de sistemas ja existentes na CID manutencao
Adquirir softwares de suporte a

NT65 | Mes.1 | Nfraestutura de rede para a CID | gy, aqquirido 50% | 100% A65.1.3 | Fazer o recebimento e aceite AIDEF 01/07/2022 | 01/12/2023
e adquirir manutencéo dos softwares
de sistemas ja existentes na CID
L Elaborar os requisitos técnicos

NT65 | M65.2 | criptografia (PCAD/PCP) para a | Ativo adquirido 50% | 100% A65.2.1 -~ q AIDEF 01/07/2021 | 01/12/2023
cIb preliminares
L Realizar o processo licitatorio e

NT65 | M65.2 | criptografia (PCAD/PCP) para a | Ativo adquirido 50% | 100% A65.2.2 dauiri proc AIDEF 01/01/2022 | 01/07/2023
cIb adquirir os equipamentos
OET 36 GERTEes  dE Fazer o recebimento e aceite

NT65 | M65.2 | criptografia (PCAD/PCP) para a | Ativo adquirido 50% | 100% A65.2.3 d - AIDEF 01/07/2022 | 01/12/2023
cID 0s equipamentos
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Id. NT M t Descricdo da Meta Indicador A = Descricdo da Agéo Demandante de Apoio Inicio Concluséao
Ela 2020 | 2021 | 2022 | 2023 | A¢90
Celebrar contrato visando prover
NT66 M66 suporte de manutengdo de Contrato 100% | 100% A66.1 Elat_)or_ar 0S requisitos técnicos CHOC/SC-1 01/01/2021 | 01/06/2023
hardware e  software do celebrado preliminares
Datacenter da ROD.
Celebrar contrato visando prover Rea_lizar 0 processo licitatdrio
suporte de manutengdo de Contrato assinatura do contrato  de
0, 0, 3 -
NT66 | M66 hardware e  software  do celebrado 100% | 100% A66.2 Eup&)rte de manuftten(;ao ge CHOC/SC-1 CONTRAT | 01/01/2021 | 01/12/2023
Datacenter da ROD ardware € software °
) Datacenter da ROD.
Adquirir software para
% da aquisigao. prospeccao de Cenarios, Apoio
- q Instalagéo e o 2 o o a Decisdo e Planejamento| CAE/SCPE/
NT69 M69 | Adquirir software de prateleira capacitacio do 40% 60% 80% | 100% | A69.1 Estratégico, com direitos de uso SAE GEGOVTI 01/04/2020 | 01/12/2023
software e licenciamento  perpétuo
inclusive servigos agregados
% da aquisicao. Contratar ~ servicos  suporte
NT69 | M69 | Adquirir software de prateleira Instalacdo e | 4000 | G095 | 80% | 100% | A69.2 |ECNICO € capacitacdo para no | CAE/SCPE/ | ceaoyr | 01/11/2020 | 01/12/2023
capacitacédo do minimo 30 pessoas anualmente SAE
software do software adquirido
Planejar e coordenar, em
conjunto com o Centro de
Andlises de Sistemas Navais
(CASNAV), as necessidades de
Realizar a manutengéo evolutiva % de acdes recursos para a sustentacéo e CHELOG/
do Sistema de Informacdes . o o o o evolucdo do Sistema de
NT71 | M71 Gerenciais de Logistica e concél#(c)igz no |100% | 100% | 100% | 100% | A71.1 Informacdes  Gerenciais  de SUSIIBECALSM/ SEAS 01/01/2020 | 01/12/2023
Mobilizacéo de Defesa (APOLO). P Logistica e Mobilizacdo de
Defesa (APOLO), em particular
a inser¢do de funcionalidades
de andlise de dados e apoio a
decisé&o.
Realizar a manutencdo evolutiva % de acdes Sustentar o Sistema de
do Sistema de Informagbes . o o o o Informagdes  Gerenciais de | CHELOG/SUB
NT71 M71 Gerenciais de Logistica e concéL:;ggcs) no | 100% | 100% | 100% | 100% | A71.2 Logistica e Mobilizagdo de CLM/SEAS CASNAV 01/01/2020 | 01/12/2023
Mobiliza¢&o de Defesa (APOLO). p Defesa (APOLO).
Realizar a manutencdo evolutiva % de acdes Evoluir o] Sistema de
NT71 | w71 |do  Sistema de Informaces | ....idasno |100% | 100% | 100% | 1000 | A71.3 | Informacoes  Gerenciais — de | CHELOG/SUB | = )gyay Execuco continua
Gerenciais de Logistica e eriodo Logistica e Mobilizagdo de CLM/SEAS
Mobilizacéo de Defesa (APOLO). p Defesa (APOLO).
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‘ Acao Unidade Organizacional

d : _ indice acumulado d . : o
Id. NT M . Descricdo da Meta Indicador A = Descricdo da Agéo Demandante de Apoio Inicio Concluséao
el 2020 | 2021 | 2022 | 2023 | A¢90
Planejar e coordenar, em
Realizar o desenvolvimento do coryL_mto el @ G d_e
. " = Andlises de Sistemas Navais
Sistema de Geoinformacéo de )
Defesa (SiSGEODEF) e das (CASNAV), as neces&dades de
ferramentas de TiC da recursos para o prosseguimento
Infraestrutura de Dados Espaciais gg dgzz?r:/g:/r:]n;eggo ?12 Slljs;feen;g
de Defesa (IDE-Defesa) e o % de acbes (SisGEODEF) ¢ e das | CHELOG/SUBI
NT72 | M72 |aprimoramento do Sistema de | concluidasno | 100% | 100% | 100% | 100% | A72.1 ferramentas ~ de TIC dal| LOG/SEGMA CASNAV Execucgéo continua
Cadastro de Levantamentos periodo Infraestrutura de Dados
Aeroespaciais do  Territério o
Nacional (SisCLATEN), Espaciais de _Defesa (IDE-
" " Defesa) e o Aprimoramento do
agregando funcionalidades de )
analise de Sistema de Cadastro _d_e
dados e apoio a decisio Levantamen;os_ Aeroespa_uals
do Territorio Nacional
(SisCLATEN).
Realizar o desenvolvimento do
Sistema de Geoinformacéo de Desenvolver o Sistema de
E;;‘:rsnaemgilsGEiDEF)ﬂce ds: Gz_eoinformagéo de Defesa
Infraestrutura de Dados Espaciais ]SS:?;;]Ee?]ZEF) de eTIC dg‘z
de Deizsa [IDEDEiEs) & 0 Vo al EEiEe Infraestrutura de Dados | CHELOG/SUBI
NT72 | M72 |aprimoramento do Sistema de | concluidasno | 100% | 100% | 100% | 100% | A72.2 e CASNAV 01/01/2020 | 01/12/2023
Cadastro de Levantamentos periodo SRS de_ Dz " (D= - LEEEEe
Aeroespaciais do Territério DiEet) @ ApiindlEl © S
Nacional (SiSCLATEN), i CREERLT gy LevEliEEnios
agregando funcionalidades de (UL iy TElon
analise de Nacional (SisCLATEN)
dados e apoio & deciséo
Planejar e coordenar as
Realizar a manutengdo do| % de acdes necessidades de recursos para CHELOG/CAS
NT73 M73 | Sistema de Catalogagdo | concluidasno | 100% | 100% | 100% | 100% | A73.1 |a sustentacdo e evolucdo do LODE CASLODE Execucgéo continua
Brasileiro (SISCAT-BR). periodo Sistema de Catalogacao
Brasileiro (SISCAT-BR).
Realizar a manutencéo do % de agbes Sustentar ou evoluir o Sistema CHELOG/CAS
NT73 | M73 | Sistema de Catalogacao concluidas no | 100% | 100% | 100% | 100% | A73.2 | de Catalogagé&o Brasileiro LODE CASLODE Execucgéo continua
Brasileiro (SISCAT-BR). periodo (SISCAT-BR).
Adquirir  para o CASLODE . Planejar a contratacdo de
NT74 | M74 |licencas de software de apoio as Z()jdﬁill'itggz 100% A74.1 | empresa fornecedora de CHEII__(())ISSéCAS CASLODE 01/01/2020 | 01/12/2023
atividades de catalogagao. d licencas de software para o
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ID Meta ‘ Acgéo Unidade Organizacional Prazo
d indice acumulado d
Id. NT M t Descricdo da Meta Indicador A = Descricdo da Agéo Demandante de Apoio Inicio Concluséao
el 2020 | 2021 | 2022 | 2023 | A¢a0
apoio as atividades de
catalogacdo do CASLODE.
Adquirir  para o CASLODE 5 : - " "
NT74 | M74 |licencas de software de apoio as | 298NS | 1450 A74.2 |Adquirir 31 (trinta e um) licencas | CHELOGICAS | )| opg | 01/01/2020 | 01/12/2023
atividades de catalogacéo. adquiridos de Microsoft Windows 10 LODE
Adquirir para o CASLODE 5 : Adquirir 46 (quarenta e seis)
NT74 | M74 |licencas de software de apoio as a/(()jdﬁill'itggz 100% A74.3 |licencas de Microsoft Office CHEII_‘SDGéCAS CASLODE 01/01/2020 | 01/12/2023
atividades de catalogagéo. q 2019
Adquirir  para o CASLODE 5 : P n
NT74 | M74 |licencas de software de apoio as ;‘(’jdﬁi;itgg: 100% A74.4 gg?\;‘;'rljgtc:gg?fer“ bl B CHEL'-SDGéCAS CASLODE | 01/07/2020 | 01/12/2023
atividades de catalogacéo. 4
Executar o senico de % de execugdo Planejar a contratagdo do
do projeto o o servigo de cabeamento | CHELOG/CAS
NT75 | M75 gib(f:(;gindtg g}sAt;uLtgrSgo da rede (planejamento 50% | 100% A75.1 estruturado da rede de dados do LODE CASLODE 01/01/2021 | 01/06/2023
e implantac&o) CASLODE
Executar o senico de % de execugdo Definir os requisitos e as
do projeto o o condicdbes do servico de| CHELOG/CAS
NT75 M75 gib(;-:‘;jn;inc}g g'so\tglj_tgrchio da rede (planejamento 50% | 100% A75.2 cabeamento  estruturado  de LODE CASLODE 01/01/2021 | 01/06/2023
e implantacéo) Rede de Dados do CASLODE
Contratar empresa
especializada na prestacéo de
servicos técnicos de
. % de execucao cabeamento estruturado da
Executar 0 servigo de A
NT75 | M75 |cabeamento estruturado da rede Ido projeto 50% | 100% A75.3 .reo'le.d; dad‘f’s dO.CAS"OgE’ CHE&ggéCAS CASLODE | 01/01/2021 | 01/06/2023
de dados do CASLODE (p_anejamerlto incluindo o fornecimento dos
e implantac&o) documentos de projeto, itens de
consumo  respectivos,  as
adaptacdes necessarias e a
integracdo as redes legadas.
. - Planejar a atualizagdo do
Atualizar o parque tecnoldgico do | % de entregas ‘o
NT76 | M76 |Centro de Apoio a Sistemas de 100% | 100% | 100% A76.1 gzrqA“iicfeaC"S‘i"S‘t’g'rﬁgde‘; ?s?.r::tc:(s) CHE&SE%CAS CASLODE | 01/01/2020 | 01/12/2023
Logisticos de Defesa (CASLODE) | equipamentos p 9
de Defesa
Definir os requisitos e as
Atualizar o parque tecnolégico do | % de entregas condicbes da atualizacdo do CHELOG/CAS
NT76 M76 |Centro de Apoio a Sistemas de 100% | 100% | 100% A76.2 | parque tecnolégico do Centro LODE CASLODE 01/01/2020 | 01/12/2023
Logisticos de Defesa (CASLODE) | equipamentos de Apoio a Sistemas Logisticos
de Defesa
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ID Meta ‘ Acgéo Unidade Organizacional Prazo
Id. o _ indice acumulado d. o ) : o 5
Id. NT M Descricdo da Meta Indicador Aca Descricdo da Agéo Demandante de Apoio Inicio Concluséao
el 2020 | 2021 | 2022 | 2023 | A¢90
Atualizar o parque tecnoldgico do | % de entregas Contratar empresa fornecedora CHELOG/CAS
NT76 | M76 |Centro de Apoio a Sistemas de 100% | 100% | 100% A76.3 |de Servidor de Rede para o LODE CASLODE 01/07/2020 | 01/12/2023
Logisticos de Defesa (CASLODE) | equipamentos CASLODE.
- . . Planejar a aquisicdo ou
Adquirir ou manutenir os atlvc_)s de % de entregas manutencgédo dos ativos de rede
NT77 | M77 g*.de do Centro de Apoio a de 75% | 25% A77.1 | do Centro de Apoio a Sistemas | CHELOC/CAS | caqi opE | 01/01/2020 | 01/12/2023
istemas Logisticos de Defesa . P LODE
(CASLODE) equipamentos Logisticos de Defesa
(CASLODE)
Definir os requisitos e as
Adquirir ou manutenir os ativos de % de entregas condicdes da aquisicdo ou
NT77 | M77 g*.de do Centro de Apoio a de 75% | 25% A77.2 |Mmanutencdo dos ativos de rede | CHELOGICAS | ~xq) ope | 01/01/2020 | 01/12/2023
istemas Logisticos de Defesa equipamentos do Centro de Apoio a Sistemas LODE
(CASLODE) quip Logisticos de Defesa
(CASLODE)
ﬁ;(:j%uiriégu g]::tlrjéengeoszg\é?s d: % de entregas Contratar empresa fornecedora CHELOG/CAS
NT77 M77 Sistemas Logisticos de Defesa oo :;:;emos 75% 25% AT77.4 dcisl}l_%blgeEak 20 KVA para o LODE CASLODE 01/07/2021 | 01/12/2023
(CASLODE) quip :
Celebrar Termo de Compromisso
com o CASNAV visando o
CESEMEWITEE | ANSHEE EE Elaborar os requisitos técnicos
NT79 | M79 |solugcdo portatil (token) para| Ativo adquirido 100% | A79.1 L CHOC/SC-1 CASNAV 01/01/2023 | 01/06/2023
protecao criptografica de arquivos P ’
utilizando algoritmo de Estado
(Criptoken)
Celebrar Termo de Compromisso
com o CASNAV visando o
deserlvolwmen,tc_) / aquisicao de _ B Assinar 0 Termo de
NT79 | M79 |solugcdo portatil (token) para | Ativo adquirido 100% | A79.2 C n CHOC/SC-1 CASNAV 01/01/2023 | 01/06/2023
P - - ompromisso com 0 CASNAV.
protecéo criptogréafica de arquivos
utilizando algoritmo de Estado
(Criptoken)
Celebrar Termo de Compromisso
com o CASNAV visando o
desenvolvimento / aquisicdo de Acompanhar o CASNAV/
NT79 M79 |solucdo portatil (token) para | Ativo adquirido 100% | A79.3 | desenvolvimento e fazer a CHOC/SC-1 Forcas 01/07/2023 | 01/12/2023
protecéo criptogréfica de arquivos aceitacao. ¢
utilizando algoritmo de Estado
(Criptoken)
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‘ Unidade Organizacional

d . : indice acumulado 1d . . :
Id. NT M t Descricdo da Meta Indicador A = Descricdo da Agéo Demandante de Apoio Inicio Concluséao
Ela 2020 | 2021 | 2022 | 2023 | A¢90
Adquirir ativos de TIC (estacdes
NT80 | mgo |de trabalho, notebooks, switches, | o agquirido 100% | Ago.1 | Eldborar os requisitos técnicos | opoeige.g DETIC | 01/01/2023 | 01/07/2023
servidores etc.) para implantagao preliminares.
da Rede Segregada
Adquirir ativos de TIC (estagOes Realizar o processo licitatorio e
de trabalho, notebooks, switches, . - o assinar o contrato de
NT80 | M80 servidores etc.) para implantagao Ativo adquirido 100% | A80.2 fornecimento dos CHOC/SC-1 CONTRAT | 01/01/2023 | 01/07/2023
da Rede Segregada equipamentos.
Adquirir ativos de TIC (estagbes Realizar a passagem de
NT80 | Mmgo |de trabalho, notebooks, switches, |, aqquirido 100% | Ago.3 | cabeamento, receber e instalar | o050 DETIC | 01/07/2023 | 01/12/2023
servidores etc.) para implantagao 0s equipamentos adquiridos e
da Rede Segregada configurar a Rede.
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Anexo lll — Plano de A¢bes Orcamentérias da SG

Natureza
Solucéo de TIC da
Despesa

Valor
estimado

2023 (R$)

Valor executado
2022 (R$)

Valor executado
2021 (R$)

Valor executado
2020 (R$)

Servigo
continuado

Acdes
Estratégicas

Contratos Infraestrutura

Telefonica e Claro S/IA - | 539439 5g sim R$18.000,00 R$20.244,28 R$15.093,36 | R$125.144,16 A28.1
Telefonia fixa
TIM Celular S/A - 339039.58 sim R$434.957,49 R$223.943,69 R$267.566,01 R$369.228,84 A28.1
Telefonia Mével
TELEBRAS - Internet )
CASLODE no RJ 339040.13 sim R$297.503,16 R$317.420,40 R$340.288,66 R$369.783,90 | A24.1, A24.2
SERPRO conexdes a ;
INFORVIA Brasilia 339040.13 sim R$203.978,08 R$100.960,84 R$22.174,94 R$0,00 A24.1, A24.2
SMARTWAVE 339040.21 sim R$96.249,96 R$105.046,08 R$91.952,08 R$96.325,24 A24.1
NETWORKS DO
BRASIL LTDA - WIFI 339040.20 ndo R$4.900,00 R$0,00 R$0,00 R$0,00 A24.1
Integrasys (Software 339040.07 sim R$34.992,00 R$26.244,00 R$0,00 R$0,00 A21.1
Backup)
,\Bﬂriifgsﬁg}’fre - Pacote 339040.06 sim R$1.732.788,62 R$2.000.317,99 | R$2.479.167,19 | R$2.603.125,55 A16.1
Servicos de Manutencao
Central Telefonia Digitro | 339040.11 sim R$0,00 R$0,00 R$220.007,27 R$228.469,92 | A28.1, A29.1
30 Meses
Sustentacéo de
Software - Solugéo de 339040.05 ndo R$0,00 R$0,00 R$ 72.499,98 R$ 138.833,33 A10.1
Backup
. Transferido
Eetcn'tca"(; Cabeamento | 539539 16 sim R$650.000,00 R$0,00 R$0,00 R$0,00 para 0 DESEG
struturado em Maio 20
Contratos Segurancga
Fast Security - MCAfee | 339040.07 sim R$366.092,41 R$384.396,98 R$0,00 R$0,00 A31.1
Fast Security - Palo Alto | 339040.07 sim R$462.287,25 R$485.401,61 R$40.104,83 R$0,00 A30.1
Contratos de Banco de Dados
Oracle - Banco de dados | 339039.58 sim R$274.712,07 R$166.608,64 R$0,00 R$0,00 Al19.1, A19.3
First Decision - 339040.07 sim R$48.207,22 R$0,00 R$0,00 R$0,00 A19.1, A19.3
Ferramenta Case
Contratos de Sistemas e Inovacéo
Atualizagéo da verséo 5
do SCRIPTCASE 339040.07 ndo R$30.000,00 R$30.000,00 R$30.000,00 R$40.000,00 Al4.1
Subtotal: | R$4.654.668,26 R$3.860.584,51 R$3578.874,32 | R$3.970.710,94

Solugéo de TIC

Natureza
da
Despesa

Servico
continuado

Valor executado
2020 (R$)

Valor executado
2021 (R$)

Novas Aquisicdes

Valor executado
2022 (R$)

Valor

estimado
2023 (R$)

Acles
Estratégicas

Aquisicao de Desktops 449052.41 nédo R$1.455.596,00 R$3.285.000,00 R$3.818.000,00 R$0,00 A25.1
Aquisicéo de Monitores 449052.35 nao R$0,00 R$0,00 R$0,00 R$0,00 A25.1
Aquisicéo de Notebooks 449052.41 nédo R$459.600,00 R$686.800,00 R$640.260,00 R$0,00 A25.1
Ativos de rede ~ A23.1, A24.1,
(switches) 449052.37 nédo R$0,00 R$2.350.000,00 R$0,00 R$0,00 A242
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Equipamento para
conferéncia remota
(web), em salas de
reunido.

449052

R$0,00

R$27.638,50

R$12.992,73

R$0,00

A29.1

Aquisicao de
equipamentos e
servigos em tecnologias
de Hiperconvergéncia

449052

R$4.715.518,00

R$0,00

R$0,00

R$2.250.000,00

A21.1

339040

R$423.875,40

R$0,00

R$0,00

R$0,00

A21.1

Servigo de operacéo de
infraestrutura e
atendimento ao usuario
(terceirizacéo)

339040.21

Sim

R$0,00

R$0,00

R$0,00

R$1.350,00

A26.2

Servico de Instalagéo de
Fibras-Opticas entre o
MD e os CPD principal e
secundario com
fornecimento de
material.

44904003

R$0,00

R$0,00

R$0,00

R$120.000,00

A23.1

Unidades de distribuigao
de energia (PDU) para
racks

449052.37

R$0,00

R$0,00

R$0,00

R$0,00

A21.1

Solucgéo de Backup de
dados compativel com
tecnologias instaladas
no CPD

449052.35

R$0,00

R$321.400,00

R$0,00

R$0,00

A21.1

Solugéo de Seguranca
de Tl

339040.06

R$0,00

R$0,00

R$2.171.814,00

R$0,00

A25.1

339040.37

R$0,00

R$0,00

R$4.609.000,00

R$0,00

A25.1

Sustentacéo de
Software

339040.21

R$0,00

R$0,00

R$

R$450.000,00

A25.2

Solugéo para
comunicacgao segura

339040.21

sim

R$0,00

R$0,00

R$0,00

R$600.000,00

A25.2

Aquisicdo de materiais
diversos para reposigao
e/ou upgrade de TI

449052.35

R$0,00

R$0,00

R$44.990,38

R$150.000,00

A24.1, A24.2

Aquisicéo de aparelhos
telefonicos

449052.35

R$0,00

R$0,00

R$314.078,00

R$0,00

A21.1

Contratacéo de servigos
de rede sem-fio

339040.21

sim

R$0,00

R$0,00

R$0,00

R$45.000,00

A24.1

Contratagdo de servigos
de provedor de link de
acesso a internet
redundante

339040.13

sim

R$0,00

R$0,00

R$0,00

R$120.000,00

A28.1

Servigos de engenharia
e andlise de dados e
inteligéncia de negécios,
construcao e
sustentacdo de painéis
com informacdes
gerenciais.

339040

sim

R$0,00

R$0,00

R$0,00

R$780.000,00

Subtotal:

R$7.054.589,40

R$6.670.838,50

R$11611.135,11

R$5.865.000,00

Total Geral:

R$11.709.257,66

R$10.531.423,01

R$15.190.009,43

R$9.835.910,94

Plano Orgamentério
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Anexo IV - Plano de Gestéo de Riscos
Segundo a ISO 31000, norma da familia de gestao de risco criada pela International

Organization for Standardization, risco € definido como sendo o “efeito da incerteza nos
objetivos”. Conforme aquela norma, o objetivo central do gerenciamento de riscos €
desenvolver opgdes e determinar acdes que sirvam para ampliar o desenvolvimento
organizacional e reduzir ameagas que afetem a instituigdo.

O plano de gestao de riscos identifica os principais riscos que podem resultar na
inexecugao total ou parcial das agoes deste Plano Diretor de TIC, impactando no alcance
das metas e na realizacdo das acodes previstas. Para cada risco identificado é avaliada sua
probabilidade de ocorréncia e seu impacto, sendo indicado um tratamento correspondente.
A seguir, apresenta-se uma matriz contendo um planejamento em caso de ocorréncia dos

riscos levantados:
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a.

Matriz de Riscos

Descricao do Risco

IDENTIFICACAO

Id.

Meta Meta

Id.
Acéo

Acéo Associada

relatorios.

relatérios conforme
demanda

informacdes de
pagamento de NF
dos contratos de
TIC.

Gestao Administrativa.

orcamentaria.

Verificar Compartilhar as
N&o conformidade nas Adc|>rt]ar as conformidade dos Moni Criti da COGEC atividades de CCoord.
contratacdes de TIC com melhores praticas processos de onltorfjlr a riticas da ou correcao e as ontratos,
GOV.1 0s normativos especificos MO1 | de governanca Al.1 contrataio com Alto Alto | Execugéo COGEAD, COLIC, provéveis EPC, Equipe
vigentes. nos processos de normativos Contratual CONJUR ou CISET. consequéncias pela Gestao de
TIC e . = . Contrato
especificos vigentes ndo conformidade.
Falta de pessoal it © | Moblllzar p?_ssoal Reunides de Sealtl)zar cgmganhas
especializado na nstituir formaimente ) o interno, realizar coordenacdes da e absorgéo de
Gov.4 metodologia de gesto de A2.3 | o Escritério de Baixo Médio | treinamento em CGGOV e solicitacdes servidores civis e COPEC
projetos de TIC definida, Projetos de TIC gerenciamento de do Gerente militares, fazer
projetos treinamentos
x = Realizar ~
N&o contratagéo de . - . . Buscar solugbes
’ ; Contratar servigos planejamento da Contingenciamento de :
servigos de apoio ao Implantar e de apoio ao contratagdo viavel recursos do MD alternativas com
i j melhorar a . adi &di P ' i i
GOV.5 | gerenciamento de projetos MO2 0 A2.4 gerenciamento de Médio Médio econdmica e cobrancas por parte do vista a suprir as COPEC
de TIC, conforme Gestao de rojetos tecnicamente ao Gerente necessidades de
metodologia definida. Projetos de TIC proj MD contratacéo
Gerir agdes Apresentar
= desempenhadas Relatérios de justificativas por ndo
N&o apresentar resultado Mensurar 0s elo EPTIC e acompanhamento de alcancgar resultados
GOV.6 |ao MD que justifiquem a A2.5 | resultados do Baixo Alto | P | acomp : fg - i COPEC
ermanéncia do EPTIC EPTIC estabelecer indicadores da CISET, satisfatorios. Avaliar
P processos de SG, DETIC justificativas
melhoria continua apresentadas
Monitoramento
mensal da
Realizar o execucao :
Indisponibilidade de acompanhamento orgamentaria, Falhas na comunicagao Cqmpartllhar as
h ~ ) ~ atividades de Coord. de
informacdes para o mensal da empregando das informacdes sobre corecao e as Gestio
GOV.7 acompanhgmento men§e}l MO3 Executar o A3 | €xecucdo Médio Médio solucdes de Tl, para | pagamento de NF entre provaveis Adm., Equipe
da execucao orcamentéria orgamento de TIC orgamentaria do alertas e os gestores de contrato P =
x X consequéncias pela | de Gestdo do
do DETIC e geracgédo de DETIC e gerar armazenamento de | e a Coordenacgéo de o =
nao execucao Contrato
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Descricao do Risco

IDENTIFICACAO

Id.
Meta

Meta

Id.
Acéo

Acéo Associada

Otimizar recursos e

Orientar as areas de
negoécio da ACMD
guanto a

Envio de necessidades

Atualizar o PGC
vigente, de forma

Plano anual de . ) A de contratacdes de bens |. 2" COGEC e
GOV.8 | contratagdo de TIC A3.2 consolidar plano Médio Alto mpqrtancw_\ de ou servigos em JUSt'f',Cada‘ caso area
: anual de analise e ajustes do possivel, de acordo -
desatualizado. . desacordo com o Plano requisitante.
contratagdo de TIC Plano durante as de Contratacses com o Art. 11 da IN
janelas de revisdo GOes. 01, de 10 Jan 2019.
previstas.
Envolver a Diregdo
e as areas técnicas -
ara apoiar a Identificar e
N&o identificagdo dos Implantar plano de i%entifiga %0 dos Ocorréncia de um descrever o evento Gerente de
GOV.9 riscos de processos Al tratamento de riscos Médio Médio | riscos cn’ficos de evento de risco ndo de risco. Analisar o Governanca
7 | criticos de TIC por parte ' para processos TIC. Acompanhar e identificado no Plano de | risco, para propor de TI &
das areas afins. (criticos) da TIC mor.1itorar p Gestéo de Riscos. respostas e
atualizando o Plano, responsaveis.
Implantar plano guando necessario.
M04 de gestéo de Envolver a Chefia e
risco de TIC as areas de
Identificar, avaliar e negacio, para apoiar Identificar e Representant
Na&o identifica¢éo dos tratar 0S ri’scos de a identificacdo dos | Ocorréncia de um descrever o evento e dpa area de
GOV.10 riscos de processos A42 | TIC dos processos Alto Médio riscos criticos de evento de risco ndo de risco. Analisar o heqocio no
’ criticos de negdcios por ) (crl'ticos)pde negocio. identificado no Plano de | risco, para propor Cc?mité de
parte das areas afins. P Acompanhar e Gestao de Riscos. respostas e
negocios . P TIC
monitorar, responsaveis.
atualizando o Plano,
guando necessario.
Nio ter planejamento Envolver todos os N&o ter a elaboragdo do Elaborar PDTIC CGD, SG,
) - Publicar PDTIC e - atores no processo | plano em conformidade . DETIC,
GOV.15 | vigente para 0s proximos A6.1 versdes Médio Alto de construco do com os instrumentos golaboratlvo comas | ~coove
anos . areas da ACMD.
Dar publicidade PDTIC. vigentes. COPEC.
aos planos de Verif C%%Eig
MoG | TIC, artefatos e cc?r::‘gl:'er:igade dos | Relatdrio de ndo Eq. de ©
Incorrer em contratos e Publicar artefatos, artefatos com os conformidade da Sanear as ndo Plang:ament
GOV.16 | desconformidade com termos aditivos A6.2 | contratos e termos Médio Alto normativos que COGEC ou COGEAD, conformidades oJ da
6rgéos de controle aditivos d COLIC, CONJUR ou encontradas. x
regulam o processo CISET Contratagéo
de contratacGes ' e Gestores

de Contratos.
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IDENTIFICACAO

_ : Id. Id. = :
Descricao do Risco Meta Meta Acio Acéo Associada
Realizar estudo de
viabilidade técnica,
para demandas
relacmna_das' . Coordenar com a . N
consultoria técnica Sk P Atuar junto a
P Diregéo e os Estudo de viabilidade A
especializada e Decisores, a fim de | técnica sem demandas | D/€¢20 € a0s Gerente de
GOV.19 Indefinigao nos processos A7.1 capacitada a Médio Médio | definir os processos | especificas, emanadas De(_:|§ores, a fim de Governanga
de tomada de decisé&o. fornecer fontes de AN g P definir os processos
. de apoio a decisdo | da Diregéo e/ou ” Sy de Tl
conhecimento, considerados Decisores criticos de apoio a
andlises, avaliagoes o ’ deciséo.
: criticos.
€Omo insumos a
serem utilizados no
processo de tomada
Estabelecer de decisio
MO07 contrato com Contratar empresa
consultoria especializada, se Analisar e utilizar
especializada vidvel, em servicos préticas e _p_adroes
: comuns utilizados
U - de consultoria
Nao utilizac&o de praticas técnica capacitada a pelo mercado.
ou padrbées comuns p Verificar processos Andlise e ajustes
fornecer fontes de ~ A COGEC e
empregados pelo heci de contratagGes Pedidos de nos documentos de ive d
marcado, visando prestar A7 2 cor}l_ecmliengo, d Médi Al bem-sucedidos, contestacado/impugnacéo | instrucéo do PIIEqw_pe e
GOV.20 0 apoio técnico em Tl aos ' analises ce 0ados, edio to utilizados pelos de processos de processo de anejament
o recomendacdes de PRSRS s = oda
processos criticos de P Orgéo Publicos. licitagdo. contratagdo (Termo =
: melhores préticas e P AR Contratacao.
apoio a tomada das avaliades como Caos necessario, de Referéncia)
decisdes. iNSuMos a serem rgallgar audiéncia
o publica na fase de
utilizados no lanei d
processo de tomada P anejame~nto a
de decisio Contratagao.
Renovar Termo de
Execucéo
Auséncia de Descentralizada
estabelecimento de link de para servicos de Envolver .
) . S . Atuar junto ao
internet via INFOVIA e as Gerenciar Termo comunicagao e responsavel pelo Falta de Gestor do TED e a Gestor do
GoOv.21 capacntagoes’prowdas . MO8 | de Execucao A8.1 colaboragao Médio Alto TED no MD junto a estabelecimento de novo | equipe responséavel | TED da RNP
pela RNP, além do apoio . avancadas para RNP para x
2 Descentralizada - = acordo com a RNP para a produgdo de e DETIC
as areas do MD unidades do celebracao de novo novo acordo
envolvidas com ensino e Ministério da Defesa termo aditivo
salde. em conjunto com a
Rede Nacional de
Ensino e Pesquisa
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IDENTIFICACAO

Descricao do Risco I\/ll(ejia Meta Algéo Acéo Associada
Realizar
documentagéo
minima dos
sistemas para
retencao de
conhecimento e
realizar
capacitacdes
Evasao de servidores da continuas dos
area de TIC, gerando M09 Todas as aces servidores, se Reposigao rapida CGSIS
GES1 potencial perda de a MO9 a M18 A9.1a associadas as Alto Alto mantendo um Saida de servidor ou de servidor com DETIC7
’ conhecimentos e M18 A18.2 metas MO8 e M18 ndmero minimo de | militar conhecimento na GEPEé
diminuicio da capacidade dois servidores com tecnologia envolvida
de execucao de servigos dominio de cada
tecnologia
empregada,; realizar
substituicao de
militares de forma
gue o substituto se
apresente 1 més
antes da saida do
titular.
Sustentar ou evoluir
s seguintes ) Concluir a
~ ~ . sistemas: MD~Leg|s, Descoberta de novas contratagdo da
Nao renovagéo da licenca Representa¢desMD, ’ 5 L ;
do SCRIPTCASE, SISATLETA. Atuar junto a SEORI | vulnerabilidades de licenca do
ferramenta utilizada para Sustentar e/ou SISCOVEL, e DEADI para dar seguranca que SCRI.PTCASE' .
o oA i L - - andamento na impliqguem em Atualizar o MDLegis DETIC,
GES.1 | geragdo rapida de codigo | M09 | evoluir sistemas A9.1 | Bdanistia, Médio Alto = < s
L = ~ contratagdo do manutencao e para possibilitar o SEORI
PHnTr(?escontmu'd?td?nde €M operagao lcji:)ndectorall_go?ﬁivl[) licenciamento do atualizacéo do cédigo armazenamento em
ggvi dzgjsq;?tiilajg’ a SlgpAoDsan 09 ' software Scriptcase spb pena de desativar 0 | banco de dados de
SIS ACEéSO sistema afetado normas extensas e
SIRHU, CADN, de imagens.
CEDN
Né&o renovagéo do Sustentar e/ou . Monitorar a Gestédo x x .
GES.2 | contrato com a Interagi M09 | evoluir sistemas A9.2 E:Stgrr:;‘; gz (:Avglwr Baixo Alto | do contrato 2‘;3 r;etr;ovagao do :?C?glzg nova ngl\jISSOD
pela CCOMSOD em operagao P ASCOM/Interagi &
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Descricao do Risco

IDENTIFICACAO

Id.
Meta

Meta

Id.
Acéo

Acéo Associada

Sustentar os
seguintes softwares
et |
Sustentar - licenciamento e o Software deixar de .
GES.3 Problemas no Pergamun M10 | softwares de A10.1 Moodle, MDLIist, Baixo Alto | suporte do funcionar ou apresentar Realizar nova DETIC,
’ ou no SCRIPTCASE . "~ | GLPI, SEI, ) contratagdo DEADI
prateleira Pergamun, ScriptCase e do algum problema novo
SCRIPTCASE, Pergamun
(DSPACE,
DOKUWIKI, outros)
Realizar estudos de
viabilidade técnica
em conjunto com
setor demandante
especifico, para 5 DETIC agir
todas as demandas ﬁrea dgmgndante proativamente,
. . N eve priorizar o 2
Nao relacionadas a rojeto e alocar Area demandante provocando a area CGGOV,
envolyimentolprioriza(;éo Prover solugdes solucdes de ) 2quipe para definir | acionar DETIC de negdcio para CGsise
GES.4 | pela érea demr?mdante M11 de software All.1 softyvgrg, |nclu[nQO a Médio Baixo necessidades e tardiamente ou baixo iniciar o projeto de Areas
e/ou pelas equipes do aquisicdo de direitos e - ; acordo com o Demandante
DETIC de uso de software requisitos e envolvimento da equipe planejado e s
; ; participar do estudo -
(licenciamento de viabilidade priorizado no PDTIC
perpétuo, e alocar equipe
subscrigao ou de
cédigo aberto),
inclusive servigos
agregados
Area demandante
deve priorizar o DETIC agir
Apoiar a execugéo projeto e alocar proativamente,
Nao da solucéo de equipe para definir Area demandante provocando a area
envolvimento/priorizagao Prover soluctes software para necessidades e acionar DETIC de negécio para
GES 5.1 | pela area demandante M11 de softwareg A11.3 | gestéo dos PNRs Médio Baixo | requisitos, participar tardiamente ou baixo iniciar o projeto de DETIC
e/ou pelas equipes do conforme definido do planejamento da envolvimento da equipe acordo com o
DETIC no Estudo de aquisicéo, quip planejado e
Viabilidade acompanhar a priorizado no PDTIC
implantacdo e e alocar equipe
realizar testes
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Descricao do Risco

IDENTIFICACAO

Id.
Meta

Meta

Id.
Acéo

Acéo Associada

) N Area demandante
nglarua; c:( zc;ugao deve priorizar o DETIC agir
¢ projeto e alocar proativamente,
Nao software para = equipe para definir 5 provocando a area
. s automacao e gestéo h Area demandante .
envolvimento/priorizagao Prover soluctes de processos necessidades e acionar DETIC de negdcio para
GES 5.2 | pela area demandante M11 & All.4 p Médio Baixo | requisitos, participar ] . iniciar o projeto de DETIC
elou pelas equipes do de software registrados no SEI do planejamento da tardlamente ou balxo_ acordo com o
de acordo com o SN envolvimento da equipe )
DETIC - aquisicao, planejado e
definido no EVT — -
Estudo de gco:npanrlar a prlc?nzado no PDTIC
Viabilidade Técnica implantag&o e e alocar equipe
realizar testes
Apoiar a execugdo
da solucéo de i
software para ser Area demandante
utilizado como deve priorizar o DETIC agir
Sistema de Gestéo projeto e alocar proativamente,
Nao de Conhecimento equipe para definir P provocando a area
. L h Area demandante -
envolvimento/priorizagao Prover soluctes (SGC) nas necessidades e acionar DETIC de negécio para
GES 5.3 | pela area demandante M11 ¢ All1l5 | atividades de: Médio Baixo | requisitos, participar : . iniciar o projeto de DETIC
- de software P : tardiamente ou baixo
e/ou pelas equipes do Inteligéncia do planejamento da - . acordo com o
. N envolvimento da equipe )
DETIC Comercial de aquisicao, planejado e
Defesa, Ciéncia e acompanhar a priorizado no PDTIC
Tecnologia em implantacdo e e alocar equipe
Defesa, conforme realizar testes
Estudo de
Viabilidade Técnica
) ~ Area demandante
Apoiar a execugdo )
da solucéo de A deve agr
software para Area demandante proativamente CGGOoV e
GES 6.1 | Restricdes orgamentarias | M11 Prover solugges A11.3 | gestdo dos PNRs Médio Médio de\{e priorizar o Qrgamgnto nao buscando e Areas
de software conforme definido projeto e alocar disponivel ou suficiente | alocando recursos Demandante
no Estudo de orcamento orcamentarios de s
A acordo com suas
Viabilidade o
prioridades
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Descricao do Risco

IDENTIFICACAO

Id.
Acéo

Acéo Associada

Apoiar a execucao )
da solugéo de Area demandante
software para i deve agir
automacao e gestao Area demandante proativamente CGGOoV e
GES 6.2 | Restricoes orcamentarias | M11 Prover solugdes Al1.4 de processos Médio Médio de\{e priorizar o O_r(;amgnto néo buscando e Areas
de software registrados no SEI projeto e alocar disponivel ou suficiente | alocando recursos Demandante
de acordo com o orgamento orgamentarios de S
definido no EVT — acordo com suas
Estudo de prioridades
Viabilidade Técnica
Apoiar a execugéo
da solugéo de
software para ser
utilizado como .
- = Area demandante
Sistema de Gestao ;
de Conhecimento A deve agr
(SGC) nas Area demandante proativamente CGGOV e
GES 6.3 | Restricdes orgamentarias | M11 Prover solugges A11.5 | atividades de: Médio Médio de\{e priorizar o Qr(;amgnto nao buscando e Areas
de software Inteligéncia projeto e alocar disponivel ou suficiente | alocando recursos Demandante
Comercial de orcamento orcamentarios de s
L acordo com suas
Defesa, Ciéncia e o
: prioridades
Tecnologia em
Defesa, conforme
Estudo de
Viabilidade Técnica
. Apoiar a execucao Identificar Constatar que a DETIC deve
Restricdes de da solucéo de . ~ ;
; precocemente as infraestrutura do MD néo | planejar e prover
infraestrutura de Prover solugdes software para necessidades de esta disponivel ou ndo infraestrutura que
GES7.1 procgssamento M11 de software ALL3 | gestdo dos P.NRS Médio Médio infraestrutura e se atende as necessidades | permita absorver os DETIC
(servidores ou desktop), conforme definido : . = :
for o caso realizar de instalagdo dos novos projetos
storage ou rede no Estudo de T ;
Viabilidade aquisicéo softwares previstos no PDTIC
Apoiar a execugdo
da solugéo de
. software para Identificar Constatar que a DETIC deve
Restricdes de ~ = inf d ~ lanei
infraestrutura de o s gutomagao e gestdo precocg(;nznte das in rz}%s_trutur'a |o MDNnao _p?nejar e prover
rover solugdes e processos - . | necessidades de esté disponivel ou ndo infraestrutura que
GES 7.2 processamento M11 de software AlL4 registrados no SEI Médio Médio infraestrutura e se atende as necessidades | permita absorver os DETIC
(servidores ou desktop), d d f i dei lacdo d :
storage ou rede e acordo com o or o caso realizar e instalacéo dos novos projetos
definido no EVT — aquisicédo softwares previstos no PDTIC
Estudo de
Viabilidade Técnica
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Descricao do Risco

IDENTIFICACAO

Id.

Meta Meta

Id.
Acéo

Acéo Associada

Restricdes de

Apoiar a execugéo
da solugéo de
software para ser
utilizado como
Sistema de Gestao
de Conhecimento

Identificar
precocemente as

Constatar que a
infraestrutura do MD ndo

DETIC deve
planejar e prover

no Estudo de
Viabilidade

sistema préprio ou
contratar o
desenvolvimento
externo no caso de
atividade finalistica
do MD

infraestrutura de ~ (SGC) nas - A . ~ !
GES 7.3 | processamento M11 Prover solugdes A115 | atividades de: Médio Médio _necessndades de esta dlsponlvel ou néo mfrae_strutura que DETIC
- de software P infraestrutura e se atende as necessidades | permita absorver os
(servidores ou desktop), Inteligéncia for o caso realizar de instalagdo dos novos projetos
storage ou rede Comermal_g e aquisicédo softwares previstos no PDTIC
Defesa, Ciéncia e
Tecnologia em
Defesa, conforme
Estudo de
Viabilidade Técnica
Reavaliar os
requisitos de
negocio, realizar
nova busca
Apoiar a execugdo abrangente de
. da solucéo de solugdes de = ~ .
N&o encontrar softwar? de . software para prateleira, partir l\!qo encontrar solugao Limitar a Equipe de
prateleira que atenda as Prover solugdes = . .- viadvel no mercado, junto | . = Planejament
GES.8.1 ; . M11 A11.3 | gestdo dos PNRs Baixo Médio | para 5 implantagao de
necessidades da area de software L . as Forcgas e no Portal do oda
conforme definido desenvolvimento de oo demandas =
demandante software publico Contratacéo
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Descricao do Risco Id; Acéo Associada
Acéo
Reavaliar os
requisitos de
Apoiar a execucio negocio, realizar
da solucéo de nova busca
abrangente de
software para =
. x . solugdes de = ~ .
N&o encontrar software de automacdo e gestdo rateleira. partir N&o encontrar solugéo Limitar a Equipe de
prateleira que atenda as Prover solu¢des de processos . .- p P viavel no mercado, junto | . = Planejament
GES.8.2 ] . M11 All.4 - Baixo Médio | para 5 implantacgéo de
necessidades da area de software registrados no SEI . as Forgas e no Portal do oda
desenvolvimento de - demandas x
demandante de acordo com o sistema proprio ou software publico Contratacao
definido no EVT - prop
contratar o
Estudo de d i
Viabilidade Técnica esenvolvimento
externo no caso de
atividade finalistica
do MD
Apoiar a execugéo Reavaliar os
da solugéo de requisitos de
software para ser negocio, realizar
utilizado como nova busca
Sistema de Gestao abrangente de
N&o encontrar software de Conhecimento solugges de N&o encontrar solugéo Equipe de
de prateleira que atenda Prover solugdes (S.G.C) nas . . - prateleira, partir viavel no mercado, junto .L|m|tar a_ Planejament
GES.8.3| . - . M11 A11.5 | atividades de: Baixo Médio | para 5 implantagéo de
as necessidades da area de software ligenci d i de |3 Forcas e no Portal do d d oda
demandante Inteligéncia ESenvo vn}ne_nto € | software publico emandas Contratacéo
Comercial de sistema préprio ou
Defesa, Ciéncia e contratar o
Tecnologia em desenvolvimento
Defesa, conforme externo no caso de
Estudo de atividade finalistica
Viabilidade Técnica do MD
. Area demandante
Realizar estudos de d -
o o eve priorizar o
viabilidade técnica projeto e alocar DETIC deve
Ndo . Lo em conjunto com equipe para definir | Area demandante informar ceGov,
envolvimento/priorizagao setores h ) . CGSISs e
p Desenvolver . - o necessidades e acionar DETIC previamente as A
GES.9 | pela area demandante M12 sistemas A12.1 | requisitantes, para Médio Médio requisitos e tardiamente e néo alocar | responsabilidades Areas
e/ou pelas equipes do todas as demandas acitici ar equine daspéreas Demandante
DETIC de configuragéo e particip quip s
) 2 ativamente do demandantes
integracéo de
sistemas estudo de
viabilidade
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N&o
envolvimento/priorizagao

IDENTIFICACAO

Id.
Meta

Meta

Desenvolver

Id.
Acéo

Acéo Associada

Desenvolver
softwares conforme
demanda, com

Area demandante
deve priorizar o
projeto e alocar
equipe para definir
necessidades e
requisitos, participar

Baixo envolvimento da

CGSIS deve
informar
previamente as

e/ou pelas equipes do
DETIC

inovadoras

todas as demandas
de implantacdo de
solugdes
tecnoldgicas
inovadoras

para entender as
necessidades e
requisitos e avaliar
opgoes de solugéo

da equipe do DETIC

iniciar o projeto de
acordo com o
planejado e
priorizado no PDTIC

GES.9 | pela area demandante M12 |~ Al12.2 | tecnologia e Médio Alto h . - CGSIS
elou pelas equipes do sistemas padrdes suportados atlvamente no area demandante respgnsabllldades
. planejamento e no das areas
DETIC no ambiente de B d d
desenvolvimento projeto, emandantes
acompanhar a
implantagao e
realizar testes
Seguir a
metodologia, gerar CGSIS deve
documentagéo informar
Desenvolver minima explicitando reviamente as
softwares conforme Exp p o~
0s requisitos e responsabilidades
GES.10 Requisitos incompletos ou M12 Desenvolver A12.2 ;jeecnr:glrcl)d?é(;om Médio Médio manter Baixo envolvimento da das areas cGSIS
' deficientes sistemas ’ 0109 comunicagao area demandante demandantes e
padrbes suportados =
> constante com a escalar a questdo
no ambiente de . P ) ;
desenvolvimento area de negocio que para hlerarqma
deve participar superior se for o
ativamente do caso
projeto
Realizar estudos de Area demandante e
viabilidade técnica . DETIC agir
em conjunto com equipes do DETIC roativamente
Nao I devem atuar no p »
. S - ~ setores A . . provocando a area
envolvimento/priorizagao Adquirir solugées requisitantes. para projeto, alocando Baixo envolvimento da de neqocio para
GES.11 | pela area demandante M13 | tecnolégicas A13.1 |19 P Médio Baixo | equipes apropriadas | area demandante e/ou 9 p CGGOoV
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Nao
envolvimento/priorizagéo

IDENTIFICACAO

Id.
Meta

Meta

Adquirir solu¢bes

Id.
Acéo

Acéo Associada

Apoiar o
planejamento da
contratacdo de
solugéo para o
Controle de

Area de Patriménio
e equipes do DETIC
devem atuar no
projeto, alocando
equipes apropriadas

Baixo envolvimento da

DETIC agir
proativamente,
provocando a area
de negdcio para

de banco de dados

GES.12 | pela area demandante M13 | tecnoldgicas A13.2 Patrimoni Médio Baixo i area demandante e/ou S ieto d CGGOV
e/ou pelas equipes do inovadoras ) atrlr'n_on|0~ por para reaiizar o da equipe do DETIC Iniciar o projeto de
DETIC identificacé@o de planejamento da acordo com o
radio frequéncia aquisicéo e planejado e
(Radio Frequency implantagao da priorizado no PDTIC
Identification— RFID) solucdo
Planejar € realizar a Atuar junto & SEORI
contratagcdo da
e DEADI para dar .
L ferramenta Nomear equipe e
Adquirir SCRIPTCASE andamento na concluir a
N&o alocacéo de ferramenta para ! - formacéo da equipe | Integrante Administrativo = DETIC,
GES.15 | . e . M14 . A14.1 | plataforma para o Médio Alto - = contratagdo da
integrante administrativo desenvolvimento d Vi de planejamento da | ndo nomeado i d SEORI
de sistemas esenvo Ylmento € contratacéo do lcenca do
a operacéo de licenciamento do SCRIPTCASE
solucdes de .
software Scriptcase
software
Planejar e realizar a
contratacdo da
Adquirir ferramenta Priorizar essa Atuar iunto ao
ferrqamenta para SCRIPTCASE, aquisicdo junto a Orgamento ndo DETICJ: e SEORI
GES.16 | Restricbes orcamentarias | M14 desenvolvimento Al4.1 plataforma} para o Baixo Alto | alocacdo do disponivel ou suficiente | para alocar CGSIS
de si desenvolvimento e orgamento do
e sistemas = or¢camento
a operagao de DETIC
solucdes de
software
Otimizar sistemas Avaliar a contratar
de Suporte a servigos de licengas Atuar junto a SEORI
. = . de softwares
Néao alocagao de equipe Infraestrutura de licati e DEADI para dar ive de planei .
de planejamento da TIC e aplicativos aplicativos, - | andamento na Eque ep fmeje}mento Nomleqr €quipe e
GES.18 contratacdo de forma M16 voltados para Al16.1 sstemgs _ Baixo Alto formacao da equipe a contratacdo nao concluir a DETIC
. operacionais, - nomeada a tempo contratacdo
tempestiva tarefas de ; . de planejamento da
escritorio ao sistemas servidores contratacdo
usuario final de rede e sistemas
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IDENTIFICACAO

Acéo Associada

Otimizar sistemas Renovar contrato de Atuar
de Suporte a softwares tempestivamente
Infraestrutura de aplicativos, verificando o Empresa responde que Nomear equipe de
GES.19 Néo interesse da empresa M16 TIC e aplicativos A16.1 sistemas Alto Alto interesse da nio hé interesse na planejamento para DETIC
na renovagao voltados para operacionais, empresa na = nova
; . = renovagao do contrato O
tarefas de sistemas servidores renovagao e caso contratagdo/licitagao
escritdrio ao de rede e sistemas negativo partir para
usuario final de banco de dados nova licitacdo
Adquirir hardware Redefinir
= s Manter e evoluir o (periféricos) para Disponibilizar ) . prioridades
GBD.3 N&o aquisicao de M17 ambiente de A17.3 | servidores de Baixa Médio | recursos financeiros Rg cursos fl_napcelros orgamentarias para NUGEBD E
hardware = néo disponibilizados. ; A DETIC
banco de dados bancos de dados e para a contratacéo disponibilizagéo de
storage NOVOS recursos.
Realizar estudo de
viabilidade técnica,
Auséncia de recursos em conjunto com ) o Buscar recursos N&o alocagéo de _ R’_edefmlr NUGEBD E
GBD.4 o A18.1 | setores Baixa Médio humanos junto as recursos humanos prioridades nas
qualificados e o ~ DETIC
requisitantes, FFAA especializados acbes
referente a
demandas de Bl
Desenvolver Contratar i - Redeflnlr
M18 5 Disponibilizar prioridades na
. 5 solugdes em Bl empresa(s) B ¢
GBDS5 N&o contratagdo de A18.2 | especializada(s) em Média Médio recursos humanos | Recursos Humanos nédo alocagédo dos NUGEBD E
' empresa especializada ' P = para implementagé&o disponibilizados. recursos Humanos / DETIC
elaborac&o de Data .
do sistema Buscar novos
Marts
recursos humanos
Elaborar o Data = = -
Auséncia de recursos Mart para atender . Buscar recursos N&o alocagdo de . Redeflnlr NUGEBD E
GBD.6 o A18.3 | Baixa Alto humanos junto as recursos humanos prioridades nas
qualificados as demandas FEAA especializados acses DETIC
estratégicas P ¢
Realizar estudo de
viabilidade técnica,
em conjunto com x % .-
Auséncia de recursos Manter as setores ) _ Buscar recursos Né&o alocacéo de . Redeﬁmr NUGEBD E
GBD.7 o licencas de A19.1 L Baixa Baixo humanos junto as recursos humanos prioridades nas
qualificados software requisitantes, para FEAA especializados acoes DETIC
M19 atualizadas e demandas atuais e P ¢
: futuras de licencas
padronizadas no de software
ambiente de Disponibilizar Redefinir
. = banco de dados Contratar empresa P = S
N&o contratagdo de ) - L recursos humanos | Recursos Humanos nédo prioridades na NUGEBD E
GBD.8 o A19.2 | para migrar Média Médio ) ~ ) o =
empresa especializada software do SGBD para implementacdo disponibilizados. alocagéo dos DETIC
do sistema recursos Humanos /
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Id.
Meta

Meta

Acéo Associada

Oracle para Buscar novos
SQLServer recursos humanos
Contratar servigo de o ‘Redefinir
operacio Disponibilizar prioridades na
peracao, - - recursos humanos | Recursos Humanos ndo alocacao dos NUGEBD E
A19.3 | administracéo e Média Médio ) ~ ) P
= para implementacéo disponibilizados. recursos Humanos / DETIC
sustentagao de -
do sistema Buscar novos
SGBD
recursos humanos
Elaborar estratégia Buscar recursos N&o alocagéo de Redefinir
- ~ . - . o NUGEBD E
A20.1 | de Administracéo de Baixa Médio humanos junto as recursos humanos prioridades nas
o ~ DETIC
) dados FFAA especializados acles
o Estruturar politica Elaborar estratégia Buscar recursos N&o alocagéo de Redefinir NUGERD E
GBD.9 Auseéncia de recursos M20 | € Processode | A20.2 | de administrago de Baixa Médio | humanos junto as recursos humanos prioridades nas DETIC
qualificados governanca e banco de dados FFAA especializados acées
estédo de dados L = ~ -
9 Elaborar estratégia Buscar recursos N&o alocagéo de Redefinir
- ~ . o : L NUGEBD E
A20.3 | de administragdo de Baixa Médio humanos junto as recursos humanos prioridades nas
D ~ DETIC
BI FFAA especializados acoes
. Prover solucéo para Restricdo orcamentéria Idep tific~ar -
Manter e evoluir o sustentar a aplicacdes criticas.
N&o conseguir modernizar ambiente do operacao dos ) o Identificar solugéo Identificar CED que
INF.1 B M21 | Centro de A21.1 Baixo médio | na APF que atenda possam apoiar COINS
e ampliar o CPD Centros de ‘ Atrasos no processo de )
Processamento a necessidade S emergencialmente
Processamentos de aquisicéo S
de Dados D as aplicacbes
ados o,
criticas
Iniciar o processo
Nao ser possivel atualizar Manter e evoluir o de aquisicdo e de Utilizar as solugdes
p Aplicar solugées renovagao com a Aumento na demanda . . &
tecnologicamente o parque para otimizar o uso brevidade identificadas
INF.3 | Paraue de equipamentos e M23 tecnolégico para A23.1 |da rede, provendo médio alto | necessaria COINS
softwares necessarios ao acesso, local ou SeU USo Sequro e Identificar
suporte de TIC para a remoto, a rede - 9 - . . Priorizar o acesso
- . eficiente. processos similares | Necessidade de maior L
ACMD administrativa ok a aos usuarios e
na APF que possam | exposicéo a internet L o
; aplicagdes criticas
ser aproveitados
Iniciar o processo
de aquisicdo e de
N&o ser possivel renovar Manter a Prover link de dados [)erg\?i\éiegjio coma Restricdo orcamentaria Implementar
INE.4 ou contratar enlaces e M24 disponibilidade A241 |Paraos d|_versos médio alto | necessaria eplapes proprios, COINS
servicos de de dos enlaces de locais de interesse Identificar via fibra 6ptica ou
comunicagao comunicagfes da ACMD - radio enlace
processos similares | Atrasos no processo de
na APF que possam | aquisicdo
ser aproveitados
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IDENTIFICACAO

Meta

Id.
Acéo

Acéo Associada

Analisar
possibilidade de
enlaces proprios ou
hibridos

Prover o0 acesso a

Iniciar o processo
de aquisicdo e de
renovacao com a

Restricdo orcamentéria

0S Servicos

telefonia fixa,
movel ou satelital
do MD

fixa, movel ou
satelital, nacional e
internacional

e que possam ser
aproveitados

restricdo orgamentaria

para usuarios
especificos

Utilizar servigo
VOIP, tipo Skype
Out

"~ | diversos locais de Identificar enlaces proprios
interesse da ACMD processos similares | Atrasos no processo de
na APF que possam | aquisi¢éo
ser aproveitados
Mant d Iniciar o processo
ojpeﬁgva;reoquar de aquisicdo e de Prover localmente a
renovacao com a Restricdo orcamentaria | manutencgado de
parque - brevidade computadores
tecnoldgico de Adquirir ou estender n J
b ecessaria
~ P - computadores garantia de — -
Nao ser possivel adquirir administrativos e microcomputadores Utilizar servidores
INF.5 | ou estender a garantiade | M25 de seus A25.1 do tioo no?ebooks médio médio para prover a COSAU
equipamentos periféricos com deskgops e ' Identificar manutencao e o
substituicao de monitores processos similares Atrqsps~no processo de reparo dos
no minimo 25% na APF que possam | aquisi¢éo equipamentos
dos ser aproveitados Priorizar o uso e 0
equipamentos compartilhamento
) de equipamentos
An?)!ll's(?rda q Identificar modelos
Nao ser possivel Melhorar o \élc?ntlrol':ltgggo ge de sucesso na Suprir com
i i i contratagéo na APF 3
INF.6 implantar, ampliar e M26 atendlme,nto.e A26.2 | servigo médio médio ¢ Falta Qe'mao de obra servidores ou COSAU
prestar o suporte ao suporte técnico especializado em - especializada militares das Forcas
usuério de TIC aos usuarios pec Iniciar o processo ¢
atendimento em 1° de contratac&o
e 2° Niveis
. . Aderir a um ou mais
Baixa qualidade no
Prover, manter ou servigo contratado contratos
am Iia’r a Contratag¢éo ou existentes.
disgonibilidade renovacgéo dos Acompanhar Utilizar telefonia
INE.7 N&o ser possivel contratar M28 | dos servicos de A2g.1 | Servicos de telefonia baixo alto contratos existentes celular pré-paga COTEL
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_ : Id. Id. = :
Descricao do Risco Meta Meta Acio Acéo Associada
Analisar a
Disponibilizar a viabilidade de
ACMD mais salas expandir a
Aumento da demanda por zrggg;r]aiasa?a gﬁﬁﬁﬁgnidaesiivc Identificar solugGes Aumento na solicitagdo | Implantar solu¢des
INF.8 |VC, além da atual M29 lizac F()j A29.1 |3 bito da ACMD baixo médio | de WebConferéncia Ve ¢ id P ificad ¢ COTEL
capacidade realizacéo de ambito da , seguras por seguras identificadas
videoconferéncia em apoio a
e web atividade
conferéncia administrativa e
operacional.
Implantagao de Implantar solugédo
;olucao ~de de |mpr$ssao Baixa qualidade no
Nao ser possivel contratar Icnclfrgfasg\?a ede go:)'?grgs“:tli\(/ai?ades Identificar, monitorar | servi¢o contratado Implantar solucdes
INF.9 rp m7g | corporativa A7g.1 | 2POI0 as al baixo alto | a solugBes de impiar ¢ CGINF
0S Sservicos digitalizagéo no administrativas e impressao identificadas
ambito da ACMD, operacionais P
por um periodo desenvolvidas na restricdo orcamentaria
de 4 anos. ACMD.
Redefinir
Renovar nirat prioridades
Manter ed: se(l)IL? g\g dea ° oramentarias para
N&o renovacgéo dos ; fi I < o . disponibilizagéo de
contratos dos equamentos frewa (C","”"?‘to n - Monltora~r a - NOVOS recursos. NUSIC e
NUS.1 ; M30 atualizados na | A30.1 20/17, término Média Alto Execucéo Corte orgamentario.
equipamentos de o Levantar recursos DETIC
) rede de dados 08/11/2020, Contratual (mitigar) o
seguranga vigentes. s - . extraordindrios.
administrativa. Empresa: FAST -
Realizar novas
SEC) ~
contratagfes com
menor valor global.
Redefinir
prioridades
orgamentarias para
Renovar o contrato disponibilizacéo de
Manter sistemas das ferramentas de - NOVOS recursos. NUSIC e
N&o renovacao dos de seguranca, seguranca (contrato Monitorar a Corte orgamentario. Levantar recursos DETIC
NUS.2 contratos dos softwares | M31 | atualizados, na | A31.1 | n°13/17, término Média Alto Execucéo extraordinarios.
de seguranga vigentes. rede de dados 21/08/2020, Contratual (mitigar) Realizar novas
administrativa Empresa: FAST contratagbes com
SEC) menor valor global.
Empresa contratada ndo Realizar novo
. ~ X NUSIC e
aceita a renovagéo do procedimento DETIC
contrato. licitatério.
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IDENTIFICACAO

Id.
Meta

Meta

Acéo Associada

Manter sistemas
P = de seguranga, Manter o sistema Manter recursos
NUS.6 Auzencila; drﬁ m(?mét_le_zlnRgao M31 | atualizados, na | A31.5 para a gestao da Baixa Alto humanos Perdr? (rjr? rnecursos . Bl#scarhnt;::oz NISJES‘II'(I:Ce
0 sistema da rede de dados ETIR disponibilizados umanos. eCursos humanos
administrativa
Manter sistemas Manter o sistema de
Auséncia de manutencao de seguranca, acesso remoto em Manter recursos Perda de recursos BUSCAr NOVOS NUSIC e
NUS.7 do sistema de acesso M31 | atualizados, na | A31.6 | produgéo na rede Baixa Médio humanos h
. e umanos. recursos humanos DETIC
remoto rede de dados de dados disponibilizados
administrativa administrativa
Implementar um Buscar recursos
SOC com humanos
recursos Implementar SOC qualificados
Auséncia de recursos humanos COm recursos Buscar recursos Recur_s_os humapos NUSIC e
NUS.8 h o M32 . A32.2 - Alta Alto humanos qualificados ndo
umanos qualificados dedicados a essa humanos dedicados qualificados disponibilizados Solicitar apoio a0 DETIC
tarefa e a essa tarefa. ’ AP
disponibilidade CDCiber
operacional 24/7
Redefinir
Realizar Reali h M prioritqa_des
- ealizar campanha anter recursos orcamentarias para
NUS.9 Ause?ma de.recursos M33 campanha d? A33.1 | de conscientizagéo Alta Alto financeiros Corte orgamentario. disponibilizacéo de NUSIC e
inanceiros conscientizagéo . P DETIC
em SIC em SIC disponibilizados NOVOS recursos.
Levantar recursos
extraordindrios.
Buscar novas
alternativas para
Manter a emissdo de
Autoridade de Manter a Autoridade certificados aos
Descontinuidade da AC Registro Remoto de Registro Remoto - Manutencao da AC Encerramento da AC servidores da
NUS.10 Defesa M34 da AC Defesa no A341 da AC Defesa no Média Alto De?esa Defesa ACMD DETIC e SG
MD (ARR MD (ARR Defesa) Levantar recursos
Defesa) financeiros para
aquisicéo de
certificados digitais.
Reduzir o risco Implementar |dentificar a origem DETIC e
Incidente envolvendo de incidentes requisitos de Notificar ANPD e do incidentege todos que
XXX dados pessoais em meio | XX envolvendo XX seguranca e trilha Média Alto titulares de dados | Ocorréncia de incidente conter o efeito sobre tratam dados
digital dados pessoais de auditoria de pessoais afetados s dados pessoais pessoais em
em meio digital dados pessoais em P nome do MD
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Descricao do Risco Meta Meta Acio Acéo Associada

sistemas,
ferramentas de
seguranca e Notificar ANPD e
tecnologias que Titulares de dados
tratem dados
pessoais

Identificagdo e analise de riscos
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Anexo V — Plano de Gestao de Pessoas

A visdo de um plano de gestdo de pessoas esta relacionada com o Referencial
Estratégico, no alcance dos Objetivos Estratégicos da TIC, mantendo o esfor¢co de
assegurar a orientacao futura de atrair, reter e motivar servidores para atuagao na TIC,
promover o desenvolvimento profissional desse quadro de pessoal tdo especifico e,
conforme apontando no Plano de Gestdo Riscos, contingenciar o risco de evasédo dos
servidores da area.

Nesse intuito, o plano apresenta uma avaliagdo dos recursos humanos
disponiveis atualmente e estima as necessidades futuras de servidores para a area de
TIC, propondo agdes de capacitacdo para atrair, reter e qualificar os recursos humanos
necessarios ao pleno cumprimento das metas e acdes dispostas neste PDTIC.

Portanto, o plano de gestao de pessoas € dedicado exclusivamente ao quadro de
servidores efetivos da Administragdo Publica Federal em exercicio na area de TIC do
MD.

Unidade ‘ Cargo Atual Ideal ‘ Necessidade ‘

CCE 1.15 — Diretor 1 1 0

Assessor PTTC 2 2 0

Assistente do Diretor 1 1 0

Supervisor Nivel V - Sub Ten 1 1 0

A[;istggggr?a Supervisor Nivel Il 1 1 0

Supervisor GR-1V - Auxiliar Operacional 1 1 0

Despenseiro/Motorista 2 2 0

Auxiliar Administrativo — Terceirizada 2 2 0

CCE 1.13 - Coordenador Geral 1 1 0

CCE 1.10 - Coordenador 1 3 +2

CCE 2.07 - Assistentes 2 2 0

Coordenacao | CCE 2.05 - Assistentes Técnico 0 1 +1

Gc?veer?rll;nega g_(l)__(l)_r((:jenador AquisicBes e Contratos e Assessor - 5 5 0

Tecndoeiogia Especialista Nivel Il - SD 1 1 0

da 5 Analist_a em Tecnologia da Informagéo (Escritério 0 > +2
Informacé@o | de Projetos de TIC)

Auxiliar Administrativo — Terceirizada 1 1 0

Estagiarias 2 2 0

Total: 10 15 +5 |
CCE 1.13 - Coordenador Geral 1 1 0
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Unidade Cargo Atual Ideal ‘ Necessidade ‘
CCE 1.10 — Coordenador 1 2 +1
CCE 2.07 - Assistentes 2 2 0
Militar Temporario 1 1 0
Supervisor Nivel V 1 1 0
Coordenacéo GSISP 1 1 0
Geral de _
Sistemas de | Sem Gratificagdo
- 4 0 1 +1
|nf0rmagao ESpeC|al|Sta Nivel Il
Especialista GR I 1 0
- Auxiliar Administrativo — Terceirizada 1 1 0
- Estagiarias 3 3 0
Total: 12 14 ‘ +2 ‘
CCE 1.13 - Coordenador Geral 1 1 0
CCE 1.10 — Coordenador 4 4 0
FCE 1.10 — Coordenador 1 1 0
CCE 2.07 - Assistentes 3 3 0
CCE 2.05 - Assistentes Técnico 6 6 0
FCE 2.05 — Assistente Técnico 1 1 0
Coordenacéao - — —
Geral de Assistente Técnico Militar 0005 (E) 1 1 0
Infraestrutura | gypervisor Nivel V 5 5 0
e Servico
Sem Gratificagdo para Supervisor Nivel V 0 2 +2
Especialista Nivel Il 1 1 0
Assistente GR Il 1 1 0
Auxiliar Administrativo — Terceirizada 6 6 0
Estagiarias 28 28 0
Total: 58 60 2 |
CCE 1.13 - Coordenador Geral 0 1 +1
FCE 1.10 — Coordenador 1 2 +1
CCE 2.07 - Assistentes 0 2 +2
CCE 2.05 — Assistente Técnico 1 1 0
Nucleo de Assistente Técnico Militar 0005 (E) 2 20 0
Seguranca de -
TI Supervisor Nivel V 1 1 0
Especialista Nivel I 1 1 0
Auxiliar Administrativo — Terceirizada 1 1 0

Total: 7 11| +4 |
Total Geral DETIC: 98 111 +13
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Cargos Cedidos e Vagos ‘
Cargo Situacao Observacéao
o
CCE 2.05 Transferido para Gab/MD DECRETO N2 10.998 DE 15 DE MARGO
DE 2022.
1 Assistente GR Il Vago -
2 Especialista / Secretéario GR Il Vago -
1 Auxiliar GR | Vago -

Plano de Gestao de Pessoas
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Anexo VI — Plano de Capacitacdes

Para promover a qualificacdo profissional do quadro de pessoal dimensionado
anteriormente, foram identificadas as necessidades em capacitacdo, conforme a

natureza técnica das unidades representadas.

O Plano de Capacitacdes em TIC é estabelecido ao final do ano anterior, reunindo-
se as necessidades das areas técnicas, que sdo consolidadas e enviadas a apreciacéo
da Direcdo e a aprovacdo do Departamento de Administracédo Interna (DEADI), para a

sua aprovacao, conforme a disponibilidade de recursos financeiros.

O resultado apurado das Capacitacdes previstas para o ano de 2022 e o respectivo

status de cada curso encontra-se consolidado na tabela a seguir:

CURSOS SERVIDORES

QUALIFICADOS EM 2022
PMO Summit 2022 1

Furukawa Data Cabling System e MCT Fluke Networks
Tratamento de Incidentes de Segurancga (EaD) (SEG19)
Ciberseguranca (parceria oficial Ascend) - SEG34

Excel Basico - 12 Turma

Furukawa Fibras Opticas

Gestdo da Seguranca da Informacdo e Privacidade (EaD) (GTI35)
ETP, TCO e Riscos nas Contrata¢des de TIC
Excel Intermediario - 12 Turma

Excel Avangado - 12 Turma
Governanga de Tl com COBIT 2019
Planejamento e Gestdo Estratégica de Tl

Introdugdo a Ciéncia de Dados

Administracdo de Sistemas Linux (EaD) (ADS13)

Conference Gartner Identity & Access Management Summit 2022
172 Congresso de Inovacdo no Poder Judicidrio e Controle

Administracdo PostgreSQL com Alta Disponibilidade
Tratamento de Incidentes de Seguranga (SEG19) - 22 Turma

XXIl Simpdsio Brasileiro de Seguranca da Informacdo e de Sistemas
Computacionais (SBSeg2022)
Excel Intermediario - 22 Turma

NIB|INN R WM R WM R W R RPN RN

B

Excel Avangado - 22 Turma 1

20703-1 Administering System Center Configuration Manager
Qualificagdes realizadas
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Cursos realizados em 2022 por intermédio do Termo de Execucéo
Descentralizada — TED, firmado entre o Ministério da Defesa — MD e o Ministério da
Ciéncia, Tecnologia e Inovagdes - MCTIC.

SERVIDORES QUALIFICADOS
] EM 2022
LGPD na Pratica 3

CURSOS

Teste de Invasdo de Aplicacées Web

Cloud Essentials (parceria oficial CompTIA)

Gestdo de Projetos de Teste de Software (EaD)

Gestdo de Riscos de Seguranca da Informacao e Privacidade

LGPD para Todos

RN R R RN

Oficial EXIN ISFS - Information Security Foundation ISO/IEC 27001 EAD
(curso oficial EXIN)

Cloud + (parceria oficial CompTIA)

PenTest+ (parceria oficial CompTIA)

Introducdo a Ciéncia de Dados (parceria oficial EloGroup)

Tratamento de Incidentes de Seguranca

Gerenciamento de Servigos de Tl

Planejamento e Gestao Estratégica de Tl

Modelagem de Banco de Dados

Cloud Essentials (parceria oficial CompTIA)

Seguranca de Redes e Sistemas

Governanga de Tl com COBIT® 2019

[P NS I OY [ OF NS I NGS NG) . ) U [P (N

Plano de Contratacdes Publicas de Bens e Servicos com base na IN
01/2019 — SGD/ME

Oficial EXIN PDPE - Privacy & Data Protection Essentials EAD (curso oficial 1
EXIN)

Oficial EXIN PDPF - Privacy & Data Protection Foudation EAD (curso oficial 1
EXIN)

Preparatério para Certificagdo Agile Scrum Foundation (ASF) da Exin

Hardening em Linux

PenTes EaD (parceria oficial Ascend)

R~ w

Oficial EXIN PDPP - Privacy and Data Protection Practitioner EAD (curso
oficial EXIN)

[EEN

Protocolos de Roteamento IP (EaD)

IAdministracdo de Banco de Dados (EaD) 1

Blockchains Corporativos — Hyperledger Fabric (Parceria oficial Goledger) 1

Qualificagdes realizadas

O quadro abaixo consolida as capacitacbes aprovadas no Plano de

Desenvolvimento de Pessoas de 2023:
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IACMD. 297 - Compreender e validar o conhecimento
Privacy & Data Protection |SG/SEORI/|do profissional sobre a organizacdo da protecédo de
Essentials based on LGPD --[DETIC/ASS|dados pessoais, as regras e regulamentos brasileiros 2023
Oficial EXIN PDPE — EAD em matéria de protecao de dados. O Curso ja inclui o
voucher para a certificacao EXIN PDPE
IACMD. 298 - Compreender e validar o conhecimento
racy & bt protction scscony (12107 s g st e
Foudation — Oficial EXIN [DETIC/ASS| - 0> PEss0als, asregras € reguiamen 2023
e internacional em matéria de protecdo de dados. O
PDPF —-EAD . e e
Curso ja inclui o voucher para a certificagcdo EXIN
PDPF
IACMD. 299 - Compreender e validar o conhecimento
Privacy and Data Protection|SG/SEORI/|do profissional sobre a organizacdo da protecdo de
Professional — Oficial EXIN |DETIC/ASS|dados pessoais, as regras e regulamentos em matéria 2023
PDPP — EAD de protecdo de dados, de forma avancada. O Curso ja
inclui o voucher para a certificacdo EXIN PDPP
Novo modelo de
Contratacdo de servigos de .
o . IACMD. 300 e 319 - Instruir os processos de
operacao de infraestrutura ~ . ~
. , . |CGGOV-TI|contratagdo de servicos de operagdo de
e atendimento ao usuario A . . 2023
. e COINS [infraestrutura e atendimento ao usuario de
de Tecnologia da . ~ . s
~ Tecnologia da Informagdo e Comunicagao.
Informacgdo e
Comunicagao.
Guia de Requisitos e de
Obrigac¢Ges quanto a IACMD. 301 - Instruir os processos de contratagao de
Seguranca da Informacgdo e| CGGOV- [SolugGes de TIC, em observancia aos requisitos e de
L . . o 2023
Privacidade, para TI ObrigacGes quanto a Segurancga da Informacdo e
contratacdes de Solugbes Privacidade.
de TIC
IACMD. 280 e 303 - Atualizar e adquirir
Tesouro Gerencial - CGGOV- |conhecimentos no sistema do Governo, Tesouro
. o 2023
Avancado TI Gerencial, no intuito de acompanhar os gastos
orcamentdrio do Departamento.
IACMD. 304 - Levantar processos de Governanga de
Governanca de Tl com o Tl; Estabelecer processos para o Planejamento das
COBIT (Controle de CGGOV- acoes de Tl e em prego de meios para otimizagao dos
Objetivos para a 1] resultados; Analisar e implementar meios de controle| 2023
Informacgado e Tecnologias das a¢Oes de TI; Estabelecer meios para medir os
Relacionadas) resultados; Planejar a melhoria continua das a¢ées de
ITl;
IACMD. 305 - Conhecer as boas praticas para
Programa Executivo de CGGOV- [gerenciamento de projetos; Definir processos para a 2023
Imersdao em PMO Tl gestdo por projetos; Definir uma metodologia de
gerenciamento de projetos;
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IACMD. 306 - Importante evento para troca de
CGGOV- experiéncias sobre a gestdo de Projetos na area de
PMO SUMMIT 2023 T Tecnologia da Informacgao de acordo com os cendrios 2023
que estdo sendo apresentados para a realidade da
TIC
. ACMD. 307 - Importante evento para troca de
Gartner IT Symposium/Xpo CGGOV-TI [experiéncias com profissionais de TIC em outras 2023
2023 .
esferas do Poder Publico
Conferéncia Gartner Data & CGGOV- ACME?'A30.8 i Importan.te.ever_1t0 para troca de
Analvtics Tl experiéncias com profissionais de TIC em outras 2023
y esferas do Poder Publico
Conferéncia Gartner
Infraestrutura de TI, CGGOV- ACMD.'A30.9 i Importan.te.ever)to para troca de
~ (- experiéncias com profissionais de TIC em outras 2023
Operagoes & Estratégias de T s
esferas do Poder Publico
Cloud
Férum IBGP de Governanga| CGGOV- ACMD.'A31.1 i Importan.te.ever)to para troca de
experiéncias com profissionais de TIC em outras 2023
de Tl Tl .
esferas do Poder Publico
ACMD. 312 - Segundo Data Management Body of
Knowledge (DAMA DMBOK®) governanca de dados é
o “Exercicio de autoridade, controle, planejamento,
monitoramento, disponibilidade, seguranca e
execucdo dos ativos de dados e seu respectivo
consumo”. Ou seja, € uma estrutura com o propdsito
Governanga de ; . -
A CGGOV- |de coordenar, orientar e definir regras para a criagao,
Dados/Ciéncia da . 2023
- Tl coleta e uso dos dados, visando proteger a
Informagdo . . o .
propriedade intelectual da organizagao e garantir a
seguranc¢a no armazenamento, monitoramento e
gseracdo de dados no ambiente corporativo. Portanto,
a necessidade reside, em particular, na formacgdo de
servidores para a aplicagao dos conceitos e controles
dos dados eletronicos.
CIO Brasil Gov CGGOV- ACMD. 313 - Eveljlto com foco em estratégias, 2023
T impactos e desafios, em Governanga de TIC.
IACMD. 314 - Gerenciar projetos de Tl por meio da
utilizacao de boas praticas de gestdo de projetos
Gerenciamento Agil de CGGOV- |contidas no PMBok, Guia do SCRUM e Manifesto Agil 2023
Projetos T e em outros guias de referéncia; Promover o melhor
alinhamento dos projetos de Tl aos objetivos
inseridos no planejamento estratégico do MD.
CGGOV- IACMD. 315 - Promover o melhor alinhamento dos
Gerenciamento de Projetos T projetos de Tl aos objetivos inseridos no 2023
planejamento estratégico de sua organizacao;
IACMD. 316 - Promover o aprimoramento da
Gerenciamento de Servicos| CGGOV- Govgrnang'a de Tl atravgs da gestao dg servicos de TI,
avaliar o nivel de maturidade dos servicos de T, 2023
de Tl TI . .
promover o alinhamento dos servicos de Tl com a
estratégia do negdcio, a gestdo dos Niveis de Servico
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(SLM) e
estabelecer padrGes para a gestdo de servicos de TI.
Congresso de inovagao no CGGOV- ACMD. 317 - Importante evento para troca de
Poder Judiciario & Controle T experiéncias com profissionais de TIC em outras 2023
— CONIP 2023 esferas do Poder Publico
CGINF/CO! IACMD. 320 - Participar do maior evento de tecnologia
Web Summit 2023 NS do mundo, a fim de prospectar novas tecnologias e 2023
atualizar os servidores nas areas em que atuam.
IACMD. 321 - Aprofundar o conhecimento e manter os
Certified FCP Professional CGINF/COl|profissionais com competéncia técnica de Flsca!lzagao 2023
NS do Contrato de Cabeamento Estruturado, atualizados
acerca das tecnologias e normas técnicas.
IACMD. 322 - O treinamento abordara as solugdes e
CGINF/COI tecnologias em fibras épticas para aplicagdes em 1
Fibra Optica NS Gbps e 10Gbps. O treinamento sera capaz de definir 2023
o tipo de fibra, cabo e acessérios para instalacdo de
um sistema dptico e analisar os testes do link dptico.
IACMD. 323 - O curso é um treinamento pratico para
Fibra Optica - Médulo  [CGINF/COljinstalagdo de redes externas aéreas e subterraneas.
" e . 2023
Praticas em Redes Externas NS Montagem e utilizacdo de caixas de emenda e de
terminacgdo, assim como a terminacgao do DIO.
Fibra Optica - Modulo A.CMD.132.4 - Trelnarn.enti) pratico de Illmp.eza em
. CGINF/COl{fibras dpticas e certificagGes de redes dpticas com
Medicbes em Redes . . . 2023
Opticas NS uso de microscopio, equipamentos PowerMeter,
P certificador éptico e OTDR.
IACMD. 326 - Apresentar os conceitos da tecnologia
FTTx Conceitos e Projetos CGINF/COIFTTx e os~component§s utlllza(?los., chaqc{o na 2023
NS elaboragao de um projeto e principais dificuldades
encontradas nessa elaboragao.
IACMD. 327 - Criar competéncia técnica, capacitando
os profissionais a oferecer solugdes em configuragao
de Redes Passivas Opticas, com énfase em Modelo
FTTx Equipamentos - CGINF/COI|0SI, TCPIP, Switches e Roteadores. 2023
Médulo Networking NS Predominantemente pratico, usando comandos de
linha, com exercicios e laboratdrios em
enderecamento IPv4 e Ipv6, DHCP, STP, VLANs e
DNS..
Fibra do Zero CGINF/COl ACMD. 328 - O curso aborda 'de folrmé introdutdria o 2073
NS funcionamento de redes de fibra dptica
Wi-Fi Premium para CGINF/COl ACMD. 329 - O curso abc?rda o funcionamento de
.. redes Wi-Fi de alta velocidade, com foco no suporte 2023
Técnicos NS .
de redes de alta velocidade
IACMD. 330 - Capacitar um Administrador de Sistemas
Linux System CGINF/COl Linux desde o basico, alinhado ias novas.d'emandas do
. . . mercado de trabalho, onde serd transmitido 2023
Administration - 4Linux NS . ..
conhecimentos sobre comandos basicos do Shell,
editores de texto, além do gerenciamento de
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pacotes, processos, redes, usuarios, servidor NTP e
Logs com solugdes de Cloud Computing e Container
com Docker. Transmitir conteldo para as
certificagdes LPIC-1 Linux Administrator, Linux
Foundation Certified System Administrator e Red Hat
Certified System Administrator.

PREVISTO

Formagao em Segurancga
Cibernética - Hibrido
(Online e Presencial)

CGINF/CO
AES

IACMD. 332 - Propor solucGes de seguranca para
organizagao;

Contribuir para a elaboracdo de politicas seguranga;
Identificar vulnerabilidades nos sistemas;
Aprimorar a seguranca de redes de computadores;
Usar criptografia para uma comunicacdo segura.

2023

MD-100 - WINDOWS 10

CGINF/CO
AES

IACMD. 333 - Preparar a equipe com conhecimentos e
habilidades necessarias para instalar, configurar,
proteger e manter o Microsoft Windows 10

2023

MySQL com Alta
Performance e Alta
Disponibilidade - 4Linux

CGINF/CO
BDA

IACMD. 334 - Demonstrar a utilizacdo e a
administragdo de servidores MySQL com foco em
performance, alta-disponibilidade e estratégias de
backup.

2023

Administracdo PostgreSQL
com Alta Disponibilidade -
4Linux

CGINF/CO
BDA

IACMD. 335 - Preparar o profissional para instalacao,
configuragdo, uso e administragdo do PostgreSQL
através de atividades praticas que atendem
demandas reais de alto desempenho e alta
disponibilidade.

2023

MongoDB para
Desenvolvedores e DBAS -
4Llinux

CGINF/CO
BDA

IACMD. 336 - Transferir conhecimento sobre como
administrar banco de dados MongoDB, trabalhando
com desenvolvimento web para uma aplicagdo
funcional e trazer um comparativo das diferentes
aplicacdes em um mundo SQL.

2023

Azure

CGINF/CO
SAU

IACMD. 339 - Comandos para administragdo de
aplicacdes e liberagdo de acesso de usuarios aos
servicos MS em rede.

2023

SCCM - System Center
Configuration Manager

CGINF/CO
SAU

IACMD. 340 - Comandos de atualiza¢des e
monitoramento de desktops conectados na rede do
MD

2023

Active Directory

CGINF/CO
SAU

IACMD. 341 - Conhecimento do conjunto de servigos
que conectam os usuarios aos recursos de rede de
que precisam para realizar seu trabalho.

2023

Advanced Exploit
Development for
Penetration Testers

COSEG-TI

IACMD. 343 - Adestramento sobre engenharia reversa
de aplicativos de 32 e 64 bits, execuc¢do de aplicativos
de maneira remota, depuracgdo de kernel, analise de
patches para producao de exploits e escrita de
exploits complexos contra softwares e sistemas
operacionais modernos.

2023

Mobile Device Security and
Ethical Hacking

COSEG-TI

IACMD. 345 - Desenvolver a capacidade de avaliar
efetivamente a seguranca de dispositivos moveis,
avaliar e identificar falhas em aplicativos méveis e

conduzir teste de penetrac¢do de dispositivos moéveis.

2023
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IACMD. 346 - Capacitar profissional nas mais recentes
Cloud Penetration Testing | COSEG-TI [técnicas de teste de penetracdo com foco em nuvem 2023
e ensina-lo a avaliar ambientes de nuvem.
IACMD. 361 - Participar da maior conferéncia de
hackers e seguranca do mundo. Evento é composto
de apresentacdes, workshops, concursos e Capture
The Flag.
IACMD. 362 - Participar de uma das maiores
conferéncias de seguranca de computadores do
Black Hat COSEG-TI [mundo. Evento fornece consultoria de segurancga, 2023
treinamento e briefings para hackers, corporagoes e
agéncias governamentais de todo o mundo.
IACMD. 363 - Participar do principal evento de
seguranca da informagdo em que o setor discute
preocupacdes atuais e futuras. O evento dara acesso
a especialistas, conteudo imparcial e ideias que
poderdo ajudar profissionais do MD a avancgar em sua
postura de seguranca cibernética.
IACMD. 364 - Participar de evento cientifico
promovido anualmente pela Sociedade Brasileira de
Computacdo (SBC). O evento representa o principal
COSEG-TI [férum do Brasil para divulgacdo de resultados de 2023
pesquisas, debates, intercambio de ideias e
atividades relevantes ligadas a segurancga da
informacdo e de sistemas computacionais.
ACMD. 366 - Aprimorar o conhecimento de forense
digital de sistemas operacionais Microsoft Windows,
Windows Forensic Analysis | COSEG-TI [analisando e autenticando dados forenses, além de 2023
rastrear detalhadamente a atividade do usuario e
organizar as descobertas.
IACMD. 370 - Capacitar em técnicas de inteligéncia de
ameacas cibernéticas de nivel tatico, operacional e
Cyber Threat Intelligence [COSEG-TI |estratégico necessdrias para aprimorar o setor de 2023
seguranca da informag¢do do DETIC e desenvolver as
acoes preventivas de tratamento de incidentes.
Mac and iOS Forensic AC!\/ID. 373 - Habilita.(;éo em forense e relsposta a
Analysis and Incident  |COSEG-TI incidentes de Mac e iOS, baseado em anahse} . 2073
Response detalhada de dados brutos e como tirar o mammo
proveito de casos que envolvam MacOS e iOS.
IACMD. 374 - Desenvolver o conhecimento em
forense de dispositivos moveis, observando os mais
recentes malwares, sistemas operacionais de 2023
smartphones, aplicativos de terceiros, deficiéncias de
aquisicdo, técnicas de extracao e criptografia.
IACMD. 375 - Aprender a metodologia e desenvolver
COSEG-TI |as técnicas usadas por testadores de penetracdo do 2023
mundo real em grandes organizacGes, para identificar

DEF CON 31 COSEG-TI 2023

RSA Conference COSEG-TI 2023

Simpdsio Brasileiro de
Seguranca da Informacao e
de Sistemas
Computacionais

Smartphone Forensic COSEG-TI
Analysis In-Depth -

Enterprise Penetration
Testing
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e explorar vulnerabilidades em escala e mostrar
riscos reais para o MD.

PREVISTO

Web App Penetration
Testing and Ethical Hacking

COSEG-TI

IACMD. 376 - Aprender a explorar aplicativos web
com objetivo de encontrar falhas nas aplicacdes do
MD.

2023

Treinamento em central
telefonia IP em software
livre (Basico)

CGINF/CO
TEL

IACMD. 379 - Preparar o profissional para instalagdo,
configuracdo, uso e administragdo dos servicos de
telefonia IP

2023

Treinamento em central
telefonia IP em software
livre (Avancado)

CGINF/CO
TEL

IACMD. 380 - Preparar o profissional para instalagdo,
configuracdo, uso e administragdo dos servicos de
telefonia IP

2023

SCriptCase

CGSIS

IACMD. 381 - Aprender as bases para
desenvolvimento WEB (HTML5 com CSS3 para poder
aplicar estilos aos documentos HTML e PHP que é a
Linguagem de Back-end, utilizada pelo Scriptcase
para geracao dos cddigos das aplicacOes; é através
dela que sdo implementadas as regras de negécio
distribuidos nos cédigos que sdo escritos dentro dos
eventos e botdes dentro dos vdrios tipos de aplicacdo
que o Scriptcase).

2023

Netmake Médulo 2

CGSIS

IACMD. 382 - Aprender a utilizar a ferramenta
ScriptCase e se tornar um desenvolvedor de sistemas
baseado nela.

2023

Netmake -Mdédulo 3

CGSIS

IACMD. 383 - Aprender recursos avang¢ados da
ferramenta ScriptCase e se tornar um desenvolvedor
de sistemas utilizando técnicas avangadas na
ferramenta.

2023

QCON - Congresso

CGSIS

IACMD. 384 - O objetivo do evento é acompanhar as
novidades e tendéncias e solugdes do mercado

2023

Introdugado a Ciéncia de
Dados

CGSIS

IACMD. 385 - Descobrir novas tendéncias, praticas e
tecnologias para transformar uma organizagdo em
uma organizagao orientada a dados;

Amadurecer a visdo integrada dos diversos
componentes — estratégia, estrutura, ciéncia de
dados e engenharia de dados — que habilitam a visdo
do uso efetivo dos dados em uma organizagao
Conhecer abordagens praticas para a implantagao de
projetos de engenharia e ciéncia de dados;

2023

Engenheiro de Dados 1

CGSIS

IACMD. 386 - Desenvolver uma visdo geral do que é
engenharia de dados e das suas principais etapas;
Definir as melhores estratégias para cada caso de uso
de Modelagem de Dados; Conhecer as arquiteturas
de ambientes analiticos; Armazenar e Processar
gsrandes conjuntos de dados; Planejar, estruturar e
executar projetos simples de Engenharia de Dados
em seu contexto; Utilizar de SQL, Python e R para a
entrega de solugdes on-premises, na cloud ou

hibridas, assim como o armazenamento em bases

2023
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relacionais ou bancos NoSQL e conhecer o controle
de todo pipeline dos dados com ferramentas ETL,
Spark ou Kafka.

IACMD. 387 - O objetivo do curso é formar os lideres
para habilita-los na conduc¢do da transformacao da
organizacdo para uma visdo orientada a dados. Além
de vivenciar e liderar diversas iniciativas estratégicas
de Advanced Analytics, acompanha as tendéncias e

solucées do mercado
Plano de Desenvolvimento de Pessoas

Executivo de Dados 1 CGSIS 2023

Anexo VIl — Monitoramento das A¢des do PDTIC

De acordo com o item 17 deste Plano, o PDTIC devera ser atualizado anualmente e
aprovada suas versoes pelo Comité de Governanga Digital ou estrutura equivalente.

O Comité de Governanca digital foi instituido pela Portaria GM-MD n°® 3.572
(5253318), de 29 de junho de 2022, e possui a prerrogativa de instituir subcolegiados sob a
denominagédo de assessorias técnicas ou grupos de trabalho, destinados ao estudo e a

elaboracao de propostas sobre temas especificos, bem como consta no Art. 8°, a saber:

Art. 8 O CGD-MD podera instituir subcolegiados sob a
denominacdo de assessorias técnicas ou grupos de trabalho,
destinados ao estudo e a elaboracdo de propostas sobre temas
especificos, observado o disposto no art. 36 do Decreto n°® 9.191,
de 1° de novembro de 2017, e no art. 6°, inciso VI, alineas "a", "b"
e "c", do Decreto n® 9.759, de 11 de abril de 2019.”

Apos a remessa do Oficio Circular 1187 (5916390), de 02 de dezembro de 2022,
iniciou-se o processo de indicacdo e composi¢do da Assessoria Técnica, com a finalidade
de elaborar a 32 Revisdo do PDTIC, visando a atualizacdo da situacdo das acdes
desenvolvidas para cada setor especifico. Nesta 32 Revisdo do PDTIC, a composi¢ao da
Assessoria Técnica do PDTIC (ASTEC-PDTIC), é resultante das indicacdes feitas pelas
areas representadas no ambito do CGD, no bojo do processo 60588.000008/2022-68.

O monitoramento ocorre durante a execu¢ao do PDTIC, para verificar o progresso
das suas acoes e se estdo evoluindo conforme o planejado no Plano de Metas e A¢des e
para identificar possiveis desvios das a¢des programadas e colaborar para o momento de
avaliacao e posterior tomada de decisfes.

O Processo n° 60588.000003/2023-16 (Ata de Reunido 136 (6237945)/ ltem 5) e 0
Processo n°® 60586.000010/2022-57 (Ata de Reunido 29 (6039532)/ Iltem 5), que trata da
32 revisdo das acdes planejadas no PDTIC 2020-2023,deu origem aos Relatérios de
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Acompanhamento do PDTIC — RA-PDTIC. Este relatorio é o principal insumo, mas nao o
anico, para as atividades de monitoramento do PDTIC vigente.

Finalmente, apds consolidacdo das informacdes reportadas pelos assessores
técnicos da SG e do EMFA, por intermédio do RA-PDTIC em resumo, apresenta-se os
seguintes resultados:

- 28% (55) Agdes CONCLUIDAS em 2022;

- 17% (33) Agcdes CANCELADAS em 2022;

- 09% (18) Acbes ATRASADAS em 2022;

- 24% (47) Acdes a INICIAR em 2023; e

- 22% (44) Agbes EM ANDAMENTO para 2023.

*Observacao: As acdes previstas para o ano de 2023, possivelmente poderdo compor o PDTIC 2024-2027.

Situacao das Acoes da SG

MONITORAMENTO E CONTROLE DO PDTIC
PORTFOLIO SG 2022

Acbes Concluidas Agdes Canceladas

24% 11%
Agles Atrasadas
6% Agdes em
Andamento
44%

Acgoes a Iniciar
15%

Obs.: As agbes continuas sdo executadas durante todo o ano e por isso sdo consideradas também como agées
em andamento para aquele periodo de vigéncia do PDTIC.

Acoes concluidas: acdes executadas conforme planejamento previsto.

ID da Acéo Descricéo da A¢édo

A2.1 Revisar normativos de projetos em vigor.
A5.1 Atualizar Plano de Dados Abertos.

A5.3 Elaborar o Plano de Defesa Digital.
A6.3 Publicar Plano de Dados Abertos.

A6.4 Publicar Plano de Defesa Digital.

Realizar estudo de viabilidade técnica, para demandas relacionadas consultoria técnica especializada e
A7.1 capacitada a fornecer fontes de conhecimento, analises, avaliacbes como insumos a serem utilizados
no processo de tomada de decisao.

A9.3 Apoiar a migracdo dos portais do MD para GOV.BR.

Apoiar a execugao da solucdo de software para ferramenta de gestao contetido, conforme apontado no

AlL7 EVT correspondente.
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ID da Acéo Descricdo da Acéo

Apoiar a execugao da solugdo de software para ferramenta profissional de edicdo de imagens, audio e

ALL9 video, conforme definido no EVT ou ETP correspondente.

A11.11 | Aquisigcdo de ferramenta profissional de edi¢do de imagens, audio e video.

Implantar sistema informatizado para acompanhamento e controle do cumprimento de metas e alcance

Al34 de resultados relativo ao Programa de Gestéo.

Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as

Al71 demandas envolvendo Infraestrutura de banco de dados.

Al7.2 Contratar empresa(s) especializada(s) em solu¢des de monitoramento de bancos de dados.

A22.1 Viabilizar software e hardware para o0 monitoramento dos diversos servi¢os de TIC da ACMD.

A26.1 Implantacao de ferramenta ITSM.

A26.3 Elaboragao do catalogo e portfolio de servigos.

Analisar a viabilidade de contratar ou renovar com empresa especializada no suporte, manutengao,

A2rl ampliagdo e modernizacao de central telefénica IP multimidia.

Implementar sistema para a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais

A3LZ | ETiR).

A31.3 Atualizar o sistema de acesso remoto em producdo na rede de dados administrativa.

A31.4 Implementar Firewall de aplicagdo web (WAF) na rede de dados administrativa.

A32.1 Realizar estudo de viabilidade técnica de implantagdo de um SOC.

Agdes em andamento: A¢oes “NAO” continuas.

ID da Acéo Descricdo da Agcao

A2.4 Prover servicos de apoio ao gerenciamento de projetos.

Al12.3 Elaborar a proposta de estrutura de ciclo de vida de solug6es envolvendo aquisi¢cdo e desenvolvimento de
: sistemas de TIC no ambito das areas da ACMD.

A32.2 Implementar SOC com recursos humanos dedicados a essa tarefa.

Acoes em andamento: A¢des “COM” execugao continua.

ID da Acéo Descricdo da Agcao

Al.l Verificar conformidade dos processos de contratacdo com normativos especificos vigentes.

A3.1 Realizar o acompanhamento mensal da execucéo orgamentéaria do DETIC e gerar relatérios conforme
) demanda.

A3.2 Otimizar recursos e consolidar plano anual de contratacao de TIC.

A4l Implantar plano de tratamento de riscos para processos (criticos) da TIC.

A4.2 Identificar, avaliar e tratar os riscos de TIC dos processos (criticos) de negdécios.

A5.5 Apoiar a execucdo do Plano de Transformacé&o Digital.

A6.1 Publicar PDTIC e versdes.

A6.2 Apoiar a publicagdo dos artefatos, contratos e termos aditivos.
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ID da Acgéo Descrigdo da Acédo
Renovar Termo de Execugé&o Descentralizada para servigos de comunicagéo e colaboragéo
A8.1 avancadas para unidades do Ministério da Defesa em conjunto com a Rede Nacional de Ensino e
Pesquisa.
A91 Sustentar ou evoluir os seguintes sistemas: MDLegis, Representacdes MD, SISATLETA, SISCOVEL,
’ Bdanistia, Condecoragdes, Proposta, LoginMD, SISADE, SISACESSO, SIRHU, CADN, CEDN
A9.2 Sustentar ou evoluir os portais do MD.
AL01 Sustentar os seguintes softwares de prateleira: Limesurvey, Moodle, MDList, GLPI, SEI, Pergamun,
’ SCRIPTCASE, (DSPACE, DOKUWIKI, outros).
Realizar estudos de viabilidade técnica, em conjunto com setor demandante especifico, para todas as
All1l demandas relacionadas a solucéo de software, incluindo a aquisi¢do de direitos de uso de software
(licenciamento perpétuo, subscricdo ou de codigo aberto), inclusive servicos agregados.
A12.1 Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as
’ demandas de configuracéo e integracdo de sistemas.
A12.2 Desenvolver softwares conforme demanda, com tecnologia e padrées suportados no ambiente de
) desenvolvimento.
A131 Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as
’ demandas de implantacdo de solu¢des tecnoldgicas inovadoras.
Al41 Planejar e realizar a contratacéo da ferramenta SCRIPTCASE, plataforma para o desenvolvimento e a
’ operacao de solugdes de software.
Avaliar a contratagdo e a renovacao de licengas de softwares aplicativos, sistemas operacionais,
A16.1 . . .
sistemas servidores de rede e sistemas de banco de dados .
A17.3 Prover solucéo para sustentar a operacéo dos Centros de Processamentos de Dados.
A18.1 Realizar estudo de viabilidade técnica, em conjunto com setores requisitantes, referente a demandas
) de BI.
A19.1 Realizar estudo de viabilidade técnica, em conjunto com setores requisitantes, para demandas atuais e futuras de
: licencas de software
A23.1 Aplicar solu¢des para otimizar o uso da rede, provendo seu uso seguro e eficiente.
A24.1 Prover link de dados para os diversos locais de interesse da ACMD.
A24.2 Prover o acesso a internet para os diversos locais de interesse da ACMD.
A25.1 Adquirir ou estender garantia de microcomputadores do tipo notebooks, desktops e monitores.
A25.2 Aquisicdo de periféricos e suprimentos para manutengdo e upgrade de computadores e notebooks.
A28.1 Contratagdo ou renovacao dos servigos de telefonia fixa, mével ou satelital, nacional e internacional.
A29 1 Analisar a viabilidade de expandir a capacidade de VC simultdneas no ambito da ACMD, em apoio a
’ atividade administrativa e operacional.
A30.1 Realizar contratacdo de equipamentos de seguranga de Tl para a ACMD.
A31.1 Renovar o contrato das ferramentas de segurancga (contrato n® 13/17, término 21/08/2020, Empresa:
’ FAST SEC). Periodo contratual: agosto de 2017 a agosto de 2022.
A31.5 Manter o sistema para a gestdo da ETIR
A31.6 Manter o sistema de acesso remoto em produc¢édo na rede de dados administrativa.
A33.1 Realizar campanha de conscientizagédo em SIC.
A34.1 Manter a Autoridade de Registro Remoto da AC Defesa no MD (ARR Defesa).
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ID da Acéo Descrigdo da Acédo

Implantar solugéo de impressé&o corporativa em apoio as atividades administrativas e operacionais desenvolvidas

A78.1 | 3 ACMD.

Acoes a Iniciar:

ID da Acéo Descricdo da Acéo

A2.5 Mensurar os resultados do EPTIC.
Contratar empresa especializada em servicos de consultoria técnica capacitada a fornecer fontes de
A7.2 conhecimento, andlises de dados, recomendacdes de melhores praticas e avaliagdes como insumos
a serem utilizados no processo de tomada de deciséo.
A11.10 Aquisi¢des de software de transmisséo e de automacéo para radio web.
A13.2 Apoiar a execugdo da solugéo tecnolégica para o Controle de Patrimdnio por identificacdo de radio frequéncia
: (Radio Frequency Identification— RFID) conforme definido no Estudo de Viabilidade realizado.
A18.2 Contratar empresa(s) especializada(s) em elabora¢édo de Data Marts.
A18.3 Elaborar o Data Mart para atender as demandas estratégicas.
Al19.2 Contratar empresa para migrar software do SGBD Oracle para MySQL.
A19.3 Contratar servico de operag&o, administra¢éo e sustentacéo de SGBD.
A20.1 Elaborar estratégia de Administragéo de dados.
A20.2 Elaborar estratégia de administragdo de banco de dados.
A20.3 Elaborar estratégia de administragdo de BI.
Prover solugéo para sustentar e aprimorar a operacgéo dos Centros de Processamentos de Dados e das Salas
A21.1 Técni
écnicas.
A21.2 Prover solugéo para permitir o acesso aos CPD de forma segura com a implementagéo de rede de distribuicdo de
’ dados moderna, segura, resiliente e eficiente.

Acoes canceladas:

ID da Acédo Descri¢céo da Acao

A2.2 Publicar Metodologia do Gerenciamento de Projetos de TIC.
A5.2 Gerirlacompanhar as bases de dados disponibilizadas em formato aberto.
A5.4 Gerenciar o Plano de Defesa Digital.

Apoiar a execucdo da solugdo de software para desenvolvimento de projetos arquitetdnicos e de

All.2 engenharia, conforme definido no Estudo de Viabilidade.
ALL6 Apoiar a execucao da solucdo de software para ferramenta de gestéo de projetos, de acordo com o
’ EVT.
Apoiar a execugdo da solucéo de software para divulgagdo dos Atos Juridicos (Pareceres, Notas, Cotas,
Al11.8 Informagdes, despachos, Informagdes em Mandado de Segurancga, Oficios e outros), de acordo com o definido no

EVT correspondente

Planejar a implantacé@o de solucdo de tecnologia de administracdo de containers para ambientes de
A13.3 desenvolvimento, homologac¢éo e publicacdo de software. Docker, Kubernetes ou tecnologias
equivalentes conforme analise técnica.

Realizar estudos de viabilidade técnica, em conjunto com setores requisitantes, para todas as

Al51 demandas de solucéo para desenvolvimento de aplicativos mobile.
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ID da Acéo

Descrigdo da Acédo

Apoiar a execugdo da solucéo de software para ferramentas tecnolégicas para desenvolvimento de
Al15.2 o d
aplicativos mobile, de acordo com EVT correspondente.
A30.2 Renovar o contrato das ferramentas de segurancga (contrato n® 13/17, término 21/08/2020, Empresa:
) FAST SEC). Periodo contratual: agosto de 2017 a agosto de 2022.

Acoes atrasadas:

ID da Acéo

Descrigdo da Acéo

A2.3 Instituir formalmente o Escritério de Projetos de TIC.
A113 Apoiar a execucao da solugdo de software para gestédo dos PNRs, conforme definido no Estudo de
’ Viabilidade.
Al1.4 Apoiar a execucao da solugdo de software para automacéo e gestédo de processos registrados no SEI
) de acordo com o definido no EVT — Estudo de Viabilidade Técnica.
Apoiar a execucao da solucdo de software para ser utilizado como Sistema de Gestéo de
A11.5 Conhecimento (SGC) nas atividades de: Inteligéncia Comercial de Defesa, Ciéncia e Tecnologia em
Defesa, conforme Estudo de Viabilidade Técnica.
A26.2 Analisar a viabilidade de contratacao de servigo especializado em atendimento em 1° e 2° Niveis.

Situacdo das Acoes do EMCFA

MONITORAMENTO E CONTROLE DO PDTIC
PORTFOLIO EMCFA 2022

AgGes Pendentes
16%

Agoes Canceladas
19%
AgbOes em
Andamento
5%

Agdes Concluidas
28%

Acgoes a Iniciar
Acgbes Atrasadas 26%

6%

Obs.: as ag6es continuas sGo executadas durante todo o ano e, por isso, sGo consideradas também como acbes

em andamento para aquele periodo de vigéncia do PDTIC

Acoes concluidas: acdes executadas conforme planejamento previsto.

ID da Acéo Descricdo da Agcao
A36.1 Elaborar os requisitos técnicos preliminares.
A37.1 Realizar o processo licitatdrio e assinatura do contrato.
A39.3 Fazer o recebimento e aceite dos equipamentos.
A42.1 Elaborar os requisitos técnicos preliminares.
A42.2 Realizar o processo licitatdrio, adquirir os equipamentos e contratar o suporte técnico.
A42.3 Fazer o recebimento e aceite dos equipamentos e servigos.
A43.1 Elaborar os requisitos técnicos preliminares.
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ID da Acgéo ‘ Descrigdo da Acéo
A43.2 Realizar o processo licitatdrio e assinar o contrato de prestagéo de servigos.
A37.2 Testar e receber definitivamente os Pontos de Presenca.
A39.1 Elaborar os requisitos técnicos preliminares.
A39.2 Realizar o processo licitatorio e adquirir os equipamentos.
A48.1 Elaborar os requisitos técnicos preliminares.
A51.1 Elaborar os requisitos técnicos preliminares.
A51.2 Assinar o Termo de Compromisso com 0 CASNAV.
A52.1 Elaborar os requisitos técnicos preliminares.
A52.2 Assinar o Termo de Compromisso com o CASNAV.
A53.1 Elaborar os requisitos técnicos preliminares.
A54.1 Elaborar os requisitos técnicos preliminares.
A54.2 Assinar o Termo de Compromisso com o CASNAV.
A54.3 Acompanhar o desenvolvimento e fazer a aceitagdo.
A55.1 Elaborar os requisitos técnicos preliminares.
A55.2 Realizar o processo licitatorio e assinar o contrato de prestacdo de servigos.
A56.1 Elaborar os requisitos técnicos preliminares.
A56.2 Realizar o processo licitatorio e assinar o contrato de prestagdo de servigos.
A56.3 Acompanhar a execucéo do projeto, efetuar testes, realizar a capacitacdo e fazer aceite do servico.
Elaboracgédo de Projeto Béasico para a ampliagdo da RECAF, baseado no CONOPS, Relatoério do GT
A57.1 T :
HF e coordenado pelo Comité Executivo.
A63.1 Elaborar os requisitos técnicos preliminares e colaborar com dados o processo licitatério para
’ aquisicdo dos materiais.
A63.2 Acompanhar a instala¢@o dos meios audiovisuais e softwares necessarios para automacgéo das
’ funcionalidades disponibilizadas.
A63.3 Fazer o recebimento, realizar testes e fornecer o aceite dos equipamentos.
A65.3 Fazer o recebimento e aceite dos equipamentos.
A67.1 Elaborar os requisitos técnicos preliminares.
A67.2 Realizar o processo licitatdrio e assinatura do contrato de manuten¢éo sob demanda dos sistemas de
’ Video Wall da (Sala 502, COC e CMORD).
A68.1 Elaborar os requisitos técnicos preliminares.
A68.2 Realizar o processo licitatdrio e assinatura do contrato de suporte técnico de infraestrutura CISCO
’ para atividade de routing e switching.
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Acdes a Iniciar:

ID da Acéo Descri¢cdo da Acao
A36.3 Fazer o recebimento e aceite dos equipamentos.
A40.1 Elaborar os requisitos técnicos preliminares.
A40.2 Realizar o processo licitatério e assinar o contrato.
A40.3 Fazer o recebimento e aceite do servico.
A41.1 Elaborar os requisitos técnicos preliminares.
A41.2 Realizar o processo licitatorio e adquirir os equipamentos.
A41.3 Fazer o recebimento e aceite dos equipamentos.
A45.3 Fazer o recebimento e aceite dos equipamentos.
A46.1 Elaborar os requisitos técnicos preliminares.
A46.2 Realizar o processo licitatdrio e assinatura do contrato de manutencéo e suporte do sistema de
) telefonia VolP.
A50.1 Elaborar os requisitos técnicos preliminares.
AB0.2 Realizar o processo licitatdrio e assinar o contrato de fornecimento de materiais e de prestacédo de
) Servigos.
A50.3 Fazer o recebimento dos materiais, efetuar testes, realizar a capacitacéo e fazer aceite do servico.
A58.1 Elaborar os requisitos técnicos preliminares.
AB8.2 Realizar o processo licitatdrio e assinar o contrato de fornecimento de material e prestacdo de
’ Servigos.
AB8.3 Realizar o processo licitatdrio e assinar o contrato de fornecimento de material e prestagao de
’ Servigos.
A59.2 Elaborar os requisitos técnicos preliminares.
A59.3 Receber os dispositivos, fazer testes de aceitacao e realizar a capacitacao.
A60.1 Elaborar os requisitos técnicos preliminares.
A60.2 Realizar o processo licitatdrio e assinar o contrato de fornecimento de material e prestagdo de
) Servigos.
A60.3 Acompanhar a execucao do projeto, efetuar testes e fazer aceite do servigo.
A65.1.1 Elaborar os requisitos técnicos preliminares.
A65.1.2 Realizar o processo licitatorio e adquirir os softwares/ manutencao.
A65.1.3 Fazer o recebimento e aceite dos softwares.
A65.2.1 Elaborar os requisitos técnicos preliminares.
A65.2.2 Realizar o processo licitatdrio e adquirir os equipamentos.
A65.2.3 Fazer o recebimento e aceite dos equipamentos
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ID da Acéo

Descrigdo da Acédo

Desenvolver o Sistema de Geoinformacéo de Defesa (SisGEODEF) e das ferramentas de TIC da

A72.2 Infraestrutura de Dados Espaciais de Defesa (IDE-Defesa) e Aprimorar o Sistema de Cadastro de
Levantamentos Aeroespaciais do Territorio Nacional (SisCLATEN).

A79.1 Elaborar os requisitos técnicos preliminares.

A79.2 Assinar 0 Termo de Compromisso com o CASNAV.

A79.3 Acompanhar o desenvolvimento e fazer a aceitagdo.

A80.1 Elaborar os requisitos técnicos preliminares.

A80.2 Realizar o processo licitatdrio e assinar o contrato de fornecimento dos equipamentos.

AS03 Realizar a passagem de cabeamento, receber e instalar os equipamentos adquiridos e configurar a

’ Rede.

Acgdes em andamento: Agoes “NAO” continuas.

ID da Acédo Descri¢cdo da Agcao
A38.1 Elaborar os requisitos técnicos preliminares
A38.2 Realizar o processo licitatdrio e assinatura do contrato de manutencao para os terminais moveis
) navais.
A48.2 Realizar o processo licitatorio e assinatura do contrato de locagéo de capacidade satelital em banda
) Ku.
A53.2 Realizar o processo licitatorio e assinatura do contrato de acesso a internet.

Acoes em andamento: Agdes “COM” execugdo continua.

ID da Acdo | Descricdo da Agdo

A51.3

Acompanhar o desenvolvimento e fazer a aceitagdo.

A52.3

Acompanhar o desenvolvimento e fazer a aceitacéo.

Acgoes canceladas:

A35.1 Adquirir software de design gréafico

Ad44.1 Elaborar os requisitos técnicos preliminares

A44.2 Realizar o processo licitatrio e adquirir os equipamentos

A44.3 Fazer o recebimento e aceite dos equipamentos

A47.1 Elaborar os requisitos técnicos preliminares

A47.2 Realizar o processo licitatorio e assinatura do contrato de locagdo de capacidade satelital em banda X
A49.1 Elaborar os requisitos técnicos preliminares

A49.2 Esalizar o0 processo licitatorio e assinatura do contrato de locacéo de capacidade satelital em banda
A61.1 Elaborar os requisitos técnicos preliminares
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ID da Acéo Descricdo da Acéo

A6L.2 Realizar o processo licitatdrio e assinar o contrato de prestagdo de servigos de desenvolvimento do

) Catéalogo

Realizar o acompanhamento do desenvolvimento, fazer o recebimento, testes, capacitacao e aceite do
Catalogo

A61.3

A62.1 Elaborar os requisitos técnicos preliminares

Realizar o processo licitatdrio e assinar o contrato de prestagdo de servigos de desenvolvimento do

A62.2 .
sistema
A62.3 Realizar o acompanhamento do desenvolvimento, fazer o recebimento, testes, capacitagdo e aceite do
) sistema

A64.1 Elaborar os requisitos técnicos preliminares

A64.2 Realizar o processo licitatdrio e adquirir os equipamentos

A64.3 Fazer o recebimento e aceite dos equipamentos

A65.1 Elaborar os requisitos técnicos preliminares

A65.2 Realizar o processo licitatdrio e adquirir os equipamentos

Desenvolver softwares para ser utilizado como ferramenta eficaz para o controle dos dados dos

A70.1 Adidos brasileiros no exterior e dos Adidos estrangeiros no Brasil.

Prover assisténcia para o funcionamento adequado do software, além da implementacéo de

A70.2 atualizacGes possiveis que sejam sugeridas pelos usuarios da Secao de Adidos de defesa.

A77.3 Contratar empresa fornecedora de Terminal console (KVM) para o CASLODE.

A77.5 Contratar empresa fornecedora de baterias 12V/44ah-VRLA para o CASLODE.

Acoes atrasadas:

ID da Acéo Descricéo da Agcao

A36.2 Realizar o processo licitatdrio e adquirir os equipamentos.

A43.3 Fazer o recebimento, testes e aceite do Software.

A45.1 Elaborar os requisitos técnicos preliminares

A45.2 Realizar o processo licitatorio e adquirir os equipamentos

A55.3 Acompanhar a execucao do projeto, efetuar testes, realizar a capacitacdo e fazer aceite do servico

A56.3 Acompanhar a execucao do projeto, efetuar testes, realizar a capacitagdo e fazer aceite do servigo

A57.2 Instalacdo de novas estacdes da RECAF seguindo o Projeto basico.

A57.3 Atualizacdo do CONOPS e planejar o emprego de esta¢des contendo o RDS-Defesa e o TID-HF.

A59.1 Elaborar os requisitos técnicos preliminares

A66.1 Elaborar os requisitos técnicos preliminares

Realizar o processo licitatdrio e assinatura do contrato de suporte de manutencéo de hardware e

AG6.2 software do Datacenter da ROD.

A69.1 Adquirir software para prospecc¢ado de Cenarios, Apoio a Decisdo e Planejamento Estratégico, com
’ direitos de uso e licenciamento perpétuo inclusive servicos agregados

A69.2 Fazer o recebimento e aceite dos equipamentos.
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Acoes pendentes: situacdo nado informada pela unidade organizacional
demandante (EMCFA/CHELOG), RA-PDTIC néo reportado.

ID da Acéo Descricdo da A¢édo
Planejar e coordenar, em conjunto com o Centro de Andlises de Sistemas Navais (CASNAV), as
A71.1 necessidades de recursos para a sustentagao e evolugdo do Sistema de Informacdes Gerenciais de
) Logistica e Mobilizacdo de Defesa (APOLO), em particular a inser¢édo de funcionalidades de analise de
dados e apoio a deciséo.
A71.2 Sustentar o Sistema de Informagdes Gerenciais de Logistica e Mobilizagdo de Defesa (APOLO).
A71.3 Evoluir o Sistema de Informacdes Gerenciais de Logistica e Mobilizacéo de Defesa (APOLO).
Planejar e coordenar, em conjunto com o Centro de Andlises de Sistemas Navais (CASNAV), as
necessidades de recursos para o prosseguimento do desenvolvimento do Sistema de Geoinformacéo
A72.1 de Defesa (SisGEODEF) e das ferramentas de TIC da Infraestrutura de Dados Espaciais de Defesa
(IDE-Defesa) e o Aprimoramento do Sistema de Cadastro de Levantamentos Aeroespaciais do
Territério Nacional (SisCLATEN).
A73.1 Planejar e coordenar as necessidades de recursos para a sustentagéo e evolucao do Sistema de
) Catalogagéo Brasileiro (SISCAT-BR).
A73.2 Sustentar ou evoluir o Sistema de Catalogacgao Brasileiro (SISCAT-BR).
Planejar a contratacdo de empresa fornecedora de licengas de software para 0 apoio as atividades de
A74.1 =
catalogacao do CASLODE.
A74.2 Adquirir 31 (trinta e um) licencas de Microsoft Windows 10
A74.3 Adquirir 46 (quarenta e seis) licengas de Microsoft Office 2019
A74.4 Adquirir licencas do Windows Server DataCenter
A75.1 Planejar a contratac@o do servico de cabeamento estruturado da rede de dados do CASLODE
Definir os requisitos e as condi¢gfes do servico de cabeamento estruturado de Rede de Dados do
A75.2
CASLODE
Contratar empresa especializada na prestacéo de servigos técnicos de cabeamento estruturado da
A75.3 rede de dados do CASLODE, incluindo o fornecimento dos documentos de projeto, itens de consumo
respectivos, as adaptagfes necessarias e a integracéo as redes legadas.
A76.1 Planejar a atualizagdo do parque tecnolégico do Centro de Apoio a Sistemas Logisticos de Defesa
Definir os requisitos e as condi¢fes da atualizacdo do parque tecnolégico do Centro de Apoio a
A76.2 . o
Sistemas Logisticos de Defesa
A76.3 Contratar empresa fornecedora de Servidor de Rede para o CASLODE.
A771 Planejar a aquisi¢cdo ou manuten¢éo dos ativos de rede do Centro de Apoio a Sistemas Logisticos de
) Defesa (CASLODE)
A77.2 Definir os requisitos e as condi¢ges da aquisicdo ou manutencao dos ativos de rede do Centro de
) Apoio a Sistemas Logisticos de Defesa (CASLODE)
A77.4 Contratar empresa fornecedora de Nobreak 20 KVA para o CASLODE.

FINAL DA REVISAO
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