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il IDENTIFICACAO

1.1. Nome/razdo social do autuado: Secretaria de Assisténcia Social,
Combate a Fome e Politicas sobre Drogas (SAS), sucessora da Secretaria de
Desenvolvimento Social, Crianga, Juventude e Prevengdo a Violéncia e as
Drogas do Estado de Pernambuco (SDSCIPVD), que sucedeu a Secretaria de
Desenvolvimento Social, Crianga e Juventude de Pernambuco (SDSCJ)

1.2. CPF/CNPJ do autuado: 08.642.138/0001-04
1.3. Agente de tratamento: (X) Controlador () Operador
1.4. Nome do Encarregado setorial:Luan Moura Paes Barreto

(Portaria Designagdo encarregado setorial LGPD (SDSCJPVD n2 280, de
24/11/23)121

1.5. Contato da(o)
Encarregada(o): luan.barreto@ sdscjpvd.pe.gov.br[il

2 EMENTA

INCIDENTE DE SEGURANGA EM ORGAO PUBLICO. DADOS PESSOAIS,
DADOS PESSOAIS SENSIVEIS E DADOS PESSOAIS DE CRIANGAS E
ADOLESCENTES. EXPOSIGAO DE DADOS POR ACESSO A BASE DE
DADOS EM QUE CONSTAVAM DADOS PESSOAIS UTILIZADOS PARA
INSCRIGAO EM POLITICA PUBLICA DE TRANSPORTE COLETIVO. NAO
COMUNICAGAO AOS TITULARES. AUSENCIA DE COMPROVAGAO DE
ATENDIMENTO AOS REQUISITOS DE SEGURANGA, AOS PADROES DE
BOAS PRATICAS E DE GOVERNANGA E AOS PRINCIPIOS GERAIS NOS
SISTEMAS UTILIZADOS. NAO CUMPRIMENTO DE DETERMINACAO DA
ANPD. CONFIGURAGAO DE INFRAGOES. SANGOES DE ADVERTENCIAS.
MEDIDAS CORRETIVAS.

1. Apesar da inexisténcia de norma geral e abstrata sobre o tempo
razoadvel para a comunicagdo ao titular afetado por incidente de
seguranga, no caso concreto, a Coordenagao-Geral de Fiscalizagdo
(CGF) indicou reiteradamente o prazo que seria razodvel para realiza-
la, de modo individualizado. Ante a auséncia de comunicacdo de
maneira individualizada até o momento de elaboragdo deste
Relatério de Instrugdo, foi caracterizada a violagdo ao art. 48 da
LGPD.

2. N@o se sustenta o argumento de equiparagdo da comunicagdo
geral a comunicagdo individual do incidente de seguranga,
independentemente de a comunicagdo geral eventualmente cumprir
com os requisitos previstos no art. 48, §12, da LGPD.

3. A obrigagdo de comunicagdo de incidente @ ANPD e aos titulares
independe de concretizagdo de danos aos titulares em razio do
incidente, bastando que este possa acarretar-lhes risco ou dano
relevante. A comunicagdo oferece aos titulares possibilidade de atuar
para se proteger, evitar ou mitigar os potenciais riscos ou danos
decorrentes do incidente.



4. A ndo adogdo de sistemas estruturados em conformidade aos
requisitos de seguranga, aos padrdes de boas praticas e de
governanga e aos principios gerais da LGPD configura uma violagdo
ao art. 49, da LGPD. A mera insuficiéncia de provas que confirmem a
falha no sistema como causa do incidente ndo se sustenta como
pretexto para o afastamento de imputagdo de violagdo ao artigo em
questdo.

5. A autuada infringiu os arts. 48 e 49 da LGPD, ensejando a
aplicagdo de 2 (duas) sangdes de adverténcia, cumulada com 3
medidas corretivas.

6. Ha adequacdo da adverténcia para infragdes graves diante da
impossibilidade de outra sangdo, em aten¢do ao prindpio da
proporcionalidade.

3. REFERENCIAS
3.1. Lei n213.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD).

3.2 Regimento Interno da Autoridade Nacional de Protegdo de
Dados, aprovado pela Portaria n® 01, de 08 de margo de 2021.

3.3. Regulamento do Processo de Fiscalizagio e do Processo
Administrativo Sancionador no dmbito da ANPD, aprovado pela Resolugdo
CD/ANPD n? 1, de 28 de outubro de 2021 - doravante Regulamento de
Fiscalizagdo.

3.4. Regulamento de Dosimetria e Aplicagdo de Sangdes
Administrativas, aprovado pela Resolugdo CD/ANPD n® 4, de 24 de fevereiro
de 2023 — doravante Regulamento de Dosimetria.

3.5. Processo de Comunicagdo de Incidente de Seguranga (CIS) n2
00261.001037/2022-06.

3.6. Processo Administrativo Sancionador n2 00261.001963/2022-73.
3.7. Aviso n2 27/2022/CGF/ANPD (0042401).

3.8. Nota Técnica n? 81/2022/CGF/ANPD (0050469).

3.9. Auto de Infragdo n? 11/2022/CGF/ANPD (0050468).

3.10. Prestagdo de Informagdes - Oficio n? 605/2022-GS/SDSCJ
(0042409).

3.11. Defesa Administrativa - Oficio n2 780 - GGAJU/SDSCJ (0050475).
3.12. Alegagdes Finais - Oficio GAB n2 945/2023 — SDSCJPVD (0050490).
3.13. Notas de Esclarecimento (0042414 e 0050478).

3.14. Comunicados publicados no site da Secretaria (0042415;
0042416; 0050476; 0050477).

3.15. Nota Técnica n? 1/2022 GTI (0042413).

4. SUMARIO EXECUTIVO DO PROCESSO

4.1. Auto de Infragdo:Auto de Infragdo n? 11/2022/CGF/ANPD
(0050468).

4.2, Data da lavratura do Auto de Infragdo: 07/10/2022

4.3. Forma da intimagdo: ( X ) Meio eletrénico ( ) Via postal ()

Pessoal () Comparecimento pessoal () Por edital () Cooperagdo internacional
( X) Outro meio: contato telefénico.

4.4, Data da intimagdo: 07/10/2022 - Certiddo SDSCJPVD — Certiddo
de Intimagdo Cumprida 3710142 (0050471) e E-mail (0050472).
4.5. Dispositivos legais e regulamentares infringidos, nos termos do

auto de infragdo:
a) Lei Geral de Protecio de Dados (LGPD):

Art. 48 — auséncia de comunicagdo ao titular da
ocorréncia de incidente de seguranga que possa
acarretar-lhe risco ou dano relevante.

Art. 49 — ndo utilizacgdo de sistema adequado ao
tratamento de dados pessoais.

4.6. Data da apresentacio da defesa: 08/11/2022. Documentos:
i) E-mail Resposta SDSCJ-PE (0050473);
i) Anexo Resposta SDSCJ-PE (0050474);

iii) Defesa Administrativa (Oficio 780/2022 /GGAJU/SDSCJ,
0050475);

iv) Anexo Comunicado Oficial (0050476);

v) Anexo Comunicado Oficial - Setor SESES (0050477);
vi) Anexo Nota de Esclarecimento (0050478); e

vii) Formuldrio de CIS (0050479).

4.7. Produgdo de prova(s) pelo autuante: ( X )Ndo ( )Sim. Se sim,
informar quais:

4.8. Produgdo de prova(s) pela ANPD: ( X ) Ndo ( )Sim.

4.9. Terceiro(s) interessado(s): ( X ) Ndo ()Sim.

4.10. Termo de Ajustamento de Conduta: ( X )Ndo ()Sim.

4.11. Alegagdes Finais: ( )Ndo ( X )Sim - Alegagdes Finais (0050490) e
Anexo as Alegagdes Finais (0050491)

4.12. Medidas preventivas aplicadas - art. 32 do Regulamento de
Fiscalizagdo: ( )N&o ( X )Sim - AVISO n@ 27/2022/CGF/ANPD (0042401).

4.13. did. i plicadas - art. 26, IV, do Decreto n?

P
10.474/2020: ( X )Ndo ( )Sim.

5. RELATORIO

5.1. Conforme disposto no art. 37 do Regulamento de Fiscalizagdo
da ANPD, o processo administrativo sancionador destina-se a apuragdo de
infragdes a legislagdo de protecdo de dados que sejam de competéncia da
ANPD, nos termos do artigo 55-J, IV, da LGPD. De acordo com o art. 54 do
mencionado Regulamento, o Relatério de Instrugdo subsidiara a decisdo de
primeira instancia, a ser proferida pela Coordenagdo-Geral de Fiscalizagdo
(CGF). Assim, em consonancia com os ditames normativos aplicaveis ao caso e
demais documentos que constam dos autos, passa-se ao detalhamento dos
atos processuais até a presente data, com o objetivo de avaliar os motivos da
autuagdo e os argumentos apresentados pela autuada face a legislagdo e as
normas de protegdo de dados.

5.2. Em 17/05/2022, foi instaurado, pela CGF, o Processo de
Comunicagdo de Incidente de Seguranga (CIS) n2 00261.001037/2022-06, fruto


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077

de comunicagdo dessa natureza, apresentada pela entdo Secretaria de
Desenvolvimento Social, Crianga e Juventude (SDSCJ)Ml, atual Secretaria de
Assisténcia Social, Combate a Fome e Politicas sobre Drogas (SAS)lﬂ, sucessora
da Secretaria de Desenvolvimento Social, Crianga, Juventude e Prevengdo a
Violéncia e as Drogas (SDSCJPVD) (0042386). A referida CIS informou uma
provével falha operacional do sistema ou falha de algum usudrio da
Secretaria, o que teria propiciado a exposi¢do indevida de dados cadastrais e
dados de saude de 413! cadastrados no Programa PE Livre Acesso
Intermunicipal, iniciativa que concede gratuidade a pessoas com deficiéncia
em transportes intermunicipais. Os dados teriam sido expostos em uma
planilha de dados no site da Secretaria e seria possivel "navegar pela planilha
sem digitar senha" (0042389), além de ser possivel a visualizagdo da cdpia de
documentos.

5.3. De acordo com o relatado na CIS acima mencionada (0042386),
o incidente teria ocorrido no més de abril de 2022, em data ndo especificada;
a SAS teria tomado ciéncia do incidente no dia 27/04/2022 as 17h20, por meio
de aviso emitido pela Geréncia de Comunicagdo; e sua Ouvidoria teria
recebido, no dia 28/04/2022, um e-mail do portal de noticias TecMundo
informando sobre o vazamento de dados em questdo.

5.4. Tendo em vista que a comunicagdo completa do incidente a
ANPD foi realizada apenas no dia 17/05/2022, o atraso foi justificado pela
autuada i) pela adaptagdo a LGPD e, especialmente, ii) pela ocorréncia inédita
do fato, com a consequente adogdo imediata de medidas para corrigir a falha
de seguranga, que teria se dado no dia 27/04/2022, pouco ap6s as 19h,
oportunidade em que a SAS teria entendido que a rapidez na solugdo nédo
demandaria a comunicagdo a ANPD, o que foi revisitado apds recomendagido
da Controladoria do Estado de Pernambuco. Além disso, a comunicagdo aos
titulares também nao foi realizada, sob a alegagdo de que i) o incidente estava
sendo apurado; ii) a falha de seguranga teria sido corrigida rapidamente (duas
horas apdés o conhecimento da falha); e iii) nenhum usuario dos 413
(quatrocentos e treze) teria comunicado qualquer noticia decorrente de
vazamento de dados a Superintendéncia de Apoio a Pessoa com Deficiéncia

(SEAD).
5.5. A autuada alegou que, a fim de prevenir a ocorréncia do
incidente de seguranca,

POV IIIIIIIIIIIIPPOII I IIIIIIIIIIIIIIPOIP PP IIIIIIIIIIIIIIIP PP IIIIIIIIIIIIIIII PP IO IOIIIIIIIIIIIIIPIII P IEIIIIIIIIIIII IS

e com uso de senha de identificagdo. Em relagdio ao momento posterior ao

incidente comunicado, a SAS declarou ter
POUELOIIIIIIIIIIIIIIPOEEVIIIIIIIIIIIIIIIPPEINIIIIIIIIIIIIIIIPPPORIIIIIIIIIIIIIIIIP UV IIIIIIIITIPIIPPII VI IIIIIIIIIIIIIIP PP IIIIIIIIIIIIIIIIII PPN
Por fim, suscitou que a medida adotada para reverter ou mitigar os efeitos do

prejuizo do incidente de seguranga aos titulares dos dados foi a lavratura de

um Boletim de Ocorréncia n2 2210319064793 em 12/05/2022 as 17:03h, na

Delegacia de Crimes Cibernéticos (0042386, p. 5) [ACESSO RESTRITO - medidas

de seguranga implementadas em sistema].

5.6. Segundo a autuada, ndo teriam sido vislumbradas
consequéncias significativas aos titulares de dados, em razdo de i) a falha
operacional ter sido corrigida em até duas horas do conhecimento da
Superintendéncia de Apoio a Pessoa com Deficiéncia (SEAD), area que tratava
os dados expostos, e ii) o problema ter aparentado se tratar apenas de falha
do sistema (0042386, p. 6).

5.7. Apbs, em 02/06/2022, foi proferido Despacho (0042390)Z para
determinar que a SAS complementasse a CIS, colacionando ao processo, no
prazo de 5 (cinco) dias Uteis apds o recebimento do Despacho:

a) a comprovagdo da comunicagdo individual do incidente a
todos os titulares de dados afetados;

b) o relatério de tratamento de incidente incluindo os
seguintes detalhes: registros de acessos dos servidores que
armazenavam a base de dados comprometida e a causa-raiz
do incidente.

5.8. Em 14/06/2022, a pedido do estado de Pernambuco, foi
encaminhado, ao Secretdrio da SAS, o Oficio n2 164/2022/CGF/ANPD/PR
(0042395), para reiterar a determinagdo do Despacho 0042390 [ 5.7], e de
outras providéncias de instrugdo processual, no prazo de 5 (cinco) dias Uteis.
Destacou-se, ainda, que a comunicagdo aos titulares deveria ser feita em
linguagem clara e simplificada, bem como conter aspectos minimos, previstos
no §12 do Art. 48 da LGPD.

5.9. Em 14/07/2022, ante a auséncia de resposta por parte da SAS
apos o prazo concedido, foi emitido o Aviso n2 27/2022/CGF/ANPD (0042401),
oportunidade na qual foram concedidos mais 10 (dez) dias Uteis a contar do
recebimento do Aviso, a fim de que fossem comprovadas as determinagdes
requeridas no Despacho 0042390 e Oficio 0042395, além de requerer
informagGes dos dados de contato do encarregado, consoante abaixo:

a) a comprovagdo da comunicagdo individual do incidente a
todos os titulares de dados afetados;

b) o encaminhamento do relatério de tratamento de
incidente incluindo os seguintes detalhes: registros de
acessos dos servidores que armazenavam a base de dados
comprometida e a causa-raiz do incidente;

c) informe os dados atualizados de seu encarregado de
prote¢do de dados pessoais;

d) ratifique ou retifique, no processo 00261.001037/2022-06,
a Comunicagdo de Incidente de Seguranga realizada pela
senhora Cibele Flavia Santos Lopes, sob pena de
descumprimento do art. 48 da LGPD; e

e) informe onde estdo sendo divulgados os dados de contato
de seu encarregado pela protegdo de dados, em atengdo ao §
12 do art. 41 da LGPD.

5.10. Ainda em 14/07/2022, o Aviso (0042401) foi encaminhado a SAS
por meio do Oficio n2 189/2022/CGF/ANPD/PR (0042402) e reiterado, em
29/07/2022, por meio de e-mail (0042408).

5.11. Em 01/08/2023, a CGF recebeu o Oficio n? 605/2022-GS/SDSCJ
(0042409) da SAS, acompanhado dos seguintes documentos: (i) Portarias
(0042410e 0042411); (i) Nota Técnica n 1/2022 GTI (0042413); (iii) Formulario
de Comunicagdo do Incidente (0042412), (iv) Nota de Esclarecimento
(0042414), e (v) comunicados publicados no site da Secretaria (0042415 e
0042416), em resposta ao Aviso n? 27/2022/CGF/ANPD (0042401).

5.12. Segundo o Oficio n2 605/2022-GS/SDSCJ (0042409), o acesso
publico de planilha contendo dados pessoais dos beneficiarios de programa
assistencial teria perdurado entre o periodo de 26/04/2022, as 13:32h
(data/hora do vazamento) a 27/04/2022, as 17:20h (data/hora da detecgdo do
incidente). Além disso, a quantidade de titulares afetados teria sido de 412
titulares, o que também foi alterado no novo CIS anexado (0042412). A
autuada realizou comunicado geral do incidente, conforme mostra a Nota de
Esclarecimento publicada em seu sitio eletrénico, sem, entretanto, haver



comprovagdo de comunicagdo de forma individual a cada titular.

5.13. A Nota Técnica n? 1/2022 GTI (0042413), que mais se
aproximaria do relatdrio de tratamento de incidente requerido pela CGF, ndo
apresentou os detalhes solicitados nas determinagdes da CGF (ver item [ 5.7],
alinea “b)” e[ 5.9], alinea “b)”), limitando-se a alguns exemplos de acesso e
restringindo-se a lapsos temporais sem explicagdes para sua delimitagdo.

5.14. Em 11/08/2022, foi proferido Despacho (0042417) atestando
que a prestagdo de informagbes e documentos comprovaram o cumprimento
das determinagdes das alineas “c”, “d” e “e” do Aviso n2 27/2022/CGF/ANPD
(0042401), estando ausente a comprovagdo das alineas “a” e “b”. Foi dado
novo prazo de 10 (dez) dias para a comprovagdo de comunicagdo individual
aos titulares e do seu respectivo contetdo.

5.15. O Despacho (0042417) ainda indicou a insuficiéncia das
informagdes contidas na Nota Técnica n? 1/2022 GTI (0042413), entre elas, a
auséncia de indicativos de acessos indevidos por meio da prépria aplicagdo
web; a falta de esclarecimento da cronologia do incidente, ou seja, a auséncia
de informagdo sobre de que maneira teria sido possivel apurar o suposto
periodo de duragdo do incidente; e a vulnerabilidade explorada e as medidas
tomadas pela equipe de seguranca, “itens que deveriam compor o relatério de
tratamento do incidente” (0042417, item 15).

5.16. Apds a auséncia de resposta da SAS ao Despacho (0042417)
(itens[ 5.13 e[ 5.15]), encaminhado por meio do Oficio n2
200/2022/CGF/ANPD/PR  (0042418), foi emitida a Nota Técnica n?
81/2022/CGF/ANPD  (0042425), reiterando o descumprimento  das
determinagBes das alineas “a” e “b” e a auséncia de respostas da SAS. Foi
indicada a auséncia de medidas adequadas para garantir a confidencialidade
dos dados, em razdo do controle e monitoramento de acesso ndo terem
restado comprovados, auséncias essas que levaram o controlador a ndo
esclarecer “a cronologia do incidente, a vulnerabilidade explorada, as medidas
tomadas pela equipe de seguranga e a causa-raiz do incidente” (ver item 5.10
da Nota Técnica n2 81/2022/CGF/ANPD (0042425).

5.17. Na referida Nota Técnica 81/2022 (0042425), recomendou-se a
instauragdo de processo administrativo sancionador, com base no art. 37 do
Regulamento de Fiscalizagdo c/c artigos 52 e 55-J, IV da LGPD, em razio dos
possiveis descumprimentos: ao art. 48 da LGPD, por ndo ter sido realizada
pela SAS, no prazo concedido, a comunicagdo individual a totalidade dos
titulares afetados, nos termos do determinado pela CGF; bem como ao art. 49
do referido diploma legal, cujo teor dispde sobre o uso de sistemas que
atendam aos requisitos de seguranga, aos padrdes de boas praticas e de
governanga, e aos prindpios gerais previstos na LGPD.

5.18. Ato continuo, foi proferido o Despacho Decisério n
9/2022/CGF/ANPD  (0042426), que acolheu a Nota Técnica n
81/2022/CGF/ANPD (0042425)151, a fim de instaurar o Processo Administrativo
Sancionador n2 00261.001963/2022-73 em desfavor da SAS. Foi, entdo, lavrado
o Auto de Infragio n? 11/2022/CGF/ANPD (0050468), em 07/10/2022, com a
indicacdo de infragdo aos arts. 48 e 49, da LGPD.
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5.19. A autuada foi intimada em 24/10/2022, conforme Certidio de
Intimagdo Cumprida 3710142 (0050471).
5.20. Em 08/11/2022, sobreveio a defesa administrativa (Oficio

780/2022 /GGAJU/SDSCJ, 0050475), acompanhada dos seguintes documentos:
Anexo Comunicado Oficial (0050476); Anexo Nota de Esclarecimento (0050478)
e Formulario de CIS (0050479).

5.21. Na Defesa (0050475), o autuado informa que 413 titulares
teriam sido atingidos pelo incidente, enquanto a CIS (0050479) juntada
aponta o quantitativo de 412 titulares. Ainda, a SAS reitera que o acesso
publico dos dados teria ocorrido entre o periodo de 26/04/2022, as 13:32h 3
27/04/2022, as 17:20h, sem que houvesse quaisquer provas de tal alegagdo.

5.22. Alega que a comunicag¢do individual do incidente aos titulares
afetados, que incluem criangas e adolescentes, teria sido materializada pelo
sitio eletrdnico, através da Nota de Esclarecimento (0050478). A referida Nota
foi comprovadamente atualizada, com especificagdes requeridas pela ANPD,
incluindo: i) os tipos de dados violados: tipo de deficiéncia, nome da mde, e-
mail, cépia de foto, cépia de RG, copia de CPF, copia de enderego, laudo
médico padrdo, cépia RG do responsdvel, copia CPF do responsavel, data
cadastro, data empresa, data envio e foto de cartdo “VEM LIVRE ACESSO”; ii)

quando e como ocorreu o incidente; iii) a quantidade de usuarios; e iv) as
medidas tomadas pela Secretaria.
5.23. Em Defesa (0050475), a SAS absteve-se de se defender da

indicagdo de descumprimento do art. 49, da LGPD, constando apenas da CIS
(0050479) as medidas de seguranga técnicas e administrativas tomadas em
relagdo ao incidente, sem comprovar que seus sistemas estavam estruturados
de forma a atender aos requisitos de seguranga, aos padrdes de boas praticas
e de governanga, e aos prindpios gerais previstos na LGPD quando da
ocorréncia do incidente.

5.24. A autuada ndo apresentou complementagdo ao aparente
relatério de tratamento de incidente colacionado aos autos previamente
(Nota Técnica n2 1/2022 - 0042413) que incluisse os registros de acessos dos
servidores que armazenavam a base de dados comprometida e a causa-raiz do
incidente.

5.25. N&o houve solicitagdo para produgdo de novas provas conforme
disposto no artigo 48 do Regulamento de Fiscalizagdo.

5.26. Em 18/11/2022, o processo foi sobrestado pelo Despacho
(0050480), até que o Regulamento de Dosimetria e Aplicagdo de Sangdes
Administrativas fosse aprovado, o que ocorreu em 27/02/2023. Em seguida,
em 19/04/2023, a tramitagdo do presente PAS foi retomada, conforme o
Despacho (0050481).

5.27. Em 15/09/2023, a SAS foi intimada pelo Oficio n¢
23/2023/FIS/CGF/ANPD (0050482) a apresentar alegagdes finais no prazo de 10
(dez) dias Uteis, a partir da ciéncia do Oficio (0050482). Em razdo do insucesso
da intimagdo, em 26/10/2023, a CGF expediu o Oficio n?
43/2023/FIS/CGF/ANPD (0050484), novamente sem sucesso. Foi, entdo,
expedido o Oficio n? 47/2023/FIS/CGF/ANPD (0050486) em 31/10/2023, cujo
recebimento ocorreu em 09/11/2023, conforme Oficio GAB n2 924/2023 —
SDSCIPVD (0050488).

5.28. Em 16/11/2023, a SAS apresentou suas Alegagdes Finais, por
meio do Oficio GAB n? 945/2023 — SDSCIPVD (Alegagdes Finais, 0050490), com
o documento Anexo as Alegagdes Finais (0050491), tempestivamente.

5.29. E o relatério.

6. PRELIMINARES
Competéncia

6.1. A Lei n2 13.709/18, Lei Geral de Prote¢io de Dados (LGPD), art.



59, |, considera dado pessoal toda "informagdo relacionada a pessoa natural
identificada ou identificavel". Os dados envolvidos no incidente de seguranga
aqui tratado — tipo de deficiéncia, nome da mde, e-mail, cépia de foto, copia
de RG, copia de CPF, copia de enderego, laudo médico padrdo, copia RG do
responsavel, copia CPF do responsavel e foto de cartdo “VEM LIVRE ACESSO” —
sdo dados pessoais (alguns até mesmo sensiveis), pois consistem em
informagdo relacionada a pessoa natural identificada ou identificavel.

6.2. A leitura do processo revelou que a atividade desenvolvida pela
SAS configura tratamento de dados pessoais, ja que realizava, ao menos, a
coleta, o armazenamento e a analise desses dados para conceder os cadastros
dos titulares no Programa PE Livre Acesso, de modo que as operagdes se
enquadram na previsdo do art. 52, X, que classifica como tratamento "toda
operagdo realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminagio,
avaliagdo ou controle da informagdo, modificagdo, comunicagio,
transferéncia, difusdo ou extragdo"

6.3. A LGPD, ainda, define a figura do controlador no art. 52, VI,
como a "pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais". Tendo
em vista que a SAS efetuou o tratamento de dados pessoais para
operacionalizar uma politica publica de transporte, resta estabelecido que a
ela competem as decisGes referentes ao tratamento de dados pessoais,
motivo pelo qual é controladora.

6.4. A circunstancia de a atividade realizada pela SAS na gestdo do
Programa PE Livre Acesso estar inserida nas disposi¢des da LGPD implica a
competéncia de atuagdo da ANPD, definida pelo art. 52, XIX da mencionada
Lei, como "6rgdo da administragdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional". Cabe a
ANPD, de acordo com o art. 55-J, "I - zelar pela prote¢do dos dados pessoais,
nos termos da legislacdo", bem como "IV - fiscalizar e aplicar san¢Ges em caso
de tratamento de dados realizado em descumprimento a legislagdo, mediante
processo administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso" e "XX - deliberar, na esfera administrativa, em carater
terminativo, sobre a interpretagdo desta Lei, as suas competéncias e 0s casos
omissos".

6.5. No ambito da ANPD, a Coordenagdo-Geral de Fiscalizagdo (CGF)
€ a responsavel por identificar as infragdes a LGPD. De acordo com o
Regimento Interno da ANPD:

Art. 17. Sdo competéncias da Coordenagdo-Geral de
Fiscalizagdo, sem prejuizo de outras previstas na Lei n2
13.709, de 2018, no Decreto n? 10.474, de 2020, e na
legislagdo aplicavel:

| - fiscalizar e aplicar as sangGes previstas no artigo 52 da Lei
n? 13.709, de 2018, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de
recurso;

[.]

Il - promover agdes de fiscalizagdo sobre as agdes de
tratamento de dados pessoais efetuadas pelos agentes de
tratamento, incluido o Poder Publico;

[..]

VIl - receber as notificagdes de ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos
titulares e dar o tratamento necessario;

[.]

IX - requisitar aos agentes de tratamento de dados a
apresentagdo de Relatério de Impacto a Protegdo de Dados
Pessoais;

6.6. O art. 48 do Regimento Interno da ANPD determina, ademais,
que as "atividades da ANPD obedecerdo, além dos prindpios estabelecidos na
Lei n2 13.709, de 2018, aos principios da legalidade, motivacdo, moralidade,
eficiéncia, celeridade, interesse publico, impessoalidade, igualdade, devido
processo legal, ampla defesa, contraditério, razoabilidade, proporcionalidade,
imparcialidade, publicidade, economicidade, seguranga juridica, entre outros".
Esta é, portanto, a justificativa para andlise da atividade desenvolvida pela
SAS em processo administrativo prdprio, pois é necessario observar as
diretrizes e os prindpios incidentes sobre a atuagdo administrativa no
cumprimento da atribui¢do de fiscalizagdo.

6.7. O Regulamento de Fiscalizagdo da ANPD dispde sobre a
estruturagdo das atividades previstas no art. 17 do Regimento Interno da
ANPD. De acordo com o art. 22 do Regulamento, a fiscalizagdo volta-se ao
monitoramento, a orientagdo, a prevengdo e a repressdo das infragdes a LGPD,
de sorte a, conforme o art. 32, proteger os direitos dos titulares de dados,
promover a implementa¢do da legislagio de protegio de dados pessoais e
zelar pelo cumprimento das disposigdes da LGPD.

6.8. Diante das referidas competéncias, em especial da atividade
preventiva, a Autoridade constatou, na hipétese presente, que haveria risco
ou dano relevante aos titulares devido a gravidade do incidente de seguranga
em questdo, em razdo dos tipos de dados afetados, bem como a
vulnerabilidade dos titulares (0042390), de modo que a SAS deveria comunicar
sua ocorréncia aos titulares, sob pena de descumprimento do art. 48 da LGPD.
De tal ocorrido, resultou a analise individualizada do caso, fato que deu inicio
ao Processo de CIS n200261.001037/2022-06, que culminou no presente
Processo Administrativo Sancionador n2 00261.001963/2022-73.

6.9. Ademais, por forga do art. 49, I, do mencionado Regulamento, a
SAS é considerada agente regulado pela ANPD, haja vista ser um agente de
tratamento — no caso, controladora (item [ 6.3]). Cumpre especificar os
deveres a que os agentes regulados estdo submetidos:

Art. 52 Os agentes regulados submetem-se a fiscalizagdo da
ANPD e tém os seguintes deveres, dentre outros:

|- fornecer cépia de documentos, fisicos ou digitais,
dados e informagdes relevantes para a avaliagdo das
atividades de tratamento de dados pessoais, no prazo, local,
formato e demais condigdes estabelecidas pela ANPD;

- permitir o acesso as instalagdes, equipamentos,
aplicativos, facilidades, sistemas, ferramentas e recursos
tecnolégicos, documentos, dados e informagdes de natureza
técnica, operacional e outras relevantes para a avaliagdo das
atividades de tratamento de dados pessoais, em seu poder
ou em poder de terceiros;

- possibilitar que a ANPD tenha conhecimento dos
sistemas de informagdo utilizados para tratamento de dados



e informagdes, bem como de sua rastreabilidade, atualizagdo
e substitui¢do, disponibilizando os dados e as informagdes
oriundos destes instrumentos;

V- submeter-se a auditorias realizadas ou determinadas
pela ANPD;
V- manter os documentos fisicos ou digitais, os dados e

as informagdes durante os prazos estabelecidos na legislagdo
e em regulamentagdo espedifica, bem como durante todo o
prazo de tramitagdo de processos administrativos nos quais
sejam necessarios; e

VI - disponibilizar, sempre que requisitado,
representante apto a oferecer suporte a atuagdo da ANPD,
com conhecimento e autonomia para prestar dados,
informagGes e outros aspectos relativos a seu objeto.

6.10. Pelo exposto, fica estabelecida a competéncia da ANPD no caso
concreto para avaliar a conduta da SAS, controladora de dados e agente
regulado, a luz da LGPD.

Outras questdes preliminares

6.11. A autuada ndo arguiu questdes preliminares de mérito em sua
defesa, tampouco esta CGF verificou a existéncia de tais questdes a serem
trazidas a este Relatério de Instrugdo.

7. ANALISE
Circunstdncias da infracdo e autoria

7.1 Os documentos apresentados aos autos sdo suficientes para
afirmar que houve um incidente de seguranga no sistema da autuada,
utilizado para o gerenciamento de cadastro de usudrios no Programa PE Livre
Acesso, o qual resultou na disponibilizagio de dados pessoais e pessoais
sensiveis de titulares (tipo de deficiéncia, nome da mae, e-mail, cépia de foto,
copia de RG, copia de CPF, cdpia de enderego, laudo médico padréo, cépia RG
do responsavel, copia CPF do responsavel e foto de cartdo “VEM LIVRE
ACESSO”) [ 5.22], incluindo de criangas e adolescentes, consoante informado
pela prépria Secretaria, por CIS (0042386), reiterado na CIS atualizada
(0042412).

7.2 A exposi¢do indevida de dados pessoais, incluindo diversos
dados cadastrais e de saide de pessoas cadastradas no programa, nome da
mde do titular e de eventuais responsdveis, configura a ocorréncia de um
incidente de seguranca capaz de acarretar risco ou dano relevante aos
titulares dos referidos dados. Ademais, o incidente foi confirmado pela
autuada na Defesa Administrativa (0050475) e nas Alegagdes Finais - Oficio
GAB n2 945/2023 — SDSCJPVD (0050490).

7.3. Durante todo o Processo de Fiscalizagdo anterior a este PAS
(Processo de CIS n? 00261.001037/2022-06), a CGF determinou a SAS a adogio
de medidas relacionadas ao incidente, no que ndo foi atendida. As
determinagbes em questdo relacionam-se a: i) comunicagdo do incidente aos
titulares de dados, a qual ndo foi realizada de maneira individualizada, tdo
somente de forma coletiva (ver itens [ 5.11] a[ 5.22]); e ii) auséncia de
demonstragdo da causa do incidente e a respectiva adogdo ou ndo de
requisitos de seguranga que estivessem presentes nos sistemas utilizados para
o tratamento de dados pessoais (ver itens [ 5.7], [5.8] e [5.9]), que poderiam
ter sido comprovados, por exemplo, por meio da elaboragdo do relatério de
tratamento de incidente de seguranga, apresentado de forma parcial a
Autoridade (ver itens [ 5.12] e [ 5.24]).

7.4. Além disso, tendo em vista que a variagdo da quantidade de
titulares que foram impactados no incidente, oscilando entre 412 e 413
titulares, conforme alegagbes da SAS (ver nota de rodapé n2 6), esta CGF
considerard que o numero de afetados foi de 413 (quatrocentos e treze)
titulares, adotando a abordagem mais protetiva aos titulares, a fim de que
nenhum titular possa ser prejudicado quando da execugdo de medidas
corretivas a serem adotadas pela SAS, conforme determinagdes do item [ 8.1].

7.5. Restam comprovados, assim, os fatos que ensejaram a
instauragdo deste PAS e a autoria por parte da autuada.

Conduta: ndo comunicar aos titulares a ocorréncia de incidente de
seguranca que possa lhes acarretar risco ou dano relevante — art. 48 da LGPD.

Defesa apresentada pela autuada

7.6. A comunicagdo do incidente de forma individualizada aos
titulares de dados ndo foi realizada ou ao menos comprovada. Em sua
primeira manifestagdo, no Formuldrio CIS (0042386), a SAS alegou que a
auséncia de comunicagdo do incidente aos titulares de dados teria decorrido
de trés fatores: i) o incidente estava sendo apurado; ii) a falha de seguranca
teria sido corrigida rapidamente (duas horas ap6s o conhecimento da falha); e
iii) nenhum usuario dos 413 (quatrocentos e treze) teria comunicado qualquer
noticia decorrente de vazamento de dados a Superintendéncia de Apoio a
Pessoa com Deficiéncia (SEAD).

7.7. A autuada relatou e reprisou, em todas as suas manifestagdes
subsequentes ao Formuldrio CIS (0042386), que teria realizado a comunicagdo
individual aos titulares do incidente de seguranga no site préprio da SAS, de
tal sorte que a autuada considerou a comunicagdo destinada ao publico em
geral como uma comunicagdo individualizada a cada titular de dados (vide:
Prestagdo de Informagbes - Oficio n? 605/2022-GS/SDSCJ [0042409] e
documentos anexos: Nota de Esclarecimento [0042414] e captura da tela dos
comunicados publicados no site da Secretaria [0042415e 0042416]; Defesa
Administrativa - Oficio n2 780 - GGAJU/SDSCJ [0050475] e documentos anexos:
Anexo Comunicado Oficial [0050476], Anexo Comunicado Oficial - Setor SESES
[0050477] e Anexo Nota de Esclarecimento [0050478]; e Alegagdes Finais -
Oficio GAB n? 945/2023 — SDSCJPVD [0050490] e Anexos Anexo as Alega¢bes
Finais [0050491]).

7.8. Em sua Defesa Administrativa (0050475), a SAS reprisa sua
argumentagdo no fato de que a comunicagdo individual do incidente teria sido
comprovada com os comunicados oficiais divulgados no site, juntando nova
Nota de Esclarecimento (0050478) e print da nova péagina em que tal
Comunicado Oficial teria sido disponibilizado (0050477).

7.9. Em Alegagdes Finais (0050490), a autuada limita-se a reforgar os
argumentos suscitados na Defesa Administrativa (0050475), sem justificar a
auséncia de comunicagdo individualizada aos titulares de dados afetados no
incidente de seguranga.

Subsungdo do fato ao tipo infracional correspondente

7.10. O art. 48 da LGPD determina que cabe ao controlador comunicar



a ANPD e ao titular a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares. Nos termos do §1¢ do
mencionado artigo, a comunicagdo deverd ser feita em prazo razodvel, a ser
regulamentado pela ANPD. Ainda que pendente a regulamentagdo do prazo
para a comunicagdo do incidente, o §22 do art. 48 da LGPD confere a ANPD o
poder de determinar ao controlador providéncias para a salvaguarda dos
direitos dos titulares, tais como medidas para reverter ou mitigar os efeitos do
incidente e a ampla divulga¢do do fato em meios de comunicagio.

7.11. Ocorre que, no caso em comento, a infratora realizou apenas a
comunicagdo geral, ndo individualizada, mesmo apds reiteradas requisigdes da
ANPD. Conforme relatado, a autuada informou a ocorréncia do incidente a
ANPD em 17/05/2022, tendo a CGF indicado reiteradamente a necessidade de
a SAS realizar a comunicagdo do incidente de forma individual aos titulares
(Despacho [0042390], em 02/06/2022, determinou a comunicagdo em até 5
(cinco) dias ateis; Oficio [0042395], em 14/06/2022, determinou a comunicagdo
em até 5 (cinco) dias Gteis; e Aviso [0042401], em 14/07/2022, em sede de
medida preventiva, determinou a comunicagdo em até 10 (dez) dias uteis).

7.12. Em 25/07/2022, em atengdo ao Aviso (0042401), a autuada
prestou informagbes (0042409) sobre o fato de que a comunicagdo do
incidente por meio da Nota de Esclarecimento publicada no site da SAS seria
equivalente a obriga¢do da comunicagdo individual dos titulares.

7.13. Em seguida, a CGF reprisou que a comunicagdo aos titulares
deveria ser realizada de forma individualizada (Despacho [0042417], em
11/08/2022, determinou a comunicagdo em até 10 (dez) dias Uteis), de modo
que a alegagdo da da de que a icagdo no site se equipararia a
dividual ndo se e p atingia r
minimos do art. 48, §12, da LGPD.

icacdo il

7.14. Isso, porque i) o quantitativo de titulares seria definido e
limitado (412 titulares), de forma que a medida ndo seria desarrazoada ou
desproporcional; ii) a autuada possuia cdpia de enderegos e e-mails, sendo
factivel que o contato pudesse ser efetuado, seja de forma fisica ou virtual; e
iii) o comunicado geral a) foi divulgado em pagina web diferente da péagina de
cadastro para a utilizagdo do servigo publico em questdo (programa PE Livre
Acesso), o que diminuiria a probabilidade de um titular acessa-lo e b) ndo
incluia em seu contetdo as informagdes minima elencadas pelo art. 48, §1°,
da LGPD. Por fim, a Nota Técnica n2 81/2022/CGF/ANPD ( 0042425) emitida em
08/09/2022, reiterou os argumentos acima elencados, além de recomendar a
instauragdo do PAS em comento.

7.15. Mesmo diante de tais argumentos, a SAS deliberadamente
optou por ndo realizar a comunicagdo individual, mas tdo somente atualizar a
Nota de Esclarecimento disponibilizada em seu sitio eletrénico, consoante
colacionado aos autos (0050478 e0050477)[9—1, nos termos apontados pelo
Despacho (0042417) e reiterados pela Nota Técnica n? 81/2022/CGF/ANPD
(0042425) (itens [ 7.13] e [ 7.14]).

7.16. Portanto, a inércia da autuada frente a determinagdo de CIS
individual se prolonga por um periodo extenso e injustificado, especialmente
em razdo de: i) o quantitativo de titulares ser praticamente definido e
limitado (entre 412 e 413 titulares), de forma que a medida ndo seria
desarrazoada ou desproporcional, o que permitiria o envio de mensagens,
ainda que manualmente, caso ndo houvesse disponibilidade de solugdes que
tornassem mais agil essa atividade; ii) a CGF ja& ter apontado que a
comunicagdo individual poderia ser materializada por meio fisico ou
eletrdnico; e iii) a autuada sempre ter tido em seu poder a informagdo sobre
os titulares afetados, seus e-mails de contato e seus enderego fisicos,
consoante aclaramentos concedidos pela SAS e pela consulta realizada por
esta CGF ao formuldrio de cadastro no programa PE Livro Acesso

disponibilizado no sitio eletrénico da Secretariall0l,

7.17. Ainda, em que pese a Nota de Esclarecimento tenha sido
publicada em nova pagina do sitio web da SAS
(https://www.sdscjpvd.pe.gov.br/seses/pe-livre-acesso-intermunicipal/),
alinhada ao apontado pela ANPD (0042417), a Nota persiste na pagina web
anterior em versdo desatualizada (https://www.sdscjpvd.pe.gov.br/lgpd/).

7.18. Por todo o exposto, considerando que a autuada foi silente
quanto ao ndo cumprimento da determinagdo de comunicagdo individual,
fazendo crer que a comunicagdo generalizada supriria a necessidade de
comunicagdo individualizada apesar de reiteradas manifestagdes da CGF em
contrario e tendo em vista o periodo transcorrido entre o conhecimento do
incidente até a atualidade, configura-se a violagdo ao art. 48 da LGPD.

Classificacdo da infracdo

7.19. O art. 48, caput e incisos, determina que o controlador deve
apresentar CIS adequada tanto a ANPD quanto ao titular em prazo razoavel.
Conforme visto nos itens[ 7.10] a[ 7.17], a autuada ndo fez comunicado
individual com contetdo adequado aos titulares afetados pelo incidente de
seguranca.

7.20. Segundo prevé o Regulamento de Dosimetria, a infragio pode
ser considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares. Nesse sentido, a falta de CIS ao titular em
prazo razoavel pode ser classificada como média sob quatro aspectos, nos
termos do art. 82, §22, do Regulamento de Dosimetria.

7.21. Em primeiro lugar, o incidente ocorrido i) resultou na exposigdo
de dados pessoais envolvendo dados de saide e dados de criangas e
adolescentes; e ii) permitiu que terceiros pudessem acessar um volume
consideravel de dados relativos a cada um dos usudrios individualmente,
ainda que o volume de titulares afetados como um todo néo tenha sido tdo
expressivo.

7.22. Em segundo lugar, a eventual atividade de tratamento
decorrente do incidente pode impedir ou limitar que os usudrios tenham
garantido seu direito de acesso ao programa de concessdo de gratuidade em
transportes intermunicipais, caso seus dados sejam, por exemplo, duplicados
e utilizados por terceiros para o uso do mesmo servigo, impedindo o uso pelo
verdadeiro titular, o que limitaria o exerdcio do direito de livre locomogio,
capaz de causar danos materiais aos titulares.

7.23. Em terceiro lugar, intimamente atrelado aos parametros
anteriores, os dados expostos no caso concreto (tipo de deficiéncia, nome da
mde, e-mail, cépia de foto, cdpia de RG, cdpia de CPF, cépia de enderego,
laudo médico padrdo, copia RG do responsdvel, copia CPF do responsavel e
foto de cartdo “VEM LIVRE ACESSO”) permitem que o titular possa sofrer
danos em situagdes, por exemplo, de discriminagdo, violagdo a imagem,
perturbagGes por ligagdes indevidas e fraudes em processos de autenticagdo
ou validagdo de identidade em servigos especificos. Isso é especialmente
relevante ao ponderar-se que a conjuga¢do de mdultiplos dados relativos a
uma mesma pessoa pode facilitar que mais agdes de fraudes possam ser
efetuadas em seu nome, além de conferir maior plausibilidade de que o
terceiro seja reconhecido como o verdadeiro titular dos dados expostos.


https://www.sdscjpvd.pe.gov.br/lgpd/

7.24. Por fim, em quarto lugar, a conclusdo a que se chega dos
elementos supracitados é a de que a falta de conhecimento sobre o incidente
impede que o titular possa i) exercer o seu direito fundamental a prote¢do de
dados e ii) diminuir possiveis consequéncias causadas a inviolabilidade da
privacidade, da honra e da imagem, ja que diversas sdo as hipdteses de danos,
como acima relatado, caso ndo sejam tomadas as precaugdes necessarias por
parte do titular.

7.25. Congruente a isso, o Cert.br/Nic.br/Cgi.br, com contribuigdo da
ANPD, elaborou o Fasciculo de “Vazamento de Dados"lm, cujo objetivo é
informar algumas medidas que podem ser tomadas pelos titulares para a
redugdo do impacto de eventuais vazamentos de dados. A relevancia de a CIS
ser realizada para o titular, portanto, decorre do fato de que o titular, apds
ter conhecimento sobre um incidente de seguranga que o tenha afetado, pode
adotar algumas providéncias, como as ja divulgadas no documento.

7.26. A comunicagdo do incidente de seguranga por meio de
informagdo publica no site ndo assegura que todos os usudrios afetados
venham a tomar conhecimento do ocorrido. Por isso a necessidade de
comunicagdo individual, direta e personalizada, conforme determinado e
reiterado pela CGF. A auséncia de CIS individual prejudica o alcance da
comunicagdo, e resulta na auséncia de adog¢do de cuidado qualificado por
parte de tais titulares; na diminuicdo da probabilidade de um titular exigir
mais seguranga da controladora de dados ora autuada; e na maior dificuldade
de o titular de exercer seus direitos perante tal, que deve agir de modo a
evitar o uso indevido de tamanho volume de dados, em especial pelo
envolvimento de dados de saude e de criangas e adolescentes.

7.27. Logo, a infragdo ao art. 48 ora analisada se enquadra nos
requisitos do art. 82, §2°, do Regulamento de Dosimetria, atendendo ao
critério para ser classificada como média.

7.28. Além disso, no presente caso, a infragdo de falta de CIS versa
sobre dados sensiveis (tipo de deficiéncia e laudo médico) e dados de criangas
e adolescentes (consoante relatado no Formulario de CIS [0042386]). Essas
caracteristicas elevam o grau de classificagdo da infragdo que, por esse motivo,
passa a ser considerada como grave, segundo art. 82, §3¢, "d", do

Regulamento de Dosimetriall2l,

Definicdo do tipo de sangdo administrativa

7.29. Para a definigdo do tipo de san¢do adequada, o art. 92 do
Regulamento de Dosimetria indica ser aplicavel multa simples quando a
infragdo for classificada como grave. No entanto, o art. 52, §32 da LGPD, ao
estabelecer as sangdes que podem ser impostas a entidade ou a 6rgdos
publicos, afasta, por omissdo, a possibilidade aplicagdo de multa ou de multa
diaria a esses agentes de tratamento. Por outro lado, o Regulamento de
Dosimetria define, em seu art. 92, que a adverténcia somente pode ser
aplicada quando a infragdo for leve ou média, ou quando houver necessidade
de imposi¢do de medida corretiva.

7.30. Considerando que a infragdo foi classificada como grave, seria
afastada, em prindipio, a possibilidade de aplicagdo da sang¢do de adverténcia
com fundamento no art. 92, |, do Regulamento de Dosimetria. Todavia, o art.
99, 1l, do Regulamento de Dosimetria indica que a sang¢do de adverténcia é
igualmente adequada quando houver necessidade de imposi¢gdo de medidas
corretivas. Esta hipotese se aplica a presente infragdo, tendo em vista a
necessidade de impor a autuada a realizagdo de comunicagdo, desta vez
individualizada, em ateng&o ao disposto no §12 do art. 48, da LGPD.

7.31. Diante do exposto, tendo em vista que persiste a necessidade
de comunicagdo individualizada aos titulares afetados pelo incidente de
seguranga, impde-se as seguintes medidas corretivas, acompanhadas de suas
comprovagdes:

a) envio de comunicagdo direta e individualizada a cada um
dos 413 titulares afetados pela exposi¢do dos dados no sitio
eletrdnico da SAS. A proporcionalidade desta medida decorre
do fato de que a SAS sujeita o proprio cadastro dos titulares
no programa a submissdo de seus respectivos e-mails e
enderegos fisicos.

i. O teor da comunicagdo individual poderd ser o
mesmo da segunda versdo da Nota de Esclarecimento
(0050478), desde que: i) sejam incluidos os motivos da
demora da comunicagdo, por ndo ter sido imediata,
consoante art. 48, §12, V, da LGPD; ii) sejam alteradas as
informagdes eventualmente desatualizadas, como, por
exemplo, os dados do encarregado e o que mais a SAS
entender necessério.

ii. A fim de se comprovar o cumprimento da medida
corretiva, determina-se a SAS que junte aos autos, no
prazo de 20 (vinte) dias tteis contados nos termos do
art. 12, I, do Regulamento de Fiscalizagdo, comprovagdo
de que a medida corretiva "a)" descrita no item [
7.31] foi cumprida por meio da apresentagdo de uma
planilha com a lista completa de todos os 413 titulares
afetados identificados que foram individualmente
comunicados contendo (i) o nome completo do titular;
(i) data de contato; (iii) informagdo de contato
utilizada para a comunicagdo individual (o nimero de
telefone, se por meio telefénico; o e-mail, se por
correio eletrdnico; o enderego, se por meio fisico etc); e
iv) o envio do inteiro teor de 40 comunicagdes
realizadas por e-mail ou por meio fisico, a fim de que
seja possivel que a CGF valide, por amostragem, a
comunicagdo feita ao titular.

b) atualizagdo da CIS geral no sitio eletronico da SAS,
conforme segunda versdo juntada aos autos (0050478),
incluidas as alterages mencionadas no item [ 7.31], alinea
“a)”, primeira subalinea “i”, na pagina em que os usuarios se
cadastram no Programa PE Livre Acesso
(https://www.sdscjpvd.pe.gov.br/seses/pe-livre-acesso-
intermunicipal/ ou correspondente), bem como na pagina
espedfica relacionada a LGPD
(https://www.sas.pe.gov.br/lgpd/ ou correspondente), e sua
manutengdo, por pelo menos mais 90 (noventa) dias corridos
a contar da data da intimagdo da decisdo deste PAS. Essa
medida é importante para que os titulares tenham mais um
veiculo de comunicagdo para tomar ciéncia do incidente em
questdo e buscar mais informagdes junto a SAS.

i. Devera ser juntada aos autos comprovagdo de que a
medida corretiva do item [ 7.31] "b)" foi cumprida por
meio da apresentagio de, pelo menos, 9 (nove)


https://www.sdscjpvd.pe.gov.br/seses/pe-livre-acesso-intermunicipal/ ou correspondente
https://www.sas.pe.gov.br/lgpd

capturas de tela de cada um dos sitios eletrénicos
acima indicados da SAS contendo o comunicado e com
visualizagdo clara da data da captura, sendo que cada
captura deve ser feita no intervalo minimo de 9 (nove)
dias entre cada uma.

ii. A comprovagdo de cumprimento da medida corretiva
deverd ser juntada aos autos em até 5 (cinco) dias Uteis
do final de cada periodo de 30 (trinta) dias,
independentemente de nova intimagdo para tanto.

7.32. Embora tenha sua analise mitigada no presente processo (uma
vez que ndo sera aplicada a san¢gdo de multa), registra-se a existéncia de
circunstancia agravante existente no caso concreto, tendo em vista que a
autuada deixou de cumprir a determinagdo apresentada no Aviso n2
27/2022/CGF/ANPD (0042401) [ 7.12], medida preventiva adotada no dmbito
do Processo de CIS, nos termos do art. 32, Il, do Regulamento de Fiscalizagdo.
Identificada, portanto, a ocorréncia de uma circunstdncia agravante, nos
termos do art. 32, §29, Il, do Regulamento de Fiscalizacdo e do art. 12, Ill, do
Regulamento de Dosimetria e Aplicacdo de Sangbes Administrativas.

7.33. Fica, portanto, cominada a san¢do de adverténcia cumulada
com medidas corretivas para a infragdo ao art. 48 da LGPD.

Conduta: ndo utilizar sistemas que atendam aos requisitos de
seguranca, aos padrées de boas prdticas e de governanca e aos principios da
LGPD — art. 49 da LGPD (incidente de seguranca).

Defesa apresentada pela autuada

7.34. Como consta dos autos, foi relatado pela autuada a ocorréncia
de um incidente de seguranga com dados pessoais em razdo de uma “falha
operacional do sistema ou de algum usudrio da secretaria” (0042386, p. 3).
Resultou do referido incidente a exposigdo de dados pessoais e dados
pessoais sensiveis que estavam sob a guarda da SAS, em virtude de cadastro
de pessoas com deficiéncia no programa PE Livre Acesso Intermunicipal, cujo
objetivo é a concessdo de gratuidade a tal grupo de pessoas em transportes
intermunicipais.

7.35. Além disso, nos termos informados pela SAS, a “falha
operacional foi corrigida em até duas horas do conhecimento da SEAD”
(0042386, p. 6), de forma que ndo teriam sido vislumbradas “consequéncias
significativas para os titulares de dados, pois aparenta que o problema se
tratou apenas de falha do sistema” (0042386, p. 6).

7.36. De acordo com o Formuldrio de CIS (0042386), a autuada
afirmou que realizaria relatério de impacto a protegdo de dados pessoais até
30/07/2022 (prazo prorrogado na Nota de Esclarecimento [0050478] para
30/08/2022). Entretanto, ndo houve a apresentac¢do do referido documento
de RIPD no ambito deste PAS.

7.37. Ainda no Formulario de CIS (0042386), a autuada relatou as
seguintes medidas de seguranga técnicas e administrativas que teriam sido
adotadas:

i) para prevenir a ocorréncia do incidente de seguranga: a
“RXXXXKKHKXXXXXKKKXXXXXKKKIXXXXXKKKKXXXXKKKKEXXXKKKKXEXXXKKKKXXXXKKKXXXXXKKKKXXXXXKKKKXXXXKKKKEXXXKKKKKXXXXKKKKXXXXKKKKXXXXKKKKXXXXXKKKXXXXXXKKKK
(0042386, p. 5) [ACESSO RESTRITO - medidas de seguranga

implementadas em sistemal];

ii) apds a ciéncia do incidente de seguranga:
RUXXXXKKKKXXXKIKKXEXXXKKKHKXXXXXKKKIXEXXXKKKXEXXXXKKKHKXRXXXKKHKHIXXXIIKKIXXXXKKKKXXXXXKKKHIXEXXIKKKEXXXKKKHKXXXXXKKHKHIXEXIIKKIEXXXKKKHKXXXXXKKKHIXXXIKKIEXXXXKKKHKIXXXXKKKIXXXXKKX”
(0042386, p. 5) [ACESSO RESTRITO - medidas de seguranga

implementadas em sistema];

iii) para reverter ou mitigar os efeitos do prejuizo do
incidente de segurancga aos titulares dos dados, tais medidas
foram limitadas a lavratura do “Boletim de Ocorréncia n®
2210319064793 em 12/05/2022, as 17:03h na Delegacia de
Crimes Cibernéticos” (0042386, p. 5).

7.38. No referido Boletim de Ocorréncia, registrou-se que a planilha
com dados pessoais que era “protegida por senha passou a poder ser
acessada para leitura, indevidamente e sem autorizagdo dos gestores, por
meio da internet" (0042386, p. 9).

7.39. Na prestagdo de informagBes e documentos (0042409)
apresentada pela SAS, em resposta ao Aviso (0042401), a autuada informou
que o acesso publico dos dados pessoais dos beneficidrios de programa
assistencial teria remanescido entre o periodo de 26/04/2022, as 13:32h
(data/hora do vazamento), a 27/04/2022, as 17:20h (data/hora da detectagdo
do incidente). Para mais, relatou, genericamente, que as medidas de
seguranga técnicas e administrativas necessérias, incluindo a comunicagdo da
ocorréncia a ANPD, teriam sido adotadas. Ademais, foi colacionada aos autos
a primeira versdo da Nota de Esclarecimento publicada no site da autuada
(0042414).

7.40. Junto a prestagdo de informagdes, foi apresentada a Nota
Técnica n2 1/2022, elaborada pela Geréncia de Tecnologia da Informagdo
(0042413) em 25/07/2022, em que foi informada a inexisténcia de evidéncias
de acessos indevidos aos servidores de aplicagdo e de bancos de dados no
periodo entre 25 e 28 de abril de 2022. Para fins exemplificativos, foram
apresentados alguns acessos aos servidores de aplicagdo e de bancos de
dados, constando pontos de acesso relativos aos meses de margo, abril e
junho de 2022. Ademais, a Nota Técnica n2 1/2022 GTI da SAS (0042413) relata
que ndo havia histérico superior a 30 dias sobre tentativas sem sucesso nos
servidores.

7.41. Em sede de Defesa Administrativa (0050475), foi reiterada a
informagdo de que o incidente teria decorrido de falha operacional do sistema
ou de algum usudrio da Secretaria, sem a confirmagdo da causa-raiz do
incidente.

7.42. Destaca-se que, na Defesa (0050475), os argumentos suscitados
em suas manifestagdes anteriores foram repisados, com a adigdo dos
esclarecimentos da Nota de Esclarecimento — LGPD, em que foi mencionada a
adogdo de medidas adicionais: “d) Estabelecimento de prazo interno para
capacitagdo da equipe da Secretaria Executiva de Segmentos Sociais (Seses)
sobre a importadncia da implantagdo do LGPD no tratamento de dados
pessoais dos beneficidrios dos programas de assisténcia social sob sua
responsabilidade, conforme cronograma de cursos oferecidos pelo Centro de
Formagdo dos Servidores e Empregados Publicos do Estado de Pernambuco
(Cefospe); e) Estabelecimento de prazo interno para inicio da campanha de
conscientizagdo quanto ao uso responsavel da informagdo e tratamento de
dados, até 31/12/2022; (...) g) Confecgdo de Relatdrio Interno de Impacto a
Protegio de Dados Pessoais, até 30/08/2022, para avaliagdo, dentre outros, da
natureza, categoria e quantidade de titulares afetados e das consequéncias
concretas e provaveis.” (0050478, p. 26).

7.43. Em Alegagdes Finais (0050490), a SAS reiterou as razdes
supracitadas, além de relatar que foram desenvolvidos procedimentos de



comunicagdo ao Controlador e a Controladoria do Estado para suporte dos
procedimentos. Ndo acrescentou, porém, nenhuma informagdo nova sobre a
adequacdo do sistema utilizado para o tratamento de dados realizado.

Subsungdo do fato ao tipo infracional correspondente

7.44. Viola o art. 49 da LGPD o sistema utilizado para tratar dados
pessoais que ndo seja estruturado de modo a atender aos requisitos de
seguranga, aos padrdes de boas préticas e de governanga e aos prindpios
gerais previstos na lei e as demais normas regulamentares.

7.45. Em princpio, cumpre esclarecer que a constatagdo de todo o
incidente de seguranga parte do pressuposto da existéncia de um evento
adverso confirmado, relacionado a violagdo de determinadas propriedades da
seguranga de dados pessoais@. Ao receber a comunicagdo de incidente de
seguranga (CIS), a ANPD atuarad junto com o agente de tratamento para
assegurar os direitos dos titulares de dados e averiguar se tal incidente
representou infragdes a LGPD. Por exemplo, é possivel que o incidente tenha
decorrido de sistemas que ndo atendam a requisitos de seguranga para o
tratamento de dados ou que, mesmo com a adogdo de medidas de seguranga,
o incidente n3o poderia ter sido evitado. E no ambito do processo de CIS,
portanto, que se verificam os motivos que levaram a ocorréncia do incidente e
as medidas adotadas pelo agente de tratamento — destacando-se que, ainda
que se verifiquem irregularidades em face da LGPD, a ANPD ira privilegiar,
sempre que possivel, a fiscalizagdo responsiva, que prioriza a adogdo de
medidas para reconduzir o agente de tratamento a conformidade com a Lei e
para remediar situagdes que acarretem risco aos titulares!24l,

7.46. No caso em andlise, a autuada informou que adotava as
seguintes medidas de seguranga como medidas preventivas a ocorréncia do
incidente:

“HRRXXXXKKXXXXXXKKKXXXXKKKKKXXXXKKKKKXXXXIKKKXXXKKIKXEXXXKKKKKXXXXKKKKXXXXKIKKXXXXKKKKKEXXXKKKKXXXXKKKKKXXXKKKKXXXXXKKKKXXXXKKKKKXXXXKKKKXXXXKKKXXKKX
(0042386) [ 5.5]. Ocorre que as medidas indicadas ndo foram observadas, pois

a planilha pdde ser acessada irrestritamente, no préprio site da Secretaria e

sem que houvesse uso de quaisquer tipos de controle de acesso (0042386;

0042387; 0042389) [ACESSO RESTRITO - medidas de seguranga implementadas

em sistema].

7.47. Tendo em vista a constatagdo pela autuada da auséncia das
medidas de seguranga, a CGF considerou ser necessdrio compreender as
razdes de tal vulnerabilidade e a causa do incidente de seguranga. Por isso,
desde o inicio do Processo de CIS, a CGF solicitou a apresentagdo de relatério
de tratamento do incidente de seguranga, que incluisse “registros de acessos
dos servidores que armazenavam a base de dados comprometida e a causa-
raiz do incidente” (0042390) (ver itens [ 5.7] a [ 5.15]).

7.48. Tais informagdes, no entanto, ndo foram apresentadas de forma
completa nem por meio de um relatério de tratamento de incidente de
seguranga, nem por outro tipo de documento. Assim, apesar de
reiteradamente diligenciada a aportar elementos aos autos do processo de CIS
ou aos autos deste sancionador, a autuada falhou em confirmar duas
importantes questdes para a compreensdo do incidente ocorrido:

i) Em primeiro lugar, ndo foi confirmado o inicio do incidente
de seguranga. A autuada afirma que ele teria ocorrido de
26/04/2022, as 13:32h (data/hora do vazamento) a
27/04/2022, as 17:20h (ver item [ 5.11]); no entanto, ndo
houve a comprovagdo de data especificada. Essa afirmacdo
foi questionada pela CGF no Despacho 0042417, o qual
atestou que n3o foi possivel apurar tal periodo, em razdo da
falta de informagdo apresentada pela autuada (ver item [
5.15]); e na Nota Técnica n? 81/2022/CGF/ANPD (0042425),
que indica ndo ter a SAS esclarecido, entre outros elementos,
a cronologia do incidente (ver item [ 5.16]). A autuada, no
entanto, ndo explicou como chegou a essa afirmacgdo,
especialmente apdés a Nota Técnica n2 1/2022 GTI,
mencionada no item [ 5.13], ndo ter identificado acessos
indevidos ou outros elementos que pudessem sugerir o
horario que se alega ter ocorrido o incidente em andlise.

ii) Em segundo lugar, a autuada falhou em identificar qual
vulnerabilidade do sistema foi explorada ou a causa-raiz do
incidente. Isso, pois a Nota Técnica n2 1/2022 GTI, elaborada
pela Geréncia de Tecnologia da Informagdo da SAS (0042413),
que mais se enquadraria ao documento exigido, restringiu-se
a exposicdo de exemplos de acessos aos servidores de
aplicagdo e de bancos de dados, sem detalhamento. Ademais,
a analise foi limitada a possiveis acessos indevid

em relagdo ao periodo entre 25 e 28 de abril de 2022,
descartando a eventualidade de o acesso indevido e a
exposicio dos dados ter ocorrido antes deste periodo.
Recorde-se, conforme mencionado acima, que o incidente
supostamente teria ocorrido entre os dias 26 e 27 de abril de
2022. Constata-se, portanto, a incongruéncia em delimitar,
sem justificativa para tanto, a verificagio de acessos a este
periodo de 3 dias, entre os quais foi incluido o dia 28, data
em que a autuada ja sabia do incidente — o qual, portanto, ja
havia ocorrido, tornando indcua a averiguagdo de eventuais
acessos indevidos na investigagdo do incidente em questdo.
Nesse sentido, o Despacho (0042417) indicou que ndo restou
esclarecida a vulnerabilidade explorada, a forma a que se
chegou a conclusdo do periodo de exposi¢io dos dados,
tampouco a causa-raiz do incidente (ver item [ 5.15]).

7.49. Ao longo do processo de CIS que antecedeu este sancionador, a
ANPD solicitou a autuada que esclarecesse os dois itens acima elencados (ver
itens [ 5.15] e[ 5.16]). Na medida em que a autuada ndo apresentou as
informagBes requeridas, o Auto de Infragdo (0050468), que inaugura este
sancionador, explicitou o entendimento de que o incidente havia decorrido de
falhas relacionadas a seguranga do sistema utilizado para o tratamento de
dados pessoais, ao apontar a suposta infragdo ao art. 49 da LGPD (ver item [
5.18]), de acordo com a motivagio apresentada na Nota Técnica n?
81/2022/CGF/ANPD (0050469) (ver item [ 5.16]).

7.50. A autuada, no entanto,ndo apresentou informagdes,
elementos, argumentos ou provas que af: tal ent Isso
poderia ter sido feito, por exemplo, pela confirmagio de que o sistema
utilizado possui requisitos de seguranga adequados; pela indicagdo de que o
incidente decorreu de outras circunstdncias — como a falha na adogdo de
medidas administrativas — que ndo falha de seguranga no sistema; ou, ainda,
pela demonstragdo de que o incidente ocorreu apesar de atuagdo diligente
quanto aos requisitos de seguranga do sistema e as medidas de seguranga
adotadas.

7.51. Diante das provas colacionadas aos autos, ndo foi demonstrado
monitoramento de acesso adequado que fosse capaz de justificar o periodo



em que a autuada afirma que os dados teriam ficado expostos a acesso
publico, mediante, exemplificativamente, provas relacionadas a: um acesso
indevido nos servidores de aplicagdo, nas bases de dados ou nas aplicagdes
web; e/ou uma falha humana; e/ou qualquer outra vulnerabilidade, de forma
a demonstrar a existéncia de adequado monitoramento de acesso aos
sistemas da autuada.

7.52. Assim, em razdo da auséncia de informagdes apresentadas pela
autuada a CGF nos dois processos de que foi parte (o de comunicado de
incidente de seguranga e o presente sancionador), resta estabelecido que o
incidente decorreu da falha de medidas de seguranga, a qual comprometeu a
confidencialidade da seguranca dos dados pessoais descritos no item [ 7.1].

7.53. Cumpre destacar que, conforme disposto no Regulamento de
Fiscalizagdo, a atuagdo da Autoridade observa premissas responsivas,
mediante as quais se enfatiza a busca pela cooperagdo do regulado com o
regulador e vice-versa, de modo a se reconduzir o agente de tratamento a
plena conformidade ou a evitar ou remediar situagdes que possam acarretar
risco ou dano aos titulares de dados pessoais e a outros agentes de
tratamento. O objetivo maior da LGPD e, por conseguinte, da ANPD, é que os
dados pessoais sejam tratados de acordo com os pardmetros legais; e o
didlogo, a interagdo e a construgdo dialética com os regulados, por seu cardter
educativo e colaborativo, estdo entre as maneiras mais efetivas de assegurar
que essa finalidade seja alcangada.

7.54. Para tanto, a LGPD conferiu competéncia legal a ANPD para
solicitar e receber informagdo dos agentes de tratamento, de modo a
assegurar o didlogo entre as partes e amplificar as possibilidades de a
Autoridade orientar o regulado, reconduzi-lo a conformidade e atuar de
maneira preventiva e educativa. O acesso da ANPD as informagdes dos
regulados é tdo amplo, que a Lei previu entre as competéncias do 6rgdo a
necessidade de zelar pela observancia dos segredos comercial e industrial e de
outras hipdteses de sigilo que sejam essenciais para assegurar os
fundamentos do art. 22 do mesmo normativo (ver art. 55-J, Il, da LGPD).
Ademais, conforme visto no presente caso, o ndo compartilhamento de
informagBes com esta Autoridade impediu a apreciagdo de provas que, talvez,
pudessem esclarecer as questdes levantadas no item [ 7.48] e a conclusdo
delineada no item [ 7.49].

7.55. O compartilhamento de informagdes com a ANPD poderia
ensejar uma atuagdo diversa da Autoridade, ja que, uma vez conhecida a real
causa da falha de seguranga, seria possivel adotar medidas corretivas em
primeiro lugar, por meio das quais o regulado seria reconduzido a
conformidade, em trabalho colaborativo com a ANPD. Ademais, seria possivel
até mesmo afastar a violagdo ao art. 49, da LGPD. Isso, pois, conforme ja
elucidado pela ANPD em outra ocasido, um incidente de seguranga é um
evento ao qual todos estdo sujeitos, ndo se tratando de uma questdo de “se”,
mas “quando” vai acontecerl3l, Justamente por isso, cabe a ANPD
compreender, mediante a colaboragdo do agente, sobre as reais causas do
incidente, a fim de encaré-las como situagdes as quais o agente de tratamento
poderia ter evitado ou ndo. Neste sentido, as parcas informagdes
apresentadas pela autuada — mesmo apds diligenciada a apresentar
elementos adicionais — impediram a CGF de avaliar as medidas técnicas
adequadas e suficientes para prevenir o incidente e mitigar os seus efeitos, de
compreender o momento de ocorréncia do incidente e sua causa raiz e,
principalmente, de afastar o pressuposto, corroborado nos elementos
minimos do incidente, de que este ocorreu em razdo de requisitos de
seguranga do sistema.

7.56. Importante ressaltar que os agentes de tratamento devem
adotar uma postura proativa para a mitigagdo da ocorréncia de tais eventos
adversos, a fim de estarem aptos a combaté-los. A titulo exemplificativo,
poderiam ter sido apresentadas medidas de seguranga para além das
indicadas pela autuada -
“RXXXXKKHKHKXXXXXKKHKHXXXXKKKXXXXXKKKHIXXXXXKKHKIXXXKKKKXXXXXKKKHIXXXXXKKHKHIXXXKKKKKXXXXKKKHIXIXXXXKKHIHIXEXKKKKEXXXXKKKHXEXXKKKHIXXXXKKKKIEXXXXKKKKXXXXXKKKK.”
(0042386) -, caso fossem consideradas compativeis a atividade da autuada,
como: i) ferramentas de detecgdo de invasdes, com a instalagdo de firewalls; ii)
testes de vulnerabilidade; iii) mecanismos de monitoramento e guarda de
registros de acesso a base, aos servidores e por meio da prdpria aplicagdo
web; ou iv) evidéncias de ndo alteragdo indevida de dados nas bases de
dados. [ACESSO RESTRITO - medidas de seguranga implementadas em
sistemal.

7.57. Para fins orientativos, destaca-se que as medidas
administrativas se complementam as medidas tomadas para a adequacéo das
estruturas de sistemas utilizados no tratamento de dados!16l. Porquanto
determinadas providéncias tecnoldgicas ndo sdo efetivas quando da auséncia
de treinamentos para seu uso, assim como capacita¢des para o devido manejo
de dados sem o apoio de tecnologias minimas de segurancga sdo ineficazes, é
de fundamental importadncia que medidas de seguranga técnicas e
administrativas em sistemas ou fora deles sejam implementadas de forma
harmoniosa. Diante disso, também se estimula a adogdo de medidas
administrativas junto as organizagdes, como a propria SAS, apropriadamente,
dispds-se a tomar, consoante trazido em sede de Defesa Administrativa
(0050475), com a implementagdo de eventuais boas praticas e politicas de
governanga suscitadas na Nota de Esclarecimento (0050478).

7.58. Sob tal perspectiva, a fim de estimular a cultura de protegdo de
dados alinhada ao prindpio da seguranga (art. 62, VIl, da LGPD) e ao viés
orientativo da Autoridade (art. 29, I, do Regulamento de Fiscalizagdo), a ANPD
elaborou o Guia Orientativo sobre Segurancga da Informagdo para Agentes de
Tratamento de Pequeno Portel17], cujo conteido perpassa por diversas
sugestdes de medidas de seguranga da informagdo, incluidas medidas
administrativas e técnicas que podem servir como orientagdo para
organizagdes que ndo restritas as de pequeno porte, ainda que seu foco
principal seja para ATPPs.

7.59. Na hipétese de que os sistemas fossem estruturados de maneira
adequada antes do incidente, é razoavel presumir que as evidéncias seriam
apresentadas desde o primeiro momento em que foram requeridas no
processo anterior a este PAS, ou nas duas oportunidades de manifestagdo
(defesa e alegagdes finais) ja no andamento do presente processo
sancionador. A apresentagdo de tais evidéncias esta em consondncia com os
préprios prindpios da seguranga e da responsabilizacéo e prestagéo de contas,
nos termos do art. 62, VIl e X, da LGPD. E oportuno citar, ainda, que desses
principios decorrem também a obrigagdo de proteger tais dados e a obrigagdo
de demonstrar que estdo protegidos.

7.60. Nesse sentido, leciona Miriam Wimmer sobre o prindpio da
seguranga e da prevengio:

No que tange especificamente aos principios da seguranca e da
prevengdo, interessa observar que, nos termos do art. 44 da LGPD, o
tratamento de dados pessoais é considerado irregular quando nao
fornecer a seguranca que o titular dele pode esperar, considerando,
dentre outros aspectos, o resultado e os riscos que razoavelmente
dele se esperam. A legislagdo deixa claro, também, que dos agentes
de tratamento de dados pessoais é esperada a adogdo tanto de



medidas técnicas como de medidas administrativas para proteger os
dados pessoais. Nessa linha, ganha importancia a ideia de privacy by
design, também prevista na LGPD, que estabelece que as medidas
técnicas e administrativas de seguranca devem ser observadas desde
a fase de concepgdo do produto ou do servigo até a sua execugdo.
(Grifamos)

7.61. E importante complementar a anélise do compromisso do
controlador com o que disp&e o prindpio da responsabilizagdo e prestagdo de
contas. Novamente, recorre-se a ligdo de Miriam Wimmer:

Merece também exame mais aprofundado o principio da
“responsabilizagdo e da prestacdo de contas” (...).

Apesar de sua relativa imprecisdo conceitual e da dificuldade de
traduzir o termo para outros idiomas, trata-se de ideia
frequentemente associada a ideia de regulagdo responsiva ou de
corregulagdo, e, ainda, a nogdo de uma abordagem baseada em
riscos (risk-based approach), uma vez que atribui ao préprio agente
regulado a responsabilidade por adotar e demonstrar a efetividade
de medidas técnicas e organizacionais para prevenir eventuais
tratamentos irregulares. (Grifamos)

7.62. Verifica-se, portanto, a violagdo ao art. 49 da LGPD, uma vez que
nao foram adotad lid fici para garantir a adequada estrutura
dos sistemas utilizados no trat dos dados p is dos titulares.

Classificacdo da infracdo

7.63. E dever dos agentes de tratamento utilizar sistemas para
tratamento de dados pessoais que atendam aos requisitos de seguranca, aos
padrdes de boas préticas e de governanga, aos prindpios da LGPD e as normas
regulamentares.

7.64. Considerando o supracitado, percebe-se que os sistemas da SAS
ndo continham protecdes bastantes que estivessem alinhadas a efetiva
seguranca dos dados pessoais, conforme demonstrado nos itens [ 7.44] a[

7.62].

7.65. Segundo prevé o Regulamento de Dosimetria, a infragdo pode
ser considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares. A auséncia de medidas suficientes a
proteger os dados do titular pode ser classificada como média sob trés
aspectos, nos termos do art. 82, §22, do Regulamento de Dosimetria.

7.66. Em primeiro lugar, o incidente ocorrido i) resultou na exposi¢do
de dados pessoais em espago sem o devido controle de acesso; e ii) permitiu
que terceiros pudessem acessar um volume consideravel de dados relativos a
cada um dos usuarios considerados individualmente, ainda que a quantidade
de titulares afetados como um todo ndo tenha sido tdo expressivo.

7.67. Em segundo lugar, a eventual atividade de tratamento
decorrente do incidente pode impedir ou limitar que os usudrios tenham
garantido seu direito de acesso ao programa de concessdo de gratuidade em
transportes intermunicipais, caso seus dados sejam, por exemplo, duplicados
e utilizados por terceiros para o uso do mesmo servigo, impedindo o uso pelo
verdadeiro titular, o que limitaria o exerdicio do direito de livre locomogéo,
capaz de causar danos materiais aos titulares.

7.68. Em terceiro lugar, intimamente atrelado aos pardmetros
anteriores, os dados expostos no caso concreto (tipo de deficiéncia, nome da
méde, e-mail, cépia de foto, copia de RG, copia de CPF, copia de enderego,
laudo médico padrdo, copia RG do responsdvel, copia CPF do responsavel e
foto de cartdo “VEM LIVRE ACESSO”) permitem que o titular possa sofrer
danos em situagdes, por exemplo, de discriminagdo, violagdo a imagem,
perturbagdes por ligagdes indevidas e fraudes em processos de autenticagdo
ou validagdo de identidade em servigos especificos. Isso é especialmente
relevante ao ponderar-se que a conjuga¢do de multiplos dados relativos a
uma mesma pessoa pode facilitar que mais a¢des de fraudes possam ser
efetuadas em seu nome, além de conferir maior plausibilidade de que o
terceiro seja reconhecido como o verdadeiro titular dos dados expostos.

7.69. Portanto, a falta de cuidado no desenvolvimento de um sistema
adequado aos requisitos exigidos pela LGPD permitiu que o incidente
ocorresse, oportunizando a potencial ocorréncia de afetagdo dos interesses e
direitos fundamentais dos titulares de forma significativa.

7.70. Conclui-se que os requisitos previstos no art. 82, §22, do
Regulamento de Dosimetria sdo verificados na infragdo ao art. 49, da LGPD ora
analisada, para ser classificada como média.

7.71. Por fim, no presente caso, a infragdo versa sobre dados sensiveis
(tipo de deficiéncia e diagndstico médico) e criangas e adolescentes
(consoante relatado no Formuldrio de CIS [0042386]). Essas caracteristicas
elevam o grau de classificagdo da infragdo que, por esse motivo, passa a ser
considerada como grave, segundo art. 82, §32, "d", do Regulamento de

Dosimetriall8l,

Definicdo do tipo de sangdo administrativa

7.72. Para a definigdo do tipo de san¢do adequada, o art. 92 do
Regulamento de Dosimetria, indica que a sangdo de adverténcia pode ser
aplicada quando a infragdo for leve ou média, ou quando houver necessidade
de imposicdo de medidas corretivas. Esta hipdtese se aplica a presente
infracdo, tendo em vista a necessidade de impor a infratora medidas
corretivas frente a auséncia de adequagdo da estrutura de seus sistemas aos
ditames do art. 49, da LGPD.

7.73. Diante disso, imp&e-se a seguinte medida corretiva:

a) comprovagdo da implementagdo, na estrutura dos
sistemas, de medidas técnicas (e administrativas, se aplicavel)
que ja tenham sido realizadas, incluindo aquelas referentes i)
a existéncia de mecanismos de monitoramento de trafego a
base de dados, ii) a guarda de registros de acesso a referida
base de dados, e iii) ao acesso restrito ao link que contém a
base de dados em discussdo, a fim de atestar que sua
consulta somente pode ser realizada mediante uso de senha,
com nova etapa de identificagdo, bem como com limitagdo de
acesso para pessoa em nivel gerencial (consoante relatado
pela prépria autuada na CIS [0042386]); assim como outras
medidas que a SAS entenda ser cabivel.

i. A comprovagdo dos elementos supracitados no item [
7.73], a), caput, pode ser realizada através de
declaragdo assinada pelo Secretario da Secretaria de
Assisténcia Social, Combate a Fome e Politicas sobre
Drogas (SAS).

ii. A fim de se comprovar o cumprimento da medida
corretiva, determina-se a SAS que junte aos autos, no



prazo de 20 (vinte) dias Uteis da data de intimagdo da
decisdo deste PAS, comprovagdo de implementagdo das
providéncias indicadas nesta medida corretiva, que
poderd ser realizada por meio da declaragio
mencionada no item [ 7.73], a), “i".

7.74. Subsidiariamente, imp&e-se a seguinte medida corretiva:

a) apresentagdo de um cronograma para a implementagdo
das medidas do item [ 7.73], a), caput, com a especificagdo
das etapas a serem adotadas.

i. A fim de se comprovar o cumprimento das medidas
corretivas, determina-se a SAS que junte aos autos, no
prazo de 20 (vinte) dias tteis da data de intimagdo da
decisdo deste PAS, i) documento (e.g. planilha,
documento escrito de forma digital, apresentagdo de
slides etc.) em que conste a previsdo de todas as etapas
de efetuacdo do cronograma e ii) a forma por meio da
qual se comprovard o cumprimento de cada uma das
etapas.

ii. O prazo de cumprimento de todas as etapas
previstas no cronograma ndo deverd ultrapassar 90
(noventa) dias Uteis, contados apds o transcurso do
prazo de 20 (vinte) dias Uteis da data de intimagdo da

decisdo deste PAS supracitada no item “i

Adocdo de medidas para adequacdo a LGPD

7.75. Assinala-se que, conforme indicado na Nota de Esclarecimento
(0050478), a autuada informou que estabeleceria prazo interno i) “para
capacitagdo da equipe da Secretaria Executiva de Segmentos Sociais (Seses)
sobre a importancia da implantagdo do LGPD no tratamento de dados
pessoais dos beneficidrios dos programas de assisténcia social sob sua
responsabilidade, conforme cronograma de cursos oferecidos pelo Centro de
Formagdo dos Servidores e Empregados Publicos do Estado de Pernambuco
(Cefospe)”; ii) “para inicio da campanha de conscientizagdo quanto ao uso
responsavel da informagdo e tratamento de dados, até 31/12/2022” e iii) para
a “confecgdo de Relatdrio Interno de Impacto a Protegdo de Dados Pessoais,
até 30/08/2022, para avaliagdo, dentre outros, da natureza, categoria e
quantidade de titulares afetados e das consequéncias concretas e provaveis”.

7.76. Em razdo das medidas que foram apontadas pela regulada no
sentido de adequar o tratamento de dados pessoais a LGPD, conforme
relatado na Defesa Administrativa (0050475), consideram-se ausentes a
conveniéncia e oportunidade de encaminhar noticia ao dérgdo de controle
interno da autuada para apuragdo de eventual falta funcional, nos termos do
art. 55-J, XXIl, da LGPD.

8. CONCLUSAO

8.1. Ante o exposto, considerando que o conjunto probatério
demonstra que a autoria e a materialidade restam devidamente comprovadas
nos autos, e que os fatos descritos correspondem as infragbes tipificadas
pelos enquadramentos indicados no Auto de Infragdo n? 11/2022/CGF/ANPD
(0050468), conclui-se pelas seguintes recomendagdes:

8.1.1. Por violagdo ao art. 48 da LGPD, a aplicagdo da san¢do de
ADVERTENCIA a SAS, com a imposicgio das seguintes medidas corretivas,
acompanhadas de suas comprovagdes:

a) envio de comunicagdo direta e individualizada a cada um
dos 413 titulares afetados pela exposi¢do dos dados no sitio
eletrénico da SAS. A proporcionalidade desta medida decorre
do fato de que a SAS sujeita o proprio cadastro dos titulares
no programa a submissdo de seus respectivos e-mails e
enderegos fisicos.

i. O teor da comunicagdo individual poderd ser o
mesmo da segunda versdo da Nota de Esclarecimento
(0050478), desde que: i) sejam incluidos os motivos da
demora da comunicagdo, por ndo ter sido imediata,
consoante art. 48, §12, V, da LGPD; ii) sejam alteradas as
informagBes eventualmente desatualizadas, como, por
exemplo, os dados do encarregado e o que mais a SAS
entender necessario.

ii. A fim de se comprovar o cumprimento da medida
corretiva, determina-se a SAS que junte aos autos, no
prazo de 20 (vinte) dias uteis contados nos termos do
art. 12, I, do Regulamento de Fiscalizagdo, comprovagdo
de que a medida corretiva "a)" descrita no item [ 8.1.1
foi cumprida por meio da apresentagio de uma
planilha com a lista completa de todos os 413 titulares
afetados identificados que foram individualmente
comunicados contendo (i) o nome completo do titular;
(i) data de contato; (iii) informagdo de contato
utilizada para a comunicagdo individual (o nimero de
telefone, se por meio telefénico; o e-mail, se por
correio eletrdnico; o enderego, se por meio fisico etc); e
iv)] o envio do inteiro teor de 40 comunicagdes
realizadas por e-mail ou por meio fisico, a fim de que
seja possivel que a CGF valide, por amostragem, a
comunicagdo feita ao titular.

b) atualizagdo da CIS geral no sitio eletronico da SAS,
conforme segunda versdo juntada aos autos (0050478),
incluidas as alteragdes mencionadas no item [ 8.1.1], alinea
“a)”, primeira subalinea “i”, na pagina em que os usuarios se
cadastram no Programa PE Livre Acesso
(https://www.sdscjpvd.pe.gov.br/seses/pe-livre-acesso-
intermunicipal/ ou correspondente), bem como na pagina
espedfica relacionada a LGPD
(https://www.sas.pe.gov.br/Igpd/ ou correspondente), e sua
manutengdo, por pelo menos mais 90 (noventa) dias corridos
a contar da data da intimagdo da decisdo deste PAS. Essa
medida é importante para que os titulares tenham mais um
veiculo de comunicagdo para tomar ciéncia do incidente em
questdo e buscar mais informag8es junto a SAS.

i. Devera ser juntada aos autos comprovagdo de que a
medida corretiva do item [ 8.1.1] "b)" foi cumprida por
meio da apresentagdo de, pelo menos, 9 (nove)
capturas de tela de cada um dos sitios eletrénicos
acima indicados da SAS contendo o comunicado e com



visualizagdo clara da data da captura, sendo que cada
captura deve ser feita no intervalo minimo de 9 (nove)
dias entre cada uma.

ii. A comprovagdo de cumprimento da medida corretiva
deverd ser juntada aos autos em até 5 (cinco) dias Uteis
do final de cada periodo de 30 (trinta) dias,
independentemente de nova intimagdo para tanto.

8.1.2. Por violagdo ao art. 49 da LGPD, a aplicagdo da san¢do de
ADVERTENCIA a SAS, com a imposicio da seguinte medida corretiva,
acompanhada de sua comprovagdo:

a) comprovagdo da implementagdo, na estrutura dos
sistemas, de medidas técnicas (e administrativas, se aplicavel)
que ja tenham sido realizadas, incluindo aquelas referentes i)
a existéncia de mecanismos de monitoramento de trafego a
base de dados, ii) a guarda de registros de acesso a referida
base de dados, e iii) ao acesso restrito ao link que contém a
base de dados em discussdo, a fim de atestar que sua
consulta somente pode ser realizada mediante uso de senha,
com nova etapa de identificagdo, bem como com limitagdo de
acesso para pessoa em nivel gerencial (consoante relatado
pela prépria autuada na CIS [0042386]); bem outras medidas
que a SAS entenda ser cabivel.

i. A comprovagdo dos elementos supracitados no item [
7.73], a), caput, pode ser realizada através de
declaragdo assinada pelo Secretario da Secretaria de
Assisténcia Social, Combate a Fome e Politicas sobre
Drogas (SAS).

ii. A fim de se comprovar o cumprimento da medida
corretiva, determina-se a SAS que junte aos autos, no
prazo de 20 (vinte) dias uteis da data de intimagdo da
decisdo deste PAS, comprovacgdo de implementagdo das
providéncias indicadas nesta medida corretiva, que
poderd ser realizada por meio da declaragio
mencionada no item [ 7.73], a), “i”.

8.1.3. Subsidiariamente, imp&e-se a seguinte medida corretiva:

a) apresentagdo de um cronograma para a implementagdo
das medidas do item [ 8.1.2], a), caput, com a especificagdo
das etapas a serem adotadas.

i. A fim de se comprovar o cumprimento das medidas
corretivas, determina-se a SAS que junte aos autos, no
prazo de 20 (vinte) dias tteis da data de intimagdo da
decisio deste PAS, i) documento (e.g. planilha,
documento escrito de forma digital, apresenta¢do de
slides etc.) em que conste a previsdo de todas as etapas
de efetuagdo do cronograma e ii) a forma por meio da
qual se comprovara o cumprimento de cada uma das
etapas.

ii. O prazo de cumprimento de todas as etapas
previstas no cronograma ndo deverd ultrapassar 90
(noventa) dias Uteis, contados apds o transcurso do
prazo de 20 (vinte) dias Uteis da data de intimagdo da
decisdo deste PAS supracitada no item “i”.

8.2 Por fim, é importante registrar que a classificagdo das infragdes,
a defini¢do das sangBes (inclusos agravantes e atenuantes) e a adogdo de
medidas corretivas restringem-se as circunstancias deste caso em concreto.
Tais decisdes ndo vinculam, naturalmente, a andlise e o posicionamento da
CGF em futuros processos sancionadores.

9. ENCAMINHAMENTOS

9.1. O presente Relatério de Instrugdo deve ser encaminhado ao
Coordenador-Geral de Fiscalizagdo para decisdo, de acordo com art. 55 do
Regulamento de Fiscalizagdo.

9.2 Apds proferida a decisdo, a autuada devera ser intimada para
cumprimento da san¢do e/ou apresentagdo de recurso, em até 10 dias uteis,
em consonancia com o art. 58 do Regulamento de Fiscalizagdo.

9.3. A decisdo deve ser publicada no DOU, segundo o art. 55 do
Regulamento de Fiscalizagdo.

9.4. Apds transito em julgado, este Processo Administrativo
Sancionador devera ser encaminhado para a fase de cumprimento da decisdo
para acompanhamento das obrigacGes de fazer determinadas.

A consideragio superior.

GABRIELLA VIEIRA OLIVEIRA GONGALVES
Especialista em Politicas Publicas e Gestdo Governamental

De acordo. Encaminhe-se.

ULLIANA CERVIGNI MARTINELLI
Coordenadora de Fiscalizagdo, Substituta
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fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

E. A autenticidade deste documento pode ser conferida no site https://anpd-
% super.mj.gov.br/sei/controlador_externo.php?

* acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0117502 e o cédigo CRC C74A7EB6.

Fie
G

Referéncia: Caso responda a este documento, indicar expressamente o Processo n® N
00261.001963/2022-73 SEIn® 0117502


https://www.sas.pe.gov.br/seses/cadastro-pe-livre-acesso-intermunicipal/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.camara.leg.br/evento-legislativo/67461?a=560242&t=1681309481253&trechosOrador=&crawl=no
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://anpd-super.mj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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