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1. IDENTIFICACAO

1.1. Nome/razdo social do autuado: Secretaria de Estado de Educacdo
do Distrito Federal (SEEDF).

1.2 CPF/CNPJ do autuado: 00.394.676/0001-07.

1.3. Agente de tratamento: (x) Controlador ( ) Operador.

1.4. Nome da Encarregado setorial: Tania de Avila (Portaria

Designacao encarregada setorial LGPD (0049060)).

1.5. Nome do Encarregado Governamental do Distrito Federal:



Alberto Peres Neto.

1.6.
2.

Contato

EMENTA

da Encarregada: uglgpd.sedf@ se.df.gov.br

INCIDENTE DE SEGURANCA EM ORGAO PUBLICO. DADOS PESSOAIS,
DADOS PESSOAIS SENSIVEIS E DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES. EXPOSICAO DE DADOS POR ACESSO AS RESPOSTAS
DE FORMULARIO UTILIZADO PARA INSCRICAO EM POLITICA PUBLICA.
NAO COMUNICACAO AOS TITULARES E NAO CUMPRIMENTO DE
OUTRAS DETERMINACOES DA ANPD. CONFIGURACAO DA INFRACAO.
ADVERTENCIA.

1. O art. 37 da LGPD estabelece o registro de operacdes de
tratamento como uma obrigagao autdbnoma que nao se confunde
com comunicados de incidentes de seguranga. A auséncia de tal
registro, por mais simples que seja, configura violacdao ao art. 37 da
LGPD.

2. A ndo apresentagao de Relatério de Impacto a Prote¢ao de Dados
Pessoais (RIPD) apds solicitacdo da ANPD é uma infracdo ao art. 38
da LGPD.

3. Apesar da inexisténcia de norma geral e abstrata sobre o tempo
razoavel para a comunica¢ao ao titular afetado por incidente de
segurancga, no caso concreto, a Coordenagao-Geral de Fiscaliza¢ao
(CGF) indicou reiteradamente o prazo que seria razodvel para realiza-
la. A comunicacdo posterior aos prazos determinados pela CGF
representa violacdao ao art. 48 da LGPD.

4. A obrigacao de comunicagdao de incidente a ANPD e aos titulares
independe de concretizacdo de danos aos titulares em razao do
incidente, bastando que este possa acarretar-lhes risco ou dano
relevante. A comunicacado oferece aos titulares possibilidade de atuar
para se proteger, evitar ou mitigar os potenciais riscos ou danos
decorrentes do incidente.

5. A existéncia de eventuais prejuizos a Administracdo Publica em
razdo de incidentes de seguranca que envolvem oérgaos publicos
como agente de tratamento € irrelevante para caracterizar ou afastar
violagdes a LGPD.

6. A restricdo de comunicacdo no periodo eleitoral é incabivel como
excludente de punibilidade da obrigacdao de comunicagao ao titular
quando decorrente de demora na adogao de providéncias por parte
da prdpria autuada.

7. A ndao adocao de medidas administrativas — como o treinamento
dos usudrios de sistemas utilizados no tratamento de dados
pessoais — € uma violagao ao art. 46. Porém, no caso concreto, a
pandemia de Covid-19 correspondeu a excludente que rompeu o
nexo causal que ensejaria a responsabilizacdo da autuada. A cadeia
causal se mantém nas demais infracdes porque as determinacgdes da
CGF ofereceram a autuada a oportunidade de adotar medidas para


mailto:uglgpd.sedf@se.df.gov.br

retornar a conformidade previamente a instauracdo do processo
sancionador.

8. A ndo apresentacao de documento solicitado pela ANPD, ou
sequer uma resposta sobre a sua existéncia, corresponde a
descumprimento dos deveres impostos pelo art. 52 do Regulamento
de Fiscalizacao.

9. A autuada infringiu os arts. 37, 38 e 48 da LGPD, e o art. 52 do
Regulamento de Fiscalizacdo, ensejando a aplicacdo de quatro
sancdes de adverténcia.

10. Ha adequagao da adverténcia para infragdes graves diante da
impossibilidade de outra sangdao, em aten¢ao ao principio da
proporcionalidade.

3. REFERENCIAS

3.1. Lei n213.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD).

3.2. Regimento Interno da Autoridade Nacional de Protecdao de
Dados, aprovado pela Portaria n2 01, de 08 de marco de 2021.

3.3. Regulamento do Processo de Fiscalizacao e do Processo
Administrativo Sancionador no ambito da ANPD, aprovado pela Resolucao
CD/ANPD n? 1, de 28 de outubro de 2021 — doravante Regulamento de
Fiscalizacao.

3.4. Regulamento de Dosimetria e Aplicacao de Sancoes
Administrativas, aprovado pela Resolu¢cdo CD/ANPD n? 4, de 24 de fevereiro
de 2023 — doravante Regulamento de Dosimetria.

3.5. Processo de Apuracdo de Incidente de Seguranca (PAl) n@
00261.001472/2021-41.

3.6. Processo Administrativo Sancionador n2 00261.001192/2022-14.
4, SUMARIO EXECUTIVO DO PROCESSO

4.1. Auto de Infragdo: 08/07/2022 - Auto de infracdo n?9
6/2022/CGF/ANPD (0049042).

4.2. Intimagao: 08/07/2022 - Recibo  SEEDF -  Oficio

184/2022/CGF/ANPD/PR (0049046).

4.3. Forma da intimag¢ao: ( ) Meio eletrénico ( X ) Via postal ( )
Pessoal () Comparecimento pessoal () Por edital () Cooperagao internacional
() Outro meio

4.4, Dispositivos legais e regulamentares infringidos, nos termos do


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
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auto de infragao:

a) Lei Geral de Prote¢ao de Dados:

Art. 37 — auséncia de comprovagao de registro das operagdes de
tratamento de dados pessoais.

Art. 38 — auséncia de envio do Relatério de Impacto a Protecao de
Dados pessoais referente a suas operagdes de tratamento.

Art. 48 — auséncia de comunica¢ao ao titular da ocorréncia de
incidente de seguranga que possa acarretar-lhe risco ou dano
relevante.

Art. 49 — ndo utilizagdo de sistema adequado ao tratamento de
dados pessoais.

b) Regulamento de Fiscalizacao:

Art. 52 - nao atendimento as requisi¢des da ANPD.

4.5. Defesa: 22/07/2022 - E-mail (0049049); Documento Imagem
impossibilidade protocolo (0049050); Defesa Administrativa (0049051); e
Anexo defesa administrativa (0049052).

4.6. Producao de prova(s) pelo autuado: ( X )Nao ( )Sim.

4.7. Produgdo de Prova(s) pelo Denunciante/ Titular: ( X ) Ndo ( )Sim.
4.8. Producao de prova(s) pela ANPD: ( X ) Nao ( )Sim.

4.9, Terceiro(s) interessado(s): ( X )Nao ( )Sim.

4.10. Termo de Ajustamento de Conduta: ( X )Nao ( )Sim.

4.11. Alegacoes Finais: ( )JNao ( X )Sim - Alegacdes Finais - Oficio n®

3592/2023 - SEE/GAB/AESP (0049066).

4.12. Medidas preventivas aplicadas - art. 32 do Regulamento de
Fiscaliza¢do: ( )Ndo ( X )Sim - Aviso n2 19/2022/CGF/ANPD (0045711).

4.13. Medidas preventivas aplicadas - art. 26, IV, do Decreto n¢
10.474/2020: ( X )Ndo ( )Sim.

5. RELATORIO

5.1. Conforme disposto no art. 37 do Regulamento de Fiscalizacao
da ANPD, o processo administrativo sancionador destina-se a apurac¢ao de
infracdes a legislacdo de protecao de dados que sejam de competéncia da
ANPD, nos termos do artigo 55-J, IV, da LGPD. De acordo com o art. 54 do
mencionado regulamento, o Relatdrio de Instrucao subsidiara a decisao de
primeira instancia, a ser proferida pela Coordenacao-Geral de Fiscalizacao
(CGF). Assim, em consonancia com os ditames normativos aplicaveis ao caso e
demais documentos que constam dos autos, passa-se ao detalhamento dos



atos processuais até a presente data, com o objetivo de avaliar os motivos da
autuacao e os argumentos apresentados pela autuada face a legislacao e as
normas de protecao de dados.

5.2. A CGF apurou que a Secretaria de Estado de Educacao do
Distrito Federal (SEEDF) estaria expondo indevidamente dados pessoais de
estudantes em razao de uma falha de seguranca no formulario de inscricao do
Programa Educacao Precoce, construido com a ferramenta Google Forms. As
respostas enviadas pelos cidadaos estariam publicamente disponiveis,
mostrando dados cadastrais e de saude de 3.030 criancas e adolescentes, bem
como de seus responsaveis, conforme evidenciado pelo Anexo SEE-DF Lista
Espera Educacao Especial (0045693).

5.3. Assim, em 09/11/2021, a CGF enviou o Oficio n®
108/2021/CGF/ANPD/PR (0045691) ao Encarregado Governamental do Distrito
Federal, determinando, em resumo, que fossem tomadas providéncias para
sanar a referida falha; que se verificasse a existéncia de problema semelhante
caso a mesma ferramenta estivesse sendo utilizada em outros contextos; e
gue fossem enviadas informacOes a respeito da elaboracdo de Relatdrio de
Impacto a Protecdo de Dados Pessoais (RIPD). O Oficio foi acompanhado da
impressao da tela de inscricao (Anexo SEE-DF Educacdao Especial (0045692)) e
da extracdao das respostas que continham os dados pessoais de quem
preencheu o formuldrio (Anexo SEE-DF Lista Espera Educacao Especial
(0045693)).

5.4. Em 22/11/2021, o Encarregado do Governo do Distrito Federal
encaminhou, pelo E-mail (0045695), o Oficio n? 2/2021 - SEE/GAB/UGLGPD
(0045696) com a manifestacdo da Encarregada Setorial da SEEDF. Nessa
ocasiao, a autuada informou que o servico de inscricao no Programa Educacao
Precoce ndao estava disponivel no i-Educar ou em qualquer outro sistema
informatizado da Secretaria de Educacdao. Ao detectar inconsisténcias na
espera de criangas para ingressar no Programa — como a duplicidade de
inscricdo em mais de uma unidade escolar, extenso tempo de espera, falta de
transparéncia quanto aos critérios de classificagdo para o chamamento e
ingresso e demanda represada —, a autuada optou pela criacdo do formulario
de inscricdo em lista de espera on-line. Essa iniciativa, portanto, teve o
objetivo de assegurar os direitos dos estudantes; favorecer a lisura, unificacao,
validacdao dos dados, organizacao da oferta e diminuicdao do tempo de espera
em lista; favorecer a acessibilidade, a clareza do processo de classificacao e
ordenamento e aumento da oferta, visto que as familias poderiam se
inscrever em mais de uma op¢ao; organizar a demanda; e diminuir o tempo de
espera.

5.5. Ainda no Oficio n? 2/2021 - SEE/GAB/UGLGPD (0045696), a
autuada explicou que o link mencionado pela CGF, que exporia os dados dos



inscritos, correspondia a “uma alteracao de ‘viewform’ para ‘viewanaly’ [...]".
Acrescentou que “[a] possibilidade de acesso aos dados, verifica-se na
configuracdo do google forms, que traz no seu ‘default’ essa opcao
automaticamente selecionada, contudo o acesso ao formuldrio nao
disponibiliza a base de dados aos que se inscrevem ou tem acesso ao link.
Essa acao depende de intencionalidade e conhecimento aprofundado dos
servicos da plataforma google”. A autuada enfatizou, ademais, que nao
disponibilizou ou divulgou tal link; que estava adotando medidas para incluir
o Programa Educacdao Precoce no sistema I|-Educar; e que estava realizando
adequacdes a LGPD, tais como construcdao de termo de consentimento e
elaboracao de RIPD.

5.6. Por fim, a autuada esclareceu que, diante do problema
apresentado, alteraram a configuracdao do link de inscricdo para nao permitir a
visualizacao das respostas, conforme impressao de pagina Anexo Lista Espera
Educacdo Especial (0045697), e passaram a fazer o download e a exclusdao das
respostas diariamente. A indisponibilidade de acesso as respostas foi
confirmada pela CGF, no ambito da Certidao (0045698).

5.7. Em 16/12/2021, foi enviado a autuada o Oficio n?®
136/2021/CGF/ANPD/PR (0045699), por meio do qual foi a ela conferido o
prazo de 5 (cinco) dias Uteis para realizar a comunicacdo do incidente de
seguranca a ANPD e aos titulares, nos termos do art. 48.

5.8. Em sua resposta, datada de 11/01/2022 (E-mail
encaminhamento de CIS (0045704)), a autuada formalizou o comunicado do
incidente a ANPD (Formuldrio de Incidente de Seguranca - ANPD (0045701)),
no qual informou que tomou conhecimento de sua ocorréncia ao receber o
oficio da CGF e que adotou medidas para tornar indisponiveis os dados
pessoais da resposta do formulario. A autuada relatou, também, que nao
comunicou o incidente de forma imediata apds a ciéncia porque esta em fase
de adaptacao a LGPD e porque havia incerteza de que os dados foram de fato
publicados, de modo que, para “evitar um panico exagerado”, optou por
tratar a questdao internamente.

5.9. Por meio do Despacho (0045703), a Coordenac¢ao-Geral de
Tecnologia e Pesquisa (CGTP) analisou o incidente e o considerou grave por
ter afetado dados sensiveis — incluindo de saide — de um numero significativo
de titulares, menores de idade em grande parte. Entendeu, diante da
evidéncia de que os dados estavam publicamente disponiveis, e da auséncia
de monitoramento adequado de acesso, que o controlador devia assumir que
a confidencialidade dos dados foi comprometida no incidente. Por essa razao,
recomendou a comunicacdo do incidente aos titulares e considerou
insuficientes as medidas técnicas e administrativas preventivas tomadas pelo
controlador, bem como as adotadas para prevenir novos incidentes de mesma



natureza.

5.10. Diante da auséncia de comunicado do incidente de seguranca
aos titulares, a CGF emitiu a Nota Técnica n? 40/2022/CGF/ANPD (0045705) em
07/04/2022, na qual avaliou que, apesar de a autuada ter tomado medidas
corretivas pontuais para restringir o acesso publico as respostas do
formulario, a SEEDF nao identificou adequadamente os riscos relacionados ao
incidente de seguranca e as medidas técnicas e administrativas necessarias
para garantir a seguranca da base de dados afetada. Por esse motivo, reiterou
a autuada que apresentasse: i) a comprovacdao da comunicacao individual do
incidente a todos os titulares de dados afetados; ii) o RIPD da atividade de
tratamento relacionada ao incidente; iii) o registro da operacao de tratamento
de dados pessoais (ROT) relacionada ao incidente; e iv) o plano de gestdo de
incidentes de seguranca da informacao e privacidade, caso tivesse. O Oficio n?
113/2022/CGF/ANPD/PR (0045706), que encaminhou a mencionada Nota
Técnica, conferiu o prazo de 10 dias uteis para o cumprimento dessas
determinacdes. A autuada recebeu os documentos no dia 18/04/2022,
conforme Comprovante recebimento 03 (SEI n2 0045722).

5.11. Em razdo do siléncio da autuada, em 06/05/2022 foi emitido o
Aviso n? 19/2022/CGF/ANPD (0045711), determinando a jung¢do ao processo,
no prazo de 10 (dez) dias uteis, da “comprovacdo da comunicacdo individual
do incidente a todos os titulares de dados afetados". A intimacao ocorreu no
dia 10/05/2022, conforme comprovantes de recebimento 01 e 02 (SEl n®
0045720 e n20045721). Decorrido o prazo estipulado no Aviso, a autuada
permaneceu silente no processo.

5.12. Em 08/06/2022, foi elaborada a Nota Técnica Técnica n¢@
57/2022/CGF/ANPD (0049033), a qual recomendou a instauracdo de processo
administrativo sancionador, uma vez que, embora cumprida a obrigacao de
comunicar o incidente de seguranca a ANPD, tal comunica¢ao nao foi feita aos
titulares de dados afetados, apesar de reiteradas determinacdes a autuada
para que o fizesse. Ademais, diante do siléncio da autuada, entendeu-se haver
fortes indicios de descumprimento das obrigacdes de manter registro das
operacdes de tratamento e de elaborar RIPD quando solicitado por esta
Autoridade. Por fim, ao ndao apresentar seu plano de tratamento de
incidentes, ou informar sobre sua eventual inexisténcia, teria ocorrido
descumprimento ao dever de fornecer cépia de documentos relevantes no
prazo determinado pela ANPD, o que pode configurar obstrucao a atividade
de fiscalizacao.

5.13. Acolhendo a mencionada Nota Técnica, o Despacho Decisério n?
5/2022/CGF/ANPD (0049034) instaurou o Processo Administrativo Sancionador
(PAS) n? 00261.001192/2022-14 em 08/06/2022. Em 10/06/2022, foi exarado o
Auto de infracdo n? 5/2022/CGF/ANPD (0049035). No entanto, em razdo do



insucesso da intimacao, foi lavrado novo auto de infracdo — Auto de infracao
n2 6/2022/CGF/ANPD (0049042) — em 08/07/2022, este devidamente recebido
pela autuada no mesmo dia, formalizando a sua intimag¢ao neste PAS (Recibo
SEEDF — Oficio 184/2022/CGF/ANPD/PR (0049046) e Recibo C/C GDF - OFI
184/2022/CGF/ANPD/PR (0049047)).

5.14. Conforme o Auto de infracdo n? 6/2022/CGF/ANPD (0049042),
os dispositivos infringidos tém como fundamento a auséncia de comunicac¢ao
de incidente de seguranca aos titulares — art. 48 da LGPD; a nao utilizagao de
sistema adequado ao tratamento de dados pessoais — art. 49 da LGPD; a
auséncia de comprovagao de registro das operacoes de tratamento de dados
pessoais — art. 37 da LGPD; a auséncia de envio do relatério de impacto a
protecao de dados pessoais referente a suas operagoes de tratamento — art.
38 da LGPD; e o nao atendimento as requisicbes da ANPD - art. 52 do
Regulamento de Fiscalizacao.

5.15. Com a instauracao do PAS, o Processo de Apuracao de Incidente
de Seguranca (PAIl) n2 00261.001472/2021-41 foi sobrestado.

5.16. Em 22/07/2022, sobreveio defesa tempestiva consubstanciada
nos seguintes documentos: i) E-mail (0049049); ii) Documento Imagem
impossibilidade protocolo (0049050); iii) Defesa Administrativa (0049051); e iv)
Anexo defesa administrativa (0049052).

5.17. Nao houve producao de provas conforme o disposto no art. 48
do Regulamento de Fiscalizacao.
5.18. Em 27/10/2022, o Despacho (0049053) sobrestou o PAS até que

fosse publicado o Regulamento de Dosimetria. O tramite regular do processo
foi retomado em 19/04/2023 pelo Despacho (0049054).

5.19. Em 18/05/2023, foi realizada a analise quanto a publicidade dos
documentos do processo por meio do Despacho Decisério n¢@
20/2023/CGF/ANPD (0049055), com comunica¢do a autuada no mesmo dia (E-
mail (0049056)).

5.20. Em 19/07/2023, a autuada foi intimada para apresentar
alegacdes finais (ANPD - Oficio n? 7/2023/FIS/CGF/ANPD (0049057) e Certiddo
de Intimac¢do Cumprida (0049058)). Em 28/07/2023, a SEEDF solicitou prazo
adicional (Oficio n2 2/2023 - SEE/GAB/UGLGPD (0049061)), pedido deferido
nos termos solicitados pela autuada (Despacho (0049063), ANPD - Oficio n?
12/2023/FIS/CGF/ANPD (0049064) e Certiddo de Intima¢do Cumprida
(0049065)). Em 04/08/2023, a SEEDF apresentou tempestivamente as
alegacbes finais (Alegacdes Finais - Oficio n? 3592/2023 - SEE/GAB/AESP
(0049066) e Recibo Eletronico de Protocolo (0049067)).

5.21. E o relatdrio.



6. PRELIMINARES
Competéncia

6.1. A Lei n? 13.709/18, Lei Geral de Protec¢do de Dados (LGPD), art.
59, |, considera dado pessoal toda "informacao relacionada a pessoa natural
identificada ou identificavel". Os dados envolvidos no incidente de seguranca
aqui tratado — CPF, nome completo, data de nascimento, diagndstico, data de
encaminhamento médico, responsavel pela crianca, numeros de telefone e
endereco — sao dados pessoais (alguns até mesmo sensiveis), pois consistem
em informacgao relacionada a pessoa natural identificada ou identificavel.

6.2. A leitura do processo revelou que a atividade desenvolvida pela
SEEDF configura tratamento de dados pessoais, ja que realizava a coleta, o
armazenamento e a analise desses dados para gerir as inscricdes no Programa
Educagao Precoce.

6.3. A LGPD, ainda, define a figura do controlador no art. 52, VI,
como a "pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais”. Tendo
em vista que a SEEDF efetuou o tratamento de dados pessoais para
operacionalizar uma politica publica de educacao, resta estabelecido que a ela
competem as decisdes referentes ao tratamento de dados pessoais, motivo
pelo qual é controladora.

6.4. A circunstancia de a atividade realizada pela SEEDF na gestao do
Programa Educacao Precoce estar inserida nas disposi¢cdes da LGPD implica a
competéncia de atuacao ANPD, definida pelo art. 52, XIX da mencionada Lei,
como "o6rgao da administracdao publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional”. Cabe a
ANPD, de acordo com o art. 55-J, "l - zelar pela protecao dos dados pessoais,
nos termos da legislacao", bem como "IV - fiscalizar e aplicar san¢cdes em caso
de tratamento de dados realizado em descumprimento a legislacdao, mediante
processo administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso" e "XX - deliberar, na esfera administrativa, em carater
terminativo, sobre a interpretacdo desta Lei, as suas competéncias e 0s casos
omissos".

6.5. No ambito da ANPD, a Coordenacao-Geral de Fiscalizacao (CGF)
é a responsavel por identificar as infracdes a LGPD. De acordo com o
Regimento Interno da ANPD:

Art. 17. Sdo competéncias da Coordenacdo-Geral de Fiscalizacao,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislagao aplicavel:



| - fiscalizar e aplicar as sanc¢des previstas no artigo 52 da Lei n2
13.709, de 2018, mediante processo administrativo que assegure o
contraditorio, a ampla defesa e o direito de recurso;

[...]

lll - promover ag¢des de fiscalizagdo sobre as a¢des de tratamento de
dados pessoais efetuadas pelos agentes de tratamento, incluido o
Poder Publico;

[...]

VIl - receber as notificagdes de ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares e dar o
tratamento necessario;

[...]

IX - requisitar aos agentes de tratamento de dados a apresentacao
de Relatdrio de Impacto a Protecao de Dados Pessoais].]

6.6. O art. 48 do Regimento Interno da ANPD determina, ademais,
qgue as "atividades da ANPD obedecerao, além dos principios estabelecidos na
Lei n2 13.709, de 2018, aos principios da legalidade, motivacdo, moralidade,
eficiéncia, celeridade, interesse publico, impessoalidade, igualdade, devido
processo legal, ampla defesa, contraditorio, razoabilidade, proporcionalidade,
imparcialidade, publicidade, economicidade, seguranca juridica, entre outros".
Esta é, portanto, a justificativa para analise da atividade desenvolvida pela
SEEDF em processo administrativo préprio, pois é necessario observar as
diretrizes e os prindpios incidentes sobre a atuacdo administrativa no
cumprimento da atribuicao de fiscalizacao.

6.7. O Regulamento de Fiscalizacago da ANPD dispde sobre a
estruturacao das atividades previstas no art. 17 do Regimento Interno da
ANPD. De acordo com o art. 22 do Regulamento, a fiscalizacdo volta-se a
orientacdo, a prevencao e a repressao das infracdes a LGPD, de sorte a,
conforme o art. 39, proteger os direitos dos titulares de dados, promover a
implementacdao da legislacao de protecao de dados pessoais e zelar pelo
cumprimento das disposi¢des da LGPD.

6.8. Por forca do art. 49, |, do mencionado Regulamento, a SEEDF é
considerada agente regulado pela ANPD, haja vista ser um agente de
tratamento — no caso, controladora [item 6.3]. Cumpre especificar as

atividades a que os agentes regulados estao submetidos:

Art. 52 Os agentes regulados submetem-se a fiscalizagdao da ANPD e
tém os seguintes deveres, dentre outros:

| - fornecer copia de documentos, fisicos ou digitais, dados e
informacdes relevantes para a avaliacdo das atividades de
tratamento de dados pessoais, no prazo, local, formato e demais



condicOes estabelecidas pela ANPD;

Il - permitir o acesso as instalagdes, equipamentos, aplicativos,
facilidades, sistemas, ferramentas e recursos tecnoldgicos,
documentos, dados e informacdes de natureza técnica, operacional e
outras relevantes para a avaliacao das atividades de tratamento de
dados pessoais, em seu poder ou em poder de terceiros;

lIl - possibilitar que a ANPD tenha conhecimento dos sistemas de
informacao utilizados para tratamento de dados e informacdes, bem
como de sua rastreabilidade, atualizacao e substituicao,
disponibilizando os dados e as informagbes oriundos destes
instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V - manter os documentos fisicos ou digitais, os dados e as
informagdes durante os prazos estabelecidos na legislagdo e em
regulamentacao especifica, bem como durante todo o prazo de
tramitacdo de processos administrativos nos quais sejam
necessarios; e

VI - disponibilizar, sempre que requisitado, representante apto a
oferecer suporte a atuacdo da ANPD, com conhecimento e
autonomia para prestar dados, informagdes e outros aspectos
relativos a seu objeto.

6.9. Pelo exposto, fica estabelecida a competéncia da ANPD no caso
concreto para avaliar a conduta da SEEDF, controladora de dados e agente
regulado, a luz da LGPD.

Outras questoes preliminares

6.10. A autuada nao arguiu questdes preliminares de mérito em sua
defesa, e tampouco esta CGF verificou a existéncia de tais questdes a serem
trazidas a este Relatério de Instrucao.

7. ANALISE

Circunstdncias da infracdo e da autoria

7.1. Os documentos apresentados aos autos sao suficientes para
afirmar que houve um incidente de seguranca durante a operagao do
formulario criado e utilizado pela autuada para organizar os pedidos de
inscricdo do Programa Educac¢ao Precoce. A CGF realizou a impressao da tela
com os dados expostos no site da autuada, mostrando que era possivel
acessar dados pessoais e dados pessoais sensiveis (CPF, nome completo, data
de nascimento, diagndstico, data de encaminhamento médico, responsavel
pela crianca, numeros de telefone e endereco) de 3.030 respondentes (ver
Anexo SEE-DF Educacdo Especial (0045692) e Anexo SEE-DF Lista Espera
Educacdo Especial (0045693)). A publicacdo indevida de dados pessoais,



incluindo diversos dados cadastrais dos alunos de grupos vulneraveis e de
seus responsaveis, configura a ocorréncia de um incidente de seguranca capaz
de acarretar risco ou dano relevante aos titulares dos referidos dados.
Ademais, o incidente foi confirmado pela autuada na defesa administrativa e
nas alegacdes finais (Defesa Administrativa (0049051) e Alegacdes Finais -
Oficio n? 3592/2023 - SEE/GAB/AESP (0049066)).

7.2. A partir da constatacao desse incidente, a autuada apresentou
comunicacdao formal a ANPD (E-mail encaminhamento de CIS (0045704) e
Formulario de Incidente de Seguranca - ANPD (0045701)). No entanto, durante
todo o Processo de Apuracao de Incidente de Seguranca (PAIl), a CGF
determinou a SEEDF a adocao de medidas relacionadas ao incidente, no que
nao foi atendida. Entre essas determinacdes, destaca-se a comunicacao do
incidente aos titulares de dados, a qual foi realizada somente no escopo deste
processo sancionador; e a apresentacao de registro de operacao de
tratamento, a apresentacao de RIPD e a resposta quanto a eventual plano de
tratamento de incidentes, os quais nunca foram apresentados a esta
Autoridade.

7.3. Restam comprovados, assim, os fatos que ensejaram a
instauracao deste PAS e a autoria por parte da autuada.

Conduta: ndo manter registro das operacoes de tratamento de dados
pessoais (ROT) - art. 37 da LGPD

Defesa apresentada pela autuada

7.4. Juntamente com sua Defesa Administrativa (0049051), a
autuada protocolou um documento intitulado “Registro de Operacao de
Tratamento dos Dados Afetados pelo Incidente, conforme previsto no art. 37
da LGPD” (Anexo defesa administrativa (0049052), pp. 3-5). Nele, a autuada
informou que, apdés conhecimento do incidente de seguranca, realizou
avaliacao interna junto as areas técnicas envolvidas para obtencdao das
informagbes necessarias ao tratamento do incidente, ocasido em que
identificou que a exposicao dos dados resultou da alteracao de viewform para
viewanaly no comando final do link criado para o formuldrio. Apds esse
diagndstico, a autuada informa que tornou indisponivel o acesso as respostas
do formulario e efetuou o download e a posterior exclusao das respostas
enviadas. Refor¢ou que o formulario ndao foi alvo de divulgagao em canais
oficiais, e que ndao houve registros sobre o uso indevido das informacdes do
formulario, de modo que nao vislumbrava consequéncias ou prejuizos para os
titulares dos dados ou para a prépria SEEDF (Anexo defesa administrativa
(0049052), p. 3).



7.5. O mesmo documento informou sobre medidas adotadas
concomitantemente a gestao do incidente, com destaque para a antecipacao
de etapas visando a implementar um novo sistema de gestdao de dados
educacionais para unificar os diversos sistemas utilizados pela comunidade
escolar; a definicdo de estratégias para a implementacao da LGPD; a
instituicdo da Comissao Gestora de Protecao de Dados e Implementacao da
LGPD; a definicado de um fluxo processual para tratamento das demandas
relacionadas a protecdo de dados pessoais; a realizacdao de capacitacao piloto
em LGPD para servidores recém-empossados; e a realizacao da primeira fase
de campanha sobre sensibilizagdo quanto a LGPD. Outras acdes estariam
previstas para o futuro, entre as quais a capacitacao sobre LGPD para todos os
servidores do 6rgao; a inclusdo de cldusula de protecdao de dados em todos os
ajustes contratuais da autuada; e o aperfeicoamento constante das acdes de
prevencdo a incidentes envolvendo dados pessoais (Anexo defesa
administrativa (0049052), p. 4).

Subsuncdo do fato ao tipo infracional correspondente

7.6. A ANPD solicitou a autuada o envio do ROT na Nota Técnica n?
40/2022/CGF/ANPD (0045705) (ver [item 5.10]), pedido nunca respondido no
ambito do PAI. Na defesa apresentada neste PAS, contudo, a autuada enviou
o documento acima mencionado, intitulado “Registro de Operacao de
Tratamento dos Dados Afetados pelo Incidente, conforme previsto no art. 37

da LGPD” (Anexo defesa administrativa (0049052), pp. 3-5)m.

7.7. Esse documento, no entanto, conforme detalhado no [item 7.4]
e no [item 7.5], oferece apontamentos apenas sobre o incidente de seguranca
e as medidas adotadas apds a ciéncia de sua ocorréncia. Ele em nada registra
informacdes elementares de operacdes de tratamento, tais como os dados
pessoais coletados, a forma de armazenamento, o uso conferido a esses
dados, entre outras informacdes basicas.

7.8. Embora a ANPD nao tenha, ainda, oferecido orientacdes mais

precisas sobre o registro de operacdes de tratamentom, o art. 37 é claro
guanto a obrigacdao do controlador de catalogar minimamente as operagdes
realizadas com dados pessoais — e € uma obrigacdo que independe do relato
relacionado a incidentes de seguranca.

7.9. Cabe mencionar que a Secretaria de Governo Digital (SGD),
atualmente vinculada ao Ministério da Gestao e da Inovagao em Servicos
Puablicos e integrante do entao Ministério da Economia quando o incidente se
tornou conhecido (novembro de 2021), vem construindo guias e modelos que,
antes da existéncia da ANPD, poderiam servir de orientacdao sobre diversos

aspectos relacionados a gestao de dados pessoaisﬁl. Entre os documentos da
SGD, esta o “Guia de Elaboragdo de Inventario de Dados Pessoais”, cuja



primeira versio foi publicada em 23/09/20204l, Uma pesquisa rapida e
superficial eventualmente realizada pela autuada sobre registro de operacdes
de tratamento poderia leva-la a este documento e a varios outros que
explicam a finalidade desse registro e orientam minimamente sobre a sua
elaboracao.

7.10. Ressalte-se, porém, que, independentemente da existéncia de
modelos e de orientacdes especificas, o art. 37 da LGPD é explicito ao
estabelecer o registro de operacdes de tratamento como uma obrigacdo
autonoma, que em nada se confunde com comunicados de incidentes de
seguranca. Nesse sentido, tal registro, por mais simples que seja, deve
apresentar informacdes desvinculadas e independentes da andlise de
incidentes de seguranca, nao estando em nada relacionado ao detalhamento
desses incidentes e as medidas adotadas apds a sua ocorréncia -
detalhamento este que corresponde exatamente ao apresentado pela
autuada.

7.11. Dessa forma, ndao é possivel aceitar, materialmente, as paginas 3
a 5 do Anexo defesa administrativa (0049052) como um ROT - apesar de ser
esse o nome a ele atribuido pela autuada - por dois motivos: ele nao oferece
registros das operacdes de tratamento de dados realizado no ambito do
procedimento de inscricdo no Programa Educacdao Precoce por meio da
ferramenta Google Forms; e ele se restringe a andlises relacionadas ao
incidente de seguranca, sendo que o escopo de um ROT é diferente,
independente e autbnomo em relacao ao relato de incidentes dessa natureza.

7.12. Importante destacar que, caso a autuada tivesse apresentado o
documento quando foi instada para tanto no ambito do processo anterior ao
presente PAS (ou seja, em eventual resposta a Nota Técnica n?@
40/2022/CGF/ANPD (0045705)), a ANPD teria oferecido orienta¢cdes sobre
como construir um ROT aderente a LGPD, ao invés de sanciona-la pela
auséncia desse registro. Isso porque o processo de fiscalizacao, quando ainda
nao iniciada a atividade repressiva, prioriza a ado¢dao de medidas de
orientacao e de prevencao, nos termos da atuacao responsiva indicada no art.
15 do Regulamento de Fiscalizacdo, em especial em seus §§ 22 e 32. Regulados
gue dialogam com a ANPD e apresentam postura colaborativa se beneficiam
de orientacdes voltadas a conduzir a conformidade o tratamento de dados
gue realizam. Isso porque a Autoridade pode valer-se das medidas
preventivas, listadas no art. 32 do Regulamento de Fiscalizacao, para oferecer
ao regulado a oportunidade de corrigir eventuais desconformidades a LGPD. O
objetivo maior da LGPD e, por conseguinte, da ANPD é que os dados pessoais
sejam tratados de acordo com os parametros legais; e o dialogo, a interacao e
a construcao dialética com os regulados, por seu carater educativo e
colaborativo, estdao entre as maneiras mais efetivas para assegurar que essa



finalidade seja alcancada.

7.13. Por outro lado, o siléncio do regulado, a sua postura nao
colaborativa ou a pratica de atos que dificultem ou obstruam a atividade de
fiscalizacdo culminam na atividade repressiva da ANPD. Nesse tipo de
procedimento, a conduta do regulado é avaliada tal qual apresentada a
Autoridade em sua defesa e alegacdes finais, sem a possibilidade de
orientacdes prévias a decisao administrativa. A postura do regulado e o nivel
de colaboracao que ele oferece a ANPD anteriormente ao processo
sancionador sao essenciais para determinar o tipo de resposta que obtera
desta Autoridade.

7.14. Dito de outro modo, o ROT apresentado pela autuada no
ambito do PAS ndao cumpre o estabelecido na LGPD e, portanto, caracteriza
violacao a Lei. No entanto, caso esse mesmo documento tivesse sido enviado
a ANPD no escopo do processo prévio ao sancionador, esta Autoridade
priorizaria a conducao da autuada a conformidade por meio de orientagdes e
medidas preventivas, o que poderia — a depender da sua responsividade — ter

evitado a configuracao de infracdo a LGPD.

7.15. Por todo o exposto, firma-se o entendimento de que a autuada
nao apresentou o ROT, do que se depreende que ela ndo mantém esses
registros, conforme exige o art. 37. Assim, restou caracterizada a violagao ao
art. 37 por auséncia de registro das opera¢oes de tratamento de dados
pessoais realizados no ambito da inscricao para o Programa Educa¢ao Precoce
por meio do formulario Google Forms.

Classificacdo da infracdo

7.16. Conforme relatado acima, a autuada incorreu em violacdao a
obrigacao estabelecida no art. 37 da LGPD. Cabe, entao, classificar a infracao
como leve, média ou grave, conforme indica o art. 8 do Regulamento de
Dosimetria:

Art. 82 As infragbes sao classificadas, segundo a gravidade e a
natureza das infracdes e dos direitos pessoais afetados, em:

| - leve;

Il - média; ou

lll - grave.

§ 12 A infragdo sera considerada leve quando ndo verificada
nenhuma das hipoteses relacionadas nos §§ 22 ou 32 deste artigo.

§ 292 A infracdo serd considerada média quando puder afetar
significativamente interesses e direitos fundamentais dos titulares
de dados pessoais, caracterizada nas situacdes em que a atividade de
tratamento puder impedir ou limitar, de maneira significativa, o
exercicio de direitos ou a utilizacdo de um servico, assim como



ocasionar danos materiais ou morais aos titulares, tais como
discriminagdo; violagao a integridade fisica; ao direito a imagem e a
reputacao; fraudes financeiras ou uso indevido de identidade, desde
que nao seja classificada como grave.

§ 32 Ainfracdo serd considerada grave quando:

| - verificada a hipdtese estabelecida no § 22 deste artigo e
cumulativamente, pelo menos, uma das seguintes:

a) envolver tratamento de dados pessoais em larga escala,
caracterizado quando abranger numero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a
duracdo, a frequéncia e a extensdao geografica do tratamento
realizado;

b) o infrator auferir ou pretender auferir vantagem econémica em
decorréncia da infracdo cometida;

c¢) ainfracao implicar risco a vida dos titulares;

d) a infracdo envolver tratamento de dados sensiveis ou de dados
pessoais de criangas, de adolescentes ou de idosos;

e) o infrator realizar tratamento de dados pessoais sem amparo em
uma das hipdteses legais previstas na LGPD;

f) o infrator realizar tratamento com efeitos discriminatodrios ilicitos
ou abusivos; ou

g) verificada a adocdo sistematica de praticas irregulares pelo
infrator;

Il - constituir obstrucao a atividade de fiscalizacao.

7.17. No presente caso, nao estao presentes provas apontando que o
cometimento de infracao — ou seja, a auséncia de registro das operacdes de
tratamento — tenha impedido ou limitado o exercicio de direitos ou a
utilizacdo de servico, nem que tenha contribuido para a potencial ocorréncia
de danos materiais ou morais aos titulares, fraudes financeiras ou uso
indevido de identidade. Esses requisitos sao necessarios para que uma
infracdo seja classificada como média, nos termos do art. 82 §29 do
Regulamento de Dosimetria. Ou seja: a nao apresentacdao do ROT nao
prejudicou os titulares de dados ou agravou a situacao.

7.18. Ademais, para ser considerada grave, uma infracdo deve reunir
as caracteristicas de média e, cumulativamente, atender a uma das alineas do
inciso | do §32 do art. 82, ou constituir obstrucdao a atividade de fiscalizagao,
conforme indica o inciso Il. No caso em aprec¢o, a infragao ao art. 37 tampouco
é grave, uma vez que ndao cumpre o requisito de ser, inicialmente, média.

7.19. Assim, a ofensa ao art. 37 da LGPD, no caso em analise, fica
configurada como leve, nos termos do art. 82, §12 do Regulamento de
Dosimetria, por seu carater residual, uma vez que nao foram verificadas as
hipdteses previstas nos §§22 e 32 do art. 82.



Definicdo do tipo de sancdo administrativa

7.20. O art. 99, |, do Regulamento de Dosimetria, indica que a sanc¢ao
de adverténcia é adequada quando a infracao for leve e nao for caracterizada
reincidéncia especifica. No caso, a infracdo é leve e ndao ha reincidéncia
espedifica.

7.21. Inexistem circunstancias agravantes e atenuantes (arts. 12 e 13
do Regulamento de Dosimetria) quanto a esta infracdo.

7.22. Fica, portanto, definida a san¢dao de adverténcia para a violagao
ao art. 37 da LGPD.

7.23. Afasta-se a imposicdo de medida corretiva porque o objeto
deste Processo Administrativo Sancionador é o tratamento de dados pessoais
realizado por meio da ferramenta Google Forms para a inscricdo no Programa
Educacao Precoce, com especial destagque para o incidente de seguranca
decorrente da operacionalizacdo desse formulario. Parte das informacdes
constantes em um ROT (a forma de coleta e de retencdao, a frequéncia e as
medidas de seguranca técnicas e administrativas, por exemplo) estdo
relacionadas ao instrumento que viabiliza o tratamento. A analise quanto ao
tratamento de dados pessoais, portanto, esta estritamente relacionada a
ferramenta utilizada para realiza-lo.

7.24. Conforme se verifica no portal da SEEDF (ver Anexo 1.
OrientacOes inscricdo Programa Educacdo Precoce (0059144)), a inscricdo no
Programa Educacao Precoce nao é mais efetuada por meio do formulario do
Google. Logo, o ROT relacionado a tal tratamento de dados pessoais, na
atualidade, contém informacdes que nao guardam relacdo com o objeto de
investigacdao do presente PAS. Assim, embora a elaboracdo do ROT permaneca
como obrigacdao ao agente de tratamento, a apresentacdo desse documento
agora, apos a descontinuidade do Google Forms, torna-se uma determinacao

indcua como medida corretiva, para os fins e o escopo deste processo@.

Conduta: ndo elaborar RIPD apods solicitacdo da ANPD - art. 38 da LGPD

Defesa apresentada pela autuada

7.25. O RIPD foi solicitado pela primeira vez no Oficio n@
108/2021/CGF/ANPD/PR (0045691), cuja ciéncia oficial pela autuada ocorreu
em 22 de novembro de 2021 (ver [item 5.3] e [item 5.4]).

7.26. Em sua Defesa Administrativa, a autuada informou que,
paralelamente as medidas adotadas quanto a este incidente de seguranca,
teria empenhado esforcos para melhorar a implementacao e a estruturacao
do setor responsavel pela LGPD. Entre essas medidas, estariam “[...] acOes



referentes as informacOes e ao levantamento de maturidade de privacidade
de dados e de maturidade de seguranca, inventarios de dados pessoais, assim
como a elaboracdo de Relatdrio de Impacto de Protecdo de Dados (RIPD)
constam como procedimentos ja inseridos no projeto de adequacao a LGPD da
SEEDF” (Defesa Administrativa 0049051, p. 2).

7.27. Nas AlegacOes Finais, apresentadas em agosto de 2023, a
autuada reforcou que a elaboracao do RIPD esta entre as medidas que serao
adotadas no ambito do projeto de adequacdo a LGPD (Alegacdes Finais -
Oficio n2 3592/2023 - SEE/GAB/AESP (0049066), p. 6).

Subsuncdodo fato ao tipo infracional correspondente

7.28. O art. 38 prevé a possibilidade de a ANPD requisitar relatério de
impacto a protecdo de dados pessoais (RIPD). Este documento foi
expressamente solicitado por esta CGF no item 25, b, da Nota Técnica n?
40/2022/CGF/ANPD (0045705). Nos termos do art. 52, XVII, da LGPD, o RIPD é
documento elaborado pelo controlador que contém a descricao dos processos
de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdao de risco.

7.29. No presente caso, a autuada nao apresentou o RIPD nem no
escopo do PAI, nem no atual processo sancionador. Em sua defesa, a autuada
informou que o RIPD estd entre as medidas que serao adotadas em projeto
mais amplo de adequagdo a LGPD (ver [item 7.26] e [item 7.27]), indicando
gue o documento de fato nao foi elaborado, a despeito de transcorridos mais
de vinte meses entre a solicitacao desta Autoridade e as alegacdes finais.

7.30. Fica, assim, caracterizada a infracdo ao art. 38 da LGPD, em
razao da nao apresentacao de RIPD apds solicitagdao da ANPD.

Classificacdo da infracdo

7.31. No presente caso, nao estao presentes provas apontando que o
cometimento da infracdo — a nao apresentacao do RIPD — tenha afetado
significativamente os interesses e direitos fundamentais dos titulares de
dados, prejudicado ou agravado a situacao desses titulares; logo, essa infracdao
nao pode ser classificada como média. Consequentemente, por ndao cumprir o
requisito cumulativo estabelecido no art. 82, § 39, a infracdo também nao
pode ser considerada grave.

7.32. Logo, em vista de seu carater residual, a infracdo ao art. 38 da
LGPD, no presente caso, fica configurada como leve.

Definicdo do tipo de sancdo administrativa

7.33. O art. 99, |, do Regulamento de Dosimetria indica que a sanc¢ao



de adverténcia é adequada quando a infracao for leve e ndao for caracterizada
reincidéncia especifica. No caso, a infracdo é leve e ndo ha reincidéncia
espedifica.

7.34. Inexistem circunstancias agravantes e atenuantes (arts. 12 e 13
do Regulamento de Dosimetria) quanto a esta infracao.

7.35. Fica, portanto, definida a san¢ao de adverténcia para a violagao
ao art. 38 da LGPD.
7.36. Conforme explicado no Jitem 7.23] e no [item 7.24], a inscri¢ao

no Programa Educacao Precoce nao mais utiliza a ferramenta Google Forms,
elemento basilar do objeto deste PAS. Dessa forma, ndo ha qualquer beneficio
em solicitar a apresentacdao de um RIPD ja superado, ou seja, relativo a um
tratamento de dados que ja ndao é feito da maneira problematica que
ocasionou a abertura do presente PAS. Por outro lado, a eventual
apresentacao de RIPD relativo ao tratamento de dados da maneira como
efetuado atualmente implicaria a ANPD avaliar uma forma de tratamento de
dados pessoais distinta daguela que motivou a instauracdo do presente
processo - ou seja, seria uma medida indcua. Afasta-se, portanto, a imposicao
de medida corretiva, uma vez que a elaboracao de RIPD sobre o tratamento

atual aportaria informacdes que extrapolam os limites de analise deste pAslel,

Conduta: ndo comunicar aos titulares a ocorréncia de incidente de sequranca
que possa lhes acarretar risco ou dano relevante — art. 48 da LGPD

Defesa apresentada pela autuada

7.37. A comunica¢ao individualizada do incidente aos titulares de
dados ocorreu em 21/07/2022 (Defesa Administrativa (0049051), pp. 8 e
seguintes). A autuada relatou que a demora em realizar o comunicado teria
decorrido de dificuldades no sentido de: i) localizar os titulares dos dados; ii)
operacionalizar tecnicamente o envio em massa de e-mails aos titulares; e iii)
avaliar o conteudo da comunicacao diante das restricoes impostas pelo
periodo eleitoral (Defesa Administrativa 0049051, p. 5, e Alegacdes Finais -
Oficio n2 3592/2023 - SEE/GAB/AESP (0049066), p. 4).

7.38. A autuada alega que apresentou a ANPD pedidos de
prorrogacao para realizar o comunicado individualizado aos titulares de dados
(Defesa Administrativa 0049051, p. 4). No entanto, no melhor conhecimento
desta CGF, dois dos documentos mencionados — os de IDs 76646362 e
87043448 — n3o foram localizados nem no PAIl (00261.001472/2021-41), nem
no presente PAS (00261.001192/2022-14), nem em consulta a base de
documentos do sistema de processo eletronico (SUPER/PR) utilizado pela
ANPD. Do mesmo modo, o documento de ID 90240133, protocolado no PAlI,



informa sobre os motivos pelos quais a autuada entendia ndao ser cabivel a
comunicacao individualizada, ndao havendo pedido de prorrogacdao de prazo
para que esta fosse realizada.

7.39. N o mencionado documento 90240133, a autuada argumenta
gue nao precisaria realizar a comunica¢ao do incidente aos titulares porque o
formulario n3ao havia sido divulgado ou disponibilizado em canal de
comunicacao ou rede social de sua responsabilidade; ademais, ndao teriam
sido identificados prejuizos aos titulares ou a Administracdo Publica
decorrentes do incidente (Oficio Vazamento de Dados - Portal I-Educar
(0045725)). A suposta auséncia de prejuizo é utilizada, pela autuada, como
argumento para a nao aplicacao de penalidade no caso em apreco (Alegacdes
Finais - Oficio n2 3592/2023 - SEE/GAB/AESP (0049066)).

Subsuncdo do fato ao tipo infracional correspondente

7.40. A LGPD determina, no art. 48, que cabe ao controlador
comunicar a ANPD e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares. Nos termos do §12 do
mencionado artigo, a comunicacdao devera ser feita em prazo razoavel, a ser
regulamentado pela ANPD. Ainda que pendente a regulamentacao do prazo
para a comunicagao do incidente, o §22 do art. 48 da LGPD confere a ANPD o
poder de determinar ao controlador providéncias para a salvaguarda dos
direitos dos titulares, tais como medidas para reverter ou mitigar os efeitos do
incidente e a ampla divulgacao do fato em meios de comunicagao.

7.41. A autuada tomou conhecimento do incidente ao ser oficiada
pela ANPD, o que, processualmente, ocorreu em 22/11/2021, com a sua
primeira manifestacdo no processo [item 5.4]. Por mais que ndao haja norma
geral e abstrata a respeito, no caso concreto, a CGF indicou reiteradamente o
prazo que seria razoavel para realizar a comunicacdo do incidente aos
titulares: em 16/12/2021, determinou a comunicacdo em até cinco dias
Uteis [item 5.7]; em 07/04/2022, definiu o prazo de dez dias Uteis ([item 5.10]);
e, por fim, em sede de medida preventiva emitida em 06/05/2022, foi
novamente conferido o prazo de dez dias Uteis [item 5.11]. A comunica¢ao aos
titulares, no entanto, ocorreu somente em 21/07/2022 [item 7.37], j3 no
ambito deste PAS e decorridos oito meses da primeira determinacao de que o
comunicado fosse emitido.

7.42. A autuada alegou que a demora em realizar a comunicagao
individual decorreu de dificuldades técnicas e de etapas adicionais de
aprovacdao de conteddo do comunicado por causa de restricoes
eleitorais [item 7.37]. Ressalte-se, porém, que oito meses foi um periodo
demasiadamente longo para a superacdo de tais medidas técnicas,
especialmente considerando que o incidente esteve relacionado a um




formuldrio que exigia um e-mail de contato de quem o preenchia — logo, a
autuada sempre teve em seu poder a informacao sobre os titulares afetados e
os seus e-mails de contato. Ja as restricdes do periodo eleitoral apenas
ocorreram em razao da excessiva demora na adocao de providéncias por parte
da autuada — ou seja, foi um elemento adicional que surgiu em decorréncia de
sua propria inércia.

7.43. As justificativas apresentadas, portanto, ndao sao aceitdveis,
razoaveis ou cabiveis por trés motivos principais: a autuada tinha a sua
disposicao o e-mail de contato para o qual enviar mensagens individuais aos
titulares; a quantidade de titulares afetados, embora significativa, permitiria o
envio de mensagens ainda que manualmente, caso nao houvesse
disponibilidade de solucdes que tornassem mais agil essa atividade; e, por
fim, as restricdes do periodo eleitoral incidiram sobre a matéria apenas
porque a autuada incorreu em atividade irregular, pois tal limitacdo nao
existiria se o comunicado tivesse sido feito anteriormente, conforme havia
sido determinado pela ANPD.

7.44. Por outro lado, registre-se que o conteddo do comunicado
contemplou os critérios indicados no §12 do art. 48 da LGPD. Assim, o envio da
comunicac¢ao individualizada com conteudo adequado aos titulares afetados
configurou cessacao da infragdo apds a instauracdo do PAS e antes de
prolatada a decisdao de primeira instancia. No presente caso, essa cessacao
ocorreu em 21 de julho de 2022, conforme comprovacao apresentada pela
autuada em sua defesa administrativa (Defesa Administrativa 0049051, pp. 8 e
seguintes).

7.45. E importante enfatizar que os trés argumentos apresentados
pela autuada (ver [item 7.39]) para afastar a configuracdo da conduta e o
eventual sancionamento nao procedem. O primeiro deles corresponde a
alegacao de que nao teria divulgado os dados pessoais por ndao ter
disponibilizado as respostas do formulario em seus canais oficiais e redes
sociais. Tal postura, no entanto, ndo a exime da responsabilidade quanto a
ocorréncia do incidente: apenas indica que nao incorreu em atitudes
adicionais contrarias a LGPD que poderiam amplificar o alcance de tal
incidente.

7.46. A autuada argumentou, ademais, que nao foram identificados
prejuizos aos titulares em razao do incidente. Nesse aspecto, essencial
retomar ao texto da LGPD, segundo o qual deve ser realizada a comunicacao
de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares. Nao é necessario que o risco ou que o dano se concretize, pelo
contrario: a comunicacao tem o condao, inclusive, de oferecer aos titulares a
oportunidade e as ferramentas para adotar medidas que contribuam para
evitar ou mitigar os potenciais riscos ou danos decorrentes do incidente.



7.47. A autuada argumenta, ainda, que o incidente nao teria
ocasionado prejuizos a Administracdo Publica. Esse € um aspecto que nao
cabe na discussdao da LGPD: esta Lei visa a proteger os titulares de dados
pessoais, oferecendo diretrizes e parametros para que o tratamento desses
dados ocorra de maneira adequada. A existéncia de eventuais prejuizos a
Administracdao Publica em decorréncia de incidentes de seguranca que
envolvem orgaos publicos como agente de tratamento é irrelevante para
caracterizar ou afastar violacdes a LGPD.

7.48. Por todo o exposto, tendo em vista os oito meses transcorridos
entre o conhecimento do incidente e o envio de comunicado individualizado
aos titulares, e considerando, ademais, que as razdes apresentadas pela
autuada nao justificam a demora em questao, fica configurada a violagao ao
art. 48 da LGPD, uma vez que nao foi realizada comunicagao aos titularesem
prazo razoavel.

Classificacdo da infracdo

7.49. O art. 48, caput e incisos, determina que o controlador deve
apresentar Comunicacao de Incidente de Seguranca (CIS) adequada tanto a
ANPD quanto ao titular em prazo razoavel. Conforme visto no [item 7.40]
a [item 7.48], a autuada fez comunicado individual com conteudo adequado
aos titulares afetados pelo incidente de seguranca; no entanto, o prazo de
envio da comunicac¢ao foi irrazoavel.

7.50. A falta de CIS ao titular em prazo razoavel, especialmente
guando resulta na exposicao de dados pessoais em espag¢o nao controlado de
acesso, inclusive de dados de saude, pode afetar significativamente interesses
e direitos fundamentais dos titulares. Isso porque o titular ndao sabe que seus
dados foram expostos e, com isso, nao toma cuidado qualificado em evitar
uso indevido de identidade, fraudes financeiras e outros danos que a
exposicao de dados possa causar. No caso concreto, os dados expostos (CPF,
nome completo, data de nascimento, diagndstico, data de encaminhamento
médico, responsavel pela crianca, nUmeros de telefone e endereco) permitem
gue o titular sofra esse tipo de dano, além de perturbacdes por ligacdOes
indevidas e fraudes em processos de autenticacao ou validacao de identidade
em servicos especificos.

7.51. Logo, a infracdo ao art. 48 ora analisada se enquadra nos
requisitos do art. 82, §29, do Regulamento de Dosimetria, atendendo ao
critério para ser classificada como meédia. Além disso, no presente caso, a
infracdo de falta de CIS versa sobre dados sensiveis (diagnéstico médico) e de
criancas e adolescentes. Essas caracteristicas elevam o grau de classificacao da
infracdao que, por esse motivo, passa a ser considerada como grave, segundo

art. 82, §32, "d", do Regulamento de Fiscaliza;éom.



Definicdo do tipo de sancdo administrativa

7.52. Para a definicao do tipo de san¢ao adequada, o art. 10, I, do
Regulamento de Dosimetria, indica ser aplicavel multa simples quando a
infracdo for classificada como grave. No entanto, o art. 52, §32 da LGPD, ao
estabelecer as sang¢bes que podem ser impostas a entidade ou a dOrgaos
publicos, afasta, por omissao, a possibilidade de aplicacdo de multa ou de
multa didria a esses agentes de tratamento. Por outro lado, o Regulamento de
Dosimetria define, em seu art. 92, que a adverténcia somente pode ser
aplicada quando a infra¢dao for leve ou média, ou quando houver necessidade
de imposicao de medida corretiva.

7.53. No presente caso, ndao ha que se falar em medida corretiva, uma
vez que o comunicado individualizado aos titulares afetados pelo incidente de
seguranca ja foi realizado. Igualmente, muito embora seja uma infracao grave,
as outras sanc¢oes previstas na LGPD (no caso, os incisos IV, V e VI do art. 52)
tampouco s3ao adequadas para a infracdo ora analisada, em funcdo do
interesse publico que justifica a necessidade do tratamento dos dados. Em
razao, portanto, de seu carater residual, deve ser aplicada a sancdao de
adverténcia no caso em apreco, mesmo diante de infracdo classificada como
grave.

7.54. A esse respeito, importante ressaltar que o Regulamento de
Dosimetria objetivou afastar a adverténcia quando sancao mais séria deveria
ser aplicada. No entanto, diante da impossibilidade ou da inadequacdao de
outra sancao, impedir a aplicacdo da adverténcia resultaria em uma infracao
grave quedar sem sancao alguma. Tal solucao seria contraria ao sistema de
dosimetria instituido pela ANPD e violaria frontalmente o principio da
proporcionalidade, parametro basilar na aplicacdo de sanc¢des, conforme
estabelece o art. 52, §19, XlI, da LGPD.

7.55. Embora tenha sua analise mitigada no presente processo (uma
vez que nao sera aplicada a sancao de multa), as circunstancias atenuantes e
agravantes serao registradas, a fim de reconhecer a sua existéncia no caso
concreto. A autuada deixou de cumprir a determinacdao apresentada no Aviso
n? 19/2022/CGF/ANPD (0045711) [item 5.11], medida preventiva adotada no
ambito do PAI. Identifica-se, portanto, a ocorréncia de uma circunstancia
agravante, nos termos do art. 32, §29, Il, do Regulamento de Fiscalizacao. Por
outro lado, houve a cessa¢ao da infracdo com o comunicado individualizado
aos titulares afetados pelo incidente de seguranca apds a instauracao do PAS
e antes da decisao de primeira instancia ([item 7.44]), o que correspondeu a
u m a circunstancia atenuante, em conformidade com o art. 13, |, ¢, do
Regulamento de Dosimetria.

7.56. Fica, portanto, cominada a san¢ao de adverténcia para a



infracao ao art. 48.

Conduta: ndo utilizar sistemas que atendam aos requisitos de seguranga, aos
padroes de boas prdticas e de governanga e aos principios da LGPD — art. 49
da LGPD (incidente de seguranca).

Defesa apresentada pela autuada

7.57. Em defesa administrativa e alegacdes finais apresentadas
tempestivamente, a autuada afirmou que, no contexto da pandemia de Covid-
19 e da necessidade, por um lado, de distanciamento social e, por outro, de
assegurar o processo de aprendizagem, foi firmado termo de colaboracdao com
a Plataforma Google como forma de viabilizar a continuidade das atividades
pedagdgicas e administrativas de forma virtual. Em razdao da situacdo de
emergéncia instaurada, nao houve, a época, tempo habil para a formagao do
corpo técnico quanto a utilizacdo da mencionada plataforma, de modo que os
profissionais foram adquirindo o conhecimento na pratica didria das
ferramentas necessarias a continuidade das atividades (Defesa Administrativa
0049051, p. 4, e Alegacdes Finais - Oficio n? 3592/2023 - SEE/GAB/AESP
(0049066), p. 3).

7.58. A autuada afirma que o inicio do retorno das aulas presenciais
teria representado desafios adicionais, incluindo a necessidade de alocacao de
profissionais a partir de suas restricoes individuais. Nesse contexto,
considerando que as inscrigdes para o Programa Educacdao Precoce nao ocorria
por nenhum sistema automatizado, a autuada optou por utilizar a ferramenta
Google Forms com o objetivo de "[...] coletar informacdes para detectar
inconsisténcias na espera de criancas para ingressar no Programa, tais como a
duplicidade de inscricao em mais de uma unidade escolar, extenso tempo de
espera, falta de transparéncias quanto aos critérios e classificacdo para o
chamamento e ingresso, demanda represada e esvaziamento de forma
setorizada, dentre outros [...]", criando uma lista de espera on-line. O
formulario, assim, foi criado com "[...] a finalidade de favorecer a lisura,
unificacdo, validacao dos dados, organizacao da oferta e diminuicao do tempo
de espera em lista" (Defesa Administrativa 0049051, p. 4, e Alegacdes Finais -
Oficio n? 3592/2023 - SEE/GAB/AESP (0049066), pp. 1-3).

7.59. O formulario, segundo a autuada, foi formatado a partir da
configuracdo padrao do Google Forms. A consulta as respostas foi possivel
pela alteracdo do final do endereco eletrébnico do formulario, com a
substituicao de viewform para viewanalytics. Nesse contexto, a divulgacao das
informacdes pessoais teria decorrido de falha humana, pois foi o resultado da
nao utilizacao do recurso de seguranca devido quando da elaboragao do
formulario (Defesa Administrativa 0049051, p. 2).



7.60. Tao logo soube do incidente, a autuada afirma que tornou
indisponiveis os dados do Google Forms e excluiu as respostas do formulario,
com o objetivo de minimizar prejuizos aos cidadaos envolvidos (Defesa
Administrativa 0049051, p. 2, e (Alegacdes Finais - Oficio n? 3592/2023 -
SEE/GAB/AESP (0049066), p. 2).

7.61. A autuada registrou que estao sendo adotadas medidas para a
insercao do Programa Educacdao Precoce no sistema I-Educar (Alegacdes Finais
- Oficio n2 3592/2023 - SEE/GAB/AESP (0049066), p. 2).

Subsuncdo do fato ao tipo infracional correspondente

7.62. Viola o art. 49 da LGPD o sistema utilizado para tratar dados
pessoais que nao seja estruturado de modo a atender aos requisitos de
seguranca, aos padroes de boas praticas e de governanca e aos princpios
gerais previstos na lei e as demais normas regulamentares.

7.63. No caso em analise, o incidente de seguranca decorreu de uma
configuracao, feita por um usuario, na ferramenta Google Forms, que permitiu
0 acesso de pessoas nao autorizadas as respostas apresentadas. Tanto que,
apos alteracoes de configuracao realizadas pela autuada, ndao foi mais possivel
0 acesso as respostas, conforme informado pela SEEDF e registrado na
Certiddo (0045698) (ver [item 5.5], [item 5.6] e [item 7.59]).

7.64. O incidente, portanto, ndo decorreu de problemas no sistema
em si, mas de seu uso de maneira equivocada. Por esse motivo, a ferramenta
utilizada é secundaria a presente avaliacao: uma vez que o incidente teve por
origem a forma como foi utilizada, a exposicao de dados ndao foi ocasionada
por problemas estruturais nessa ferramenta. Isso nao quer dizer que a
Plataforma Google seja imune a incidentes de seguranca; significa apenas que,
no caso analisado, o incidente esteve relacionado a outra dimensao — no caso,
o0 manuseio pelo usuario — que ndao as caracteristicas estruturantes desse
sistema.

7.65. A época da lavratura do Auto de infracdo n2 6/2022/CGF/ANPD
(0049042), entendeu-se, inicialmente, que o incidente teria ocorrido em
virtude de falha de sistema, o que representaria uma possivel infracdao ao art.
49 da LGPD. No entanto, conforme esclarecido acima, apds uma analise mais
detida de todos os elementos colacionados aos autos, concluiu-se que os
fatos indicam, na realidade, falha nas medidas administrativas utilizadas ao
manipular o sistema escolhido. A conduta, portanto, deve ser analisada a
partir do art. 46 da LGPD, e nao do art. 49.

7.66. E possivel 3 ANPD a alteracdo do enquadramento da conduta
sem prejuizo a autuada. Afinal, esta deve apresentar defesa quanto aos fatos,
e nao em relacdo a tipificacdo legal indicada. Isso é evidente, no caso



concreto, por dois aspectos: (i) pelo relato factual apresentado na Nota
Técnica que embasou o auto de infracao, ao referir-se a exposicao de dados a
partir de um formulario da Plataforma Google, que é de ampla utilizacdo em
todo o mundo e cuja funcionalidade de compartilhamento de respostas é
ativada por padrdo (item 4.4 da Nota Técnica Técnica n2 57/2022/CGF/ANPD
(0049033)); e (ii) pela defesa da autuada, que enfatizou as circunstancias nas
qguais os servidores da SEEDF passaram a utilizar a Plataforma Google e as
dificuldades ocorridas nesse momento. A defesa da autuada estruturou-se em
torno do fato relacionado a utilizacdo da Plataforma, e nao da tipificacao
apresentada no auto de infracao.

7.67. A alteracdo do tipo legal estd em conformidade com o que
estabelece o art. 55 da Lei n2 9.784, de 29 de janeiro de 1999, segundo o qual
“em decisao na qual se evidencie ndao acarretarem lesao ao interesse publico
nem prejuizo a terceiros, os atos que apresentarem defeitos sanaveis poderao
ser convalidados pela prépria Administracdo”. E dever desta CGF, portanto,
retificar eventuais inconsisténcias identificadas nos autos de infracdo, sempre
gue tal alteracdo ndao causar prejuizo ao direito de ampla defesa dos
autuados. Além de sua ampla aplicacdo no direito penal — aquele que, por

natureza, exige maior formalidadel8! —, a emendatio libelli é pratica em
processos sancionadores de agéncias reguladorasﬁl.

7.68. O art. 46 da LGPD estabelece duas categorias de medidas de
seguranca que devem ser adotadas pelos agentes de tratamento para
proteger os dados pessoais de tratamentos ilicitos: as técnicas e as
administrativas. Entre as administrativas, estao aquelas que dizem respeito,
entre outros aspectos, as regras de gestao de sistemas informatizados e de
orientacdo aos usuarios para realizar o manejo desses sistemas e dos dados
pessoais a que tém acesso. Esclarecedora, nesse aspecto, a licao trazida por

Frazao, Tepedino e Olivall9l:

Para que os dados pessoais sejam satisfatoriamente protegidos,
além das naturais medidas técnicas, &€ preciso também que o
controlador lance mao de expedientes de ordem administrativa.
Um exemplo que pode ser mencionado é o de uma hipotética
empresa que adote todas as medidas técnicas que cumpram
satisfatoriamente com os objetivos de confidencialidade, integridade
e disponibilidade. Nessa empresa, cada empregado do controlador
teria sua propria credencial, que, a depender de sua hierarquia,
permitiria diferentes graus de autorizacdes de acesso. No entanto,
por comodidade, diariamente os empregados no exercicio de suas
fungdes compartilham as credenciais entre si, superando o sistema
de seguranca. Nessa situacdo, um equivoco administrativo se
mostra apto a comprometer toda a operagao de bases de dados
gue gozam das melhores condigoes de segurancga técnica.



Dessa forma, em boa hora determinou o legislador, no art. 46, que
os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas. Quanto as medidas administrativas, os
dispositivos trazidos pela lei demandarao um esforco coletivo de
todos os atores envolvidos e implicarao a criagao de novas rotinas
de trabalho, de procedimentos de seguran¢a de informagao e
aumento dos mecanismos de transparéncia e governanga. A cultura
de protecdo aos dados pessoais precisara ser cada vez mais
difundida, em especial entre aqueles que prestam servigos para
agentes de tratamento (grifos inexistentes no original).

7.69. Nesse sentido, as duas categorias trazidas no art. 46 sao
intrinsecamente complementares entre si: se, por um lado, é essencial que os
sistemas comportem configuragdes de segurancga técnicas que assegurem o
adequado tratamento de dados pessoais, por outro lado, medidas de
seguranca administrativas sao cruciais para que tais sistemas sejam utilizados
adequadamente. Afinal, conforme esclarecem Cots e Oliveira, “[...] nem todo o
vazamento ou perda de informacdes se da pela quebra do sistema de
seguranc¢a, mas muitas vezes se da por credenciais utilizadas indevidamente,

por culpa ou dolo”111l,

7.70. Conforme ja mencionado, independentemente das
caracteristicas de seguranca da Plataforma Google — que nao é aqui analisada
—, 0 incidente decorreu de erro do usuario ao criar o formulario de inscricao
no Programa Educacao Precoce. Tal erro, argumenta a autuada, esteve
relacionado a auséncia de treinamento adequado para a utilizacdo das novas
ferramentas que passaram a ser utilizadas no contexto da pandemia, quando
as atividades virtuais foram inseridas de maneira abrupta na dindmica do
orgao e, posteriormente, quando se iniciaram as gestdes para o retorno das
aulas presenciais ([item 7.57] e [item 7.58]). Portanto, conforme indicado pela
prépria autuada, ndao foram adotadas as medidas administrativas necessarias
a utilizacdo do sistema em que os dados estavam sendo tratados — ou seja:
nao foi realizado treinamento com os servidores que utilizaram o Google
Forms para montar o formulario de inscricdo do Programa Educacao Precoce.

7.71. Em situa¢des normais, nao adotar medidas administrativas —
gue englobam, entre outras, o treinamento dos usuarios de sistemas
utilizados no tratamento de dados pessoais — seria violagdo ao art. 46.
Ademais, as justificativas para o uso de determinado sistema e a eventual boa
intencionalidade que incentivou a sua utilizacdo (no caso, aperfeicoar o
processo de inscricdo em uma politica publica) ndo isentam o agente de
tratamento das responsabilidades impostas pelos arts. 46, 49 e outros da
LGPD.

7.72. No entanto, a conduta aqui avaliada, de fato, ocorreu em uma
conjuntura excepcional. Tanto no ambiente privado como no publico, e com



destaque para o setor educacional por sua importancia e sensibilidade, a
pandemia onerou a prestacao de servicos e o procedimento regular de
tomada de decisdao. Assim como outros 6rgaos educacionais, a SEEDF,
conforme relatou, teve que recorrer a medidas excepcionais para assegurar o
distanciamento social e, concomitantemente, garantir a continuidade de
atividades pedagdgicas durante o dapice da pandemia; e, posteriormente,
precisou desenvolver estratégias para promover o retorno gradativo as
atividades presenciais de milhares de estudantes.

7.73. Como é de notdrio conhecimento, a pandemia de Covid-19 foi
formalmente decretada em marco de 2020, e seus longos efeitos seguem

repercutindo mesmo apds o seu fim oficial, em maio de 20231121 0 incidente
de seguranca foi detectado em novembro de 2021, més em que as aulas no
Distrito Federal deveriam retornar integralmente, e de maneira escalonada, a
modalidade presencial: conforme noticiado a época, o Governo do Distrito

Federal havia decidido pelo modelo hibrido no inicio de agosto de 20211131 ¢,
no inicio de novembro do mesmo ano, pelo retorno integral ao presencial,
com a estimativa de 460 mil alunos em sala de aula para finalizar o ano
letivoll4l,

7.74. E compreensivel, nesse cendario, que a SEEDF tenha abdicado de
treinar servidores no uso da Plataforma Google como forma de dar celeridade
a procedimentos que precisavam ser realizados no meio de incertezas que
pairaram, a época, sobre o retorno das atividades presenciais dos estudantes.
As medidas para esse retorno possivelmente cumularam com as ja em
andamento para assegurar a continuidade das atividades pedagodgicas de
maneira virtual, além de todas as atividades de gestao de equipes em
momento no qual servidores adoeciam ou exigiam tratamento diferenciado
por suas condicOes especificas de saude. Nesse contexto, a pandemia de

Covid-19 corresponde a existéncia de caso fortuito ou de forca maiorl13] que
significou, no caso concreto, excludente de causalidade, rompendo o nexo
causal que ensejaria a responsabilizacao pelo descumprimento do art. 46.

7.75. Essencial ressaltar que, para as demais infracdes analisadas
neste relatério, ndao ocorreu a quebra da cadeia causal: os comunicados da
CGF permitiram a autuada tomar conhecimento sobre possiveis
irregularidades frente a LGPD e ofereceram a ela a oportunidade de adotar
medidas para retornar a conformidade (ver, em especial, o [item 7.12], o [item
7.13] e o [item 7.14]). A partir do momento em que é provocada a agir, nao
cabe mais a autuada omitir-se de suas responsabilidades e obrigacdes legais,
uma vez que, em didlogo com a ANPD, poderia ter negociado um cronograma
para o cumprimento das determinacdes que fosse adequado tanto a sua
realidade, quanto a protecao dos direitos dos titulares.




7.76. Fica afastada, assim, a infracao do art. 46 em razao do
rompimento do nexo de causalidade decorrente de caso fortuito ou de forca
maior sobre a conduta da autuada.

Conduta: ndo apresentar informacoes relevantes para a avaliacdo das
atividades de tratamento de dados pessoais no prazo estabelecido pela
ANPD - art. 52 do Regulamento de Fiscalizacdo

Defesa apresentada pela autuada

71.77. A autuada informou que, entre as acdes previstas para a
adequacdo a LGPD, estd “[...] a elaboracdo de um Plano de Gestao de
incidentes de seguranca da informacao e privacidade de dados pessoais, a ser
amplamente divulgado no ambito da SEEDF” (Alegacdes Finais - Oficio n@
3592/2023 - SEE/GAB/AESP (0049066), p. 6).

Subsuncdo do fato ao tipo infracional correspondente

7.78. A violacao do art. 52 do Regulamento de Fiscalizacao se sustenta
diante da falta de apresentacao dos documentos requeridos pela CGF em sua
atividade de fiscalizagao.

7.79. No caso, a Nota Técnica n2 40/2022/CGF/ANPD (0045705)
determinou a autuada a apresentacdo de “plano de gestdao de incidentes de
seguranca da informacao e privacidade, caso possua”. Ao ndo apresentar, no
ambito do PAI, o seu plano de tratamento de incidentes, ou sequer responder
sobre possuir um ou nao, a autuada descumpriu os deveres impostos pelo art.
52 do Regulamento de Fiscalizacao, em especial o de fornecer copia de
documentos relevantes no prazo determinado pela ANPD.

7.80. Dessa forma, resta configurado o descumprimento do art. 59, |,
do Regulamento.

Classificacdo da infracdo

7.81. E dever do regulado fornecer documentos, dados e informacdes
relevantes para a avaliacao das atividades de tratamento de dados pessoais,
no prazo, local, formato e demais condicdes estabelecidas pela ANPD. A nao
manifestacao da autuada sobre “plano de gestao de incidentes de seguranca
da informacdo e privacidade, caso possua”, apos determinacao da CGF,
configura violacdo ao art. 59, |, do Regulamento de Fiscalizacao ([item 7.78] a
[item 7.80]).

7.82. No caso concreto, a ndao apresentacao do plano de gestdao de
incidentes constituiu obstrucdo a atividade de fiscalizacao, nos termos do art.
62 do Regulamento de Fiscalizacao, ja que impediu avaliar as medidas técnicas
adequadas e suficientes para prevenir e mitigar os efeitos do incidente.



7.83. Como esse descumprimento do dever de fornecer documentos
configurou obstrucao a fiscalizacdao, a infracao deve ser classificada como
grave, de acordo com art. 82, §32, I, do Regulamento de Dosimetria.

Definicdo do tipo de sancdo administrativa

7.84. A analise da sancao administrativa para esta infracdo segue a
l6gica argumentativa apresentada do [item 7.52] ao [item 7.54]: para sanc¢des
consideradas graves, o art. 10, I, do Regulamento de Dosimetria, indica ser
aplicavel multa simples; no entanto, o art. 52, §32 da LGPD, afasta a aplicagao
de multa para 6rgaos publicos.

7.85. Por outro lado, o art. 92 do Regulamento de Dosimetria
estabelece a adverténcia para infracdes leves e médias, ou quando é
necessaria a imposicao de medida corretiva — o0 que nao se aplica ao presente
caso: encerrado esse processo, ndao ha necessidade de analise adicional
guanto ao procedimento de inscricdio no Programa Educacdo Precoce,
considerando que nao esta sendo mais utilizada a ferramenta de coleta de
dados — o formulario Google — que ensejou a atuacao da ANPD (ver Anexo 1.
OrientacOes inscricdo Programa Educacdao Precoce (0059144)).

7.86. Em razdao, porém, da impossibilidade de aplicagdao de outra
sangao (as previstas nos incisos IV, V e VI do art. 52 da LGPD nao sao
adequadas, em razao do interesse publico que justifica o tratamento de
dados), e do fato de que uma infracdo grave ficar sem a sancao
correspondente seria violar o principio da proporcionalidade, fica cominada a
san¢ao de adverténcia.

7.87. Inexistem circunstancias agravantes e atenuantes (arts. 12 e 13
do Regulamento de Dosimetria) quanto a esta infracao.

Adocdo de medidas para adequacdo a LGPD

7.88. Em razio das medidas que vém sendo implementadas pela
regulada no sentido de adequar o tratamento de dados pessoais a LGPD,
conforme relatado na defesa e nas alegacdes finais, e como pode ser
observado, por exemplo, nos documentos 0049070, 0049071, 0049072,
0049073 e 0049075, consideram-se ausentes a conveniéncia e oportunidade
de encaminhar noticia ao 6rgao de controle interno do Distrito Federal para
apuracao de eventual falta funcional, nos termos do art. 55-J, XXII.

8. CONCLUSAO

8.1. Ante o exposto, considerando que o conjunto probatdrio
demonstra que a autoria e a materialidade restam devidamente comprovadas



nos autos, e que os fatos descritos correspondem as infracdes tipificadas
pelos enquadramentos indicados no Auto de infracdo n? 6/2022/CGF/ANPD
(0049042), conclui-se pelas seguintes recomendacdes:

8.1.1. Por violacdo ao art. 37 da LGPD, a aplicacao da sanc¢ao de
ADVERTENCIA & SEEDF, sem a imposicdo de medida corretiva;

8.1.2. Por violacdo ao art. 38 da LGPD, a aplicacdo da sancdao de
ADVERTENCIA a SEEDF, sem a imposicdo de medida corretiva;

8.1.3. Por violacdo ao art. 48 da LGPD, a aplicacdo da sanc¢ao de
ADVERTENCIA a SEEDF, sem a imposicdo de medida corretiva; e

8.1.4. Por violacdao ao art. 52 do Regulamento de Fiscalizacao, pela
aplicacdo da san¢io de ADVERTENCIA a SEEDF, sem a imposicio de medida
corretiva.

8.2. Por fim, é importante registrar que a classificacao das infracgdes,
a definicao das sanc¢des (inclusos agravantes e atenuantes) e a decisao quanto
a adocdao de medidas corretivas restringem-se as circunstancias deste caso em
concreto. Tais decisdes nao vinculam, naturalmente, a andlise e o
posicionamento da CGF em futuros processos sancionadores.

S. ENCAMINHAMENTOS

9.1. O presente Relatdrio de Instrucdao deve ser encaminhado ao
Coordenador-Geral de Fiscalizagdo para decisao, de acordo com art. 55 do
Regulamento de Fiscalizagao.

9.2. Apos proferida a decisdao, a autuada deverd ser intimada para
ciéncia e apresentacdao de recurso, se for o caso, em até 10 dias Uteis, em
consonancia com o art. 58 do Regulamento de Fiscalizacao.

9.3. A decisao deve ser publicada no DOU, segundo o art. 55 do
Regulamento de Fiscalizagao.

9.4, Apdés transito em julgado, este Processo Administrativo
Sancionador devera ser arquivado, uma vez que inexistem obrigacoes
adicionais a serem monitoradas.

GABRIELLA VIEIRA OLIVEIRA GONCALVES

Especialista em Politicas Publicas e Gestao Governamental

ULLIANA CERVIGNI MARTINELLI



Coordenadora de Fiscalizacao, Substituta

[1] Esta CGF ndo tinha, em um primeiro momento, identificado o ROT no Anexo defesa
administrativa (0049052), motivo pelo qual enviou a autuada o Oficio n2
44/2023/FIS/CGF/ANPD (0049068). Este pedido foi tempestivamente respondido com a
apresentacao do Documento n2 0049074, o qual correspondeu ao reenvio do documento
constante nas paginas 3 a 5 do anexo defesa administrativa (0049052).

[2] Em junho de 2023, a ANPD divulgou modelo de registro simplificado de opera¢des com
dados pessoais para Agentes de Tratamento de Pequeno Porte (ATPP) — ver noticia
disponivel no link https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-
de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-
de-pequeno-porte-atpp. O referido modelo, em seus formatos excel e pdf, pode ser
consultado na pagina de publicacdes da ANPD (https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes). Até a edigdo de orientagGes gerais sobre ROT, esse modelo
pode ser usado como referéncia inclusive por agentes de tratamento que n3ao sejam de
pequeno porte, caso os auxilie na construgao desse registro

[3] Ver a pagina “Guias e Modelos”, disponivel em https://www.gov.br/governodigital/pt-
br/seguranca-e-protecao-de-dados/guias-e-modelos.

[4] Ver histérico de versdes na pagina 4 do “Guia de Elaboracao de Inventario de Dados
Pessoais”, listado na pagina https://www.gov.br/governodigital/pt-br/seguranca-e-
protecao-de-dados/guias-e-modelos e disponivel diretamente no link
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_inventario_dados_pessoais.pdf.

[5] Importante ressaltar a diferenca entre este caso, no qual houve descontinuidade da
ferramenta utilizada, e o analisado nos Relatérios de Instrucdo n? 2/2023 (processo
00261.001969/2022-41) e n2 4/2023 (processo 00261.001886/2022-51), nos quais o
sistema do qual decorreu o tratamento em desconformidade com a LGPD permaneceram
em uso - e, portanto, as medidas corretivas estavam inseridas no escopo de analise dos
respectivos processos sancionadores.

[6] Importante ressaltar a diferenca entre este caso, no qual houve descontinuidade da
ferramenta utilizada, e o analisado nos Relatérios de Instrucdo n2 2/2023 (processo
00261.001969/2022-41) e n2 4/2023 (processo 00261.001886/2022-51), nos quais o
sistema do qual decorreu o tratamento em desconformidade com a LGPD permaneceram
em uso - e, portanto, as medidas corretivas estavam inseridas no escopo de anadlise dos
respectivos processos sancionadores.

[7] Precedentes neste sentido constam nos Relatdrios de Instrucdo n2 2/2023 e n? 04/2023,
respectivamente nos processos 00261.001969/2022-41 e 00261.001886/2022-51.

[8] “O acusado se defende dos fatos que lhe sao imputados, e ndao da classificagao juridica
dada na peca acusatoéria, de sorte que o juiz, sem modificar a descricao dos elementos
faticos contidos na denuncia ou queixa, podera atribuir-lhe defini¢ao juridica diversa, ainda



https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-modelo-de-registro-simplificado-de-operacoes-com-dados-pessoais-para-agentes-de-tratamento-de-pequeno-porte-atpp
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_inventario_dados_pessoais.pdf

que, em consequéncia, implique pena mais grave”. HC 227446 AgR, Relator(a): LUIZ FUX,
Primeira Turma, julgado em 29-05-2023, PROCESSO ELETRONICO DJe-s/DIVULG 01-06-2023
PUBLIC 02-06-2023. Disponivel em
https://jurisprudencia.stf.jus.br/pages/search/sjur480860/false. “N3o configuram
ilegalidade ou abuso de poder as hipéteses em que o juiz sentenciante, a partir de
elementos decorrentes da instrucao probatdria, da aos fatos nova definicao juridica, nos
termos do art. 383 do CPP (emendatio libelli)”. HC 214063 AgR, Relator(a): ANDRE
MENDONCA, Segunda Turma, julgado em 22-02-2023, PROCESSO ELETRONICO Dle-
s/DIVULG 27-02-2023 PUBLIC 28-02-2023. Disponivel em
https://jurisprudencia.stf.jus.br/pages/search/sjurd75161/false.

[9] A Agéncia Nacional de Telecomunicag¢des (Anatel), por exemplo, tem se posicionado no
sentido de que essa alteracdo é possivel quando n3o prejudica a defesa do autuado: “E o
caso, por exemplo, da incorreta tipificacdao dos fatos que se encontram devidamente
circunstanciados nos documentos presentes nos autos e mencionados pela fiscalizagao no
ato instaurador. Em outras palavras, é a situacao em que a fiscalizagao nao indica ou indica
incorretamente o fundamento juridico que da suporte aos fatos ou condutas infratoras
praticadas pelas prestadoras do STFC, trazendo aos autos, ndao obstante, o
circunstanciamento detalhado dos fatos e condutas praticadas pela prestadora, o que
permitiu o amplo exercicio do direito de defesa (item 57 do Parecer n. 00525/2023/PFE-
ANATEL/PGF/AGU, no ambito do processo n? 53500.021612/2022-85.

[10] FRAZAO, A; OLIVA, Milena Donato; TEPEDINO, Gustavo. Lei Geral de Protecdo de
Dados Pessoais e suas repercussdes no direito brasileiro. Thomson Reuters Brasil; 2019.
Referéncia RB-15.5.

[11] COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais (LGPD)
comentada. Sao Paulo: Ed. RT, 2018. p. 150.

[12] A Organizacao Mundial de Saude (OMS) decretou a pandemia em 11 de margo de 2020
(https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-
remarks-at-the-media-briefing-on-covid-19---11-march-2020) e o seu encerramento em 5
de maio de 2023 (https://www.who.int/director-general/speeches/detail/who-director-
general-s-opening-remarks-at-the-media-briefing---5-may-2023).

[13] G1. Volta as aulas presenciais: como serd o 22 semestre nas escolas no DF. Matéria de
21/07/2021. Disponivel em https://gl.globo.com/df/distrito-
federal/noticia/2021/07/21/volta-as-aulas-presenciais-como-sera-0-20-semestre-nas-
escolas-no-df.ghtml (incluido neste processo como Anexo 2 Noticia G1 - Volta as aulas
presenciais (0059151). Veja novo calendario de volta as aulas presenciais das escolas
publicas do DF. Matéria de 27/07/2021. Disponivel em https://gl.globo.com/df/distrito-
federal/noticia/2021/07/27/veja-novo-calendario-de-volta-as-aulas-presenciais-das-
escolas-publicas-do-df.ghtml (incluido neste processo como Anexo 3 Noticia G1 - Veja novo
calendario volta as aulas (0059152)).

[14] G1. Escolas publicas do DF voltam as aulas 100% presenciais. Matéria de 03/11/2021.
Disponivel em https://gl.globo.com/df/distrito-federal/noticia/2021/11/03/escolas-
publicas-do-df-voltam-as-aulas-100percent-presenciais.ghtml (incluido neste processo
como Anexo 4 Noticia G1 - Escolas publicas do DF presencial (0059154)).

[15] Este Relatério de Instrucdao adota forca maior e caso fortuito como sinbnimos, tal qual
vem sido feito por parte da doutrina (ver PETEFFI DA SILVA, RAFAEL. Caso fortuito ou de
forca maior: elementos estruturantes e aplicabilidade em tempos de Covid-19. In:
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https://g1.globo.com/df/distrito-federal/noticia/2021/11/03/escolas-publicas-do-df-voltam-as-aulas-100percent-presenciais.ghtml

CARVALHOSA, Modesto; KUYVEN, Fernando. (Org.). Impactos Juridicos e Econdmicos da
Covid-19. led.S3o Paulo: Revista dos Tribunais, 2020. Pagina RB-7.1. E essencial reforcar
que o caso fortuito ou de forca maior é uma categoria relacional, situada no tempo e no
espaco, sendo necessario avaliar a sua ocorréncia no caso concreto (PETEFFI DA SILVA,
RAFAEL. Caso fortuito ou de forca maior: elementos estruturantes e aplicabilidade em
tempos de Covid-19. In: CARVALHOSA, Modesto; KUYVEN, Fernando. (Org.). Impactos
Juridicos e Economicos da Covid-19. 1led. S3o Paulo: Revista dos Tribunais, 2020. Pagina RB-
7.1).
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