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[extrato publico da Nota Técnica n°® 4/2022/CGTP/ANPD]

1. Interessados

1.1. Abrafarma (Associagdo Brasileira de Redes de Farmacias e Drogarias); Febrafar (Federagdo Brasileira das Redes Associativistas ¢ Independentes de
Farmacias); Abrafad (Associagdo Brasileira das Redes Associativistas de Farmacias e Drogarias); ¢ ABCFarma (Associagdo Brasileira do Comércio Farmacéutico).

2. Assunto

2.1. Alinhamento de conformidade com a LGPD e sua aplicag¢@o no varejo farmacéutico.

3. Referéncias

3.1. Lein® 13.709, de 14 de agosto de 2018.

3.2. Inquérito Civil Publico n° 08190.030923/19-55, do Ministério Publico do Distrito Federal e Territorios.

3.3. Investigagdo Preliminar n® 0024.18.002027-3, do Ministério Piblico do Estado de Minas Gerais.

34. Termo de Ajustamento de Conduta entre o Ministério Publico do Estado de Minas Gerais ¢ a Drogaria Aratjo S/A, de 26 de fevereiro de 2019.

3.5. Nota Técnica 6 (2812801) (SEI n° 00261.000988/2021-79).

4. Relatorio

4.1. Trata-se de acompanhamento, por esta Autoridade Nacional de Prote¢do de Dados - ANPD, por meio das competéncias regimentais estabelecidas a

Coordenagdo-Geral de Tecnologia e Pesquisa (art. 18, II, III e IV, do Regimento Interno da ANPD), das praticas de tratamento de dados pessoais ¢ de dados pessoais
sensiveis por parte do varejo farmacéutico, incluindo entidades representativas, com intuito de monitorar mercados, realizar estudo sobre praticas correntes, incentivar boas
praticas e identificar sua adequagdo a Lei Geral de Prote¢do de Dados Pessoais (Lei n. 13.709, de 14 de agosto de 2018).

4.2. A Coordenagdo-Geral de Tecnologia e Pesquisa - CGTP analisou o tratamento de dados nas farmacias, como aqueles investigados no Inquérito Civil Publico
n. 08190.030923/19-55, do Ministério Publico do Distrito Federal e Territorios - MPDFT, e no Termo de Ajuste de Conduta firmado entre o Ministério Publico de Minas
Gerais - MPMG e a rede de farmacias Drogaria Araujo.

4.3, Diante dessa analise, por meio de solicitagdo do Conselho Diretor (18* Reuniéo, em 05 de maio de 2021), elaborou-se estudo (Relatério Farmacias MPDFT
01/06/2021) em que as informagdes obtidas foram detalhadas. Posteriormente, analisaram-se politicas de privacidade desses e de outros grupos farmacéuticos de maior
abrangéncia territorial e em termos de ntimero de clientes, com o objetivo de verificar sua atualizagdo e adequacdo ao regime de privacidade e protegdo de dados instaurado
pela LGPD, desde sua entrada em vigor. Destacam-se, portanto, as naturezas de monitoramento de setor e de estudo exploratorio desta nota técnica, que ndo representa um
juizo de admissibilidade para fins de eventuais processos fiscalizatorios que venham a ser conduzidos pela Coordenagdo-Geral de Fiscalizagdo desta Autoridade.

4.4. A partir dessa compreensdo inicial do setor e de encaminhamento do Conselho Diretor (26* Reunido, em 30 de junho de 2021), foram realizadas reunides
(workshops) com instituigdes representativas do setor farmacéutico a fim de sugerir boas praticas e esclarecimentos. Entre 8 de setembro de 2021 e 15 de dezembro de 2021,
a CGTP promoveu didlogos com a Abrafad, ABCFarma, Abrafarma e Febrafar. Este estudo exploratorio reflete o resultado dessas reunides e o estado da arte das analises até
a conclusdo do ano de 2021. Ou seja, é possivel que o nivel de adequagdo das entidades e agentes de tratamento analisados tenha aprimorado, bem como que o proprio
processo de didlogo com as associagdes representativas tenha incentivado medidas adicionais de conformidade & LGPD apo6s o periodo de analise em questdo.

4.5. Ressalta-se, ainda, que nas reunides realizadas com institui¢cdes representativas do setor farmacéutico foram compartilhadas informagdes sobre os modelos de
negocio de seus representados (paragrafos 21.8 a 21.13 desta Nota Técnica), sob a expectativa de que seriam para uso interno desta Autoridade, de suas Coordenagdes-Gerais
e de seus Gerentes de Projeto que dela participaram. Assim, ¢ importante que eventual publicagdo deste estudo sopese a confidencialidade de algumas das informagdes
levantadas, bem como os sigilos funcionais cabiveis.

5. Competéncias da ANPD

5.1. Como forma de cumprimento da responsabilidade de zelar pela prote¢do dos dados pessoais, nos termos do art. 55-J, incisos I, VII e XIV, da Lei 13.709/2018
(LGPD), foi elaborado estudo sobre as praticas de mercado do varejo farmacéutico. Os incisos em referéncia determinam que a ANPD deve zelar pela protecao dos dados
pessoais, nos termos da legislagdo, promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao de dados pessoais e privacidade, bem como ouvir os
agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas atividades e planejamento.

5.2. Além disso, cabe a Coordenagdo-Geral de Tecnologia e Pesquisa da ANPD, consoante Regimento Interno da Autoridade Nacional de Prote¢do de Dados
(Portaria n° 1, de 8 de margo de 2021, publicada no DOU em 09/03/2021), monitorar ¢ realizar analise do mercado e do desenvolvimento de novas tecnologias que possam
gerar impactos a prote¢do de dados e privacidade; além de promover e elaborar estudos sobre praticas nacionais e internacionais de protecao de dados pessoais e privacidade,
bem como padrdes e certificagdes de protecdo de dados e privacidade para servigos e produtos.

6. Drogaria Araijo
6.1. Também foi analisado o Termo de Ajuste de Conduta pactuado entre o Ministério Publico de Minas Gerais ¢ a rede de farmacias mineiras Drogaria Araujo, em
18 de setembro de 2018 (anterior a vigéncia da Lei Geral de Protegdo de Dados)'. Ainda que o caso tenha sido arguido com base em preceitos constitucionais, do Marco Civil

da Internet e do Codigo de Defesa do Consumidor, o0 TAC em referéncia ¢ paradigmatico por ja reconhecer principios da protecdo de dados pessoais, impor critérios de
transparéncia e informacao a usuarios, vedar a utilizagdo genérica do numero de CPF de titulares, entre outros termos.

6.2. Merecem especial destaque os compromissos firmados no documento: suspensdo do programa de fidelidade até que sejam desenvolvidos regulamento proprio,
plataforma de visualizagdo de dados pessoais utilizados e registros de consumo, bem como forma de consentimento granular que preveja autorizagdo para eventual
compartilhamento de dados com outras empresas; identificagdo, nos cartazes de pregos e ofertas, da exclusividade do desconto valido para participantes do programa de
fidelidade; e vedagdo da utilizagdo de dados pessoais para fins diversos daqueles previstos pelo programa de fidelidade.

6.3. Ou seja, 0 TAC em referéncia ndo apenas antecipou diversos preceitos da Lei Geral de Prote¢ao de Dados, como analisou as particularidades do tratamento de
dados pelo setor farmacéutico, identificou eventuais vulnerabilidades dos titulares de dados e consumidores, bem como estabeleceu padrdes minimos de acesso a informagéo
e finalidade dos processos de tratamento em curso.

7. Dentuncias na midia, IDEC, reclamagdes de titulares

7.1. E importante mencionar o apelo externo pelo inicio do presente estudo, evidenciado pela dentincia do Ministério Piblico do Distrito Federal e Territorios

(Inquérito Civil Pablico n. 08190.030923/19-55), pela notificagdo extrajudicial do Instituto Brasileiro de Defesa do Consumidor (Idec) do Grupo Raia Drogasilii decorrente
de sua utilizagdo de dados sensiveis, além do Termo de Ajuste de Conduta firmado entre 0o MPMG e a Drogaria Arafijo em 2019. Nesse contexto, tornou-se necessaria a

atuagdo direta da ANPD no setor, corroborada também por preocupagdes e denuncias constantes na midia e pela sociedade civil organizada.™

8. Analise de politicas de privacidade

8.1. Para entrar no mérito deste estudo, foram analisadas as Politicas de Privacidade das empresas do varejo farmacéutico. A ANPD buscou compreender o estado
de maturidade dos tratamentos de dados pessoais realizados pelas empresas farmacéuticas. Nesse contexto, estudo do ICP n. 08190.030923/19-55 (MPDFT) sugeriu aparente
falta de adequac@o e de atualizagdo dos grupos farmacéuticos em relagdo a LGPD e a regimes de adequagao corporativa.

8.2. Apesar de a Lei Geral de Protegdo de dados ter sido aprovada em 2018, boa parte das politicas das organiza¢des brasileiras ainda estavam em estado
embrionario de adequacdo a um regime de protecdo de dados pessoais. As respostas dos grupos farmacéuticos, verificadas nos autos do ICP, confundiam conceitos e
principios da LGPD e foi possivel notar falta de preparo dos grupos no que diz respeito a tematica de privacidade e protegdo de dados.

8.3. Dessa maneira, para suprir a obsolescéncia dessas informagdes, foram averiguados os sites institucionais do grupo amostral estudado, a fim de constatar a
evolugdo (ou ndo) de suas praticas de protecao de dados. Seguem algumas das conclusdes:



e Alguns sites nem mesmo disponibilizam informagdes sobre suas politicas de privacidade;
e Redes que possuem programas de fidelizag@o por vezes ndo entram em detalhes sobre sua metodologia e sob quais condi¢des os dados de titulares sdo tratados;

e Algumas politicas de privacidade disponibilizadas carecem de diversos pontos de melhoramento, ja que ndo apresentam informagdes acerca de quais dados sdo
coletados, formas de exercicio de direitos dos titulares, nem sobre as bases legais utilizadas;

e Certas redes informam compartilhar dados pessoais de seus usuarios com prestadores de servi¢o (administradores de programas de fidelidade, plataformas analiticas,
entre outros), com redes sociais (como o Facebook) e com autoridades de seguranga e regulatorias. Uma série de finalidades sdo listadas para os tratamentos de dados
que realiza, entre eles promogdes comerciais, desenvolvimento de produtos e promogdes, agdes de marketing e enriquecimento de dados;

e Uma das redes possui uma pagina com informagdes sobre sua politica de privacidade, na qual descreve proteger os dados de usuarios por meio de criptografia e de
anonimizagdo. Além disso, cada categoria de tratamento ¢ vinculada a uma finalidade e afirma-se compartilhar os dados com diversas outras institui¢des: operadoras
de cartdes e meios de pagamento, transportadora, Programas de Beneficios em Medicamentos - PBMs , empresas do proprio grupo econdmico, entre outros. Uma
pagina especifica permite o exercicio de direitos pelos titulares, por meio do qual ¢ possivel solicitar de maneira facilitada mais informagdes acerca da confirmagao de
tratamento de dados pessoais, portabilidade, compartilhamento, acesso a dados pessoais e elimina¢do desses dados, bem como revogar o consentimento vinculado a
seus programas cadastrais; e

e Algumas politicas de privacidade listam como finalidades de tratamento o perfilamento (profiling) publicitario e a vinculagdo de historico de compras a programas de
fidelidade, mediante consentimento do titular como unica base legal citada.

e Das informagdes prestadas nos autos do ICP, parece haver imprecisdo conceitual, pouca maturidade quanto a prote¢do de dados, insuficiéncia de informagdes para o
titular e pouca clareza quanto ao tratamento de dados pessoais. A partir de uma analise dos sites e politicas de privacidade dos grupos farmacéuticos, denotou-se falta
de transparéncia quanto ao tratamento de dados realizado, o que gera prejuizos ao exercicio de direitos pelos titulares de dados, tal qual o direito de acesso (art. 9°,
LGPD), ja que as informagdes devem ser disponibilizadas de forma facilitada e gratuita sobre todas as facetas do tratamento, como a finalidade, identificagdo de
agentes de tratamento e informagdes sobre o compartilhamento de dados.

9. Exercicio de direitos por titulares

9.1. No estudo exploratorio, como consequéncia da falta de transparéncia e da escassa operacionalizagéio do direito de acesso (art 9°, LGPD) restou clara a
dificuldade de os titulares se oporem ao tratamento de seus dados pessoais, em grande parte sensiveis, como por exemplo, a coleta de biometria. Em varios casos analisados,
as informagdes ndo eram disponibilizadas de maneira clara e facilitada sobre as fases do tratamento de dados, como finalidade ou identificagdo dos agentes de tratamento.
Assim, titulares encontram-se impossibilitados de exercer seus direitos e de efetivamente denunciar possiveis irregularidades em seu tratamento.

10. Baixa maturidade em termos de adequacio

10.1. De uma forma geral, foi possivel concluir que ha baixa maturidade no setor farmacéutico referente a protedo e tratamento de dados pessoais, de acordo com
as regras estabelecidas pela LGPD. Observa-se, portanto, oportunidade para uma atuagio efetiva da ANPD no campo educativo, a fim de promover educagio e adogdo de
boas praticas em prote¢do de dados pessoais, sem se descuidar de suas competéncias fiscalizatorias.

10.2. Nesse sentido, a LGPD estabelece a possibilidade de formulagdo de regras de boas praticas de governanga que estabelecam condigdes de organizagio; regime
de funcionamento; procedimentos, incluindo reclamagdes e peticdes de titulares; normas de seguranga; padrdes técnicos; obrigagdes especificas para os diversos envolvidos
no tratamento; acdes educativas; mecanismos de mitiga¢@o de riscos; e outros aspectos relacionados ao tratamento de dados pessoais (art. 50, LGPD).

10.3. Das analises estabelecidas para os diversos aspectos avaliados, tanto no ICP, quanto nas politicas de privacidade, verificou-se que em todos os casos havia
desconformidades e abordagens com orienta¢des e conceitos equivocados sobre as previsdes na LGPD. Um dos diagnosticos foi a baixa maturidade do cenario do varejo
farmacéutico de adequagdo a LGPD. Tal cenario sugeria que uma abordagem educativa, para além do contexto especifico dos grupos estudados, teria o potencial de levar
conformidade a um nimero maior de estabelecimentos comerciais. Assim, sugeriu-se ao Conselho Diretor da ANPD a busca pelo didlogo com algumas entidades
associativas com representatividade no setor de farmacias (26* Reunido, em 30 de junho de 2021).

11. Justificativa acerca da relevincia do tema e tomada de ac¢des pela ANPD

11.1. Considerando as competéncias regimentais previstas no art. 18, incisos IV, XVII e XVIII da Coordenagao-Geral de Tecnologia e Pesquisa e o objetivo
proposto, sugeriu-se que a CGTP conduzisse didlogo com as entidades associativas, apresentando o diagndstico quanto a baixa maturidade em prote¢do de dados do setor,
tendo em vista a ocorréncia de confusdes conceituais, a falta de transparéncia quanto a forma de tratamento, a ocorréncia da coleta excessiva de dados, entre outras questdes;
e questionando o seu interesse ¢ 0 seu papel em uma iniciativa que envolva o aumento da maturidade de suas associadas quanto a prote¢do de dados pessoais.

12. Seleciio de associacdes representativas

12.1. Em termos de representatividade do mercado e presenca no territorio nacional, duas entidades do setor farmacéutico destacam-se no contexto nacional: a
Associagiio Brasileira de Redes de Farmacias e Drogarias - Abrafarma e a Associaciio Brasileira do Comércio Farmacéutico - ABCFarma. Averiguou-se que a
Abrafarma conta com 26 redes associadas e quase metade do mercado nacional, enquanto a ABCFarma contém por volta de 15 mil unidades associadas. Essas entidades
evidenciam maior abrangéncia que o estudo das redes inicialmente consideradas em analises preliminares e seriam relevantes para aumentar o escopo ¢ a capilaridade das
medidas de conformidade eventualmente sugeridas as farmacias. Considerando o contexto nacional, bem como a representagdo de redes independentes e de menor porte
econdmico, entendeu-se importante também a inclusdo da Abrafad e da Febrafar nas discussdes acerca de medidas de conformidade do setor farmacéutico no Brasil.

FIGURA 1 - Representagido do mercado
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12.2. Alguns dos questionamentos formulados em estudos preliminares foram encaminhados diretamente a essas instituigdes, com a inten¢do de fomentar boas
praticas e adequagdo a Lei Geral de Protecdo de Dados Pessoais. Constatou-se que ja existiam algumas agdes nesse sentido, e sua confirmagao proporcionou discussdes sobre
melhor adequagéo, conformidade e, consequentemente, maior eficiéncia e impacto de uma agdo da ANPD nesse cenario.

12.3. A escolha por realizar didlogo com as associagdes representativas do setor farmacéutico, apesar de contar com maior capilaridade e abrangéncia territorial, tem
o inconveniente de se basear em relatos indiretos, de associagdes que nem sempre se apresentam em nome de uma categoria homogénea de controladores. Por essa razio,
realizaram-se algumas generalizagdes neste estudo e certas informagdes relacionadas a agentes de tratamento especificos ndo foram respondidas pelas associagdes. A titulo
de exemplo, a Abrafarma ndo pdde se comprometer, de forma direta e representativa, pelas acdes e atividades de tratamento da rede Pague Menos ou da Raia Drogasil.

13. Apresentaciio do tema-problema e estabelecimento de dilogo inicial

13.1. Como base em nossas analises, utilizamos as informagdes supracitadas, organizadas de maneira didatica para apresentagdo para cada associagdo. Os dados



fornecidos pelo Ministério Publico do Distrito Federal e Territorios e o Termo de Ajuste de Conduta firmado entre o Ministério Publico de Minas Gerais ¢ a rede de
farmacias mineiras Drogaria Araujo foram utilizados para ilustrar e estabelecer o dialogo inicial com as associagdes.

13.2. Com isso, foram abordados os pontos sensiveis no contexto farmacéutico em relagdo a prote¢ao de dados quando analisados frente a Lei Geral de Protecdo de
Dados. Foi apontada a existéncia de algumas finalidades ndo condizentes com o tratamento de dados efetivamente realizado (principio da adequagao, art. 6°, II) e indicios de
coleta excessiva de dados pessoais, incluindo dados sensiveis (principio da necessidade, art. 6°, IIT).

13.3. Também foram discutidas as politicas de privacidade e informagdes disponibilizadas a titulares de dados carentes de informagdes claras, precisas e facilmente
acessiveis, especialmente quando relacionadas a programas de fidelidade (principio da transparéncia, art. 6°, VI) junto a informagdes como finalidade, identificagdo de
agentes de tratamento e compartilhamento de dados, que ndo sdo facilmente disponibilizadas a titulares (direito de acesso, art. 9°). Pelo que foi estudado, estes eram pontos
sensiveis a serem melhorados e repassados como fonte de preocupagdo da ANPD. Por fim, a CGTP levantou questionamentos com o intuito de aprofundar o entendimento
sobre possiveis lacunas do mercado para cada associagdo, como o procedimento dos programas de fidelidade e o tratamento de dados biométricos.

14. Workshops e reunides técnicas

14.1. Apos a realizagdo das reunides iniciais, surgiu a necessidade de aprofundamento em determinados conceitos do varejo, como convénios, PBMs e programas de
fidelizagdo. Assim, decidiu-se que a equipe iria realizar workshops com as associagdes, com a presenca de representantes das redes associadas e de servidores da ANPD, a
fim de entender a metodologia de tratamento de dados dos procedimentos que ocorrem nas farmacias.

14.2. Apbs a realizagdo de workshops com as associagdes Abrafarma, Abrafad, Febrafar e ABCfarma, a CGTP solicitou que as entidades encaminhassem temas em
que gostariam de aprofundar os debates por meio de reunides técnicas. Seu proposito era entender melhor os conceitos e processos no modelo de negdcio farmacéutico, além
de esclarecer eventuais duvidas interpretativas acerca da aplicagdo da LGPD neste ambito.

14.3. Em 03 de dezembro de 2021, a Febrafar apresentou como temas sugeridos para as reunides técnicas os seguintes pontos:
a) Estudo sobre a aplicabilidade e implantagdo da Biometria como forma de captagdo do Termo de Consentimento, contemplando os aspectos legais e
praticos;
b) Seguranca na identidade do titular dos dados no ato de adesdo ao Termo de Consentimento, tendo em vista os diversos meios de captacao;
c¢) Niveis de seguranga e governanga sobre o tratamento dos dados sensiveis; e

d) Dados pessoais captados apenas para servigos de entrega, de forma temporaria (por telefone, WhatsApp, Skype): forma de atendimento, guarda e
descarte desses dados temporarios.

14.4. Em 09 de dezembro de 2021, a Abrafarma apresentou como temas sugeridos para as reunides técnicas os seguintes pontos:
a) Relagdo entre o varejo farmacéutico — PBM’s — industria;
b) Programas de fidelidade; e
¢) Convénios

14.5. Em 09 de dezembro de 2021, a Abrafad apresentou como temas sugeridos para as reunides técnicas os seguintes pontos:

a) Controlador - melhor condigdo de venda: Trata-se do detalhamento do conceito de controlador considerando, principalmente, as situagdes em que dois
controladores interagem para um mesmo atendimento de consumidor;

b) Ordens do controlador: ainda no tema controlador, o tratamento dos dados definidos por outras legislagdes e/ou regulamentagdes que obrigam a guarda
de dados (fisicos ou digitais) por até 10 anos, os quais podem exceder a premissa de minimizagao de captura de dados (incluindo dados pessoais, sensiveis e
detalhes da compra);

¢) Hipoteses para tratamento de dados (base legal): a farmacia trabalha com ampla gama de produtos, desde medicamentos controlados até produtos de
bem-estar (higiene, vitaminas, etc), portanto, nem todos associados a saude, podendo enquadrar seu tratamento de dados em diversas bases legais;

d) Dados sensiveis: um dos critérios para que o dado seja considerado sensivel ¢ relacionar-se a saude. O ponto em questdo é, o ato de tratar um
medicamento que ndo tem uma finalidade exclusiva, ou seja, pode ser utilizado para diversas patologias, fazer esta informagdo um dado sensivel ou
comercial; e

¢) Anonimizagdo e pseudonimizagdo: o ponto ¢ o fato da resposta que deva ser dada para um comprador que tendo seus dados pseudonimizados venha a
requer os direitos de titular.

14.6. Em 03 de fevereiro de 2022, a ABCfarma apresentou como temas sugeridos para as reunides técnicas o seguinte ponto:

a) A aplicabilidade da LGPD para as pequenas farmacias, em especial sobre a incidéncia (ou ndo) ou os limites dos efeitos da Resolugdo CD/ANPD n° 2, de
27 de janeiro de 2022 para estes estabelecimentos.

14.7. A CGTP considerou os temas sugeridos e chegou a realizar reunides de orientagdo com a Abrafad no sentido de redugdo do escopo de algumas propostas, a
fim de evitar a caracterizagdo dessas reunides como atividades de consultoria e validagdo de artefatos documentais (politicas de privacidade, ROPA, contratos e guias
orientativos) de entes regulados.

14.8. A partir de uma analise do conjunto de propostas realizadas, estabeleceram-se eixos tematicos de atuagdo da ANPD em fungdo dos objetivos inicialmente
tragados para a promogao de boas praticas no tratamento de dados pessoais no setor farmacéutico. Além disso, a escolha de temas propostos entre as sugestdes das entidades
representativas tem como finalidade a conciliacao de objetos de estudo similares, bem como a priorizagdo daquelas matérias que mais suscitaram preocupagdo e davidas nos
contatos estabelecidos com esses agentes até entdo.

15. Fomento a acdes de adequacio

15.1. Apbs os encontros e discussdes, as associagdes foram aconselhadas a seguir agdes de adequagdo. De maneira geral, foi incentivado posicionamento mais ativo
quanto a adog@o de praticas adequadas a LGPD, com o intuito de amadurecer o processo de prote¢do de dados. A CGTP informou as associagdes sobre a necessidade de
ampliar as atividades de prevenc@o, com a governanga de seguranga de informagdo e risco e o tratamento de incidentes, o que deve ser explorado com cautela.

16. Organizacio do setor e formas de associacio

16.1. No desenrolar dos encontros com as associagdes, foi possivel perceber as diferencas entre cada uma delas. A Abrafad possui um papel focado em consultoria e
aconselhamento. A associagdo possui uma parceria com a empresa de consultoria Siena Innova, que trata dos assuntos concernentes 8 LGPD. Aduzem que estéo trabalhando
atualmente em melhorias da associagdo e na maturidade de questdes como as politicas de privacidade de seus associados.

16.2. A Abrafarma ¢ uma associagao focada nas grandes redes farmacéuticas. A associagdo contém as 26 maiores redes de farmacia do Brasil e com isso, possuem
10% das lojas de todo pais e 43,5% do faturamento de todo o mercado. Os representantes da Abrafarma ressaltaram o fato que unem seus associados em momentos de
aprendizado e dialogo em relagdo a diversos temas, inclusive sobre protegdo de dados. A associagdo informou que possui um comité responsavel pelo setor de protecdo de
dados pessoais e pela discussao de boas praticas concernindo esse tema. Assim, a associagdo identifica-se como focada em exercer um papel educativo e de consultoria para
seus associados.

16.3. A ABCFarma se organiza de maneira semelhante a Abrafarma. Os representantes reforcaram seu papel de consultoria para em torno de 15% do mercado
farmacéutico, reunindo grandes, médias, pequenas e microempresas, além de 13 sindicatos regionais que representam o varejo farmacéutico.

16.4. Por fim, a Febrafar possui papel de controladora e ¢ ativa na pratica de compliance de cerca de 60 redes independentes de farmacias em pequenas e médias
cidades. Além disso, a associag@o fornece os sistemas de informagdo do balcdo das farmacias, tendo um papel mais ativo na metodologia de tratamento de dados dos seus
associados. E uma associagdo focada nas redes independentes.

17. Arquitetura de informacéo e categorias de dados

17.1. Um dos principais desafios encontrados por este estudo foi a compreensio da arquitetura do tratamento de dados pessoais no setor farmacéutico, haja vista sua
complexidade, multiplicidade de atores e variedade de modelos de negocio. Em cada workshop realizado com as entidades representativas, ficou evidenciado que nem todos
os associados compartilham as mesmas praticas, ainda que seja possivel tragar denominadores comuns e generalizantes em cada uma das associagdes.

17.2. Conforme explicado em se¢do anterior desta Nota Técnica, a escolha por trabalhar com associagdes representativas, e ndo diretamente com as redes de
farmacia (efetivos agentes de tratamento na maioria dos casos), significou, também, um menor grau de satisfagdo de atividades especificas de tratamento. Por exemplo, redes
farmacéuticas associadas a uma mesma entidade nem sempre conduzem seus programas de fidelizagdo da mesma forma, ora atuando como controladoras, ora como



operadoras. As associagdes forneceram a esta Coordenagdo-Geral informag¢des de cunho mais genérico e relacionado a seu proprio papel orientador de seus associados.

17.3. Assim, ¢ importante ressaltar, antes de uma descri¢do das arquiteturas de tratamento de dados informadas nos workshops, que essas experiéncias buscam
desenhar os principais fluxos de dados entre os agentes de tratamento, mas que ndo exaurem os diferentes modelos adotados por seus associados no mercado farmacéutico.
Esse grau de criticidade na analise corrobora uma necessidade de, eventualmente, compreender as praticas especificas de grandes redes farmacéuticas, bem como dos
principais operadores de sistemas e prestadores de servigos especializados, como convénios, programas de fidelizagdo ¢ PBMs.

18. Programas de Beneficios em Medicamentos (PBMs)

18.1. Os Programas de Beneficios em Medicamentos (PBM) foram criados nos Estados Unidos, como uma forma de mitigar a desisténcia de pacientes em
tratamentos de médio e de longo prazo, incluindo de doengas cronicas. Os PBMs tiveram como grandes patrocinadores os planos de satude, pois era vantajoso subsidiar os
medicamentos a fim de reduzir internagdes e procedimentos ainda mais custosos. A existéncia de PBMs corrobora a adesdo aos medicamentos, ja que facilita seu acesso e
compra por pacientes.

FIGURA 2: Estrutura tripartite dos PBMs
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18.2. Os PBMs formam uma estrutura tripartite: i) industria farmacéutica, responsavel pela produ¢do do medicamento e pela criagdo e defini¢do de regras; ii)
empresa intermediadora, responsavel por atuar em nome da farmacia pela gestdo e pelo credenciamento da rede de farmacias, para autorizar a dispensagdo dos
medicamentos; e iii) varejo farmacéutico. Por meio do PBM, o cliente da farmacia compra um medicamento com desconto, mediante autorizagdo do laboratério ou da
industria que o autorizou. Esse valor com desconto ¢ vendido mediante confirmagdo de cadastro e reembolso da industria a farmacia. O varejo ndo ¢, nesse caso, controlador
do dado, e sim a industria. A plataforma do PBM costuma ser operada por terceiros, e ndo desenvolvida pela propria industria.

18.3. No modelo do Brasil, em geral, é realizado um cadastro prévio com dados pessoais do titular, a fim de se conceder descontos diretamente com a industria
farmacéutica. As informagdes que trafegam no sistema da PBM sdo dados como CPF, nome ¢ assinatura. Mas também existe a segunda sistematica de cadastro, chamada
cadastro off-line, ou cadastro no balcdo. Quando os dados sdo usados para liberagdo desse PBM, o controlador néo esta trafegando esses dados para o sistema da propria
drogaria, mas sim pelo sistema da indtstria farmacéutica que desenvolveu e administra o programa. Além disso, ha nas lojas o sistema integrado, que permite a industria
farmacéutica fazer essa analise da elegibilidade do programa de beneficios. Apos analise da habilitagio do PBM, ha a finalizagdo da venda com aplica¢do de desconto. A
farmécia faz somente uma requisigao de informagdes acerca da elegibilidade do beneficio.

FIGURA 3 - Esquematizagdo de PBMs
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18.4. No workshop realizado pela Abrafarma, ressaltou-se que algumas redes de farmacia possuem o chamado “sistema integrado”, em que se verifica
automaticamente se o beneficiario cumpre os requisitos de elegibilidade para a aplicagdo de descontos de alguma industria.

18.5. A Siena Inova, consultoria terceirizada contratada pela Abrafad para intermediar os seus workshops, apresentou processos de sensibilizagdo e recomendagdes
de adequagdo a seus associados. Ao explicar os PBMs, afirmaram que o modelo praticado no Brasil decorre de uma relagdo direta entre industria/laboratorio e os clientes de
medicamentos, sem a interferéncia dos planos de saude. Complementaram que as listas de medicamentos participantes dos descontos sdo bastante amplas, sem preocupacao
com a sinistralidade, mas sim com a finalidade da redugdio do prego. E costumeiro que o desconto seja acompanhado pela necessidade de confirmagdo de identidade do
cliente (assinatura no momento da compra), ja que o desconto € pessoal.

19. Farmacia Popular

19.1. O Programa Farmacia Popular do Brasil ¢ também um tipo de PBM, gerenciado pela esfera publica, por meio de politicas de priorizagdo de descontos e de

publicos-alvo.'¥ O governo federal mantém um cadastro de beneficiarios, de acordo com critérios proprios e previstos em lei. Ha a “Rede Propria”, por meio da qual o
Ministério da Saude, prefeituras municipais e governos estaduais dispensam medicamentos gratuitamente.

19.2. Ja na rede privada, as farmacias cadastradas no “Aqui tem Farmacia Popular”, mediante confirmagao do cadastro do cliente, vendem medicamentos a pregos
populares. Essa rede ¢ credenciada com o intuito de levar o beneficio da aquisi¢do de medicamentos essenciais a baixo custo a mais lugares e mais pessoas, aproveitando a
dinamica ja estabelecida da cadeia farmacéutica de producio, distribui¢io e, por meio da parceria entre o Governo Federal e o setor privado varejista farmacéutico. E um
sistema de copagamento, em que o usudrio paga até 10% do valor de referéncia estabelecido pelo Ministério da Satide para cada um dos medicamentos que fazem parte do
Programa, além da possivel diferenga entre este valor e o valor de venda praticado pelo estabelecimento.

20. Convénios

20.1. Por meio da realizagdo dos workshops, foi possivel compreender melhor os diferentes tipos de procedimentos que ocorrem dentro do universo do varejo
farmacéutico. No workshop com a Abrafarma, explicou-se que o convénio ¢ uma parceria estabelecida por uma empresa junto as farmacias, com o objetivo de desenvolver
uma relag@o direta com beneficios para os seus funcionarios. Nao ha controle das associagdes no tratamento de dados em convénios. O convénio entre a farmacia e uma
empresa determina o tratamento de dados pessoais de seus empregados, normalmente por meio de descontos em folha de pagamento (do valor total do medicamento ou com
alguma reducdo). Nesses processos de tratamento de dados cadastrais, as farmacias sdo operadores dos convénios, ja que os dados pessoais sdo aferidos no balcdo com a
finalidade de checar se o beneficiario realmente possui o convénio.

20.2. No convénio por débito em folha, um funcionério pode comprar na farmécia a qualquer momento do més, ¢ néo ¢ onerado naquele momento, mas sim quando
ele receber na folha de pagamento da empresa. Isso facilita 0 acesso dos empregados aos medicamentos, sendo somente onerados quando receberem o salério, ja que o valor



¢ descontado de sua remuneragdo. Os dados sdo armazenados com o empregador, cujo empregado afirma o desejo de usufruir do convénio e fornece a chave de identificacao
quando ¢ atendido na farmacia. Com isso, por meio de uma plataforma, libera-se seu desconto.

FIGURA 4: Estrutura dos convénios
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20.3. Normalmente, a farmécia transmite ao empregador os dados referentes ao nome do titular do beneficio e ao valor da compra. Nenhum dado ¢ transmitido da
drogaria para entidade (empregador, ou associagdo, por exemplo). Os dados do titular sdo confirmados na plataforma do beneficio para verificar se ele realmente possui esse
convénio.

FIGURA 5: Estrutura dos convénios
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21. Programas de fidelizacio

21.1. Inicialmente, ¢ importante ressaltar que existem programas de fidelizagdo atuantes somente no ambito das proprias redes farmacéuticas controladoras, como
também programas de fidelizagdo gerenciados por terceiros, que se relacionam com outros segmentos de mercado. Nem sempre esses programas de fidelizagdo pertencem ao
mesmo grupo econdmico da drogaria em que os dados sdo coletados, o que corrobora as preocupagdes da ANPD quanto a arquitetura do fluxo informacional nesses
diferentes modelos de negocio.

21.2. Além disso, cumpre ressaltar que as investigagdes e conclusdes subsequentemente obtidas no ambito desta iniciativa referem-se exclusivamente as
informagdes a que a CGTP teve acesso: Inquérito Civil Publico n® 08190.030923/19-55 (MPDFT), Investigacdo Preliminar n° 0024.18.002027-3 (MPMG), Termo de
Ajustamento de Conduta entre o MPMG e a Drogaria Aratijo S.A., analise de politicas de privacidade do grupo amostral e reunido com as associagdes representantes do setor
farmacéutico. Tendo em vista que nossa abordagem ndo envolveu reunides técnicas com redes farmacéuticas controladoras e operadoras de dados pessoais, nem com
empresas gestoras de programas de fidelizagdo, como Stix e Méliuz, eventuais entendimentos sobre o setor devem ser sopesados em relagdo ao escopo das fontes de
informagdo material a que tivemos acesso.

21.3. Existem trés tipos de programas de fidelizagdo: i) o de ofertas exclusivas, que permite que a farmacia alcance maior assertividade em suas interagdes com
clientes, bem como que clientes desfrutem de contetidos e vantagens mais compativeis com seus perfis individuais; ii) o de publicidade, que permite o direcionamento de
conteudo e de vantagens mais relevantes com as preferéncias de cada cliente; e iii) os programas de pontuagdo, que permitem que os clientes acumulem e resgatem pontos a
partir de suas compras, também chamado de earn and burn.

21.4. Ofertas exclusivas:

FIGURA 6: Estrutura de programas de fidelizagao de ofertas exclusivas
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21.5. Publicidade

FIGURA 7: Estrutura do programa de fidelizagdo baseado em publicidade
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21.6. Programa de Pontuagdo EARN:

FIGURA 8: Estrutura do programa de pontuagdo EARN
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21.7. Programa de Pontuagdo BURN:

FIGURA 9: Estrutura do programa de pontuagdo BURN
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21.8. Em seu workshop, a Abrafarma esclareceu que ndo ha compartilhamento de dados pessoais ou dados pessoais sensiveis dos programas de fidelizagdo com o
programa de pontos, ou com outras empresas que deles participam. Segundo a associagdo, os programas de pontuagdo obtém acesso apenas a quantidade de pontos
acumulados pelo cliente. Entretanto, ndo ficaram claras as fungdes de tratamento exercidas pelas redes de farmacias e pelas empresas gestoras dos programas de fidelizagdo,
se seriam de co-controladoria de dados, ou eventualmente como controladoras e operadoras, respectivamente. Essa identificacdo de fungdes dos agentes de tratamento

corroboraria uma melhor alocagdo de responsabilidades e conhecimentos sobre o exato fluxo informacional nesse tratamento de dados pessoais.

21.9. A Febrafar distribui trés tipos de ferramentas estratégicas para seus associados, sendo uma delas o Programa de Estratégias Competitivas (PEC), um programa
white label, por meio do qual as redes podem inserir sua marca com a finalidade de criar um processo de fidelizagdo e oferecer produtos que se encaixam no perfil de
consumo de seus clientes, podendo direcionar ao individuo as melhores ofertas, de acordo com os dados recebidos.

21.10. A Febrafar se apresenta como controladora dos dados desse programa, tendo em vista que gerencia tanto o ambiente de cadastro online quanto off-line, ¢
responsavel pelo desenvolvimento do sistema e da plataforma, tem propriedade do codigo-fonte da base de dados, ¢ responsavel pela contratagdo dos prestadores de servigos,
ou seja, dos operadores, e possui controle das informagdes e das decisdes sobre o tratamento de dados pessoais. A associagdo afirma que nio ha venda ou compartilhamento
de dados com terceiros, tampouco entre as redes que utilizam o programa. Nesse contexto, o consentimento dos clientes ¢ tomado por cada rede participante, o cliente pode
ter desconto fora do programa de fidelidade (sem o fornecimento de CPF) e a finalidade da identificagdo do cliente é a personalizagdo e o envio de ofertas.

21.11. (informagdo sigilosa conforme art. 22 da Lei n. 12.527/2011, art. 55-J, §5° da Lei n°® 13.709/2018 e art. 195, XIV, da Lei n. 9.279/1996)

21.12. Os clientes consentem com o tratamento de dados para cada rede de farmacias que opera esse sistema PEC white label da Febrafar. A comunicagdo entre os
pontos de coleta e demais tratamentos e o banco de dados da Febrafar na nuvem ocorre por meio de VPN. Essas solugdes sdo desenvolvidas e gerenciadas pela Febrafar e os
dados pessoais de clientes ndo sdo utilizados para outra finalidade. Segundo a Febrafar, ndo ha compartilhamento de dados com outros programas white label, nem com
terceiros. Néo ha tampouco uso de algoritmo de clusterizagdo. Segundo a Febrafar, ndo haveria incentivo econémico para a farmacia dividir esses dados com terceiros. Uma
loja ndo tem acesso  informagio da outra e uma rede nio troca informagdo com a outra. E necessério, portanto, o consentimento do cliente por rede (base legal utilizada para
esse tratamento). Os dados pessoais ficam separados em bancos por bandeira/marca, e uma rede nio tem acesso aos dados da outra.

21.13. Toda a gestdo do programa de fidelidade ¢ feita pela Febrafar, ao contrario do que ocorre de outras grandes redes, em que cada empresa pode possuir seu
proprio programa de fidelidade. As farmacias associadas fazem a opera¢ao dos dados nas lojas, por meio de clausulas e formas contratualmente previstas de utilizacdo desse
sistema. Essa foi uma maneira de a Febrafar assegurar compliance do sistema, com capilaridade no territorio nacional.

21.14. Existem, no entanto, outros programas de fidelizagdo de clientes, especialmente utilizados por grandes redes. No levantamento inicial deste estudo, se
destacaram a atuagéo dos programas de fidelizagdo controlados por empresas terceiras, que ndo os grupos farmacéuticos inicialmente pesquisados, como a Stix ¢ a Méliuz,
relacionadas, respectivamente, ao Grupo Raia Drogasil e a Droga Fuji. Para entender melhor as praticas de tratamento de dados de ambas as empresas de beneficios, foram
analisadas as politicas de privacidade de cada uma.

21.15. Em sua politica de privacidade, a Stix afirma que utiliza como bases legais o legitimo interesse, o consentimento, a execugdo de contrato e o cumprimento de
obrigagdo legal, em diferentes finalidades.¥ Entre os diversos dados relacionados & finalidade de tratamento para personalizagdo de ofertas, estdo os dados de
geolocalizagdo"! e o histérico comportamental de acamulo de pontos e resgate.

21.16. Sobre o historico comportamental de acimulo de pontos (por meio de compras), vale ressaltar que sua associagdo no contexto farmacéutico pode gerar dados
de natureza sensivel, relacionados a satde e vida sexual do titular. A Stix informa que a base legal vinculada a finalidade de historico comportamental de acimulo de pontos
ndo é o consentimento, mas o legitimo interesse.V"" A t{inica finalidade em que a empresa informa ter o consentimento como base legal é de realizagdo do cadastro no
programa de beneficios. Acerca do compartilhamento desses dados, a empresa informa que o faz com “Parceiros Stix”, “Fornecedores” e “Empresas de Dados”, além de
realizar a transferéncia internacional de dados para os Estados Unidos, onde se localizam alguns de seus fornecedores de servigos.

21.17. Ja a Méliuz, que se define como uma “plataforma de cupons de desconto e cashback”, informa em sua politica de privacidade que trata dados cadastrais, de
resgate e cashback, de identificagdo, de compras realizadas, de indicagdo de novos usuarios, de marketing, de localizacdo, de cookies e outras ferramentas de rastreio, do
dispositivo de acesso ao aplicativo, entre outros."'! A empresa ndo declina as bases legais utilizadas no tratamento desses dados, mas informa que os compartilha com
anunciantes, prestadores de servigos, autoridades e terceiros.

21.18. A exemplo de outros programas de fidelizagdo de consumo, a Méliuz possui uma rede transversal de empresas conveniadas (mais de 1.600, dos mais diversos
setores, p. ex: Mercado Livre, Uber, Magalu, ifood, Booking, Adidas, Natura, Renner, Submarino, entre outros). O propdsito do programa, além do fornecimento de
descontos exclusivos nas lojas conveniadas, consiste em promover a escolha de compra futura nas mesmas lojas do grupo, de forma a fidelizar seus clientes cadastrados.

21.19. Preocupa constatar esse tipo de compartilhamento de dados pessoais, especialmente quando decorrente de coleta em grupos farmacéuticos, ja que o historico
de compras realizadas pode dar ensejo a inferéncias acerca de dados pessoais sensiveis, como ja fora observado. Além disso, ha dividas quanto a quais dados sdo
compartilhados com quais agentes de tratamento, ja que a politica de privacidade da Méliuz néo esclarece com exatiddo essas informagdes. Seria necessario esclarecer melhor
esses pontos de questionamento a fim de verificar com exatiddo a adequagdo das formas de tratamento de dados pessoais e de dados sensiveis de titulares no dmbito das
farmacias.

21.20. Ressalva importante que se faz a tematica do consentimento no ambito do tratamento de dados pessoais, especialmente no que diz respeito a programas de
fidelizagdo, ¢ que as iniciativas empreendidas pela CGTP neste estudo ndo envolveram a analise da jornada do consentimento de titulares. Foi identificado que essa é uma das
bases legais utilizadas pelas redes farmacéuticas em suas atividades de tratamento na concessdo de descontos, bem como que existe uma interface desse tema com questdes
consumeristas, ja evidenciada em estudo prévio acerca do Termo de Ajuste de Conduta firmado entre 0 MPMG e a Drogaria Aratjo, em 2019. Entretanto, uma analise
detalhada do consentimento no ambito desse setor exigiria analise pormenorizada das politicas de privacidade de cada agente (e ndo somente daqueles pertencentes ao grupo
amostral), além de reunides técnicas diretamente com agentes de tratamento (redes de farmacias, gestoras de programas de fidelizag@o, operadoras de sistemas etc.), o que
ndo se objetivou realizar no ambito do didlogo com as associagdes do setor.

21.21. Primeiramente, reconhece-se que pode haver prejuizos ao direito a informagéo do titular de dados quando a diferenciagdo de pregos decorrente de participacao
nos programas de fidelizagdo condiciona o acesso ao valor do produto com desconto (art. 6°, I, II e III, do Codigo de Defesa do Consumidor). Como se sabe, muitas vezes, o
valor do desconto s6 é informado ap6s a comunicagdo de dados pessoais, como o n° de inscri¢do no CPF, ou seja, quando ja ocorre tratamento de dados pela controladora ou



operadora a fim de fornecer o desconto.

21.22. No caso da Drogaria Aratjo, em Minas Gerais, orientou-se, no ambito do TAC, a empresa a informar de maneira clara e visivel, em seu site, cartazes e
gondolas, “quais as promogdes e os descontos ofertados na DROGARIA ARAUJO poderdo ser aproveitados pelos consumidores que possuirem cadastro no programa de

fidelidade”.™® Entendeu-se também que a utilizago dos dados tratados em programa de fidelizagdo impede seu uso em fins diversos daqueles que justificaram sua coleta.

21.23. Além dessas questdes, também ha que se problematizar a utilizagdo do consentimento como base legal para o tratamento de dados pessoais nessas situagdes
concretas. Como se afirmou anteriormente neste estudo, nem sempre resta clara para o titular de dados ou para esta Autoridade a base legal utilizada para os diferentes
tratamentos de dados, seja pelos grupos farmacéuticos, seja pelos programas de fidelizag@o a eles relacionados. No entanto, se for o consentimento uma das bases legais
utilizadas para essas finalidades, o fato de o fornecimento de dados pessoais (inclusive biométricos) ser uma condicionalidade para a concessdo de descontos pode representar
vicio no consentimento.

21.24. O art. 5°, XII, da LGPD determina que o consentimento consiste em “manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”. O § 3° do art. 8° da mesma lei determina também que “é vedado o tratamento de dados pessoais mediante vicio de
consentimento”. Nas hipoteses em que o tratamento envolve dados pessoais sensiveis, como os biométricos, as condigdes para o fornecimento de consentimento sdo ainda
mais criteriosas (consentimento qualificado, do art. 11, LGPD).

21.25. A principio, ndo ha vedagdo a pratica de concessdo de beneficios a clientes fidelizados, ela pode ser legitima em relagdo aos interesses da empresa. O que
preocupa ¢ uma baixa de transparéncia em relagdo ao tratamento de dados, em relagdo as poucas informagdes constatadas sobre as bases legais e as finalidades desse
tratamento, em relagdo as medidas de seguranga eventualmente necessarias a esse tipo de tratamento, bem como em relagdo a possivel diferenciagdo especifica de pregos
decorrentes da participagdo nos programas de beneficios. Essas impressdes poderiam ser melhor averiguadas em eventual processo fiscalizatorio, que permitisse o dialogo
direto com os agentes de tratamento envolvidos.

21.26. Isso foi 0 que se constatou no Inquérito de Investigagdo n° MPMG-0024.18.002027-3, para apurar suposta pratica infracional consistente em condicionar
promog¢do a apresentacdo da informag¢do do CPF de consumidores da Drogaria Aratijo. Em dezembro de 2018, a empresa foi condenada administrativamente pelo
condicionamento de descontos em razdo do fornecimento de CPF sem fornecer as adequadas informagdes no momento da compra. Ressalte-se que o que motivou a
condenagdo ndo foi o condicionamento do CPF aos descontos, mas falta de transparéncia, com fundamentos no Coédigo de Defesa do Consumidor. Em razao da condenagao
em sede administrativa, a drogaria firmou Termo de Ajuste de Conduta, por meio do qual se comprometeu a suspender seu programa de fidelidade e cessar a solicitagdo e
CPF enquanto ndo se adequasse a decisdo.

21.27. Nesse contexto, evidencia-se também a hipotese de que o consentimento utilizado nessas situagdes, quando aplicavel como base legal, pode ndo ser
exatamente livre e informado. Em algumas circunstancias, conteria também vicio, o que cumpriria esta Autoridade investigar. Por isso seria importante constatar diretamente
com agentes de tratamento controladores se as praticas de condicionamento de desconto e enviesamento de consentimento condizem com as politicas de privacidade
institucionais divulgadas pelos eles em sites institucionais.

22. Comunicag¢ido e marketing

22.1. Um dos temas ressaltados pela Abrafad em sua apresentagdo foi a necessidade de compartilhamento das bases de dados de seus associados com terceiros, para
atender as finalidades de comunica¢do ¢ marketing. Tendo em vista que seus associados possuem muitas limitagdes orgamentarias e de realizagdo dessas atividades de
marketing e comunicagdo, ¢ comum que suas bases de dados de clientes sejam compartilhadas com empresas que prestam esses servigos.

23. Servicos de entrega

23.1. Finalmente, os servigos de entrega também tratam dados pessoais. Sua utilizagdo expandiu-se durante a pandemia, devido a necessidade de distanciamento
social. Consumidores informam nome, CPF e enderego de entrega para as plataformas e servigos de entrega, que entdo transportam a encomenda até o cliente da farmacia.
Empresas como iFood, que realizam esse tipo de entrega, informam compartilhar os dados pessoais de clientes com entregadores, parceiros comerciais e empresas do mesmo

grupo (com as finalidades de marketing, desenvolvimento de solugdes e produgdo de dados estatisticos, por exemplo).*
24. Tratamento de dados biométricos

24.1. O tratamento de dados biométricos envolve a autenticagdo de identidade de individuos por meio de caracteristicas fisicas e biologicas personalissimas, como o
reconhecimento de digitais, da voz, da face, da iris e até mesmo de DNA. Tecnologias que empregam dados biométricos tém representado avangos em um contexto de
crescente datificacdo e digitalizagdo, o que ¢ corroborado por meio de ferramentas que aumentam a acuracia dessa autenticagdo. Na pratica, o uso da biometria reduz a fric¢ao
de transagdes e aplicagdes do cotidiano, podendo ser aplicadas em sistemas de acesso de smartphones (biometria digital e da face, por exemplo) e de espagos fisicos (como no
controle de fluxos de pessoas em fronteiras), bem como em sistemas de autenticagdo de identidade em caixas rapidos (prevengdo a fraudes financeiras), em aplicativos
(confirmagdo de identidade de passageiros em aplicagdes de transporte individual), consultorios e laboratorios médicos, além de urnas eletronicas eleitorais.

24.2. A biometria pode ser considerada uma parte do tripé de identificagdo de um titular de dados, que consiste em saber i) 0 que o usuario tem (chave, token, cartdo,
cracha etc.); ii) o que o usuario sabe (nome ou ID de usuario, senha etc.); e iii) 0 que o usuario ¢ (dados biométricos). O uso dos fatores deste tripé costuma ser proporcional
as necessidades de autenticagdo de identidade do titular. Ou seja, quanto mais imprescindivel for a acuracia de sua identifica¢do, (para fins de prevengdo de uma fraude
financeira, por exemplo), mais fatores costumam ser empregados. Como consequéncia dessa utilizagdo de multiplos fatores de autenticagdo de identidade, as medidas de
seguranga necessarias a salvaguarda dos dados dos titulares também devem acompanhar o uso desses fatores.

24.3. Diversos relatos recentes acerca da coleta de dados biométricos (impressdes digitais) em estabelecimentos farmacéuticos sugiram na midia, especialmente no
ano de 2021. No caso da rede Droga Raia, do Grupo Drogasil, por exemplo, foi amplamente noticiada a pratica de coleta de impressdes digitais de seus consumidores, sem
que isso necessariamente tenha repercutido em transparéncia e qualidade de informagdes sobre o tratamento dos dados pessoais aos titulares consumidores, e em

possibilidade de exercicio de direitos como o de oposigdo (art. 18, § 2°, da LGPD).Xi

24.4. A finalidade apresentada pelo Grupo Raia Drogasil era a de que a confirmag@o de identidade por biometria validaria o cadastro do cliente, prevenindo
fraudes, o que se justificaria pela base legal do art. 11, II, ‘g’, da LGPD. A empresa ainda acrescenta que os dados biométricos sdo armazenados de forma criptografada e que
ndo séo compartilhados com terceiros (item 2.2.1 de sua politica de privacidade).

24.5. Ainda que sua politica de privacidade informasse que havia coleta de biometria para fins de validagdo de identidade, a empresa decidiu interromper em julho

de 2021 o funcionamento de seu sistema de coleta de dados biométricos, em razdo dos “desconfortos” causados pela pratica.X!! O principal ponto levantado contra a pratica
da coleta de dados biométricos para esse tipo de situac@o era que ele poderia ndo atender aos principios da necessidade e da minimizagao estabelecidos na LGPD, bem como
as medidas de seguranga envolvidas poderiam ndo ser suficientes para mitigar riscos aos titulares.

24.6. O Grupo Raia Drogasil afirmava que a biometria so seria cadastrada para a verificagdo de identidade nos Programas de Beneficio de Medicamentos e na
compra de produtos com pagamento por meio de desconto em folha de pagamento. Alternativamente, informava que os titulares de dados também poderiam optar pela
autenticagdo de identidade por meio de assinatura de termo proprio, ou de SMS. No minimo, essa confusdo pode denotar falta de concertagdo entre a pratica
institucional/oficial da empresa, e o dia a dia dos balcdes dos estabelecimentos, em que funcionarios exigiam, de forma generalizada, a coleta da biometria a consumidores.

24.7. A titulo de exemplo, houve noticias da implementa¢do de um sistema de pagamento por reconhecimento facial pela Drogaria Iguatemi (Shopping Iguatemi,
em Sdo Paulo), por meio de parceria com a Cielo e uma startup de tecnologia denominada Payface, o que deveria ser expandido para mais unidades Xiii Por outro lado, na
se¢do “Politica ¢ Termos” da startup, ndo havia qualquer mengdo a politica de privacidade e ao tratamento de dados sensiveis relacionados a biometria facial dos titulares,
apenas uma sugestdo de que a base legal utilizada pelo cadastro de clientes online seria o consentimento. XV A empresa entdo publicou uma politica de privacidade, na qual
informa expressamente que a base legal para o tratamento de dados biométricos seria a garantia da prevengdo a fraude a seguranga do titular.XV

24.8. Ainda quanto a analise da politica de privacidade da Drogaria Iguatemi, para a mesma finalidade (concessdo de descontos e perfilamento de consumo de
clientes para sua fidelizagdo), seria possivel a criagdo de um numero de cadastro tinico por cliente, por exemplo, sem a vinculagdo imediata de dados pessoais cadastrais,
como o n° do CPF, ou mesmo de dados sensiveis, como os biométricos.

24.9. Ha que se analisar, sob o ponto de vista do principio da necessidade, o tratamento de dados biométricos para a finalidade de validagdo de identidade. Tendo em
vista que dados biométricos ndo constituem a inica forma de verificagdo de identidade, ¢ importante ressaltar que poderiam sem empregadas também outras ferramentas de
tratamento de dados, menos gravosas em relagao a utilizagdo de dados tdo sensiveis quanto as biometrias digitais ou até mesmo faciais. Na eventualidade de a verificagdo da
identidade de cadastros de clientes poder ser realizada por meio de dados pessoais ndo sensiveis, pondera-se se ha justificativa e contrapartida adequada em termos de
seguranga da informacao para a coleta de dados biométricos para os mesmos fins.

24.10. A titulo de exemplo, um nome de usuario (ID de usudrio Ginico, gerado pela controladora) e uma senha fornecidos pelo controlador a seus clientes poderiam ser
utilizados para verificar a identidade de titulares de dados participantes em seus programas de fidelizagdo, sem a necessidade de vulnerabiliza-los por meio de tratamentos
desnecessarios e, por vezes, desproporcionais as demandas de seguranca da informagdo que a finalidade de identificagdo exige. Em caso de comprometimento, como um



compartilhamento ou exfiltragdo de base de dados, os dados biométricos tém o potencial de representar grave prejuizo aos titulares e a sua privacidade, considerando que ndo
podem ser substituidos ou alterados de forma a preservar sua identidade.

24.11. Além disso, importa verificar se as medidas de seguranga informadas sdo suficientes (criptografia e ndo compartilhamento com terceiros) para a protegao de
mais esses dados sensiveis, bem como se os direitos dos titulares podem ser exercidos de forma simples e acessivel. Dados pessoais sensiveis, sejam eles biométricos ou
referentes a saude e a vida sexual de usuarios de servigos farmacéuticos, necessitam de salvaguardas adicionais em seu tratamento, como determina o art. 11 da LGPD.

24.12. Termos de consentimento e informativos impressos em lojas fisicas também devem ser analisados, especialmente sob o ponto de vista do principio da
transparéncia, segundo o qual as informagdes devem ser claras e facilmente acessiveis, inclusive pelo mesmo meio pelo qual os dados sdo coletados. Portanto, se a biometria
¢é coletada na farmacia, mediante informagdo do atendente, deveriam existir meios informativos presenciais sobre esse tratamento de dados, com referéncia as finalidades
determinadas de cada tratamento (art. 8°, § 4°, e art. 11, I, da LGPD).

24.13. Em concluséo, esta Coordenagdo-Geral reconhece a biometria como uma tecnologia emergente de grande importancia, ndo apenas comercial, mas também com
utilidades para a presta¢do de servigos de satide, controles migratorios, prevencdo a fraudes, bem como a restri¢do de acesso fisico e 16gico a sistemas. Ou seja, sua eventual
adequagdo a LGPD envolve, necessariamente, uma contextualizagdo em um ambito mais amplo, de aplicagdo em diversos outros setores para além do farmacéutico. Também
se considera que o emprego de dados biométricos exige uma ponderagdo de outros fatores relacionados a privacidade e protegdo de dados, a luz de principios como a
finalidade, a adequagdo, a necessidade e a seguranga, presentes no artigo 6° da LGPD. Além disso, proporcionalmente a sensibilidade dos dados envolvidos no setor
farmacéutico, também devem ser observados os padrdes minimos de seguranga, técnicas e administrativas a fim de salvaguardar os dados pessoais tratados.

25. Medidas de prevencio e seguranca

25.1. Em geral, as associagdes representativas ndo exercem atividades de controle e opera¢do de dados pessoais, com a excegdo dos programas desenvolvidos pela
Febrafar, mencionados anteriormente. Nesse contexto, seu papel concentra-se nas atividades de orientagdo e promogdo de boas praticas entre seus associados, fazendo muitas
vezes uma ponte entre as normativas setoriais, como exigéncias técnicas da LGPD e da ANPD, e o que ¢ implementado nos balcdes das farmacias.

25.2. A Abrafad citou, em seu workshop, que atua na recomendagdo de sofiware houses a seus associados. Normalmente, essa chancela tem grande peso na escolha
de programas que gerenciam vendas, programas de fidelidade, entre outras atividades cotidianas das farmadcias. Isso ¢ especialmente comum em redes menores, em que
dificilmente seria possivel o desenvolvimento de sistemas exclusivos, como ¢ o caso das grandes redes. Assim, associagdes como a Abrafad também acabam exercendo
fungdes de verificagéo e indicagdo de determinadas solugdes, que podem passar por avaliagdes de qualidade em relagdo ao funcionamento e a seguranga. Nesses casos, ¢
importante que aspectos de privacidade e protecdo de dados também sejam considerados como fatores de interesse pela associagdo na recomendagéo e chancela de sistemas a
seus associados, ainda que essa atividade ndo se qualifique entre as defini¢des legais de controle e operagdo de dados.

25.3. No caso de associagdes que oferecem solugdes tecnologicas a seus associados, como ¢ o caso da Febrafar, observou-se essa preocupagdo com aspectos de
prevencdo e seguranca durante seu workshop. A entidade oferece sistemas de inteligéncia de dados, de fidelizagdo (Programa de Estratégias Competitivas — PEC), de
educagdo corporativa, de compras e de business intelligence. Ainda que o foco da Febrafar seja a associagdo de pequenas e médias redes, ela ndo chancela sistemas de
terceiros. Suas solugdes sdo ofertadas a seus associados e a entidade se identifica como controladora de dados. Sendo controladora de dados de um programa de fidelidade,
que trata dados sensiveis e infere padrdes de comportamento a partir do historico de consumo de clientes das farmacias, a Febrafar foi um foco de interesse durante as
reunides realizadas, especialmente quanto a medidas de prevengao e seguranga dos bancos de dados.

26. Consideracdes finais

26.1. Ao longo de 2020 e 2021, a Coordenagdo-Geral de Tecnologia e Pesquisa empreendeu diversas iniciativas no sentido de melhor compreender o tratamento de
dados pessoais no setor farmacéutico. Além de estudos de investigagdes em curso por outros 6rgdos, como o ICP n° 08190.030923/19-55 (MPDFT), foi possivel analisar
politicas de privacidade em vigor, conversar com entidades representativas do setor e verificar praticas dos principais agentes de mercado. Este estudo reflete as constatagdes
desta analise, naquele periodo.

26.2. A escolha por uma abordagem de analise ¢ monitoramento de mercado que teve como referencial as entidades representativas do setor farmacéutico
representou, concomitantemente, vantagens em termos de capilaridade territorial e de abrangéncia, bem como desvantagens relacionadas a informagdes pouco precisas ou
insuficientes a partir das reunides técnicas com essas associagdes, em vez de controladores e operadores de dados do setor. A partir dessas agdes, consolidaram-se as
percepgdes aqui delineadas acerca dos principais pontos de divida em processos de adequagdo setorial, assim como ficaram mais claros os temas que eventualmente ainda
carecem de maior aprofundamento investigativo e esclarecimento.

26.3. Topicos como os programas de fidelizagdo exigiriam maior aprofundamento de pesquisa e de apuragdo, com agentes de tratamento externos as relagdes entre
as redes de farmacia e as associa¢des representativas, como Stix ¢ Méliuz. Ndo restam claras as fungdes de cada agente de tratamento no tratamento de dados pessoais e
sensiveis no ambito de programas de fidelizagdo, nem as formas de compartilhamento exercidas pelos gestores desses programas, sejam eles externos ou as proprias redes
farmacéuticas.

26.4. Entende-se que este estudo exploratorio aumentou a compreensao desta Autoridade acerca dos fluxos de dados pessoais nos modelos de negocio de farmacias,
bem como que esse conhecimento poderia ser revertido a sociedade por meio da elaboragdo de material educativo para o setor, em conjunto com a Coordenacdo-Geral de
Normatizagdo. Eventual material poderia conter as preocupagdes aqui levantadas e medidas de adequag@o apropriadas para os tipos de tratamentos aqui descritos.

26.5. Adicionalmente, tendo em vista as ponderagdes acerca do condicionamento de pregos ao fornecimento de consentimento em alguns tratamentos de dados
pessoais pelo setor, entende-se que a ANPD poderia se beneficiar de um trabalho em conjunto com a SENACON. Suas competéncias sdo complementares as da ANPD no
que diz respeito aos modelos de negocios das farmacias, o que pode representar maior eficiéncia nas estratégias de regulagdo e conformidade do setor.

26.6. Nesse contexto, entendendo também a importancia de compreender melhor os processos de adequagdo e conformidade do tratamento de dados pelo setor
farmacéutico no Brasil, bem como de retratar a situagao atual e tendéncias futuras desse mercado, a Coordenagéo-Geral de Tecnologia e Pesquisa encaminha esta nota técnica
para a apreciagdo da Coordenagao-Geral de Fiscalizagdo e eventuais medidas que considerar cabiveis, especialmente no que tange aos arts. 15, §1°, e 18, da Resolucdo
CD/ANPD n. 1, de 28 de outubro de 2021.
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A consideragdo superior.

Brasilia, 05 de setembro de 2022.

LUCAS COSTA DOS ANJOS

Servidor em exercicio na Autoridade Nacional de Prote¢do de Dados

De acordo. Encaminha-se o presente processo a Coordenagao-Geral de Fiscalizagdo para as providéncias cabiveis.
Brasilia, 11 de maio de 2023.
MARCELO SANTIAGO GUEDES
Coordenador-Geral de Tecnologia e Pesquisa
R
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