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PROCESSO N2 00261.001722/2023-13

'}ANPD

Autoridade Nacional de Protecdo de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizacao

Nota Técnica n? 29/2024/FIS/CGF/ANPD

INTERESSADO: MINISTERIO DA JUSTICA E SEGURANGA PUBLICA - MISP, GABINETE DO DIRETOR-
PRESIDENTE DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

1. ASSUNTO

1.1. Ministério da Justica e Seguranca Publica (MJSP).

1.2. Confederagdo Brasileira de Futebol (CBF).

2. REFERENCIAS

2.1. Acordo de Cooperacdo entre o MJSP e a CBF para compartilhamento de dados pessoais

visando ao aprimoramento do Projeto Estddio Seguro. O projeto prevé acdes de combate ao racismo e a
violéncia nos estadios brasileiros, com a aplicacdo do uso de tecnologias que permitam identificar
torcedores que tenham se envolvido em ilicitos e possam, porventura, causar problemas nas pracas
esportivas.

2.2. Relatério de Impacto a Protegao de Dados (RIPD).

2.3. Protocolo de Execug¢do n2 1/2023 — Projeto Estadio Seguro.

3. SUMARIO EXECUTIVO

3.1. Processo sei n2 00261.001722/2023-13;

3.2. Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados (LGPD);

3.3. Oficio n2 111/2023/CGDI/AESP/GM/MJ (SEI-PR n2 4374407 /SEI-ANPD n2 0048180);

3.4. Acordo {***/2023/GM} (SEI-PR n2 4374421/SEI-ANPD n2 0048181);

3.5. Despacho n2 970/2023/CGINT-DIOPI/DIOPI/SENASP (SEI-PR n2 4374524/SEI-ANPD n@
0048184);

3.6. Anexo Protocolo de Execugdo 1/20233 (SEI-PR n2 4374450/SEI-ANPD n2 0048182);

3.7. Relatério de Impacto a Protecdo de Dados Pessoais (SEI-PR n? 4375287/SEI-ANPD n@
0048187);

3.8. Lei n? 13.675, de 11 de junho de 2018 — Disciplina a organizagao e o funcionamento dos

drgdos responsaveis pela segurancga publica, nos termos do § 72 do art. 144 da Constituicdo Federal; cria a
Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS); institui o Sistema Unico de Seguranca
Publica (Susp); altera a Lei Complementar n2 79, de 7 de janeiro de 1994, a Lei n? 10.201, de 14 de
fevereiro de 2001, e a Lei n2 11.530, de 24 de outubro de 2007; e revoga dispositivos da Lei n2 12.681, de
4 de julho de 2012;

3.9. Lei n? 8.159, de 8 de janeiro de 1991 — Dispde sobre a politica nacional de arquivos
publicos e privados e da outras providéncias;
3.10. Lei n? 14.597, de 14 de junho de 2023 — Institui a Lei Geral do Esporte;
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3.11. Decreto n? 9.489, de 30 de agosto de 2018 — Regulamenta, no ambito da Unido, a Lei n?
13.675, de 11 de junho de 2018, para estabelecer normas, estrutura e procedimentos para a execuc¢ao da
Politica Nacional de Seguranca Publica e Defesa Social;

3.12. Portaria Ministerial n? 218, de 29 de setembro de 2021 — Dispde sobre a Plataforma
Integrada de Operacdes e Monitoramento de Seguranca Publica - Cértex;

3.13. Decreto n? 11.348, de 12 de janeiro de 2023 — Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissao e das Fung¢des de Confianca do Ministério da Justica e Seguranca
Publica e remaneja cargos em comissao e fungdes de confianca;

3.14. Decreto n? 10.777, de 24 de agosto de 2021 — Politica Nacional de Inteligéncia de
Seguranca Publica (PNISP);
3.15. Decreto n? 10.778, de 24 de agosto de 2021 — Estratégia Nacional de Inteligéncia de

Seguranca Publica (ENISP);

3.16. Decreto n? 10.046, de 9 de outubro de 2019 — Dispde sobre a governanca no
compartilhamento de dados no ambito da administracdo publica federal e institui o Cadastro Base do
Cidadao e o Comité Central de Governanca de Dados.

4. RELATORIO

4.1. Trata-se de processo instaurado por provocagao da Diretoria de Operagdes Integradas e de
Inteligéncia do Ministério da Justica e Seguranga Publica (DIOPI), por intermédio de seu encarregado, em
que o 6rgido solicita aprecia¢do e opinido técnica nos termos do §22 do art. 42 da Lei n2 13.709/2018 — Lei
Geral de Protecao de Dados.

4.2, O processo versa sobre o compartilhamento e o tratamento de dados pessoais visando ao
aprimoramento do Projeto Estadio Seguro, que tem como objetivos gerais identificar sujeitos de interesse
da justica e seguranca publica e promover acdes de combate a atividades ilicitas cometidas no ambito de
eventos esportivos, com a aplicacdo de tecnologias para, por exemplo, verificar se o comprador de
ingressos para jogos de futebol possui mandados de prisdo em aberto, se ha impedimentos estabelecidos
pelo estatuto do torcedor, se houve o uso de documentos falsos ou outras situacdes correlatas (paragrafo
3.1.1., do Relatdrio de Impacto a Protecdo de Dados Pessoais, primeira versdo, SEl n2 0048187).

4.3, Em 21 de junho de 2023, por intermédio do Oficio n2 111/2023/CGDI/AESP/GM/MJ (SEI n?
0048180), o encarregado pelo tratamento de dados pessoais do MJSP encaminhou ao encarregado pelo
tratamento de dados pessoais desta Autoridade Nacional de Protecdo de Dados (ANPD) o Despacho n@
970/2023/CGINT-DIOPI/DIOPI/SENASP (SEI n2 0048184), que solicita apreciacdo e opinido técnica nos
termos do §22 do art. 42 da Lei n? 13.709/2018 de trés documentos relacionados ao projeto em comento:
a minuta Acordo {***/2023/GM} (SEl n2 0048181), o Anexo Protocolo de Execugdo 1/20233 (SEl n?
0048182) e o Relatdrio de Impacto a Protecdo de Dados Pessoais (SEI n2 0048187).

4.4, Em 29 de junho de 2023, por meio do Despacho GABPR (SEI n2 0048185), os autos foram
encaminhados a esta Coordenacdo-Geral de Fiscalizagdo (CGF) para conhecimento e adogdo das
providéncias consideradas cabiveis. Ato continuo, em 25 de outubro de 2023, a Coordenacdo-Geral de
Fiscalizacdo, por meio do Informe n2 2/2023/CGF/ANPD (SEI n2 0048196), intimou o MJSP a se manifestar,
dentro do prazo de 20 dias Uteis, em relacdo as determinacdes constantes nas alineas ‘a’ a ‘w’ da Nota
Técnica n2 175/2023/CGF/ANPD (SEI n2 0048192).

4.5. Em 05 de janeiro de 2021, o MJSP enviou para andlise da CGF a versdo 2.0. do Relatério de
Impacto a Protecdo de Dados (SEI n? 0048206). No entanto, o drgdo publico federal deixou de
encaminhar para esta autarquia federal os demais documentos relacionados ao procedimento
fiscalizatério em andamento, com as devidas alteracdes determinadas na conclusdo da Nota Técnica n?
175/2023/CGF/ANPD. Desse modo, foi enviado ao MISP, em 08 de janeiro de 2024, o Oficio n2
1/2024/FIS/CGF/ANPD (Sei n2 0048207), solicitando o encaminhamento dos documentos mencionados, o
que, finalmente, ocorreu em 14 de janeiro de 2024, quando chegaram a ANPD o Acordo de Cooperagao
n2 7/2023 (Sei n2 0048533), o extrato de Acordo de Cooperac¢do publicado no Diario Oficial da Unido (Sei
n2 0048535), a versao 2.0. do Relatdrio de Impacto a Protecdo de Dados (Sei n? 0048538) e a minuta do
Protocolo de Execugdo n? 1/2023 — Projeto Estadio Seguro (Sei n2 0048540).
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4.6. Considerando que todos os documentos necessarios para o exame do cumprimento das
determinacgBes exaradas por meio da Nota Técnica n? 175/2023/CGF/ANPD (SEI n2 0048192) encontram-
se juntados ao procedimento fiscalizatdrio, passa-se a analise da conformidade do Projeto Estadio Seguro,
a luz do disposto no art. 42, §§ 12 e 39, da LGPD, tendo como parametros a versao 2.0. do Relatdrio de
Impacto a Protecdo de Dados (Sei n2 0048538) e a minuta do Protocolo de Execugdo n? 1/2023 — Projeto
Estadio Seguro (Sei n? 0048540).

47. E o relatério.

5. ANALISE

5.1. Das determinagdes exaradas pela NOTA TECNICA n2 175/2023/CGF/ANPD (SEl n2
0048192).

5.1.1. A Nota Técnica n? 175/2023/CGF/ANPD (SEI n2 0048192), elaborada pela Coordenacdo

Geral de Fiscalizagdo da ANPD (CGF), para avaliar a legalidade e a legitimidade das operacbes de
tratamento de dados pessoais relacionadas a execucdo do projeto Estadio Seguro, teve como escopo o
acordo de cooperac¢do técnica celebrado entre a CBF e o MJSP e seu respectivo plano de acdo, o anexo
protocolo de execu¢do 1/20233 e o relatdrio de impacto a protecdo de dados pessoais (RIPD).

5.1.2. A andlise técnica da CGF concluiu, inicialmente, que a Lei n2 13.709/2018, Lei Geral de
Protecdo de Dados — LGPD, a luz do disposto nos §§ 12 e 32 do art. 42 da LGPD, reservou competéncia
para que a ANPD possa emitir opinides técnicas ou recomendagdes quanto ao tratamento de dados
pessoais para fins de seguranca publica, defesa nacional, seguranca do estado e atividades de
investigacdo e repressdo de infracdes penais. A competéncia regulatéria se limitaria, no entanto, a
aspectos do tratamento de dados pessoais relacionados ao atendimento do interesse publico, observados
o devido processo legal, os principios gerais de protecdo e os direitos do titular. Desse modo, a ANPD teria
competéncia para solicitar as entidades publicas envolvidas os respectivos relatdrios de impacto a
protecdo de dados pessoais.

5.1.3. Em seguida, a partir de exame minucioso de aspectos legais e procedimentais relacionados
a observancia do devido processo legal, dos principios gerais de prote¢do de dados pessoais e dos direitos
dos titulares, sob uma perspectiva do interesse publico subjacente as finalidades do projeto Estadio
Seguro, a Coordenacdo Geral de Fiscalizagdo da ANPD concluiu que o Ministério da Justica de Seguranca
Publica deveria realizar ajustes nos documentos encaminhados, de maneira a buscar a conformidade do
projeto com as normas de protecdo de dados pessoais aplicadas ao caso concreto. Desse modo, foram
expedidas as determinacgdes abaixo relacionadas:

- Sobre a designagdo de operador constante do pardgrafo 5.3.1 do RIPD:

a) O MJSP deve ajustar o RIPD para esclarecer o papel do operador de dados, considerando o
exposto no [item 5.17] ao [item 5.21] da Nota Técnica n 175/CGF/ANPD.

- Sobre o interesse publico nas finalidades declaradas para tratamento dos dados pessoais:

b) O MJSP deve ajustar o RIPD para deixar claro que o combate ao cambismo se refere as condutas
tipificadas como crimes nos art. 166 e 167 da Lei n°? 14.597/2023. Alternativamente, caso a
presun¢do ndo seja verdadeira e o conceito de cambismo se refira a conduta diversa, o RIPD deve
esclarecer as razdes de interesse publico que justificam o tratamento dos dados coletados para essa
finalidade; explicitar a eventual competéncia do MJSP na consecu¢do desse interesse; e justificar o
tratamento de dados para essa finalidade com base no art. 4, 1ll, da LGPD, e ndo em outra hipdtese
legal.

- Sobre a observdncia aos principios da adequagéo e necessidade:

c) MJSP deve acrescentar ao RIPD os dados que serdo tratados e como serdo tratados, para o
atendimento a finalidade (iii) [identificacdo de veiculos furtados] nos mesmos moldes do realizado
para as outras duas finalidades conforme descrito nos pardgrafos 3.1.1. a 3.1.8. e 3.2.1. a 3.2.3. do
RIPD.

d) No que se refere a captura do registro facial do comprador ou beneficidrio e envio pela EPD, o
MJSP deve acrescentar ao RIPD a informagdo de que serdo tratados dados biométricos e como seréo
tratados, inclusive atualizando os procedimentos descritos nos pardgrafos 3.1.1. a 3.1.8. do RIPD.

e) Sobre a coleta da data de nascimento, cumpre corrigir a expressdo “com obrigatoriedade para
individuos com idade > 18 anos e < 80 anos” no tdpico “10. Plano de A¢Go” do Plano de Trabalho
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para que fique claro que apenas dados de maiores de dados seréo repassados ao MJSP.
- Sobre a observdncia aos principios da Transparéncia e do Livre Acesso:

f) O MJSE, portanto, deve adequar o protocolo de execu¢do para garantir o atendimento ao principio
da transparéncia, nos moldes do exposto no pardgrafo 5.4.1. do RIPD, considerando as informagbes
constantes nos pardgrafos 2.2., 3.1.1., 3.4.2., 3.4.3. do RIPD, ndo s6 pela EPD como também pelo
proprio MISP e demais integrantes das for¢as de seguranga publica que participarem do Projeto
Estddio Seguro.

g) A EPD e o MJSP devem garantir que conste nos lugares de venda (on-line, nas bilheterias nos
estadios ou nas revendedoras autorizadas), por escrito, informagdo de que os dados pessoais seréo
compartilhados com MISP para fins de seguranga publica com a finalidade de (i) recapturar
individuos com mandado de prisGo ou medidas penais restritivas; e (iii) evitar a venda de ingressos
utilizando dados de pessoas falecidas, combatendo o cambismo.

h) A EPD e o MISP devem garantir que conste nos estacionamentos e cercanias dos estddios onde
houver cdmeras, por escrito, informagdo de que os dados pessoais serGo compartilhados com MJSP
para fins de seguranca publica com a finalidade de (ii) auxiliar na recuperagdo de veiculos roubados
ou furtados.

- Sobre a observdncia do principio da Qualidade:

i) O MJSP deve, por conseguinte, acrescentar ao RIPD esclarecimentos sobre como pretende garantir
a exatiddo, clareza, relevdncia e atualizag¢éo dos dados tratados para essa finalidade.

- Sobre a Frequéncia do Tratamento e Tempo de Retengdo:

j) O MJSP deve ajustar o RIPD para deixar claro que somente serdo repassados os dados de sujeitos
de interesse (que acusem problema de falha na validagdo biométrica, suspeitos de usar documento
falso ou outro tipo de ocorréncia).

k) O MJSP deve ajustar o RIPD para deixar claro que os dados pessoais serdo excluidos apds o
encerramento do evento esportivo e que ndo haverd compartilhamento em tempo real e com
imagem dos dados e as informacgées relativas ao registro das passagens e movimentagdes de
veiculos registrados pelas cdmeras do estacionamento do estddio apds o encerramento do evento
esportivo.

- Sobre o compartilhamento de dados pessoais:

1) O MJSP deve esclarecer a possivel contradi¢do entre o previsto no pardgrafo 3.2.4. do RIPD e o
pardgrafo 5.9. da minuta do ACT, em atengdo ao exposto no [item 5.175] ao [item 5.176] desta Nota
Técnica.

- Sobre a Andlise dos Riscos:

m) O MJSP deve adotar as providéncias indicadas como necessdrias no quadro que segue o [item
5.133] desta Nota Técnica, com vistas a suprir as deficiéncias apontadas nas medidas de mitigagéo e
tratamentos dos riscos R06, RO7, R09, R10 e R11.

- Sobre o plano de trabalho:

n) O MJSP deve ajustar o pardgrafo 8.1. da minuta de ACT para garantir que, em seu nome, apenas
servidores publicos possam ser designados como gestores e responsaveis.

0) O MJSP deve ajustar o eixo IV do Plano de A¢do para excluir a coleta e o compartilhamento do
numero do telefone.

p) E preciso que o MJSP esclareca se a base serd inteiramente gerida pela MJSE se haverd
compartilhamento dessas informagcées com as Entidades de Prdticas Desportivas e em que
condigbes.

q) Ainda, o MJSP deve ajustar a redagdo do eixo Xl para que conste expressamente que a coopera¢do
se dard pelo compartilhamento “da relagdo de associados e membros, sécio-torcedores, membros
de torcidas organizadas e torcedores com acessos impedidos as dreas desportivas”.

- Sobre o Protocolo de Execugdo:

r) Recomenda-se seja revisada a redag¢do do predmbulo do protocolo de execug¢lo para correta
referéncia aos pardgrafos do ACT.

s) O MJSP deve alterar a redagdo do inciso I da Cldusula Quarta para que o tratamento fique restrito
as finalidades declaradas nos pardgrafos 2.1. e 2.2. do RIPD. Alternativamente, o MJSP deve ajustar
o RIPD para deixar claro que existe esta quarta finalidade (inclusive alterando as informag¢des que
serdo prestadas ao titular sob o principio da transparéncia) e que somente serdo mantidos os dados
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de sujeitos de interesse (que acusem problema de falha na validagdo biométrica, suspeitos de usar
documento falso ou outro tipo de ocorréncia) ou relacionados a veiculos furtados ou roubados.

t) O MJSP deve fazer constar no inciso Il da Cldusula Quarta do Protocolo de Execugdo expressa
mengdo ao dever de elaborar RIPD e submeter a proposta de compartilhamento de dados
previamente a ANPD.

u) O MJSP deve ajustar a redagdo do inciso VI da Cldusula Quarta do Protocolo de Execugdo para
garantir que, em seu nome, apenas servidores publicos possam ser designados como gestores e
responsadveis.

v) O MJSP deve ajustar a redagdo do inciso | da Cldusula Sexta do Protocolo de Execugdo para que
conste expressamente, ainda que por referéncia ao demais incisos da Cldusula Sexta, quais sGo os
dados que serdo fornecidos ao MJSP, no intuito de evitar alargamento irregular e indevido dos dados
compartilhados sem fundamento legal ou a devida reflexdo quanto aos riscos associados ao
tratamento quando da elaboragéo do RIPD.

w) O MIJSP deve indicar nova justificativa legal para o recolhimento e tratamento dessas
informacgées e atualizar a referéncia legislativa no inciso XVII da Cldusula Sexta.

5.1.4. O MISP, em resposta as determinacbes da Nota Técnica n? 175/2023/CGF/ANPD,
encaminhou a CGF os seguintes documentos:

i. A versdo 2.0. do relatdrio de impacto a protecao de dados referente ao projeto Estadio
Seguro; e

ii. A minuta do protocolo de execugdo n? 1/2023.

5.1.5. O orgao publico federal informou, ainda, que nao foram realizadas as modificagdes
apontadas pela ANPD no acordo de cooperacdo n2 007/2023 - Projeto Estadio, assim como em seu plano
de acdo, uma vez que o documento ja havia sido assinado em 20 de setembro de 2023, o que impediu
eventuais alteracdes em seu texto. No entanto, o MJSP afirmou que as determinacdes exaradas pela

ANPD, na medida do possivel, foram inseridas na minuta do protocolo de execugéo[l].

5.1.6. A presente analise, portanto, terd como objetivo verificar se a versdo 2.0. do relatdrio de
impacto a protecdo de dados referente ao projeto Estadio Seguro e a minuta do protocolo de execugdao n?
1/2023 atenderam as determinag¢des exaradas pela Nota Técnica n? 175/2023/CGF/ANPD. Em especial,
devido os limites a aplicacdo da LGPD ao tratamento de dados pessoais para fins de seguranga publica e
atividades de investigacdo e repressao de infracGes penais, serdo analisadas apenas as questdes atinentes
ao devido processo legal, a observancia dos principios gerais de protecdo de dados pessoais e a existéncia
de mecanismos por meio dos quais os titulares de dados possam exercer seus direitos.

5.2. Contexto do tratamento de dados pessoais no ambito do projeto Estadio Seguro.

5.2.1. Conforme o item 6.1. da versdo 2.0. do RIPD, o tratamento de dados pessoais realizado no
ambito do projeto Estddio Seguro tem como objetivo “(a)uxiliar as policias estaduais na identificagdo de
pessoas procuradas pela justica, torcedores com ordem judicial de afastamento, bem como na verifica¢éo
de envolvidos em atos de violéncia, racismo, xenofobia, LGBTfobia e violagdo das regras de seguran¢a
praticados no periodo que antecede, coincide e prossegue apds a partida, além de identificar veiculos
roubados, furtados e proprietdrios desses bens procurados pela justica”,

5.2.2. O projeto Estadio Seguro, segundo o MISP, desse modo, apresentaria solu¢des praticas e
inovadoras quanto a identificacdo de individuos de interesse da seguranca publica, bem como veiculos
em situacdo irregular. O projeto possibilitaria, ademais, o estabelecimento de mecanismos para impedir a
venda de bilhetes a partir do uso de informacdes falsas, inexistentes ou ficticias durante o processo de
aquisicdo do ingresso. Essa abordagem auxiliaria na prevencdo da entrada de pessoas com restricdes
judiciais nos estadios e garantiria a integridade e a seguranca de todos os participantes e espectadores. O
drgao publico federal, assim, argumenta que o projeto em tela constituiria “iniciativa essencial para
enfrentar os desafios atuais da seguranga publica, proteger os participantes e espectadores de eventos
esportivos e contribuir para a construgcéo de um Brasil mais seguro”.

5.2.3. Para a consecucdo desse objetivo, o MISP pretende firmar, com fundamento no acordo de
cooperagdo n? 07/2023, protocolos de execucdo com entidades de pratica desportiva filiadas a

Confederacdo Brasileira de Futebol. As entidades esportivas[z], desse modo, se comprometeriam a
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encaminhar ao érgdo publico, a cada evento esportivo, um conjunto de dados pessoais dos torcedores, os
quais seriam processados junto as bases de verificagdo de dados custodiadas pelo MJSP. Pretende-se,
assim, que seja possivel identificar pessoas de interesse da justica e da seguranca publica, como foragidos
da justica, garantindo-se maior seguranca para os frequentadores do evento esportivo, em particular, e
para a sociedade, em geral.

5.2.4, A operacionalizacdo do projeto contara com um Centro Nacional de Inteligéncia para
Seguranca no Esporte, localizado em Brasilia-DF e gerido pela Coordenacdo Geral de Inteligéncia (CGINT)
do MISP, que sera composto por profissionais mobilizados pela Secretaria Nacional de Seguranca Publica

(SENASP)B]. Além disso, nos Estados, o projeto dispora de salas de operac¢des de inteligéncia em cada
estadio cuja entidade desportiva tenha aderido ao projeto, as quais serdo compostas por integrantes dos
drgaos de inteligéncia da Policia Militar, Policia Civil, CGINT-MJSP, agéncias centrais de ISP e CIISPR das

respectivas regi6es[4].

5.2.5. Para a operacionalizacdo do projeto, ademais, sera criado um subsistema modular
destinado as atividades de seguranga publica em competicdes desportivas (Projeto Estadio Seguro),
desenvolvido dentro da Plataforma Cértex, hospedada/mantida pela Diretoria de OperagGes Integradas e
de Inteligéncia do MJSP. Por meio desse subsistema, as entidades esportivas participantes do projeto
encaminhardo ao érgao publico federal os dados das bases de vendas de bilhetes com as informacdes
fornecidas pelos torcedores. Esses dados serdo cruzados, na APl da Plataforma Cdrtex, com os dados
provenientes das bases de verificacdo que indicam o status da pessoa, as quais se encontram custodiadas
pelo MIJSP.

5.2.6. Os titulares dos dados, assim, passarao por processo de identificacdo com o objetivo de
gerar conhecimento que auxilie na prevencdao de crimes envolvendo os frequentadores dos eventos
desportivos. Com base nessa identificacdo, o Cértex emite o cédigo de bloqueio para a ticketeira do
estadio, que, durante a integracdo com o sistema de acesso, comunica a informacdo de bloqueio para o
numero do bilhete em questdo. Além disso, o Cortex alimenta a lista prévia de individuos de interesse da
seguranca publica, automatizando os dados para identificacdo no momento do acesso do torcedor.

5.2.7. O MIJSP ressalta, ademais, que os clubes organizadores ndo terdo conhecimento do
conteldo representado por cada cédigo, devido a sua natureza sigilosa exclusiva, mas apenas tomarao

conhecimento da transcricdo necessdria para cada cédigo[5]. Assim, os cédigos encaminhados pelo MIJSP
determinarao o bloqueio da catraca associada ao ingresso vinculado ao CPF do individuo relevante para a

seguranca publica, mantendo-se a ticketeira e o estadio alheios a natureza especifica da situagéo[é]. 0]
MISP, dessa maneira, assegura que as entidades privadas ndo terdo acesso a APl da Plataforma Codrtex,
medida que serviria para garantir a privacidade dos titulares e a seguranca do préprio sistema.

5.2.8. A versdo 2.0 do RIPD descreveu, ainda, os estagios de tratamento de dados pessoais, que
se dividem da seguinte formalZl;

a) A etapa 1 (consciéncia situacional).

5.2.9. Consiste no processo de identificacdo prévia do sujeito de interesse da justica e seguranca
publica (individuos procurados, torcedores impedidos e pessoas desaparecidas, por exemplo), com base
no registro de venda dos bilhetes. A fase ocorre antes do inicio do evento esportivo. Nesse momento,
ocorre o cruzamento da base de dados da venda dos bilhetes, encaminhados pelos clubes de futebol,
com as bases de dados em posse do MISP, no ambito da Plataforma Cértex. O MISP garante que apenas
profissionais das agéncias de inteligéncia estaduais e da Secretaria Nacional de Seguranca Publica
(SENASP), envolvidos obrigatoriamente na operacdo e previamente oficializado pelo gestor maximo das
respectivas instituicOes, terdo permissdo para acessar e visualizar a lista prévia contendo os individuos
identificados como de interesse para a seguranca publica no respectivo evento.

5.2.10. Na etapa de consciéncia situacional, a aplicacdo da Plataforma Cértex mostrara dados
pessoais, como_numero do documento, nome do individuo de interesse, natureza/status (pessoa
procurada, torcedor impedido e pessoa desaparecida), nimero do pedido, nimero do bilhete, portdo de
acesso, tipificacdo, estado de custddia, municipio de custddia, érgdo do judiciario, nimero do processo e
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link do mandado publico para que possa ser baixado. Nessa etapa, ndo ha verificagdo de dados de
veiculos, visto que seu cadastramento prévio pelas entidades desportivas ndo é obrigatorio.

b) A etapa 2 (alertas gerais — estddios).

5.2.11. Permite que os profissionais de seguranca alocados nas pragas dos eventos esportivos
possam efetuar a abordagem dos sujeitos de interesse da justica. Assim, quando um bilhete é vinculado
aos dados pessoais de determinado sujeito de interesse da justica, é enviado um cddigo de bloqueio a
catraca do estadio, a qual é automaticamente travada. Essa acdao permite a abordagem do titular.

5.2.12. Os agentes de inteligéncia presentes na sala de operagdes de inteligéncia terdo acesso, por
meio da interface da Plataforma Coértex, a informagdes como o nimero do documento, nome do
individuo de interesse, natureza (pessoa procurada, torcedor impedido e pessoa desaparecida), data e
hora do acesso, portdo de acesso, numero do bilhete, tipificacdo e informacdes para o encerramento da
ocorréncia. Durante o evento, os agentes de inteligéncia também terdo acesso as placas dos veiculos que
entraram nos estacionamentos dos estadios equipados com radares de tecnologia OCR, o que permitird o
tratamento desses dados por meio da APl do Cortex.

5.2.13. Os sujeitos de interesse da justica, apds as abordagens, serdo encaminhados ou convidados
a entrar na sala de triagem da inteligéncia, onde suas identidades serdo confirmadas.

c) A etapa 3 (identifica¢dGo de autoria).

5.2.14. Consiste na verificagdo precisa da identidade das pessoas de interesse previamente
apontadas, com vistas a identificar os autores de condutas lesivas a seguranca publica durante o evento,
como agdes discriminatdrias, como atos de racismo, xenofobia, LGBTfobia, além daqueles que se
envolvem em atos violentos resultantes em lesdes corporais ou morte. A implementacdo efetiva dessa
terceira medida, coordenada pelo MJSP, estd condicionada ao monitoramento por imagem das catracas e
com identificacdo biométrica dos espectadores pelas entidades desportivas, em atencdo ao art. 148 da lei
n? 14.597, de 14 de junho de 2023 - Lei Geral do Esporte.

5.2.15. Desse modo, o MIJSP esclarece que os dados biométricos coletados permitirdo a sua
comparagdo por meio de uma ferramenta tecnoldgica adequada com imagens provenientes de televisdes,
cameras de vigilancia dos estadios e das redes sociais. Nesse sentido, o érgdo publico federal considera
“relevante destacar que, considerando a possibilidade de ocorréncia de delitos relacionados ao contexto
esportivo no futuro, essa base de dados armazenadas pelo MJSP torna-se essencial para facilitar a
identificagdo de torcedores envolvidos em diversos tipos de delitos ocorridos no contexto do evento
esportivo”.

5.2.16. O MISP, por fim, destacou que os dados pessoais dos titulares maiores de idade (ndo serdo
tratados dados de individuos menores de idade) serdo armazenados, no data center do Ministério, por
um prazo mdximo de 20 anos, conforme estabelecido pelo art. 109, Inciso I, do Cédigo de Processo Penal.
A retencdo dos dados teria como objetivo facilitar a identificacdo de torcedores envolvidos em diversos
tipos de delitos ocorridos no contexto do evento esportivo no futuro.

5.3. Dos agentes de tratamento.

5.3.1. A Lei Geral de Protecdo de Dados Pessoais definiu o controlador e o operador como os
agentes de tratamento responsaveis pelas operacgdes realizadas com dados pessoais. Embora ambos os
agentes de tratamento sejam responsaveis pela observancia da legislacdo, em especial quanto a protecao
dos direitos garantidos aos titulares de dados, eles possuem competéncias distintas, a depender do seu
papel no tratamento dos dados.

5.3.2. O controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais (art. 52, VI, LGPD). Cabe ao
controlador definir as diretrizes e o modo como as operacdes de tratamento serdo realizadas. De maneira
mais especifica, pode-se afirmar que o controlador é o agente de tratamento responsavel por definir os
propdsitos da atividade de tratamento e os meios pelos quais os objetivos do tratamento deverdao ser
alcancados.

5.3.3. O papel de controlador de protegdao de dados nos érgaos da administracdao direta federal
pertence a Unido Federal, 6rgao com personalidade juridica de direito publico. No entanto, uma vez que o
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tratamento de dados pessoais pelo Poder Publico é vinculado as finalidades publicas especificas de cada
6rgao ou entidade, conforme definido pelo caput do art. 23 da LGPD, o Estado ndo deve ser entendido

como uma “unidade informacional”&l. Ademais, em virtude do principio da desconcentracdo
administrativa, cada 6rgdo ou entidade publica é competente para exercer o papel de controlador em
relacdo ao tratamento de dados pessoais que sejam necessarios para o exercicio de suas competéncias
legais ou para o cumprimento de atribui¢des legais de servigco publico, nos termos definidos pelo art. 23
da LGPD.

5.3.4. No caso em analise, portanto, percebe-se que o Ministério da Justica e Seguranca Publica
exerce o papel de controlador no ambito do tratamento de dados pessoais necessarios para a consecucao
dos objetivos do projeto Estadio Seguro. A competéncia do MIJSP, no papel de controlador, é deixada clara
logo no item 1. do RIPD (SEI n2 0048206), em que consta a identificacdo dos agentes de tratamento e do
encarregado. Além disso, consta que a Ouvidoria-Geral do Ministério da Justica e Seguranca Publica
desempenhard a fun¢do de encarregado de dados.

5.3.5. O operador, por sua vez, é a pessoa natural ou juridica, de direito publico ou direito
privado, que realiza o tratamento de dados em nome do controlador (art. 52, VII, LGPD). Dessa forma, ao
operador cabe observar as instrugdes fornecidas pelo controlador, a quem caberd a verificagdo do
cumprimento de suas instrucdes e das normas de protecao de dados.

5.3.6. Conforme explicado nos itens 5.18. a 5.20. da Nota Técnica n? 175/2023/CGF/ANPD, a
definicdo legal de operador ndao deve ser entendida como uma norma de distribuicdo interna de
competéncias e responsabilidades. Por esse motivo, empregados, administradores, sécios, servidores e
outras pessoas naturais que integram a pessoa juridica e cujos atos expressam a atuagdo desta nao
devem ser considerados operadores, tendo em vista que este agente de tratamento serd sempre uma
pessoa distinta do controlador, isto €, que ndo atua como profissional subordinado a este ou como
membro de seus 6érgaos.

5.3.7. A partir da leitura do pardgrafo 5.3.1. do RIPD, versdo 1.0., poderia presumir-se que a
Coordenacao-Geral de Inteligéncia (CGINT), 6rgdo interno da DIOPI, desempenharia o papel de operador
do projeto. Por esse motivo, solicitou-se ao MIJSP que esclarecesse a questdo, uma vez que o érgdo nao
poderia desempenhar, concomitantemente, os papéis de controlador e operador no ambito da mesma
operacgao de tratamento de dados.

5.3.8. A versdo 2.0 do RIPD, desse modo, deixou de identificar a Coordenac¢do-Geral de
Inteligéncia (CGINT) como operadora do tratamento de dados realizado no Projeto Estadio Seguro. A
CGINT passou a ser apresentada apenas como unidade administrativa responsavel pelo projeto (itens 10.
e 10.1). Ao longo do documento, ademais, foram identificadas outras competéncias da unidade
administrativa supracitada, como a realizacdo de auditorias na Plataforma Cértex (item 20.4) e a gestao
do Centro Nacional de Inteligéncia para Seguranca no Esporte (item 24.2).

5.3.9. Nota-se, contudo, que a informacdo quanto a identificacdo do encarregado de dados nao
esta suficientemente clara. O encarregado de dados é o indicado pelo controlador para atuar como canal
de comunicacdo entre o agente de tratamento, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Ao encarregado de dados compete (i) aceitar reclamacdes e comunicac¢des
dos titulares, prestar esclarecimentos e adotar providéncias; (ii) receber comunicacdes da autoridade
nacional e adotar providéncias; (iii) orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagcdo a protecdo de dados pessoais; e (iv) executar as demais atribuicoes
determinadas pelo controlador ou estabelecidas em normas complementares.

5.3.10. Na versdao 2.0 do RIPD, conforme ja destacado, indica-se a OQuvidoria do Ministério da
Justica e Seguranca Publica como a encarregada de dados. Porém, quem assina o documento na condi¢ao
de encarregado é o Diretor do Departamento de Projetos e de Politicas de Direitos Coletivos e Difusos da
Secretaria Nacional do Consumidor. Ao se entrar no sitio do MJSP, na aba referente ao tratamento de

dados pessoais[f—’], também consta como encarregado de dados do 6rgdo publico federal o Diretor do
Departamento de Projetos e de Politicas de Direitos Coletivos e Difusos (SENACON). O Ouvidor-Geral do
MISP, por sua vez, aparece apenas como o suplente do encarregado.
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5.3.11. Observa-se, portanto, que ha uma contradi¢cao sobre qual autoridade publica exercera o
papel de encarregado de dados do MISP. Essa aparente contradicdo deve ser corrigida, pois pode gerar no
titular de dados confusdo sobre a quem deve se dirigir em caso de necessidade de exercicio de direitos no
que se refere ao tratamento de seus dados pessoais no ambito do projeto.

5.4. Do devido processo legal.

5.4.1. Sobre o interesse publico nas finalidades declaradas para o tratamento dos dados
pessoais

5.4.1.1. O art. 23 da LGPD limita o tratamento de dados pessoais pelas pessoas juridicas de direito

publico referidas no paragrafo Unico do art. 12 da Lei n? 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo - LAI) ao atendimento de suas finalidades publicas, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico. O tratamento de dados pessoais
de torcedores pelas entidades de prdtica esportiva e o seu compartilhamento com o MISP seria,
conforme o controlador, compativel com as atribuicdes legais dos 6rgdos de seguranca publica que
compOe a sua estrutura, nos termos indicados pelo art. 23 da LGPD. Para corroborar este entendimento,
foi apresentada competéncia especifica da Secretaria Nacional de Seguranca Publica, exarada no inciso
XIV do art. 24 do Decreto n® 11.348/2023, logo a seguir:

Decreto n2 11.348/2023

Art. 24. A Secretaria Nacional de Seguranca PUblica compete:

()

XIV - coordenar agées de prevencao a violéncia e a criminalidade.

5.4.1.2. As atividades de tratamento de dados pessoais, no contexto do projeto Estadio Seguro,
pelo Ministério da Justica e Seguranca Publica, estariam baseadas, ademais, pelo disposto na Lei n?
13.675/2018, que instituiu o Sistema Unico de Seguranca Publica (SUSP) e ampliou os objetivos da Politica
Nacional de Seguranca Publica e Defesa Social. Em especial, foram citados os seguintes artigos, com os
destaques feitos pelo MJSP:

Art. 62 S3o objetivos da PNSPDS:
[...]

| - fomentar a integragdo em agles estratégicas e operacionais, em atividades de inteligéncia de
seguranca publica e em gerenciamento de crises e incidentes;

[...]

VII - promover a interoperabilidade dos sistemas de seguranga publica;

[...]

X - integrar e compartilhar as informacgdes de seguranga publica, prisionais e sobre drogas;
[..]

XVII - fomentar agdes permanentes para o combate ao crime organizado e a corrupgao;

[...]

art. 92 E instituido o Sistema Unico de Seguranca Publica (Susp), que tem como 6rgdo central o
Ministério Extraordinario da Seguranca Publica e é integrado pelos drgdos de que trata o art. 144 da
Constituicdo Federal, pelos agentes penitencidrios, pelas guardas municipais e pelos demais
integrantes estratégicos e operacionais, que atuardo nos limites de suas competéncias, de forma
cooperativa, sistémica e harmonica.

[...]

§ 22 S3o integrantes operacionais do Susp:
| - policia federal;

Il - policia rodoviaria federal;

Il — (VETADO);

IV - policias civis;

V - policias militares;

VI - corpos de bombeiros militares;
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VII - guardas municipais;
VIII - érgaos do sistema penitencidrio;
IX - (VETADO);
X - institutos oficiais de criminalistica, medicina legal e identificacdo;
XI - Secretaria Nacional de Seguranga Publica (Senasp);
XII - secretarias estaduais de segurancga publica ou congéneres;
XIlI - Secretaria Nacional de Protegdo e Defesa Civil (Sedec);
XIV - Secretaria Nacional de Politica Sobre Drogas (Senad);
XV - agentes de transito;

XVI - guarda portudria.

5.4.1.3. A atuacdo da Diretoria de Operacdes Integradas e de Inteligéncia, por meio da
Coordenacdo Geral de Inteligéncia, ademais, estaria fundamentada em dispositivos do Decreto n9
10.777/2021, Politica Nacional de Inteligéncia de Seguranca Publica — PNISP. O apoio as Institui¢es de
Seguranga Publica, na exata abrangéncia que se faz necessario para identificar ameagas, riscos e
oportunidades, tanto ao Pais como a sua populacao, por sua vez, estaria de acordo com o disposto no
Decreto n2 10.778/2021, Estratégia Nacional de Inteligéncia de Seguranca Publica - ENISP. Nesse sentido,
foram destacados os seguintes objetivos e diretrizes constantes na PNISP:

7. OBJETIVOS

a) acompanhar e avaliar conjunturas de interesse da seguranca publica, além de subsidiar o
processo decisorio e a agao do Estado;

b) identificar fatos ou situacGes que representem ameacas, riscos ou oportunidades que possam
impactar na atuagdo dos 6rgaos que integram o Susp;

(...)

e) consolidar a integra¢do dos orgdos de inteligéncia de seguranca publica;

(...)

8. DIRETRIZES

8.1 Produzir conhecimento para o enfrentamento da criminalidade organizada e violenta.

A producdo de conhecimento pela atividade de inteligéncia de seguranca publica tem como
finalidade precipua o enfrentamento a criminalidade.

(...)
8.2 Aperfeigoar as inteligéncias cibernética, financeira e de sinais

Consiste em capacitar profissionais e aprimorar, permanentemente, as técnicas e os meios
necessarios ao desenvolvimento da atividade de inteligéncia de seguranga publica essenciais a
detecgdo, ao acompanhamento, ao processamento, a produgdo, ao compartilhamento e a
preservacdo de dados e informacGes obtidos nas esferas cibernética, financeira e de sinais.

(...)
8.3 Fomentar a integragao da atividade de inteligéncia de segurancga publica
Uma caracteristica importante da atividade de inteligéncia de seguranga publica é o seu alcance.

Um conhecimento completo, abrangente, preciso e oportuno, cujos dados possam ser extraidos de
todas as fontes possiveis, com analise do maximo de variaveis implicadas, é o objetivo a ser atingido.

()

8.4 Subsidiar a¢bes de preservagado da ordem publica, da incolumidade das pessoas e do patrimbnio
e do meio ambiente.

A atividade de inteligéncia de seguranca publica exerce papel primordial no processo decisério, com
o fornecimento de informagdes de interesse da seguranca publica em todos os seus niveis.

(...)

8.6 Garantir a protegao aos profissionais de inteligéncia

5.4.1.4. O controlador, por derradeiro, indicou os desafios, os eixos estruturantes e os objetivos
estratégicos previstos na ENISP que, a seu ver, reconheceriam a “importdncia da atividade de inteligéncia
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ao elencar desafios e objetivos estratégicos com destaque ao combate a criminalidades organizada e
violenta e ao uso e modernizacgdo de ferramentas tecnoldgicas de ponta”, com os destaques abaixo:

6. DESAFIOS (...)

6.1 Fortalecimento da atuacdo integrada e coordenada dos érgdos e das entidades responsaveis
pela atividade de inteligéncia de seguranca publica.

(...)
6.3 Maior utilizacdo de tecnologias de ponta, especialmente no campo da inteligéncia tecnoldgica
(...)

6.4 Intensificagcdo do uso de tecnologias da ciéncia de dados (...)

(...)

7. EIXOS ESTRUTURANTES (...)
7.1 Atuacdo em rede (...)

7.2 Tecnologia

O investimento em tecnologias de ponta deve estar sempre presente nas pautas de discussdes. O
avanco tecnoldgico no tratamento e na analise de dados permeia e impacta fortemente a atividade
de inteligéncia de seguranca publica e potencializa a resposta do trabalho de assessoramento.

O ambiente profissional da atividade de inteligéncia de seguranga publica ainda deve favorecer o
compartilhamento de ideias, recursos e experiéncias, para que se estabelecam as condi¢Ges para a
inovacdo e o uso de melhores praticas.

8. OBJETIVOS ESTRATEGICOS (...)
2. identificar e gerenciar os principais processos a serem executados pelos integrantes do Sisp;
(...)

12. ampliar a capacidade da seguranca publica na obtencdo de dados por meio da inteligéncia
tecnoldgica;

()

16. ampliar a capacidade de obtencgdo e analise de grande quantidade de dados estruturados e ndo
estruturados;

()

28. estabelecer temas prioritdrios para produgdo de conhecimento referente a corrupg¢do, a
criminalidade organizada, a criminalidade violenta e aos ilicitos interestaduais e transnacionais;

5.4.1.5. Observa-se que o tratamento de dados pelo Poder Publico, nos termos do art. 23 da LGPD,
tem como pressupostos o atendimento a uma finalidade publica, a persecucdo do interesse publico e a
execucdo pelo ente publico de suas competéncias legais ou cumprimento de suas atribuicGes. A
finalidade publica sera atendida quando o poder publico realizar o tratamento de dados pessoais dos
administrados nos restritos termos da lei, para a execucdo de politicas publicas previstas na norma ou

para o cumprimento de suas atribuicdes legais, zelando pela protecdo de dados da pessoa natural e pela
garantia de seus direitos personalissimos[ﬂ].

5.4.1.6. De acordo com Barroso (Barroso, 2015)[ﬂ], ao se analisar a incidéncia do principio da
supremacia do interesse publico em determinada relagdao juridica, deve-se primeiramente distinguir o
interesse publico primario do interesse publico secundario. O interesse publico primario pode ser
compreendido como a prépria razdo de ser do Estado, ou seja, caracteriza-se como os interesses de toda
a sociedade, como a promocao da justica e do bem-estar social. O interesse publico secundario, por sua
vez, pode ser entendido como a vontade da pessoa juridica de direito publico em determinada relacdo
juridica.

5.4.1.7. O interesse publico primario, assim, que desfrutaria de supremacia em um sistema
constitucional e democratico, uma vez que ele ndo é passivel de ponderagao, constituindo o préprio
parametro para a ponderagao com outros direitos e garantias fundamentais. O interesse publico
secundario, por outro lado, ao entrar em aparente colisdo com outros bens juridicos protegidos, deve ser
ponderado com base nas condi¢Oes faticas e de direito presentes no caso concreto.
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5.4.1.8. A execugdo de competéncias legais ou atribuicdes pelo Poder Publico, com o objetivo de
assegurar o interesse publico, desse modo, tem como escopo a investidura legal atribuida aos entes
estatais para o cumprimento de um determinado dever, que precede a existéncia de um poder estatal.
Assim, enquanto a finalidade publica impde aos drgdos e entidades da Administracdo que o tratamento
de dados pessoais seja direcionado a execucdo de uma politica publica ou de missdo institucional prevista
na norma, o interesse publico subjacente e inafastavel (interesse publico primario) é a preservacao dos

direitos e das garantias fundamentais do administrado, por se tratar de demanda do bem comum da

coletividadel12!,

5.4.1.9. A anadlise das atribuicdes legais das unidades administrativas do MIJSP envolvidas na
execugao do projeto, portanto, permite concluir que o tratamento de dados pessoais para os propdsitos
informados, no ambito do projeto Estddio Seguro, se encontra dentro das competéncias legais do érgao
federal. Do mesmo modo, entende-se que as medidas propostas no projeto Estadio seguro visam, em
ultima andlise, a protecdo da vida dos frequentadores de eventos esportivos contra ameacas de violagao
por parte de terceiros (sujeitos de interesse da justica). Nesse sentido, é razodvel presumir que a presenga
de individuos foragidos da Justica em eventos esportivos pode representar um risco a incolumidade fisica
dos demais cidaddos presentes, o que tornaria legitimo a utilizacdo de ferramentas tecnoldgicas que
permitissem a sua identificacdo. Dessa forma, o interesse publico na acdo estatal, a principio, estaria
consubstanciado na dimensdo positiva do direito a vida, ou seja, vincular-se-ia a obrigacdo estatal de

desenvolver medidas ativas na protecdo da vida dos individuos23],

5.4.1.10. Entende-se, desse modo, que o tratamento dos dados pessoais coletados para a realizacao
do projeto Estadio Seguro esta associado a finalidades de interesse publico, conforme definido no caput
pelo art. 23 da LGPD.

5.4.1.11. O MISP, ademais, argumenta que os arts. 29, inciso XVI, 144, 146 e 148, 166 e 167 da Lei n?
14.597, de 14 de junho de 2023, Lei Geral do Esporte (LGE), autorizam o tratamento de dados pessoais de
torcedores, inclusive por meio da utilizagdo de tecnologia de reconhecimento facial, para a execugao do
projeto Estddio Seguro. Observe-se, nesse sentido, os dispositivos citados:

Lei n2. 14.597, de 14 de junho de 2023:

Art. 22 S3o principios fundamentais do esporte:

(...)
XVI - seguranga.

(...)

Art. 144. A organizagdo esportiva que administra a competicdo e a organizagdo de pratica esportiva
mandante da partida, prova ou equivalente, implementardo, na sistematizagao da emissdo e venda
de ingressos, sistema de seguranga contra falsificagbes, fraudes e outras praticas que contribuam
para a evasao da receita decorrente do evento esportivo.

(...)

Art. 146. O espectador tem direito a seguranga nos locais onde sao realizados os eventos
esportivos antes, durante e apods a realizagao das provas ou partidas.

()

Art. 148. O controle e a fiscalizacdo do acesso do publico a arena esportiva com capacidade para
mais de 20.000 (vinte mil) pessoas deverdao contar com meio de monitoramento por imagem das
catracas e com identificagdo biométrica dos espectadores, assim como deverd haver central técnica
de informagdes, com infraestrutura suficiente para viabilizar o monitoramento por imagem do
publico presente e o cadastramento biométrico dos espectadores.

Paragrafo unico. O disposto no caput deste artigo devera ser implementado no prazo maximo de
até 2 (dois) anos a contar da entrada em vigor desta Lei.

()

Art. 166. Vender ou portar para venda ingressos de evento esportivo, por preco superior ao
estampado no bilhete:

Pena - reclusdo, de 1 (um) a 2 (dois) anos, e multa.
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Art. 167. Fornecer, desviar ou facilitar a distribuicdo de ingressos para venda por prego superior ao
estampado no bilhete:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo Unico. A pena sera aumentada de 1/3 (um terco) até a metade se o agente for servidor
publico, dirigente ou funciondrio de organizagdo esportiva que se relacione com a promogdo do
evento ou competi¢do, de empresa contratada para o processo de emissao, distribuicdo e venda de

ingressos ou de torcida organizada e se utilizar dessa condi¢cdo para os fins previstos neste artigo.
(Grifos no original).

5.4.1.12. A Lei Geral do Esporte (LGE), no entanto, ndo definiu regras, procedimentos ou critérios
para que as entidades esportivas compartilhem os dados pessoais coletados com érgdos de seguranca
publica, inclusive para a consecugao das finalidades supramencionadas. Assim, em que pese o art. 149,
inciso |, da LGE ter definido que a organizacao esportiva responsdavel pela realizacdo do evento deverd
solicitar ao poder publico competente a presenca de agentes publicos de seguranca, que seriam
responsaveis pela seguranca dos espectadores dentro e fora dos estddios e dos demais locais de
realizacdo de eventos esportivos, a legislacdo ndo apontou norma especifica que instituisse o uso
compartilhado dos dados pessoais dos torcedores com o Poder Publico, especialmente para finalidades
de seguranga publica.

Lei n2 14.597, de 14 de junho de 2023

Art. 149. Sem prejuizo do disposto nos arts. 12, 13 e 14 da Lei n? 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor), a responsabilidade pela seguranga do espectador em evento
esportivo serd da organizagcdo esportiva diretamente responsavel pela realizagdo do evento
esportivo e de seus dirigentes, que deverao:

| - solicitar ao poder publico competente a presenca de agentes publicos de seguranca, devidamente
identificados, responsaveis pela seguranga dos espectadores dentro e fora dos estddios e dos
demais locais de realizagdo de eventos esportivos;

5.4.1.13. A LGE, na verdade, estabeleceu dois tipos de obrigacdao no que se refere ao tratamento de
dados pessoais de torcedores. O art. 148 da LGE, por um lado, determina que o controle e a fiscalizagao
do acesso do publico a recinto esportivo com capacidade superior a 20.000 (vinte mil) pessoas deverao
ser feitos por meio sistemas de monitoramento por imagem das catracas e com a identificacdo biométrica
dos expectadores. Para isso, as arenas esportivas deverdo dispor de centrais técnicas de informacdes,
com infraestrutura suficiente para viabilizar o monitoramento por imagem do publico presente e o
cadastramento biométrico dos torcedores. Trata-se de uma obrigacdo legal imposta aos organizadores do
evento esportivo.

5.4.1.14. O art. 158, inciso Xll, da LGE, por outro lado, estabelece que o cadastramento biométrico
se impGe como uma obrigacdo a todos os espectadores acima de 16 (dezesseis) anos de idade. O
cadastramento biométrico, nos termos do paragrafo unico do art. 158, torna-se, portanto, condicdo
necessaria para o acesso e a permanéncia do espectador no recinto esportivo, independentemente da
forma de seu ingresso, sem prejuizo de outras condi¢cGes previstas em lei. Trata-se, assim, de uma
exigéncia legal imposta pela Lei Geral do Esporte aos espectadores de eventos esportivos.

Lei n2 14.597, de 14 de junho de 2023.

Art. 158. S3o condi¢cdes de acesso e de permanéncia do espectador no recinto esportivo,
independentemente da forma de seu ingresso, sem prejuizo de outras condi¢Ges previstas em lei:

(...)

XII - para espectador com mais de 16 (dezesseis) anos de idade, estar devidamente cadastrado no
sistema de controle biométrico para efeito do art. 148 desta Lei.

Paragrafo uUnico. O ndo cumprimento das condi¢Ges estabelecidas neste artigo implicard a
impossibilidade de acesso do espectador ao recinto esportivo ou, se for o caso, o seu afastamento
imediato do recinto, sem prejuizo de outras san¢des administrativas, civis ou penais eventualmente
cabiveis.

5.4.1.15. Deve-se sublinhar, igualmente, que as normas da LGE indicadas pelo MJSP referem-se
apenas ao tratamento de dados biométricos dos torcedores pelas entidades esportivas organizadoras do
evento, sem que seja feita qualquer mengdo a coleta de atributos biograficos dos torcedores, como é
pretendido pelo MJSP.
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5.4.1.16. O projeto Estadio Seguro, desse modo, alargaria o escopo de tratamento de dados pessoais
autorizado pela Lei Geral do Esporte, indo além da autorizacdo legislativa, pois seria demandado aos
clubes de futebol que encaminhassem ao MJSP dados pessoais biograficos dos torcedores, os quais foram
coletados em contexto de relagdo comercial entre os titulares e as entidades esportivas. A utilizagao
desses dados pessoais, a partir do seu uso compartilhado, resultaria em uso secundario para finalidade
distinta para a qual eles foram coletados, visto que seriam utilizados em contexto bastante distinto, ou
seja, para seguranca publica.

5.4.1.17. O uso secunddrio de dados pessoais esta associado ao principio da finalidade!2) uma vez

gue a finalidade especifica que legitima a coleta de dados pessoais restringe qualquer tratamento
adicional, incluindo o seu uso compartilhado com terceiros. Assim, para que um controlador possa
compartilhar os dados pessoais com outro agente, que realizara o tratamento para um propdsito distinto
daquele para o qual ele foi inicialmente coletado, sem o consentimento expresso do titular, é necessario
que a nova finalidade seja compativel com a finalidade inicial.

5.4.1.18. A LGPD, porém, nao indica critérios claros quanto a forma para se definir a compatibilidade

do uso secunddrio de determinado conjunto de dados pessoais que foram inicialmente coletados para

propésitos distintos. Wimmer[g], ao citar Doneda e Viola, destaca que a questdo poderia ser resolvida,

nos casos concreto, pela aplicacdo do principio da proporcionalidade, utilizando-se trés critérios: (i) se a
utilizacdo do dado ndo seria abusiva; (ii) se tal uso secundario ndo ultrapassaria os limites de uso que os
titulares pudessem razoavelmente cogitar no momento do fornecimento do dado; e (iii) se haveria
interesses relevantes que pudessem sugerir a necessidade de maior elasticidade e tolerancia com
utilizagdes mais amplas de dados pessoais.

5.4.1.19. O art. 6(4) da GDPR, no ambito da experiéncia europeia, oferece alguns critérios para a
definicdo da compatibilidade no tratamento secundario de dados pessoais. Assim, a norma de protecao
de dados pessoais europeia define que a andlise da compatibilidade do tratamento devera observar (i) a
possivel vinculacdo existente entre a finalidade inicial e a finalidade secundaria; (ii) o contexto em que o
dado pessoal foi inicialmente coletado; (iii) a relacdo entre o titular e o controlador; (iv) a natureza do
dado pessoal coletado — dado comum ou sensivel -; (v) as possiveis consequéncias na utilizacdo

pretendida do dado pessoal para o titular; e (vi) a existéncia de salvaguardas apropriadas[l—G]. De qualquer
forma, entende-se que a ideia de ponderacdo na avaliacdo da compatibilidade do uso secundario de
dados pessoais deve necessariamente perpassar pelas expectativas razoaveis dos titulares, a natureza dos
dados pessoais coletados e os possiveis prejuizos aos titulares advindos do tratamento posterior.

5.4.1.20. A avaliacdo de compatibilidade, de todos os modos, é fundamental para se garantir a
legalidade da operacdo de tratamento. Excepcionalmente, com base na experiéncia internacional,

Wimmer afirmallZ] que “seria possivel superar a incompatibilidade de finalidades por meio do
consentimento do titular ou com base em previsdo legal especifica, necessaria e proporcional,
observando-se o pleno respeito aos demais principios e direitos associados a protecdo de dados
pessoais”.

5.4.1.21. A necessidade de existéncia de norma especifica que fundamente o tratamento de dados
pessoais de terceiros por autoridades publicas, nas areas de inteligéncia e seguranga publica, ja foi
verificada em decisdes de tribunais internacionais. O Tribunal Europeu de Direitos Humanos (TEDH), no
precedente Rotaru vs Roménia, em que o servico de inteligéncia do governo europeu coletava dados
pessoais de um determinado advogado, por exemplo, consignou que a coleta sistematica de informacdes
e dados pessoais de terceiras pessoas, por autoridades publicas, mesmo quando tais informacbes
encontrarem-se dispostas em meios de acesso publico, podem representar uma interferéncia indevida no
direito fundamental a vida privada do individuo, conforme definido pelo artigo 82 (1) da Convencao

Europeia dos Direitos do Homem[28],

5.4.1.22. O TEDH definiu, ainda, que o tratamento de dados pessoais por autoridades publicas deve
estar previsto em legislagdo especifica, a qual deve estabelecer critérios minimos, como o tipo de
informacdo que pode ser tratada, as categorias de pessoas que podem ter seus dados coletados, as

circunstancias nas quais tais medidas podem ser tomadas, as pessoas autorizadas a ter acesso aos dados

e os limites da retenc¢ao desses dados12],
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5.4.1.23. Pode-se verificar no ordenamento juridico brasileiro, inclusive, a existéncia de normas
especificas que autorizam o uso compartilhado de dados pessoais para fins de seguranga publica e de
atividades de investigacdo e repressdo de infragdes legais. A Lei n? 13.964/19, Lei Anticrime, por exemplo,
que modificou a Lei n? 12.037/09, ao acrescentar que os dados contidos no Banco Nacional
Multibiométrico e de Impressdes Digitais podem ser acessados por autoridade policial e o Ministério
Publico, mediante autorizacdo judicial. Observe-se que o legislador optou por estabelecer reserva de

acesso aos dados pessoais sensiveis contidos na referida base de dados mesmo para autoridades
policiais[z—o].

5.4.1.24. A Lei de Organizacdo Criminosa, Lei n? 12.850/13, por sua vez, permite o acesso por
delegados de policia ou membros do Ministério Publico a dados cadastrais de investigados mantidos pela
Justica Eleitoral. O Marco Civil da Internet, Lei n? 12.964/14, a seu turno, autoriza a disponibilizacdo de

registros de conexao ou de registros de acesso a aplicacGes de internet para fins de investigacdo ou

instrucao probatc')riam].

5.4.1.25. O uso compartilhado dos dados pessoais, no contexto do projeto Estadio Seguro, sem o
amparo de legislacao especifica, apenas com base em instrumentos administrativos ou congéneres, sem
as salvaguardas necessarias, poderia infringir o principio da boa-fé, nos termos do caput do art. 62 da
LGPD, pois ampliaria a discricionariedade do Poder Publico na coleta de dados pessoais para uso
secundario, em prejuizo as expectativas razodveis do titular.

5.4.1.26. A Lei Geral do Esporte, diante do exposto, ndo pode ser considerada como norma
autorizativa para a transmissdo de dados pessoais de torcedores, coletados pelos clubes de futebol, ao
Ministério da Justica e Seguranca Publica para fins da consecucdao dos objetivos do projeto Estadio
Seguro. Do mesmo modo, nao se verifica uma relagdao de compatibilidade plena entre as finalidades para
as quais os dados pessoais foram coletados pelas entidades esportivas e as finalidades do projeto Estadio
Seguro, a luz dos critérios levantados nos itens 5.4.1.18 e 5.4.1.19. Enquanto no primeiro caso os
atributos biograficos dos torcedores sdo coletados para a consecugao de uma transagdo comercial entre o
titular e o clube de futebol; no segundo, o tratamento visa objetivos exclusivos de seguranca publica e
atividades de investigacdo e repressdo de infragdes penais, que se encontram apenas de forma limitada
sob o escopo da LGPD, no que tange a parte final do art. 49, § 12, da LGPD.

Art. 49 Esta Lei ndo se aplica ao tratamento de dados pessoais:
Il - realizado para fins exclusivos de:
a) seguranca publica;

(...)
d) atividades de investigagdo e repressdo de infragdes penais; ou

§ 12 O tratamento de dados pessoais previsto no inciso Il serd regido por legislacdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de proteg¢do e os direitos do
titular previstos nesta Lei.

5.4.1.27. Ndo hd uma relagdo direta entre titular e o novo controlador — Ministério da Justica e
Seguranga Publica, tampouco entre a finalidade inicial e a finalidade secunddria. O contexto em que o
dado pessoal é inicialmente coletado, por uma entidade privada e para lazer, é estranho ao contexto da
nova finalidade, promovida por um ente publico para seguranca publica, investigacdo ou repressao a
infracBes penais.

5.4.1.28. Observa-se, contudo, que o 42, § 19, da LGPD prevé a criacdo de norma especifica que
venha a regulamentar o tratamento de dados pessoais nas atividades exclusivas de seguranca publica e
atividades de investigacdo e repressado de infracbes penais, de maneira a balancear os interesses publicos
associados a seguranc¢a da populacdo e a prote¢do da privacidade e demais garantias fundamentais
afetadas pelas praticas de monitoramento e vigilancia do Estado, ainda que realizadas de forma legitima.
O legislador, portanto, optou que o tratamento de dados pessoais em matéria penal tivesse
regulamentacdo proépria, em funcdo das peculiaridades das atividades de investigacdo criminal e
manutencdo da ordem, aplicando-se a LGPD apenas de maneira limitada.
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5.4.1.29. Desse modo, em virtude da inexisténcia de regulamentacdo especifica sobre a matéria,
conforme determinado pelo art. 49, § 12, da LGPD, cabe ao MJSP assegurar que o tratamento de dados
pessoais no ambito do projeto Estadio Seguro seja realizado com o estrito cumprimento dos parametros
definidos para a aplicacdo das normas de protecdao de dados pessoais as excecdes do art. 42, inciso lll,
alineas “a” e “d”, da LGPD (devido processo legal, observancia de principios gerais de protecdo de dados

pessoais e garantia do exercicio de direitos pelos titulares)[Q]. Por esse motivo, a inexisténcia de
legislacdo especifica ndo confere ampla e irrestrita autorizacdo aos orgaos de seguranca para tratarem
dados pessoais dos cidadados para finalidades exclusivas de seguranca publica e atividades de investigacao
e repressao de infracGes penais sem quaisquer tipos de limites. Além das restricdes apontadas pelo art.
49, § 19, da LGPD, as atividades dos drgdos de seguranca publica encontram-se limitadas por normas de
regime administrativo préprio, baseados em principios como a legalidade, a moralidade, a transparéncia e

a motivagéo[ﬁ].
5.4.2. Sobre o compartilhamento de dados pessoais do MJSP com outras entidades.
5.4.2.1. O art. 23 da LGPD, como ja destacado, dispde que o tratamento de dados pessoais pelas

pessoas juridicas de direito publico referidas no paragrafo uUnico do art. 12 da LAl devera ser realizado
para o atendimento de sua finalidade publica, na persecucao do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuices legais do servico publico. Para isso, as
entidades do Poder Publico, além da necessidade de indicar previamente um controlador, precisam
informar as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informacdes claras e atualizadas sobre a previsdao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos.

5.4.2.2. A légica subjacente das normas de prote¢ao de dados pessoais ndao possui natureza
proibitiva, motivo pelo qual a LGPD ndo tem como objetivo impedir o fluxo e o tratamento de
informagdes que identifiguem ou venham a identificar as pessoas naturais. Na verdade, a norma
estabelece um sistema de regras, principios e procedimentos, por meio dos quais os agentes de
tratamento poderdo realizar o tratamento de dados pessoais legitimamente, de maneira que os direitos e
garantias fundamentais dos titulares sejam devidamente observados.

5.4.2.3. A LGPD, nesse sentido, ndo veda o compartilhamento de dados pessoais entre érgdos da
Administragdo. O art. 26, caput, da LGPD, nesse caso, estabelece que o uso compartilhado de dados
pessoais pelo Poder Publico deve atender a finalidades especificas de execucdo de politicas publicas e
atribuicdo legal pelos érgdos e pelas entidades publicas, respeitados os principios de protecao de dados
pessoais.

5.4.2.4. O Supremo Tribunal Federal (STF), nesse sentido, ao analisar a constitucionalidade do
Decreto n2 10.046/2019 da Presidéncia da Republica, que dispde sobre a governanga do
compartilhamento de dados entre 6rgaos do Poder Publico, no contexto do exame conjunto da Acao
Direta de Inconstitucionalidade (ADI 6649) e da Arguicdo de Descumprimento de Preceito Fundamental
(ADPF 695), determinou que o compartilhamento de dados pessoais é possivel, desde que observados
alguns parametros.

5.4.2.5. O voto do Ministro-relator Gilmar Mendes, assim, destacou que o uso compartilhado de
dados envolvendo érgaos e entidades governamentais deve cumprir integralmente os requisitos, as
garantias e os procedimentos estabelecidos na Lei Geral de Protecio de Dados (LGPD — Lei n?
13.709/2018) compativeis com o setor publico. Da mesma maneira, o STF consignou que o
compartilhamento de informagdes pessoais em gtividades de inteligéncia deve observar legislacao
especifica e parametros fixados no julgamento da ADI 6.529, que limitou o compartilhamento de dados

do Sisbin[z—‘”, e atender ao interesse publico, entre outros.

5.4.2.6. O Guia de tratamento de dados pessoais pelo Poder Publico, editado pela ANPD[E], por
sua vez, define os principais requisitos que devem ser observados nos processos de compartilhamento de
dados pessoais pelo Poder Publico, os quais podem ser ajustados ou complementados com parametros e
requisitos adicionais de acordo com o contexto e as peculiaridades de cada caso concreto.
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5.4.2.7. O uso compartilhado de dados pessoais entre 6rgaos do Poder Publico, conforme
entendimento da ANPD, deve ser precedido por procedimento formal, em que constem os documentos e
as informacdes pertinentes sobre a operacdo de tratamento, incluindo andlise técnica e juridica que
exponham a motivacdo para a realizacdo do compartilhamento e a sua aderéncia a legislacdo em vigor.
Na andlise do 6rgdo, deve ficar claro o objeto e as finalidades da operacdo de tratamento, bem como a
hipotese legal que a fundamenta, a sua duracdo, os requisitos de transparéncia e a forma como os
titulares poderao exercer seus direitos. Do mesmo modo, o controlador deve indicador os requisitos de
tratamento inerentes a operacdo de tratamento, quando for o caso, e os requisitos técnicos e
administrativos de seguranca dos dados.

5.4.2.8. Uma vez que na primeira versdao do RIPD era indicada a existéncia de compartilhamento
entre o MJSP e os 6rgdos e agentes de seguranca publica de outras entidades federativas, a ANPD
qguestionou a existéncia de procedimentos formais que cumprissem os requisitos legais e procedimentais
necessarios para se verificar a legitimidade do uso compartilhado de dados.

5.4.2.9. A versdo 2.0 do RIPD, desse modo, indica que um dos objetivos do projeto Estadio Seguro é
auxiliar as policias estaduais na identificacdo de pessoas procuradas pela justica, torcedores com ordem
judicial de afastamento, bem como na verificacdo de envolvidos em atos de violéncia, racismo, xenofobia,
LGBTfobia e violagdao das regras de seguranga praticados no periodo que antecede. Da mesma maneira,
informa-se que todas as agdes previstas no projeto serdo em apoio aos servigos de inteligéncia das
Unidades da Federacdo, por meio da Plataforma Cdrtex, conforme as normas da Portaria Ministerial n2
218, de 29 de setembro de 2021.

5.4.2.10. O controlador, por conseguinte, explicou que a Plataforma Cértex se faz presente “em
todas as forcas de seguranca estaduais, por meio de pactuacdo do Acordo de Cooperagdo entre a Unido
com aqueles Orgdos da Seguranca Publica”, constituindo importante ferramenta para a seguranca publica.
O uso compartilhado de dados pessoais, por meio da Plataforma Cdrtex, no contexto do
compartilhamento de informagdes de inteligéncia entre 6rgaos de seguranca publica de entres
federativos, estaria dentro das atribuicdes legais do Ministério da Justica e Seguranca, sendo previstos na
Politica Nacional de Inteligéncia de Seguranga Publica PNISP (Decreto n® 10.777/21) e na Estratégia
Nacional de Inteligéncia de Seguranca Publica - ENISP (Decreto n2 10.778/21), conforme ja explicado no
item 5.4 desta Nota Técnica.

5.4.2.11. Consta, da mesma maneira, que profissionais das agéncias de inteligéncia estaduais,
devidamente autorizados, terdo acesso a dados de identificacdo dos sujeitos de interesse da justica
durante a fase de consciéncia situacional (etapa 1). Os agentes publicos estaduais, desse modo, “terao
permissao para acessar e visualizar a lista prévia contendo os individuos identificados como de interesse
para a seguranga publica no respectivo evento”.

5.4.2.12. Tem-se, por conseguinte, que os profissionais da seguranca publica estaduais terdo acesso
ao subsistema modular Estadio Seguro na Plataforma Cértex. Esses profissionais, no entanto, conforme
consta no item 14.0.1. da versdo 2.0 do RIPD (SEI n2 0048206), deverdo assinar um Termo de
Compromisso de Manutencdo de Sigilo (TCMS), visto que os documentos gerados serdo classificados em
algum grau de sigilo, nos termos da Lei n2 12.527/2011, Lei de Acesso a Informagdo — LAL.

5.4.2.13. A minuta do protocolo de execucdo, em sua clausula quinta, inciso VI, alineas “a” e “b”, a
seu turno, restringe o acesso ao subsistema modular Estddio Seguro na Plataforma Cdrtex a usudrios
devidamente identificados em cada acesso, os quais serdao autenticados e autorizados mediante a
assinatura de um Termo de Compromisso e Manutenc¢do do Sigilo (TCMS) pelo agente publico estadual.
Assim, além dos membros da Coordenacdo Geral de Inteligéncia (CGINT) envolvidos na atividade de
inteligéncia e monitoramento da execucdo do Projeto Estadio Seguro, terdo acesso ao sistema os agentes
estaduais que atuam em atividades de inteligéncia em seguranca publica nos estadios de futebol, desde
que haja um instrumento de formalizacGo vigente, em conformidade com a politica de governanca de
dados estabelecida pelo Ministério.

5.4.2.14. Observa-se, portanto, que haverd, no ambito do projeto Estddio Seguro, o tratamento
compartilhado, por 6rgdos e entidades publicos, de dados e informagdes contidos em bancos de dados
pessoais. O uso compartilhado de dados pessoais, por meio da Plataforma Cértex, porém, sera realizado
apenas com agentes publicos de entidades federativas devidamente conveniadas, os quais deverao
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assinar previamente Termo de Compromisso e Manuten¢do do Sigilo (TCMS), nos termos da Portaria
Ministerial n2 218, de 29 de setembro de 2021, e de acordos de cooperacao especificos firmados com
orgdos de seguranca de outras unidades da federacao.

5.4.2.15. Além desses requerimentos, é importante destacar, conforme ja exposto no item 5.177 da
Nota Técnica n2 175/2023/CGF/ANPD, que os érgdos publicos que terdo acesso ao subsistema modular
Estadio Seguro, na Plataforma Cortex, por meio de seus agentes devidamente credenciados, precisardo
comprovar a necessidade do tratamento dos dados pessoais, o que devera ser precedido pela
demonstracdo de que hd, de fato, um devido processo legal e respeito aos principios e direitos dos
titulares, conforme previsao da legislagao.

5.4.2.16. O Ministério da Justica e Seguranga Publica, nesse sentido, nos termos do inciso VIII, da
cldusula quinta do protocolo de execucdo, deve responsabilizar-se por acompanhar minuciosamente a
execucdo da parceria, bem como assegurar o cumprimento das clausulas estabelecidas no instrumento
contratual e na legislacdo aplicavel, como a LGPD. Desse modo, cabe ao MISP verificar se as entidades
publicas estatais cumprem todos os requisitos legais e procedimentais necessarios para a realizagdo do
tratamento de dados necessarios a consecucao das finalidades do projeto.

5.4.2.17. Verifica-se, ademais, que durante a fase de consciéncia situacional, por meio de

API[28] com a Plataforma Cértex, haverd o cruzamento dos dados pessoais encaminhados pelas entidades
esportivas com bases de verificacdo disponibilizadas ao MJSP por outros drgaos publicos, como o Tribunal
Superior Eleitoral (TSE), a Receita Federal do Brasil (RFB), o Departamento Nacional de Transito
(DENATRAN) e do Servico Federal de Processamento de Dados (Serpro). O MISP, no entanto, ndo prestou
maiores informagbes quanto a existéncia de acordos de cooperacao ou de instrumentos legais que
permitam o reuso dessas bases de dados para finalidades distintas daquelas para as quais os dados que
as compdem foram inicialmente coletados.

5.4.2.18. A inexisténcia de instrumentos legais que indiquem a possibilidade de reutilizacdo de
dados pessoais coletados em funcdo de obrigacdo legal, para finalidades de seguranca publica, pode
ensejar na inobservancia da legitima expectativa dos titulares. Nesse sentido, o principio da boa-fé no
tratamento dos dados pessoais (art. 62, caput, LGPD), de modo a garantir a transparéncia no uso
conferido as informacdes repassadas pelos titulares e a lealdade no tratamento de dados, impde as

autoridades publicas uma regra de conduta que se vincula, em certa medida, as legitimas expectativas

dos titulares de dados, como uma forma de se evitar qualquer tipo de abuso, lesdo ou desvantagem[ﬂ].

Fica o MJSP alertado para que os instrumentos de formalizagdao de compartilhamento de dados pessoais
dessas entidades publicas - TSE, RFB, Serpro e Denatran - com o MISP precisam estar atualizados ou
adaptados aos termos da LGPD e orientagdes da ANPD, a exemplo do Guia de Tratamento de Dados pelo
Poder Publico.

5.4.2.19. No que se refere a possibilidade de tratamento compartilhado de dados pessoais com os
clubes de futebol, o controlador afirma que n3o haverd a transmissdao de dados ou de informacgdes
pessoais adicionais com a entidade privada esportiva responsavel pela coleta inicial dos dados.

5.4.2.20. De acordo com o MIJSP, havera apenas o compartilhamento dos cédigos de bloqueio das
catracas, gerados pela Plataforma Cértex, apds a identificagdao das pessoas de interesse da justiga, que
serdo encaminhados aos estadios, na fase de “alertas gerais”. Os cddigos encaminhados pelo MJSP
determinardao o bloqueio da catraca associada ao ingresso, que estard vinculado ao CPF do individuo de
interesse, mantendo-se a ticketeira e o estadio alheios a natureza especifica da situacdo (item 17.10 do
RIPD 2.0, SEI n? 0048206). As entidades privadas, assim, ndo teriam acesso a APl da Plataforma Codrtex,
medida que serviria para garantir a privacidade dos titulares e a seguranca do proprio sistema.

5.4.2.21. O periodo de retencdo dos cddigos de bloqueio pelas entidades esportivas, por sua vez,
deverd ocorrer nos termos dispostos no inciso XXIll da cldusula sétima do protocolo de execucdo,
conforme abaixo:

7. CLAUSULA SETIMA — DAS OBRIGACOES DAS ORGANIZACOES DE PRATICAS DESPORTIVAS
MANDANTE DA PARTIDA, PROVA OU EVENTOS CORRESPONDENTES

()
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XXIII - Realizar, de forma concomitante ao encerramento da partida, a efetiva eliminagdo de todos os
codigos de bloqueio previamente fornecidos pelo MJSP, indispensdveis para o adequado
funcionamento do mecanismo de travamento das catracas, essencial para a identificacdo de
individuos de interesse da segurancga publica;

5.4.2.22. Esse protocolo, segundo o MIJSP, visa garantir que a APl e os dados pessoais ndo sejam
acessiveis a outras entidades e instituicdes publicas, de maneira a manter a confidencialidade e a
integridade dos dados em conformidade estrita com as diretrizes estabelecidas pela Lei Geral de Protecao
de Dados (LGPD).

5.4.2.23. Percebe-se, no entanto, que a redag¢ao do eixo XI do Plano de Trabalho do Acordo de
Cooperagao, nao foi reajustada para que expressamente constasse no documento que a cooperagdao com
as entidades esportivas para a criacdo da base nacional de torcedores se daria pelo compartilhamento
“da relagdo de associados e membros, socio-torcedores, membros de torcidas organizadas e torcedores
com acessos impedidos as dreas desportivas”. Na minuta do projeto de execucdo encaminhado pelo
controlador, especialmente na clausula sétima, item X, no entanto, consta obrigacdo para que as
organizac¢Oes de praticas desportivas cooperem na criacdo da base nacional de torcedores com ordem de
afastamento dos estadios:

7. CLAUSULA SETIMA — DAS OBRIGAGOES DAS ORGANIZAGOES DE PRATICAS DESPORTIVAS
MANDANTE DA PARTIDA, PROVA OU EVENTOS CORRESPONDENTES

(..)

X - Cooperar para a criagao de uma base nacional de torcedores com ordem judicial de afastamento
dos estadios, visando estabelecer um sistema abrangente e integrado de informagdes, em especial
junto ao Conselho Nacional de Justica;

5.4.2.24. A obrigacdo supracitada, ademais, encontra-se em consonancia com o disposto na clausula
guarta do mesmo instrumento legal, que trata sobre os objetivos do projeto Estadio Seguro:

4. CLAUSULA QUARTA — DA CONSECUGAO FINALISTICA

4.1. A consecucdo finalistica do Projeto Estadio Seguro é o fortalecimento da politica nacional de
combate ao desaparecimento de pessoas e o aprimoramento dos mecanismos de seguranga publica
empregados durante o acesso aos estadios e suas imedia¢des, abrangendo os periodos prévio,
durante e posterior aos eventos, com a finalidade de auxiliar as policias estaduais na identificagao
de pessoas procuradas pela justica, torcedores com ordem judicial de afastamento e na localizagdo
de pessoas desaparecidas, bem como na verificagdo de envolvidos em atos de violéncia, racismo,
xenofobia, LGBTfobia e violacdo das regras de seguranga, para além de identificacdo de veiculo
roubado, furtado e proprietario desse bem procurado pela justica.

5.4.2.25. Diante do exposto, acredita-se que o MJSP tenha prestado informacdes detalhadas sobre o
compartilhamento de dados com as entidades esportivas. O MIJSP, contudo, ndo indicou qual seria a
norma especifica que justificaria a criagdo de eventual base de dados de torcedores impedidos de
adentrar estadios de futebol.

5.5. Da observacdo dos principios gerais de tratamento de dados pessoais.
5.5.1. Do principio da finalidade.
5.5.1.1. Para que o tratamento de dados pessoais pelo Poder Publico seja considerado legitimo,

entretanto, ndo basta que a operacdo esteja vinculada a uma hipdtese legal especifica (obrigacdo legal,
execucdo de politicas publicas etc.), mas ela precisa estar em consonancia com os principios gerais de
tratamento de dados pessoais.

5.5.1.2. Os principios gerais de tratamento de dados pessoais, inscritos no art. 62 da LGPD, além de
incidirem diretamente no tratamento de dados pessoais, também podem ser considerados como vetores

interpretativos para se definir o verdadeiro alcance das normas previstas na LGPDI28] o principio da
finalidade, nesse contexto, pode ser considerado com o fundamento basilar da prote¢do de dados, uma
vez que é requisito para a maioria dos outros requerimentos legais relacionados ao tratamento de

dados(22!,

5.5.1.3. O tratamento de dados pessoais, de acordo com o principio da finalidade, devera ocorrer
apenas para propoésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
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tratamento posterior que seja incompativel com as finalidades informadas ao titular. As finalidades para o
tratamento de dados pessoais devem ser definidas desde o inicio da operacdo, a partir da coleta dos
dados pessoais. Além disso, deve-se considerar ilegal o tratamento de dados para finalidades indefinidas

e indeterminadas, pois essa situacao impediria que o escopo do tratamento de dados fosse corretamente

delineado pelo titular(22],

5.5.1.4. O MJSP_desse modo, deve restringir a coleta, o tratamento e o armazenamento de dados
pessoais, no dmbito do projeto Estddio Sequro, apenas as finalidades especificas informadas ao titular. A
mencao a utilizacdo dos dados para finalidades genéricas, como garantir a seguranca do individuo ou para
a realizacdo de atividades de inteligéncia em seguranca publica, devem ser evitadas, sob o risco de
desrespeito ao principio da finalidade.

5.5.1.5. O projeto Estadio Seguro, conforme a primeira versao do RIPD, analisada pela Nota Técnica
n? 175/2023/CGF/ANPD, teria trés finalidades especificas (i) recapturar individuos com mandado de
prisdo ou medidas penais restritivas; (ii) auxiliar na recupera¢ao de veiculos roubados ou furtados; e (iii)
evitar a venda de ingressos utilizando dados de pessoas falecidas, combatendo-se o “cambismo”, de
modo a identificar ameacas, riscos e oportunidades, tanto ao pais como a sua populacao.

5.5.1.6. A andlise da Nota Técnica n? 175/2023/CGF/ANPD compreendeu que, na primeira versao
do RIPD, a existéncia de base legal que justificaria o tratamento de dados pessoais para o combate ao
“cambismo” ndo estava suficientemente clara no documento encaminhado a CGF.

5.5.1.7. Por esse motivo, determinou-se ao MJSP que ajustasse o RIPD, de modo a deixar evidente
gue o combate ao “cambismo” se referiria as condutas tipificadas como crimes nos art. 166 e 167 da Lei
n2 14.597/2023. Como essa finalidade ndo estava inequivocadamente associada a uma atribuicdo legal do
drgdo publico, o RIPD deveria, ao menos, esclarecer as razoes de interesse publico que justificariam o
tratamento dos dados coletados para essa finalidade; explicitar a eventual competéncia do MISP na
consecucgdo desse interesse; e justificar o tratamento de dados para essa finalidade com base no art. 49,
lll, da LGPD, e ndo em outra hipotese legal.

5.5.1.8. A relacdo direta entre a finalidade de tratamento de dados pessoais para o combate ao
“cambismo”, isto é, a aquisicdo de ingressos para eventos esportivos por meios fraudulentos, e uma
atribuicdo legal especifica foi esclarecida no item 12.2. da versdo 2.0. do RIPD. Nesse sentido, o
documento passou a definir explicitamente que o tratamento de dados para a finalidade

supramencionada estaria legitimado pelo disposto nos artigos 166 e 167 da Lei n? 14.597/2023[ﬂ]. 0
MIJSP, por conseguinte, contextualizou a pratica do “cambismo”, ao explicar que ela esta associada ao uso
de CPF pertencente a individuos falecidos e a CPF inexistentes ou ficticios. Os “cambistas”, desse modo,
lucrariam com a venda de bilhetes, infringindo os artigos 166 e 167 da Lei n? 14.597/2023.

5.5.1.9. A versdo 2.0. do RIPD, portanto, sanou a incompatibilidade apontada pela Nota Técnica n?
175/2023/CGF/ANPD, ao vincular a finalidade especifica de combate ao “cambismo” a obrigacdo legal
prevista em lei. Do mesmo modo, o MJSP procurou deixar evidente as razdes de interesse publico que
fundamentariam o tratamento de dados para essa finalidade e a competéncia do 6rgdo publico na
consecucdo dessa finalidade.

5.5.1.10. Nota-se, entretanto, que a versdo 2.0. do RIPD, além das trés finalidades
supramencionadas, trouxe maior detalhamento dos propdsitos para o tratamento de dados abrangido
pelo projeto Estaddio Seguro. Nesse sentido, a versdao 2.0. do RIPD passou a identificar as seguintes
finalidades especificas para o tratamento de dados pessoais:

i. Identificacdo e recaptura de individuos com mandado de prisdao em aberto e aplicacdo de
medidas judiciais;

ii. Localizacdo de pessoas maiores de idade registradas como desaparecidas;

iii. Identificacdo de torcedores que estdo sujeitos a medidas judiciais restritivas, tais como a
proibicdo de frequentar estadios, com o objetivo de aplicar as referidas medidas judiciais;

iv. Identificacdo da utilizacdo indevida de dados de pessoas falecidas para a retirada de
bilhetes e sua posterior revenda a precos elevados (cambismo);
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v. Combate a falsidade ideoldgica, por meio da identificagdao de inconsisténcias entre o CPF
e a fotografia do torcedor, no intuito de prevenir que individuos procurados e impedidos adquiram
ingressos utilizando CPF inexistentes e informacdes ficticias;

vi. Identificacdo e recuperacdo de veiculos roubados ou furtados que adentrarem os
estadios;

vii. Identificacdo e recaptura de proprietdrios de veiculos procurados pela justica; e

viii. ldentificacdo de autores de delitos relacionados ao evento esportivo, como atos de
violéncia, racismo, xenofobia, LGBTfobia e violacdo das regras de seguranga praticados no periodo que
antecede, coincide e prossegue apds a partida.

5.5.1.11. As finalidades especificas para o tratamento de dados pessoais, conforme definidas na
versdo 2.0 do RIPD, portanto, encontram-se dentro das competéncias legais do 6rgdo federal. Desse
modo, entende-se que o tratamento dos dados pessoais relacionado ao projeto Estadio Seguro esta
associado a finalidades de interesse publico, conforme definido no caput pelo art. 23 da LGPD.

5.5.2. Dos principios da adequagdo e da necessidade.

5.5.2.1. O principio da adequacdo (art. 62, inciso Il, LGPD) determina que as opera¢des de
tratamento de dados pessoais devem ser compativeis com as finalidades informadas ao titular, de acordo
com o contexto do tratamento. A adequacgdo, desse modo, refere-se a justa expectativa que o titular tem
qguanto ao tratamento que é dispensado a seus dados pessoais, sendo vedado ao Poder Publico o uso de
dados pessoais além do esperado pelo titular.

5.5.2.2. O principio da necessidade (art. 69, inciso Ill, LGPD), por seu turno, disciplina que a coleta
de dados pessoais deve se restringir ao minimo necessario para a consecucdo das finalidades para as
guais os dados foram coletados inicialmente. Os dados pessoais coletados pelo controlador, portanto,
devem ser relevantes para o tratamento informado, se limitar ao estritamente necessario, bem como

devem ser armazenados pelo menor tempo possivel[ﬂl.

5.5.2.3. A versdo 2.0 do RIPD mostra-se mais completa e descritiva que a sua primeira versao, uma
vez que identifica todos os dados pessoais que serdo coletados junto as entidades esportivas,
relacionando-os a cada finalidade de tratamento, as bases de dados utilizadas para a verificacdo da
identidade das pessoas de interesse e aos niveis de atualizacdo dos dados pessoais coletados. Do mesmo
modo, o documento esclarece a necessidade de cada conjunto de dados pessoais coletados, para a
consecucao dos objetivos de interesse publico do projeto Estadio Seguro. A tabela abaixo, dessa maneira,
indica de forma especifica quais dados pessoais serdo coletados, bem como a base de dados de origem da
coleta, a entidade emissora e o nivel de atualiza¢do da base de dados.

BASE DE ENTIDADE DE IDENTIFICACAO DOS DADOS MiNIMOS E

ORIGEM ORIGEM E NECESSARIOS REPASSADOS AO MJSP PELAS
ATUALIZACAO ENTIDADES DESPORTIVAS E AQUELES

INTERNALIZADOS NA INFRA DO MIJSP

VENDAS DE Entidade Desportiva CPF (dado primario), nome completo, data de

BILHETES - Ticketeira nascimento e foto, assento, setor e portao de

[somete para [Atualizagdo a Cada acesso, numero do pedido, nUmero do bilhete*, tipo

maior idade] Partida] da compra, data e hora da compra.

ACESSO DE Entidade Desportiva Numero do bilhete* registrado na catraca, data e

TORCEDOR - Ticketeira [Em hora do registro, nimero e localizagdo da catraca.

[somete para tempo real a Cada [dados e informacgdes sdo utilizados para o

maior idade] Partida] tratamento na API do Cértex, todavia ele sé se torna

efetivamente visiveis na Plataforma Cdrtex (Figura 3,
SEI MJ N2 26132298) somente para os individuos de
interesse da seguranca publical.
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[somete para
maior idade]

LEITURAE Entidade Desportiva Foto da placa do veiculo (dado primario), local de
REGISTRO DE - Ticketeira/Estadio acesso, sentido, hordrio do registro, latitude e
PLACA [Em tempo real a longitude.

Cada Partida]
VERIFICACAO BNMP-CNJ 2.0e 3.0 CPF (dado primario), Nome, Data de nascimento,
(Pessoa) [Atualizagao Diaria] Nome da mae, Data de expedicao do MP,

Tipificacao, Status da peca, N2 do processo,
Férum/Vara/UF, Data de validade do MP, Link da
peca.

BOPC-SINESP
[Atualizagao Diaria]

CPF (dado primario), Nome, Data de nascimento,
Nome da mde, N2 boletim de ocorréncia, UF do
desaparecimento, Municipio do desaparecimento,
Delegacia de Registro, Data do desaparecimento,
Hora do desaparecimento, Link da ocorréncia.

SIRC [Atualizacdo
Varidvel Dependente
de Cada Cartério]

CPF (dado primario), Nome, Natureza [dbito], Data
do registro.

SERPRO [Atualizagdo
Didria] TSE
[Atualizacdo no
Recadastramento]

CPF (dado primario) e Foto.

RFB [Atualizacdo
Anual]

CPF (dado primario), Nome, Data de nascimento,
Nome da mae.

VERIFICACAO SENATRAN CPF (dado primario), Nome do proprietario, placa,
(Veiculo) [Atualizacdo Diaria] chassi, renavam, n2 do motor, registro de roubo e
furto veicular.
BOPC-SINESP CPF (dado primario), Registro de roubo e furto e
5.5.2.4. A versao 2.0. do RIPD, ademais, busca explicar que os dados pessoais coletados, a partir da

comercializacdo dos ingressos, quando verificados com as bases de dados em posse do drgao publico, por
meio de processamento realizado na APl da Plataforma Cortex, “proporcionard os indicativos necessdrios
para a identificacGo e a localizagdo de individuos de interesse para a seguranga publica”, conforme a
tabela apresentada logo abaixo:

INDICATIVOS

FINALIDADE

Pessoa Procurada

[bloqueio realizado na catraca]

Identificacdo e recaptura
de individuos com
mandado de prisdo em

https://anpd-super.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=146700&infr...

Origem dos Dados para
Cruzamento: Base de Vendas
de Maiores de Idade - Entidade
Desportiva - Ticketeira
[Atualizagdo a Cada Partida]

Dado Primario: CPF.

Base(s) de Verificagdo: BNMP-
CNJ 2.0 e 3.0 [Atualizacdo
Diaria]

Dados BNMP: CPF, Nome, Data
de nascimento, Nome da mae,
Data de expedi¢do do MP,
Tipificacdo, Status da peca, n®

aberto e aplicacdo das
medidas judiciais.
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Dados Secundarios: nome do processo, Férum/Vara/UF,
completo, data de nascimento e Data de validade do MP, Link da
foto. peca.

Dados Complementares:
assento, setor e portao de
acesso, numero do pedido e do
bilhete, tipo da compra, data e
hora da compra, nimero do
bilhete registrado na catraca,
data e hora do registro, numero
e localizacdo da catraca.

Pessoa Desaparecida

[bloqueio realizado na catraca]

Origem dos Dados para Base(s) de Verificagao: BOPC-
Cruzamento: Base de Vendas SINESP [atualizacdo didria] e

de Maiores de Idade - Entidade SERPRO [atualizacdo diaria]
Desportiva - Ticketeira Dados BOPC-SINESP: CPF,
[Atualizacdo a Cada Partida] Nome, Data de nascimento,
Dado Primario: CPF. Nome da mae, n2 boletim de
ocorréncia, UF do
desaparecimento, Municipio do
desaparecimento, Delegacia de

Dados Secunddarios: nome
completo, data de nascimento e

foto. ;

Registro, Data do
Dados Complementares: desaparecimento, Hora do
assento, setor e portdo de desaparecimento, Link da

acesso, numero do pedido e do ocorréncia.
bilhete, tipo da compra, data e
hora da compra, nimero do
bilhete registrado na catraca,
data e hora do registro, nimero
e localizacdo da catraca.

Localizacdo de pessoas
maiores de idade
registradas como
desaparecidas.

Torcedor Impedido

[bloqueio realizado na catraca]

Verificacdo dos torcedores
gue estao sujeitos a
medidas judiciais
restritivas, tais como a
proibicao de frequentar
estadios, com o objetivo
de aplicar as referidas
medidas judiciais.
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Origem dos Dados para
Cruzamento: Base de Vendas
de Maiores de Idade - Entidade
Desportiva - Ticketeira
[Atualizacdo a Cada Partida]

Dado Primario: CPF. Dados
Secundarios: nome completo,
data de nascimento e foto.

Dados Complementares:
assento, setor e portao de
acesso, numero do pedido e do
bilhete, tipo da compra, data e
hora da compra, nimero do
bilhete registrado na catraca,
data e hora do registro, numero
e localizacdo da catraca.
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Base(s) de Verificagdo: BNMP-
CNJ 3.0 [Atualizacdo Didria]

Dados BNMP: Nome, CPF, Data
de nascimento, Nome da mae,
Data de expedicdo do MP,
Tipificacao, Status da pega, n?
do processo, Férum/Vara/UF,
Data de validade do MP, Link da

peca.

Pessoa Falecida

[bloqueio realizado na venda]

Origem dos Dados para
Cruzamento: Base de Vendas
de Maiores de Idade - Entidade
Desportiva - Ticketeira
[Atualizacdo a Cada Partida]

Dado Primario: CPF

Base(s) de Verificagdo: SIRC
[Atualizagao Variavel
Dependente de Cada Cartério]

Dados SIRC: CPF, Nome,
Natureza [6bito], Data do
registro.

No ambito do combate ao
cambismo, realiza-se a
prevencao da utilizacao
indevida de dados de
pessoas falecidas para a
retirada de bilhetes e sua
posterior revenda a
precos elevados. Tal
medida encontra respaldo
nos artigos 166 e 167 da
Lei n2 14.597/2023. Além
disso, essa abordagem
visa evitar que individuos
procurados e impedidos
adquiram ingressos
utilizando CPFs de pessoas
falecidas, com o intuito de
adentrarem nos estadios.

Divergéncia CPF e Fotografia

[bloqueio realizado na venda]

Origem dos Dados para
Cruzamento: Base de Vendas
de Maiores de Idade - Entidade
Desportiva - Ticketeira
[Atualizacdo a Cada Partida]

Dados Primarios: CPF e Foto.

Base(s) de Verificagdo: SERPRO
[Atualizacdo Diaria] e TSE
[Atualizacao no
Recadastramento]

Dado SEPRO e TSE: Foto.

No combate a falsidade
ideoldgica, é realizada a
identificacdo de
inconsisténcias entre o
CPF e a fotografia do
torcedor. Essa medida visa
prevenir que individuos
procurados e impedidos
adquiram ingressos
utilizando CPF inexistentes
e informacoes ficticias,
com o intuito de
ingressarem nos estadios.

Proprietario Procurado

[NAO ha bloqueio na cancela]

A identificacdo e
recaptura de proprietarios
de veiculos procurados
pela justica segue uma
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Origem dos Dados para
Cruzamento: Base de Leitura
proprietario, em vez de utilizar
diretamente o CPF. e Registro
de Placa - Entidade Desportiva -
Ticketeira e Estadio [Atualizacao
a Cada Partida]

Dados Primarios: Foto da Placa
do Veiculo.

Dados Secunddrios: Local de
acesso, sentido, horario do
registro, latitude e longitude.
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Base(s) de Verificagdo: BNMP-
CNJ 2.0 e 3.0 [Atualizacao
Diaria], SENATRAN [Atualizacdo
Diaria] e RFB [Atualizacao
Anual]

Dados BNMP: CPF, Nome, Data
de nascimento, Nome da mae,
Data de expedicdo do MP,
Tipificacao, Status da pega, n?
do processo, Férum/Vara/UF,
Data de validade do MP, Link da
peca.

Dados SENATRAN: CPF e nome
do proprietario, placa, chassi,
renavam, n? do motor, registro
de roubo e furto veicular

pratica semelhante aquela
empregada para pessoas
procuradas. Nesse
contexto, utiliza-se a placa
do veiculo como dado
principal, o qual esta
vinculado ao CPF do
proprietario, em vez de
utilizar diretamente o CPF.

Veiculo Roubado ou Furtado

[NAO ha bloqueio na cancela]

Origem dos Dados para
Cruzamento: Base de Leitura e
Registro de Placa - Entidade
Desportiva - Ticketeira e Estadio
[Atualizacdo a Cada Partida]

Dados Primarios: Foto da Placa
do Veiculo.

Dados Secundarios: Local de
acesso, sentido, horario do
registro, latitude e longitude.

Base de Verificagao: SENATRAN
[Atualizacdo Diaria] e BOPC-
SINESP [Atualizacdo Diaria]
Dados SENATRAN: CPF e nome
do proprietario, placa, chassi,
renavam, n2 do motor, registro
de roubo e furto. veicular.

Dados BOPC-SINESP: Registro
de roubo e furto.

Identificacdo e

recuperacao de veiculos
roubado ou furtado que
adentrarem os estadios.

Autores de Atos de Violéncia, Racismo, Xenofobia, LGBTfobia e
Violagao das Regras de Segurancga

[NAO ha bloqueio na cancela]

Origem dos dados para
cruzamento: imagens
provenientes de televisdes,
cameras de vigilancia dos
estadios e das redes sociais
(somente para maiores de
idade).

Base(s) de Verificagdao: SERPRO
[Atualizacdo Diaria], TSE
[Atualizagdo no
Recadastramento] e RFB
[Atualizacdo Anual]

Dado SEPRO e TSE: Foto e CPF.

Dados RFB: Nome, CPF, Data de
nascimento, Nome da mae.

Identificagcdo de autores
de delitos relacionados ao
evento esportivo
praticado antes, durante
ou apods a partida de

futebol.!34]

5.5.2.5.

O item 15.6 da versdo 2.0. do RIPD, por conseguinte, procurou justificar a necessidade da

coleta dos dados pessoais no ambito do projeto, de maneira a indicar a compatibilidade do tratamento
com os propdsitos informados ao titular, conforme descrito a seguir:

a) “CPF, nome completo, data de nascimento, foto: esses elementos de identificagdo desempenham
um papel fundamental na autenticacdo da identidade do portador do ingresso. Esta autenticagdo é
essencial para garantir que a pessoa presente no evento é aquela que adquiriu o bilhete,
assegurando a veracidade dos dados. No escopo do Projeto Estddio Seguro, essa autenticagdo estd
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diretamente relacionada a seguranga publica, uma vez que a correta identificagéo dos espectadores
possibilita a prévia identificagdo e o acompanhamento, durante o acesso, de individuos de interesse
para as autoridades de seguranca. Ademais, esses dados propiciam a detec¢Go do uso de CPF de
pessoas falecidas ou informagdes ficticias para aquisico de ingressos, uma prdtica que demanda
atengdo especial.

b) Assento, setor e port@o de acesso: Essas informagdes, vinculadas exclusivamente aos individuos
de interesse da seguran¢a publica, complementam e contribuem para a estratégia operacional de
inteligéncia em seguranca publica. A identificagdo precisa do local de assento, setor e portdo de
acesso possibilita o eficiente monitoramento e a localizacdo das pessoas de interesse durante o
evento, promovendo uma abordagem mais assertiva e focada.

¢) Numero do pedido e do bilhete, tipo da compra, data e hora da compra: esses dados oferecem
aos profissionais de inteligéncia, na sala de triagem, meios para verificar a autenticidade do bilhete,
permitindo a comunicag¢éio com a entidade responsdvel pela venda de ingressos para esclarecimento
de situagdes duvidosas. O tipo da compra, indicando o canal de aquisi¢do, seja online, presencial ou
por revendedores autorizados, garante a conformidade com métodos legitimos de obtencgdo de
ingressos. A data e hora da compra, por sua vez, possibilitam o rastreamento temporal das
transagobes, auxiliando na detecgcdo de atividades suspeitas ou irreqgulares, bem como verificando
qualquer inconsisténcia no acesso do torcedor ao estddio.

d) Numero do bilhete: o nimero do bilhete assume um papel de suma importdncia ao estabelecer a
conexdo entre o CPF do individuo e o procedimento de bloqueio na catraca. Esse numero é atribuido
ao torcedor no momento da aquisicGo do bilhete e, juntamente com os demais dados, é
encaminhado ao MJSP pela ticketeira, estando vinculado ao CPF do comprador ou beneficidrio do
bilhete. Quando o MJSP recebe da ticketeira a relagéo de dados dos torcedores para um evento
especifico e identifica, com base no CPF, a presenga de um individuo procurado, impedido ou
desaparecido, é gerado um cddigo de bloqueio que é posteriormente repassado a ticketeira,
conforme detalhado no presente relatdrio. Esse codigo de bloqueio é devolvido a ticketeira em
conjunto com o numero do bilhete, evitando a exposigcdo da circunstdncia ao titular do CPF. Em
outras palavras, o codigo de bloqueio é devolvido para a ticketeira juntamente com o numero do
bilhete, ao qual estd vinculado o CPF pertencente a uma pessoa procurada, impedida ou
desaparecida, evitando a exposicdo de tal informagées para a ticketeira, ainda que eles possuam o
vinculo CPF-N? do bilhete em suas bases.

e) BNMP-CNJ 2.0 e 3.0, BOPC-SINESP, SENATRAN, RFB, TSE, SERPRO e SIRC (Bases de Verificacdo
integradas na infraestrutura do MJSP): essas bases de verificagdo constituem um conjunto de
informagdes relevantes para analisar a situagdo social, legal, restritiva e criminal dos torcedores,
contribuindo para uma avaliagdo abrangente e embasada na seqguranga publica.

1. Destarte, o BNMP-CNJ 2.0 e 3.0 assume destacada importéncia ao indicar, de maneira inequivoca,
se determinada pessoa encontra-se com o mandado judicial em aberto ou, ainda, se estd proibida de
acessar recintos desportivos. Por sua vez, o BOPC-SINESP desvela-se como instrumento de
fundamental importéncia para informar sobre a condi¢Go de desaparecimento de individuos, além
de fornecer subsidios relativos a eventuais registros de roubo ou furto de veiculos, quando aplicdvel.

2. No dominio do trdfego automotivo, o SENATRAN destaca-se ao efetuar a vinculagdo do CPF do
proprietdrio do veiculo a respectiva placa automotiva, conferindo, dessa maneira, a capacidade de
identificar proprietdrios procurados, adicionando, ademais, informag¢bes acerca de registros de
subtragdo veicular. Em paralelo, a Receita Federal do Brasil (RFB) desempenha papel crucial ao
permitir que os dados individuais sejam enriquecidos com informagées pertinentes a inteligéncia e
aos processos investigativos, tais como endereco residencial e nome da mde.

3. Por sua vez, o SERPRO e o Tribunal Superior Eleitoral (TSE), detentores de bases imagéticas
correlacionadas aos dados dos titulares, constituem ferramentas singulares que possibilitam,
juntamente com as demais bases (de venda, de acesso e de verifica¢do) identificar os autores de
atos de violéncia, racismo, xenofobia, LGBTfobia e violagéio das regras de segurang¢a. Ademais, o
SIRC destaca-se ao evidenciar a vital condi¢do de um CPF, indicando se pertence a uma pessoa
falecida, conferindo assim maior precis@o na verificagdo da identidade.

f) N2 do bilhete registrado na catraca, data e hora do registro, nimero e localizagéo da catraca: o
numero do bilhete registrado na catraca, juntamente com a data e hora do registro, bem como ao
numero e a localizagdo especifica da catraca, concede aos profissionais de inteligéncia em seguranga
publica a capacidade de receber, em tempo real e na interface do Cértex, alertas que evidenciam a
presenca do individuo de interesse em um portdo e catraca especificos naquele instante. Esses dados
e funcionalidade possibilita um direcionamento preciso das ag¢bes de seguranca publica,
fortalecendo a eficdcia das intervengdes no controle de acesso ao evento.
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g) Registro de veiculos roubados ou furtados: o registro de veiculos roubados ou furtados nas bases
de dados utilizadas no projeto é fundamental para identificar e prevenir a presenca de veiculos
relacionados a crimes ou suspeitas de irregularidades acessando o estddio. Isso contribui
diretamente para a seguranga publica, pois a presenga de veiculos nessas condi¢bées pode indicar
atividades criminosas, e seu controle é essencial para a sequran¢a nos arredores do evento”.

5.5.2.6. O controlador explicitou, conforme a determinacdo da ANPD, que a coleta de dados
pessoais limitar-se-a a pessoas maiores de idade, conforme consta em diversos trechos da versdo 2.0. do
RIPD, como nos itens 12.5., 15.2. e 15.5. A limitacdo da coleta consta, outrossim, na minuta do protocolo
de execucdo, em especial nas clausulas sexta, inciso lll, e sétima, incisos |, Il e IX. Além disso, foi retirado
do projeto a obrigacdo de coleta e compartilhamento do nimero do telefone dos titulares, o que esta de
acordo com determinacdo da Nota Técnica n2 175/2023/CGF/ANPD.

5.5.2.7. Por conseguinte, embora o item 15. da versdo 2.0. do RIPD, que trata da identificacdo dos
dados pessoais coletados e processados no projeto, ndo tenha manifestamente destacado que serao
tratados dados da biometria facial dos torcedores, outros trechos do documento fazem mencao explicita
ao uso dessa categoria de dado pessoal, indicando-se a base legal, a necessidade e os mecanismos de
controle, prevencao e seguranca associados ao tratamento dos dados pessoais sensiveis.

5.5.2.8. Os atributos biométricos, por definicdo legal, constituem dados pessoais sensiveis, que,
nos termos do artigo 59, inciso I, da LGPD, se referem ao dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

5.5.2.9. A categoria de dado pessoal sensivel faz referéncia aos dados pessoais que, em virtude do

seu conteudo, podem implicar em risco ou vulnerabilidade potencialmente mais gravosas para o exercicio

dos direitos e garantias fundamentais pelos seus titulares'32. por isso, o tratamento de atributos

biométricos deve ser verificado com maior rigor, tendo em vista os maiores riscos para os direitos dos
titulares.

5.5.2.10. As tecnologias de reconhecimento facial sdo um dos principais mecanismos utilizados para
o tratamento de dados biométricos, especialmente com vistas ao desenvolvimento de sistemas de
identificacdo que auxiliam no controle e monitoramento de pessoas para diversas finalidades. Os
atributos biométricos, por sua vez, conforme definicdo do art. 29, inciso Il, do Decreto n2 10.046/2019,
podem ser definidos como as caracteristicas biolégicas e comportamentais mensurdveis da pessoa
natural que podem ser coletadas para reconhecimento automatizado, tais como a palma da mado, as
digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira de andar.

5.5.2.11. A andlise técnica de atributos biométricos, desse modo, consiste em ferramenta
tecnolégica que permite a detecg¢do (descobrir e localizar faces nas imagens e videos), a identificagdGo
(quem é a pessoa da imagem?), a verificagdo (a pessoal existe ou estd cadastrada?) e a classificagdo
(categorizar o individuo por meio de atributos como género, etnia, raca, idade, alegre, feliz, nervoso etc.)
de individuos especificos ou grupos de pessoas de forma mais rapida e confidvel, com base em um
conjunto de dados reconheciveis e verificdveis, que sdo Unicos e especificos sobre seus titulares.

5.5.2.12. As tecnologias de reconhecimento facial permitem que individuos sejam automaticamente
reconhecidos a partir da criacdo de uma representacdo digital e pesquisavel da sua face, obtida por meio
de fotos ou imagens previamente armazenadas, de maneira a facilitar processos de verificacGo e de

identificagdo de determinada pessoa ou grupos[3—6].0 tratamento de dados biométricos, com a utilizacdo
de tecnologia de reconhecimento facial, desse modo, possibilita aos controladores o desenvolvimento de
sistemas de identificagao que auxiliam no controle e monitoramento de pessoas para diversas finalidades,

como seguranca publica e o combate a fraudes financeiras'3Z]. Além disso, ao ser integrada a sistemas de
video e vigilancia, a tecnologia de reconhecimento facial permite a identificacdo a distancia, sem que as
pessoas saibam que estdo sendo monitoradas ou tenham que cooperar com o processo de

idenﬁﬁcagéo[ﬁ]. A utilizacdo desses sistemas, sem que sejam garantidas as salvaguardas necessarias para
a protecdo de direitos assegurados aos cidadaos, pode levar a situa¢des discriminatérias, bem como pode
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gerar riscos ao exercicio do direito a privacidade e, inclusive, de direitos politicos, como a livre
manifestacdo em espagos publicos.

5.5.2.13. Os sistemas de reconhecimento facial, enquanto ferramentas de tratamento de dados
pessoais sensiveis, portanto, devem estar adequados as disposi¢cées da LGPD. Desse modo, ainda que a
norma de protecdo de dados pessoais ndo vede a utilizacdo de sistemas de reconhecimento facial para a
identificacdo de terceiras pessoas, o uso dessa tecnologia deve ser feito em estrita consonancia com as
normas e principios que limitam o tratamento de dados pessoais sensiveis pelos controladores, sempre
com o objetivo de assegurar o exercicio dos direitos e garantias fundamentais constitucionalmente
protegidas.

5.5.2.14. O MISP, desse modo, explicou que a coleta da biometria dos torcedores, por meio de
sistema eletronico de reconhecimento facial, ocorrera no momento da compra do ingresso, “podendo
ocorrer concomitantemente com a captura da fotografia de um documento oficial ou mediante cadastro
prévio presencial, onde a biometria facial é registrada e as informagées declaradas sGo validadas pelas

ticketeiras contratadas pelas organizagoes Desporﬁvas"[ﬁ].

5.5.2.15. O item 12. da versdo 2.0. do RIPD, desse modo indica expressamente que o art. 148 da Lei
n2 14.597/2023, Lei Geral do Esporte, é o fundamento legal autorizativo para a coleta da biometria facial
dos torcedores. Assim, haveria uma obrigacdo legal para que as entidades de pratica esportiva coletassem
os dados biométricos para a consecucdo de finalidades especificas dispostas na norma. Tal obrigacdo
legal, assim, estaria em conformidade com o art. 11, inciso Il, alinea “a”, da LGPD, segundo a qual o
tratamento de dados pessoais sensiveis poderd ocorrer, sem o consentimento das pessoas naturais as
quais se referem, caso seja necessario para o cumprimento de obrigacdo legal do controlador.

5.5.2.16. A tecnologia de reconhecimento facial, nesse contexto, seria utilizada como meio de
autenticacdo da imagem vinculada ao CPF fornecido pelo torcedor maior de idade a entidade de pratica
desportiva (EPD), com vistas a mitigacdo dos riscos de “cambismo” e falsidade ideoldgica, o que
fortaleceria a seguranca e a integridade do processo de aquisicao de ingressos. Além disso, a utilizacdo da
biometria facial proveniente das entidades esportivas possibilitaria a identificacdo dos individuos

envolvidos em atos de violéncia, racismo, xenofobia, LGBTfobia e violagdo das regras de seguranca

durante os eventos esportivos[4—0].

5.5.2.17. O uso da biometria facial dos torcedores, para a consecucao das finalidades
supramencionadas, na visdo do MIJSP, seria, ademais, compativel com a Politica Nacional de Inteligéncia
de Seguranga Publica (PNISP) e a Estratégia Nacional de Inteligéncia de Seguranga Publica (ENISP), dada a
necessidade de contribuicdo para o aprimoramento das atividades de Inteligéncia em Seguranca Publica
(ISP), seja na produgdo de conhecimento seja em a¢des de investigacdo de policia judiciaria.

5.5.2.18. O documento fez, entretanto, ressalvas quanto a utilizacdo de tecnologia de biometria
facial no contexto do projeto. Primeiramente, a utilizacdo dessa tecnologia ndo se destinaria a obtencao
de indicativos de abordagem em tempo real nos acessos ou entornos dos estadios. Em caso de verificacao
da necessidade de utilizacdo de tecnologia para esse fim, o MJSP afirma que solicitard a aprovacdo de um
protocolo de execugdo especifico pela Autoridade Nacional de Protecdao de Dados (ANPD). Em seguida,
afirma-se que o identificador principal para gerar o indicativo de abordagem, assim como para o
procurado, impedido, desaparecido, falecido e sujeito de identidade divergente, consiste no nimero de

cprlal] A utilizacdo da tecnologia de reconhecimento facial, desse modo, teria carater secundario.

5.5.2.19. Entende-se, conforme o exposto, que o MJSP descreveu de forma detalhada a necessidade
e a adequagao dos dados pessoais coletados para a realizagdao das finalidades do projeto Estadio Seguro.
A utilizacdo dos dados biométricos dos torcedores, por meio da utilizacdo de sistema de reconhecimento
facial, no entanto, deve ser feita nos termos estritos da legislacao que autoriza a sua coleta e ndao devem,
de forma alguma, ser empregados para finalidades distintas daquelas informadas aos titulares.

5.5.3. Sobre a possibilidade de coleta excessiva de dados pessoais de torcedores (principio da
necessidade).
5.5.3.1. Ainda que o projeto Estadio Seguro tenha como objetivo a preservacdo da ordem publica e

da incolumidade das pessoas e do patriménio, ndo se pode conceber o acumulo e a produgdo de
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conhecimento despropositado sob a justificativa de proteger a sociedade de seus préprios cidadaos. Isso
ocorre uma vez que a coleta e o armazenamento excessivos de dados pessoais para finalidades de
seguranca publica podem representar uma séria violacdo aos direitos de privacidade e protecdo de dados
pessoais dos titulares. Essa interferéncia nos direitos de personalidade dos titulares de dados é
especialmente preocupante quando realizada de forma sistematica por autoridades publicas, com a
utilizacdo de sistemas que realizam o tratamento de dados biométricos, mesmo quando os dados

pessoais coletados se referirem a atividades realizadas em espacos pl:lb“COS[Q].

5.5.3.2. O tratamento de dados pessoais para finalidades associadas a seguranca publica e a
atividades de investigacdo e repressdo de infracbes penais, com cada vez mais frequéncia, é realizado
com o emprego de técnicas de tratamento de grandes volumes de dados estruturados ou ndo (big data)

[43] Essas técnicas permitem a identificacdo de tendéncias e padroes comportamentais de pessoas ou
grupos sociais especificos, por meio de analises descritivas, preditivas e prescritivas, realizadas tanto por
entidades privadas quanto por governamentais. Isso é possivel uma vez que tais técnicas possibilitam a
coleta e 0 armazenamento de grande volume de dados digitais, com diversos tipos de qualidade, os quais

podem ser processados em altissima velocidade, gerando modelos de analise com grande preciséo[4—4].

5.5.3.3. O uso de técnicas de big data no tratamento de dados pessoais para finalidades de
seguranca publica e persecucdo penal, por sua vez, pode resultar em uma situacdo de “vigilancia de

arrastdao” (dragnet surveillance[ﬁl). A “vigilancia de arrastiol46] ¢ compreendida como “um conjunto de
técnicas de investigacdo que envolvem a coleta de dados e informagcbes sobre um numero elevado de
pessoas (a maioria inocentes), e nGo apenas sobre aquelas pessoas contra as quais hd indicios de
envolvimento em atividades criminosas”. Em funcdo dessa pratica, pessoas sem nenhum tipo de

envolvimento em praticas criminosas — ou mesmo sob suspeita de estarem envolvidas em algum tipo de

irregularidade — podem acabar inseridas em bancos de dados de autoridades pubicas de seguranga[4—7].

5.5.3.4. Nesse sentido, é fundamental que os 6rgaos de seguranga publica, quando realizarem o
tratamento de dados pessoais no ambito de suas atribuicdes legais, estabelecam limites proporcionais ao
que se refere a coleta e ao armazenamento de dados pessoais para fins de suas atividades. Deve-se, por
exemplo, deixar claras as categorias de sujeitos cujos dados pessoais devem ser recolhidos, as condi¢des
para o tratamento dos dados pessoais e 0s prazos especificos para o ciclo de vida dos dados acumulados.
Procura-se, desse modo, ponderar o respeito a privacidade, a protecdo de dados pessoais e a presungao
de inocéncia, bens juridicos constitucionalmente assegurados, com a necessidade social premente da
seguranca publica.

5.5.3.5. Observa-se que a iniciativa do MJSP, de maneira geral, tem como objetivo a identificagao
de sujeitos de interesse da justica e da seguranca publica, por meio do controle de acesso do publico a
eventos esportivos, conforme delimitagao feita pelo caput do art. 148 da Lei Geral do Esporte. Por esse
motivo, a CGF determinou ao MJSP que ajustasse o RIPD no sentido de deixar claro que somente seriam
repassados pelas entidades esportivas ao 6rgado publico federal os dados pessoais de uma categoria de
individuos especifica, isto é, os sujeitos de interesse da justica e seguranca publica.

5.5.3.6. De acordo com a redagao da versao 2.0. do RIPD[4—8], entretanto, é possivel concluir que
serdo passiveis de tratamento pelo MJSP ndo apenas os dados pessoais de sujeitos de interesse da justica
e seguranga publica. Conforme o documento, as entidades esportivas deverdo encaminhar para o
tratamento do MJSP os dados pessoais coletados de todos os que adquirirem ingressos (por de venda,
fornecimento gratuito ou repasse de bilhetes) para os eventos esportivos, independentemente de seu
efetivo comparecimento ao evento. O texto da cldusula sexta, inciso Ill, e da clausula sétima, inciso Il, da
minuta do protocolo executivo permite que se chegue a mesma conclusao:

CLAUSULA SEXTA — DAS OBRIGAGOES DA CONFEDERAGAO BRASILEIRA DE FUTEBOL

Il - Incentivar as Organiza¢Oes de Praticas Desportivas mandantes de partidas, provas ou eventos
correspondentes a adotarem a integral informatizagdo do processo de venda, fornecimento gratuito
e repasse de bilhetes, bem como o sistema de acesso dos torcedores em competi¢des realizadas em
arenas esportivas com capacidade para mais de 20.000 (vinte mil) pessoas, inclusive nos casos de
gratuidade, meia entrada, cortesias, associados, membros, sdécio-torcedores e membros de
torcidas organizadas, abrangendo individuos maiores de idade;
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(...)
CLAUSULA SETIMA — DAS OBRIGAGCOES DAS ORGANIZAGOES DE PRATICAS DESPORTIVAS MANDANTE
DA PARTIDA, PROVA OU EVENTOS CORRESPONDENTES

Il - Implementar e/ou aprimorar os sistemas voltados a integral informatizagdo do processo de
venda, fornecimento gratuito e repasse de bilhetes, bem como o sistema de acesso dos torcedores
em competi¢Bes realizadas em arenas esportivas com capacidade para mais de 20.000 (vinte mil)
pessoas, inclusive nos casos de gratuidade, meia entrada, cortesias, associados, membros, sécio-
torcedores e membros de torcidas organizadas, abrangendo individuos maiores de idade;

5.5.3.7. A coleta de dados pessoais, com fundamento no art. 148 da Lei Geral do Esporte, para as
finalidades especificas do projeto, no entanto, limita-se aos frequentadores do evento esportivo. Desse
modo, a coleta de dados pessoais de associados, membros, sdcios-torcedores e membros de torcidas
organizadas das entidades esportivas que ndo tiverem adquirido (por de venda, fornecimento gratuito ou
repasse de bilhetes) ingressos para a partida mostra-se excessiva em relacdo a determinacdo legal, ndo é
objeto do ACT e ndo deve ser realizada. A coleta dos dados pessoais dessas categorias de sujeitos junto as
entidades esportivas, sem que essas pessoas estejam diretamente associadas a participago em um
evento esportivo, ampliaria, portanto, o escopo de aplicagdo do art. 148 da Lei Geral do Esporte, e estaria
em desconformidade com o principio da necessidade, nos termos do art. 62, inciso Ill, da LGPD.

5.5.3.8. A captacdao de dados pessoais, por meio do uso de imagens de cdmeras de segurancga, por
outro lado, serd legitima, desde que tenha como finalidade a prevencao da ocorréncia de atos ilicitos no
contexto da realizacdo do evento esportivo e a identificacdo de individuos envolvidos em atividades
ilegais, como as descritas nas finalidades especificas do projeto. Desse modo, as imagens dos individuos
poderiam ser capturadas, para posterior tratamento, no ambito do projeto Estddio Seguro, somente
guando a acdo estiver relacionada a realizacdo do evento esportivo, permitindo-se as filmagens no
interior do estadio, nas suas proximidades e no percurso entre um ponto de concentragdo de torcedores
e o estadio. A utilizagdao de tecnologia de reconhecimento facial, associada a sistemas de monitoramento
por video, no entanto, devera estar submetida ao envido de RIPD especifico para a Autoridade Nacional
de Protecao de Dados Pessoais.

5.5.3.9. Observa-se, por conseguinte, no que se refere a possibilidade de coleta de dados pessoais
apenas de sujeitos de interesse da justica, que a identificacdo dessa categoria de individuos, conforme o
contexto de tratamento de dados pessoais no ambito do projeto, somente poderia ser devidamente
verificada apds o cruzamento dos dados pessoais de todos os frequentadores do evento esportivo com as
bases de verificagdo da Plataforma Cértex.

5.5.3.10. A coleta dos dados pessoais de todos os frequentadores do evento esportivo, desse modo,
torna-se necessaria para que o 6rgao publico possa identificar, apds o processamento dos dados pessoais,
com as suas bases de verificagao, os sujeitos de interesse da justica.

5.5.3.11. Assim, tendo em vista o melhor detalhamento contido na descricdo da metodologia para a
coleta e tratamento das informacOes pessoais, no ambito do projeto Estadio Seguro, conforme o disposto
no item 5.2.9 desta Nota Técnica, entende-se que a limitagdo da coleta de dados pessoais apenas aos
sujeitos de interesse da justica impediria a consecu¢do dos propdsitos especificos do projeto Estddio
Seguro. Deve-se, porém, em virtude da impossibilidade de limitacdo do tratamento de dados pelo MJSP
apenas aos sujeitos de interesse da justica, sem que as finalidades legitimas do projeto Estddio Seguro
sejam comprometidas, examinar o periodo de retencado dos dados pessoais coletados pelo 6rgdo publico,
conforme disposto na versao 2.0 do RIPD.

5.5.3.12. Conforme ja destacado, o armazenamento de dados pessoais coletados de forma
sistematica por entidades publicas ndo apenas configura interferéncia no direito a protecdo de dados
pessoais, mas também pode representar uma ameaca ao exercicio de outros direitos e garantias
fundamentais dos titulares de dados, como a inviolabilidade da vida privada, a protecdo de dados
pessoais e a presungao de inocéncia.

5.5.3.13. Pela redacdo da versdao 2.0. do RIPD, o MISP retera em seus sistemas todos os dados
pessoais coletados no ambito de realizacdo do Projeto Estddio Seguro pelo prazo maximo de 20 anos;
informa que o periodo de retencdo foi baseado no artigo 109, inciso |, do Decreto-lei n? 3.689 de 03 de
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outubro de 1941, Cddigo de Processo Penal, e se aplicara a todos os dados pessoais coletados,
independentemente da finalidade especifica para a qual houve o seu recolhimento.

5.5.3.14. Percebe-se, nesse ponto, que parece ter havido equivoco do MIJSP ao indicar o fundamento
legal que justificaria a retencdo de dados pelo prazo supracitado. O fundamento indicado para
estabelecer o periodo de retencdo dos dados pessoais, na verdade, deve estar se referindo ao artigo 109,
inciso |, do Decreto-lei n2 2.848, de 7 de dezembro de 1940, Cddigo Penal. Desse modo, a andlise quanto
ao limite temporal de retencao dos dados sera feita com base no dispositivo do Cddigo Penal, e ndo do
Cédigo de Processo Penal, conforme fora informado pelo controlador.

5.5.3.15. Embora a LGPD ndo tenha estabelecido um prazo determinado para que os agentes de
tratamento descartem os dados pessoais coletados, a norma de protecdo de dados pessoais estipula
parametros para o término do tratamento e a eliminacdo desses dados. Assim, pode-se compreender que
o legislador optou por limitar temporalmente o periodo de tratamento de dados pessoais por
controladores e operadores, de maneira que os agentes de tratamento ndo possam armazenar os dados

coletados indefinidamente!42!,

principio da necessidade.

Trata-se, portanto, de norma diretamente relacionada a aplicacdo do

5.5.3.16. O art. 15 da LGPD, nesse sentido, determinou quatro hipdteses para o término do
tratamento de dados pessoais, as quais podem ser organizadas como (i) esgotamento funcional da

utilizacdo dos dados; (ii) término do prazo; (iii) autodeterminacdo informacional; e (iv) ilegalidade[i)]. No
ambito do projeto Estadio Seguro, ndo se vislumbra, a principio, o término do tratamento dos dados
pessoais coletados com fundamento nas hipdteses de autodeterminacao informativa e de ilegalidade.

5.5.3.17. No caso da hipdtese de autodeterminacdo informativa, o término do tratamento ocorre em
virtude da revogac¢do do consentimento pelos titulares. No entanto, uma vez que o fundamento legal para
o tratamento de dados pessoais no ambito do projeto em andlise se baseia na execu¢ao de competéncias
e atribuicOes legais do servigo publico, nos termos do art. 23 da LGPD, por érgdos do Ministério da Justica
e Seguranca Publica, o consentimento dos titulares ndo seria exigivel. A inexigibilidade da solicitacao
prévia do consentimento do titular, para o tratamento de dados baseado no art. 23 da LGPD, assim, torna
o exercicio do direito a revogacdo do consentimento inaplicavel ao caso concreto.

5.5.3.18. Quanto a hipdtese de ilegalidade, no presente contexto e considerando as competéncias
do MISP, o término do tratamento ocorreria apenas apds determinacao expressa da Autoridade Nacional
de Protecdo de Dados, conforme as sangdes previstas na Resolugdo CD/ANPD n? 4, de 24 da fevereiro de
2023 (Regulamento de Dosimetria e Aplicagdo de SangGes Administrativas). O término do tratamento
com base nessa hipdtese, no entanto, estd condicionado a decisdo administrativa impetrada pela ANPD,
no ambito de processo fiscalizador, quando houver necessidade de medida preventiva, ou de processo
sancionador, nos termos da legislagao aplicavel.

5.5.3.19. O término do tratamento de dados pessoais, entretanto, poderia ser fundamentado em
duas outras hipdteses. Primeiro, poder-se-ia encerrar a operacao de tratamento em virtude do
exaurimento da finalidade especifica para a qual os dados foram coletados ou quando os dados tratados
deixarem de ser necessdrios para se alcangar os propdsitos do tratamento. Em segundo, ocorreria o
encerramento da operagao de tratamento com o fim do prazo de retengdo dos dados pessoais. Tal prazo
pode ser definido, por exemplo, tanto em funcdo de uma obrigacdo contratual pactuada entre as partes
ou em virtude de uma obrigacao legal especifica.

5.5.3.20. Observa-se, no que se refere ao exaurimento dos propdsitos de tratamento, que as
finalidades estabelecidas para o tratamento de dados precisam ser capazes de justificar a retencdo dos

dados pessoais pelo controlador21], Além disso, percebe-se que, se um conjunto de dados pessoais foi
coletado para um propdsito especifico e ele ndo mais for aplicdvel ao caso concreto, o tratamento desses
dados deixa de ser necessario.

5.5.3.21. O MIJSP, conforme visto, definiu oito finalidades especificas que justificariam o tratamento
de dados pessoais, as quais foram descritas no item 5.5.1.10 desta Nota Técnica. Para o atingimento
dessas finalidades, seriam coletados dados pessoais de todos os torcedores que adquirissem ingressos
para eventos esportivos organizados pelas entidades cooperadas.
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5.5.3.22. Ao se verificar de maneira detalhada as finalidades especificas informadas para o
tratamento de dados pessoais, tem-se que a identificacdo das pessoas de interesse da justica e seguranca
publica, propdsito especifico para a consecucdo das finalidades (i) a (vii)@], ¢ feita jd na etapa de
consciéncia situacional (etapa 1), momento em que é realizada a verificacdo dos dados pessoais coletados
com a base de dados do érgao publico.

5.5.3.23. Assim, com o envio de alertas gerais aos Estadios (etapa 2), para que os agentes de
seguranca presentes nos eventos esportivos possam realizar as abordagens dos sujeitos e veiculos de
interesse, ocorre o exaurimento das finalidades para as quais os dados pessoais foram coletados,
constituindo-se em marco para o término do tratamento. Por conseguinte, a retencdo dos dados pelo
MISP deixa de ser necessaria para a consecucao dos propositos especificos do projeto.

5.5.3.24. Eventual conservacao dos dados pessoais compartilhados pelas entidades esportivas, no
ambito do MJSP, somente seria legitima mediante a existéncia de previsdo legal que justificasse a medida

ou a incidéncia de uma das hipdteses legais do art. 16 da LGPDI23], Assim, entende-se que, para o
atingimento das finalidades especificas de (i) a (vii), a reten¢do de dados pessoais de todos os torcedores
gue compareceram ao evento esportivo, apds o0 seu encerramento, ndo se justificaria nos termos
apresentados pela versdo 2.0. do RIPD.

5.5.3.25. Compreende-se, com base no exposto, que apenas os dados pessoais dos sujeitos de
interesse da justica e seguranca publica que tenham sido devidamente identificados, apds a verificacao
realizada por meio da Plataforma Cértex, seriam passiveis de retencdo apds o encerramento do evento,
para a consecucao das finalidades de (i) a (vii). Os dados pessoais dos demais torcedores, desse modo,
devem ser descartados em virtude do exaurimento da finalidade para a qual eles foram coletados.

5.5.3.26. A Unica excegdo para a conservagao de dados pessoais, apds o encerramento do evento
esportivo, ocorreria para finalidade (viii), ou seja, a identificacdo de autores de delitos relacionados ao
evento esportivo, como atos de violéncia, racismo, xenofobia, LGBTfobia e violacdo das regras de
seguranca praticados no periodo que antecede, coincide e prossegue apds a partida.

5.5.3.27. A verificacdo da identidade dos sujeitos de interesse, para o atingimento desta finalidade
especifica, ocorre apenas durante a etapa de identificacdo de autoria (etapa 3), por meio da utilizacdo de
dados pessoais captados pelas imagens provenientes de televisdes, cameras de vigilancia dos estadios e
de redes sociais. Os dados pessoais coletados, incluindo-se dados da biometria facial dos torcedores,
provenientes das entidades esportivas, seriam utilizados para a verificacdo da identidade de eventuais
infratores, apds o seu cruzamento com as bases de dados em posse do 6rgao federal, no dambito da
Plataforma Cdrtex, em particular as bases de dados do SERPRO, TSE e RFB, as quais seriam repropositadas
para finalidades de seguranca publica (item 15.5 da versao 2.0. do RIPD).

5.5.3.28. Tem-se que a consecucdo dessa finalidade especifica (viii) estd associada ndo apenas a acao
ostensiva das forcas de seguranca durante o evento esportivo, mas também a persecucdo de atividades
de policia judiciaria, especialmente no ambito de eventuais investigacdes de atividades criminosas
ocorridas antes, durante e apds o evento esportivo. Nesse sentido, a retencdo dos dados pessoais
necessarios para a realizacdao dessa finalidade, por maior prazo, seria justificdvel, uma vez que a sua
eliminagao logo apds o fim do evento poderia prejudicar o atingimento do propdsito para os quais eles
foram coletados pelo MIJSP.

5.5.3.29. A retencdo dos dados pessoais provenientes de cameras de vigilancia dos estadios,
capturados durante o evento, bem como os dados biométricos coletados para identificar autores de
delitos relacionados ao evento esportivo, porém, deve ser temporalmente limitada para atender a
necessidade de minimizacdo do armazenamento de dados pessoais. Compreende-se que, da mesma
forma que ocorre com as demais finalidades do projeto, os dados pessoais coletados ndo devem ser
utilizados para constituir repositdrios de informagdes contidas em bases de dados governamentais, para
serem utilizados a qualquer momento. Tal tratamento é incompativel com a LGPD, em especial no que se
refere a aplicacdo do principio da finalidade.

5.5.3.30. A retencdo de dados pessoais, dessa maneira, mesmo quando justificdvel, ndo pode
ocorrer por periodo indeterminado ou estipulado de maneira desproporcional em relacdo a finalidade a
ser alcancada. A Lei Geral do Esporte, norma que fundamenta o recolhimento de dados dos torcedores
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pelas entidades esportivas, ndo estabeleceu qualquer prazo para a reten¢do dessas informagdes. O MIJSP,
nos termos do inciso Il do art. 15 da LGPD, por sua vez, procurou estabelecer um limite temporal para o
tratamento de todos os dados pessoais coletados, vinculando-o a prazo prescricional descrito no Cédigo
de Processo Penal.

5.5.3.31. O MISP, desse modo, definiu prazo maximo de 20 anos para o armazenamento de todos os
dados pessoais compartilhados pelas entidades privadas, com base no artigo 109, inciso |, do Decreto Lei
n? 2.848/1940 (Cddigo Penal), independentemente da finalidade especifica para a qual os dados foram
coletados, bem como da categoria de sujeito a qual os dados se vinculam.

Decreto-lei n2 2.848, de 7 de dezembro de 1940, Cédigo Penal

Art. 109. A prescrigdo, antes de transitar em julgado a sentenca final, salvo o disposto no § 1o do art.
110 deste Cddigo, regula-se pelo maximo da pena privativa de liberdade cominada ao crime,
verificando-se: (Redagdo dada pela Lei n? 12.234, de 2010).

| - em vinte anos, se 0 maximo da pena é superior a doze;

5.5.3.32. O prazo de retengdo maxima de 20 anos se aplicaria, portanto, de maneira genérica, a
todos os dados pessoais coletados pelo érgdo publico, independentemente da finalidade para a qual eles
foram coletados. Tal situacdo resulta em coleta massiva e sistemdtica de dados pessoais, inclusive
sensiveis, de sujeitos indeterminados, sem que exista norma especifica que defina os limites de
armazenamento.

5.5.3.33. A utilizacdo de prazo prescricional do art. 109, inciso |, do Cédigo Penal, sem qualquer tipo
de contextualizacdo ou de justificativa quanto a sua necessidade ou pertinéncia, ademais, é
desproporcional para as finalidades especificas do projeto Estddio Seguro. Como exemplo da
desproporcionalidade do prazo de retencao pretendido, pode-se citar a finalidade de tratamento para o
combate ao “cambismo”. De acordo, com o art. 167 da Lei Geral do Esporte, o prazo de reclusao do tipo
penal associado a esta pratica varia de 2 (dois) a 4 (quatro) anos, podendo ser acrescido em até 1/3, em
determinadas circunstancias. Pelas normas de prescri¢cdao dispostas no art. 109 do Cédigo Penal, ndo se
aplicaria ao caso exposto o prazo prescricional maximo inserido no inciso | do art. 109, utilizado pelo
MISP para determinar o prazo de retencdo de todos os dados coletados, mas deveria ser utilizado prazo
menor, conforme o exposto:

Art. 109. A prescricdo, antes de transitar em julgado a sentenca final, salvo o disposto no § 1° do art.
110 deste Cdédigo, regula-se pelo maximo da pena privativa de liberdade cominada ao crime,
verificando-se: (Redacdo dada pela Lei n? 12.234, de 2010).

| - em vinte anos, se 0 maximo da pena é superior a doze;

Il - em dezesseis anos, se 0 maximo da pena é superior a oito anos e ndo excede a doze;

Il - em doze anos, se 0 maximo da pena é superior a quatro anos e ndo excede a oito;

IV - em oito anos, se 0 maximo da pena é superior a dois anos e ndo excede a quatro;

V - em quatro anos, se 0 maximo da pena é igual a um ano ou, sendo superior, ndo excede a dois;

VI - em 3 (trés) anos, se 0 maximo da pena é inferior a 1 (um) ano.

5.5.3.34. O prazo de 20 anos de retencgdo, para a consecucao dessa finalidade especifica, assim, se
mostra claramente excessivo, motivo pelo qual estd em desacordo com o art. 62, inciso Il, da LGPD. Por
esse motivo, entende-se que o prazo de retencdo dos dados pessoais deve estar vinculado a cada
finalidade especifica para a qual o dado foi coletado. A imposicao de prazo genérico, sem qualquer tipo
de justificativa, torna a pratica irregular a luz da LGPD.

5.5.3.35. Como exemplo da delimitacdo do prazo de retengao de dados pessoais para finalidades de
seguranga publica e persecugdo penal, pode-se citar o art. 13 da Lei n? 12.965/2014, Marco Civil da
Internet (MCI). O dispositivo, ao tratar sobre o periodo de guarda de registros de conexdo por
administradores, estabelece o prazo de 1 (um) ano, nos termos de regulamento, para o arquivamento de
dados e informacdes pessoais de usudrios da rede de computadores.

5.5.3.36. O MCI, ademais, estabelece condi¢Ges para que autoridade policial ou administrativa ou o
Ministério Publico possa requerer prazo de guarda superior a regra geral, caso se verifique a necessidade
de sua utilizacdo para atividades relacionadas a seguranca publica. Desse modo, o legislador procurou
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sopesar o direito de privacidade dos usuarios da internet e o interesse publico associado, entre outros
valores constitucionalmente protegidos, a seguranga publica.

5.5.3.37. No caso em analise, como visto, a Lei de Geral do Esporte ndao faz qualquer tipo de
determinagao quanto ao prazo de retencao dos dados pessoais coletados pelas entidades esportivas. Do
mesmo modo, nao foram especificadas condi¢cdes para o seu compartilhamento com autoridades publicas
para a sua utilizacdo em finalidades relacionadas a seguranca publica. A lacuna legislativa, salvo melhor
juizo, ndao poderia ser superada com fundamento no artigo 109, inciso |, do Cédigo Penal, conforme
deseja o MIJSP, em virtude da sua desproporcionalidade em relacdo as finalidades para as quais o
tratamento de dados é realizado.

5.5.3.38. Diante do exposto, entende-se que a retencdo dos dados pessoais coletados para a
consecucdo das finalidades (i) a (vii), apds o encerramento do evento esportivo, excede a necessidade
para a qual eles foram coletados, exceto no caso dos dados pessoais vinculados a pessoas de interesse da
justica e seguranca publica que tenham sido identificadas apds a etapa de consciéncia situacional.

5.5.3.39. Considera-se, por outro lado, legitima a reten¢do das imagens dos torcedores captadas por
cameras de vigilancia, assim como dos dados biométricos compartilhados pelas entidades esportivas,
para a identificacdo de autores de delitos relacionados a fatos ocorridos no contexto do evento esportivo,
desde que o prazo de conservagao dos dados pessoais seja limitado temporalmente, bem como seja
proporcional em relacdo a finalidade para a qual eles foram coletados.

5.5.3.40. Verifica-se, por fim, que o prazo de retencdo de dados pessoais estipulado em 20 anos,
conforme o prazo prescricional do artigo 109, inciso |, do Cddigo Penal, é genérico, pois desconsidera as
diversas finalidades para as quais os dados pessoais foram coletados, bem como é desproporcional, uma
vez que se mostra excessivo em relagdo aos propdsitos de tratamento relacionados ao projeto Estadio
Seguro.

5.5.3.41. Nesse sentido, para os dados pessoais de frequentadores do evento esportivo que nao
sejam de interesse da seguranga publica, recomenda-se, até que sobrevenha a legislacdao especifica
prevista no art. 42, §12, que as imagens captadas dos torcedores por cameras de vigilancia, assim como os
dados biométricos compartilhados pelas entidades esportivas, coletadas para finalidade especifica (viii)
sejam mantidas por, no maximo, 30 (trinta) dias apds o encerramento do evento esportivo, ressalvadas as
situacdes em que autoridade policial ou administrativa ou o Ministério Publico requeira ao MJSP a guarda
por prazo superior, caso se verifique a necessidade de sua utilizacdo no dmbito de investigacGes de
atividades criminosas ocorridas antes, durante e apds o evento esportivo. Desse modo, estabelece-se um
equilibrio provisério entre o direito de privacidade dos frequentadores do evento esportivo e o interesse
publico associado a seguranca publica.

5.5.3.42. Alternativamente, quando essas informacdes forem armazenadas pela propria entidade de
pratica desportiva, nos mesmos termos do MCI, podem ser disponibilizadas ao MJSP mediante
autorizacao judicial. Trata-se de um modelo ja conhecido, proposto pelo legislador, de equilibrio entre
valores constitucionais como a vida, a seguranca, a vida privada e a protecao de dados.

5.5.4. Do principio da transparéncia e dos direitos dos titulares.

5.5.4.1. A LGPD estabeleceu uma estrutura legal que empodera os titulares de dados pessoais,
fornecendo-lhes direitos a serem exercidos perante os agentes de tratamento. Esses direitos devem ser
garantidos durante toda a existéncia do tratamento dos dados pessoais do titular realizado pelo érgao ou
entidade. Os direitos a serem garantidos aos titulares de dados estdo segregados tanto nos principios
estabelecidos pelo artigo 62 da LGPD, quanto em direitos especificos dos titulares constantes dos demais
artigos da referida Lei.

5.5.4.2. O principio da finalidade, por exemplo, ao mesmo tempo em que torna explicito o objetivo
final do tratamento, também confere ao titular a previsibilidade de seu resultado, inviabilizando o
tratamento posterior dissociado da finalidade original. Desse modo, no ambito do Poder Publico, permite-
se que o titular possa verificar se a operacdo de tratamento dos dados guarda, de fato, relacdo direta com
a missdo institucional do 6rgao ou ente publico detentor da base de dados sobre a qual esta
fundamentada a execucdo de politica publica ou a obrigacdo legal investida por lei, que justifica a

interferéncia no direito a protecdo de dados pessoais[ﬂl.
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5.5.4.3. O principio da transparéncia (art. 62, inciso VI, LGPD), por sua vez, estabelece uma série de
garantias ao titular quanto ao acesso a informac¢des sobre o tratamento de dados pessoais pelo
controlador. O exercicio do direito de acesso, previsto no art. 92 da LGPD, por exemplo, depende do nivel
de transparéncia do controlador em relacdo as operac¢des de tratamento realizadas e da qualidade dos
dados aos quais é dado o acesso. Assim, sem que sejam indicadas corretamente as finalidades especificas
de determinada operacdo de tratamento, ndo é possivel aferir se a coleta de dados estd em conformidade
com a norma de protecao de dados pessoais.

5.5.4.4, O art. 92 da LGPD, nesse sentido, determinou aos agentes de tratamento que, ao
realizarem o tratamento de dados pessoais sensiveis, assegurem o direito de acesso facilitado as
informagdes sobre o tratamento, que devem ser disponibilizadas de maneira clara, adequada e ostensiva
sobre: (i) finalidade especifica; (ii) forma e duracdo, observados o segredo comercial e industrial; (iii)
identificacdo do controlador; (iv) informacgdes de contato do controlador; (v) informagées acerca do uso
compartilhado de dados pelo controlador e a finalidade; (vi) responsabilidades dos agentes que realizardo

o tratamento; e (vii) direitos do titular, com mencao explicita aos direitos do art. 18 da normal22!,

5.5.4.5. Para o exercicio dos direitos dos titulares, a seu turno, a Lei prevé um conjunto de
ferramentas, que, no ambito publico, traduzem-se em mecanismos que aprofundam obrigacdes de
transparéncia ativa e passiva, bem como criam meios processuais para provocar a Administracdo Publica.

5.5.4.6. O titular tem, dessa maneira, o direito de ser informado sobre o tratamento dos seus
dados, o que envolve a solicitacdao de informacdes sobre a finalidade, a duracdo e a forma de tratamento
dos dados, assim como solicitar informacdes sobre como os seus dados estdo sendo ou foram
compartilhados com outros agentes. Por sua vez, o Poder Publico deve informar as hipdteses em que, no
exercicio de suas competéncias, realizara o tratamento de dados pessoais, fornecendo informagdes claras

e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a

execucao dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicol28!.

5.5.4.7. O MISP, dessa maneira, no item 18.3. da versdao 2.0. do RIPD, estabelece aos
administradores dos estadios e as entidades esportivas obrigacbes de transparéncia quanto ao
tratamento dos dados pessoais dos torcedores. Do mesmo modo, indica que as informacdes referentes
ao tratamento de dados no ambito do projeto poderdo ser acessadas por meio do link
(https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/projeto-estadio-seguro).

Destaca, de igual maneira, que as informagdes relacionadas ao tratamento de dados serdo afixadas nas
bilheterias dos estadios, nos acessos aos estacionamentos e no ambiente online de venda de bilhetes. Em

outras partes do documento, como nos itens 28.1vIRZl ¢ 29.1.I[$], ha informagdes mais claras quanto as
informagbes que devem constar nos instrumentos de transparéncia relacionados ao tratamento dos
dados.

5.5.4.8. O MSIJP assegura, dessa forma, que os titulares serao informados sobre o processamento
de seus dados pessoais, incluindo propdsitos especificos, a base legal, os direitos e o prazo de retencdo,
por meio de politicas de privacidade, avisos de seguranca e comunicag¢des especificas no momento da
compra dos bilhetes. Os titulares dos dados pessoais, por conseguinte, poderdo exercer seus direitos por

meio do Sistema de Informacdo ao Cidaddo e Ouvidoria, disponivel em https://falabr.cgu.gov.br. O érgio
[59]

publico federal afirma que, pelo acesso a Plataforma FalaBr, o titular, com base no art. 18 da LGPD
terd as suas solicitagdes analisadas de acordo com a Lei de Acesso a Informacdo e as normas que regem a
atividade de inteligéncia, enquanto ndo for promulgada a norma especifica prevista no §12 do Art. 42 da
LGPD.

5.5.4.9. A Lei n? 12.527/2011, Lei de Acesso a Informacdo (LAl), regulamenta o direito de acesso a
informacGes de interesse coletivo e geral e de interesse particular dos cidaddos, produzidas ou
custodiadas por érgaos e entidades publicas, nos termos do art. 52, inciso XXXIIl, da Constituicao Federal.
A LAI, por meio de mecanismo de transparéncia passiva, permite que qualquer possa realizar pedidos de
acesso a informacdo, que sdo demandas direcionadas aos érgdos e entidades da administracao publica,
sejam sujeitos de direito publico ou privado, realizadas por qualquer pessoa, fisica ou juridica (como
empresas e associacdes civis, por exemplo), que tenham por objeto um dado ou informacao.
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5.5.4.10. Os dados ou informagbes de interesse do requerente, por sua vez, podem estar
armazenados em sistemas, bancos de dados ou registrados em documentos - que sdo suportes capazes
de conter diversas informacdes. Assim, quando em um mesmo suporte (documento ou banco de dados)
coexistirem informacdes ou dados sem restricao de acesso e informagdes protegidas por alguma hipdtese
de sigilo, é assegurado ao cidaddo o direito de conhecer as primeiras, seja a partir da entrega do
documento com a ocultacdo (tarja) das informacgdes sigilosas, seja a partir da elaboracdo de um novo

documento que as descreva (extrato ou certidéo)[@].

5.5.4.11. O direito de acesso, nos termos do art. 92 da LGPD, por possuir préoxima interconexao com

o direito de acesso a informacgao assegurado pelo art. 52, inciso XXXIII, da Constituicdo Federal[ﬂ], pode

ser exercido por meio dos mecanismos de transparéncia passiva contidos na Lei n2 12.527/2011 (LAl). E
importante ressaltar, no entanto, que o acesso a determinadas operacGes de tratamento de dados
pessoais para finalidades associadas a questdes de seguranca publica podera ser limitado, se, na andlise
do caso concreto, for verificado que a divulgacdo de determinadas informagdes seria prejudicial ao
interesse publico.

5.5.4.12. Nesse sentido, a restricdo da prestacao de informagdes ao titular podera ser apontada
guando ela for necessaria, por exemplo, para impedir prejuizo a inquéritos, investigacdes ou

procedimentos oficiais e judiciais em andamento ou para proteger direitos e liberdades de terceiros!®2],

Para que a eventual restricdo de acesso seja legitima, contudo, cabera ao MJSP indicar as razdes de fato e
de direito que impedem o amplo exercicio do direito de acesso do titular, sendo a decisdo restritiva de
acesso passivel de remédio legal, nos termos da LAI.

5.5.4.13. E importante, assim, deixar claro que o direito de acesso previsto no art. 92 da LGPD
podera ser limitado em casos especificos, caso seja esse o entendimento do MJSP, quando verificado que
o exercicio de tal direito podera trazer prejuizos desproporcionais para o interesse publico primario. A
eventual negativa de acesso, contudo, devera ser devidamente motivada, bem como o titular devera ser
informado sobre as razdes que impedem o exercicio do direito de acesso.

5.5.4.14. Observa-se, por outro lado, que o exercicio dos direitos previstos no art. 18 da LGPD nao
necessariamente poderao ser efetivados por meio de pedido de acesso a informacdo. Isso ocorre uma vez
gue direitos como a correcdo de dados incompletos, inexatos ou desatualizados; anonimizagao, bloqueio
ou elimina¢do de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto na
LGPD e a eliminacdo dos dados pessoais tratados com o consentimento do titular, por exemplo, ndo
possuem conteudo de pedido de acesso a informacdo, assemelhando-se a manifesta¢cdes de ouvidoria, de
maneira que se encontram fora do escopo de aplicagdo da LAI.

5.5.4.15. Assim, por meio da Plataforma FalaBr, as manifestacdes dos titulares que ndo possuem
conteudo de pedido de acesso a informagdo devem ser tratadas como manifestagdes de ouvidoria, na
tipologia de “solicitagdo de providéncias” junto a administragao. Tais demandas, ainda que tratadas na
Plataforma FalaBr, encontram-se regulamentadas pela Lei n? 13.460/2017, Lei de Defesa do Usudrio de
Servigos Publicos, e Decreto n? 9.492/2018, referente a participacdo, protecdo e defesa do usuario de
servicos publicos na Administracdo Publica Federal.

5.5.4.16. Assim, ainda que tenham sido definidas as obrigacGes de transparéncia do controlador e
das entidades esportivas, determinando-se o conteldo, os locais e o modo como as informacdes de
tratamento serdo disponibilizadas aos titulares, deve-se ficar claro aos titulares que o direito de acesso
podera sofrer algum tipo de limitacdo, em virtude de eventuais necessidades de sigilo inerentes as
atividades de seguranca publica. Tal esclarecimento pode constar na pagina que traz as informacdes
referentes ao tratamento de dados no ambito do projeto, https://www.gov.br/mj/pt-br/assuntos/sua-
seguranca/seguranca-publica/projeto-estadio-seguro

5.5.4.17. Cabe ao MISP, ademais, ao informar os titulares sobre o exercicio dos direitos previstos na
LGPD, indicar de forma clara e detalhada os direitos que poderdo ser assegurados por meio de pedidos de
acesso a informacdo, nos termos da LAI, e os direitos a serem exercidos por meio de solicitacdes de
ouvidoria, na tipologia de “solicitacdo de providéncias”, conforme o disposto na Lei n? 13.460/2017 e no
Decreto n29.492/2018.
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5.5.5. Sobre os principios da seguranca, da prevencdo e da responsabilizacdo e prestagcdo de
contas: medidas técnicas e administrativas de protecdo de dados pessoais e mitiga¢do de riscos.

5.5.5.1. O principio da seguranca determina que os agentes de tratamento assegurem a utilizacdo
de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo. Trata-se de
medida que visa ndo apenas proteger os dados pessoais de acessos indevidos, mas também resguardar a

sua qualidade[@]. O principio da prevencdo, a seu turno, responsabiliza os agentes de tratamento pela
adocdo de medidas preventivas no que se refere a ocorréncia de danos em virtude do tratamento de
dados pessoais. De acordo com esse principio, cabe aos controladores, por exemplo, adotar medidas que
visem mitigar eventuais prejuizos e danos que possam resultar da ocorréncia de eventos adversos no
tratamento de dados.

5.5.5.2. Desse modo, enquanto o principio da seguranca visa garantir que o controlador tome
medidas técnicas e administrativas necessdrias para manter a confidencialidade dos dados pessoais
tratados, mantendo-se a sua integralidade e disponibilidade, o principio da prevencdo objetiva a
realizacdo de avaliacdo preventiva pelo controlador, de maneira a identificar riscos e ameacas advindas da
operacdo de tratamento, para que seja possivel antever medidas, procedimentos e garantias que possam
atenuar os riscos existentes.

5.5.5.3. O principio da responsabilizacdo e da prestacdo de contas, por sua vez, tem como objetivo
garantir que os agentes de tratamento buscaram demonstrar que tomaram todas as medidas técnicas,
organizativas e administrativas necessdarias para a realizacdo da operacdo de tratamento de dados. O
agente de tratamento de dados, desse modo, deve ser capaz de indicar que realizou todas as a¢des
necessarias para garantir a seguranca dos dados dos titulares.

5.5.5.4, O MIJSP, destarte, procurou indicar as medidas técnicas e administrativas necessarias para
garantir a seguranca e a confidencialidade dos dados pessoais no ambito do projeto. Os aspectos de
seguranca da informacdo, na execucdo do projeto Estadio Seguro, sdo tratados no item 20 da versdo 2.0
do RIPD, que se refere ao “Ambiente de tratamento de dados e de acesso restrito a informacdo e
auditoria”). Em especial foram explicadas questées referentes a realizacdo de auditorias, tanto junto as
empresas contratadas pelas entidades esportivas, quanto em reacdo ao préprio ambiente da Plataforma
Cortex, ao nivel de seguranca da autenticacdao desse sistema e ao acesso por terceiros. Observe-se abaixo:

20.1. Todos os sistemas integrados pelo projeto passardo por auditorias periddicas, realizadas
quando apropriado e conveniente, com o propdsito de assegurar a transparéncia e a lisura do
referido processo. Tais auditorias serdo essenciais para verificar se as empresas contratadas pelas

forma irregular do MJSP. Além disso, sera verificado se, ao término de cada evento, as empresas
efetivamente eliminardo todos os cédigos de vinculagdo previamente fornecidos pelo MISP,
necessarios ao travamento da catraca, o que garante localizar o individuo de interesse da
seguranca publica.

20.2. Todo o cruzamento de dados, bem como os seus resultados e acessos ocorrerdo no ambiente
da Plataforma Cdrtex, que possui um sistema auditavel, como log de acesso e movimentagao.

20.3. No ambito da autentica¢do no sistema, destaca-se que a Plataforma Codrtex utiliza a plataforma
GOV.BR para o acesso ao login. E importante ressaltar que o acesso dos profissionais de seguranca
publica requer o nivel ouro. E valido ressaltar que o GOV.BR é utilizado exclusivamente para a
autenticacdo, verificando a identidade do profissional autorizado que utilizara o sistema, desde que
sua Instituicdo de origem possua Acordo de Cooperacdo Técnica valido com o MIJSP. Por outro lado,
o processo de autorizacdo, que envolve permissdes de acesso, perfis e regras, é realizado
internamente pela Area de Gestio e Governanca da Plataforma Cértex da CGINT, de forma
independente do GOV.BR.

20.4. Por outro lado, a auditoria na Plataforma Coértex é realizada de forma abrangente e sistematica
pela Contrainteligéncia da Coordenacdo Geral de Inteligéncia (CGINT/DIOPI/SENASP/MIJSP), visando
garantir a integridade, seguranca e conformidade das operagdes realizadas no sistema. A auditoria é
conduzida por meio de registros de eventos e atividades relevantes, armazenados e monitorados de
maneira continua.

20.5. A plataforma possui mecanismos que registram informagdes detalhadas sobre ag¢Ges realizadas
pelos usudrios, tais como autenticacOes, acessos, modificacdes de configuragGes, transacbes e
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outras atividades relevantes. Esses registros de auditoria sdo armazenados de forma segura e
podem ser utilizados posteriormente para analise, deteccdo de eventuais irregularidades,
investigacdo e tomada de medidas corretivas.

20.6. Além disso, a Plataforma Cértex adota principios de segregacdo de fungdes, significando que
diferentes responsabilidades e privilégios sdo atribuidos aos usudrios de acordo com suas funcgées e
niveis de acesso. Isso contribui para a manutengdo da integridade e confidencialidade das
informacdes, bem como para a prevencdo de praticas indevidas.

20.7. A equipe de auditoria, devidamente capacitada e especializada em seguranca da informacao,
realizard analises regulares dos registros de auditoria, verificando a conformidade das operagGes
com as politicas, normas e regulamentos estabelecidos. Essas andlises também permitirdo
identificar possiveis vulnerabilidades, riscos e anomalias, garantindo a pronta resposta e mitigacdo
de eventuais incidentes de seguranga.

20.8. Cabe ressaltar que a auditoria na Plataforma Cdrtex é um processo continuo e abrangente,
integrado as praticas de governanca de Tl e seguranca da informacgéao. Isso assegura a transparéncia,
rastreabilidade e confiabilidade das operagdes realizadas no sistema, fortalecendo a confianga dos
usuarios e promovendo a prote¢do dos dados e informagdes sensiveis.

20.9. O subsistema modular "Estadio Seguro" estara disponivel na Plataforma Cdrtex, com acesso
restrito a um grupo selecionado de policiais militares e civis responsdveis pela inteligéncia e
policiamento nos estadios. Esses profissionais serdo formalmente indicados pelos gestores de suas
instituicGes com a finalidade de participar ativamente do projeto.

20.10. Essa restricdo visa garantir que apenas profissionais autorizados, competentes e
responsaveis, tenham acesso as funcionalidades e aos dados relevantes ao projeto. Ao restringir o
acesso a um grupo especifico de policiais designados, o sistema "Estadio Seguro" possibilitara um
controle efetivo do compartilhamento e utilizagdo de informagGes sensiveis relacionadas a
seguranca dos estadios. Isso contribuird para prevenir vazamentos de dados, para manutencdo da
seguranca dos titulares dos dados e garantir que apenas os profissionais designados e autorizados
possam acessar e utilizar o sistema de acordo com os objetivos e diretrizes estabelecidos.

5.5.5.5. O MJSP, desse modo, procurou explicitar os mecanismos de seguranca inerentes ao
funcionamento da Plataforma Cértex, ambiente em que ocorrerdo os acessos aos dados coletados e todo
o cruzamento de dados. Foi indicado, assim, que serdo adotados controles de acesso, criptografia,
monitoramento de atividades, treinamento de pessoal e a realizacdo de auditorias e avaliagdes periddicas
de seguranca.

5.5.5.6. O controlador, além disso, asseverou que a execucdao do projeto serd realizada em

consonancia com diretrizes!®4! gue visam assegurar a exatiddo, a clareza, a relevancia a atualizacdo dos
dados coletados:

| - Verificagdo e Autenticagdo: o projeto reforcara as Entidades Desportivas a necessidade de
implementacdo de protocolos rigorosos para a verificagdo da autenticidade dos dados fornecidos
pelos torcedores no momento da aquisicdo dos ingressos, assegurando a veracidade das
informacOes cadastradas. De igual forma o MJSP aplicard recurso tecnoldgico para verificar
eventuais inconsisténcias entre foto e CPF apresentados pelos torcedores no momento da compra
(autenticacdo de dados).

Il - Integragdo de Sistemas: o projeto prevé a integracdo efetiva entre os sistemas das Entidades
Desportivas e o MJSP, possibilitando a atualizagdo em tempo real e a consisténcia dos dados ao
longo do tempo.

lll - Utilizagdao de Tecnologias de Ponta: o projeto reforgara as Entidades Desportivas a necessidade
de implementac¢do de tecnologias avangadas, como a biometria facial, para corroborar a identidade
do portador do ingresso no momento do acesso ao estadio, contribuindo para a clareza e precisao
na verificagao.

IV - Politicas de Atualizacdo de Cadastro: o projeto reforgcard as Entidades Desportivas a
necessidade de implementagdo de politicas que incentivem e facilitem a atualizacdo periddica dos
dados cadastrais pelos torcedores, garantindo a relevancia e a fidedignidade das informagdes ao
longo do tempo.

V - Auditorias e Monitoramento Continuo: o projeto prevé a realizagdo de auditorias periddicas e
monitoramento constante dos dados armazenados, identificando e corrigindo eventuais
inconsisténcias de forma agil e eficaz.
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VI - Treinamento de Envolvidos: o projeto prevé a capacitagao continua dos profissionais envolvidos
no tratamento de dados e uso dos dados tratados, assegurando que compreendam a importancia da
precisdo e atualizagdo das informacgGes, bem como estejam alinhados com as praticas estabelecidas
no ambito da inteligéncia em seguranca publica.

VIl - Canais de Atualizagdo para Titulares: o projeto reforgara as Entidades Desportivas quanto a
necessidade de disponibilizacdo de canais eficazes para que os titulares dos dados possam atualizar
suas informacdes de forma direta, contribuindo para a manutenc¢do da exatiddo e relevancia dos

dados.

VIII - Conformidade com a LGPD: o projeto mantera a estrita observancia das praticas e
procedimentos em conformidade com a Lei Geral de Protecdo de Dados (LGPD), assegurando que o

tratamento e o uso de dados
proporcionalidade.

respeitem o0s

principios da finalidade,

necessidade e

Para realizar a averiguagao quanto aos riscos inerentes as operagdes de tratamento de
dados pessoais no contexto do projeto Estddio Seguro, o MJSP adotou a metodologia de analise de risco
disponibilizada pelo Ministério da Economia. Dessa maneira, seguiu parametros escalares e a mesma
matriz de probabilidade x impacto utilizados para calcular e classificar os niveis dos riscos.

5.5.5.8. Com base na aplicacdo da referida metodologia, foram identificados oito riscos, conforme
abaixo:
Id Risco referente ao tratamento de dados P | Nivel
pessoais (probabilidade) | (impacto) de
Risco
RO1 Acesso ndo autorizado 5 10 50
RO2 Modificagao nao autorizada 5 15 75
RO3 Perda 10 10 100
RO4 Roubo 5 15 75
RO5 Remocao ndo autorizada 5 10 50
RO6 Coleta excessiva 5 10 50
RO7 Falha em considerar os direitos do titular 5 10 50
dos dados pessoais
RO8 Retencdo prolongada de dados pessoais: 10 10 100
5.5.5.9. O MISP, ademais, descreveu cada tipo de risco observado, conforme descrito a seguir:
Tipo de risco Descrigao
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RO1 - Acesso
nao autorizado

Caracteriza-se como a obtencdo de acesso a um ambiente fisico de forma
ilegitima, sem a devida permissdo ou autorizacdo. Trata-se de uma violacao a
seguranca e privacidade, que pode resultar em consequéncias prejudiciais e
danosas para o ambiente em questdo, bem como para os individuos e
informacdes nele contidos. O acesso indevido implica no desrespeito as
restricdes e permissdes estabelecidas, podendo comprometer a integridade,
confidencialidade e disponibilidade dos recursos e dados presentes no
ambiente fisico. A prevencdo e o controle efetivo dessas praticas sao
fundamentais para preservar a seguranca e proteger os direitos das partes
envolvidas, sendo necessario adotar medidas adequadas de protecao, tais
como sistemas de controle de acesso, monitoramento, autenticagao e
autorizacao, conforme as normas e regulamentos aplicaveis.

RO2 -
Modificacdo
nao autorizada

Ocorre quando um usuario, sem as devidas permissdes ou autorizacoes, realiza
alteragdes em um dado pessoal ou registro. Essa acao configura uma violagcao
as normas de privacidade e protecdo de dados, podendo resultar em
consequéncias adversas para os direitos e liberdades individuais. E essencial
gue o processamento de dados seja realizado de forma adequada e em
conformidade com as disposicOes legais e regulamentares aplicaveis, a fim de
evitar modificagdes nao autorizadas. Para tanto, é necessario estabelecer
controles de acesso eficazes, como sistemas de autenticacdo e autorizacdo, que
garantam que apenas usuarios autorizados tenham permissao para modificar
os dados pessoais. A implementacdo de medidas de seguranca e a adogao de
politicas internas claras sdo fundamentais para prevenir e mitigar o risco de
modificagcdes ndo autorizadas, assegurando a integridade e a confidencialidade
dos dados.

RO3 - Perda

Pode ocorrer tanto por a¢des intencionais de usudrios, que resultam na
exclusdo indevida ou devida e ndo comunicada desses dados, quanto por a¢des
nao intencionais, como falhas em sistemas, sobrescrita de dados, falhas em
hardware, entre outras circunstancias. Tais perdas podem acarretar sérias
consequéncias para a organiza¢do, como comprometimento da integridade das
informacdes, interrupcdo de servicos e danos a reputacdo. E imprescindivel
adotar medidas preventivas e corretivas para mitigar esses riscos, garantindo a
seguranga e a proteg¢do dos dados. Isso inclui a implementagao de politicas de
backup e recuperacdo de dados, o estabelecimento de controles de acesso
adequados, a utilizacdo de solugcGes de seguranca cibernética eficientes e a
realizacdo de auditorias periddicas. Além disso, é fundamental que os
incidentes de perda de dados sejam prontamente comunicados e devidamente
documentados, a fim de permitir uma resposta adequada e a implementacao
de medidas de remediacdo. A conformidade com as normas e regulamentacdes
vigentes, como a Lei Geral de Protecdo de Dados (LGPD), também desempenha
um papel fundamental na prevengao da perda de dados e na mitigagao dos
danos decorrentes de incidentes.

RO4 - Roubo

Pode ocorrer nas dependéncias internas do controlador/operador, sendo
resultado de falhas nos controles de seguranca dos sistemas. Essas falhas
podem incluir a auséncia ou utilizagdo inadequada de criptografia, a existéncia
de falhas no sistema que permitam a escalagao de privilégios ou tratamentos
indevidos, e outras vulnerabilidades similares. O roubo de dados representa
uma séria violacdo da privacidade e da seguranca das informacdes, podendo
resultar em danos significativos para as partes afetadas, bem como para a
reputacdo e a credibilidade da organizacao responsavel pelo tratamento dos
dados. Para mitigar esses riscos, é fundamental adotar medidas de seguranca
adequadas, como o estabelecimento de controles robustos de acesso, a
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implementacdo de sistemas de criptografia confidveis, a realizagdo de testes de
vulnerabilidade e a aplicagdo de patches de seguranga regularmente. Além
disso, é essencial que a organizacao esteja em conformidade com as leis e
regulamentos pertinentes, como a Lei Geral de Protecdo de Dados (LGPD), a
fim de garantir a protecdo adequada dos dados e evitar viola¢cdes de seguranca.
Em caso de ocorréncia de roubo de dados, é imprescindivel que a organizacado
notifique imediatamente as autoridades competentes e tome todas as medidas
necessarias para remediar o incidente, proteger os direitos dos titulares dos
dados e mitigar os impactos negativos decorrentes do ocorrido.

RO5 - Remogdo
nao autorizada

A remocdo ndo autorizada ocorre quando um usuario realiza a retirada ou
copia de dados pessoais para outro local sem a devida permissdo. Essa acao
constitui uma violacdo da privacidade e da seguranga dos dados, podendo
resultar em consequéncias graves para os titulares das informacdes e para a
organizacdo responsavel pelo tratamento dos dados. E imprescindivel que
sejam estabelecidos controles adequados para prevenir e detectar tais
remocdoes ndo autorizadas, garantindo assim a conformidade com as normas e
regulamentacdes aplicaveis, como a Lei Geral de Protecdo de Dados (LGPD).
Além disso, é fundamental que a organizacdo implemente medidas de
segurancga, como a atribuicdo de permissdes de acesso adequadas, o
monitoramento continuo das atividades dos usudrios e a aplicacdo de medidas
técnicas e organizacionais para prevenir a remocao nao autorizada de dados
pessoais. Caso ocorra uma remogao ndo autorizada, é necessario agir
prontamente, notificando as autoridades competentes, investigando o
incidente e adotando as medidas corretivas necessarias para mitigar os danos e
proteger os direitos dos titulares dos dados afetados.

RO6 - Coleta
excessiva

Ocorre quando sdo coletadas quantidades de informacdes além do
estritamente necessario para a finalidade especifica do tratamento ou
atividade que fard uso desses dados. Essa conduta viola os principios de
protecdo de dados, em especial o principio da minimizacdo, que estabelece a
necessidade de limitar a coleta ao minimo indispensdvel para o cumprimento
da finalidade pretendida. E imprescindivel que as organiza¢des adotem
medidas adequadas para evitar a colecdo excessiva de dados pessoais,
respeitando os principios de protecdo da privacidade e da minimizacao de
informacdes. Isso inclui a definicdo prévia e clara das finalidades do
tratamento, bem como a identificacdo dos dados estritamente necessarios
para atingir essas finalidades. Além disso, é fundamental que sejam
implementados controles e procedimentos internos que garantam a
conformidade com as normas e regulamentos aplicaveis, como a Lei Geral de
Protecdo de Dados (LGPD), a fim de evitar a coleta excessiva de dados pessoais.
Caso seja identificada uma situacdo de cole¢do excessiva de dados, é
necessario corrigir imediatamente essa pratica, eliminando ou anonimizando
as informacGes excedentes, de modo a garantir a adequacdo e a conformidade
com as disposicdes legais e normativas aplicdveis. Isso contribui para proteger
a privacidade dos individuos e promover uma cultura de respeito aos direitos
fundamentais relacionados a protecdo de dados pessoais.

RO7 - Falha em
considerar os
direitos do
titular dos
dados pessoais

Acarreta violagdes que comprometem a protecao de sua privacidade e a
garantia de seus direitos fundamentais. Entre as consequéncias dessa falha
estdo a perda do direito de acesso aos dados pessoais, a perda do direito de
correcdo de informacgdes incompletas, inexatas ou desatualizadas, bem como a
perda do direito de eliminacdo dos dados pessoais, entre outros. O titular dos
dados possui direitos fundamentais assegurados pela legislagcdo de protecdo de
dados, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil. Esses direitos
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incluem o direito de acessar seus dados pessoais e obter informacdes claras e
transparentes sobre o tratamento realizado, o direito de retificar dados
incorretos ou desatualizados, o direito de excluir os dados pessoais quando nao
forem mais necessarios para a finalidade do tratamento, entre outros. Ao
negligenciar esses direitos, as organizacdes descumprem suas obrigacdes legais
e comprometem a confianca do titular dos dados. E fundamental que as
empresas adotem politicas e praticas que garantam o respeito aos direitos do
titular, estabelecendo mecanismos adequados para que os titulares possam
exercer seus direitos de forma efetiva. Além disso, é importante destacar que a
nao observancia dos direitos do titular dos dados pode acarretar
responsabilizacdo juridica e em sanc¢Ges previstas na legislacdo. A LGPD, por
exemplo, prevé penalidades que variam desde adverténcias e multas até a
suspensao parcial ou total do funcionamento do banco de dados utilizado para
o tratamento dos dados pessoais. Portanto, é imprescindivel que as
organizagoes estejam cientes e considerem os direitos do titular dos dados
pessoais em todas as etapas do tratamento, adotando medidas adequadas
para garantir o exercicio desses direitos e promover uma cultura de respeito a
privacidade e protegao de dados.

RO8 - Retengdo Mesmo apds o término da prestacdo de um servico ou do prazo estabelecido
prolongada de para fins legais, configura uma pratica em desacordo com as normas e

dados pessoais regulamentos aplicdveis. Nesses casos, é imprescindivel que ocorra a exclusdo
e/ou descarte seguro dos dados pessoais. Conforme estabelecido em
legislagdes e regulamentagdes, como a Lei Geral de Prote¢do de Dados (LGPD),
é fundamental que a retencdo dos dados pessoais seja realizada apenas pelo
tempo estritamente necessario para cumprir a finalidade para a qual foram
coletados. Uma vez que essa finalidade é alcancada, os dados pessoais devem
ser prontamente excluidos ou descartados de forma segura. A retencao
prolongada dos dados pessoais além do necessario ndo apenas contraria as
diretrizes legais e regulatdrias, mas também representa um risco para a
privacidade e segurancga dos titulares dos dados. Manter informacgdes pessoais
desnecessarias por um periodo prolongado aumenta a exposi¢do a potenciais
violagdOes de seguranca e pode levar ao uso indevido desses dados. Assim, é
fundamental que as organiza¢Ges adotem politicas e procedimentos claros para
a retencdo e descarte seguro dos dados pessoais, garantindo o cumprimento
dos requisitos legais e preservando a privacidade dos titulares dos dados. Isso
envolve a implementacao de praticas adequadas de gerenciamento de dados,
incluindo a definicdo de prazos de retencao claros, a utilizacdo de métodos de
exclusdo segura e a adogao de medidas de seguranca para proteger os dados
durante todo o ciclo de vida. A adogao de medidas adequadas de retengao e
descarte de dados pessoais demonstra o compromisso da organizacdo com a
privacidade e a conformidade com as obrigacdes legais e normativas. Além
disso, contribui para a minimizacdo de riscos, a transparéncia no tratamento de
dados pessoais e a protecdo dos direitos dos titulares dos dados.

5.5.5.10. Foram apontadas, ainda, as medidas de mitigacdo dos riscos encontrados, bem como os
efeitos esperados pelas acdes tomadas para a atenuacao de ameacas aos direitos dos titulares:

Risco Medida(s) Efeito
sobre o

Risco

RO1: Acesso 1. Compliance com a privacidade; Reduzir

ndo autorizado . -
2. Controles criptograficos;
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3. Controle de acesso légico;

4. Controle de acesso e privacidade;

5. Controles de seguranca em redes, protecdo fisica e do
ambiente;

6. Desenvolvimento seguro;
7. Seguranca web;
8. Registro de eventos, rastreabilidade e salvaguarda de logs; e

9. Respostas a incidentes.

RO2: Todas Ja descritas no RO1 Reduzir
Modificacdo
ndo autorizada
RO3: Perda Todas Ja descritas no RO1 Reduzir
R0O4: Roubo Todas Ja descritas no RO1 Reduzir
RO5:Remogado Todas Ja descritas no RO1 Reduzir
nao autorizada
RO6: Colegao Delineamento dos dados provenientes das Entidades Desportivas Evitar
excessiva e das bases de checagem.

- Tendo em vista o risco ser baixo, a prépria elaboragao do RIPD,

onde foi definido os dados tratados e apresentados para a

apreciacdo técnica da ANDP se torna, por si s6, medidas

suficientes.
RO7: Falha em Participacdo individual e acesso. Evitar
Z(_)ns_lderjr s - Tendo em vista o risco ser baixo, a prépria elaboragao do RIPD,
.|re|tos ° onde foi definido os dados tratados e apresentados para a
titular dos N . .

. apreciacdo técnica da ANDP se torna, por si s6, medidas

dados pessoais .

suficientes.
R0O8: Retengao 1. Defini¢ao do prazo de retengdo dos dados Evitar

prolongada de
dados pessoais
sem
necessidade.

- A defini¢do do prazo de retengao dos dados pessoais
provenientes das Entidades Desportivas, retidos no MJSP, é
estabelecida em até 20 (vinte) anos, considerando as finalidades
justificadas no RIPD.

2. Descarte adequado de dados pessoais

- Implementac¢ao de controles e sistemas de gestdao que
possibilitam a identificagdo e o descarte automatizado e
apropriado dos dados pessoais apds o término do periodo
necessario para a finalidade especifica. Um mecanismo
tecnoldgico observa a data de insercao dos dados e, caso o
periodo seja superior a 20 anos, ocorrera a exclusdo automatica
desses dados.

- Avaliagdes periddicas para assegurar a conformidade continua
com os prazos de retenc¢do estabelecidos. Quando necessario, os
prazos serao revisados e atualizados de acordo com as mudangas
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nas circunstancias ou na legislacao aplicdvel, garantindo a
conformidade com as normas vigentes.

5.5.5.11. O MJSP, assim, procurou suprir as deficiéncias apontadas nas medidas de mitigacdo e
tratamentos dos riscos R06, R0O7, R09, R10 e R11, conforme elaboradas na primeira versao do RIPD.
Observa-se, consoante ja apontado nesta Nota Técnica, que nem todas as medidas propostas para a
mitigacdo dos riscos apontados, em especial a colegdao excessiva e a retencao prolongada de dados
pessoais sem necessidade, foram suficientes para sanar os riscos indicados pela versao 2.0. do RIPD.
Como ja ressaltado, entende-se que ha riscos de coleta excessiva de dados pessoais no projeto Estadio
Seguro, bem como de retenc¢ao prolongada de dados pessoais sem necessidade.

6. CONCLUSAO

6.1. Diante do exposto, acerca da analise da versdo 2.0. do RIPD e da minuta do protocolo de
execucao do projeto Estadio Seguro, celebrados no ambito do Acordo de Cooperacao Técnica entre a CBF
e o MJSP, considerando as competéncias que a Lei n2 13.709, de 14 de agosto de 2018, concedeu a
Autoridade Nacional de Protecao de Dados (ANPD), em especial aquelas previstas no art. 31, nos incisos |,
VI, VIII, XI e XX, todos do art. 55-J, bem como as atribuicées que foram concedidas a Coordenacao-Geral
de Fiscalizacdo desta ANPD, por meio do art. 17, caput e incisos lll, VIII e XXIlIl do Regimento Interno da
ANPD, conclui-se que:

- Sobre os agentes de tratamento.

6.1.1. Os agentes de tratamento responsaveis pela execucdo do projeto Estadio Seguro foram
devidamente identificados. Além disso, o Ministério da Justica e Seguranca Publica, por meio de
obrigacdo expressa no inciso XVI da cldusula quinta do protocolo de execucdo, asseverou que apenas
servidores publicos serdao designados, em nome do érgao publico federal, como gestores e responsaveis
pela execugdao do projeto. Entretanto, o MISP deve alterar o item 1. da versao 2.0 do RIPD, de maneira
gue o Diretor do Departamento de Projetos e de Politicas de Direitos Coletivos e Difusos da Secretaria
Nacional do Consumidor seja indicado como o encarregado pelo tratamento de dados pessoais, conforme
consta no sitio do érgao.

- Sobre a existéncia da base legal que autoriza o tratamento e o compartilhamento de dados pessoais.

6.1.2. O tratamento de dados pessoais no ambito do projeto Estddio Seguro encontra-se dentro
das competéncias legais do d6rgao federal, bem como vai ao encontro de finalidades de interesse publico,
de maneira que se observa os parametros de tratamento de dados pessoais por érgdaos do Poder Publico,
nos termos do art. 23 da LGPD.

6.1.3. A Lei n2 14.597, de 14 de junho de 2023, Lei Geral do Esporte, ndo pode ser considerada
como norma autorizadora para a transmissdo de dados pessoais de torcedores, coletados pelos clubes de
futebol, ao Ministério da Justica e Seguranca Publica para fins da consecucdo dos objetivos do projeto
Estddio Seguro,_ uma vez que a norma ndo definiu critérios, procedimentos e limites para o uso
compartilhado de dados pessoais com érgdos do Poder Publico. Compete ao MISP, portanto, em virtude
da inexisténcia de regulamentacdo especifica sobre o tratamento de dados pessoais para finalidades
exclusivas de seguranca publica e atividades de investigacdo e repressao de infracdes penais, conforme
determinado pelo art. 42, § 12, da LGPD, assegurar que o tratamento de dados pessoais no ambito do
projeto Estddio Seguro seja realizado com o estrito cumprimento dos parametros definidos para a
aplicacdo das normas de prote¢do de dados pessoais as excegdes do art. 42, inciso lll, alineas “a” e “d”, da
LGPD.

6.1.4. O tratamento de dados pessoais para (i) prevenir falsificacdes, fraudes e outras praticas
que contribuem para a evasdo da receita decorrente do evento esportivo e (ii) garantir a seguranca dos
expectadores antes, durante e apds o evento esportivo, é compativel com as competéncias legais do
orgdo publico federal. Desse modo, o tratamento dos dados pessoais coletados no ambito do projeto
Estadio Seguro esta relacionado a finalidades de interesse publico, conforme definido no caput pelo art.
23 da LGPD.

6.1.5. O tratamento de dados pessoais pelas entidades privadas, no ambito do projeto Estadio
Seguro, deve ser tutelado pelo Ministério da Justica e Seguranca Publica, nos termos do §22 do art. 42 da
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LGPD. Desse modo, cabe ao MISP, sob o risco de prejudicar a cadeia de tratamento dos dados pessoais,
assegurar que as entidades esportivas custodiantes dos dados pessoais dos torcedores indiquem, de
forma clara e especifica, a base legal que autoriza o seu uso compartilhado com drgdo publico federal,
para o atingimento das finalidades especificas do projeto Estadio Seguro.

- Da observagdo dos principios gerais de tratamento de dados pessoais.

6.1.6. O MISP deve restringir a coleta, o tratamento e o armazenamento de dados pessoais, no
ambito do projeto Estadio Seguro, apenas as finalidades especificas informadas ao titular, ndo sendo
admitido tratamento posterior para o atendimento de finalidades genéricas. Desse modo, o tratamento
de dados pessoais dos frequentadores dos eventos esportivos deverda ser limitado aos seguintes
propositos:

i. Identificacdo e recaptura de individuos com mandado de prisdao em aberto e aplicacdo de
medidas judiciais;

ii. Localizacdo de pessoas maiores de idade registradas como desaparecidas;

iii. Identificacdo de torcedores que estdo sujeitos a medidas judiciais restritivas, tais como a
proibicao de frequentar estadios, com o objetivo de aplicar as referidas medidas judiciais;

iv. Identificacdo da utilizacdo indevida de dados de pessoas falecidas para a retirada de
bilhetes e sua posterior revenda a precos elevados (“cambismo”);

v. Combate a falsidade ideoldgica, por meio da identificagdao de inconsisténcias entre o CPF
e a fotografia do torcedor, no intuito de prevenir que individuos procurados e impedidos adquiram
ingressos utilizando CPF inexistentes e informacdes ficticias;

vi. ldentificacdo e recuperacdo de veiculos roubados ou furtados que adentrarem os
estadios;

vii. Identificacdo e recaptura de proprietarios de veiculos procurados pela justica; e

viii. ldentificacdo de autores de delitos relacionados ao evento esportivo, como atos de
violéncia, racismo, xenofobia, LGBTfobia e violagao das regras de seguranga praticados no periodo que
antecede, coincide e prossegue apds a partida.

6.1.7. O Ministério da Justica e Seguranca Publica indicou detalhadamente os dados pessoais dos
frequentadores dos eventos esportivos que serdao coletados no ambito do projeto Estddio Seguro. Além
disso, o drgdo publico federal associou os dados pessoais coletados a cada finalidade especifica que
justificou o seu recolhimento, bem como indicou as razGes pelas quais o seu tratamento seria necessario
para a consecucdao dos propdsitos do projeto e as bases de verificacdo com as quais os dados pessoais
recolhidos serdo processados. Dessa forma, o MJSP procurou justificar a adequacdo e a necessidade da
coleta de todos os dados pessoais dos frequentadores dos eventos esportivos que serdao coletados,
inclusive dos dados biométricos dos torcedores, para o atingimento das finalidades do projeto Estadio
Seguro.

6.1.8. O compartilhamento dos dados pessoais de todos os frequentadores do evento esportivo,
pelas entidades esportivas, é necessario para que o Ministério da Justica e Seguranca Publica possa,
durante a fase de consciéncia situacional, identificar os sujeitos de interesse da justica e seguranca
publica, conforme as finalidades do projeto. O MJSP, entretanto, deve deixar claro que serdao coletados
apenas os dados pessoais dos frequentadores dos eventos esportivos, conforme o limite imposto pelo
art. 148 da n? 14.597, de 14 de junho de 2023, Lei Geral do Esporte. Desse modo, a coleta de dados
pessoais de associados, membros, sdcios-torcedores e membros de torcidas organizadas das entidades
esportivas que ndo tiverem adquirido ingressos para a partida mostra-se excessiva tanto em relagdo as
finalidades especificas do projeto Estadio Seguro quanto a autorizacao legislativa que permite a coleta

dos dados.

6.1.9. A captacdo de dados pessoais, por meio do uso de imagens de cdmeras de seguranca, serd
legitima, desde que tenha como finalidade a prevencdao da ocorréncia de atos ilicitos no contexto da
realizagdo do evento esportivo e a identificagdo de individuos envolvidos em atividades ilicitas, como as
descritas nas finalidades especificas do projeto. Desse modo, as imagens dos individuos poderdo ser
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capturadas somente quando a ac¢do estiver relacionada a realizagdo do evento esportivo, permitindo-se
as filmagens no interior do estadio, nas suas proximidades e no percurso entre um ponto de concentragao
de torcedores e o estadio. A utilizacdo de tecnologia de reconhecimento facial, associada a sistemas de
monitoramento por video, no entanto, deverd estar submetida ao envio de RIPD especifico para a
Autoridade Nacional de Protecdao de Dados Pessoais.

6.1.10. A captacdo de dados pessoais, por meio do uso de imagens de cameras de seguranca,
devera ter como finalidade a identificacdo de individuos envolvidos em delitos, como atos de violéncia,
racismo, xenofobia, LGBTfobia e violacdo das regras de seguranca praticados no periodo que antecede,
coincide e prossegue apds a partida.

6.1.11. A reten¢do dos dados pessoais coletados para a consecugdo das finalidades (i) a (vii), apds
o encerramento do evento esportivo, excede a necessidade para a qual eles foram coletados junto as
entidades esportivas, exceto quando os dados pessoais estiverem vinculados a pessoas de interesse da
justica e seguranca publica que tenham sido devidamente identificadas apds a etapa de consciéncia
situacional. A retencdo das imagens dos torcedores captadas por cameras de vigilancia, assim como dos
dados biométricos compartilhados pelas entidades esportivas, para a identificacdo de individuos
envolvidos em delitos, como atos de violéncia, racismo, xenofobia, LGBTfobia e violacdo das regras de
seguranca praticados no periodo que antecede, coincide e prossegue apds a partida, é justificavel, desde
que o prazo de conservagao dos dados pessoais seja limitado temporalmente, bem como seja
proporcional em relacdo a finalidade para a qual eles foram coletados.

6.1.12. As imagens captadas dos torcedores por cameras de vigilancia, assim como os dados
biométricos compartilhados pelas entidades esportivas, coletadas para finalidade especifica (viii) devem
ser mantidas por, no maximo, 30 (trinta) dias apds o encerramento do evento esportivo, ressalvadas as
situacdes em que autoridade policial ou administrativa ou o Ministério Publico requeira ao MJSP a guarda
por prazo superior, caso se verifique a necessidade de sua utilizacdo no dmbito de investigacGes de
atividades criminosas ocorridas antes, durante e apds o evento esportivo.

6.1.13. O prazo de retengao de dados pessoais estipulado em 20 anos, conforme o prazo
prescricional do artigo 109, inciso |, do Cédigo Penal, é genérico, pois desconsidera as diversas finalidades
para as quais os dados pessoais foram coletados, bem como é desproporcional, uma vez que se mostra
excessivo em relacdo aos propdsitos de tratamento relacionados ao projeto Estadio Seguro.

6.1.14. A proposta do projeto Estadio Seguro atenderia os requisitos de livre acesso e
transparéncia, conforme os principios definidos nos incisos IV e VI do artigo 62 da LGPD, ao garantir que:

i. os titulares serdo informados sobre o processamento de seus dados pessoais, incluindo
propdsitos especificos, a finalidade do tratamento, a base legal, os direitos e o prazo de retengao, por
meio de politicas de privacidade, avisos de seguranga e comunicagdes especificas no momento da compra
dos bilhetes;

ii. as informac0es relacionadas ao tratamento de dados pessoais no ambito do projeto
Estadio Seguro estardo disponiveis em transparéncia ativa, por meio do link https://www.gov.br/mj/pt-
br/assuntos/sua-seguranca/seguranca-publica/projeto-estadio-seguro; e

iii. as entidades esportivas estardao obrigadas, nos termos da cldusula quinta, inciso XI, da
minuta do protocolo de execucdo, a afixar avisos sobre o tratamento de dados pessoais nas bilheterias
fisicas e nos acessos de estacionamento dos locais dos eventos.

6.1.15. Os aspectos de prevengdo, seguranga e responsabilizagdao relacionados ao tratamento de
dados pessoais no ambito do projeto Estadio Seguro foram devidamente esclarecidos na versao 2.0 do
RIPD. Em especial foram detalhadas questdes referentes a realizacdo de auditorias, tanto junto as
empresas contratadas pelas EPDs, quanto em reacdo ao proprio ambiente da Plataforma Cértex, ao nivel
de seguranca da autenticacdo desse sistema e ao acesso por terceiros, inclusive agentes publicos. Da
mesma forma, foram listados os parametros administrativos que visam assegurar a qualidade e a
integridade dos dados a serem tratados no ambito do projeto.

6.1.16. O MISP, assim, procurou suprir as deficiéncias apontadas nas medidas de mitigacdo e
tratamentos de riscos verificadas na primeira versdao do RIPD. Acredita-se, no entanto, que nem todas as
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medidas propostas para a mitiga¢ao dos riscos apontados, em particular a coleta excessiva e a retengao
prolongada de dados pessoais sem necessidade, foram suficientes para sanar os riscos indicados pela
versdo 2.0. do RIPD. Observa-se, desse modo, que ha riscos de coleta excessiva de dados pessoais no
projeto Estadio Seguro, bem como de retengao prolongada de dados pessoais sem necessidade.

- Dos direitos dos titulares

6.1.17. Embora o MJSP afirme que os titulares dos dados pessoais poderdo exercer seus direitos
por meio do Sistema de Informacdo ao Cidaddo e Ouvidoria, disponivel em https://falabr.cgu.gov.br, nos
termos da Lei n2 12.527/2011(Lei de Acesso a Informacdo — LAI), o érgdo publico federal deve informar os
titulares quanto a possibilidade de restricdo ao exercicio do direito de acesso, caso a divulgacdao de
informagdes relacionadas a inquéritos ou processos administrativos em andamento puder ser
incompativel com o interesse publico primarios.

6.1.18. Igualmente, em ateng¢do ao exposto no item 5.5.1.5, importa que seja esclarecido que h3,
no Poder Executivo Federal, dois mecanismos institucionais para o exercicio de direitos previstos na LGPD,
em especial aqueles relacionados ao art. 18, os quais sdo regidos por normas distintas e cujos
procedimentos n3dao sdo equipardveis. Primeiro, para o exercicio dos direitos de acesso, o titular pode
utilizar os pedidos de acesso a informagdo, regidos pela Lei n? 12.527/2011 e pelo Decreto n@
7.724/2012. Segundo, para as demandas semelhantes a solicitacdes de providéncias, ha as manifestacoes
de ouvidoria, regulamentadas pela Lei n2 13.460/2017 e pelo Decreto n? 9.492/2018. A utilizagdo do
mecanismo institucional equivocado para o exercicio dos direitos previstos na LGPD podera prejudicar os
titulares.

6.1.19. Ambas as recomendacdes de esclarecimentos podem ser atendidas pela disponibilizacao
de instrucGes na pagina que traz as informac0Oes referentes ao tratamento de dados no ambito do projeto,
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/projeto-estadio-seguro.

- Sobre o uso compartilhado de dados pessoais.

6.1.20. Havera, no ambito do projeto Estddio Seguro, o tratamento compartilhado, por 6rgdos e
entidades publicas, de dados e informagdes contidos em bancos de dados pessoais. O uso compartilhado
de dados pessoais, por meio da Plataforma Cértex, porém, serd realizado apenas com agentes publicos de
entidades federativas devidamente conveniadas, nos termos da legislacdo aplicavel, os quais deverao
assinar previamente Termo de Compromisso e Manutenc¢do do Sigilo (TCMS). Caberd ao Ministério da
Justica e Seguranca Publica responsabilizar-se, nos termos do inciso VIII, da clausula quinta do protocolo
de execucgdo, por verificar se os 6érgdaos publicos com os quais compartilhard os dados pessoais dos
frequentadores dos eventos esportivos, ainda que tenham sido devidamente identificados como sujeitos
de interesse, cumprem todos os requisitos legais e administrativos necessarios para realizar o tratamento
dos dados pessoais recebidos.

6.1.21. O Ministério da Justica e Seguranca Publica ndo prestou maiores informacdes sobre a
existéncia de acordos de cooperagdao ou de instrumentos legais que permitam a reproposicao das bases
de dados utilizadas para a verificacdo da identidade dos sujeitos de interesse, disponibilizadas por outros
orgdos publicos, como o Tribunal Superior Eleitoral (TSE), a Receita Federal do Brasil (RFB), o
Departamento Nacional de Transito (DENATRAN) e do Servico Federal de Processamento de Dados
(Serpro). A inexisténcia de instrumentos legais que indiquem a possibilidade de reutilizacdo de dados
pessoais coletados em fungao de obrigacao legal, para finalidades incompativeis com os propdsitos que
justificaram o seu recolhimento, pode ensejar na inobservancia da legitima expectativa dos titulares e do
principio da finalidade, o que estaria em desacordo com o art. 62, inciso |, da LGPD. O MISP, portanto,
deve se certificar de atualizar, ou de formalizar caso ndao existam, os instrumentos legais que permitem a
reutilizacdo das suas bases de verificacdo para os propdsitos de seguranca publica e atividades de
investigacao e repressao de infragcbes penais vinculadas ao projeto Estadio Seguro.

7. ENCAMINHAMENTOS

7.1. Por fim, tendo em vista as conclusdes supramencionadas, encaminhe-se este documento a
Secretaria-Geral, nos termos do art. 10, VIII, do Regimento Interno.
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7.2. Sugere-se o encaminhamento desta Nota Técnica ao Ministério da Justica e Seguranca
Publica para que:

a) tome conhecimento e providéncias em atencdo as recomendacdes constantes nos
itens 6.1.1 a 6.1.21 da Conclusao; e

b) no prazo de 10 dias Uteis, se manifeste quanto aos trechos desta NT que devem ser
tarjados, indicando os dispositivos legais que justifiquem a imposicdo de restricdo de
acesso, considerando que ela sera tornada publica.

A consideragdo superior.
Brasilia-DF, 09 de julho de 2024.

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Coordenador de Fiscalizagdo

De acordo. Encaminha-se.
Brasilia-DF, 09 de julho de 2024.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacdo
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