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SUMARIO EXECUTIVO

Este Relatdrio de Analise de Impacto Regulatdrio (AIR) apresenta alternativas regulatoérias e
seus impactos, visando a regulamentacdo do art. 53 da Lei n2 13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados (LGPD), o qual determina que a Autoridade Nacional de Protecdo de
Dados (ANPD) definird, por meio de regulamento préprio sobre sancdes administrativas, as
metodologias que orientardo o cdlculo do valor-base das sang¢des de multa, devendo ser
previamente publicadas, para ciéncia dos agentes de tratamento, e apresentar objetivamente as
formas e dosimetrias para o calculo do valor-base das san¢Ges de multa, demonstrando a
observancia dos parametros e critérios previstos no art. 52 da lei.

Sendo assim, considerando esta determinacao legal, a edicdo de norma regulamentadora é
a Unica opcdo de intervencdo disponivel, deixando a juizo da Autoridade a adequacdo de sua
aplicacdo perante as infragGes por ela constatadas.

A necessidade da avaliacdo de alternativas regulatdrias para a definicdo do modelo e da
forma a ser utilizada para aplicacdao das san¢des administrativas, bem como para a definicao da
metodologia de calculo das san¢Ges de multa, surge do contexto atual de necessidade de
determinacdo legal de regulamentacdo e da necessidade de sua prévia publicacdo, para ciéncia dos
agentes de tratamento, para a efetiva aplicacao das penalidades dispostas na lei.

Nesta AIR sdo apresentadas as alternativas regulatérias para o modelo normativo a ser
adotado para a adog¢ao dos parametros e critérios dispostos no §12 do art. 52 da LGPD e para a
determinacdo da metodologia de cdlculo das san¢bes de multa. Foram estudadas as vantagens e
desvantagens de cada alternativa, além do impacto da adog¢do de cada uma delas aos agentes de
tratamento e titulares de dados pessoais.

Para o modelo normativo a ser adotado, a alternativa escolhida foi a ado¢dao de modelo
baseado em valoracdo, que consiste em determinar a espécie de sancdo e o valor das sancdes
pecuniarias por meio de metodologia pré-definida. Com a adocgdo desta alternativa regulatéria, a
ANPD teria maior flexibilidade na aplicacdo das san¢bes administrativas, utilizando-se dos
parametros e critérios arrolados na LGPD na metodologia para dosimetria da sancdo a ser aplicada
a cada caso concreto, presumindo-se proporcionalidade entre a san¢cdo administrativa e a gravidade
da infracdo.

Ainda, para cada um dos parametros e critérios elencados no §12 do art. 52 da LGPD, foram

analisadas as vantagens e desvantagens de cada uma das alternativas regulatérias. Como resultado,
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a AIR concluiu que a gravidade e a natureza das infragdes e dos direitos pessoais afetados serdao
consideradas como parametros na definicdo da sanc¢do a ser aplicada em cada caso concreto. J4 a
boa-fé do infrator, a vantagem auferida ou pretendida pelo infrator, a sua condicdo econdmica, a
reincidéncia, o grau do dano, a cooperacao do infrator, a adogdo reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, a adog¢ao de politica de boas
praticas e governanca e a pronta adocdo de medidas corretivas serdo considerados como
parametros.

De modo a trazer mais clareza para a metodologia a ser aplicada pela ANPD, entende-se
relevante separar que critérios sdo os requisitos para classificar o tipo de san¢do para determinada
infracdo, como por exemplo, adverténcia, multa, multa didria, dentre outros. Ja os pardmetros sdo
requisitos aplicdveis diretamente na dosimetria para a valoracdao da san¢ao, como, por exemplo,
valor base, atenuantes e agravantes.

A AIR analisou as circunstancias para a aplicacdo das penalidades previstas na LGPD, em
especial as sancdes de multa simples e multa didria. Como resultado, considerando o contexto fatico
de inexperiéncia na aplicacdo de san¢Ges pela ANPD e de auséncia de dados e informacdes sobre
processos sancionadores da ANPD tendo em vista a recente criagao da Autoridade, a definicao de
uma férmula matematica Unica aparece como a opc¢ao regulatéria mais adequada neste momento,
devendo considerar os parametros e critérios estabelecidos no art. 52 da LGPD. Assim, para
aplicagdo da sangdo administrativa, a ANPD devera classificar a infragao, segundo critérios objetivos
e as circunstancias do caso concreto, como leve, média ou grave, considerando a gravidade e a
natureza da infracdo e dos direitos dos pessoais afetados.

Por fim, o que se espera com a AIR é dar publicidade aos agentes de tratamento quanto as
regras e procedimentos a serem utilizados na definicdo e aplicacdo das san¢des administrativas,
trazendo maior seguranca juridica na relacdo com os agentes regulados, além de trazer beneficios
para os titulares de dados pessoais na medida em que a proposta normativa visa conduzir o agente
regulado a conformidade a lei, os regulamentos e aos deveres decorrentes dos demais atos

administrativos de efeitos concretos expedidos pela Autoridade.
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1 IDENTIFICACAO DO PROBLEMA REGULATORIO!

A LGPD, em seu art. 52, estabelece que os agentes de tratamento de dados, em razao das
infracGes cometidas as normas previstas na Lei, ficam sujeitos as san¢des administrativas aplicaveis
pela ANPD, sendo elas: (i) adverténcia, com indicagdao de prazo para ado¢do de medidas corretivas;
(ii) multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo; (iii) multa diaria, observado o limite
total de RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo; (iv) publicizacdo da infracdo
apo6s devidamente apurada e confirmada a sua ocorréncia; (v) bloqueio dos dados pessoais a que se
refere a infracdo até a sua regularizacdo; (vi) eliminacdo dos dados pessoais a que se refere a
infracdo; (vii) suspensdo parcial do funcionamento do banco de dados a que se refere a infragcao
pelo periodo maximo de 6 (seis) meses, prorrogdvel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (viii) suspensao do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; e (ix) proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Ainda, a LGDP dispde que a ANPD definird, por meio de regulamento préprio sobre sancdes
administrativas, as circunstancias e as condi¢des para a adog¢ao de multa simples ou diaria e as
metodologias que orientardo o calculo do valor-base das sancGes de multa, as quais devem
apresentar objetivamente as formas e dosimetrias para o calculo do valor-base das sang¢des de
multa.

Sendo assim, em vista da determinacao legal, a edicdo de norma regulamentadora é a Unica
opcao de intervencdo disponivel. Todavia, em que pese a Lei ter enumerado os tipos de sancdes
aplicaveis, deixou a juizo da Autoridade a adequacdo de sua aplicacao perante as infracdes por ela
constatadas, desde que considerados os parametros e critérios trazidos no §12 do art. 52. Cabe,

portanto, no escopo da regulamentacao, a avaliacdo de alternativas de intervencado para a definicao

10 presente Relatério de Analise de Impacto Regulatério contou com as contribuigcdes de Artur Coimbra de Oliveira e Felipe Ricardo
da Costa Freitas, ambos ex-servidores da ANPD.
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do modelo e da forma a ser utilizada para aplicacdo das san¢des administrativas, bem como para a

definicao da metodologia de calculo das san¢bes de multa.

2 TOMADA DE SUBSIDIOS
Para a tomada de subsidios foram realizadas pesquisas sobre o modelo de dosimetria de
sanc¢do em diversas autoridades regulatérias nacionais e alguns de seus respectivos regulamentos,
quais sejam:
(i) Agéncia Nacional de Transportes Aquaviarios (ANTAQ) e a Resolu¢cdao Normativa n2 6, de
17 de maio de 2016 (Resolu¢do n2 6/2016);
(ii) Agéncia Nacional de Aviagao Civil (Anac) e a Resolugao n2 472, de 6 de junho de 2018
(Resolugdo n2472/2018);
(iii) Camara de Regulacdo do Mercado de Medicamentos (CMED) e a Resolugdo n? 2, de 16
de abril de 2018 (Resolugdo n2 2/2018);
(iv) Agéncia Nacional de Energia Elétrica (Aneel) e a Resolugao Normativa n? 846, de 11 de
junho de 2019 (RN n2 846/2019);
(v) Agéncia Nacional do Cinema (Ancine) e a Instrugao Normativa n2 109, de 19 de dezembro
de 2012 (Instrugdo Normativa n2 109/2012);
(vi) Agéncia Nacional de TelecomunicacGes (Anatel) e a Resolucdo n? 589, de 7 de maio de
2012 (RASA);
(vii) Comissdo de Valores Mobilidrios (CVM) e a Instru¢do n2 607, de 17 de junho de 2019
(Instrugdo n2 607/2019)
(viii) Agéncia Nacional de Saude Suplementar (ANS) e a Resolu¢cdao Normativa — RN n? 489,
de 29 de margo de 2022 (RN N2 489/2022);
(ix) Agéncia Nacional de Transportes Terrestres (ANTT) e a Resolug¢do n2 233, de 25 de junho
de 2003 (Resolugdo n? 233/2003); e
(x) Conselho Administrativo de Defesa Econdmica (Cade) e a Lei n? 12.529, de 30 de
novembro de 2011.
Também foram realizadas pesquisas sobre as seguintes autoridades internacionais e seus

normativos: Unido Europeia?, Reino Unido (Information Commissioner’s Office - 1CO)3, Califérnia —

2 UNIAO EUROPEIA. General Data Protection Regulation. Disponivel em: https://gdprinfo.eu/ Acesso em: 28 set. 2021
3 INFORMATION COMMISSIONER’S OFFICE. Data Protection Act 2018. Reino Unido. Disponivel em:
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted Acesso em: 28 set. 2021.
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Estados Unidos?*, Franca (Commission Nationale de Informatique et des Libertés — CNIL) e Austrélia
(Office of the Australian Information Commissioner - OAIC)>.
Além disso, a Equipe de Projeto realizou, ao longo da instrucdo processual e estudo do tema,

reunioes com a CVM (SEI n2 2499666 e SEI n2 2870308) e a Anatel (SEI n2 2499668).

3 IDENTIFICAGAO DOS GRUPOS AFETADOS

A transversalidade da LGPD alcanca todas as operacdes de tratamento de dados,
independentemente do meio adotado, do pais sede do agente de tratamento, ou do pais em que
estejam localizados os dados, nos termos do artigo 32 da Lei. A norma de aplicagao de sangdo ora
avaliada poderd afetar, portanto, toda e qualquer empresa que realize operacdes de tratamento
envolvendo dados pessoais, bem como os titulares desses dados. Nesse sentido, a fiscalizacao de
cumprimento da LGPD pela ANPD e, consequentemente, a norma de dosimetria, alcanca muitos
interessados.

A seguir, os principais grupos identificados como impactados diretamente pela proposta
normativa:

i) agentes de tratamento de dados; e

ii) os titulares de dados pessoais.

Os agentes de tratamento serdo afetados pela norma a ser editada na medida em que serdo
fiscalizados e, em caso de identificacdo de infracdo, sancionados. Os titulares de dados também sdo
impactados pela proposta normativa tendo em vista que a imposicao de sang¢des visa punir e

dissuadir infracdes que afetem interesses e direitos fundamentais dos titulares de dados pessoais.

4 FUNDAMENTAGAO LEGAL

O direito a protec¢do de dados pessoais consta expressamente no rol de direitos e garantias
fundamentais ao cidadao estabelecidos no art. 52 da Constituicdo da Republica Federativa do Brasil
de 1988. Ainda, a Carta Magna fixou, em seu art. 21, a competéncia da Unido em organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei, bem como a competéncia

privativa para legislar sobre protecao e tratamento de dados pessoais.

4 ESTADOS  UNIDOS. California Consumer  Privacy Act of  2018. Califérnia,  CA. Disponivel em:
https://leginfo.legislature.ca.gov/faces/codes displayText.xhtml?division=3.&part=4.&lawCode=CIV&title=1.81.5 Acesso em 28 set.
2021.

5 OFFICE OF THE AUSTRALIAN INFORMATION COMMISSIONER. Civil penalties: serious or repeated interference with privacy and other
penalty provisions. Austrédlia. Disponivel em: https://www.oaic.gov.au/about-us/our-regulatory-approach/guide-to-privacy-
regulatory-action/chapter-6-civil-penalties/ Acesso em 28 set. 2021.
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A LGPD inaugurou um novo regime juridico referente ao tratamento de dados pessoais no
pais, conferindo prerrogativas a ANPD para zelar, implementar e fiscalizar o cumprimento da lei em
todo o territdrio nacional. Desta forma, a ANPD é o 6rgao federal responsdvel por dar efetividade a
LGPD no Pais.

Dentre as competéncias da ANPD, consta o estabelecimento de normas e diretrizes para a
interpretagao e implementagao da LGPD. Para além da competéncia normativa, a LGDP também
atribuiu a ANPD a competéncia fiscalizatéria e sancionatdéria em matéria de tratamento de dados
pessoais, prevalecendo, no que se refere a protecdao de dados pessoais, sobre as competéncias
correlatas de outras entidades ou 6érgdos da administracdo publica, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito ao recurso.

No entanto, o exercicio da competéncia sancionatdria depende de prévia normatizagao, por
meio de regulamento préprio sobre as san¢des administrativas, as circunstancias e as condicdes
para a ado¢do de multa simples ou didria e as metodologias que orientardo o calculo do valor-base
das sang¢bes de multa, as quais devem apresentar objetivamente as formas e dosimetrias para o

calculo do valor-base das san¢des de multa, conforme disposto nos arts. 52 e 53 da LGPD.

5 OBIJETIVOS

A luz do que foi avaliado no AIR que resultou na Resolucdo CD/ANPD n2 1, de 28 de outubro
de 2021, que aprovou o Regulamento do Processo de Fiscalizacdo e do Processo Administrativo
Sancionador no ambito da ANPD (Processo SEI n2 00261.000089/2021-76), além do cumprimento
de uma determinacdo legal, a edicdo de um regulamento de aplicacdo de sanc¢des tem por objetivo
construir um modelo de aplicagdo de san¢des que: (i) induza o comportamento adequado conforme
a LGPD, recompensando os regulados virtuosos, ou seja, aqueles que cumprem a regulacao,
oferecendo orientagao e promovendo a conscientizagao, e crie espagos para construcdo de solugdes
negociais e atingimento da plena conformidade; (ii) veja o processo completo de constrangimento
regulatério da ANPD, capaz de lidar com as mais diversas informacdes, sejam elas entregues pela
sociedade ou captadas pela ANPD; (iii) dé a ANPD um espaco flexivel e amplamente transparente
para o emprego agil de meios e ferramentas, sempre vinculados ao escopo de sua atuacdo; e (iv)
seja capaz de fornecer seguranca juridica aos administrados, dando previsibilidade de sua atuacao,
amparada em um processo administrativo que assegure o contraditério, a ampla defesa e o direito

de recurso.
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A presente proposta normativa visa complementar o Regulamento do Processo de
Fiscalizacao e do Processo Administrativo Sancionador no ambito da ANPD, estabelecendo regras
claras, em especial os parametros e critérios, para a aplicacdo de san¢des administrativas, quando
as atividades de monitoramento e prevengdao nao se mostrarem suficientes para incentivar os
agentes de tratamento a agir em conformidade com a LGPD. Ao mesmo tempo, busca-se prevenir
problemas tais como a reincidéncia do cometimento de infracdes pelo agente regulado e a auséncia
de normativo com diretrizes minimas para escalonamento e aplica¢do de san¢des administrativas.

Assim, a ANPD busca, por meio da edi¢cdo de norma de aplicacdo de sancbes, promover a
eficacia da LGPD por meio da fixacdo de metodologia para a aplicacdo das san¢Ges previstas de
modo que confira seguranca juridica tanto para regulados quanto para reguladores, bem como
garanta que as decisdes de natureza sancionatéria adotadas pela ANPD sejam efetivas, isonGmicas,

transparentes, objetivas e consistentes.

6 EFEITOS E RISCOS DECORRENTES DA EDICAO DO ATO NORMATIVO

Em decorréncia da edicdo do ato normativo, espera-se conformidade dos agentes de
tratamento com a LGPD e com os regulamentos expedidos pela ANPD, bem como busca-se
assegurar a protecao dos direitos dos titulares de dados pessoais previstos na referida lei.

No entanto, da edicdo do ato normativo tem-se o risco de a proposta de dosimetria da
sancdo de multa eventualmente ndo ser tdo assertiva quanto a proporcionalidade e a razoabilidade,
uma vez que a ANPD nao possui dados e informagdes histéricas provenientes de processos
administrativos sancionadores, tendo em vista a sua recente criacdo e publicacdo de normativo
referente ao Regulamento do Processo de Fiscalizacdao e do Processo Administrativo Sancionador
no ambito da ANPD ter sido feita ha menos de um ano da publicacdo do presente relatério de AIR.

Isso pode acontecer em casos particulares, devido aos limites estabelecidos na lei, em
especial ao limite maximo de 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, nos termos
no inciso Il do art. 52 da LGPD. No entanto, cabe reconhecer que esse eventual risco decorre do
texto da LGPD em si e ndo necessariamente advém da edicdo de ato normativo pela ANPD.

Com isso, é possivel que a ANPD precise reavaliar dispositivos do futuro regulamento sobre
sancOes administrativas, a partir da futura experiéncia da Autoridade com a aplicacdo da referida

norma.
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7 TEMA 1- MODELO PARA APLICACAO DE SANCOES ADMINISTRATIVAS
7.1 INTRODUGCAO E PROBLEMA

A LGPD estabelece que a ANPD definira, por meio de regulamento préprio sobre sancdes
administrativas a infragdes a Lei, as metodologias que orientardo o cdlculo do valor-base das
sancOes de multa, a serem previamente publicadas para ciéncia dos agentes de tratamento, e a
fundamentacdo detalhada de todos os seus elementos, demonstrando a observancia dos critérios
previstos na Lei.

Em que pese a Lei ter enumerado os tipos de sanc¢des aplicaveis, deixou a critério da
Autoridade a adequacdo de sua aplicacdo perante as infracGes por ela constatadas, desde que
considerados os parametros e critérios trazidos no §12 do art. 52. Sendo assim, cabe a ANPD a
definicdo do modelo a ser utilizado para aplicacdo das san¢des administrativas, sendo este o

principal problema a ser solucionado.

7.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Relativamente a experiéncias nacionais sobre o modelo de aplicacdo de sancgbes
administrativas, cabe esclarecer que foram identificados dois modelos em diferentes 6rgaos da
administracdo publica: (i) baseado por tipos; e (ii) baseado em valoracgao.

A tipificacdo consiste em definir no arcabouco normativo as sanc¢bes passiveis de serem
aplicadas para cada tipo infracional, sendo mais descritivo. O modelo baseado em valoragao traduz-
se na escolha do tipo de sanc¢do e na sua quantificacdo aplicada com base em metodologia pré-
definida.

No Brasil, 6rgdos como a Anatel e a CVM adotam o modelo de valoracdo, enquanto a ANTAQ,
a Anac, a Ancine, a ANS e a ANTT adotam o modelo baseado por tipos.

Sobre as experiéncias internacionais, Franga (CNIL), Reino Unido (ICO) e Australia (OAIC)
adotam modelo em que é definido valor maximo e minimo de aplicacdo das multas, dependendo
da gradacado da infracdo, e definem critérios para valorar a multa aplicada. Ja o estado da Califérnia,
Estados Unidos, adota modelo em que serd cobrada uma multa administrativa ndo maior que dois
mil e quinhentos ddlares (S 2.500) para cada violacdo, ou, ainda, sete mil e quinhentos ddlares (S
7.500) para cada violagcdo intencional ou violagbes envolvendo as informacbes pessoais de
consumidores menores de 16 anos de idade. Por fim, a autoridade portuguesa (CNPD) estabelece
um rol de condutas que sdo consideradas graves e muito graves e o valor maximo e minimo da

multa, considerando a gravidade e o porte do infrator.
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7.3 OPCOES REGULATORIAS
Para solucionar o problema suscitado, vislumbraram-se 2 (duas) alternativas para os
modelos: (i) baseado em valoragao; e (ii) baseado em tipos.

Alternativa A — Modelo baseado em valoracao

A primeira alternativa seria a adogdao do modelo de valoragao, que consiste em determinar
a sancgao e o valor das san¢des pecunidrias por meio de metodologia pré-definida. Assim, para cada
caso especifico, seriam avaliados as circunstancias e os parametros da lei para se chegar a san¢do e
o valor da multa, quando for o caso. Nessa op¢ao, a ANPD teria maior flexibilidade na aplicacdo das
sancOes administrativas, utilizando-se dos parametros e critérios arrolados na LGPD na metodologia
para dosimetria da sanc¢do a ser aplicada a cada caso concreto. Assim, presume-se que a sangao
administrativa seria mais proporcional ao dano ou a conduta do infrator, ou até mesmo ao porte da
empresa e gravidade.

A ndo normatizacdo do tipo de sancdo a ser aplicada ao infrator em decorréncia de uma
conduta infrativa possibilita maior leque de op¢des a ANPD quando da aplicacdo das sangdes, bem
como evita a necessidade de normatizar o sancionamento para cada nova conduta regulamentada.
No entanto, a metodologia, por ndo ser trivial, traz uma margem de dificuldade para sua definicao,
maior esforco argumentativo para a ANPD e, desta forma, maior tensdo e questionamentos
direcionados ao instrumento de dosimetria. Ainda, o modelo pode trazer a necessidade de
desenvolver diferentes equac¢des de valoragdo para tipos infracionais diferentes.

Alternativa B — Modelo baseado em tipos

Ja a segunda opcao regulatéria seria o modelo baseado em tipos de condutas. Nesse modelo,
a ANPD listaria cada infracdo possivel e a multa correspondente. Por ser totalmente descritivo, uma
vez que ja define a penalidade a ser aplicada, ele traz maior seguranca juridica quando da aplicagao
da sancdo administrativa, tendo um viés mais vinculativo e, portanto, menos discricionario. Assim,
traduz-se em menor esforco argumentativo para a ANPD e ao mesmo tempo uma maior
previsibilidade para o regulado, uma vez que o arcabouco normativo define as condutas passiveis
de aplicacdo de penalidades, facilitando a observancia pelo agente regulado.

Para tanto, faz-se necessario elencar todas as infracdes e todas as penalidades a serem
aplicadas, havendo necessidade de atualizacdo da regulamentacdo a partir da imposicdo de novas
regras. Ainda, a definicao das san¢des no normativo pode guiar a conduta do agente regulado, uma

vez que este podera optar pelo sancionamento quando for a sancdo for menos onerosa do que o
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cumprimento da obrigacdo regulamentar. O modelo sé alcanca condutas posteriores a tipificacao

normativa e aquelas nao tipificadas ndo seriam passiveis de sancionamento.

7.4 IMPACTOS DAS ALTERNATIVAS

Conforme ja colocado na secdo anterior, ambas as alternativas possuem vantagens e

desvantagens. O quadro a seguir sistematiza as principais caracteristicas das duas opgdes.

Tabela 1 — Avaliacdo das alternativas regulatdrias

Alternativa A — Modelo

Alternativa B — Modelo

Critério - .
baseado em valoragao baseado em tipos
Mais flexivel, pois as infragdes | Menos  flexivel, pois as
nao sdo pré-definidas. Assim, a | condutas devem ser
Flexibilidade metodologia de aplicagdo de | estabelecidas de antemao.
sangao pode se amoldaracada | Assim, deve-se mudar o

nova conduta

regulamento a cada nova
conduta identificada

Proporcionalidade

Tende a ser mais proporcional,
considerando que cada
infracao recebera uma sanc¢ao
especifica de acordo com suas
especificidades, os parametros
dispostos na LGPD e a
metodologia desenvolvida

Tende a ser menos
proporcional, ja que infragGes
idénticas, mas em contextos
diferentes, receberdao a mesma
sangao

Previsibilidade

Menos previsivel, ja que a
metodologia deixa margem
para flexibilidade. Porém,
pode ser tornar mais previsivel
com a formacao de
jurisprudéncia

Bastante previsivel, pois cada
infracdo terd a sangao
correspondente ja
estabelecida

Facilidade de construcao

Complexa, ja que se deve
estabelecer uma metodologia
que considere todos os
parametros estabelecidos na
LGPD e que seja aplicavel a
diferentes agentes, infracdes e
contextos

Complexa, ja que se deve
prever todas as infracoes
possiveis e calcular uma sangao
para cada uma

Facilidade de Aplicacdo

Pode ser mais complexa a
depender do contexto e da
metodologia desenvolvida

Relativamente menos
complexa, pois as infracdes e
suas respectivas san¢des ja sao
pré-estabelecidas

Fonte: Elaboragdo pela equipe da Coordenagdo-Geral de Normatizagao
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7.5 MODELO ESCOLHIDO E JUSTIFICATIVA

Em que pese a Alternativa B trazer uma maior seguranca juridica na medida em que os
normativos ja definiriam os tipos de penalidades a serem aplicadas para cada tipo infracional, a falta
de flexibilidade pode traduzir-se em desproporcionalidade e em auséncia de isonomia na aplicacdo
das san¢Ges administrativas. Assim, com a adog¢do da Alternativa A, na definicdo da penalidade, a
ANPD podera utilizar parametros e critérios para cada caso concreto, refletindo-se em uma maior

proporcionalidade entre a gravidade da falta e a intensidade da sangao.

7.6 OPERACIONALIZACAO

Para fins de operacionalizacdo do modelo escolhido, faz-se necessaria a definicdo e a
apresentacdao objetiva de uma metodologia com fundamentac¢dao detalhada de todos os seus
elementos e observancia a todos os critérios trazidos pela LGPD, que orientard a aplicacdo das
sangdes administrativas, com a finalidade de se trazer maior seguran¢a juridica, a ser

instrumentalizada por meio de regulamento préprio, que deverd ser objeto de consulta publica.

8 TEMA 2 - PARAMETROS E CRITERIOS DA LGPD
8.1 GRAVIDADE E NATUREZA DAS INFRAGCOES E DOS DIREITOS PESSOAIS AFETADOS
8.1.1 INTRODUCAO E PROBLEMA

O art. 52, §192, da LGPD define parametros e critérios para a aplicacdo de sanc¢do aos agentes
de tratamento de dados em razao das infracdes cometidas contra as normas e a LGPD.

Dentre os critérios e os parametros listados no referido artigo, destaca-se a gravidade e a
natureza das infragdes e dos direitos pessoais afetados, descritos no inciso | do citado artigo.

A gravidade da infracdo consiste em avaliar a magnitude da violacdo do agente de
tratamento ao instrumento normativo ou legal, considerando o possivel impacto ao titular de dados
pessoais.

Ja para a natureza da infracdo existem diversas abordagens nas experiéncias nacionais e
internacionais, mas pode-se adotar um modelo baseado na classificacdao da infracdo, como, dentre
outros, violacdo ao direito do titular, liberdades civis e direitos fundamentais (art. 82, §59, art. 99,
Capitulo IlIl); violagdo ao tratamento de dados pessoais, inclusive em relacdo a base legal e as

obrigacOes de agentes de tratamento (Capitulo Il e VI); e violagdo contra as competéncias da ANPD.
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A gravidade dos direitos pessoais afetados refere-se ao impacto da infracdo causada ao
titular de dados, considerando, por exemplo, o tipo de dados tratado, a vulnerabilidade dos
titulares, a finalidade do tratamento dos dados, bem como o acesso nao autorizado aos dados.

Quanto a natureza dos direitos pessoais afetados, sugere-se classificar o impacto da infragao
causado aos direitos do titular de dados pessoais por meio do dano causado pela irregularidade.

Sob o aspecto legal, esse dispositivo pode ser entendido de forma consolidada, ou seja,
aplica-se o critério de gravidade e natureza das infragdes e dos direitos pessoais afetados para
classificar a magnitude do impacto das infracdes aos dispositivos normativos e aos titulares de
dados.

Nesse contexto, o problema a ser solucionado neste subtema é, diante do poder dever de
aplicacdo de sangao pela ANPD conforme disposi¢cao na LGPD, como este parametro ou critério deve

ser utilizado na dosimetria da sangdo.

8.1.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Quanto a experiéncia nacional, a Ancine classifica a gravidade da infracdao em leve, grave e

gravissima, nos seguintes termos da Instru¢do Normativa n? 109/2012:
Art. 18. As infragdes previstas nos artigos 22, 22-A, 23, 24-A e 25 classificam-
seem:
| - leves, aquelas em que o infrator seja beneficiado por circunsténcia
atenuante;
Il - graves, aquelas em que seja verificada uma circunsténcia agravante; e
Il - gravissimas, aquelas em que seja verificada a existéncia de duas ou mais
circunstdncias agravantes.
$ 12 Em caso de cumulagGo de circunstdncias agravantes e atenuantes,
haverd a compensag¢do de umas com as outras, sendo a infragdo classificada
quanto a gravidade conforme o saldo desta operagdo. [grifo nosso]

Ja a Anatel, no RASA, classificou a gradacdo das infracdes em leve, média e grave segundo
sua natureza e gravidade, nos seguintes termos:

Art. 99 As infragdes sdo classificadas, segundo sua natureza e gravidade,
em:
|- leve;
Il - média; e
Il - grave. [grifo nosso]
A ANTAQ, na Resolucdo n? 3259, alterada pela Resolugdo normativa n? 6, classifica a

natureza das infracdes em leve, média, grave e gravissima e utiliza a gradacao para enquadrar o tipo

de sancdo, conforme segue:
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Art. 35. Na auséncia de definicdo quanto a natureza da infra¢do
administrativa no dmbito da regulamentagdo especifica da ANTAQ, serd
observada a sequinte classificagdo para fins de aplica¢do desta Resolugdo:

| — Natureza leve: a infracGo administrativa que preveja a comina¢do de
multa de até RS 150.000,00 (cento e cinquenta mil reais);

Il — Natureza média: a infragdo administrativa que preveja a cominagdo de
multa acima de RS 150.000,00 (cento e cinquenta mil reais) e até RS
300.000,00 (trezentos mil reais);

Il — Natureza grave: a infragdo punivel que preveja a comina¢Go de multa
acima de RS 300.000,00 (trezentos mil reais) e até RS 600.000,00 (seiscentos
mil reais); e

IV — Natureza gravissima: a infragdo que preveja a cominagdo de multa
acima de RS 600.000,00 (seiscentos mil reais).

(...)

Art. 52 . A gravidade da infracdo administrativa serd aferida pelas
circunsténcias agravantes e atenuantes previstas neste artigo, cuja
incidéncia pode ser cumulativa, sem prejuizo de outras circunstdncias que
venham a ser identificadas no processo.

(...)

Art. 54 . A san¢do de adverténcia poderd ser aplicada apenas para as
infragdes de natureza leve e média, quando ndo se julgar recomenddvel a
cominagdo de multa e desde que ndo verificado prejuizo a prestacdo do
servi¢o, aos usudrios, ao mercado, ao meio ambiente ou ao patriménio
publico.

(...)

Art. 57 . Sem prejuizo da cominag¢Go de multa, a san¢do de suspensdo,
limitada a cento e oitenta dias, serd aplicavel a infracbes de natureza grave
e gravissima, quando as circunstdncias ndo justificarem a cassagdo, quando
a infragdo for:

(...)

Art. 58 . A sanc¢do de cassacgdo é aplicdvel em face de infracGo de natureza
grave e gravissima, sem prejuizo da comina¢do de multa, e que implique: |
— reiterada reincidéncia especifica de infracGo de natureza grave ou
gravissima; [grifo nosso]

Ja as agéncias Anac, Aneel, ANS e ANTT ndo utilizam método de classificacao da gradacao da
infracdo, mas utilizam os conceitos de gravidade, conforme segue.
A Anac, na Resolucao n2 472, de 6 de junho de 2018 define que:
Art. 35. As sangdes de suspensdo ou cassagdo, nas hipoteses previstas na Lei
n? 7.565, de 19 de dezembro de 1986, e na legislacGo complementar, com ou
sem cumulagco de sancfo pecunidria, serdo aplicadas pela primeira
insténcia, salvo nos casos de suspensdo e cassagdo de outorgas concedidas

diretamente pela Diretoria, que serdo recomendadas pela primeira instdncia
e aplicadas pela Diretoria.

Pagina 19 de 114



|" Autoridade
Nacional de
Protecao de Dados

$ 22 Na aplicag¢do de sancdo de suspensdo ou cassa¢do serd considerada a
gravidade dos fatos apurados, observando-se as normas especificas ou as
seguintes situagdes: [grifo nosso]

Por sua vez, a Aneel na RN n2 846/2019 prevé que:

Art. 22. Na fixagdo do valor das multas serdo consideradas a abrangéncia, a
gravidade, os danos resultantes para o servico e para os usudrios, a
vantagem auferida e as circunstdncias agravantes e atenuantes da infragdo.
$§ 12 A multa serd calculada a partir do seu valor base, ao qual seréo
acrescidos os percentuais de agravantes, sendo posteriormente reduzidos os
percentuais de atenuantes.

§ 22 No cdlculo do valor base da multa, devem ser considerados, para fins de
aferi¢do da abrangéncia da infragcdo e da gradagdo da sua gravidade, entre
outros, a proporcionalidade entre a gravidade da infragdo e a intensidade
da penalidade, podendo ser adotados pisos e tetos.

§ 32 A abrangéncia e a gravidade da infra¢do poderdo ser graduadas em
niveis, conforme a drea de competéncia e o objeto da a¢do fiscalizadora.
[grifo nosso]

Ja a ANS, nos termos da RN n? 489/2022, prevé a consideracdo da gravidade e das
consequéncias do caso:
Art. 32 A ANS aplicard as penalidades descritas nesta Resolugéo, de forma
isolada ou cumulativamente, considerando a gravidade, as consequéncias
do caso e o porte econémico das operadoras. [grifo nosso]

A Resolugdo n2 233/2003 da ANTT possui previsdo em sentido semelhante:

Art. 42 Nos casos em que houver previséo legal para aplicagdo da pena de
suspensdo, cassa¢do, decretagéo de caducidade da outorga ou declaragéo
de inidoneidade, a Diretoria da ANTT poderd, alternativamente, aplicar a
pena de multa, considerando a natureza e a gravidade da infragdo, os
danos dela resultantes para o servico e para os usudrios, a vantagem
auferida pelo infrator, as circunstdncias agravantes e atenuantes, os
antecedentes do infrator e a reincidéncia genérica ou especifica. [grifo nosso]

Por fim, a CVM na Instrucdo CVM n2 607/2019 ndo faz a classificacdo da gradacdo da
infracdo, mas define uma série de parametros que devem ser avaliados na relevancia da conduta

ou da expressividade da ameaca ou lesdo ao bem juridico para a dosimetria da sangao.
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Nas experiéncias internacionais, o Reino Unido® define a gradacdo da infracdo em baixa,
média, alta e muito alta. Além disso, utiliza o modelo em que a gravidade e a natureza sao critérios
para definir a gradacao da infracdo.

A Unido Europeia’ utiliza o critério de gravidade e natureza no calculo da compensacdo
quando ocorre um dano ao titular de dados. Considera-se para este cdlculo o impacto, que inclui
guantos titulares de dados foram afetados e quais foram os danos. Finalmente, considera-se o

tempo para resolugao da irregularidade identificada.

8.1.3 OPCOES REGULATORIAS

As opcdes regulatdrias para definir como manejar a gravidade e natureza da infracdo e dos
direitos pessoais afetados estdo relacionadas aos conceitos de critério e parametro.

A LGPD utiliza os termos parametros e critérios no §19, art. 52, quando especifica todos os
fatores que devem ser utilizados na sang¢ao de acordo com o caso concreto.

De modo a trazer maior clareza para a metodologia a ser aplicada pela ANPD, entende-se
relevante definir, a principio, que critérios sdo os requisitos para classificar o tipo de san¢do para
determinada infracdo, como por exemplo, adverténcia, multa, multa didria, dentre outros.

J& parametros sdo requisitos aplicaveis diretamente na dosimetria para a valoracao da
sang¢do, como, por exemplo, valor base, atenuantes e agravantes.

A seguir sdo apresentadas as opgoes regulatdrias consideradas para este subtema.

Alternativa A — Adocdo de gravidade e natureza da infracdo e dos direitos pessoais afetados

como critérios no calculo da sancdo

A primeira alternativa refere-se a uma abordagem em que a gravidade e a natureza da
infracdo e dos direitos pessoais afetados sdo utilizadas para identificar o tipo de sanc¢do, tendo em
vista que sdo requisitos estruturantes e impactam fortemente a privacidade e protecao de dados.

A avaliacdo da gravidade e natureza da infracdo podera resultar em uma gradacdo da
infracdo, como por exemplo, leve, média e grave.

Alternativa B — Adocdo de gravidade e natureza da infracdo e dos direitos pessoais afetados

como parametros no calculo da sancdo

6 INFORMATION COMMISSIONER’S OFFICE. Statutory guidance on our regulatory action. Reino Unido. Disponivel em:
https://ico.org.uk/media/about-the-ico/consultations/2618333/ico-draft-statutory-guidance.pdf Acesso em: 23 set. 2021.

7 UNIAO EUROPEIA. GDPR Fines & Data Breach Penalties. Disponivel em: https://www.gdpreu.org/compliance/fines-and-penalties/
Acesso em: 23 set. 2021.
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A segunda alternativa representa uma abordagem em que a gravidade e a natureza da
infracdo e dos direitos pessoais afetados sao utilizadas como parametros para o calculo da sangao.
Nesta alternativa utiliza-se estes requisitos para valorar a sancdo, independentemente do
enquadramento do tipo e da gradagdo da infragdo.

Finalmente, cabe destacar que nas duas alternativas pode-se utilizar um critério de avaliacao
da infracdo baseado no conceito de riscos e impacto ao titular de dados para identificar o tipo e a

gradacao da infragao.

8.1.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Diante da andlise realizada, sugere-se a Alternativa A - adoc¢do de gravidade e natureza da
infracdo e dos direitos pessoais afetados como critérios no cdlculo da san¢ao — tendo em vista que
estes requisitos sdo relevantes na definicdo da gradacao da sancdo, levando em conta a avaliacdo
do impacto da infracdo ao ordenamento juridico relacionado a protecdao de dados e ao direito
fundamental de privacidade dos titulares.

Corroborando esta proposta, a Unido Europeia inclui no conceito de gravidade e natureza da
infracdo o impacto causado ao titular, ou seja, o impacto ao titular de dados, incluindo o nimero de

dados pessoais afetados e a implicacdo no titular.®

8.1.5 OPERACIONALIZACAO

Inicialmente, cabe ressaltar que, conforme ja mencionado, demonstra ser interessante
utilizar uma metodologia baseada no conceito de riscos para avaliar a infragao, tendo em vista a
oportunidade de mensuracdo do impacto que a infracdo causou aos titulares de dados.

E nesse sentido que orienta o guia da Organizacdo para Cooperacdo e Desenvolvimento
Econdmico (OCDE)° quando explica que uma atuacdo estratégica deve considerar os riscos
envolvidos, seja para identificar as ferramentas mais adequadas para cada demanda, seja para
regimes de san¢des proporcionais:

Todas as atividades de constrangimento [regulatdrio] devem considerar
uma andlise de riscos. Cada atividade e negdcio devem ter seu nivel de risco
avaliado. Recursos de constrangimento [regulatdrio] devem ser alocados

com base nessa andlise. A cada conjunto de regulagdo, do mesmo modo,

8 UNIAO EUROPEIA. GDPR Fines & Data Breach Penalties. Disponivel em: https://www.gdpreu.org/compliance/fines-and-
penalties/#fHow are GDPR Fines Calculated Acesso em 27 set. 2021.

9 ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO. Regulatory Enforcement and Inspections, OECD Best
Practice Principles for Regulatory Policy. Disponivel em: http://dx.doi.org/10.1787/9789264208117-en . Acesso em 28 set. 2021.
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deve ser dado um nivel de prioridade proporcional aos riscos que tentam
enderegar. Risco aqui deveria ser entendido como uma combinagédo da
probabilidade de um evento adverso (perigo, dano) acontecer com a
potencial magnitude do dano causado (combinando numero de pessoas
afetadas e gravidade do dano). (..) E importante que o risco seja
considerado em todos os niveis de tomada de decisdo em relagdo ao
constrangimento regulatdrio — desde a prioriza¢éo estratégica de recursos
até metas baseadas em premissas e regimes de sangdes proporcionais.
Governos devem garantir que uma definigdo consistente de risco seja usada
por todos os fiscais e que ela forme a base para alocagdo de recursos e para

definicdo da abordagem de constrangimento. [grifo nosso]

Nesse sentido, entende-se que a operacionalizacdo da alternativa pode ser baseada na

avaliacdo de requisitos especificos que impactem na gradacdo da infracdao em leve, média e grave,

considerando a gravidade e a natureza da infracdo e dos direitos pessoais afetados.

Diante disso, sugere-se utilizar para a avaliacdo da gravidade e da natureza da infracdo

critérios que estejam diretamente relacionados a magnitude que a infragdo possa causar ao titular

de dados.

No caso de infragdes consideradas médias, pode-se ter as seguintes hipdteses:

a)

b)

d)

envolver tratamento de dados pessoais em larga escala;

afetar significativamente interesses e direitos fundamentais e envolver tratamento

de dados pessoais sensiveis ou de dados pessoais de criancas, de adolescentes ou de

idosos, quando nao realizado em larga escala;

auferir, indiretamente, vantagem econ0mica em decorréncia da infracdo cometida;

ou

descumprir determinacdo da ANPD.

Ja no caso de infragdes graves, considera-se as hipoteses:

a) envolver tratamento de dados pessoais em larga escala e afetar significativamente

interesses e direitos fundamentais;

b) constituir obstrucdo a atividade de fiscalizacao;

c) auferir, diretamente, vantagem econémica em decorréncia da infragdo cometida;
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d) ocorrer tratamento com fins discriminatérios, ilicitos ou abusivos;
e) descumprir determinagdao da ANPD de forma reiterada; ou

f) verificadas duas ou mais hipdteses estabelecidas no caso de infracdo média.

Nota-se que os conceitos de tratamento de dados pessoais em larga escala e que possa
afetar significativamente interesses e direitos fundamentais foram trazidos no art. 42 do
Regulamento de aplicacdo da LGPD para agentes de tratamento de pequeno porte, aprovado pela
Resolu¢do CD/ANPD n? 2, de 27 de janeiro de 2022, como pode ser conferido:

Art. 42(...)

§ 12 O tratamento de dados pessoais em larga escala serd caracterizado
quando abranger numero significativo de titulares, considerando-se, ainda, o
volume de dados envolvidos, bem como a duragéo, a frequéncia e a extensdo
geogrdfica do tratamento realizado.

§ 29 O tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais serd caracterizado, dentre outras situagoes,
naquelas em que a atividade de tratamento puder impedir o exercicio de
direitos ou a utilizagéio de um servigo, assim como ocasionar danos materiais
ou morais aos titulares, tais como discriminag¢do, violagdo a integridade fisica,
ao direito a imagem e a reputag¢do, fraudes financeiras ou roubo de
identidade.

Por fim, ressalta-se que infragdes que nao se classifiquem como médias e graves podem ser
consideradas leves.

Destaca-se que diversos desses critérios sao utilizados por autoridades de prote¢ao de dados
na avaliagdo do risco do tratamento ao titular de dados. A titulo de exemplo, destacam-se os
documentos emitidos pelas autoridades do Reino Unido (ICO)°e da Francga (CNIL)!?, que utilizam o
conceito de avaliacao do risco no tratamento dos dados dos titulares. Ademais, vale ainda citar o

Guideline'? sobre relatério de impacto a protecdo de dados pessoais da Comissdo Europeia.

8.2 BOA-FE
8.2.1 INTRODUCﬁO E PROBLEMA
Entre os parametros e critérios a serem considerados na aplicacdo das sancdes estabelecidas

no art. 52, esta prevista, no inciso Il do § 19, a boa-fé do infrator.

10 INFORMATION COMMISSIONER’S OFFICE. Data storage, sharing and security. Reino Unido. Disponivel em: https://ico.org.uk/for-
organisations/sme-webhub/frequently-asked-questions/data-storage-sharing-and-security/#howdo Acesso em 23 set. 2021.

11 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES. Guide pratique de sensibilisation au RGPD. Franga. Disponivel
em: https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd guide-tpe-pme.pdf . Acesso em 23 set. 2021.

2 UNIAO EUROPEIA. Guidelines on  Data  Protection  Impact  Assessment  (DPIA). Disponivel  em:
https://ec.europa.eu/newsroom/article29/items/611236 . Acesso em: 23 set. 2021.
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Reconhecida como um dos principios fundamentais do direito privado, mas ndao mais se
limitando a este, a boa-fé é trazida vastamente pelo ordenamento juridico nacional. Usa-se como
exemplo o teor dos artigos 113, 187 e 422 da Lei n2 10.106, de 10 de janeiro de 2002, Cédigo Civil,
além de dispositivos da Lei n2 8.078, de 11 de setembro de 1990, o Cédigo de Defesa do Consumidor,
entre os quais os arts. 42, lll e 51, IV

Cddigo Civil
Art. 113. Os negdcios juridicos devem ser interpretados conforme a boa-fé e
os usos do lugar de sua celebragdo.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou social,
pela boa-fé ou pelos bons costumes.

Art. 422. Os contratantes sdo obrigados a guardar, assim na concluséGo do
contrato, como em sua execug¢do, os principios de probidade e boa-fé.

Cddigo de Defesa do Consumidor

Art. 42 A Politica Nacional das Relacbes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade,
saude e segurancga, a protegdo de seus interesses econémicos, a melhoria da
sua qualidade de vida, bem como a transparéncia e harmonia das relacbes de
consumo, atendidos os seguintes principios:

(...)

Il - harmonizagdo dos interesses dos participantes das relagbes de consumo e
compatibilizagdo da prote¢do do consumidor com a necessidade de
desenvolvimento econémico e tecnoldgico, de modo a viabilizar os principios
nos quais se funda a ordem econémica (art. 170, da Constituicdo Federal),
sempre com base na boa-fé e equilibrio nas relagbes entre consumidores e
fornecedores;

Art. 51. SGo nulas de pleno direito, entre outras, as cldusulas contratuais
relativas ao fornecimento de produtos e servigos que:

IV - estabelecam obrigag¢ées consideradas iniquas, abusivas, que coloquem o
consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-
fé ou a equidade;

Entende-se o principio da boa-fé como o dever de cooperacgao, transparéncia, coeréncia e
correcdo. A doutrina juridica ainda o divide em sua percepc¢do subjetiva e em objetiva. A forma
subjetiva, também conhecida como psicolégica, trata de convic¢des internas, da intencdo

motivadora da conduta do agente. A boa-fé objetiva, por outro lado, se relaciona a um
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comportamento concreto, a fatos de ordem objetiva, conferindo maior importancia a conduta das
partes e ao cumprimento do dever de corre¢ao e honestidade em uma relagao juridica.

Observa-se que a boa-fé também é elencada no art. 62 da LGPD como necessaria a qualquer
atividade de tratamento de dados pessoais, juntamente dos demais principios ali elencados. Assim,
os agentes de tratamento deverdao observar, em sua relacdo com os titulares, o dever de
cooperagao, transparéncia, coeréncia e corregao.

A autoridade nacional, por sua vez, cabe definir o momento e a forma em que a boa-fé do
infrator devera ser considerada em sua atividade sancionadora, de forma a prover previsibilidade e

seguranca juridica aos regulados.

8.2.2 EXPERIENCIA NACIONAL E INTERNACIONAL SOBRE O TEMA

Na atividade regulatdria nacional, observa-se, na Instrucdo Normativa n2 607/2019 da CVM,
a considerac¢do da boa-fé dos envolvidos como parametro na apurac¢do de infragdes (art. 42, § 19,
V1) e a boa-fé dos acusados como circunstancia atenuante na aplicagdo da sangao (art. 66, IV):

Art. 4° Considerando as informagdes obtidas na investigagdo das infragées
administrativas, as superintendéncias poderdo:

(...)

$ 12 Na avaliagéio da relevédncia da conduta ou da expressividade da ameaga
ou lesdo ao bem juridico, poderdo ser utilizados os sequintes pardmetros,
dentre outros:

(...)

VI — a boa-fé das pessoas envolvidas;

(...)

Art. 66. Sdo circunstdncias atenuantes:

| — a confissGo do ilicito ou a prestagdo de informacgbes relativas a sua
materialidade;

Il — os bons antecedentes do infrator;

Il — a regularizacdo da infragdo;

IV — a boa-fé dos acusados; e

V — a adogdo efetiva de mecanismos e procedimentos internos de
integridade, auditoria e incentivo a denuncia de irregularidades, bem como
a aplicagdo efetiva de codigos de ética e de conduta no dmbito da pessoa
juridica, avaliada por entidade publica ou privada de reconhecida
especializagdo.

Reconhecendo ser um critério abstrato, a CVM, em relatdrio da audiéncia publica realizada
anteriormente a publicacdo da IN em questdo, defende, em relacdo a este e aos demais critérios

constantes do rol de atenuantes do art. 66, que tal abstracdo “coaduna-se com o juizo de
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discricionariedade intrinseco a atividade de julgamento pelo Colegiado, sempre limitado e vinculado
aos motivos da decisdo em cada caso concreto”13,

A Lei Organica do Tribunal de Contas da Unido (TCU)* também considera a boa-fé do
denunciado ao permitir o arquivamento do processo nos casos em que, apos verificada a boa-fé, o
débito tenha sido quitado e nenhuma irregularidade adicional tenha sido notada:

Art. 12,
(..)

§ 2° Reconhecida pelo Tribunal a boa-fé, a liquidacGo tempestiva do débito
atualizado monetariamente sanard o processo, se ndo houver sido
observada outra irregularidade nas contas.

O RASA da Anatel, por sua vez, traz a ma-fé como critério de determinacao do tipo de sancao
(multa, no caso) e gravidade (grave) e estabelece um rol de comportamentos que serdo
enquadrados como tal, em capitulo especifico dedicado ao tema'®>, em observancia ao que
determina o art. 177 da Lei Geral de Telecomunicagbes?®:

Art. 177. Nas infra¢ées praticadas por pessoa juridica, também serdo
punidos com a sang¢Go de multa seus administradores ou controladores,
quando tiverem agido de mad-fé.

No cenario internacional, o Regulamento Geral de Protecdo de Dados (RGPD — legislacdo
europeia de protecdo de dados) também prevé a boa-fé como um principio a ser observado no
tratamento de dados pessoais em seu art. 5(1)'7 e, ao tratar da aplicacdo de sanc¢des, determina,
em antitese, que seja considerado o carater intencional ou negligente da infrac3o (art. 83, 2, b'8),
sem conceituar ou especificar acdes que sejam enquadradas nesse caso.

Em documento com diretrizes para aplicacdo de sanc¢des'®, a Unido Europeia esclarece que

a identificacao do carater intencional ou negligente devera ser feito a partir de elementos objetivos

13 cOMISSAO DE VALORES MOBILIARIOS. Relatério de Audiéncia Publica SDM n2 02/18 — Processo CVM SEI n219957.006565/2017-
86. Disponivel em: http://conteudo.cvm.gov.br/audiencias_publicas/ap_sdm/2018/sdm0218.html, Acesso em: 06 abr. 2022

14 BRASIL. Lei n® 8.443, de 16 de julho de 1992. Lei Organica do Tribunal de Contas da Unido. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8443.htm. Acesso em 06 abr. 2022.

15 AGENCIA NACIONAL DE TELECOMUNICAGOES. Op cit.

16 BRASIL. Lei n® 9.472, de 16 de julho de 1997. Lei Geral de Telecomunicagbes. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I9472.htm. Acesso em 06 abr. 2022.

1745, Personal data shall be:

1. processed lawfully, fairly and in a transparent manner in relation to the data subject (‘lawfulness, fairness and transparency’); (...)”
18 “83 (2) Administrative fines shall, depending on the circumstances of each individual case, be imposed in addition to, or instead
of, measures referred to in points (a) to (h) and (j) of Article 58(2). When deciding whether to impose an administrative fine and
deciding on the amount of the administrative fine in each individual case due regard shall be given to the following: (b) the intentional
or negligent character of the infringement; (...)”

19 UNIAO EUROPEIA. WP 253 — Guidelines on the application and setting of administrative fines for the purposes of the Regulation
2016/679. Disponivel em https://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889. Acesso em 11 abr. 2022.
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de conduta reunidos no caso concreto, além de que a jurisprudéncia em desenvolvimento e a
pratica da aplicacdo da RGPD trara exemplos de circunstancias e limites claros para a avaliagdo se

uma infracdo foi intencional.

8.2.3 OPCOES REGULATORIAS

O art. 52, § 19, da LGPD determina que a autoridade nacional aplicard as sangdes
administrativas previstas no caput de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerada, entre os parametros e critérios relacionados, a boa-
fé do infrator.

Assim, e considerando as defini¢cOes estabelecidas anteriormente para critério e parametro,
apresentam-se as seguintes op¢oes regulatorias:

Alternativa A — Boa-fé como critério

Sendo critério definido como requisito para classificar o tipo de sanc¢do a ser aplicada,
constata-se que, apenas sua antitese, a ma-fé, poderia ser considerada um critério para determinar
a penalidade a ser imposta a uma determinada infracdo, a exemplo do que faz o RASA da Anatel,
com base em previsdo legal®.

Alternativa B — Boa-fé como parametro de circunstancia atenuante

Como parametro, ou seja, requisito aplicavel para cdlculo da sancdo de multa, a boa-fé do
infrator podera atenuar a pena. Neste caso, em vista da obrigacdo de observancia a boa-fé,
conforme disposto no caput do art. 69, aflora o risco de, ao se considerar a boa-fé como parametro
atenuante de penalidades, se premiar o cumprimento da mera obrigagao legal.

Alternativa C — Boa-fé como parametro de circunstancia agravante

A ndo verificacdo da boa-fé nas atividades de tratamento de dados poderd agravar a pena,

especialmente por tratar-se de principio de observancia obrigatdria nos termos do art. 62 da LGPD.

8.2.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Por seu carater de conduta obrigacional tipica, conforme a doutrina e a jurisprudéncia, a
boa-fé no processo administrativo sancionador é aquela em sua concepc¢do objetiva e deverd
delinear a aplicacdo de sanc¢des, como parametro, de forma a atenuar ou agravar a pena. Por

silogismo, ndo parece ser razoavel que a boa-fé defina, como critério, uma eventual sancao.

20 BRASIL. Lei n? 9.472, de 16 de julho de 1997. Disponivel em: http://www.planalto.gov.br/ccivil 03/leis/I9472.htm. Acesso em 06
abr. 2022.
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Opta-se, entdo, pela Alternativa “B” como pardmetro atenuante para aplicacdo de
penalidades.

No que se relaciona ao fato de se considerar a obrigacao legal de boa-fé como bonificacdo
no processo sancionador, faz-se necessario recordar que o AIR sobre a norma de processo
sancionador da ANPD?! optou por uma estratégia de atuac3o fiscalizatéria voltada para promover a
conformidade e orientar, baseada em risco e com foco em promover melhorias significativas no
respeito as normas de protecao de dados pela sociedade. Reconhecer e estimular a adequacgao a
lei, portanto, vai ao encontro da regulacdo responsiva, alicerce da proposta normativa da ANPD.

Adicionalmente, em referéncia ao RGPD, ao optar por incluir a boa-fé ao invés da negligéncia
e do cardter intencional da infracdo entre os parametros para aplicacao de san¢des, como ocorre
na legislacdo europeia, é possivel supor que o legislador buscou valorizar e premiar a observancia a
lei com vistas a criacdo de uma cultura de protecao de dados no Pais.

Ainda assim, importa ressaltar que a ndao observancia da boa-fé ndo devera passar
despercebida pela autoridade pois, nos termos do art. 62 e do reconhecimento de seu atributo de

conduta obrigacional, constitui-se em ilegalidade.
8.2.5 OPERACIONALIZACA'O

E fato que o conceito da boa-fé é conceito nebuloso, cuja aplicacdo e correta interpretacio
deverdo ser objeto de avaliacdo cuidadosa por aquele que interpretar a norma de forma a conferir
previsibilidade e seguranca juridica ao administrado.

Qualquer tentativa de se incluir em regulamento, de forma inovadora, uma definicdo para
boa-fé arrisca-se em restringir seu escopo e limitar as circunstancias atenuadoras previstas em lei.
Da mesma forma, mesmo que a boa-fé objetiva pressuponha um rol de condutas esperadas, estas
s6 poderdo ser verificadas a partir do comportamento adotado pelo agente de tratamento no caso
especifico, privilegiando também o principio da proporcionalidade da pena, o que parece ter sido
considerado pelo legislador ao determinar que a autoridade nacional deve aplicar san¢des de
acordo com as peculiaridades do caso concreto.

Cabe ponderar, ainda, que os deveres gerais de conduta se materializam no caso concreto,

considerados o ambiente social e as dimensdes do tempo e do espaco de sua observancia ou

21 processo SEI 00261.000089/2021-76, Documento 2590402.
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aplicacdo??. Especialmente no caso de uma legislacdo e de um sistema de protecdo de dados com
ligagdes profundas com a inovagao tecnoldgica, um rol de condutas desejaveis, mesmo que apenas
exemplificativa, poderd tornar-se obsoleta em curto prazo, comprometendo a eficicia da norma.

De qualquer forma, espera-se, no agir com boa-fé, que, por forga do art. 62 da LGPD, deverao
ser observadas desde o inicio do tratamento de dados e ndao apenas durante o processo
sancionador, a conduta correta e coerente, a cooperagdo com os titulares de dados na tutela de
seus direitos, a transparéncia, a observancia aos demais principios elencados no art. 62, bem como
a adocdo de procedimentos de seguranca no armazenamento, eliminacdo e descarte dos dados,
entre outros que poderao ser avaliados e aplicados no caso concreto.

Por outro lado, toda conduta adversa, baseada em mentira, oportunismo, incoeréncia e
falta de consideracdo, também devera ser avaliada e aplicada no processo especifico.

Assim, sugere-se que a boa-fé do infrator seja avaliada e aplicada no caso concreto pelo
sistema de decréscimo de percentuais no cdlculo do valor da san¢do de multa ou no periodo da
penalidade. Sugere-se, assim, a reducdo da sancdo de multa para um agente de tratamento que
tenha atuado com correcdo e lisura no tratamento de dados pessoais ou com a Administracdo

Publica durante o processo sancionador.

8.3 VANTAGEM AUFERIDA OU PRETENDIDA
8.3.1 INTRODUCAO E PROBLEMA

O inciso Il do § 12 do art. 52 estabelece como fator a ser considerado na dosimetria a
vantagem auferida ou pretendida pelo infrator. Cumpre observar que a lei ndo especifica a natureza
da vantagem a ser considerada nesse inciso. De toda sorte, ela deve ser apurada a partir das
circunstancias do caso concreto.

Os paragrafos 32 e 42 do art. 11 da LGPD, que tratam da regulamentacdo e vedacdo da
comunicacdo e uso compartilhado de dados sensiveis, fazem referéncia a obtencdo de vantagem
econdmica pelos agentes de tratamento. A possibilidade de se obter vantagem por meio de uma
violacdo a legislacdo de protecdo de dados, no entanto, pode ocorrer em diversas outras hipdteses
de tratamento irregular, como na comercializacdo de bases de dados, a obtencdo de vantagem

competitiva ou a reducdo de riscos na contratacdo com uso de dados pessoais ndo sensiveis.

22 LOBO, P. Boa-fé entre o principio juridico e o dever geral de conduta obrigacional. Disponivel em:
http://genjuridico.com.br/2018/02/26/boa-fe-do-administrado-e-do-administrador-como-fator-limitativo-da-discricionariedade-
administrativa/ Acesso em: 06 abr. 2022.
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Deve-se estabelecer, quando da analise dos casos concretos, se o descumprimento do
comando legal pode trazer vantagem ao infrator e, se positivo, avaliar a possibilidade de ser
estimado o seu valor econ6mico. A depender da natureza da infragcdo, pode ser reconhecida a
inexisténcia de vantagem, direta ou indireta, do infrator.

Tanto a existéncia quanto o célculo do valor da vantagem, em especial a pretendida, pode
ser complexo do ponto de vista probatdrio.

Assim, cabe a ANPD estabelecer de que forma a obtengao ou pretensao de obter vantagem

auferida sera considerada na imposicao de sancdes.

8.3.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Varios 6rgdos nacionais usam a vantagem auferida como um parametro ou critério para
estabelecer a pena. Esse fator é usado especialmente na gradacdo ou calculo da multa. A legislacdo
europeia, como se vera adiante, também inclui algo semelhante na aplica¢do das multas.

A Anac utiliza a vantagem auferida em virtude da infracdo como um parametro para o cdlculo
do valor- base da multa, conforme a Resolu¢ao n2 599, de 14 de dezembro de 2020:

Art. 22 Para os fins desta Resolu¢do, considera-se:
(...)
IV - valor-base da multa:
()
b) nos demais contratos de concessdo de infraestrutura aeroportudria,
corresponde ao valor mdaximo de multa previsto para a infragdo ponderado
pela natureza e pela gravidade da infragdo, pelo cardter técnico e pelas
normas de prestagdo do servico, pelos danos resultantes da infragéo para o
servi¢co e para os usudrios, pela vantagem auferida pela Concessiondria em
virtude da infragcdo, e pelo numero de usudrios atingidos, previamente a
aplicacdo de agravantes e atenuantes, e multiplicado por seu critério de
incidéncia.

Ja o RASA da Anatel utiliza a vantagem auferida para definir a gravidade da infracao. Além

disso, o regulamento ainda distingue a vantagem auferida indireta da vantagem auferida direta.

Art. 92 As infragdes sdo classificadas, sequndo sua natureza e gravidade, em:
(...)

$§ 22 A infracdo deve ser considerada média quando da ocorréncia de uma
das sequintes alternativas:

I - vantagem indireta ao infrator em decorréncia da infragcdo cometida; ou,
(...)

$ 32 Ainfracdo deve ser considerada grave quando da ocorréncia de uma das
seguintes alternativas: (Reda¢do dada pela Resolugtio n2 746, de 22 de junho
de 2021)
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| - vantagem direta ao infrator em decorréncia da infracGo cometida;
(Redagdo dada pela Resolugdo n® 746, de 22 de junho de 2021)

(...)
Art. 18. No cdlculo do valor base da multa devem ser considerados os
seguintes aspectos:

(..)

V - o vulto da vantagem auferida, direta ou indiretamente, pelo infrator.

(...)
§ 22 O valor base da multa nunca serd inferior ao dobro da vantagem
auferida, quando estimavel.

A classificacao da infragdo conforme a gravidade, por sua vez, determinara que tipo de pena
pode ser aplicada e a gradacdo da multa. Dessa forma, no regulamento da Anatel, a vantagem
auferida é usada com um parametro e um critério.

A Lei n2 13.506, de 13 de novembro de 2017, que dispGe sobre o processo administrativo
sancionador na esfera de atuacao do Banco Central do Brasil (Bacen) e da CVM, também prevé, no
art. 10, inc. lll, a “vantagem auferida ou pretendida” pelo infrator como um fator a ser considerado
na aplicagdo das penas.

A Resolucdo n? 131, de 20 de agosto de 202123, do Bacen, determina que a vantagem
auferida ou pretendida pelo infrator serd um agravante no calculo da pena de multa e na aplicacdo
de outras san¢des:

Art. 51. Sdo circunstdncias que agravam as penalidades de multa, de
proibicdo de prestar determinados servicos, de proibicdo de realizar
determinadas atividades ou modalidades de operagdo e de inabilitagdo,
quando ndo constituirem infracdes auténomas:

(...)

Il - a vantagem auferida ou pretendida pelo infrator; e

(...)

$ 19 A penalidade de multa serd aumentada em 20% (vinte por cento) para
cada agravante verificada.

Na Lei de Defesa da Concorréncia, que regula a atuacdo do Cade, a vantagem auferida é
usada para modular a multa e também como um critério ou parametro na aplicacdao das sancdes:

Art. 37. A prdtica de infracGo da ordem econémica sujeita os responsdveis as
seguintes penas:

I - no caso de empresa, multa de 0,1% (um décimo por cento) a 20% (vinte
por cento) do valor do faturamento bruto da empresa, grupo ou

23 BANCO CENTRAL DO BRASIL. Resolugdo n2 131/2021. Disponivel em: https://www.in.gov.br/web/dou/-/resolucao-bcb-n-131-de-
20-de-agosto-de-2021-339812212. Acesso em 06 abr. 2022.
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conglomerado obtido, no ultimo exercicio anterior a instaura¢do do processo
administrativo, no ramo de atividade empresarial em que ocorreu a infragdo,
a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimagdo;

Art. 45. Na aplicagdo das penas estabelecidas nesta Lei, levar-se-d em
consideragdo:

Il - a vantagem auferida ou pretendida pelo infrator; [grifo nosso]

O Cade possui, ainda, o Guia Dosimetria de multas de cartel, colocado em consulta publica
em julho de 2020%*. Nesse guia, a 6rgdo afirma que a duracdo da conduta deve ser levada em
consideracdao no cdlculo da multa, ja que esta inclusive relacionada diretamente a vantagem
indevidamente auferida. O Cade explica também que a vantagem auferida é dificil de ser calculada
e esta sujeita a elevado grau de imprecisdao. Além disso, explica que a vantagem auferida
mencionada no art. 37, inc | — que determina que a multa “nunca sera inferior a vantagem auferida”
— ndo estd relacionada a citada no art. 45, inc. lll — que dispée que “a vantagem auferida ou
pretendida pelo infrator” deve ser considerada na aplicacdo das penas. De toda a forma, segundo o
Cade, o seu Tribunal devera avaliar, caso a caso, se a estimacdo da vantagem auferida é possivel.

A Lei n? 12.846, de 12 de agosto de 2013, que dispde sobre a responsabilizacdo
administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica, de
competéncia da Controladoria Geral da Unido (CGU), também usa a vantagem auferida para
modular o valor da multa e a vantagem auferida ou pretendida como critério e/ou parametro na
aplicagdo das sangoes:

Art. 62 Na esfera administrativa, serdo aplicadas as pessoas juridicas
consideradas responsdveis pelos atos lesivos previstos nesta Lei as seqguintes
sancgées:

I - multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragdo do
processo administrativo, excluidos os tributos, a qual nunca serd inferior a
vantagem auferida, quando for possivel sua estimagdo; e

(...)

Art. 72 Serdo levados em considera¢do na aplicacéo das sangoes:

(...)

24 CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA. Guia de Dosimetria de multas de cartel. Disponivel em:
https://cdn.cade.gov.br/Portal/Not%C3%ADcias/2020/Cade%20estende%20prazo%20para%20contribui%C3%A7%C3%B5es%20%C
3%A0%20vers%C3%A30%20preliminar%20do%20Guia%20de%20Dosimetria%20de%20Multas%20de%20Cartel Minuta Guia de
dosimetria.pdf. Acesso em 05 out. 2021.
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Il - a vantagem auferida ou pretendida pelo infrator;

A lei supramencionada é regulamentada pelo Decreto n? 8.420, de 18 de marg¢o de 2015,
que detalha como a vantagem auferida ou pretendida sera considerada e seu conceito:

Art. 20. A existéncia e quantificacGo dos fatores previstos nos art. 17 e art.
18, deverd ser apurada no PAR e evidenciada no relatdrio final da comissdo,
o qual também conterd a estimativa, sempre que possivel, dos valores da
vantagem auferida e da pretendida.

§ 12 Em qualquer hipdtese, o valor final da multa terd como limite:

I - minimo, o maior valor entre o da vantagem auferida e o previsto no art.
19; e

Il - mdximo, o menor valor entre:

a) vinte por cento do faturamento bruto do ultimo exercicio anterior ao da
instauragdo do PAR, excluidos os tributos; ou

b) trés vezes o valor da vantagem pretendida ou auferida.

§ 22 O valor da vantagem auferida ou pretendida equivale aos ganhos
obtidos ou pretendidos pela pessoa juridica que néo ocorreriam sem a
prdtica do ato lesivo, somado, quando for o caso, ao valor correspondente a
qualquer vantagem indevida prometida ou dada a agente publico ou a
terceiros a ele relacionados.

$ 32 Para fins do cdlculo do valor de que trata o § 22, seréio deduzidos custos
e despesas legitimos comprovadamente executados ou que seriam devidos
ou despendidos caso o ato lesivo ndo tivesse ocorrido.

A Lei n2 6.385, de 7 de dezembro de 1976, que criou a CVM e dispde sobre o mercado de
valores mobilidrios, também usa termo semelhante para modular o valor da multa a ser aplicada:

Art. 11. A Comissdo de Valores Mobilidrios poderd impor aos infratores das
normas desta Lei, da Lei no 6.404, de 15 de dezembro de 1976 (Lei de
Sociedades por Ac¢bes), de suas resolugées e de outras normas legais cujo
cumprimento lhe caiba fiscalizar as seguintes penalidades, isoladas ou
cumulativamente:

(...)

Il — multa;

(...)

$ 12 A multa deverd observar, para fins de dosimetria, os principios da
proporcionalidade e da razoabilidade, a capacidade econémica do infrator e
0s motivos que justifiqguem sua imposicGo, e nGo deverd exceder o maior
destes valores:

(...)

Il - 3 (trés) vezes o montante da vantagem econdémica obtida ou da perda
evitada em decorréncia do ilicito; ou (Redag¢do dada pela Lei n® 13.506, de
2017)
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A Instrugdo n? 607/2019, que dispde sobre a atuagdo sancionadora da CVM, reproduziu o

disposto na Lei:

Art. 61. A penalidade de multa néGo deverd exceder o maior dos seguintes
valores:

(...)

Il — 3 (trés) vezes o montante da vantagem econémica obtida ou da perda
evitada em decorréncia do ilicito; ou

Art. 65. Sdo circunstdncias agravantes, quando ndo constituem ou
qualificam a infragdo:

(...)

Il — a expressiva vantagem auferida ou pretendida pelo infrator;

O Cédigo de Defesa do Consumidor® estabelece a vantagem auferida como fator para

graduagao da multa:

Art. 57. A pena de multa, graduada de acordo com a gravidade da infragdo,
a vantagem auferida e a condi¢do econémica do fornecedor, serd aplicada
mediante procedimento administrativo, revertendo para o Fundo de que
trata a Lei n® 7.347, de 24 de julho de 1985, os valores cabiveis a Unido, ou
para os Fundos estaduais ou municipais de protegéo ao consumidor nos
demais casos. (Redagdo dada pela Lei n® 8.656, de 21.5.1993)

Por fim, o RGPD também usa conceito semelhante como fator a ser considerado na aplicacdo

de multas:

Artigo 83. CondicOes gerais para a aplica¢do de coimas

2. Consoante as circunsténcias de cada caso, as coimas sGo aplicadas para
além ou em vez das medidas referidas no artigo 58.0, n.o 2, alineas a) a h) e
j). Ao decidir sobre a aplicagéo de uma coima e sobre o montante da coima
em cada caso individual, é tido em devida considera¢do o seguinte:

k) Qualquer outro fator agravante ou atenuante aplicavel as circunstdncias
do caso, como os beneficios financeiros obtidos ou as perdas evitadas, direta
ou indiretamente, por intermédio da infracdo.

8.3.3 OPCOES REGULATORIAS

Como visto, a vantagem auferida ou pretendida, embora sejam usadas também como um

critério em alguns casos, sao mais frequentemente usadas como parametro para cdlculo da multa

ou modulacdo de seu valor, podendo ser seu limite minimo ou ser fator da funcdo que calcula seu

25 BRASIL. Lei n2 8.078, de 11 de setembro de 1990. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm.

Acesso em 06 abr. 2022.
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valor mdaximo. Utilizar a vantagem auferida como fator para calculo da multa (como seu limite
minimo ou fator do limite maximo) é util para que o infrator seja dissuadido de cometer infragdes
em que obtenha ganhos financeiros, ja que se o ganho obtido for maior que a multa, o infrator terd
incentivos de cometer o ilicito.

De qualquer forma, a vantagem auferida ou pretendida também podem ser usadas de outras
formas na aplicacdo de sancbes. As experiéncias de outros 6rgaos, tanto nacionais como
estrangeiros, apontam para a possibilidade da vantagem auferida ou pretendia serem utilizadas
para trés finalidades: (i) como parametro para o valor da multa; (ii) como circunstancia agravante
da infracdo; e (iii) para definir a natureza e gravidade da infragdo, portanto usada como um
parametro e critério.

Considerando as definicdes adotadas no presente documento, foram avaliadas 3 (trés)
possibilidades de sua utilizacdo: (A) como critério; (B) como parametro; (C) como critério e
parametro.

Alternativa A — A vantagem auferida como critério

Na Alternativa A, a vantagem auferida ou pretendida pelo infrator determinaria o tipo de
sanc¢ao a ser aplicada. Nessa hipétese, o fato de o infrator auferir uma vantagem, por si sé, poderia
ser utilizado como critério para aplicacdo de uma pena mais gravosa.

Alternativa B — A vantagem auferida como parametro

Na Alternativa B, a vantagem auferida ou pretendida seria utilizada para graduar a
dosimetria da sang¢do aplicada. Em especial no caso de aplicagdao de multas, o valor econ6mico da
vantagem pode ser utilizado com parametro para estabelecer seu patamar minimo e maximo, tal
como estabelecido por diversos érgaos e agéncias reguladoras.

Ao tornar a multa proporcional a vantagem auferida pelo infrator, busca-se eliminar a
utilidade econémica do descumprimento da legislacdo. Pode haver dificuldades técnicas, no caso
concreto, para definir e calcular qual teria sido a vantagem econémica obtida ou pretendida pelo
infrator.

Alternativa C — A vantagem auferida como critério e parametro

Na Alternativa C, a existéncia e o vulto da vantagem auferida e pretendida seriam utilizados
tanto como critério quanto como parametro.
O fato de o agente auferir uma vantagem da infracdo, direta ou indireta, aumentaria a

reprovabilidade da sua conduta, agravando sua natureza e, portanto, o tipo sancao a ser aplicada.
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Se estimadvel, o cdlculo do valor da vantagem serviria como critério para aplicacdo da penalidade,
na determinag¢do do valor da multa, ou do tempo de suspensao do exercicio da atividade a serem

aplicados.

8.3.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Considerando as possibilidades apresentadas, entende-se que a Alternativa “C” é a mais
adequada por permitir a gradacdo tanto do tipo de sancdo, quanto do valor ou duracdo da
penalidade a ser aplicada.

Nas hipdteses de infracdo em que o agente pretende obter ou obtém vantagem e, portanto,
ha um maior incentivo ao descumprimento das determinacdes legais, a autoridade deve ser capaz
de agravar e parametrizar a sanc¢do a fim de torna-la efetiva.

Isso pode ndo ser possivel caso a vantagem seja tratada, alternativamente, apenas como

critério ou como parametro.

8.3.5 OPERACIONALIZACAO

A existéncia e o valor da vantagem auferida ou pretendida serdo apurados ao longo da
instrucdo do processo administrativo. Conforme definido na LGPD, a vantagem pode ser a
efetivamente auferida ou a pretendida. Dessa forma, ndo é necessario que o infrator tenha
realizado ganho financeiro para que esse fator seja considerado, bastando tdo somente a sua
pretensdo, como, por exemplo, tentar vender ilegalmente dados pessoais.

Além disso, a vantagem auferia ou pretendida pode ser direta ou indireta. A vantagem direta
é aquela em que o infrator obtém recursos financeiros em decorréncia da infracdo, como, por
exemplo, aqueles decorrentes da venda ilegal de dados pessoais. Ja a vantagem indireta é todo
custo ou investimento que o infrator deixou de fazer em decorréncia da infragdo, como por
exemplo, o custo que um agente de tratamento ndo tem ao deixar de investir em uma ferramenta
mais eficaz de seguranca da informacdao. Também é considerada vantagem indireta as vantagens
econdmicas e/ou comerciais auferidas em decorréncia da infracdo, como acesso a recursos ou
informagdes que aumentem sua base de consumidores e, consequentemente, sua receita, por
exemplo.

Considerando que os tipos de vantagens descritos acima sdo diversos e podem gerar
diferentes niveis de lesdo ao titular de dados pessoais, sugere-se considerar a vantagem auferida
(direta ou indiretamente) na gradacdo da gravidade da infracdo e a gravidade auferida ou
pretendida (direta ou indiretamente) como critério, especialmente para a sancdo de multa. Além
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disso, para dissuadir agentes de tratamento a cometerem infracdes em que possam obter ganhos
financeiros, sugere-se que a vantagem auferida também sirva para modular o valor da multa, de
forma que o valor minimo aplicdvel nunca seja menor que o dobro da vantagem auferida, quando
estimavel, desde que esse valor esteja dentro dos limites do art. 52, inc. Il da LGPD.

Dessa forma, a vantagem auferida indiretamente implicaria em uma san¢dao pelo menos
média. Por sua vez, a vantagem auferida diretamente implicaria em uma sanc¢ao grave. A multa seria
aplicada se o infrator, entre outros fatores, tenha obtido ou teve a pretensao de obter vantagem,
direta ou indireta. Além disso, a multa ndo podera ser menor que o dobro da vantagem auferida,
observados os limites da LGPD.

Verificada a possibilidade de ser estimado o valor da vantagem auferida ou pretendida, por
meio de metodologia prépria e de maneira fundamentada, tal valor seria utilizado como parametro
e critério, da forma descrita acima.

O valor final da multa sera, portanto, o maior valor entre: (i) o dobro da vantagem auferida
ou pretendida pelo agente, se auferivel, e (ii) o valor base, ponderado pelas demais circunstancias

agravantes e atenuantes.

8.4 CONDIGCAO ECONOMICA DO INFRATOR
8.4.1 INTRODUCAO E PROBLEMA

Outro fator estabelecido pelo § 12 do art. 52 é a condi¢cdo econémica do infrator. Embora
esse fator esteja disposto no art. 52, ndo ha uma definicdo ou maior detalhamento a respeito dele
na LGPD. A Lei, contudo, faz referéncia a fatores relacionados a situacdo economica do infrator em
outros dispositivos. A multa estabelecida no art. 52, inc. ll, por exemplo, é um percentual sobre o
faturamento da pessoa juridica de direito privado, grupo ou conglomerado, limitada ao valor de RS
50 milhdes. Ja 0 § 42 do mesmo artigo estabelece que a ANPD podera considerar o faturamento
total da empresa ou grupo de empresas quando nao dispuser do valor do faturamento no ramo de
atividade em que ocorreu a infragao.

Assim, de certa forma, quando o infrator possuir faturamento, um aspecto de sua condicao
econdmica ja é considerado no calculo da aplicacdo de multa. Contudo, a condi¢cdo econémica de
uma entidade n3do se resume ao seu faturamento, dizendo respeito também a sua capacidade
financeira, seus ativos, passivos e seu patriménio. Uma empresa que possui faturamento, por

exemplo, pode se encontrar em recuperacao judicial. Além disso, a Lei estabelece que esses critérios
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e parametros devem ser considerados na aplicacdo das san¢des elencadas no art. 52, ndo apenas
multa.
Deve-se, assim, estipular como a condicdo econdmica do infrator deve ser considerada para

aplicacdo de sangdes e, se for o caso, na dosimetria da multa.

8.4.2 EXPERIENCIA NACIONAL E INTERNACIONAL

No Brasil, foram identificados cinco érgdos que usam a condi¢cdo econdmica do infrator como
um critério para a aplicagdo de sangao, especialmente de multa. No caso da CVM, a condicdo
econdmica do infrator esta disposta na lei de criacdo da CVM (Lei n® 6.385/1976), em seu art. 11, §
19, que estabelece critérios a serem observados para fins de dosimetria. Destaca-se que a multa
aplicada pela CVM ndo se dd em relagdo ao faturamento da empresa, mas em rela¢do ao valor da
operacdo, vantagem obtida, prejuizo causado, ou, ainda, ao limite de RS 50 milhdes. No caso, a CVM
utiliza o parametro de condi¢dao econdmica do infrator para calcular o valor base da multa, conforme
o art. 63 da Instrugdo n? 607/2019:

Art. 63. Na fixagdo da pena-base, o Colegiado observard os principios da proporcionalidade e da
razoabilidade, bem como a capacidade econémica do infrator e os motivos que justifiquem a
imposicéo da penalidade.

O termo “condicdao econbmica do infrator” estd disposto também na Lei Geral de

Telecomunicag¢des (Lei n? 9.472/1997), no art. 179, § 12, como um fator a ser considerado na
aplicacdo de multas. A multa disposta pela lei é em termos absolutos e é limitada a RS 50 milh&es.
No RASA, a Anatel também usou o termo “situagao econémica e financeira do infrator” e, assim
como a CVM, o utiliza para cdlculo do valor base da multa.

0O mesmo regulamento, no art. 10, inc. IX, especifica que na definicdo da sanc¢do deve ser
considerada, entre outros, “a situacdo econdmica e financeira do infrator, em especial sua
capacidade de geracao de receitas e seu patrimonio”. Ja o art. 18 estabelece que esse parametro
serd usado no calculo do valor base da multa e 0 §1° do mesmo artigo estabelece que, para fins de
apuracao da situacdo econémica, deve ser adotada a receita operacional liquida anual do infrator.
Nesse sentido, o RASA dividiu as empresas em cinco grupos de acordo com o seu porte, que, por
sua vez, é baseado no faturamento. Para cada grupo, ha trés faixas de valores de multa, de acordo
com a gravidade da infracao.

Ja no caso da Ancine, o Decreto n? 6.590/2008 estabelece que a situacdo econdmica do
infrator serd levada em consideracdo para a determinacdo da multa. O decreto ainda prevé uma

série de infra¢Oes, determinando, para cada uma delas, uma faixa de valores para a multa a ser
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aplicada. S6 hd uma infracdo cuja multa é aplicada com base na receita da empresa, prevista no art.
40 do Decreto, referente a ndo exibicao de obras cinematograficas brasileiras.

Por fim, a Lei de Defesa da Concorréncia também estabelece a situacdo econémica do
infrator como um fator a ser considerado na aplicagdo das penas estabelecidas naquela lei. O Cade,
em Minuta de Guia de Dosimetria de multas para cartel, afirma que esse parametro geralmente é
usado como atenuante, especialmente se a empresa se encontra em situacdo de dificuldade
econdmica, como recuperacao judicial. Ainda ndo ha uma versao definitiva do Guia de Dosimetria
citado.

A CGU publicou o Manual Pratico de Calculo de Multa no Processo Administrativo de
Responsabilizacdo?®, em que orienta como devem ser aplicadas as multas estabelecidas na Lei n2
12.846/2013. O art. 79, inc. VI, dessa Lei estabelece que, na aplicagdo de multa, deve-se levar em
consideragdo a situagdo econémica do infrator. O Decreto n2 8.420/2015, que regulamenta a citada
Lei, determina que a multa sera a soma de uma série de percentuais do faturamento bruto da
pessoa juridica. Um desses percentuais é justamente o que considera a situacdo economica do
infrator.

Art. 17. O cdlculo da multa se inicia com a soma dos valores correspondentes
aos seguintes percentuais do faturamento bruto da pessoa juridica do ultimo
exercicio anterior ao da instauragdo do PAR, excluidos os tributos:

| - um por cento a dois e meio por cento havendo continuidade dos atos
lesivos no tempo;

Il -um por cento a dois e meio por cento para toleréncia ou ciéncia de pessoas
do corpo diretivo ou gerencial da pessoa juridica;

Il - um por cento a quatro por cento no caso de interrupgdo no fornecimento
de servigco publico ou na execugdo de obra contratada;

IV - um por cento para a situagdo econémica do infrator com base na
apresentagdo de indice de Solvéncia Geral - SG e de Liquidez Geral - LG
superiores a um e de lucro liquido no ultimo exercicio anterior ao da
ocorréncia do ato lesivo; [grifo nosso]

Assim, conforme esse decreto, considera-se o indice de Solvéncia Geral (ISG) e o indice de
Liquidez Geral (ILG) como medidas para aferir a situacdo econémica do infrator. O ISG é calculado
dividindo-se o ativo da empresa por seu passivo. Conforme o ja citado manual da CGU, esse indice

expressa o grau de garantia que a empresa possui para pagar suas dividas. Ja o ILG diz respeito a

26 CONTROLADORIA GERAL DA UNIAO. Manual Prético de Calculo de Multa no Processo Administrativo de Responsabilizacdo.
Disponivel em https://www.gov.br/cgu/pt-br/assuntos/responsabilizacao-de-empresas/lei-
anticorrupcao/Manualprtico_clculodemulta_PAR_dez2018.pdf. Acesso em 14 de out. 2021.
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guanto a empresa possui de ativos para liquidar suas obrigacdes no curso do exercicio seguinte.
Dessa maneira, quanto maiores forem esses indices, melhor estara a situacao financeira da
empresa. O inciso IV do art. 17 do Decreto n? 8.420/2015 também menciona o lucro liquido, que é
calculado subtraindo-se os custos totais da empresa de sua receita total. Ainda conforme o Manual
da CGU, esse parametro é binario, ou seja, sera acrescentado 1% do faturamento a multa caso todos
esses fatores estiverem presentes. Caso pelo menos um ndo esteja presente, o acréscimo nao se
aplica. Portanto, para que seja aplicado, a empresa deve ter ISG e ILG maiores que um e deve ter
obtido lucro no exercicio anterior ao da infracdo. A situacdo econdmica do infrator é, portanto,
considerada como um agravante.

Em relacdo a autoridades de protecdo de dados de outros paises, foram identificadas duas
autoridades que usam esse parametro, quais sejam, a ICO do Reino Unido e a CNPD, de Portugal.
Segundo a minuta “Draft Statutory Guidance” da ICO, colocada em consulta publica em 2020, a
consideracdo dos meios financeiros da entidade se da no passo 6, apdés a determinagao do valor
base da multa e de qualquer atenuante ou agravante. Nesse estagio, é avaliada a probabilidade de
a empresa ou individuo conseguir pagar a multa e se a multa podera causar dificuldades financeiras
indevidas ao infrator. A autoridade solicitara informa¢des do controlador a respeito de sua
capacidade em pagar a multa e poder3, inclusive, solicitar uma consultoria financeira ou contabil
especializada para essa etapa?’. Ainda n3o ha uma vers3o definitiva publicada desse guia.

Ja a lei portuguesa, a Lei n2 58, de 8 de agosto de 2019, no art. 39, estabelece que a situacao
econdmica do agente deve ser considerada na determinacdo do valor da multa, nos seguintes
termos:

Artigo 399

Determinacéo da medida da coima

1 - Na determinagéio da medida da coima, a CNPD tem em conta, para além
dos critérios estabelecidos no n? 2 do artigo 832 do RGPD:

a) A situagdo economica do agente, no caso de pessoal singular, ou o volume
de negdcios e o balan¢o anual, no caso de pessoa coletiva.

27 conforme disposto na minuta disponibilizada para consulta publica: “Based on the information available, we will consider the
likelihood of the organisation or individual being able to pay the proposed penalty and whether it may cause undue financial hardship.
If required, we will review or if needed, obtain, expert financial or accountancy advice in support of this step.

This will be particularly important if an organisation’s or individual’s ability to pay is unclear or there has been a recent change in its
financial, trading, or competitive status. We will ask the data controller or processor for information about its ability to pay, as
appropriate.”

Pagina 41 de 114



|" Autoridade
Nacional de
Protecao de Dados

8.4.3 OPCOES REGULATORIAS

Considerando a experiéncia de outros érgdos, tanto nacionais quanto estrangeiros, vé-se
que é possivel considerar a condicao econdmica do infrator de vdrias formas no que tange a
aplicacdo de multa. Foram identificadas as seguintes possibilidades de consideracdo da condicdo
econdmica: (i) considerada no valor base; (ii) como parametro de circunstancia atenuante; (iii) como
parametro de circunstancia agravante; (iv) como parametro modulador; (v) como critério; (vi) como
critério geral e norteador.

Alternativa A — Condicdo econOmica considerada no valor base

A Alternativa A seria considera-la no calculo do valor base. Caso o infrator seja uma empresa
que possui faturamento, esse aspecto ja é considerado no calculo da multa. Outros aspectos, como
saude financeira e patrimonio, poderiam também ser considerados para estabelecer o valor base
da multa.

Alternativa B — Condicdo econOmica como parametro de circunstancia atenuante

A Alternativa B seria considerar a condi¢do econdmica do infrator como um atenuante, caso
o infrator comprovadamente esteja em uma situacdo de dificuldade financeira.

Alternativa C — Condicdo econOmica como parametro de circunstancia agravante

Assim como estabelecido no Decreto n? 8.420/2015, esse fator também poderia ser usado
como um agravante. Essa seria a alternativa C.

Alternativa D - Condicdo econdmica como parametro modulador

A Alternativa D seria considerar esse fator apds o cdlculo do valor base e de atenuantes e
agravantes, para modular o valor da multa, tal como proposto na minuta de guia elaborado pela
ICO.

Alternativa E — Condicdo econbmica como critério

A condicdo econOmica do infrator poderia ser usada como um critério na consideracdo de
outras sancdes diferentes da multa. Nesse sentido, a suspensdo do exercicio da atividade de
tratamento de dados (art. 52, inc. Xl), por exemplo, poderia ser uma sanc¢do desproporcional para
uma empresa, que atue de maneira geral regularmente e que ja se encontre em dificuldades
financeiras e tenha como principal fonte de renda o tratamento de dados.

Note-se, contudo, que os parametros e critérios dispostos na Lei ndo devem ser usados de
maneira isolada, mas combinados uns com os outros. Assim, a aplicacdao da sang¢ao deve levar em

consideracdo também fatores como o grau do dano e a gravidade da infracdo. Portanto, é possivel
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gue uma empresa, mesmo que se encontre em dificuldades financeiras, venha a receber uma
san¢do acentuada a depender da gravidade de sua infragdo.

Alternativa F — Considerar a condicdo econbmica como critério geral e norteador

E possivel considerar a condigdo econdmica como um fator abrangente e genérico, que ndo
tome a forma de um critério ou parametro especifico. Nesse sentido, outros fatores econémicos e
financeiros ja sdo considerados, como a vantagem auferida, o faturamento do infrator (se houver)
e a proporcionalidade entre a gravidade da falta e a intensidade da sang¢do. Assim, a condigdo

econdmica funcionaria como um norteador junto com outros parametros e critérios.

8.4.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Conforme ja colocado, um aspecto da condi¢dao econdmica do infrator ja é considerado na
aplicacdo da multa, tendo em vista que ela é um percentual aplicado sobre o faturamento da
empresa quando o infrator tiver faturamento. Contudo, a condi¢cdo econ6mica é mais ampla e pode
considerar os passivos, ativos e lucro do agente, assim como a relacdo entre essas medidas.

Todas as opgdes regulatdrias descritas acima sao validas. Assim, deve-se optar por aquela
mais adequada ao modelo escolhido para cdlculo de dosimetria da multa. Entende-se que ndo é
necessario considera-la no calculo do valor base da multa (Alternativa A) porque o faturamento ja
é considerado no valor base da multa, refletindo a condicdo econdémica do infrator.

Em relacdo as outras opcdes regulatdrias, entende-se que a modulacdo da multa (Alternativa
D) ja sera feita quando se levar em consideracdo a proporcionalidade entre a gravidade da faltae a
intensidade da sancdo (no art. 52, §19, inc. XI).

J4 a consideracdo da condicdo econdmica como agravante (Alternativa C) ndo parece ser
adequada, tendo em vista que nem sempre uma infracdo a LGPD implicard em aumento de lucro
para o agente de tratamento. De todo modo, mesmo que seja o caso do agente ter aumentado seu
lucro ao infringir a LGPD, esse ganho ja é considerado pelo art. 52, §19, inc. lll, que estabelece que
a vantagem auferia ou pretendida deve também ser levada em consideracdao na aplicacdo de
sancdo. Esse parametro é abordado em secdo especifica deste Relatdrio, motivo pelo qual ndo sera
tratado em detalhes nesta secado.

Considera-la como uma atenuante (Alternativa B) também ndo parece adequado, ja que a
Unica circunstancia de aplicacdo desta atenuante seria em caso de recuperacdo judicial, situacdo o

em que geralmente ja sdo estabelecidos descontos para pagamento de multas.
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Assim, sugere-se considerar a condicdo econémica do infrator como um critério geral e

norteador, conforme a Alternativa F, tendo em vista a variedade de situagGes econOmicas do

infrator com que a ANPD pode se deparar. Ela pode ser usada em conjunto com o critério de
proporcionalidade (art. 52, §19, inc. XI) e, também, poderd ser considerada nos critérios para
selecdo da sancdo a ser aplicada. Nesse sentido, sugere-se que medidas corretivas, multa diaria,
bloqueio e eliminacdo de dados pessoais, suspensdo parcial do funcionamento do banco de dados,
suspensao do exercicio da atividade de tratamento e proibicdao parcial ou total de atividades,
dispostos respectivamente nos incisos I, lll, V, VI, X, XI e Xll do art. 52 da LGPD, levem em
consideracdo a condicdo econdmica do infrator. Por exemplo, a san¢do de suspensdo do exercicio
da atividade de tratamento por um longo periodo pode inviabilizar a continuidade de uma empresa,
principalmente nos casos em que a sua principal fonte de renda seja a atividade de tratamento de
dados pessoais.

Entende-se que medidas corretivas desproporcionais ao porte da empresa também devem
ser evitadas. Uma multa didria desproporcional a condicdo econbmica da empresa, no caso,
também pode afetar significativamente sua saude financeira. Por isso, a condicdo econ6mica do
infrator deve ser considerada ndo sé no calculo da multa, mas também na modulagao das demais
sangoes disponiveis.

Contudo, reforca-se que a gravidade da infracdo também é considerada na aplicagao de
sangOes. Dessa forma, se a empresa, por exemplo, aufere sua receita por meio do tratamento
totalmente ilicito de dados pessoais, é possivel que san¢des mais duras sejam aplicadas, mesmo que

elas venham a comprometer a saude financeira da empresa.

8.4.5 OPERACIONALIZACAO

Sugere-se que a condicao econdmica do infrator esteja disposta na norma de dosimetria de
forma geral, como parametro norteador da aplicacdo de sangdes e especificamente na aplicacdo de
multa didria. Conforme visto, ndo ha necessidade de prever um parametro especifico relacionado a
esse fator para o calculo da multa simples, ja que a multa ja é calculada com base no faturamento
do agente de tratamento, quando houver. Outros fatores financeiros e econémicos também sao
considerados em outros parametros e critérios, como a vantagem auferida ou pretendida (art. 52,
§19, inc. lll) e a proporcionalidade ente a gravidade da falta e a intensidade da sanc¢do (art. 52, §19,

inc. XI).
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8.5 REINCIDENCIA
8.5.1 INTRODUCAO E PROBLEMA

A LGPD traz a reincidéncia como parametro ou critério a ser utilizado pela autoridade
nacional quando da aplicagdo de sang¢des administrativas. No entanto, a lei ndo deixou de forma
expressa se a reincidéncia deve ser utilizada em lato sensu ou stricto sensu, ou seja, se o
cometimento de nova infracdo por agente regulado, depois de transitar em julgado o processo
administrativo que o tenha condenado por infracdo anterior, deve ser de mesma natureza, de
natureza diversa ou de qualquer natureza (igual ou distinta da anterior). Assim, a ANPD deve se

debrucar sobre a definicdo do termo reincidéncia trazido pela LGDP.

8.5.2 EXPERIENCIA NACIONAL E INTERNACIONAL

No que concerne a experiéncias nacionais relacionadas a reincidéncia, cabe esclarecer que
foram identificadas duas abordagens em diferentes érgaos da administragao publica: (i) reincidéncia
em género; e (ii) reincidéncia em espécies.

A seguir, elencamos as previsoes previstas em legislacdes das agéncias reguladoras e demais
orgaos.

A Lein210.233, de 5 de junho de 2001, da ANTAQ, prevé a obrigatoriedade de se considerar
a reincidéncia na aplicacdo da sanc¢do, trazendo a sua definicdo em seu paragrafo Unico:

Art. 78-D. Na aplicagdo de sang¢bes serdo consideradas a natureza e a
gravidade da infragdo, os danos dela resultantes para o servigo e para os
usudrios, a vantagem auferida pelo infrator, as circunstédncias agravantes e
atenuantes, os antecedentes do infrator e a reincidéncia genérica ou
especifica.

Pardgrafo unico. Entende-se por reincidéncia especifica a repeticdo de falta
de igual natureza.

Assim, a ANTAQ, em sua Resolugdo n? 6/2016, regulamentou o trazido pela referida lei,
trazendo definicdes mais especificas para os tipos de reincidéncia:

Art. 47. As infragbes administrativas serdo punidas com as seguintes
sancgées:

(...)

$29, As penalidades de suspensdo, cassagdo, declaracdo de inidoneidade e
declaracdo de caducidade devem ser aplicadas em cardter excepcional,
quando os antecedentes do infrator, a natureza ou a gravidade da infragdo
indicarem a ineficdcia de outras san¢ées para a corregdo das irreqularidades,
observado o disposto nos artigos 78- G, 78-H, 78-1e 78-J da Lei n® 10.233, de
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5 de junho de 2001.
(...)

Art. 52. A gravidade da infragdo administrativa serd aferida pelas
circunsténcias agravantes e atenuantes previstas neste artigo, cuja
incidéncia pode ser cumulativa, sem prejuizo de outras circunsténcias que
venham a ser identificadas no processo.

(...)

§42 Verifica-se a reincidéncia genérica quando o infrator comete nova
infragdo de tipificagdo legal ou regulamentar distinta daquela aplicada nos
trés anos anteriores em fungdo de decisGo administrativa condenatdria
irrecorrivel.

§52. Verifica-se a reincidéncia especifica quando o infrator comete nova
infragdo de idéntica tipificagdo legal ou requlamentar aplicada nos trés anos
anteriores em fun¢do de decisGo administrativa condenatdria irrecorrivel.

Por sua vez, a Lei n2 7.565, de 19 de dezembro de 1986, disp6s sobre a possibilidade de
aplicacdo de sangdao mais gravosa quando da reincidéncia pelo infrator:

Art. 298. A empresa estrangeira de transporte aéreo que opere no Pais serd
sujeita a multa e, na hipotese de reincidéncia, a suspens@o ou cassagdo da
autorizag@o de funcionamento no caso de nédo atender:

(..)

A Anac regulamentou a aplicacdo das san¢des, da referida lei prevendo a reincidéncia como
circunstancia agravante:

Art. 36. Na dosimetria da aplicagdo de san¢des serdo consideradas as
circunstdncias atenuantes e agravantes.

(...)

$ 42 Ocorre reincidéncia quando houver o cometimento de nova infra¢Go no
periodo de tempo igual ou inferior a 2 (dois) anos contados a partir do
cometimento de infragdo anterior de natureza idéntica para a qual ja tenha
ocorrido a aplicacdo de sangdo definitiva.

O Decreto n? 2.335, de 6 de outubro de 1997, estabeleceu que a Aneel, para os casos de
reincidéncia, podera aplicar multas em multiplos, nos termos de sua regulamentacao:

Art. 17. AANEEL adotard, no dmbito das atividades realizadas pelos agentes
do setor de energia elétrica, em conformidade com as normas
regulamentares e os respectivos contratos, as seguintes penalidades a serem
aplicadas pela fiscalizagdo:

(...)

Il - multas em valores atualizados, nos casos previstos nos regulamentos ou
nos contratos, ou pela reincidéncia em fato que tenha gerado adverténcia
escrita;
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(...)

IV - interven¢@o administrativa, nos casos previstos em lei, no contrato, ou
em ato autorizativo, em caso de sistemdtica reincidéncia em infra¢ées jd
punidas por multas;

(...)

$ 49 As multas serGo graduadas segundo a natureza e a gravidade das
infragbes e aplicadas em mdultiplos, conforme dispuser o respectivo
regulamento da ANEEL, nos casos de reincidéncia, podendo ser cumuladas
com outras penalidades.

Neste sentido, a RN n2 846/2019 da Aneel prevé o seguinte:

Art. 23. O valor base da multa serd acrescido, nos percentuais abaixo, caso
incidam as seguintes circunstdncias agravantes:

(...)

$ 12 Considera-se:

| - antecedente: registro de qualquer penalidade imposta pela Agéncia ao
infrator, nos ultimos quatro anos anteriores a lavratura do Al, das quais néo
caiba recurso na esfera administrativa; e

Il - reincidéncia especifica: repeticdo, em até dois anos, de falta enquadrada
no mesmo tipo infracional de decisdo condenatdria definitiva na esfera
administrativa.

Por sua vez, o Decreto n26.590, de 12 de outubro de 2008, que dispde sobre o procedimento
administrativo para aplicacdo de penalidades por infracbes cometidas nas atividades
cinematografica e videofonografica e em outras atividades a elas vinculadas (Decreto n2
6.590/2008) determina que a Ancine deve considerar a reincidéncia quando ocorrer uma nova
infracdo apds o infrator ja ter sido punido por outra decisdao administrativa:

Art. 14. Para a determinagdo da multa, o agente publico levard em
consideragdo as conseqiiéncias da infracGo para a industria cinematogrdfica
e videofonogrdfica no Brasil, a situagdo econdémica do infrator e a
reincidéncia.

$ 12 Verifica-se reincidéncia quando o infrator cometer nova infragdo, ainda
que decorrente de conduta ilicita diversa da anterior, depois de ter sido
punido anteriormente por decisGo administrativa definitiva, salvo se
decorridos dois anos do cumprimento da respectiva punigdo.

Em igual teor prevé a Instrugcdo Normativa n2 109/2012 da Ancine:

Art. 19. Para a determinagdo da multa, o agente publico levard em
consideragdo as consequéncias da infrac@o para a industria cinematogrdfica
e videofonogrdfica no Brasil, a situacdo econémica do infrator e a
reincidéncia.
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$ 19 Para os fins deste capitulo, verifica-se a reincidéncia quando o infrator
cometer nova infracdo, ainda que decorrente de conduta ilicita diversa da
anterior, depois de ter sido punido anteriormente por decisGo administrativa
definitiva, salvo se decorridos dois anos do cumprimento da respectiva
punigdo.

Jdalein29.472, de 16 de julho de 1997, prevé que a Anatel, quando da aplicacdo de san¢des
administrativas, devera considerar os antecedentes e a reincidéncia especifica do infrator:

Art. 176. Na aplicagdo de san¢bes, serdo considerados a natureza e a
gravidade da infragdo, os danos dela resultantes para o servigo e para os
usudrios, a vantagem auferida pelo infrator, as circunsténcias agravantes,
os antecedentes do infrator e a reincidéncia especifica.

Pardgrafo unico. Entende-se por reincidéncia especifica a repeticdo de falta
de igual natureza apds o recebimento de notificagdo anterior.

Neste sentido, o RASA da Anatel definiu mais detalhadamente o termo reincidéncia, sendo
repeticao de falta de igual natureza, no periodo de 5 (cinco) anos contado do transito em julgado
administrativo do processo administrativo sancionador, até a data do cometimento da nova
infracdo:

Art. 29, Para fins deste Regulamento aplicam-se as seguintes definigoes:
(...)

VIl - reincidéncia especifica: repeticdo de falta de igual natureza, no periodo
de 5 (cinco) anos contado do trénsito em julgado administrativo do Pado, até
a data do cometimento da nova infragdo;

Ja a Lei n? 6.385, de 7 de dezembro de 1976, dispb6s que a CVM devera triplicar o valor da
sancdo de multa quando da ocorr6encia de reincidéncia pelo infrator:

Art. 11. A Comissdo de Valores Mobilidrios poderd impor aos infratores das
normas desta Lei, da Lei n® 6.404, de 15 de dezembro de 1976 (Lei de
Sociedades por Ac¢bes), de suas resolu¢des e de outras normas legais cujo
cumprimento lhe caiba fiscalizar as seguintes penalidades, isoladas ou
cumulativamente:

(...)

$ 12 A multa deverd observar, para fins de dosimetria, os principios da
proporcionalidade e da razoabilidade, a capacidade econémica do infrator e
0s motivos que justifiqguem sua imposicGo, e nGo deverd exceder o maior
destes valores:

$§ 22 Nas hipodteses de reincidéncia, poderd ser aplicada multa de até o triplo
dos valores fixados no § 19 deste artigo.

Pagina 48 de 114



|" Autoridade
Nacional de
Protecao de Dados

Adicionalmente, a Lein2 13.506, de 13 de novembro 2017, determinou que a CVM considere
a reincidéncia como critério ou parametro para aplica¢cdo das penalidades:

Art. 10. Na aplicacdGo das penalidades estabelecidas neste Capitulo, serdo
considerados, na medida em que possam ser determinados:

(...)

VI - a reincidéncia;

(..)

Assim sendo, a CVM aprovou a Instrucdo n® 607/2019, regulamentando a quest3o:

Art. 65. Sdo circunstdncias agravantes, quando ndo constituem ou
qualificam a infragdo:

(...)

§ 32 Ocorrerd reincidéncia quando o agente comete nova infra¢éo depois de
ter sido punido por forca de decisGo administrativa definitiva, salvo se
decorridos 5 (cinco) anos do cumprimento da respectiva punicGo ou da
extingdo da pena.

No que se refere a ANS, a Lei n? 9.961, de 28 de janeiro de 2000, que criou a ANS (Lei n®
9.961/2000), e Lei n2 9.656, de 3 de junho de 1998, que dispGe sobre os planos e seguros privados

de assisténcia a saude, ndo utilizam reincidéncia. No entanto, a RN n2 489/2022, dispde:

Art. 17. Verifica-se a reincidéncia quando o agente reqgulado comete nova
infracGo de mesmo tipo da infracdo anteriormente punida, cuja decisdo
tenha transitado em julgado.

$19 Ocorrerd a reincidéncia quando, entre a data do trdnsito em julgado e a
data da prdtica da infracdo posterior, houver decorrido periodo de tempo
ndo superior a 1 (ano) ano.

Ja a Lei n2 10.233, de 5 de junho de 2001, determina o conceito a ser adotado pela ANTT
guanto a reincidéncia:

Art. 78-D. Na aplicagdo de sancbes serdo consideradas a natureza e a
gravidade da infragdo, os danos dela resultantes para o servigo e para os
usudrios, a vantagem auferida pelo infrator, as circunstdncias agravantes e
atenuantes, os antecedentes do infrator e a reincidéncia genérica ou
especifica.

Paragrafo unico. Entende-se por reincidéncia especifica a repeticdo de falta
de igual natureza.

A Resolugdo n? 233/2003 da ANTT apresenta mais detalhes sobre como a reincidéncia sera

considerada no calculo da multa, nos seguintes termos:
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Art. 32 Na forma prevista no regulamento que disciplina o processo
administrativo para apuragdo de infra¢des, na aplicacdo das multas de que
trata esta Resolu¢do deverd ser observada a ocorréncia de reincidéncia
genérica ou especifica.

Pardgrafo unico. Na reincidéncia genérica, o valor da multa serd acrescido
em 30% (trinta por cento) e na reincidéncia especifica, o valor serd acrescido
em 50% (cinqlienta por cento).

Continuamente, a Resolu¢do n? 5.083, de 27 de abril de 2016, que aprova o processo
administrativo para apuracado de infragdes pela ANTT, diz o seguinte:

Art. 65. Nos casos em que houver previsdo legal, requlamentar ou contratual
para a aplicacdo da penalidade de suspensdo, cassagdo, decretacdo de
caducidade da outorga ou declaragdo de inidoneidade, a Diretoria Colegiada
da ANTT poderd, alternativamente, aplicar a pena de multa considerando a
natureza e a gravidade da infragcdo, os danos dela resultantes para o servigo
e para os usudrios, a vantagem auferida pelo infrator, as circunstdncias
agravantes e atenuantes, os antecedentes do infrator e a reincidéncia.

(...)

Art. 67. Para efeitos de aplicacdo de penalidades serdo sempre consideradas
as circunstdncias agravantes ou atenuantes, inclusive os antecedentes e a
reincidéncia, atentando-se, especialmente, para a natureza e a gravidade da
infragdo, para os danos resultantes para os servigos e para os usudrios e para
a vantagem auferida pelo infrator.

(...)

$39 Ocorre reincidéncia quando o agente comete nova infragdo legal,
regulamentar ou contratual, que tiver o mesmo fato gerador, depois de ter
sido punido anteriormente por forca de decisGo definitiva, salvo se
decorridos trés anos, pelo menos, do cumprimento da respectiva punigdo.

No que se refere 8 CGU, o Enunciado n? 25, de 23 de janeiro de 2019%® prevé que a
reincidéncia da Lei n2 8.112, de 11 de dezembro de 1990, é a genérica, conforme texto a seguir:

INFRACOES DISCIPLINARES - REINCIDENCIA.
A reincidéncia prevista na Lei n © 8.112, de 11 de dezembro de 1990, é a
genérica.

8.5.3 OPCOES REGULATORIAS
8.5.3.1 DefinicGo
Apds levantamento das informacdes, foi debatido sobre a definicdo de reincidéncia trazida

na LGPD. Foram levantadas as seguintes hipoteses: (i) utilizar as espécies de reincidéncias genérica

28 CONTROLADORIA GERAL DA UNIAO. Enunciado n? 95/2019. Disponivel em: https://repositorio.cgu.gov.br/handle/1/44285.
Acesso em 06 abr. 2022.
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e especifica; e (ii) interpretar que a LGPD elenca a reincidéncia como critério rigido a ser seguido,
nao havendo possibilidade de se utilizar quaisquer espécies.

Alternativa 1.A - Reincidéncia como espécie (especifica e genérica)

Na primeira opg¢ao regulatéria, a ANPD poderia utilizar como critério para aplicagdo da
san¢do a reincidéncia especifica, que seria o cometimento de nova infragdao, dentro de um
determinado periodo, de idéntica tipificacdo legal ou regulamentar cuja decisdo ja tenha sido
transitada em julgado administrativamente. A reincidéncia genérica seria o cometimento de nova
infracdo, dentro de um determinado periodo, de tipificacdo legal ou regulamentar distinta cuja
decisdo tenha transitado em julgado.

Alternativa 1.B - Reincidéncia como género

Na segunda possibilidade, a reincidéncia seria o cometimento de nova infracdo dentro de
um periodo contado a partir do cometimento de infragao anterior de natureza idéntica ou diversa,
cuja decisdo tenha transitado em julgado administrativamente. Assim, a ANPD utilizaria o género,

nao havendo distingdo entre as espécies.

8.5.3.2 Utilizag¢do

Quanto a utilizacdo da reincidéncia na aplicacdo das sanc¢des administrativas, foram
avaliadas 3 (trés) possibilidades: (i) como critério; (ii) como parametro; (iii) como critério e
parametro.

Alternativa 2.A - Reincidéncia como critério

Na primeira alternativa, a reincidéncia seria usada como um critério para a definicdo de
san¢Oes administrativas. Nesta opc¢do, a autoridade nacional teria a vantagem de escalonar, de
forma gradual, o tipo de sancdo administrativa a ser aplicada. Como desvantagem, ao ter o tipo de
san¢ao ja determinado para o caso concreto, a reincidéncia ndo poderia ser considerada como
parametro, deixando o histérico do infrator de lado quando da dosimetria da sancdo.

Alternativa 2.B - Reincidéncia como parametro

Na segunda opcao regulatdria, ao se utilizar a reincidéncia como parametro, a ANPD usaria
o histérico do infrator para agravar a dosimetria da san¢do administrativa. No entanto, nao seria
possivel fazer um escalonamento gradual da tipologia de sancao.

Alternativa 2.C - Combinacdo das Alternativas 2.A e 2.B

A terceira opcdo é hibrida, convergindo as duas possibilidades anteriores. A ANPD poderia

usar a reincidéncia como critério e, ao mesmo tempo, como parametro.
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8.5.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Considerando as alternativas apresentadas como solucdo para a definicdo de reincidéncia,
identificou-se que, em razao dos desafios e beneficios elencados para cada um dos grupos afetados,
gue a Alternativa 1.A, ou seja, utilizar a reincidéncia como espécie, € a mais adequada para
enderegar o tema.

Isso porque a ANPD conseguiria graduar de forma diferenciada o cometimento repetitivo de
infracbes de mesma natureza daquela de natureza diversa, trazendo uma maior graduagao da
sancdo pelo cometimento reiterado de infracdo de mesma natureza pelo infrator. Ao se utilizar
somente a reincidéncia como género, a aplicacdo de sanc¢do ndo conseguiria diferenciar infracdo de
mesma natureza daquela de natureza diversa, tendo ambas o mesmo peso.

Especificamente sobre as alternativas apresentadas para enderecar o problema da utilizacdo
da reincidéncia na dosimetria da sanc¢do, a Alternativa 2.C é aquela que traz maior assertividade na
aplicacdo da sancdo, uma vez que possibilita a adocdo gradual dos tipos de sancdes descritas na
LGPD, podendo a ANPD escalonar o tipo de sangao a ser aplicada quando da reincidéncia, bem como
fazer uso do histdrico do infrator para realizar a dosimetria da sancdo, agravando a sancdo a ser

inicialmente imposta.

8.5.5 OPERACIONALIZACAO

Para operacionalizar a adocdo das Alternativas escolhidas, a ANPD deverd trazer as
definicbes das espécies de reincidéncia na proposta normativa, atentando-se para nao fazer uso do
mesmo fato como diferentes espécies, evitando-se, assim, o bis in idem.

Para tanto, a proposta normativa deve definir a reincidéncia especifica como sendo a
repeticdo pelo mesmo infrator ao mesmo dispositivo legal ou regulamentar, no periodo de 2 (dois)
anos contado do transito em julgado do processo administrativo sancionador, até a data do
cometimento da nova infracdo. A reincidéncia genérica é aquela cujo registro de sancgao
administrativa imposta pela ANPD, independentemente do dispositivo legal ou regulamentar,
precede em prazo ndo superior a 3 (trés) anos a nova infracdo, contados do transito em julgado
administrativo daquele processo sancionador, excluido o caso de reincidéncia especifica.

Para a definicdo e dosimetria da sanc¢ao sdo consideradas tanto a reincidéncia genérica
guanto a especifica. No entanto, para evitar o bis in idem, o mesmo registro de sancdo ndo pode ser
utilizado como reincidéncia especifica e genérica na aplicacdo da sanc¢dao. Na hipdtese de haver

registros computdveis a titulo de reincidéncia especifica além do suficiente para a incidéncia do
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percentual maximo de agravamento previsto na proposta normativa, os excedentes deverdo
ingressar na categoria de reincidéncia genérica.

Adicionalmente, a proposta normativa pode utilizar a reincidéncia especifica para afastar a
possibilidade de aplicagdo da sang¢dao de adverténcia para as infragdes classificadas como leve,
objetivando fomentar a nao repeticao de falta de igual natureza pelo agente de tratamento,
mediante escalonamento da piramide sancionatdria. Ainda, a proposta estabelece que a sanc¢do de
proibicdo do exercicio de atividades relacionadas a tratamento de dados pessoais poderd ser
aplicada, nos casos em que houver reincidéncia em infracdo punida com suspensdo parcial do
funcionamento do banco de dados ou suspensao do exercicio da atividade de tratamento dos dados
pessoais.

Para os casos que ensejam a aplicacdo da sancao de multa ou de suspensdo, a proposta
normativa pode considerar ambas as reincidéncias como circunstancias agravantes, de modo que a
pena base seja acrescida em 10% (dez por cento) para cada caso de reincidéncia especifica, até o
limite de 40% (quarenta por cento), e 5% (cinco por cento) para cada caso de reincidéncia genérica,

até o limite de 20% (vinte por cento).

8.6 GRAU DO DANO
8.6.1 INTRODUCAO E PROBLEMA

O grau do dano pode ser definido como o impacto e a relevancia dos prejuizos ou da
expressividade da lesdo ao bem juridico produzidos por a¢ao ou omissao do infrator.

A LGPD, quando trata da responsabilidade e do ressarcimento de danos, mais
especificamente em seu art. 42, determina que o agente de tratamento que, em razdo do exercicio
de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é obrigado a repara-lo.

Apds a ocorréncia do ato infracional, cabe a Administracao Publica realizar uma analise do
dano decorrente desta conduta, da lesdo ao bem juridico tutelado, mediante avaliacdo do prejuizo
causado pelo ato. Cabe destacar que, mesmo ausente o dano material ao titular de dados pessoais,
a ordem publica, a eficiéncia e o bom funcionamento do servico publico podem ter sofrido abalo
com a pratica de determinada conduta, trazendo consequéncias diretas ou indiretas para a
Administracdo Publica, o que também precisa ser mensurado.

Assim, a ANPD deve se debrucar sobre a definicdo do grau do dano trazido pela lei.
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8.6.2 EXPERIENCIA NACIONAL E INTERNACIONAL

A Anatel, por exemplo, classifica o dano na Portaria n? 791, de 26 de agosto de 2014, que
dispGe sobre a metodologia de calculo do valor base das san¢bes de multa relativa a
descumprimentos a direito dos Usudrios previstas na regulamentacao por meio de condutas:

Tabela 2 — Condutas para classificagdo do parametro D na metodologia da Anatel

CONDUTA 112(3|4|5]|10
a) |Lesdo ou ameaga a integridade fisica X | X
b) |Danos materiais, inclusive cobranga indevida X | X
c) |Negativa de atendimento X | x| x
d) |Omissao de informacao X | X | X
e) |Informacgdo errébnea ou que induza o usudrio a erro X | X | X
f)  |Infracdo sem prejuizo perceptivel X | X
g) |Oferta discriminatéria X | X
h) |Impedimento ou dificuldade a fruicdo do servico sem X | X | x
culpa do Usuario
i) Desrespeito a regras de sigilo X | X
i) |Venda casada X | X | x
k) |Impedimento ou dificuldade para o exercicio de X | X | x
direito.
) Insercdo indevida em cadastros de devedores X | X

Fonte: Portaria n2 791, de 26 de agosto de 2014

Relativamente ao dano, as circunstancias mais leves somente serdo consideradas caso a
conduta ndo se enquadre também em uma mais gravosa. Caso a situacgdo fatica ndo se amolde a
nenhuma das condutas elencadas na tabela acima, a area responsavel a enquadrara com base nos
principios legais e diretrizes regulatdrias. Por fim, caso seja evidenciadas situagdes de calamidade
publica, seguranca nacional, ou que haja expressivo impedimento ou dificuldade a fruicdo do
Servico de Utilidade Publica ou a Servigco Publico de Emergéncia, o dano poderd alcancgar o valor
igual a 10 (dez).

Ressalte-se que a existéncia de valores diferenciados para um determinado tipo de dano tem
o objetivo de possibilitar ao aplicador da san¢do a valoragdo, no caso concreto, da conduta
decorrente dainfracdo, considerando que, dentro dos tipos listados na tabela, é possivel diferenciar
a reprovabilidade da infracdo de acordo com a intensidade do dano provocado.

Por sua vez, a CGU realiza a graduac¢do do dano a depender do prejuizo provocado, podendo
ser pontuado de 0 a 21 e tendo quatro niveis: inexistente, com pontuacdo 0, leve, cuja pontuacao

pode ser de 1 a 7, médio, com a pontuacdo de 8 a 14, ou grave, cuja valoragdo é de 15 a 21. O valor
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a ser atribuido dependera do prejuizo material ou imaterial decorrente do ilicito administrativo.
Quanto mais relevante, ou seja, nocivo o dano, maior o peso a ser conferido a este critério.
Considera que o montante do dano ao erario, ainda que expressivo, ndo poderd, por si sd, ser
elemento para caracterizar o erro grosseiro ou o dolo.

Relativamente a experiéncia internacional, o RGPD estabelece, em seu art. 83 (2) (a), que as
multas administrativas devem ser aplicadas considerando a natureza, a gravidade e a duracdo da
infracdo levando em conta o escopo ou finalidade, bem como o numero de titulares de dados
afetados e o grau de dano a eles causado. Desta forma, o grau do dano é diretamente associado a
gravidade e a natureza da infragao.

O ICO, autoridade do Reino Unido, no documento intitulado Statutory guidance on our
regulatory action?, considera no primeiro passo para calculo da multa, quando decide sobre a

gravidade da infracdo, deixando claro que tal critério inclui perigo ou embaraco.

8.6.3 OPCOES REGULATORIAS

Apds levantamento de informagdes sobre as experiéncias nacionais e internacionais, foram
aventadas 2 (duas) alternativas para definir o grau do dano, quais sejam: (i) como critério; e (ii) como
parametro.

Alternativa A - Grau do dano como critério

A Alternativa A considera o grau do dano como critério para definicdo da sancao,
diferenciando a reprovabilidade da infracao de acordo com a intensidade do dano provocado. Nesta
opcao regulatdria, o grau do dano é associado a classificacdo da conduta em func¢do da gravidade e
da natureza para fins de escolha do tipo de san¢dao administrativa a ser aplicada.

Alternativa B — Grau do dano como parametro

Ja na Alternativa B, o grau do dano é dissociado a gravidade e a natureza das infragdes e dos
direitos pessoais afetados para definicdo classificacdo da infracdo, devendo ser analisada
separadamente, sendo considerada como parametro da san¢ao, mediante andlise de risco ao titular
de dados e a Administracdo Publica. Nesta opc¢do, os conceitos de gravidade e de grau do dano ndo

se confundem, devendo ser analisados e mensurados de forma dissociada.

29 INFORMATION COMMISSIONER’S OFFICE. Op cit.
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8.6.4 MODELO ESCOLHIDO E JUSTIFICATIVA

A Alternativa B traz a melhor opc¢do regulatéria, uma vez que grau do dano e gravidade,
embora possam ser correlacionados, s3ao conceitos distintos, devendo ser analisados
separadamente. Mesmo que uma infracdo especifica seja classificada como de natureza grave, é
possivel, na dosimetria da sangao a ser aplicada, aferir o grau do dano causado pelo agente infrator
no caso concreto. Assim, na classificacdo de uma infracdo em leve, média ou grave pode-se
considerar a gravidade e a natureza da conduta, ao passo que o dano causado pode ser avaliado de
modo apartado, quando da valorac¢do da sancao.

A adocdo desta opcdo regulatéria tem por objetivo trazer certa proporcionalidade na
aplicacdo da san¢do administrativa, uma vez que o prejuizo causado pela conduta do agente
regulado ira balizar a valoracdo da sancdo a ser aplicada, mesmo diante de uma conduta realizada
de forma deliberada, intencional, ou até mesmo diante de infracdes que gerem maiores riscos a
privacidade, as liberdades civis e aos direitos fundamentais.

Assim, uma infracdo classificada como leve pode resultar em um dano alto. Em sentido
contrdrio, uma conduta grave pode acarretar um dano de menor potencial, a depender do caso

concreto.

8.6.5 OPERACIONALIZACAO

Para operacionalizar a escolha regulatdria, a ANPD considerard o grau do dano como
parametro para dosimetria da san¢dao administrativa de multa e de multa diaria. Ao operacionalizar
esta opcdo, a ANPD deve considerar o grau do dano como um parametro de proporcionalidade para
adequar a san¢ao de acordo com os prejuizos e os impactos causados pela conduta do infrator. Ou
seja, para os casos em que a infracao seja classificada como leve e nao tenha prejuizo ou ele seja
negligencidvel, o valor da san¢ao de multa deve ser o minimo estabelecido. De forma contraria,
guando a infracdo e o impacto trazido pela conduta infrativa forem graves, a ANPD deve aplicar o
valor maximo previsto.

Ressalta-se que, para tanto, o grau do dano causado pela conduta infrativa deve observar o
contexto fatico e as particularidades de cada caso, ndo se podendo utilizar circunstancias ou
argumentos genéricos para valorar o grau do dano.

Para fins de valoracdo da sancdo de multa simples ou diaria, a proposta normativa considera
como critérios os danos resultantes - patrimonial e/ou moral; individual ou coletivo, além de

prejuizos causados a Administragdo Publica. O grau do dano se restringe apenas ao exame do dano
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qualitativo, ou seja, analise do quanto cada titular ou grupo de titulares de dados pessoais é afetado
por uma infracdo, independentemente da quantidade de titulares atingidos. Desta maneira, a
metodologia determina diferentes niveis para os graus do dano.

Tabela 3 — Grau do dano

Valor Grau do Dano

Titulares de dados pessoais podem sofrer inconvenientes significativos
ou irreversiveis, como discriminagdo, dano fisico, perda econ6mica, de
dignidade, de autodeterminacgao ou de confianca; ou

Litigdncia de ma-fé ou impedimento da atuacdo da ANPD ou envio de
informacdes inveridicas ou que possam levar a uma interpretacao
equivocada dos fatos.

Titulares de dados pessoais podem sofrer inconvenientes importantes,
porém superaveis com muita dificuldade; ou

Envio de informacdes intempestivas ou descumprimento intempestivo
com prejuizo para o processo de fiscalizacdo ou administrativo
sancionador ou para terceiros.

Titulares de dados pessoais podem sofrer inconvenientes importantes,
mas superaveis com certa dificuldade; ou

Envio ou disponibilizagdo de informag¢des ou descumprimento de
determinacgao fora dos prazos ou condi¢des estabelecidos pela ANPD,
sem prejuizo para o0 processo ou para terceiros.

Titular de dados pessoais podem nao sofrer inconvenientes ou sofrer
inconvenientes negligencidveis ou superdveis sem dificuldade.

Fonte: Elaboragdo pela equipe da Coordenagdo-Geral de Normatizagao

8.7 COOPERAGCAO DO INFRATOR
8.7.1 INTRODUCAO E PROBLEMA

A cooperacdo do infrator estd prevista como parametro e critério a ser considerado na
aplicacdo das sangdes no art. 52, § 19, inciso VIl da LGPD.

O entendimento de cooperacdo é estreitamente relacionado ao principio da boa-fé objetiva
tratado anteriormente, pois desta compreensao emergem deveres gerais de conduta, entre os quais
a cooperacdao. Ambos se constituem em decorréncia logica do sistema constitucional brasileiro e
associam-se a um comportamento concreto em uma relagao juridica.

O dever de cooperacdo dos agentes de tratamento se concretiza em diversos dispositivos da
LGPD, como, por exemplo, na facilitacdo das requisicdes dos titulares, na indicacao de encarregado,

na obrigacdo de comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca
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gue possa acarretar risco ou dano relevante e no dever de tomar providéncias para reverter ou
mitigar os efeitos dos danos causados nesses casos.

Assim, cabe a autoridade nacional definir o momento e a forma em que a o dispositivo
devera ser considerado em sua atividade sancionadora de forma a prover previsibilidade e

seguranca juridica aos regulados.

8.7.2 EXPERIENCIA NACIONAL E INTERNACIONAL

No ordenamento juridico nacional, foi possivel identificar a cooperagao do infrator encontra-
se claramente a deferéncia a cooperagdo do infrator para aplicacdo de sang¢des na Lei n2 12.846/13
(Lei Anticorrupcao):

Art. 72 Serdo levados em considera¢do na aplicagéo das sangoes:
(...)

VIl - a cooperagdo da pessoa juridica para a apuragdo das infracoes;
(...)

Neste caso especifico, em conjunto com o inciso VIl do mesmo artigo (VIII - a existéncia de
mecanismos e procedimentos internos de integridade, auditoria e incentivo a denudncia de
irregularidades e a aplicacao efetiva de cddigos de ética e de conduta no ambito da pessoa juridica),
a lei privilegia a boa-fé pelo esforco e intencdo do autuado na prevencao do cometimento de ilicitos
por seus funcionarios.

A atividade regulatéria, por sua vez, traz como circunstancias atenuantes a serem
consideradas na aplicacdo de sanc¢des diversos dispositivos que, sozinhos ou em conjunto, se
enquadram como aspectos de cooperacao.

Nesse sentido, a CVM, mediante Instru¢cdo n2 607/2019, considera como circunstancia
atenuante a confissdo ou a prestacdao de informagdes quanto a materialidade, podendo ser
entendido como formas de cooperacao do infrator para configurar a autoria e a materialidade do
fato:

Art. 66. Sdo circunstdncias atenuantes:

| - a confissdo do ilicito ou a prestacGo de informagdes relativas a sua
materialidade;

(...)

$§ 52 A circunstdncia atenuante prevista no inciso | do caput deste artigo ndo
deverd ser aplicada na dosimetria da penalidade do acusado que tenha
celebrado acordo administrativo em processo de supervis@o de que trata o
art. 30 da Lei n? 13.506, de 13 de novembro de 2017, quanto aos fatos
tratados no processo.

Pagina 58 de 114



|" Autoridade
Nacional de
Protecao de Dados

A Resolucdo n?6/2016 da ANTAQ também elenca algumas formas de cooperagdo do infrator
para fins de aplicagdo de atenuantes da san¢do administrativa:

Art. 52. A gravidade da infragdo administrativa serd aferida pelas
circunsténcias agravantes e atenuantes previstas neste artigo, cuja
incidéncia pode ser cumulativa, sem prejuizo de outras circunsténcias que
venham a ser identificadas no processo.

$12 Sdo consideradas circunstdncias atenuantes:

| - arrependimento eficaz e espontdneo do infrator, antes da decisdo no
processo ou de determinagdo da autoridade competente, pela reparagdo ou
limitagdo significativa dos prejuizos causados a sequranga e a saude publica,
ao meio ambiente, ao servico, ao patriménio publico, aos usudrios ou ao
mercado;

Il - confissdo espontdnea da infracdo, antes de sua identificagdo pela ANTAQ;
Il — comunicagdo prévia pelo infrator do perigo iminente contra a sequranga
ou o meio ambiente;

IV — prestagdo de informacbes veridicas e relevantes relativas a
materialidade da infragdo; e
(...).

Ja a RN n2846/2019 da Aneel prevé o seguinte:

Art. 24. Do valor da multa calculado na forma do art. 23, seréio deduzidos os
percentuais abaixo, de forma ndo cumulativa, caso incidam as seguintes
circunsténcias atenuantes:

I - 95% (noventa e cinco por cento), no caso de cessacfo espontdnea da
infracGo e reparagdo total do dano ao servico e aos consumidores ou
usudrios, previamente a comunica¢do formal do agente quanto a realizagdo
de acdo de fiscalizagdo ou da lavratura de Termo de Notificagdo - TN
decorrente de processo de monitoramento e controle; ou

Il - 50% (cinquenta por cento), no caso de cessa¢do da infra¢do e reparagdo
total do dano ao servico e aos consumidores ou usudrios, até o fim do prazo
estabelecido para manifestacdo ao TN.

Pardgrafo unico. Para consideragcdo das circunstdncias atenuantes na
defini¢do do valor da multa, a cessagdo da infra¢do e a reparagéo dos danos
causados ao servico e aos consumidores ou usudrios devem ser comprovadas
a Fiscalizagdo previamente a lavratura do Al.

Por fim, a Resolugcdo n2 472/2018 da Anac prevé que a adogdo voluntaria de providéncias
como uma circunstancia atenuante:

Art. 36. Na dosimetria da aplicagdo de sanc¢bes serdo consideradas as
circunsténcias atenuantes e agravantes.

§ 12 Sdo circunstdncias atenuantes:

| - o reconhecimento da prdtica da infragdo;
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Il - a adogdo voluntdria de providéncias eficazes para evitar ou amenizar as
consequéncias da infragcdo antes de proferida a decisdo; e

(...)

No cendrio internacional, o RGPD determina no art. 83(f) que seja considerado, na aplicacdo
de penalidades, o grau de cooperagdao com a autoridade supervisora a fim de reparar a infragao e
minimizar seus possiveis efeitos adversos, sem detalhar ou especificar agbes que poderdo ser
enguadradas nesse caso.

Em documento com diretrizes para aplicagdo de san¢des3’, a Unido Europeia entende que o
critério deveria ser geralmente aplicado para o cdlculo do valor da multa a ser imposta, mas que,
nos casos em que a intervenc¢ao do controlador limitou o impacto ou mesmo evitou danos que
poderiam ter ocorrido, o grau de cooperacdo poderd ser considerado na escolha da medida
corretiva proporcional ao caso concreto.

Destaca-se, no documento, a percepc¢do de que ndo seria adequado valorar a cooperacao
que ja é exigida por lei, como, por exemplo, a permissao pela empresa de acesso da autoridade

supervisora para auditoria ou inspegdes.

8.7.3 OPCOES REGULATORIAS

O art. 52, § 19, da LGPD determina que a autoridade nacional aplicara as sangdes
administrativas previstas no caput de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerada, entre os parametros e critérios relacionados, a
cooperacao do infrator (inciso VII).

Considerando as definicGes estabelecidas anteriormente para critério e parametro, sendo o
primeiro requisito para classificar o tipo de sancdo a ser aplicada e o segundo, requisito para
valoracdo da pena, apresentam-se as seguintes opcdes regulatdrias:

Alternativa A — Cooperacao do infrator como critério

Nesta opcdo regulatdria, a cooperacao do infrator seria considerada como critério para
determinar o tipo de sanc¢do a ser aplicada. Observa-se, contudo, que, apenas sua inobservancia
poderia ser considerada um critério para determinar a penalidade a ser imposta a uma determinada
infracdo.

Alternativa B — Cooperacdo do infrator como circunstancia atenuante

30 UNIAO EUROPEIA. WP 253 — Guidelines on the application and setting of administrative fines for the purposes of the Regulation
2016/679. Disponivel em https://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889. Acesso em 11 ab. 2022.
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Nesta segunda opcdo regulatédria, a cooperacdo do infrator deve ser considerada como
parametro, ou seja, requisito aplicavel para valoragdao da sancdo e, assim, sera considerada como
circunstancia atenuante no calculo do valor da multa.

Alternativa C - Cooperacdo do infrator como circunstancia agravante

A auséncia da cooperagao por parte do infrator serd considerada como parametro agravante

no calculo do valor da sancdo administrativa de multa.

8.7.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Por ser a cooperacdo entendida também como conduta obrigatdria do administrado, tais
como as relacionadas no art. 42 da Lei n? 9.784, de 29 de janeiro de 1999, que regula o processo
administrativo no ambito da Administracdo Publica Federal (Lei de Processo Administrativo — LPA)e
as relacionadas no art. 52 da Resolucdo CD/ANPD N2 1, de 28 de outubro de 2021, que aprova o
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador da ANPD, o
dever de cooperacdo, quando ndo observado, representa uma infracdo e devera ser avaliado no
processo sancionador. Ocorre que, para fins de aplicacdo de san¢des, apenas a coopera¢do e nao
seu oposto devera ser considerada pela ANPD.

Entende-se que a Alternativa B na qual a cooperac¢ao do infrator serd considerada como
parametro atenuante para aplicacdo de penalidades, conforme o caso concreto, é a mais adequada.

Em referéncia as diretrizes da Unido Europeia, observa-se que o RGPD traz, entre os
dispositivos a serem considerados para aplicacdo de san¢des, o grau de cooperacao, que engloba
dimensdo mais ampla do dispositivo nacional e pode, portanto, ser considerado como parametro
para agravar a penalidade a ser imposta a uma determinada infra¢ao.

Ao optar por incluir apenas a cooperacdo entre os parametros e critérios do art. 52 da LGPD,
é possivel supor que, aqui também, o legislador buscou valorizar e premiar a observancia a lei com
vistas a criacdo de uma cultura de protecdo de dados no Pais.

Em paralelo ao que foi observado como op¢les regulatérias para a boa-fé do infrator,
considerada a estreita relacdo entre os dois dispositivos, faz-se necessario recordar que a estratégia
de atuacao fiscalizatdria adotada pela ANPD esta voltada para promover a conformidade e orientar,
baseada em risco e com foco em promover melhorias significativas no respeito as normas de
protecdo de dados pela sociedade. Reconhecer e estimular a adequacdo a lei, portanto, vai ao
encontro da regulacdo responsiva, alicerce do Regulamento do Processo de Fiscalizacdo da

Autoridade.
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De qualquer forma, o desrespeito ao dever legal de cooperacdao do administrado nado sera

ignorado por tratar-se de infragdo administrativa autbnoma.

8.7.5 OPERACIONALIZACAO

O principio da cooperacdo foi consagrado no Cédigo de Processo Civil ao obrigar a
colaboragdo entre a autoridade judicial e as partes do processo para que se alcance uma decisao
justa, efetiva e em prazo razodvel, amparado pelos fundamentos constitucionais do devido processo
legal, da boa-fé processual e do contraditério3'.

Na relacdo processual administrativa, que se respalda nos mesmos fundamentos, o principio
da cooperacdo é aplicavel e traz deveres tanto para o administrado quanto para a Administracdo
Publica. No caso do processo sancionador da ANPD, o parametro atenuante da cooperacdo a ser
considerado na aplicacdo da sancao refere-se, evidentemente, a cooperacdo do administrado
infrator.

No ambito do processo sancionador, portanto, deve-se valorizar a efetiva contribuicdo do
autuado que apresenta informacgdes veridicas e tempestivas para o processo, tendo por base as
condutas devidas por lei.

Assim, sugere-se que, na avaliagdo da cooperac¢ao do infrator, sejam ponderados os deveres
relacionados no art. 42 da LPA e as condutas previstas no art. 52 da Resolugdo CD/ANPD n2 1, de
2021.

O art. 42 da LPA traz um rol exemplificativo de condutas devidas pelo administrado, tais
como o dever de veracidade, o dever de lealdade e o dever de informacdo e colaboracdo. No
mesmo sentido, o Regulamento do Processo de Fiscalizacdo e do Processo Administrativo
Sancionador da ANPD, em seu art. 59, traz uma relacdo exemplificativa de deveres dos
administrados no contexto da fiscalizacao do drgao.

Em razdo de sua estreita relacdo com o principio da boa-fé, basta que um deles seja
verificado no caso concreto para que seja considerado como atenuante e, portanto, ambos poderdo
ser aplicados de forma alternativa, sendo abordados em um Unico inciso.

Assim, a cooperacdo do infrator deverd ser aplicada pelo sistema de decréscimo de
percentuais no cdlculo do valor da san¢do de multa ou no periodo da penalidade e devera reduzir a

pena em 5%, nos mesmos termos do sugerido para a boa-fé, para um agente de tratamento que

31 ARAUJO, S. C. P. G. D.; BRAGA LIMA, A. P. O Principio da Cooperacdo no Ambito do Processo Administrativo Disciplinar. Revista
Digital Constituicdo e Garantia de Direitos, v. 12, n. 1, 26 set. 2019.
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tenha cooperado com a Administracdo Publica durante o processo sancionador para além daquelas

condutas ja previstas como dever legal, a ser avaliado no caso concreto.

8.8 MECANISMOS E PROCEDIMENTO DE SEGURANGCA
8.8.1 INTRODUCAO E PROBLEMA

O art. 46 dispOe sobre o dever de os agentes de tratamento adotarem medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracao, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito. Conecta-se o art. 46 a expressdao “Mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados”, pois
é dever do agente de tratamento “adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situag¢Ges acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito”.

O agente deve ndo sé adotar reiteradamente esses mecanismos, como também manté-los
atualizados. Deve ser esclarecido que a adog¢do por si sé nao satisfaz os comandos legais previstos
na Secdo |, ja que a tecnologia e as vulnerabilidades mudam diariamente.

O art. 47 determina que todos os agentes de tratamento envolvidos nas atividades de
tratamento de dados pessoais devem observar as devidas salvaguardas de seguranca.

O art. 48 trata propriamente dos incidentes de seguranca e da sua comunica¢cdao a ANPD. O
paragrafo primeiro do art. 48 trata da forma pela qual deve ser feita a comunicacdo de incidente de
seguranca relacionado a dados pessoais. O paragrafo segundo autoriza a ANPD a determinar ao
controlador a adocdo de providéncias para a salvaguarda dos direitos dos titulares nos incidentes
de seguranca. Ja o paragrafo terceiro trata da possibilidade de agravamento ou atenuacdo do
incidente se o agente de tratamento adotar solugao de anonimizacao.

O art. 92 reitera o previsto no art. 46, alternando a redacdo para determinar o comando legal
de que sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender os requisitos de seguranca, os padrdes de boas praticas e de governanca e os principios
gerais previstos na LGPD e as demais normas regulamentares. Atualmente os padrdes de referéncias

podem ser exemplificados por aqueles elencados na pégina da Secretaria de Governo Digital®2.

32 MINISTERIO DA ECONOMIA. Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/melhores-
praticas-internacionais. Secretaria de Governo Digital. Acesso em 11 abr. 2022.
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Outro bom exemplo que pode ser adotado na avaliacdo da observancia dos art. 46 a 49 e na
incidéncia do parametro previsto no inciso VIl do § 12 do art. 52 é o Guia de Requisitos e Obriga¢des
quanto a Seguranca da Informac3o e a Privacidade3?, também da Secretaria de Governo Digital.

O inciso VIIl do § 12 do art. 52, da LGPD, traz diversos conceitos necessarios a sua formacao

como parametro de intensidade da aplicagdo das penalidades.

Art. 52
(..)

VIll — a adogdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consondncia com o disposto no inciso Il do § 22 do
art. 48 desta Lei;

Explora-se, deste ponto em diante, o significado e o impacto de cada expressao disposta no

inciso VIII:

i. Adocdo reiterada e demonstrada
A palavra “adoc¢do” indica o uso de forma adequada e eficaz de algo nas rotinas e processos
de trabalho do controlador. “Reiterada”, por sua vez, pressupde que adocdo tenha sido feita no
minimo duas vezes, podendo-se compreender que deve se tratar de algo rotineiro
A expressdo “demonstrada” indica a necessidade de comprovacao com evidéncias, provas,
relatdrios, laudos e registros de tratamento, por exemplo.
ii. Mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados
Mecanismos e procedimentos internos indicam padrdes de rotinas e solu¢gdes adotadas
pelos agentes de tratamento para garantir a seguranca durante o tratamento de dados pessoais.
Atualmente ndo ha padrdao adotado como referéncia pela ANPD. Até que se estabeleca a
padronizacdo de referéncia da Autoridade, entende-se aqui que devem ser aceitas todas as
metodologias, mecanismos e procedimentos internos, na medida em que se apoiem em referéncias
de evidente eficacia.
A opcdo de mencionar metodologias ou até mesmo certificagcdes foi baseada na constatacdo
de que a ado¢do de um mecanismo ou procedimento isolado ndo satisfaz os requisitos que

garantiriam o tratamento seguro e adequado de dados pessoais.

33 MINISTERIO DA ECONOMIA. Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_avaliacao_riscos.pdf. Secretaria de Governo Digital. Acesso em 11 abr. 2022.
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8.8.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Quanto a experiéncia internacional, cabe destacar as diversas recomendacgdes internacionais
para apoiar a operacionalizacdo da seguranga da informag¢do e a governanga de dados nas
organizacdes empresariais. Dentre essas recomendacdes, podem-se destacar as seguintes:

(i) Information Technology Infrasructure Library (ITIL): conjunto de regras que define as

boas praticas de gestao de servicos de Tl;

(i) Control Objectives for Information and Related Technologies (COBIT)3*: framework

evolutivo de boas praticas de seguranca, gestdo e governanca de TIC criado pela

Information Systems Audit and Control Association (ISACA);

(iii) Data Management Body of Knowledge3> (DAMA-DMBOK): framework para a gestdo

e governanca de dados;

(iv) Norma ABNT NBR ISO/IEC 20000: trata da gestdo da qualidade de servigos de

tecnologia da informacdo e comunicacgao;

v) Norma ABNT NBR ISO/IEC série 31000: trata da avaliacdo e gestdo de riscos;

(vi) Norma ABNT NBR ISO/IEC série 27000: trata da seguranga da informacao;

(vii) Secure Controls Framework3® (SCF): catalogo de controles que trata de privacidade

e seguranga.

Ademais, cabe destacar a experiéncia nacional da Secretaria de Governo Digital, conforme
citado no texto de andlise do problema a ser resolvido, em especial o Guia de Requisitos e

Obrigacdes quanto a Seguranca da Informacao e a Privacidade.

8.8.3 OPCOES REGULATORIAS

Para solucionar o problema descrito anteriormente, foram avaliadas duas opg¢des
regulatdrias, sendo a primeira a que trata de adogcdao de mecanismos como parametro e a segunda
como critério.

Alternativa A — Adocdo de mecanismos como critério

Nesta opcdo regulatdria, a ANPD deverd considerar a adogao reiterada e demonstrada de

mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao tratamento seguro

34 INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION. Control Objectives for Information and Related Technologies (COBIT).
Estados Unidos. Disponivel em: https://www.isaca.org/resources/cobit. Acesso em 6 abr. 2022.

35 DAMA INTERNATIONAL. Data Management of Knowledge (DAMA-DMBOK). Vancouver, WA. Disponivel em:
https://www.dama.org/cpages/body-of-knowledge. Acesso em 6 abr. 2022.

36  SECURE CONTROL FRAMEWORK COUNCIL, LLC. Secure Controls Framework (SCF). Disponivel em:
https://www.securecontrolsframework.com/. Acesso em 06 abr. 2022.
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e adequado de dados como critério, de modo a classificar a conduta do infrator como leve, média
ou grave.

Alternativa B — Adocdo de mecanismos como parametro

Nesta opgao regulatdria, a ANPD devera considerar a adogdo de
mecanismos como parametro, de modo avalorar a sangdo a ser aplicada no caso
concreto. Para esta op¢do, a adocdo de mecanismos e procedimentos seria considerada como

atenuante da sanc¢ao.

8.8.4 MODELO ESCOLHIDO E JUSTIFICATIVA

A Alternativa B é que melhor endereca a resolucdo da problematica, visto que a utilizacao
da adog¢do de mecanismos e procedimentos como parametro pode trazer maior dificuldade para o
processo administrativo sancionador, uma vez que ndao had como a ANPD avaliar previamente
aqueles mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados do infrator para classificar a infragdo. Assim, o 6nus de
comprovar ou ndo a adogao de mecanismos e procedimentos recairia totalmente para a ANPD.

Desta maneira, a alternativa regulatdria encontrada foi utiliza-los como parametro, mais

especificamente por meio de circunstancia atenuante de forma graduada.

8.8.5 OPERACIONALIZACAO

Sugere-se que a adocdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia
com o disposto noinciso Il do § 22 do art. 48 da LGPD, seja considerado como um fator atenuante de
forma proporcional ao esforgo concreto do agente na adogdao das medidas correspondentes. Os
mecanismos e procedimentos necessarios a protecdo dos dados pessoais podem ser adotados em
diversos niveis.

N3do foi possivel determinar a priori uma escala de valores ou intervalo de valores para
guantificar o quanto essa adocdo deveria atenuar na dosimetria de determinada
penalidade. Optou-se por indicar que o inciso VIII poderia ensejar no maximo 20% (vinte por cento)
de decréscimo a penalidade.

Assim, o agente de tratamento que tiver atendido plenamente a requisitos verificaveis para
o estado da arte, por exemplo, podera ter 20% (vinte por cento) de atenuacdo da penalidade. Por

outro lado, o agente de tratamento que ndo tiver adotado os mecanismos e procedimentos de

Pagina 66 de 114



|" Autoridade
Nacional de
Protecao de Dados

seguranca necessarios a salvaguarda dos dados pessoais ndo fard jus a aplicacdo de circunstancia
atenuante.

Recomenda-se que o agente demonstre, por meio de documentos, sistemas e demais meios
disponiveis, a adogao e implementagdo de suas politicas de boas praticas e governan¢a compativel
com a atividade por ele exercida para que possam ser devidamente avaliadas pela ANPD e aplicadas

como atenuante.

8.9 ADOCAO DE POLITICA DE BOAS PRATICAS E GOVERNANCA
8.9.1 INTRODUCAO E PROBLEMA

Também estd no rol de pardmetros e critérios a serem considerados na aplicacdo de sangdes
a “adocdo de politica de boas praticas e governang¢a”, conforme art. 52, §1°, inciso IX da LGPD. A
Secdo Il do Capitulo VII da LGPD disp&e justamente “das boas praticas e governanca”. O art. 50, §
1°,inc. |, estabelece os requisitos minimos de um programa de governanca. Ademais, o art. 49 ainda

estabelece que:

(...) os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padroes
de boas prdticas e de governanga e aos principios gerais previstos nesta Lei

e as demais normas regulamentares.
Nota-se, portanto, que o art. 49 determina que os agentes adotem padrdes de boas praticas
e de governanga para estruturar seus sistemas, enquanto o art. 50 aponta como esses padrdes
podem ser formulados (individualmente ou por meio de associacdes) e suas caracteristicas minimas.
Observa-se nao haver, na legislacao, uma definicao clara de “regras de boas praticas e de
governanca”, o que podera ser estabelecido em regulamento préprio para maior seguranca juridica.

Adicionalmente, é preciso dispor de que forma a adoc¢ao de boas praticas e governancga pelo infrator

impactara na dosimetria da multa e na adog¢do das outras san¢ées dispostas no art. 52 da LGPD.

8.9.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Nao foi encontrado dispositivo legal no ambito nacional que estabeleca a adogao de politicas
de boas préticas e governanga como um critério ou parametro para a aplicacdo de sanc¢des.

Ja as outras trés jurisdicdes pesquisadas (Unido Europeia, Reino Unido e Australia) também
adotam parametro semelhante na aplicacdo de sang¢des. O art. 83 do RGPD (Unido Europeia)
estabelece que entre os critérios e parametros para decidir sobre a aplicacdo de multa e seu valor
estd o “cumprimento de cédigos de conduta aprovados nos termos do artigo 40° ou de
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procedimento de certificacdo aprovados nos termos do artigo 42°”37. O art. 40, por sua vez,
estabelece que os Estados-Membros ou associagdes e outros organismos podem elaborar cédigos
de conduta. O mesmo artigo também traz exemplos de dispositivos que podem ser especificados
por codigos de conduta propostos por associagdes ou outros organismos. Ja o artigo 42 dispde sobre
a criagdo de procedimentos de certificagdo em matérias de protecdo de dados. Os Estados-
Membros parecem adotar esse parametro como um agravante ou atenuante, a depender do caso
concreto3®.

O ICO (autoridade do Reino Unido) considera o mesmo dispositivo estabelecido do RGPD,
que também esta disposto no Data Protection Act 2018 (DPA), se¢do 155 (3) (j)°. A autoridade
considera o cumprimento de cédigos de conduta ou certificacdo, assim como outros pardmetros
dispostos na segdao 155 da DPA e artigo 83 do RGPD, para calcular o valor base da multa.
Especificamente, conforme o Draft Statutory Guidance colocado em consulta publica em 2020, o
ICO considera esses fatores no primeiro passo para calculo da multa, quando decide sobre a
gravidade da infracdo. Nesse passo, é decidido se a infracdo é aplicdvel o “valor maximo superior”*®
de 4% do faturamento ou €20 milh&es, ou o “valor maximo padrdo”*!, de 2% ou € 10 milhdes.

Por fim, a autoridade da Australia, ao decidir sobre a aplicacdo de uma multa, considera o
disposto no documento Guide to Privacy Regulatory Action*?. Em decis3o de junho de 2021 contra
a empresa Uber*3, a autoridade n3o aplicou multa, mas determinou uma série de obrigacbes a
empresa. Entre elas, estd justamente a de adotar programa mais robusto de seguranca no
tratamento de dados pessoais. Entende-se, portanto, que a autoridade australiana também pode

considerar esse fator ao estabelecer outras sanc¢des, inclusive como obrigacdes de fazer.

37 UNIAO EUROPEIA. Conforme a versio em portugués da RGPD. Disponivel em < https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679> Acesso em 21 set. 2021.

38 FRANCA. Disponivel em: https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044043045. Acesso em 22 set 2021. ESPANHA.
Disponivel em: https://www.aepd.es/es/documento/ps-00302-2021.pdf. Acesso em 22 set. 2021. ITALIA Disponivel em:
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9698724. Acesso em 22 set. 2021.

39 REINO UNIDO. Disponivel em <https://www.legislation.gov.uk/ukpga/2018/12/section/155/enacted> Acesso em 21 set. 2021.

40 INFORMATION COMMISSIONER’S OFFICE. Traduzido livremente de “higher maximum amount”, conforme o Draft Statutory
Guidance. Disponivel em https://ico.org.uk/media/about-the-ico/consultations/2618333/ico-draft-statutory-guidance.pdf. p. 21.
Acesso em 21 set. 2021.

41 INFORMATION COMMISSIONER’S OFFICE. Traduzido livremente de “standard maximum amount”, conforme o Draft Statutory
Guidance disponivel em < https://ico.org.uk/media/about-the-ico/consultations/2618333/ico-draft-statutory-guidance.pdf. p. 21.
Acesso em 21 set. 2021.

42 OFFICE OF THE AUSTRALIAN INFORMATION COMMISSIONER. Disponivel em https://www.oaic.gov.au/about-us/our-regulatory-
approach/guide-to-privacy-regulatory-action/chapter-6-civil-penalties/. Australia. Acesso em 22 set. 2021.

43 AUSTRALASIAN LEGAL INFORMATION INSTITUTE. Disponivel em http://www.austlii.edu.au/cgi-
bin/viewdoc/au/cases/cth/AICmr/2021/34.html. Acesso em 22 set. 2021.
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8.9.3 OPCOES REGULATORIAS
Considerando as experiéncias de outros jurisdicdes, ha trés opcdes de como considerar a
adogao de politicas de boas praticas e governanga.

Alternativa A — Politica de boas praticas de governanca como parametro

A Alternativa A seria considerar como um atenuante ou agravante no cdlculo do valor da
multa.

Alternativa B — Politica de boas praticas de governanca como valor base

A Alternativa B seria considerar a adocdo de politicas de boas praticas e governang¢a no
calculo do valor base da multa, ao considerar a gravidade da infragao, tal como proposto pelo ICO.

Alternativa C — Politica de boas praticas de governanca como critério

Por fim, a Alternativa C seria considerar esse fator apenas como um critério na escolha da

sancdo, conforme feito pela autoridade australiana.

8.9.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Conforme estabelecido no art. 50 da LGPD, as regras de boas praticas perpassam toda a
atividade de tratamento de dados pessoais realizada por um agente, devendo considerar uma série
de caracteristicas dos dados pessoais, de seu tratamento, da finalidade e das operacdes realizadas.
No mesmo artigo, ainda sdao estabelecidos requisitos minimos de programa de seguranca e
privacidade quando da aplicacdo dos principios da seguranca e prevencdo**. Tais requisitos
abrangem todas as atividades de tratamento de dados pessoais.

Assim, pela amplitude desse fator, a implementacdo de politica de boas praticas e de
governanca devera ser considerada e avaliada no caso concreto. De forma especifica, sugere-se a
Alternativa A, para que o parametro seja considerado no calculo de multa.

Para o calculo de eventual multa, sugere-se que a adogdo de politicas de boas praticas e
governanca seja considerada uma atenuante. Diferentemente da autoridade do Reino Unido,
considera-se que a existéncia ou ndo de tais politicas ndo esta necessariamente relacionada a
gravidade da infragcdo, mas sim com a culpabilidade do infrator. Nesse sentido, a ndo adogdo de
politicas de boas praticas pode ser uma das razées que levou a infragcdo, mas a gravidade estd mais

relacionada aos riscos e danos causados ao titular de dados pessoais.

44 Principios dispostos no art. 6°, incisos VIl e VIl da LGPD.
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8.9.5 OPERACIONALIZACAO

No cdlculo da multa, sugere-se que a adoc¢do da politica de boas praticas ndo seja
considerada como um fator binario, mas sim como um fator que permite uma gradacgao. Isso porque
o agente pode adotar boas praticas para alguns aspectos do tratamento de dados pessoais, mas nao
para outros. Alternativamente, o agente pode ter uma politica de boas praticas e privacidade
completa, mas implementd-la de fato em apenas alguns aspectos. Assim, recomenda-se que esse
fator seja adotado como atenuante de forma gradativa, de acordo com o caso concreto.

Recomenda-se, ainda, que o agente demonstre por meio de documentos, sistemas e demais
meios disponiveis a adocao e implementacao de suas politicas de boas praticas e governancga para
gue possam ser devidamente avaliadas pela ANPD e aplicadas como atenuante se for o caso, com a
reducdo de até 20% do valor base da multa. Tais demonstracdoes também poderdo ser usadas para

impor obrigacdes ou outras san¢des caso necessario.

8.10 ADOGAO DE MEDIDAS CORRETIVAS
8.10.1 INTRODUGAO E PROBLEMA

O art. 52, §19, X da LGPD dispde como critério ou parametro “a pronta ado¢do de medidas
corretivas” para ser considerada na aplica¢gdo da sang¢do. Observa-se que a légica empreendida pelo
legislador é no sentido de que é adequada a adocdo de medidas proativas por parte do agente
infrator apds a percepc¢do da irregularidade. O interesse do agente de tratamento em resolver
eventuais falhas é ato positivo no contexto apresentado.

Cabe ressaltar que por forca do art. 52, | da LGPD, a san¢ao de adverténcia a ser aplicada
pela ANPD deve indicar o prazo para a adocdo de medidas corretivas. Entende-se que a adogdo
desse tipo de medida corretiva, imposta pela Autoridade, possui sentido diferente do disposto no
art. 52, §19, X, ja que a primeira é uma determinacdo da ANPD e a segunda seria realizada
voluntariamente pelo infrator.

Dessa forma, o problema identificado consiste no enquadramento do requisito de “pronta

adocdo de medidas corretivas” na aplicacdo da sancao.

8.10.2 EXPERIENCIA NACIONAL E INTERNACIONAL
No contexto nacional, a ANTAQ, na Resolucao PR-ANTAQ N2 3.259, de 30 de janeiro de 2014,
introduz a questdo de correcao da infracdo no ambito do Termo de Ajustamento de Conduta (TAC),

como segue:
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Art. 84. A Autoridade Julgadora competente para apreciar o Auto de Infra¢éo
decidird sobre a celebracdo de TAC, de forma excepcional e devidamente
justificada, desde que este se configure medida alternativa eficaz para
preservar o interesse publico, alternativamente a decisGo administrativa
sancionadora.

§19 O TAC poderd ser firmado para a corre¢cdo de uma ou mais infracoes
cometidas, a critério da autoridade competente

No dmbito de atuacdo da Anac, a adocdo entra como circunstancia atenuante, conforme a
Resolugdo n2 472/2018:

Art. 36. Na dosimetria da aplicagdo de sang¢ées serdo consideradas as
circunsténcias atenuantes e agravantes.

$ 12 Sdo circunstdncias atenuantes:

Il - a adog¢do voluntdria de providéncias eficazes para evitar ou amenizar
as consequéncias da infragdo antes de proferida a decisdo; e

(...)

As entidades regulatérias Aneel, CVM, ANS, Anatel e Ancine também aplicam o parametro
de medidas corretivas como atenuante no calculo da multa, conforme textos normativos
respectivos reproduzidos a seguir.

A Resolu¢do Normativa Aneel n2 846/2019 disp&e que:

Art. 24. Do valor da multa calculado na forma do art. 23, seréio deduzidos os
percentuais abaixo, de forma ndo cumulativa, caso incidam as seguintes
circunsténcias atenuantes:

| - 95% (noventa e cinco por cento), no caso de cessagcdo espontdnea da
infragdo e reparagdo total do dano ao servico e aos consumidores ou
usudrios, previamente a comunicag¢éo formal do agente quanto a
realizagdo de agdo de fiscalizagdo ou da lavratura de Termo de NotificacGo
- TN decorrente de processo de monitoramento e controle; ou

Il - 50% (cinquenta por cento), no caso de cessagdo da infragdo e reparagdo
total do dano ao servigo e aos consumidores ou usudrios, até o fim do prazo
estabelecido para manifestagdo ao TN.

Pardgrafo unico. Para considera¢do das circunstdncias atenuantes na
defini¢do do valor da multa, a cessagéo da infra¢do e a reparagéo dos danos
causados ao servico e aos consumidores ou usudrios devem ser comprovadas
a Fiscalizagdo previamente a lavratura do Al.

A Instrugdo CVM n2 607/ 2019 com as alteragBes introduzidas pelas Instru¢des CVM n2
613/19 e 624/20 e pela Resolugdo CVM n2 2/20 dispde que a “regulariza¢do da infracdo” serd uma

circunstancia atenuante:
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Art. 66. Sdo circunstdncias atenuantes:

| - a confissGo do ilicito ou a prestacdo de informagdes relativas a sua
materialidade;

Il - os bons antecedentes do infrator;

Il - a regularizagédo da infragdo;

IV - a boa-fé dos acusados; e

V - a adogdo efetiva de mecanismos e procedimentos internos de
integridade, auditoria e incentivo a denuncia de irregularidades, bem como
a aplicagdo efetiva de cddigos de ética e de conduta no dmbito da pessoa
juridica, avaliada por entidade publica ou privada de reconhecida
especializagéo.

§ 12 A pena poderd ser ainda atenuada em razdo de circunstdncia relevante,
anterior ou posterior a infracdo, embora nGo expressamente prevista nos
incisos do caput.

§ 29 A incidéncia de circunstdncias atenuantes ndo resulta na
descaracterizagdo da gravidade da conduta.

§ 32 A penalidade de multa sera reduzida em até 25% (vinte e cinco por
cento) para cada atenuante verificada.

$ 42 As penalidades de suspenséo, inabilita¢éo e proibig¢do serdo reduzidas
em até 25% (vinte e cinco por cento) para cada atenuante verificada,
considerando-se o numero de meses da pena-base e desprezando-se as
fracoes.

$ 52 A circunstdncia atenuante prevista no inciso | do caput deste artigo ndo
deverd ser aplicada na dosimetria da penalidade do acusado que tenha
celebrado acordo administrativo em processo de supervis@o de que trata o
art. 30 da Lei n? 13.506, de 13 de novembro de 2017, quanto aos fatos
tratados no processo.

A ANS também prevé esse fator como atenuante, nos termos da RN n2 489/2022:

Art. 82 E circunstdncia que sempre atenua a sang¢do o infrator ter adotado
voluntariamente providéncias suficientes para reparar os efeitos danosos da
infracGo, mesmo que ndo configure reparagdo voluntdria e eficaz — RVE.
Pardgrafo unico. A circunstdncia atenuante implicard a redugdo de 10% (dez
por cento) do valor da multa.

A Anatel, em seu RASA, também estabelece fator semelhante como atenuante e a gradacao
do desconto depende do momento em que a reparacao é feita:

Art. 20. O valor da multa serd reduzido, nos percentuais abaixo, caso incidam
as seguintes circunsténcias atenuantes:

I - 90% (noventa por cento), nos casos de cessag¢do espontdnea da infragcdo
e reparagdo total do dano ao servigo e ao usudrio, previamente a agdo da
Agéncia;

Il - 70% (setenta por cento), nos casos de cessa¢do da infragdo e reparagdo
total ao usudrio, quando cabivel, antes da intimag¢do da instauragdo do
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Pado ou dentro do prazo estipulado pela Anatel, quando assim ocorrer;
(Redagdo dada pela Resolugdo n® 746, de 22 de junho de 2021)

Il - 50% (cinquenta por cento), nos casos de cessagdo da infragdo e
reparagdo total ao usudrio, quando cabivel, até o término do prazo para a
apresentagdo de alegagées finais em dmbito de Pado; (Redacdo dada pela
Resolugdo n2 746, de 22 de junho de 2021)

IV - 20% (vinte por cento), nos casos de adogdo de medidas, pelo infrator,
para minimizar os efeitos decorrentes da infragdo cometida e reparagdo
total ao usudrio, quando cabivel, até o término do prazo para apresentagdo
de alegagdes finais nos autos do Pado; (Redagdo dada pela Resolugdio n® 746,
de 22 de junho de 2021)

J4 a Ancine aplicou o conceito de “amenizacdo das consequéncias da infracdo ou reparacao”
como atenuante, nos termos da Instrucdo Normativa n2 109/2012:

Art. 19. Para a determinagdo da multa, o agente publico levaré em
consideragdo as consequéncias da infracGo para a industria cinematogrdfica
e videofonogrdfica no Brasil, a situagdo econdémica do infrator e a
reincidéncia.

$ 19 Para os fins deste capitulo, verifica-se a reincidéncia quando o infrator
cometer nova infra¢do, ainda que decorrente de conduta ilicita diversa da
anterior, depois de ter sido punido anteriormente por decisGo administrativa
definitiva, salvo se decorridos dois anos do cumprimento da respectiva
punigdo.

$ 22 Ressalvadas as hipoteses previstas nos arts. 22, 23, 25, 33 e 42, o valor
da multa fixada serd acrescido ou deduzido no percentual de 15% (quinze
por cento) para cada circunsténcia agravante ou atenuante, observados os
limites previstos nesta Instrugdo Normativa.

$ 32 Sdo circunsténcias atenuantes:

I - a adogdo voluntdria de providéncias eficazes para evitar ou amenizar as
consequéncias da infrag¢éo, ou para reparar, antes da decisdo do processo
ou de determinacéio da autoridade competente, os efeitos da infra¢do; e
(...)

Art. 49. As circunst@ncias agravantes ou atenuantes seréo consideradas apos
a cominagdo da pena-base, na forma estabelecida pelo artigo 48, e implicam
o aumento ou a redugdo de 15% na penalidade estabelecida, conforme o
caso.

(...)

§ 22 Sdo circunstdncias atenuantes:

| - a adogdo voluntdria de providéncias eficazes para evitar ou amenizar as
consequéncias da infragdo, ou para reparar, antes da decisGo do processo
ou de determinacdo da autoridade competente, os efeitos da infracdo; e

Por fim, o RGPD prevé, em seu artigo 83, que deve a iniciativa para atenuar danos sofridos

pelos titulares deve ser considerada ao se aplicar a multa:
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Consoante as circunsténcias de cada caso, as coimas sdo aplicadas para
além ou em vez das medidas referidas no artigo 58.0, n.o 2, alineas a) a h) e
j). Ao decidir sobre a aplicagdo de uma coima e sobre o montante da coima
em cada caso individual, é tido em devida consideragdo o seguinte:

(...)
c) A iniciativa tomada pelo responsdvel pelo tratamento ou pelo
subcontratante para atenuar os danos sofridos pelos titulares;

8.10.3 OPCOES REGULATORIAS

A maior parte das autoridades considera a ado¢ao de medidas corretivas como um fator
atenuante. Dessa forma, as opcdes regulatérias para enderecar o problema descrito no item
anterior tratam especificamente da hermenéutica do termo “pronta ado¢ao de medidas corretivas”
trazido pela LGPD, sendo elas: (i) pronta ado¢dao como todo ato de carater imediato; (ii) pronta
adocdo como todo ato de carater voluntdrio; e (iii) pronta adocdo como todo ato em resposta a
determinacdo da ANPD no ambito da atividade preventiva. Nesse sentido, esclarece-se que a
cessacao da infracdo também é considerada com um ato com vistas a adotar medidas corretivas, ja
que a cessacdo da infracdo ja pode mitigar riscos e/ou danos para os titulares.

Alternativa A — Pronta adocdo como todo ato de carater imediato

A Alternativa A considera a pronta ado¢ao de medidas corretivas como sendo aquela em que
a acdo que visa corrigir a conduta é realizada de modo imediato pelo infrator. Nesta opcdo
regulatdria, a adocdo de medidas corretivas é utilizada como pardmetro, na forma de atenuante,
desde que comprovada a regularizacao da conduta e desde que a corregdo da conduta seja feita
pronta e imediatamente pelo agente regulado.

Alternativa B — Pronta adocdo como todo ato de carater voluntario

Na Alternativa B, a pronta adocdo de medidas corretivas é considerada de forma mais ampla
como toda ac¢do voluntaria por parte do infrator para regularizar a conduta irregular, nao
abrangendo, desta forma, aqueles atos decorrentes de adverténcia, aviso ou solicitacdo para
correcdo de conduta, por exemplo. Desta maneira, é utilizada como parametro da penalidade a ser
imposta, a ser instrumentalizada por meio de atenuante. Assim, a acdo do infrator pode ser
considerada em diferentes percentuais, a depender do momento em que a medida corretiva seja
realizada, de modo que quanto mais imediata a acdo, maior o percentual de atenuante a ser

aplicado pela ANPD.
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Alternativa C - Pronta adocdo como todo ato em resposta a determinacdo da ANPD no

ambito da atividade preventiva

A Alternativa C considera a pronta adocao de medidas corretivas como sendo aquela acao
do agente regulado em resposta a atividade preventiva da ANPD. Nos termos no art. 15, §39, do
Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no ambito da
ANPD, a atividade preventiva consiste em uma atuacao baseada, preferencialmente, na construcdo
conjunta e dialogada de solugdes e medidas que visam a reconduzir o agente de tratamento a plena
conformidade ou a evitar ou remediar situa¢cdes que possam acarretar risco ou dano aos titulares
de dados pessoais e a outros agentes de tratamento.

O art. 32 do referido Regulamento elenca as medidas que podem ser adotadas no ambito da
atividade preventiva, sendo elas: (i) divulgacdo de informacgdes; (ii) aviso; (iii) solicitacdo de
regularizacdo ou informe; e (iv) plano de conformidade.

Desta forma, o agente regulado, ao reconduzir a sua conduta pela pronta adog¢ao de medidas
corretivas no ambito da atividade preventiva, poderia ter tal fato valorizado por meio de
circunstancia atenuante quando da aplicacdo de sang¢do, quando cabivel.

Alternativa D - Combinac3do das alternativas anteriores

A Alternativa D considera como pronta ado¢do de medidas qualquer ato que tenha carater
imediato ou voluntdrio ou que seja praticado em resposta a determinagdao da ANPD no ambito da
atividade preventiva. Assim, esta opcdo regulatdria ndo limita a definicdo de pronta adocdo de

medidas, mas sim tende a amplificar seu conceito.

8.10.4 MODELO ESCOLHIDO E JUSTIFICATIVA

A Alternativa D consegue atender de forma mais ampla a finalidade de adequacdo da
conduta do infrator, obedecendo ao principio da regulacdo responsiva, uma vez que fomenta a
correcdo da conduta por meio da aplicacdo de diferentes niveis de atenuantes e a reparacdo de
danos aos titulares de dados pessoais. Objetiva-se, portanto, a ado¢ao de medidas corretivas em
diferentes niveis pelo agente regulado, mediante diretrizes para escalonamento e utilizacdo de
ferramentas alternativas de estimulo a correcdo de conduta, trazendo maior conformidade ao
normativo vigente.

Pretende-se, com a opc¢do regulatéria escolhida, induzir o comportamento adequado do

agente regulado conforme a LGPD, recompensando os regulados virtuosos, ou seja, aqueles que
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cumprem a regulacao, criando espacos de diferentes niveis temporais para a correcao de condutas
e adog¢do de medidas corretivas para o atingimento da plena conformidade.

Por fim, o estabelecimento na proposta normativa das diferentes circunstancias atenuantes
visa trazer maior seguranca juridica aos agentes regulados, dando previsibilidade sobre como a sua

atuacdo serd percebida pela ANPD.

8.10.5 OPERACIONALIZACAO

Para operacionalizar o modelo escolhido, sugere-se o estabelecimento na proposta
normativa de diferentes niveis de atenuantes a serem aplicados de acordo com o tempo que o
agente de tratamento levou para corrigir a conduta, independente se tal ato foi decorrente da
atividade preventiva ou voluntdria. Ressalta-se, ainda, que se considera a cessa¢do espontanea da
infracdo como um tipo de adocdo de medida corretiva, ja que a cessacao, por si so, pode deixar de
gerar danos e/ou riscos para titulares. Assim, propde-se a incidéncia de circunstancia atenuante em
diferentes niveis e tipos:

a) 75% (setenta e cinco por cento), nos casos de cessagao espontanea da infragdo
previamente a instauracdo de procedimento preparatdrio pela ANPD;

b) 50% (cinquenta por cento), nos casos de cessacao da infragdo apds a instauragdo de
procedimento preparatdrio e até a instauracao de processo administrativo sancionador;

¢) 30% (trinta por cento), nos casos de cessacdo da infracdo apds a instauracao de processo
administrativo sancionador e até a prolacdo da decisdo de primeira instancia no ambito do processo
administrativo sancionador; e

d) 20% (vinte por cento), nos casos em que o infrator tenha comprovado a implementagao
de medidas capazes de reverter ou mitigar os efeitos da infracdo sobre os titulares de dados

pessoais afetados.

8.11 PROPORCIONALIDADE ENTRE A GRAVIDADE DA FALTA E A INTENSIDADE DA SANGAO
8.11.1 INTRODUGAO E PROBLEMA

O principio da proporcionalidade é inerente a hermenéutica juridica constitucional e pode
ser conceituado como a adequacgao entre meios e fins, servindo, por exemplo, de instrumento de
controle dos atos emanados pela Administracdo Publica.

O Regimento Interno da ANPD, aprovado pela Portaria n® 1, de 8 de marco de 2021, em seu
art. 48, dispOe que as atividades da ANPD deverdo obedecer, além dos principios estabelecidos na
LGPD, aos principios da legalidade, motivacdao, moralidade, eficiéncia, celeridade, interesse publico,
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impessoalidade, igualdade, devido processo legal, ampla defesa, contraditério, razoabilidade,
proporcionalidade, imparcialidade, publicidade, economicidade, segurancga juridica, entre outros,
devendo observar no que couber, o disposto na LPA.

A LPA determina que Administra¢do Publica deve obedecer, dentre outros, aos principios da
legalidade, finalidade, motivac¢do, razoabilidade, proporcionalidade, moralidade, ampla defesa,
contraditdrio, seguranca juridica, interesse publico e eficiéncia.

Assim, todo o arcabougo normativo vigente estabelece, de forma expressa, a necessidade se
atender ao principio da proporcionalidade.

Neste sentido, a LGPD estabeleceu, no inciso Xl do art. 52, que a intensidade das sangdes
administrativas deve ser proporcional a gravidade da falta.

A ANPD deve, portanto, aplicar as san¢Oes administrativas obedecendo a este principio,
evitando a extrapolacdo da aplicacdo de penalidade, de modo a evitar que esta seja totalmente
desproporcional a conduta infrativa, podendo causar graves e irrepardveis prejuizos ao
administrado.

A proporcionalidade, no entanto, deve permear toda a atuacdo do poder publico, nao
somente no processo administrativo sancionador, devendo ser atendido desde a priorizagao
estratégica de recursos perante os riscos regulatorios, passando pelo processo de fiscalizacdo até o
regime de sang¢des administrativas.

A autoridade nacional vem adotando premissas do modelo baseado na teoria da regulacao
responsiva para graduar sua atuac¢ao e agir de modo proporcional ao comportamento do regulado
e aos riscos envolvidos. Deve, neste momento, enderegar na proposta normativa o atendimento ao
principio da proporcionalidade para aplicacao das sanc¢des, de modo que estas tenham carater
preventivo, educativo e repressivo, afastando um contexto de abuso de direito proveniente de
entidades privadas em desfavor da ANPD, ao mesmo tempo em que se deve evitar a aplicacdo de

penalidades exageradas e desproporcionais.
8.11.2 EXPERIENCIA NACIONAL E INTERNACIONAL

A proporcionalidade entre a gravidade da infracdo e a intensidade da sanc¢do estd prevista
no arcaboucou legal das agéncias reguladoras, como os exemplos abaixo.
A RN n? 846/2019 da Aneel prevé alguns critérios para seja calculada uma multa

proporcional:
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Art. 22. Na fixa¢Go do valor das multas serGo consideradas a
abrangéncia, a gravidade, os danos resultantes para o servigo e para
os usudrios, a vantagem auferida e as circunstdncias agravantes e
atenuantes da infragdo.

(...)

§ 29 No cdlculo do valor base da multa, devem ser considerados, para
fins de afericdo da abrangéncia da infragdo e da gradacgdo da sua
gravidade, entre outros, a proporcionalidade entre a gravidade da
infragdo e a intensidade da penalidade, podendo ser adotados pisos e
tetos.

(...)

§ 62 A ANEEL poderd afastar, excepcionalmente e de modo
fundamentado, a aplicagdo de metodologia para o cdlculo do valor
base da multa, quando existente, se verificado, no caso concreto, que
o valor ndo atende aos principios da razoabilidade e
proporcionalidade.

Por sua vez, a Instrucdo Normativa n2 109/2012 da Ancine prevé que serdo consideradas a
natureza e a gravidade da infracdo, além de outros critérios:

Art. 48. Para a determinagdo da san¢do aplicdvel, serdo considerados
a natureza e a gravidade da infragcdo, os danos dela resultantes para
os assinantes, a vantagem auferida pelo infrator, as circunsténcias
agravantes e atenuantes, os antecedentes do infrator e a reincidéncia
especifica, entendida como a repeticdo de falta de igual natureza apds
decisdo administrativa definitiva anterior, salvo se decorridos dois
anos do cumprimento da respectiva punigéo.

(...)

§ 22 A sangdo de multa, inclusive didria, poderd ser imposta
isoladamente ou em conjunto com outra sangéo e, na sua aplicagdo,
serdo considerados a condigdo econémica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da
sancgdo.

O RASA da Anatel também dispde sobre a proporcionalidade entre a gravidade da falta e a
intensidade da san¢do quando do calculo do valor base da multa:

Art. 18. No cdlculo do valor base da multa devem ser considerados os
seguintes aspectos:

(...)

IV - a proporcionalidade entre a gravidade da falta e a intensidade da
sancgdo;

(...)

§ 42 A Anatel poderd afastar, excepcionalmente e de modo
fundamentado, a aplicacdo da metodologia para o cdlculo da multa,
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caso se verifique, no caso concreto, que o valor da sangdo ndo atende
aos principios da razoabilidade e proporcionalidade.

A Anatel ainda possui modelo de célculo do valor base disposto em anexo ao RASA,

considerando o porte da empresa e classificacdo das infracdes.

A CVM, em sua Instrucdo n2 607/2019, também estabelece a necessidade de se observar os

principios da proporcionalidade e da razoabilidade:

Art. 63. Na fixacdo da pena-base, o Colegiado observard os principios
da proporcionalidade e da razoabilidade, bem como a capacidade
econémica do infrator e os motivos que justifiquem a imposicdo da
penalidade.

Por fim, a ANS considera os parametros de proporcionalidade estabelecidos pela RN n2 489,

de 29 de margo de 2022:

Art. 92 No caso de infragbes que produzam efeitos de natureza coletiva,
o valor da multa pecunidria fixada poderd ser aumentado em até vinte
vezes, até o limite estabelecido nos arts. 27 e 35-D da Lei 9.656, de
1998, observados os sequintes pardmetros de proporcionalidade:
I-de 1 (um)a 1.000 (mil) beneficidrios expostos: até 1 (uma) vez o valor
da multa;

Il - de 1.001 (mil e um) a 20.000 (vinte mil) beneficidrios expostos: até
5 (cinco) vezes o valor da multa;

Il - de 20.001 (vinte mil e um) a 100.000 (cem mil) beneficidrios
expostos: até 10 (dez) vezes o valor da multa;

IV - de 100.001(cem mil e um) a 200.000 (duzentos mil) beneficidrios
expostos: até 15 (quinze) vezes o valor da multa;

V — de 200.001 (duzentos mil e um) a 1.000.000 (um milhGo) de
beneficidrios expostos: até 20 (vinte) vezes o valor da multa; ou

VI — a partir de 1.000.001 (um milhGo e um) beneficidrios expostos: 20
(vinte) vezes o valor da multa.

8.11.3 OPCOES REGULATORIAS

A ANPD devera utilizar-se da metodologia para aplicacdao das san¢des administrativas, em

conformidade com o determinado na LGPD. No entanto, a metodologia podera ndo contemplar

todas as situacdes relativas a descumprimento regulamentar, podendo resultar em aplicacdo de

penalidade desproporcional em condi¢des especificas devido as circunstancias do caso concreto.
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A proporcionalidade esta, de forma direta ou indireta, sendo observada na presente
dosimetria da san¢ao mediante aplicagao dos demais critérios e parametros elencados pelo art. 52
da LGDP anteriormente expostos.

Como exemplo, a proporcionalidade sera utilizada na dosimetria da sangao de multa simples
ou diaria, considerando a gradac¢do da infracdo e a condigdo econémica da infratora. Pretende-se,
com isso, que a sancdo de multa seja proporcional a capacidade econémica do infrator, evitando-se

a aplicagdo de multa desproporcional que podem causar sérios prejuizos financeiros ao infrator.

8.11.4 MODELO ESCOLHIDO E JUSTIFICATIVA
Considerando que o principio da proporcionalidade esta sendo contemplado pela aplicacdo
dos demais incisos do art. 52, ndo se vislumbram op¢des regulatdrias, ndo havendo modelo a ser

escolhido.

8.11.5 OPERACIONALIZACAO

Para operacionalizar o modelo escolhido, sugere-se deixar de forma expressa no
regulamento a possibilidade de se afastar, excepcionalmente e de modo fundamentado, a
metodologia de dosimetria de san¢des de multa simples ou diaria, ou substituir a aplicacdo de
sancdo por outra estabelecida na lei, nos casos em que se constatar prejuizo a proporcionalidade
entre a gravidade da infracdo e a intensidade da sangao.

Para tanto, a decisdo que resultar em afastamento de metodologia ou substituicdo de
san¢Oes deve ser devidamente fundamentada, indicando explicitamente a desproporcionalidade
constatada, o interesse publico a ser protegido, os critérios de conveniéncia e oportunidade
adotados e os parametros de substituicao da sangao.

9 TEMA 3 — APLICAGAO DAS SANGOES E METODOLOGIA DE CALCULO DO VALOR-BASE DAS
SANCOES DE MULTA
9.1 ADVERTENCIA COM INDICAGAO DE PRAZO PARA ADOGCAO DE MEDIDAS CORRETIVAS
9.1.1 INTRODUGAO E PROBLEMA
A primeira san¢ao prevista na LGPD é a adverténcia, conforme o inc. | do art. 52:

I - adverténcia, com indicagdo de prazo para adog¢do de medidas corretivas;

A sancdo administrativa de adverténcia é uma penalidade amplamente utilizada por 6rgaos

da Administracdo Publica. No entanto, considerando que a legislacdo ndo estabelece as
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circunstancias e os procedimentos para aplicacdo da adverténcia, cabe a ANPD determinar as

condicdes em que essa sangao sera aplicada.

9.1.2 EXPERIENCIA NACIONAL E INTERNACIONAL

A sancdo de adverténcia esta prevista em varios normativos brasileiros, como pode ser visto
abaixo.

A Resolucdo n? 6/2016 da ANTAQ, no art. 47, estabelece a adverténcia como umas das
sangoes aplicaveis. A adverténcia e a multa podem ser impostas isoladamente ou em conjunto com
outra sancdo, conforme §12 do mesmo artigo. O art. 54 prevé as circunstancias em que a
adverténcia serd aplicada:

Art.47. As infragées administrativas serdo punidas com as seguintes

| — adverténcia;

Il — multa;

Il — suspenséo;

IV — cassagdo;

V —declaragdo de inidoneidade; e

VI —declara¢éo de caducidade.

§ 12 A adverténcia e a multa poderdo ser impostas isoladamente ou
em conjunto com outra sangdo.

Da Adverténcia

Art. 54 . A sang¢do de adverténcia poderd ser aplicada apenas para as
infracbes de natureza leve e média, quando ndo se julgar
recomenddvel a cominagcdo de multa e desde que ndo verificado
prejuizo a prestagdo do servico, aos usudrios, ao mercado, ao meio
ambiente ou ao patriménio publico.

Pardagrafo unico. Fica vedada a aplicacGo de nova sang¢do de
adverténcia no periodo de trés anos contados da publica¢do no Didrio
Oficial da Unido da decisGo condenatdria irrecorrivel que tenha
aplicado adverténcia ou outra penalidade.

A Resolugdo Normativa n? 846/2019 da Aneel estabelece a adverténcia como uma
penalidade em seu art. 52. Conforme o art. 62 da mesma norma, a Aneel aplicard a adverténcia
guando nao houver reincidéncia especifica e quando a infracdo for de baixa ofensividade.

Importante ressaltar também que outras penalidades possiveis, de acordo com a
mencionada norma, sdo obrigacdes de fazer e ndo fazer, conforme incisos V e VI do art. 52. Tais

penalidades sdo independentes da penalidade de adverténcia e sdo reguladas pelos arts. 14 e 15.
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A adverténcia também ¢é prevista pela Instrucdo Normativa n? 109/2012 da Ancine.
Conforme a Secao Il dessa norma, a adverténcia pode ser aplicada para as infragdes referentes a
Medida Provisdria n® 2.228-1/01 e a Lei n2 11.437/06, quando a infragdo for considerada leve. Para
as penalidades administrativas referentes a Lei n2 12.485/11, a norma prevé a aplicagdo de
adverténcia, porém nao especifica em que circunstancias ela é cabivel.

O RASA da Anatel também prevé como uma das san¢bes a adverténcia e a define como
“sangao aplicada por inobservancia de obrigagdao que nao justifique imposicao de pena mais grave”,
conforme art. 29, inc. |. As circunstancias para aplicacdo desse tipo de sancdo sdo estabelecidas no
art. 12:

DA APLICACAO DE ADVERTENCIA

Art. 12. A Agéncia aplicard a sang¢do de adverténcia quando da
ocorréncia de uma das seguintes alternativas:

I - ndo justifique a imposi¢cGo de pena mais grave ao infrator; ou,

Il - atendimento das medidas impostas em processo de
Acompanhamento do qual derivou o Pado.

Pardgrafo unico. Ndo serd aplicada a sang¢do de adverténcia a:

| - descumprimento das obrigag¢des relacionadas a universalizagdo e a
continuidade; ou,

Il - infracbes graves, na forma do § 32 do art. 9° deste Regulamento,
ressalvada a situagdo prevista no inciso Il do caput deste artigo.

Destaca-se que, assim como o caso da Aneel, o RASA da Anatel também prevé a aplicacao
de obrigacdes de fazer e ndo fazer como sangdes, conforme art. 39, incisos IV e V. Essas sang¢des sao
regidas pelo Capitulo X da norma.

O art. 60 da Instrugdo n? 607/2019 da CVM estabelece a adverténcia como uma das
penalidades, que pode ser aplicada isolada ou cumulativamente com as outras sangdes ali previstas.
A Unica hipdtese em que nado é possivel aplicar apenas a adverténcia é naquela em que a infragdo
administrativa também for capitulada em tese como crime no dmbito da Lei n? 6.385/1976,
conforme art. 61, §22.

A RN n? 489/2022 da ANS estabelece, no art. 22, a adverténcia como uma forma de
penalidade, que devera ser aplicada conforme o art. 52:

Da Adverténcia

Art. 52 A sang¢do de adverténcia serd aplicada nos casos previstos nesta
norma e desde que atendida ao menos uma das condi¢bes abaixo previstas:
| — ndo ter havido lesdo irreversivel ao bem juridico tutelado pela norma
infringida;
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Il — ndio ter acarretado qualquer dano aos beneficidrios; ou

Il — ter o infrator adotado voluntariamente providéncias suficientes para
reparar os efeitos danosos da infragdo, mesmo que néo configure reparagéo
voluntdria e eficaz - RVE.

$19 A sanc¢do de adverténcia serd aplicada por escrito.

§22 Na hipdtese de o infrator ter reincidido na mesma infragdo, a ANS poderd
deixar de aplicar a pena de adverténcia, para aplicar uma san¢do mais grave.

Outros normativos ndao preveem especificamente a adverténcia, mas definem sang¢des de
obrigacdo de fazer para correcao de conduta irregular, como pode ser visto a seguir.

O art. 62 da Resolugdo n? 2/2018 da CMED estabelece como san¢des a correcdo da pratica
infrativa e multa, que podem ser aplicadas autbnoma ou cumulativamente, conforme o art. 72. O
art. 82 estabelece as seguintes circunstancias para a aplicacdo de correcdo da pratica infrativa:

Art. 82 A aplicacdo de correcdo da prdtica infrativa deverd observar os
seguintes pardmetros:

| - estar estritamente relacionada com a infragdo cometida, sendo vedada a
determinacgdo da prdtica ou abstengdo de ato que ndo tenha relagdo com a
conduta irregular apenada ou com a regulago do mercado de
medicamentos;

Il - buscar, preferencialmente, melhorias para o mercado de medicamentos,
de modo a beneficiar os usudrios da forma mais direta possivel; e

$ 12 Cabe a sancionada o 6nus de comprovar o efetivo cumprimento da
medida de correcéo imposta pela autoridade competente, na forma por essa
estabelecida, dentro do prazo fixado na decisGo que lhe impuser a obrigagdo.
$§ 29 O ndo cumprimento da corre¢Go da prdtica infrativa imposta pela
autoridade administrativa, independentemente de responsabilizagdo civil ou
criminal, poderd implicar a conversdo da corregéio em multa, que levard em
consideragdo o grau de cumprimento da obriga¢do imposta e as
caracteristicas da infragdo originalmente cometida, sequndo os pardmetros
e critérios definidos nesta Resolugdo.

$ 32 Sem prejuizo da responsabilizacGo constante no pardgrafo anterior,
como forma de assegurar a efetiva requlacGo do mercado de medicamentos,
de modo a minimizar ou pér fim ao prejuizo causado aos usudrios, a CMED
poderd, de oficio, adotar medidas com vistas a suprir a omissdo ou recusa
em cumprir a corre¢do da prdtica infrativa.

Jd a Lei de Defesa da Concorréncia estabelece a seguinte pena para infracdo a ordem

econbmica:
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Art. 38. Sem prejuizo das penas cominadas no art. 37 desta Lei, quando assim
exigir a gravidade dos fatos ou o interesse publico geral, poderdo ser
impostas as seguintes penas, isolada ou cumulativamente:

VIl - qualquer outro ato ou providéncia necessdrios para a elimina¢do dos
efeitos nocivos a ordem econémica.

Assim, a Lei ndo estabelece especificamente adverténcia, mas prevé a imposi¢ao de outras
acdes que sejam capazes de corrigir a conduta irregular.

Em relacdo a experiéncia internacional, o RGPD ndo prevé especificamente a penalidade de
adverténcia. Contudo, o art. 58 estabelece uma série de poderes para as autoridades nacionais de
determinar a corre¢ao de condutas irregulares:

2. Cada autoridade de controlo dispde dos sequintes poderes de corregéio:

a) adverténcias ao responsdvel pelo tratamento ou ao subcontratante no
sentido de que as operagdOes de tratamento previstas sdo suscetiveis de
violar as disposigcoes do presente requlamento;

b) repreensdes ao responsdvel pelo tratamento ou ao subcontratante
sempre que as operagoes de tratamento tiverem violado as disposicdes do
presente requlamento;

c)nar ao responsadvel pelo tratamento ou ao subcontratante que satisfaca os
pedidos de exercicio de direitos apresentados pelo titular dos dados nos
termos do presente regulamento;

dhar ao responsdvel pelo tratamento ou ao subcontratante que tome
medidas para que as operagdes de tratamento cumpram as disposi¢coes do
presente regulamento e, se necessdrio, de uma forma especifica e dentro
de um prazo determinado;

e)nar ao responsdvel pelo tratamento que comunique ao titular dos dados
uma violagdo de dados pessoais;

f)r uma limitagdo tempordria ou definitiva ao tratamento de dados, ou
mesmo a sua proibigdo;

ghar a retificagdo ou o apagamento de dados pessoais ou a limita¢do do
tratamento nos termos dos artigos 16.0, 17.0e 18.0, bem como a
notificagdo dessas medidas aos destinatdrios a quem tenham sido
divulgados os dados pessoais nos termos do artigo 17.0, n.o2, e do
artigo 19.0;

h)ar a certificagdo ou ordenar ao organismo de certificagdo que retire uma
certificacGo emitida nos termos dos artigos 42.0 e 43.0, ou ordenar ao
organismo de certificagdo que ndo emita uma certifica¢Go se os requisitos
de certificagdo ndo estiverem ou deixarem de estar cumpridos;

i) r uma coima nos termos do artigo 83.0, para além ou em vez das medidas
referidas no presente numero, consoante as circunstdncias de cada caso;

j) nar a suspensdo do envio de dados para destinatdrios em paises terceiros
ou para organiza¢des internacionais.
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A autoridade australiana também tem a competéncia de impor determinacdes ou aceitar

acordos*®. Contudo ndo ha uma previsdo especifica para a penalidade de adverténcia.

9.1.3 OPERACIONALIZACAO

Ao debrucar-se sobre o art. 52 da LGPD, pode-se interpretar que a aplicacdo da sancdo de
adverténcia deveria estar condicionada a determinacdao de adog¢dao de medidas corretivas com
indicacdo de prazo para seu cumprimento.

No entanto, se tal condicdao fosse obrigatdria, para os casos em que ndo houvesse a
necessidade de adocdo de medidas corretivas, principalmente para aqueles em que o infrator ja
corrigiu a conduta inadequada, a ANPD estaria impedida de aplicar a sancdo de adverténcia, a mais
branda dentre as estabelecidas no rol do art. 52.

Tal medida soaria desproporcional quando comparada com a situagcdo em que o infrator ndo
corrigiu a conduta, permanecendo em descumprimento legal, em que a ANPD poderia aplicar a
sancao de adverténcia com a determinacdo de adoc¢do de medidas corretivas.

Desta forma, sugere-se que a sanc¢do de adverténcia possa ser aplicada pela ANPD,
condicionada ou ndo, a adocdo de medidas corretivas, conforme se verifique a necessidade de tal
determinacao.

Ainda, a sancdo de adverténcia podera ser aplicada ao infrator ainda que tenha se verificado
o atendimento das medidas de orientacdo e preventivas pelo infrator, durante a atividade de
fiscalizacao, para os casos estabelecidos no art. 42 do RFPAS.

Sendo assim, a proposta normativa estabelece hipdteses para aplicacdo da sancdo de
adverténcia, como nos casos em que nao se justifique a imposicao de pena mais grave ao infrator,
guando a infracdo for leve ou que ndo ocorra em reincidéncia especifica ou dadas as circunstancias

e a natureza da infracao, houver necessidade de imposicdo de medidas corretivas.

9.2 MULTA SIMPLES
9.2.1 INTRODUCAO E PROBLEMA

A multa é uma sancdo largamente utilizada pelas autoridades reguladoras. Nesse sentido,
um importante desafio da ANPD é definir um modelo regulatério que, mediante a discricionariedade
do poder publico, traga aos agentes de tratamento de dados previsibilidade e transparéncia no

calculo da multa.

45 OFFICE OF THE AUSTRALIAN INFORMATION COMMISSIONER. Disponivel em: https://www.oaic.gov.au/privacy/privacy-decisions.
Acesso em 11 abr. 2022
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O art. 53 dispde que no cdlculo do valor da multa a autoridade devera definir metodologias
que orientardo o calculo do valor-base das sang¢des de multa, nos seguintes termos:

Art. 53. A autoridade nacional definird, por meio de regulamento proprio
sobre san¢bes administrativas a infragcdes a esta Lei, que deverd ser objeto
de consulta publica, as metodologias que orientardo o cdlculo do valor-base
das sangdes de multa.

§ 19 As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e devem
apresentar objetivamente as formas e dosimetrias para o cdlculo do valor-
base das sang¢ées de multa, que deverdo conter fundamentagdo detalhada
de todos os seus elementos, demonstrando a observdncia dos critérios
previstos nesta Lei.

$§ 292 O regulamento de san¢bes e metodologias correspondentes deve
estabelecer as circunstdéncias e as condigées para a adogdo de multa simples
ou didria.

A multa estabelecida na LGPD é um percentual que incide sobre o faturamento da pessoa

juridica de direito privado, conforme art. 52, inciso Il:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangoes
administrativas aplicdveis pela autoridade nacional:

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a RS 50.000.000,00
(cinquenta milhdes de reais) por infragdo;

Além disso, o §42 do mesmo artigo estabelece o seguinte:

$ 42 No cdlculo do valor da multa de que trata o inciso Il do caput deste
artigo, a autoridade nacional poderd considerar o faturamento total da
empresa ou grupo de empresas, quando ndéo dispuser do valor do
faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pela autoridade nacional, ou quando o valor for apresentado de
forma incompleta ou ndo for demonstrado de forma inequivoca e idénea.

Dessa forma, a LGPD estabelece algumas diretrizes de como deve ser calculada a multa com
base no faturamento. Contudo, ainda resta a esta Autoridade definir varias questdes, como de que
forma serd calculado o valor base da multa, como serd apurado o faturamento e como incidira a

multa quando ndo for possivel obter o faturamento do infrator.
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9.2.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Quanto as experiéncias nacionais, a Resolucdo n? 6/2016 da ANTAQ trata do tema da

seguinte forma:

Art. 35. Na auséncia de definicdo quanto a natureza da infragdo
administrativa no dmbito da regulamentacdo especifica da ANTAQ, serd
observada a seguinte classificagdo para fins de aplicacdo desta
Resolugdo:

| — Natureza leve: a infragdo administrativa que preveja a cominagdo
de multa de até RS 150.000,00 (cento e cinquenta mil reais);

Il — Natureza média: a infracGo administrativa que preveja a cominagdo
de multa acima de RS 150.000,00 (cento e cinquenta mil reais) e até
RS 300.000,00 (trezentos mil reais);

Il — Natureza grave: a infracéo punivel que preveja a cominagdo de
multa acima de RS 300.000,00 (trezentos mil reais) e até RS 600.000,00
(seiscentos mil reais); e

IV — Natureza gravissima: a infragcdo que preveja a cominacdo de multa
acima de RS 600.000,00 (seiscentos mil reais).

Ja a RN n2846/2019 da Aneel estabelece em seu normativo o seguinte:

Art. 21. A base de cdlculo para aplicagdo de multa aos concessiondrios,
permissiondrios ou autorizados de instalagbes ou servicos de energia elétrica
serd o valor da Receita Operacional Liquida - ROL ou o valor estimado da
energia produzida nos casos de autoprodugéio e produgéio independente,
ambos correspondentes aos doze meses anteriores a lavratura do Auto de
Infragdo - Al

A Anatel possui modelo de cdlculo do valor base disposto em anexo ao RASA, considerando

o porte da empresa e classificacdo das infragdes.

Ainda, para cada natureza ou tipo infracional, a Anatel possui metodologia prépria para

calculo do valor base da san¢dao de multa, sendo vejamos:

Portaria n2 786, de 26 de agosto de 2014

Dispée sobre a metodologia de cdlculo do valor base das san¢ées de multa
relativa ao uso irregular do espectro de radiofrequéncias na execugdo de
servigos de radiodifusdo.

Portaria n? 787, de 26 de agosto de 2014
Dispée sobre a metodologia de cdlculo do valor base das san¢ées de multa
relativa ao uso irregular do espectro de radiofrequéncias na execugdo de

servicos de telecomunicagoes.

Portaria n? 788, de 26 de agosto de 2014
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Dispée sobre a metodologia de cdlculo do valor base das san¢des de multa
relativa a execug@o sem outorga de servico de telecomunicacdes ou pelo uso
ndo autorizado do espectro de radiofrequéncias.

Portaria n2 789, de 26 de agosto de 2014

Dispée sobre a metodologia de cdlculo do valor base das san¢des de multa
relativa a utilizagdo de produtos ndo homologados/certificados; do uso
incorreto ou alteragdo de caracteristicas técnicas em produtos
homologados;, da fabricacdo de produto em desacordo com a
certificagdo/homologa¢do;, da utilizagdo indevida do selo; do
descumprimento dos compromissos que ensejaram a homologag¢do
(auséncia de selo) e da comercializa¢éo de equipamento ndo homologado.

Portaria n? 790, de 26 de agosto de 2014
Dispbe sobre a metodologia de cdlculo do valor base das sangées de multa
relativa ao licenciamento irregular de estagbes de telecomunicagdes.

Portaria n? 791, de 26 de agosto de 2014

Dispbe sobre a metodologia de cdlculo do valor base das san¢ées de multa
relativa a descumprimentos a direito dos Usudrios previstas na
regulamentacdo.

Resolucdo Interna n® 40, de 09 de agosto de 2021
Aprova a metodologia de cdlculo para aplicagdo das sangbes de multa em
casos de obice a atividade de fiscalizagdo da Anatel.

A CVM, na fixacdo da pena-base, estabelece, em sua Instrucdo n2 607/2019, os principios a

serem observados:

Art. 63. Na fixagdo da pena-base, o Colegiado observard os principios da
proporcionalidade e da razoabilidade, bem como a capacidade econémica
do infrator e os motivos que justifiquem a imposicéo da penalidade.

§ 12 Se adotado o critério de que trata o art. 61, inciso I, a pena-base da
multa deverd observar os limites aplicdveis a cada infragcéo, previstos no
Anexo 63, sem prejuizo da aplicagdo cumulativa de outras modalidades de
pena descritas no art. 60 desta Instrugdo.

$ 22 Na hipotese do § 12 em que a infragdo ndo esteja prevista no Anexo 63,
o Colegiado deverd, com base na gravidade da conduta, enquadrd-la em um
dos grupos previstos no referido Anexo.

$§ 32 A pena-base das penalidades descritas no art. 60, incisos Il a VI, deverd
ser fixada em meses e ndo poderd ser superior a 10 (dez) anos.

$§ 42 A pena-base da penalidade descrita no art. 60, inciso VI, deverd ser
fixada em meses e ndio poderd ser superior a 5 (cinco) anos.
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O cdlculo do valor da pena-base das infracdes relacionadas as atividades cinematografica,

videofonografica e de comunicac¢do audiovisual de acesso condicionado, bem como em outras a elas

vinculadas estdo dispostas para cada infracdo, conforme estd disposto na Instrucdo Normativa n?

109/2012, da Ancine.

J4 o valor da multa das infragGes a legislagdo dos planos privados de assisténcia a saude esta

disposto individualmente para cada infracdo, conforme RN n2 489/2022 da ANS.

Ainda, a Lei n2 12.846/2013, que dispOe sobre a responsabilizagdo administrativa e civil de

pessoas juridicas pela pratica de atos contra a administracdo publica, prevé multa sobre o

faturamento de pessoas juridicas, nos seguintes termos:

Art. 62 Na esfera administrativa, serdo aplicadas as pessoas juridicas
consideradas responsdveis pelos atos lesivos previstos nesta Lei as sequintes
sancgées:

I - multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instaurag¢éo do
processo administrativo, excluidos os tributos, a qual nunca serd inferior a
vantagem auferida, quando for possivel sua estimagdo;

O Decreto n? 8.420/2015, que regulamenta a referida Lei, especifica como a multa devera

ser calculada:

Art. 17. O cdlculo da multa se inicia com a soma dos valores correspondentes
aos seguintes percentuais do faturamento bruto da pessoa juridica do ultimo
exercicio anterior ao da instauragdo do PAR, excluidos os tributos:

| - um por cento a dois e meio por cento havendo continuidade dos atos
lesivos no tempo;

Il - um por cento a dois e meio por cento para tolerdncia ou ciéncia de pessoas
do corpo diretivo ou gerencial da pessoa juridica;

Il - um por cento a quatro por cento no caso de interrupgdo no fornecimento
de servigco publico ou na execugdo de obra contratada;

IV - um por cento para a situa¢do econémica do infrator com base na
apresentacdo de indice de Solvéncia Geral - SG e de Liquidez Geral - LG
superiores a um e de lucro liquido no ultimo exercicio anterior ao da
ocorréncia do ato lesivo;

V - cinco por cento no caso de reincidéncia, assim definida a ocorréncia de
nova infragdo, idéntica ou ndo a anterior, tipificada como ato lesivo pelo art.
52 da Lei n? 12.846, de 2013, em menos de cinco anos, contados da
publica¢do do julgamento da infracéo anterior; e

VI - no caso de os contratos mantidos ou pretendidos com o orgdo ou
entidade lesado, serdo considerados, na data da prdtica do ato lesivo, os
seguintes percentuais:
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a) um por cento em contratos acima de RS 1.500.000,00 (um milhéo e
quinhentos mil reais);

b) dois por cento em contratos acima de RS 10.000.000,00 (dez milhdes de
reais);

c) trés por cento em contratos acima de RS 50.000.000,00 (cinquenta milhdes
de reais);

d) quatro por cento em contratos acima de RS 250.000.000,00 (duzentos e
cinquenta milhdes de reais); e

e) cinco por cento em contratos acima de RS 1.000.000.000,00 (um bilhéo de
reais).

Art. 18. Do resultado da soma dos fatores do art. 17 serdo subtraidos os
valores correspondentes aos seguintes percentuais do faturamento bruto da
pessoa juridica do ultimo exercicio anterior ao da instauracdo do PAR,
excluidos os tributos:

I - um por cento no caso de nGo consumagdo da infra¢do;

Il - um e meio por cento no caso de comprovagdo de ressarcimento pela
pessoa juridica dos danos a que tenha dado causa;

Il - um por cento a um e meio por cento para o grau de colabora¢do da
pessoa juridica com a investigagdo ou a apura¢do do ato lesivo,
independentemente do acordo de leniéncia;

IV - dois por cento no caso de comunica¢do espontdnea pela pessoa juridica
antes da instauragdo do PAR acerca da ocorréncia do ato lesivo; e

V - um por cento a quatro por cento para comprovagdo de a pessoa juridica
possuir e aplicar um programa de integridade, conforme os pardmetros
estabelecidos no Capitulo IV.

Art. 19. Na auséncia de todos os fatores previstos nos art. 17 e art. 18 ou de
resultado das operagdes de soma e subtracéo ser igual ou menor a zero, o
valor da multa corresponderd, conforme o caso, a:

I - um décimo por cento do faturamento bruto do ultimo exercicio anterior
ao da instaurag¢do do PAR, excluidos os tributos; ou

Il - RS 6.000,00 (seis mil reais), na hipétese do art. 22.

Em relacdo a apuracdo do faturamento do infrator, a CGU, por forca do Decreto n¢

8.420/2015, editou a Instrugdo Normativa n2 01/2015, que estabelece metodologia de apuragdo de

faturamento. Nesse normativo, a CGU estabeleceu que o faturamento bruto compreende a receita

bruta de que trata o artigo 12 do Decreto-Lei n® 1.598/1977, conforme art. 12. J4 o art. 29

estabelece:

Para os contribuintes optantes pelo Regime Especial Unificado de
Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte — Simples Nacional, o faturamento bruto
compreende a receita brutade que trata o § 1° do art. 32 da lei
Complementar n® 123/2006.
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Ainda de acordo com a Instru¢do Normativa n? 01/2015, os tributos a serem excluidos do
faturamento bruto sdo os tributos de que trata o inciso lll do § 12 do art. 12 do Decreto-Lei n?
1.598/1977.

Tal decreto-lei trata do imposto sobre renda de pessoas juridicas e estabelece que a receita
bruta compreende:

Art. 12. A receita bruta compreende:

I - o produto da venda de bens nas operagdes de conta propria;

Il - o preco da prestagdo de servigos em geral;

Il - o resultado auferido nas operagdes de conta alheia; e

IV - as receitas da atividade ou objeto principal da pessoa juridica ndo
compreendidas nos incisos | a lll.

J& a Lei Complementar n2 123/2006 institui o Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte e estabelece, no art. 39, § 19, que a receita bruta é:

“o0 produto da venda de bens e servigos nas operacdes de conta prdpria, o
prego dos servigos prestados e o resultado nas operacbes em conta alheia,
ndo incluidas as vendas canceladas e os descontos incondicionais
concedidos.”

0O Manual emitido pela CGU aconselha o uso do Demonstrativo de Resultado do Exercicio
(DRE) da empresa para obter o faturamento bruto e os impostos que incidem sobre ele. Segundo
esse manual, os impostos a serem deduzidos estardo denominados como “tributos sobre vendas”
ou “impostos e contribuicdes incidentes sobre as vendas”.

Caso ndo seja possivel apurar o faturamento, o Decreto n2 8.420/2015 prevé o seguinte:

Art. 22. Caso ndo seja possivel utilizar o critério do valor do faturamento
bruto da pessoa juridica no ano anterior ao da instauragdo ao PAR, os
percentuais dos fatores indicados nos art. 17 e art. 18 incidirGo:

| - sobre o valor do faturamento bruto da pessoa juridica, excluidos os
tributos, no ano em que ocorreu o ato lesivo, no caso de a pessoa juridica
ndo ter tido faturamento no ano anterior ao da instauragdo ao PAR;

Il - sobre o montante total de recursos recebidos pela pessoa juridica sem
fins lucrativos no ano em que ocorreu o ato lesivo; ou

Il - nas demais hipdteses, sobre o faturamento anual estimdvel da pessoa
juridica, levando em consideragcdo quaisquer informag¢bes sobre a sua
situa¢do econémica ou o estado de seus negdcios, tais como patriménio,
capital social, numero de empregados, contratos, dentre outras.

Pardgrafo unico. Nas hipdteses previstas no caput, o valor da multa serd
limitado entre RS 6.000,00 (seis mil reais) e RS 60.000.000,00 (sessenta
milhGes de reais).
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Portanto, caso ndo seja possivel apurar o faturamento do infrator, o mencionado decreto
prevé que poderdo ser levadas em consideragdao quaisquer informagdes sobre a sua situagao
econOmica.

A multa aplicada pelo Cade por infragdes a ordem econ6mica também é um percentual que
incide sobre o faturamento da empresa, conforme a Lei de Defesa da Concorréncia:

Art. 37. A prdtica de infracGo da ordem econémica sujeita os responsdveis as
seguintes penas:

I - no caso de empresa, multa de 0,1% (um décimo por cento) a 20% (vinte
por cento) do valor do faturamento bruto da empresa, grupo ou
conglomerado obtido, no ultimo exercicio anterior a instaura¢do do processo
administrativo, no ramo de atividade empresarial em que ocorreu a infragdo,
a qual nunca serd inferior a vantagem auferida, quando for possivel sua
estimagdo;

Assim, a multa aplicada pelo Cade deve se dar sobre o faturamento no ramo de atividade. O
§ 22 do art. 37 estabelece que, no caso em que ndo se possa apurar o faturamento no ramo de
atividade, o Cade podera considerar o faturamento total da empresa ou grupo de empresas:

§ 22 No cdlculo do valor da multa de que trata o inciso | do caput deste
artigo, o Cade poderd considerar o faturamento total da empresa ou grupo
de empresas, quando ndo dispuser do valor do faturamento no ramo de
atividade empresarial em que ocorreu a infragéo, definido pelo Cade, ou
quando este for apresentado de forma incompleta e/ou ndo demonstrado de
forma inequivoca e idénea.

O Guia de Dosimetria de multas de cartel, colocado em consulta publica em 2020, destaca

gue o termo “ramo de atividade” ndo era usado no direito da concorréncia até a edicdo da Lei de
Defesa da Concorréncia e ndo ha conceito definido para ele. Dessa forma, o Cade editou a Resolucao
n2 3/2012% (alterada pela Resolucdo n° 18/2016), que definiu 144 ramos de atividade. No entanto,
o mencionado Guia pontua que “os ramos de atividade ali previstos sGo bastante amplos e
exemplificativos, e utiliza-los como base de cdlculo para multa, em alguns casos, pode resultar em
penalidades desproporcionais a gravidade dos fatos e a abrangéncia da conduta”. O Guia continua
afirmando que ainda houve casos em que a infragdo ndo se enquadrava em qualquer dos ramos de
atividades estabelecidos na resolucao.

Por esse motivo, uma das modificacdes da mencionada resolucdo foi a adicdo do art. 2-A,

gue prevé que o ramo de atividade pode ser adaptado as especificidades da conduta. Assim, a

46 CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA. Disponivel em: http://antigo.cade.gov.br/assuntos/normas-e-
legislacao/resolucao/resolucao-3 2012-ramos-atividade.pdf/view. Acesso em 11 abr. 2022.
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jurisprudéncia do Cade tem utilizado o faturamento no mercado afetado pela conduta como
parametro para a aplicagdo de multa. O mercado afetado, em muitos casos, pode ser uma
adaptacdo do ramo de atividade. Por exemplo, quando a infracdo aconteceu em um ramo de
atividade disposto na Resolugdo n? 3/2012, mas apenas em um estado da federagdo, o faturamento
usado nao sera o total, mas apenas o faturamento no estado em que a conduta ocorreu.

Assim como estabelece a Lei de Defesa da Concorréncia, o Guia do Cade afirma que é
utilizado o faturamento bruto, sem deducdo de impostos. Como o faturamento usado é o do
exercicio anterior a instauracao do processo administrativo, que por sua vez, pode durar até alguns
anos até a condenacao, o faturamento geralmente é atualizado pela taxa SELIC. Além disso, em
casos excepcionais, em que o faturamento da empresa infratora ndo for condizente com sua
atividade (uma empresa “laranja”, por exemplo), o faturamento do grupo ou conglomerado pode
ser usado.

Quando nao é possivel utilizar o critério do faturamento, o inciso Il do art. 37 da Lei de Defesa
da Concorréncia estabelece valores absolutos de multa que devem ser aplicados:

Il - no caso das demais pessoas fisicas ou juridicas de direito publico ou
privado, bem como quaisquer associa¢bes de entidades ou pessoas
constituidas de fato ou de direito, ainda que temporariamente, com ou sem
personalidade juridica, que ndo exer¢cam atividade empresarial, ndo sendo
possivel utilizar-se o critério do valor do faturamento bruto, a multa serd
entre RS 50.000,00 (cinquenta mil reais) e RS 2.000.000.000,00 (dois bilhdes
de reais);

O Guia do Cade afirma que, nesses casos, o Tribunal do Cade busca proporcionalidade na
fixacdo das penas e pode considerar diferentes varidveis.

Sobre as experiéncias internacionais, observa-se que na Unido Europeia®’, Reino Unido* e
Califérnia*® estd disposto na legislacdo ou regulamentacdo um valor maximo e minimo de aplica¢3o

das multas, considerando a receita dos agentes e gravidade das infracGes.

47 UNIAO EUROPEIA. GDPR Fines & Data Breach Penalties. Disponivel em: https://www.gdpreu.org/compliance/fines-and-penalties/
Acesso em 23 set. 2021.

48 INFORMATION COMMISSIONER’S OFFICE. Statutory guidance on our regulatory action. Disponivel em:
https://ico.org.uk/media/about-the-ico/consultations/2618333/ico-draft-statutory-guidance.pdf Acesso em: 23 set. 2021.

49 ESTADOS  UNIDOS. California Consumer  Privacy  Act of 2018. Califérnia, CA. Disponivel  em:
https://leginfo.legislature.ca.gov/faces/codes displayText.xhtml?division=3.&part=4.&lawCode=CIV&title=1.81.5. Acesso em 28
set. 2021.
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9.2.3 OPCOES REGULATORIAS
Dentre as opc¢les regulatérias, identificou-se as seguintes: (i) ado¢do de fdérmulas
matemadticas para cada tipo de natureza de infragao; e (ii) ado¢do de férmula matematica Unica.

Alternativa A — Adocdo de férmulas matematicas para cada tipo de natureza de infracao

Como opcao regulatéria para solucionar o problema descrito anteriormente, a Alternativa A
sugere a adocdo de diferentes férmulas matematicas para quantificar a sancdo de multa a ser
imposta. Assim, os parametros trazidos pela LGPD sdo considerados para fins de valoragao da pena

base da sancdo a ser imposta, a depender da natureza da infracao.

Alternativa B — Adocdo de férmula matematica Unica, com determinacdo de valores minimo

e maximo da pena

Ja a Alternativa B determina os valores minimos e maximo para a pena base a ser aplicada,

colocando-os em uma Unica férmula matematica para quantificar a san¢do. A motivacdo da

guantificacdo dos pardametros usados na formula dar-se-d por meio de argumentos dissertativos,

mas por meio da observagao de critérios objetivos, tal qual descrito nos tépicos do Tema 2.

9.2.4

IMPACTOS DAS ALTERNATIVAS

Tabela 4 — Avaliagdo das alternativas regulatdrias para o Tema 3

Critério

Alternativa A — Adogao de
formulas matematicas para
cada tipo de infragdo

Alternativa B — Adogao de
formula matematica unica

Implementagao

Mais complexa pois requer o
desenvolvimento de uma
formula especifica para cada

tipo ou natureza de infragao.

Menos complexa apesar de

ser necessario criar uma
féormula que seja adequada
para todo tipo de infracdo,

independentemente de sua

natureza.
Mais previsivel, pois a | Menos previsivel pois &
formula ja considera os | preciso motivar a
Previsibilidade parametros para fins de | quantificacdao dos
valoracdo da pena base da | parametros.

sangdo a ser imposta.

Proporcionalidade

N3o ha como afirmar se a

opcgao traz maior

N3do ha como afirmar se a

opcao traz maior
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proporcionalidade na | proporcionalidade na

aplicagdo da sangao. aplicagdo da sancao.

Fonte: Elaboracdo pela equipe da Coordenagdo-Geral de Normatizagao

9.2.5 MODELO ESCOLHIDO E JUSTIFICATIVA

Considerando o contexto em que a regulacdo do tratamento de dados pessoais se encontra,
principalmente a falta de experiéncia na aplicacdo de sang¢des pela ANPD, visto que os artigos 52,
53 e 54 da LGPD, referentes as sancdes administrativas, tiveram sua entrada em vigor em 1 de
agosto de 2021, a Alternativa B aparece como o modelo a ser escolhido neste momento.

E importante salientar que, para fixar na regulamentag¢do uma Unica férmula matematica a
ser aplicada a todas as infracOes, torna-se necessario que a ANPD tenha certeza de que a formula
seja adequada para todo tipo de infracao, independentemente de sua natureza, uma vez que, apos
delimitar sua aplicabilidade por meio da previsao abstrata da férmula, a ANPD deverd adota-la como
regra e apenas afasta-la nos casos em que fique claro que o valor da multa ndo atende ao critério
de proporcionalidade entre a gravidade da falta e a intensidade da sanc¢do.

A grande desvantagem da Alternativa A é que a ANPD deveria, para implementar a opc¢ao
regulatdria, desenvolver uma féormula matematica para cada tipo de infracdo ou de acordo com a
sua natureza. Assim, a formula matematica para o calculo da pena base de infragcdes que afetam
direitos de titulares seria diferente daquela para valorar infracdo de dbice a fiscalizagdao ou de
infracOes de naturezas diversas como aquelas relativas ao ndo cumprimento de determinacdo da
ANPD ou a ndo indicagdo de encarregado.

Importante ressaltar que a discricionariedade existente na dosimetria das sancdes
administrativas, além de observar os parametros e critérios legais e regulamentares, também deve
respeitar o principio da isonomia, aplicando multas em valores préximos a infracdes semelhantes e

tratando de forma acentuadamente desigual infracdes com gravidades muito diferentes.

9.2.6 OPERACIONALIZACAO

Cumpre ressaltar que a proposta normativa deve considerar as questoes trazidas pelo Tema
2, quais sejam, os critérios e parametros para a definicdo da sancdo.

Para aplicacdo da sancdo administrativa, a ANPD deverd classificar a infracdo, segundo
critérios objetivos e as circunstancias do caso concreto, em leve, média ou grave, considerando a

gravidade e a natureza da infracdo e dos direitos dos pessoais afetados.
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Conforme ja visto, o inc. Il do art. 52 estabelece como uma das san¢des possiveis a multa
simples, que podera ser de até 2% do faturamento bruto da entidade, limitada até R$50.000.000.
Considerando todo o exposto no Tema 2 e as demais se¢des do presente Tema, os parametros da
féormula e a relagdo entre eles devem ser definidos.

Para operacionalizar a opgao regulatéria escolhida, propde-se dividir didaticamente a
metodologia do cdlculo da multa em 4 (quatro) etapas:

v Etapa 1 —determinacdo da aliquota-base;

v Etapa 2 — determinagdo do valor-base da multa;

v Etapa 3 — determinacdo do valor da multa; e

v Etapa 4 — adequacdo aos limites minimo e maximo da multa.

Para a primeira etapa, definicdo da aliquota-base para fins de dosimetria da san¢do de multa,
a ANPD devera classificar a infracdo em leve, média ou grave, considerando a gravidade e a natureza
da infracdo e dos direitos dos titulares afetados.

De acordo com a classificagdo da infracdo, determinam-se as aliquotas minimas e maximas,
conforme tabela a seguir:

Tabela 5 - Aliquotas minima e maxima para definicdo do valor base de multa

Percentual do faturamento

Classificacdo

Ax A;
Leve 0,08% (oito centésimos por cento) | 0,15% (quinze centésimos por
cento)

Média 0,13% (treze centésimos por cento) |0,50% (cinquenta centésimos por

cento)
Grave 0,45% (quarenta e cinco 1,50% (um inteiro e cinquenta
centésimos por cento) centésimos por cento)

Fonte: Elaboracdo pela equipe de projeto
Apds definicdo do intervalo de aliquotas, determina-se o grau do dano, para entao,
determinar-se a aliquota-base da sancdo de multa, respeitando-se o intervalo de aliquotas de multa

entre o minimo e o maximo.

A, — A
Apase =(23—1)an + 4
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O valor-base da multa serd calculado pela multiplicacdo da aliquota-base pelo faturamento
bruto, excluido os tributos.

Para os casos em que o infrator seja uma pessoa fisica ou uma pessoa juridica sem receita,
o valor-base da multa sera calculado segundo férmula a seguir, considerando-se faixas de valores
absolutos, em reais, de acordo com a classifica¢dao da infragdo, segundo a Tabela 3, e o parametro

de grau do dano.

Vv, -V,
Vyase =(ZTI)><GD+V1

Tabela 6 — Valores minimo e maximo para definicdo do valor base de multa para pessoas fisicas

Valor (em R$)
Classificacao
V1 V2
L 1.500,00 (mil e 3.500,00 (trés mil e
eve ) ) . .
quinhentos reais quinhentos reais)
Média 3.000,00 _(tres mil 7.000,00 gsete mil
reais) reais)
6.750,00 (seis mil 15.750,00 (quinze mil
Grave setecentos e cinquenta | setecentos e cinquenta
reais) reais)

Fonte: Elaboracdo pela equipe de projeto

Sobre o valor-base da multa aplicam-se as circunstancias agravantes e atenuantes, nos

termos da proposta normativa.

Viuita = [Vpase X (1 + Agravantes)] x (1 — Atenuantes)

Para os casos em que a vantagem auferida seja estimavel, sugere-se que o valor da multa
resultante seja ao menos o valor do dobro da vantagem auferida. Caso o valor da multa seja menor,
realiza-se a sua adequacao para que o valor final da multa seja o dobro do valor da vantagem
auferida.

Por fim, adequa-se, quando necessario, o montante da multa aos valores minimos de multa
a serem aplicados previstos no Apéndice Il da proposta de ato normativo e ao limite maximo de 2%

(dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
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Brasil no seu ultimo exercicio, excluidos os tributos, e ndo devera ultrapassar RS 50.000.000,00
(cinquenta milhdes de reais) por infragao.

Para afericdo do faturamento bruto do infrator, conforme art. 52, inc. Il, sugere-se usar o
conceito de receita bruta, disposto no Decreto-Lei n2 1.598/1977, art. 12. Segundo esse dispositivo
legal, a receita bruta compreende: (i) o produto da venda de bens nas operagbes de contra prépria;
(i) o preco da prestacdo de servicos em geral; (iii) o resultado auferido nas operacbes de conta
alheia; e (iv) as receitas da atividade ou objeto principal da pessoa juridica ndo compreendidas nos
itensi aiii.

Para empresas que optam pelo Simples Nacional, sugere-se usar o conceito de receita bruta
que trata o §12 do art. 32 da Lei Complementar n? 123/2006, que compreende: (i) o produto da
venda de bens e servigos nas operacgdes de conta prdpria, (ii) o preco dos servigos prestados e (iii) o
resultado nas operacdes em conta alheia, ndo incluidas as vendas canceladas e os descontos
incondicionais concedidos.

Ainda, sugere-se que o faturamento, para pessoas juridicas de direito privado, inclusive sem
fins lucrativos, nos termos da legislacdo vigente, associacGes de entidades ou pessoas constituidas
de fato ou de direito, ainda que temporariamente, com ou sem personalidade juridica, seja o
somatorio dos recursos recebidos.

O art. 52, inc. Il também prevé que, do faturamento bruto, serdao excluidos os tributos.
Sugere-se que os tributos a serem excluidos sejam aqueles dispostos no inc. Ill, § 19, art. 12 do
Decreto-Lei n? 1.598/1911, quais sejam, os tributos que incidem sobre a renda bruta da pessoa
juridica.

Além disso, a LGPD nao detalha qual a referéncia temporal do faturamento a ser considerado
para fins da multa, apenas prevé que serd “no seu ultimo exercicio”. Entende-se que a referéncia é
o0 momento em que a multa esta sendo aplicada. Dessa forma, o faturamento a ser considerado é
aquele do exercicio anterior ao momento da aplicagdo da sancao.

Portanto, por exemplo, se o infrator registrou faturamento bruto, excluidos os tributos, de
RS 500.000 no exercicio anterior, ndo houve qualquer dano a titulares ou a Administragdo Publica e
a classificacao da infracdo for leve, o valor base sera calculado da seguinte forma:

Exemplo 1

0,15% — 0,08%
Apase = 0 X 0+ 0,08% = 0,08%

Vyase = R$500.000,00 X 0,08% = R$ 400,00
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J& se a empresa apresentou faturamento bruto de RS 850 milhdes, a infracdo foi
classificada como média, houve dano de grau 2 ao titular ou a Administracdo Publica, o calculo do

valor base da multa sera:

Exemplo 2:
0,50% — 0,13%
Apase = 3 X2+0,13%
0,37%
Abase = T x2+0,13%

Apase = 0,123% X 2 + 0,13%
Apase = 0,246% + 0,13%
Apase = 0,376%
Vpase = R$850.000.000,00 X 0,376% = R$3.201.666, 67

Por fim, sobre o valor base da multa incidirdo as circunstancias agravantes e as atenuantes
estabelecidas na proposta normativa. Em qualquer hipdtese, o valor final da multa ndo poderd
exceder 2% do faturamento bruto da pessoa juridica de direito privado, excluido os tributos, nem
tampouco RS 50.000.000,00 (cinquenta milhdes de reais).

Retomando o Exemplo 1, se o infrator tiver incorrido em uma reincidéncia especifica, tenha
descumprido uma medida orientativa, ndo faca jus a qualquer atenuante e ndo ha evidéncias que
houve vantagem auferida ou pretendida, o valor final da multa sera o seguinte:

Agravantes
Uma reincidéncia especifica = R$400,00 x 10% = R$40,00
Descumprimento de uma medida orientativa = R5400,00 x 20% = R$80,00
Valor da multa
Vouita = R$400,00 + R$40,00 + R$80,00 = R$520,00

O valor da multa deve ser comparado com os limites minimo e maximo. Para o exemplo
em analise, o limite maximo serd de R$10.000,00 (dez mil reais), equivalente a 2% do faturamento,
e o limite minimo serd o constante do Apéndice Il da proposta, qual seja R$3.000,00 (trés mil reais)
para infracGes classificadas como leve.

Assim, a sanc¢do de multa que podera ser aplicada ao caso em analise sera de R$3.000,00

(trés mil reais).

Pagina 99 de 114



|" Autoridade
Nacional de

Protecao de Dados
Valor final da multa

Viinat = R$3.000,00

Retomando agora o Exemplo 2, caso o infrator tenha descumprido uma medida preventiva,
tenha incorrido em uma reincidéncia genérica, tenha cooperado com a Autoridade, bem como
tenha comprovado a adocdo de politica de boas praticas e de governancga, e ndo se verifique
vantagem auferida ou pretendida, o valor final da multa serd o seguinte:

Agravantes
Uma reincidéncia genérica = R$3.201.666,67 x 5% = R$160.083,33
Um descumprimento de medida preventiva = R$3.201.666,67 x 20% = R$640.333,33
Valor final com agravantes = R$3.201.666,67 + R$160.083,33 + R$640.333,33 =
R$4.002.083,33
Atenuantes
Politica de boas préticas e de governanga = R$4.002.083,33 x 20% = R$800.416,67
Cooperagdo = R$4.002.083,33 x 5% = R$200.104,17

Valor da multa

Vinuiea = R$4.002.083,33 — R$1.000.520,84 = R$3.001.562, 49

O valor da multa deve ser comparado com os limites minimo e maximo. Para o exemplo
em analise, o limite maximo serd de R$17.000.000,00 (dezessete milhdes de reais), equivalente a
2% do faturamento, e o limite minimo sera o constante do Apéndice Il da proposta, qual seja
RS$6.000,00 (seis mil reais) para infracdes classificadas como leve para pessoas juridicas de direito
privado com faturamento.

Assim, a sancdo de multa que poderd ser aplicada ao caso em analise serd de
R$3.001.562,49 (trés milhdes mil e seiscentos e dois reais e quarenta e nove centavos).

Valor final da multa

Viinat = R$3.001.562,49
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9.3 MULTA DIARIA
9.3.1 INTRODUCAO E PROBLEMA

A multa diaria é outra sancdo estabelecida na LGPD, em seu art. 52, inc. lll. Conforme o
dispositivo da Lei, essa sangao deve observar os limites dispostos no inc. Il do mesmo artigo, quais
sejam o da multa simples, que é de até 2% do faturamento da pessoa juridica de direito privado ou
RS 50.000.000 por infragdo.

Além disso, o art. 53 da LGPD prevé que a ANPD editard regulamento estabelecendo as
circunstancias e condi¢Ges para a adog¢ao de multa simples ou didria e ainda da outras disposi¢cdes
acerca da aplicacdo da multa didria:

Art. 53. A autoridade nacional definird, por meio de regulamento prdprio
sobre sang¢bes administrativas a infracbes a esta Lei, que deverd ser objeto
de consulta publica, as metodologias que orientardo o cdlculo do valor-base
das sang¢des de multa.

$§ 19 As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e devem
apresentar objetivamente as formas e dosimetrias para o cdlculo do valor-
base das sancbes de multa, que deverdo conter fundamentagdo detalhada
de todos os seus elementos, demonstrando a observdncia dos critérios
previstos nesta Lei.

$§ 29 O regulamento de san¢ées e metodologias correspondentes deve
estabelecer as circunstdncias e as condi¢bes para a adogdo de multa simples
ou didria.

Art. 54. O valor da sanc¢Go de multa didria aplicdvel as infracdes a esta Lei
deve observar a gravidade da falta e a extensdo do dano ou prejuizo
causado e ser fundamentado pela autoridade nacional.

Pardgrafo unico. A intimagdo da sangdo de multa didria deverd conter, no
minimo, a descricdo da obrigagcdo imposta, o prazo razodvel e estipulado
pelo érgdo para o seu cumprimento e o valor da multa didria a ser aplicada
pelo seu descumprimento.

Portanto, a LGPD ja estabelece que o regulamento e a metodologia de aplicacdo de multa
diaria devem prever as circunstancias e condi¢cdes para a adog¢dao da multa simples ou didria.
Ademais, prevé que, para determinar o valor da multa didria, deve ser considerado a gravidade da
falta e a extensdo do dano ou prejuizo causado. A LGPD ainda define o conteddo minimo da
intimacao de multa diaria. Dessa forma, a lei j& determina os contornos gerais de como devera ser

aplicada a multa diaria, bastando a ANPD determinar apenas a sua operacionalizacao.
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9.3.2 EXPERIENCIA NACIONAL E INTERNACIONAL
Outros 6rgaos também adotam a multa didria como sang¢do, como pode ser visto abaixo.
A Lei de Defesa da Concorréncia estabelece o valor de multa diaria e as circunstancias em
que ela é aplicdvel pelo Cade:

Art. 39. Pela continuidade de atos ou situagdes que configurem infragdo da
ordem econémica, apds decisdo do Tribunal determinando sua cessagdo,
bem como pelo ndo cumprimento de obrigagcbes de fazer ou ndo fazer
impostas, ou pelo descumprimento de medida preventiva ou termo de
compromisso de cessagdo previstos nesta Lei, o responsdvel fica sujeito a
multa didria fixada em valor de RS 5.000,00 (cinco mil reais), podendo ser
aumentada em até 50 (cinquenta) vezes, se assim recomendar a situagdo
econbémica do infrator e a gravidade da infragdo.

Art. 40. A recusa, omissdo ou retardamento injustificado de informagdo ou
documentos solicitados pelo Cade ou pela Secretaria de Acompanhamento
Econémico constitui infracdo punivel com multa didria de RS 5.000,00 (cinco
mil reais), podendo ser aumentada em até 20 (vinte) vezes, se necessdrio
para garantir sua eficdcia, em razdo da situacéo econémica do infrator.

A ANTAQ também estabelece, na Resolugdo n? 3.259/2014, multa diaria para infragdes
continuadas:

Art. 55. A multa serd aplicavel quando houver previsdo na norma especifica
da ANTAQ, observados o valor dela constante e os critérios de dosimetria
estabelecidos pela ANTAQ.

$19 A dosimetria levard em consideragdo, entre outros fatores, o porte da
empresa ou entidade e a gravidade da infragdo aferida pelas circunstdncias
agravantes e atenuantes.

$29 No caso de infragoes continuadas, poderad ser aplicada multa didria.

A CMED também prevé multa didria para o ndo atendimento a requisicao de informacoes,
em caso de descumprimento de compromisso de ajustamento de conduta e em caso de atraso da
apresentacdo de pedido de preco, conforme a Resolugdo n2 2/ 2018:

Art. 11. O descumprimento de atos emanados pela CMED, tais como a
recusa, omissdo, falsidade ou retardamento injustificado no
encaminhamento de informagdes ou documentos, sujeita-se a multa didria
de RS 10.000,00 (dez mil reais), podendo ser aumentada em até 20 (vinte)
vezes, se necessdrio, para garantir eficacia, nos termos da Lei n® 10.742, de
06 de outubro de 2003.

(...)

Art. 36. Na hipdtese de atraso do cronograma ou descumprimento do
compromisso, a Secretaria-Executiva notificard a compromissdria para, no
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prazo de 15 (quinze) dias, contados da data da assinatura do Aviso de
Recebimento (AR), manifestar-se sobre os motivos do seu descumprimento.
(...)

$ 22 Os atrasos do cronograma de execu¢édo do compromisso seréo punidos
com multa didria prevista em cldusula especifica, correspondente a mora em
sua execugdo.

(...)

Art. 92 O valor base da multa serd fixado conforme os sequintes critérios, de
acordo com cada grupo de infragdo:

(...)

IV - Quanto as infragbes classificadas no inciso Il do art. 52, observar-se-Go
as seguintes metodologias:

a) quando as infra¢gbes envolverem a oferta de medicamento com preco
aprovado, nos termos da alinea "a" do inciso Il do art. 59:

(...)

d) quando se tratar das infragées relacionadas nas alineas "d", "e" e "f" do
inciso Il do art. 5¢:

(...)

3. Em caso de ndo apresentagdo na data estipulada, a CMED, de oficio,
definird provisoriamente o preco mdximo permitido, sendo a multa a ser
aplicada computada a partir da diferen¢ca entre o prego praticado pelo
infrator e o prego definido provisoriamente pela CMED, nos termos do inciso
IV deste artigo, acrescido de multa didria a ser aplicada até a efetiva
apresentagdo do pedido de prego pelo infrator, nos termos do art. 11 desta
Resolucdo.

A Aneel, na RN n? 846/2019, também estabelece multa didria para descumprimento de
obrigacdo de fazer e de decisdes:

Art. 15(...)

§ 22 O descumprimento a obrigagdo de fazer ou de ndo fazer implica multa
didria, conforme o porte do agente setorial ou a natureza da entidade, a ser
definida no ato que estabelece a obrigagdo e aplicada no mdximo por trinta
dias e limitada a 2% (dois por cento) da base de cdlculo a que se refere o art.
21.

Art. 16 (...)

$ 12 Na hipétese da aplicagdo das penalidades de embargo de obras ou de
interdi¢do de instala¢des, o descumprimento a deciso que a impds
implicara multa didria, nas condicbes estabelecidas no art. 15.

A Instrucdo Normativa n2 109/2012 da Ancine também estabelece multa didria como uma
das sancdes. Para cada infracdo, sdo estabelecidos valores minimos e maximos de multa que podem

ser impostas de maneira simples ou diaria.
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Art. 47. Aempresa no exercicio das atividades de produg¢do, programacéo ou
empacotamento da comunica¢do audiovisual de acesso condicionado que
descumprir quaisquer das obrigagées dispostas na Lei n®. 12.485/11 sujeitar-
se-d as sangles previstas na mencionada Lei e no presente capitulo, sem
prejuizo de outras previstas em lei, inclusive as de natureza civil e penal:

| — adverténcia;

Il — multa, inclusive didria;

Il — suspensdo tempordria do credenciamento;

IV — cancelamento do credenciamento.

O RASA da Anatel prevé a aplicacdo de multa didria para as infracdes a Lei n2 11.934/2009,
que dispOe sobre limites a exposicdo humana a campos elétricos, magnéticos e eletromagnéticos.
A multa didria é aplicada no atraso de cumprimento de obrigacdes.

Art. 22. O valor da san¢do de multa didria aplicdvel aos infratores da Lei n®
11.934, de 2009, deve observar a gravidade da falta e a extensdo do dano
ou prejuizo causado ao bem juridico tutelado pela referida lei, e ser
fundamentado pela Agéncia.

§ 19 A intimagdo da sangdo de multa didria deverd conter, no minimo, a
descrigdo da obrigagéo imposta, o prazo razodvel estipulado pela Agéncia
para seu cumprimento e o valor da multa didria a ser aplicada pelo seu
descumprimento.

$§ 22 A sang¢do de multa didria incide a partir do primeiro dia de atraso no
cumprimento da obrigagdo, sem necessidade de nova intimagdo para tanto.
$ 32 A aplicagdo da sangdo de multa didria nGo exclui a aplica¢do das demais
sang¢les administrativas estabelecidas neste Regulamento, nem a adog¢do de
outras medidas administrativas que visam evitar danos ou prejuizos ao bem
juridico tutelado pela Lei n® 11.934, de 20089.

A RN n? 489/2022 da ANS estabelece multa didria para casos de descumprimento de
obrigacOes. O art. 12 dispOe sobre as regras para aplicacao das multas didrias estabelecidas no art.
18, que por sua vez, estabelece san¢bes especificas para cada infra¢do. Ja o art. 13 dispOe sobre a
multa didria estabelecia na Lei n2 9.961/2000:

RN n°489/2022

Art. 13. As operadoras e os prestadores de servico de saude estdo sujeitos a
multa de RS 5.000,00 (cinco mil reais) por dia, nos termos do §12 do art. 42
da Lein.2 9.961, de 2000.

$19 A aplicagcdo da multa a se refere este artigo serd precedida de intimagdo
da ANS para o cumprimento da obriga¢do, com a defini¢cdo de prazo ndo
inferior a 15 dias, bem como a indica¢do a sujeicdo da penalidade de que
trata o caput deste artigo.

$§29 Expirado o prazo previsto no pardgrafo anterior, a ANS expedird
notificagdo ao prestador de servico, com a fixacGo do termo final para o

Pagina 104 de 114


https://informacoes.anatel.gov.br/legislacao/leis/426-lei-11934
https://informacoes.anatel.gov.br/legislacao/leis/426-lei-11934
https://informacoes.anatel.gov.br/legislacao/leis/426-lei-11934
http://www.planalto.gov.br/ccivil_03/Leis/L9961.htm

|" Autoridade
Nacional de
Protecao de Dados

cumprimento da obrigagdo, apds o que serd computada a multa didria
prevista neste artigo.
$39 A multa pode ser aumentada em até vinte vezes, se necessdrio, para
garantir a sua eficdcia em razdo da situagcéo econémica da operadora ou do
prestador de servigos.

Lei n? 9.961/2000

Art. 4(...)

§ 12 A recusa, a omissdo, a falsidade ou o retardamento injustificado de
informagdes ou documentos solicitados pela ANS constitui infragdo punivel
com multa didria de RS 5.000,00 (cinco mil reais), podendo ser aumentada
em até vinte vezes, se necessdrio, para garantir a sua eficdcia em razdo da
situagdo econémica da operadora ou prestadora de servigos.

Em relacdo a experiéncia internacional, nota-se que alguns paises europeus j& usaram
multa didrias para compelir infratores a cumprirem obrigacdes de fazer.

Nota-se, portanto, que a multa didria é usada principalmente nos casos de atraso ou
descumprimento de obriga¢cdes de fazer para que o infrator seja compelido a regularizar sua

conduta.

9.3.3 OPCOES REGULATORIAS

Como ja visto, art. 54, Paragrafo Unico da LGPD deixa claro que a multa didria deve ser
imposta no caso de descumprimento de obrigacdo, ja que afirma que a intimacdo para esse tipo de
sancdo deverd conter “a descricdo da obrigacdo imposta, o prazo razodvel e estipulado pelo érgao
para o seu cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento”.

Portanto, o legislador claramente estabeleceu a multa didria para dissuadir um
comportamento irregular permanente pelo infrator. Resta a ANPD estabelecer em que
circunstancias e condicbes a multa diaria serd aplicada, conforme o art. 53, §22. Nesse ponto, a
LGPD também ja fornece uma diretriz ao afirmar que “o valor da san¢cdao de multa diaria aplicavel as
infracOes a esta Lei deve observar a gravidade da falta e a extensdo do dano ou prejuizo causado”,
conforme art. 54. O mesmo artigo também prevé que a imposicdo de multa didria deve ser
fundamentada pela autoridade.

Assim, as alternativas disponiveis seriam em relacdo a operacionalizacao.

Alternativa A — aplicar a multa didria por meio de metodologia especifica

50 COMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES. Disponivel em: https://www.cnil.fr/fr/cookies-sanction-de-60-
millions-deuros-lencontre-de-google-lic-et-de-40-millions-deuros-lencontre-de. Acesso em 11 abr. 2022. NORUEGA. Disponivel em:
https://lovdata.no/dokument/NL/lov/2018-06-15-38/KAPITTEL 7#KAPITTEL 7. Acesso em 11 abr. 2022.

Pagina 105 de 114


https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-google-llc-et-de-40-millions-deuros-lencontre-de
https://www.cnil.fr/fr/cookies-sanction-de-60-millions-deuros-lencontre-de-google-llc-et-de-40-millions-deuros-lencontre-de
https://lovdata.no/dokument/NL/lov/2018-06-15-38/KAPITTEL_7#KAPITTEL_7

|" Autoridade
Nacional de
Protecao de Dados

Nessa alternativa, assim como a aplicacdo de multa simples, a ANPD desenvolveria uma
metodologia especifica para calcular o valor da multa diaria. A vantagem dessa alternativa é que ela
traz mais previsibilidade ao agente regulado. Por outro lado, considerando a diversidade de
contextos em que a multa didria pode ser aplicada uma metodologia pode se mostrar inflexivel.

Alternativa — B — prever diretrizes para a aplicacdo de multa didria

Na segunda alternativa, o regulamento preveria diretrizes para a aplicacdo da multa, com
base no ja previsto pela LGPD. Tal alternativa garante mais flexibilidade para a autoridade, embora

ndo garanta tanta previsibilidade para o agente regulado.

9.3.4 MODELO ESCOLHIDO E JUSTIFICATIVA

Considerando a diversidade de situa¢Ges de aplicacdo da multa diaria, além da diversidade
de setores alcancados pela LGPD, entende-se que a Alternativa B é a mais adequada por conferir
maior flexibilidade a autoridade. Por outro lado, as diretrizes sdao especificas o suficiente para

garantir seguranca juridica aos agentes regulados.

9.3.5 OPERACIONALIZACAO

Dessa forma, assim como amplamente usado por outras agéncias reguladoras e 6rgdos, as
circunstancias para a utilizacdo de multa diaria devem ser os casos de atraso e descumprimento de
obrigacdes de fazer, quando o infrator permanecer cometendo a mesma irregularidade, mesmo
apos a imposicao de multa simples ou praticar infracdo permanente ou continuada. Casos em que
o infrator dificulta ou impede a fiscalizacdo (por exemplo, ao ndo fornecer informacdes requisitadas)
também devem ser objeto de multa didria. Em todos esses casos, o objetivo é compelir o infrator a
adotar conduta regular.

Assim, sugere-se que as seguintes circunstancias ensejem a aplicacdo de multa diaria:
(i) apods notificado do cometimento de irregularidades que tenham sido praticadas, deixar de sana-
las no prazo assinalado; (ii) permanecer cometendo a mesma irregularidade, mesmo apds a
aplicacdo da multa simples; (iii) opuser embaraco a fiscalizacdo, desde que a aplicacdo da multa
didria seja necessaria para desobstruir a atividade de fiscalizac¢do; (iv) praticar infracdo permanente;
ou (v) descumprir clausulas de Termo de Ajustamento de Conduta.

Ademais, tendo em vista o art. 54 da LGPD, sugere-se os seguintes pardmetros a serem
observados na aplicacdo de multa didria: (i) a condicdo economica do infrator; (ii) a classificacdo da

infracdo; e (iii) o grau do dano.

Pagina 106 de 114



|" Autoridade
Nacional de
Protecao de Dados

O normativo deve prever também objetivamente a partir de quando é considerado o atraso
no cumprimento de decisGes. Assim, sugere-se que a multa didria passe a incidir do primeiro dia de
atraso no cumprimento da sancdo ndo pecunidria ou da determinacao estabelecida pela ANPD, apds
a ciéncia oficial acerca da intimacao da decisdao que a estipulou, independente de nova intimagao;
ou do dia seguinte ao da ciéncia oficial acerca da intimacdo da decisdo que a estipulou até o

cumprimento da obrigacao.

9.4 PUBLICIZAGAO DA INFRACAO
9.4.1 INTRODUCAO E PROBLEMA

Outra sancdo estabelecida pela LGPD é a “publicizacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia”. Cabe a ANPD estipular como e em que circunstancias se

dara tal sangao.

9.4.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Foram encontrados poucos exemplos de normativos no Brasil que estabelecem a
publicizacdo da infragdo como uma sancao.

A Lei de Defesa da Concorréncia, em seu art. 38, estabelece como uma das sang¢ées de
infracdo contra a ordem econdmica:

I - a publicagdo, em meia pdgina e a expensas do infrator, em jornal indicado
na decis@o, de extrato da decisGo condenatdria, por 2 (dois) dias sequidos,
de 1 (uma) a 3 (trés) semanas consecutivas

A Lei n? 12.846/2013, conhecida como lei anticorrup¢do, também prevé como uma das

san¢les a “publicacdo extraordindria da decisdo condenatéria”, no art. 62, inc. Il. O Decreto n?
8.420/2015, que regulamenta a referida lei, detalha, no art. 24, como deve ser feita a publicacdo:

Art. 24. A pessoa juridica sancionada administrativamente pela prdtica de
atos lesivos contra a administragdo publica, nos termos da Lei n? 12.846, de
2013, publicard a decisGo administrativa sancionadora na forma de extrato
de sentenca, cumulativamente:

| - em meio de comunicagdo de grande circulagdo na drea da prdtica da
infracdo e de atuacdo da pessoa juridica ou, na sua falta, em publicagdo de
circulagdo nacional;

Il - em edital afixado no proprio estabelecimento ou no local de exercicio da
atividade, em localidade que permita a visibilidade pelo publico, pelo prazo
minimo de trinta dias; e

Il - em seu sitio eletrénico, pelo prazo de trinta dias e em destaque na pdgina
principal do referido sitio.

Pardgrafo unico. A publicagdo a que se refere o caput serd feita a expensas
da pessoa juridica sancionada.
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No ambito internacional, a lei espanhola de protecdo de dados estabelece que serao
publicadas as infracdes cuja multa seja superior a € 1.000.000, nos seguintes termos do art. 76:

4. Serd objeto de publicagdo no Didrio Oficial do Estado a informagdo que
identifica o infrator, a infragdo cometida e o montante da sancgdo aplicada
quando a autoridade competente for a Agéncia Espanhola de Prote¢do de
Dados, a san¢do exceder um milhdo de euros, e o infrator for uma pessoa
juridica®?

A autoridade francesa, por sua vez, também pode determinar a publicacdo de sua decisao,

o que podera acontecer imediatamente a notificacdo, em publica¢des, jornais ou midias de sua

escolha, as custas do autuado. Neste caso, o autuado podera recorrer da decisdo.

9.4.3 OPERACIONALIZACAO

Entende-se que a forma como a sangao estd disposta na lei ndo permite elaborar alternativas
de como ela pode ser implementada. Resta apenas definir em que circunstancias se dard a
publicizacdo.

Assim, entende-se que a infracdo deve ser publicizada quando for de interesse publico geral.
Para cada caso concreto, a ANPD devera determinar a forma que se dara a publicizacao, como
duracdo, veiculo e conteudo. Sugere-se também que o fique claro que os custos da publicizacdo sdo

arcados pelo infrator.

9.5 BLOQUEIO E ELIMINAGCAO DOS DADOS PESSOAIS
9.5.1 INTRODUCAO E PROBLEMA
A LGPD prevé ainda as seguintes sancoes:

V - bloqueio dos dados pessoais a que se refere a infracéo até a sua
regularizagdo;
VI - eliminagdo dos dados pessoais a que se refere a infracéo;

Tais san¢des sdo bastante especificas da area de protecdo de dados pessoais. Resta apenas

a ANPD definir as circunstancias em que serdo aplicadas e detalhar seu procedimento.

51 ESPANHA. Traduzido livremente de “4. Serd objeto de publicacion en el Boletin Oficial del Estado la informacion que identifique al
infractor, la infraccion cometida y el importe de la sancién impuesta cuando la autoridad competente sea la Agencia Esparfiola de
Proteccion de Datos, la sancion fuese superior a un millén de euros y el infractor sea una persona juridica”. Disponivel em:
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673. Acesso em 11 abr. 2022.
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9.5.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Como tais sanc¢des sdo bastante especificas a drea de protecdo de dados pessoais, nao
existem previsdes idénticas em outras normas nacionais.

Em que pese estarem previstas em outras legislacdes internacionais, ndo foi possivel

identificar como tais sang¢des sao efetivamente aplicadas.

9.5.3 OPERACIONALIZACAO

Entende-se que a forma como as sancdes estdo dispostas na lei ndo permite elaborar
alternativas de como ela pode ser implementada.

Em relacdo a sancdo de bloqueio de dados pessoais, o art. 52, inciso V, determina que devera
ser aplicada até a regulariza¢dao da conduta do infrator, de forma a compeli-lo a corrigir sua conduta.

Sugere-se que o normativo detalhe em que consistem as sancbGes de bloqueio e de
eliminacdo de dados pessoais. Por sua especificidade, sugere-se que sejam avaliadas no caso
concreto.
9.6 SUSPENSAO PARCIAL DO FUNCIONAMENTO DO BANCO DE DADOS, SUSPENSAO DO

EXERCICIO DA ATIVIDADE DE TRATAMENTO DOS DADOS PESSOAIS E PROIBICAO PARCIAL
OU TOTAL DO EXERCICIO DE ATIVIDADES RELACIONADAS A TRATAMENTO DE DADOS

9.6.1 INTRODUCAO E PROBLEMA

A LGPD prevé, entre as sangoes aplicaveis:

i) suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da atividade
de tratamento pelo controlador;

ii) a suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, e

iii) a proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

Cabe a ANPD estipular como e em que circunstancias se dardo tais sang¢oes, ndo havendo
opc¢Oes regulatdrias. A lei determina que tais penas somente poderao ser aplicadas apds ja ter sido
imposta ao menos 1 (uma) das san¢des de que tratam os incisos Il, Ill, IV, V e VI do artigo 52 para o
mesmo caso concreto e, nos casos de controladores submetidos a outros drgdos e entidades com
competéncias sancionatérias, esses 6rgaos deverdo ser ouvidos antes da aplicacdo de alguma

dessas sanc¢oes.
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9.6.2 EXPERIENCIA NACIONAL E INTERNACIONAL

Alguns érgdos e entidades da Administracdo Publica tratam, de alguma forma, das sang¢des
ora em andlise. Vejamos:

A Instrucdo n2 607/2019/ da CVM dispde:

“Art. 60. A CVM poderd impor as seguintes penalidades, isolada ou
cumulativamente:

| - adverténcia;

Il - multa;

Ill - inabilitagdo tempordria, até o mdximo de 20 (vinte) anos, para o exercicio
de cargo de administrador ou de conselheiro fiscal de companhia aberta, de
entidade do sistema de distribuicdo ou de outras entidades que dependam
de autorizagdo ou registro na Comissdo de Valores Mobilidrios;

IV - suspensdo da autorizacdo ou registro para o exercicio das atividades de
que trata a Lei n® 6.385, de 1976;

V - inabilitagdo tempordria, até o mdximo de 20 (vinte) anos, para o exercicio
das atividades de que trata a Lei n® 6.385, de 7 de dezembro de 1976;

VI - proibi¢Go tempordria, até o mdximo de 20 (vinte) anos, de praticar
determinadas atividades ou operagdes, para os integrantes do sistema de
distribuicdo ou de outras entidades que dependam de autorizacGo ou
registro na Comissdo de Valores Mobilidrios; e

VIl - proibi¢éio tempordria, até o mdximo de 10 (dez) anos, de atuar, direta
ou indiretamente, em uma ou mais modalidades de opera¢cdo no mercado
de valores mobilidrios.

(...)

Art. 64. As penalidades de suspens@o, inabilitagcéo e proibicdo somente serdo
aplicadas nos casos de infragdo grave, assim definidas em normas da CVM,
ou nos casos de reincidéncia.

Pardgrafo unico. No dmbito da Lei n® 6.404, de 15 de dezembro de 1976,
consideram-se graves as infracées descritas no Anexo 64 desta Instru¢éo.”

Ja a Resolugdo n? 233/2003 da ANTT estabelece o seguinte:

Art. 42 Nos casos em que houver previsdo legal para aplicagdo da pena de
suspensdo, cassa¢do, decretacdo de caducidade da outorga ou declaragéo
de inidoneidade, a Diretoria da ANTT poderd, alternativamente, aplicar a
pena de multa, considerando a natureza e a gravidade da infracéo, os danos
dela resultantes para o servigo e para os usudrios, a vantagem auferida pelo
infrator, as circunsténcias agravantes e atenuantes, os antecedentes do
infrator e a reincidéncia genérica ou especifica.

(...)

A RN n2489/2022 da ANS determina:
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Art. 22 A infragdo dos dispositivos da Lei n® 9.656, de 3 de junho de 1998, e
de seus regulamentos, bem como aos dispositivos dos contratos firmados, a
qualquer tempo, entre operadoras e beneficidrios, sujeitam os infratores da
legislacdo as seguintes penalidades, sem prejuizo de outras estabelecidas na
legislacdo vigente:

I - adverténcia;

Il - multa pecunidria;

Il - cancelamento da autorizagdo de funcionamento e aliena¢do da carteira
da operadora;

IV - suspensdo de exercicio do cargo;

V - inabilitagdo tempordria para o exercicio de cargo em qualquer operadora
de planos de assisténcia a saude; e

VI - inabilitagdo permanente para exercicio de cargos de dire¢do ou em
conselhos de qualquer operadora, bem como em entidades de previdéncia
privada, sociedades seguradoras, corretoras de seguros e instituicdes
financeiras.

§12 As penalidades previstas nos incisos | e Il sGo aplicaveis, isolada ou
cumulativamente com aquela prevista no inciso Ill, as operadoras de planos
privados de assisténcia a saude; as penalidades previstas nos incisos 1, IV, V
e VI, sdo aplicdveis aos seus administradores, membros de conselhos
administrativos, deliberativos, consultivos, fiscais e assemelhados.

$29 Aos prestadores de servico de saude é aplicavel a sang¢do prevista no
inciso Il.

O RGPD também dispde sobre o tema:

“Art. 58

2. Cada autoridade de controlo dispée dos seguintes poderes de correcGo:
(...)f) Impor uma limitagdo tempordria ou definitiva ao tratamento de dados,
ou mesmo a sua proibigdo;

;
(...)

j) Ordenar a suspenséo do envio de dados para destinatdrios em paises
terceiros ou para organizagées internacionais.

(...)

4. O exercicio dos poderes conferidos a autoridade de controlo nos termos
do presente artigo estd sujeito a garantias adequadas, que incluem o direito
a agdo judicial efetiva e a um processo equitativo, previstas no direito da
Unido e dos Estados-Membros, em conformidade com a Carta.

5. Os Estados-Membros estabelecem por lei que as suas autoridades de
controlo estdo habilitadas a levar as violagbes do presente regulamento ao
conhecimento das autoridades judiciais e, se necessdrio, a intentar ou de
outro modo intervir em processos judiciais, a fim de fazer aplicar as
disposicdes do presente regulamento.

6. Os Estados-Membros podem estabelecer por lei que as suas autoridades
de controlo terdo outros poderes para além dos previstos nos n.os 1, 2e 3. O
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exercicio desses poderes ndo deve prejudicar o efetivo funcionamento do
capitulo VII.”

A aplicagdo de sangdes pela CNIL é regida pela Lei n2 78-17, de 1978 e prevé, nos termos
dos arts. 20 e 21, além de adverténcia e medidas corretivas, as seguintes penalidades:
e limitacdo tempordria ou definitiva da atividade de tratamento de dados, sua
proibicdo ou a cassacdo de uma autorizacao;
e cassacdo de uma certificagao;
e suspensdo do fluxo de dados a um destinatario localizado em um terceiro pais ou a
uma organizagao internacional, e

e suspensado parcial ou total da decisdo que aprovou as normas corporativas globais.

9.6.3 OPERACIONALIZACAO

A suspensdo parcial do funcionamento do banco de dados consiste em descontinuar o
funcionamento de banco de dados em desacordo com a lei e deverda se concretizar com a
paralisacdo das operacdes de tratamento indicadas no inciso X do art. 52 da LGDP. Similar,
a suspensao do exercicio de atividade de tratamento de dados pessoais implica na descontinuidade
da atividade de tratamento irregular.

Tratando-se de medida temporaria, as operagdes de arquivamento e armazenamento de
dados pessoais poderdo ser mantidas. A LGPD estabelece que a suspensdo se refere apenas aos
dados ou as atividades relativas a infracdo cometida, respectivamente.

Sendo, no primeiro caso, a suspensao prorrogdvel por igual periodo até a regularizacdo da
atividade de tratamento pelo controlador, devera caber a este informar a autoridade nacional sobre
a normalizagcdo requerida. Adicionalmente, avalia-se que o prazo de suspensdo deverd ser
estipulado no caso concreto levando em consideracdo a complexidade para regularizacdo, a
gravidade da infracdo, o interesse publico e o dano aos direitos dos titulares.

Por sua vez, a proibicdo do exercicio das atividades de tratamento devera se concretizar com
o impedimento parcial outotal, a ser definido no caso concreto, das opera¢cbes de
tratamento indicadas no inciso X do art. 52 da LGDP.

De modo a diferenciar a proibicdo da suspensdo do exercicio da atividade de tratamento,
neste caso, devera ser providenciada a eliminacdo dos dados pessoais ou do banco de dados

relativos a atividade de tratamento proibida.
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10 IMPLEMENTAGAO E MONITORAMENTO DO ATO NORMATIVO

A partir das alternativas escolhidas, o regulamento de aplicacdo de sancbes serd
implementado por meio de resolucdo da ANPD, que serd objeto de consulta publica nos termos da
Portaria n? 16/2021. Em observancia ao disposto no art. 42 do Decreto n2 10.139/2019, entende-
se que a resolucdo devera entrar em vigor na data de sua publicagdo, tendo em vista que os arts.
52, 53 e 54 da LGPD entraram em vigor no dia 12 de agosto de 2021 e o Regulamento do Processo
de Fiscalizacdo e do Processo Administrativo Sancionador entrou em vigor em 28 de outubro de
2021, ndo havendo razdo para que se prolongue a producdo de efeitos do regulamento de aplicacdo
de sangao.

O monitoramento do modelo adotado poderd ocorrer por meio do acompanhamento dos
indicadores descritos abaixo que buscam refletir os objetivos da elaboracao da norma.

Tabela 7 - Descri¢do do Indicador de Monitoramento de Conformidade

Efetividade da norma Conformidade

Indicador Quantidade de Autos de Infragdo/Quantidade
de Processos de Fiscalizagdo ou Preparatdrio
Finalizados

Parametro do cenario inicial 0

Area responsavel CGF

Fontes de dados SEI

Frequéncia de coleta de dados Trimestral

Frequéncia de calculo do indicador Anual

Meta relacionada ao indicador NA

Data alvo para atingimento da meta NA

Fonte: Elaboracdo pela equipe de projeto

Tabela 8 - Descri¢cdo do Indicador de Monitoramento de Seguranga Juridica

Seguranca juridica Seguranca Juridica

Indicador Quantidade de processos judiciais
guestionando as sangdes aplicadas com

sucesso/ Quantidade de processos judiciais

Parametro do cenario inicial 0
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Area responsavel CGF e Procuradoria da ANPD
Fontes de dados Sistemas do Judiciario
Frequéncia de coleta de dados Semestral

Frequéncia de calculo do indicador Anual

Meta relacionada ao indicador NA

Data alvo para atingimento da meta NA

Fonte: Elaboracdo pela equipe de projeto

Tabela 9 - Descrigdo do Indicador de Monitoramento de Metodologia

Eficacia Metodologia
Indicador Quantidade de processos com substituicao de
sanc¢des/Quantidade de processos

sancionadores

Parametro do cenario inicial 0

Area responsavel CGF
Fontes de dados SEI
Frequéncia de coleta de dados Semestral
Frequéncia de calculo do indicador Anual
Meta relacionada ao indicador NA

Data alvo para atingimento da meta NA

Fonte: Elaboracdo pela equipe de projeto

Tabela 10 - Descri¢do do Indicador de Monitoramento de Interpretacdo Normativa

Eficacia Interpretacao normativa

Indicador Quantidade de processos ou pedidos de
interpretacao quanto ao ato normativo

Parametro do cenario inicial 0

Area responsavel CGN e OUV

Fontes de dados e-OUV e SEI

Frequéncia de coleta de dados Semestral

Freguéncia de calculo do indicador Anual

Meta relacionada ao indicador NA

Data alvo para atingimento da meta NA

Fonte: Elaboragdo pela equipe de projeto
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