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1. Sobre os servigos disponiveis

A finalidade deste Manual Técnico & oferecer aos agentes regulados os requisitos e procedimentos necessarios para o
desenvolvimento de uma aplicagdo cliente capaz de executar requisicbes aos servicos descritos no item 2 deste
documento.

O servico esta disponivel na seguinte URL:

Ambiente de Producédo: https://engine-externo.anp.gov.br/engine_service.svc
Ambiente de Teste/[Homologacao: https://engine-externo.hml.anp.gov.br/engine_service.svc

Todas a comunicacao entre o cliente e o servidor é feita de forma criptografada, utilizando o protocolo HTTPs.

2. Servicos Web disponibilizados

Segue abaixo a descri¢ao de cada um dos métodos do servico WEB que devem ser acionados na ordem proposta pelo
diagrama abaixo:
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act Ordem de acionamento dos métodos )

A/
[ EnviarArquivo ]

[Aguarde ao menos 1 min] /|Verificar se foi processado

4
>[ RetornarSituacacArquivo ]

/ Verifique o codigo da situacao

[Arquivo ainda ndo processado] / )
Consulte novamente depois de 1 min

[Arquivo ja possui situagdolfinal] / Consultar o log

[ RetornarLogProcessamento ]

2.1. EnviarArquivo
2.1.1.Introducgao

Método utilizado para efetuar o envio do arquivo XML para o servidor de processamento. Antes do envio, o
arquivo XML precisa ser compactado para o formato ZIP, objetivando diminuir a quantidade de dados trafegado.

2.1.2.Parametros de Entrada
Uma requisigao a este método deve ter a definigao abaixo:

<?xml version="1.0" encoding="utf-8" ?>
<xs:schema
elementFormDefault="qualified"
targetNamespace=http://schemas.datacontract.org/2004/07/Engine_WebService_Externo
xmins:xs=http://www.w3.0rg/2001/XMLSchema
xmins:tns="http://schemas.datacontract.org/2004/07/Engine_WebService Externo">
<xs:complexType name="Arquivo">
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<xs:sequence>
<xs:element name="Nome" nillable="true" type="xs:string" />
<xs:element name="Conteudo" nillable="true" type="xs:base64Binary" />
</xs:sequence>
</xs:complexType>
<xs:element name="Arquivo" nillable="true" type="tns:Arquivo" />
<xs:complexType name="InformacaoAutenticacao">
<xs:sequence>
<xs:element name="Login" nillable="true" type="xs:string" />
<xs:element minOccurs="0" name="CNPJ" nillable="true" type="xs:string" />
<xs:element name="Senha" nillable="true" type="xs:string" />
</xs:sequence>
</xs:complexType>
<xs:element name="InformacaoAutenticacao" nillable="true" type="tns:InformacaocAutenticacao" />
</xs:schema>

S&o0 cinco os parametros de entrada necessarios para a realizagdo da chamada do método:

e Array de bytes — paradmetro que corresponde ao array de bytes do arquivo ZIP ou P7S. O arquivo XML
deve ser compactado no formato ZIP. Para arquivos assinados digitalmente, o arquivo ZIP deve ser
assinado digitalmente no formato P7S. Consulte a se¢do 3 deste documento para instrugdes sobre

assinatura digital.

¢ Nome do arquivo de carga — parametro que corresponde ao nome do arquivo de carga que esta sendo
enviado, inclusive com a sua extensao (.ZIP ou .P7S). Para arquivos assinados digitalmente consulte a

secdo 3 deste documento.

e Login de autenticacdo no SGA — parametro que corresponde o login do usuario que esta cadastrado no

Sistema de Controle de Acesso da ANP (SGA).

e CNPJ do usuario — parametro que corresponde ao CNPJ da empresa ao qual o usuario esta associado e

efetuara o envio do arquivo de carga. Devem ser informados apenas os numeros.

e Senha de autenticagdo no SGA — parametro que corresponde a senha do usuario que esta cadastrado

no Sistema de Controle de Acesso da ANP (SGA).

2.1.3.Saida (Retorno)

Existem dois possiveis retornos desse web-método e em ambos os casos as mensagens encontram-se no

padrdo XML.

e Upload do arquivo efetuado com sucesso. Nesse cenario é retornado o PROTOCOLO com os dados do

arquivo recebido.

<RELATORIO_ENVIO_ARQUIVO

xmlns=""

xmins:xsd=http://www.w3.0rg/2001/XMLSchema

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>SUCESSO</STATUS_REQUISICAO>
<RELATORIO>
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<TIPO_USUARIO>EXTERNO</TIPO_USUARIO>
<PROTOCOL0O>2018.01.24.000.019.359</PROTOCOLO>
<NOME_ARQUIVO>056_12345678_201610051501_v27.zip</INOME_ARQUIVO>
<DATA_RECEBIMENTO>24/01/2018 10:35</DATA_RECEBIMENTO>
<CODIGO_SITUACAO>1</CODIGO_SITUACAO>
<DESCRICAO_SITUACAO>Aguardando analise</DESCRICAO_SITUACAO>
<NOME_USUARIO>LIB ZIG DAMASCENO</NOME_USUARIO>
<NOME_FANTASIA_EMPRESA>ABC S/A</NOME_FANTASIA_EMPRESA>
</RELATORIO>
</RELATORIO_ENVIO_ARQUIVO>

e Houve falha no upload do arquivo. Nesse cenario sera retornada uma mensagem com O erro que
provocou a falha no upload do arquivo.

<RELATORIO_ENVIO_ARQUIVO
xmlns=""
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>FALHA</STATUS_REQUISICAO>
<MENSAGENS_ERRO>
<MENSAGEM>
<COD_MENSAGEM>XX</COD_MENSAGEM>
<DSC_MENSAGEM>Descricao da mensagem de erro</DSC_MENSAGEM>
</MENSAGEM>
</MENSAGENS_ERRO>
</RELATORIO_ENVIO_ARQUIVO>

2.1.4.Codigos e mensagens de erro

Quando o status da requisigao indicar falha, o bloco de XML chamado “MENSAGENS_ERRO” sempre estara
presente, contendo uma mensagem que indica que o erro ocorrido. Existem basicamente trés tipos principais de
mensagens de erro: as de validagdo do usuario no SGA, as de validagao basica (pré-requisitos para o envio do
arquivo de carga) e as mensagens referentes as excegdes ndo esperadas durante o atendimento a solicitagéo do
servico.

2.1.4.1. Validagoes Basicas

Séo validagdes que devem ser atendidas antes da gravagao fisica do arquivo de carga recebido pelo servigo
no servidor de processamento.As seguintes mensagens podem ser retornadas:

Caodigo Mensagem Situagao

Parametros esperados nao informados. Um dos parametros ‘arquivo’
ou ‘informacaoAutenticacao’
néo informados.

20 Nome do arquivo nao foi informado. Autoexplicativo.

B0 O nome do arquivo ZIP n&o obedece ao padrdo esperado O nome do arquivo hao
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pelo sistema. Consulte o manual da carga. atender a expresséo regular
de validagao*.
Conteudo do arquivo nao foi informado. O array de bytes com o

conteldo do arquivo ndo foi
informado ou tem tamanho O.

Informe o login, CNPJ e senha do usuario. Autoexplicativo.

Ja existe na base de dados da ANP um arquivo com o Autoexplicativo.

mesmo nome.

O usuario ndo tem a permissao necessaria para enviar este  Autoexplicativo.

tipo de arquivo.

O usuario ndo tem a permissao necessaria para enviar este  Autoexplicativo.

tipo de arquivo.

O identificador do arquivo (3 primeiras posicées do nome do Autoexplicativo.

arquivo) informado no prefixo do arquivo nao é valido.

* \d{3}_\d{8}_([12]\d{3})(0[1-9]| 1[0-2])(0[1-9]|[12]\d{1}|3[01])(0[0-9]| 1[0-9]|2[0-3])[0-5][0-9]\S{1,16})?\.(?i)(zip|p7s)(?-i)

2.1.4.2. SGA

Ocorrem no momento da autenticacdo do usuario. A autenticacdo do usuario no SGA é um pré-requisito
para o envio do arquivo de carga para o servidor de processamento. Todas as mensagens retornadas
pelo processo de autenticagao terao o codigo 60. As seguintes mensagens podem ser retornadas:

Cédigo Mensagem

Usuario ou senha invalidos. Informe os dados novamente.

Usuario nao possui acesso ao aplicativo solicitado!

Erro ao recuperar permissdes de acesso do usuario.

Usuario precisa ser autorizado e habilitado para executar essa funcionalidade.

2.1.4.3. Mensagens inesperadas

Podem ocorrer em qualquer etapa durante o atendimento a solicitagdo do servigo. Todas as mensagens
desta categoria terdo o cédigo 100:

Codigo Mensagem
G0 Mensagem de erro inesperada retornada pelo WebService.
2.2. RetornarSituacaoArquivo
2.2 1.Introducgéo
Método utilizado para recuperacao da situacado atual de um arquivo. As situagdes previstas sdo: Aguardando
analise, Em andlise, Preparando para processamento, Aguardando validagédo, Validando dados, Validando
negocio, Parcialmente carregado, Integralmente carregado, Rejeitado. Além disso, em situagdes onde ocorreu

um erro inesperado, o sistema pode exibir a situagdo ‘Aguardando agéo STI'.

2.2.2 Parametros de Entrada
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S&o quatro os parametros de entrada necessarios para a realizagdo da chamada do método:

e Numero do protocolo — numero do protocolo gerado pela ANP quando do recebimento do arquivo
através do sistema i-Engine. Consultar o retorno do método “EnviarArquivo”.

e Login de autenticagdo no SGA — parametro que corresponde o login do usuario que esta cadastrado no
Sistema de Controle de Acesso da ANP (SGA).

e CNPJ do usuario — parametro que corresponde ao CNPJ da empresa ao qual o usuario esta associado e
efetuara o envio do arquivo de carga. Devem ser informados apenas os numeros.

e Senha de autenticagdo no SGA — parametro que corresponde a senha do usuario que esta cadastrado
no Sistema de Controle de Acesso da ANP (SGA).

2.2.3.Saida (Retorno)

Existem dois possiveis retornos desse web-método e em ambos os casos as mensagens encontram-se no
padrdo XML.

e Recuperacdo da situacao realizada com sucesso. Nesse cenario é retornado um XML com a situagéo
atual do processamento do arquivo que corresponde ao protocolo consultado.

<RELATORIO_SITUACAO
xmins=""
xmlins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>SUCESSO</STATUS_REQUISICAO>
<RELATORIO>
<NUMERO_PROTOCOL0>2010.05.19.000.000.422</NUMERO_PROTOCOLO>
<NOME_ARQUIVO>001_33000167_20100519170701.ZIP</NOME_ARQUIVO>
<CODIGO_SITUACAO>9</CODIGO_SITUACAO>
<SITUACAO>Rejeitado</SITUACAO>
<DATA_SITUACAO>2015-06-29T17:25:04</DATA_SITUACAO>
</RELATORIO>
</RELATORIO_SITUACAO>

-10 Aguardando agao STI Nao
1 Aguardando analise Nao
2 Em analise Nao
3 Preparando para processamento Nao
4 Aguardando validacao Nao
5 Validando dados Nao
6 Validando negdcio Nao
7 Parcialmente carregado Sim
8 Integralmente carregado Sim
9 Rejeitado Sim

Cédigo e descricao das possiveis situagdes de um arquivo.
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¢ Houve falha na recuperagao da situagdo do processamento do arquivo consultado. Nesse cenario sera
retornada uma mensagem com o erro que provocou a falha.

< RELATORIO_SITUACAO
xmins=""
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>FALHA</STATUS_REQUISICAO>
<MENSAGEM_ERRO>
<COD_MENSAGEM>XX</COD_MENSAGEM>
<DSC_MENSAGEM>Descrigdo da mensagem de erro</DSC_MENSAGEM>
</MENSAGEM_ERRO>
</ RELATORIO_SITUACAO>

2.2.4.Codigos e mensagens de erro

Quando o status da requisicéo indicar falha, o bloco de XML chamado “MENSAGENS_ERRO” sempre estara
presente, contendo uma mensagem que indica que o erro ocorrido. Existem basicamente trés tipos principais de
mensagens de erro: as de validagdo do usuario no SGA, as de validagao basica (pré-requisitos para o envio do
arquivo de carga) e as mensagens referentes as excegdes ndo esperadas durante o atendimento a solicitagéo do
servigo.

2.2.4.1. Validag6es Basicas

Séo validacdes que devem ser atendidas antes da gravacéo fisica do arquivo de carga recebido pelo servigo
no servidor de processamento.As seguintes mensagens podem ser retornadas:

Caodigo Mensagem Situagao

Paréametros esperados nao informados. Um dos parametros ‘protocolo’
ou ‘informacaoAutenticacao’
nao informados.

Informe o login, CNPJ e senha do usuario. Autoexplicativo.
O arquivo referente ao protocolo '{protocolo} ndo foi O arquivo consultado foi
enviado pela empresa com CNPJ '{CNPJ}' enviado por outra empresa

diferente da empresa do
usudério logado.
O arquivo referente ao protocolo '{protocolo}' ndo foi O sistema ndo encontrou o
encontrado na base de dados da ANP. arquivo com o protocolo
consultado.

2.2.4.2. SGA

Ocorrem no momento da autenticagdo do usuario. A autenticagdo do usuario no SGA é um pré-requisito
para o envio do arquivo de carga para o servidor de processamento. Todas as mensagens retornadas
pelo processo de autenticagao terao o codigo 60. As seguintes mensagens podem ser retornadas:
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Cadigo Mensagem
B Usuario ou senha invalidos. Informe os dados novamente.
GO Usuario nao possui acesso ao aplicativo solicitado!
B0 Erro ao recuperar permissdes de acesso do usuario.
.60

Usuario precisa ser autorizado e habilitado para executar essa funcionalidade.

2.2.4.3. Mensagens inesperadas

Podem ocorrer em qualquer etapa durante o atendimento a solicitagdo do servico. Todas as mensagens
desta categoria terdo o cédigo 100:

Cédigo Mensagem
00 Mensagem de erro inesperada retornada pelo WebService.

2.3. RetornarLogProcessamento

2.3.1.Introducao

Método utilizado para recuperagéo do log de processamento de um arquivo ja processado. Para consultar se um
arquivo ja foi ou ndo processado, utilize o método RetornarSituacaoArquivo (2.2).

2.3.2.Parametros de Entrada

Sao quatro os parametros de entrada necessarios para a realizagdo da chamada do método:

Numero do protocolo — numero do protocolo gerado pela ANP quando do recebimento do arquivo
através do sistema i-Engine. Consultar o retorno do método “EnviarArquivo”.

Login de autenticagdo no SGA — parametro que corresponde o login do usudrio que esta cadastrado no
Sistema de Controle de Acesso da ANP (SGA).

CNPJ do usuario — parametro que corresponde ao CNPJ da empresa ao qual o usuario esta associado e
efetuara o envio do arquivo de carga. Devem ser informados apenas os numeros.

Senha de autenticagdo no SGA — parametro que corresponde a senha do usuario que esta cadastrado
no Sistema de Controle de Acesso da ANP (SGA).

2.3.3.Saida (Retorno)

Existem dois possiveis retornos desse web-método e em ambos os casos as mensagens encontram-se no
padrdo XML.

e Recuperacdo do log realizada com sucesso. Nesse cenario € retornado o log de processamento do
arquivo onde consta a situagdo de cadastro de cada registro enviado.

<RELATORIO_PROCESSAMENTO
xmins=""

xmins:xsd=http://www.w3.0rg/2001/XMLSchema

10
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xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>SUCESSO</STATUS_REQUISICAO>
<RELATORIO><![CDATA[<?xml version="1.0" encoding="utf-16"?>
<RELATORIO_PROCESSAMENTO
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<CABECALHO>
<TIPO_USUARIO>Externo</TIPO_USUARIO>
<NOME_SISTEMA>DPP</NOME_SISTEMA>
<PROTOCOLO0>2018.04.26.000.019.600</PROTOCOLO>
<NOME_ARQUIVO>066 33000167 _20180419125520.ZIP</NOME_ARQUIVO>
<DATA_RECEBIDO>26/04/2018 15:48:14</DATA_RECEBIDO>
<DATA_PROCESSDO0O>26/04/2018 15:48:48</DATA_PROCESSDO>
<CODIGO_SITUACAO>9</CODIGO_SITUACAO>
<DESCRICAQO_SITUACAO>Rejeitado</DESCRICAO_SITUACAO>
<NOME_EMPRESA>PETROLEO BRASILEIRO S/A</NOME_EMPRESA>
<NOME_USUARIO>PETROBRAS DESENVOLVIMENTO</NOME_USUARIO>
<DOCUMENTO_RECEBIDO>Cadastro de Intervalo</DOCUMENTO_RECEBIDO>
</CABECALHO>
<ESTATISTICA>
<REGISTROS_APROVADOS>0</REGISTROS_APROVADOS>
<REGISTROS_REJEITADOS>1</REGISTROS_REJEITADOS>
<REGISTROS_DUPLICADOS>0</REGISTROS_DUPLICADOS>
</ESTATISTICA>
<IND_ERRO_ESTRUTURA>false</IND_ERRO_ESTRUTURA>
<MENSAGEM_ERRO_ESTRUTURA>
<COD_MENSAGEM>0</COD_MENSAGEM>
</MENSAGEM_ERRO_ESTRUTURA>
<REGISTROS_PROCESSADOS>
<REGISTRO>
<IDENTIFICADOR_REGISTRO>
<ITEM>
<DSC_ITEM>IDENTIFICADOR_EXTERNO</DSC_ITEM>
<VALOR_ITEM>22</VALOR_ITEM>
</ITEM>
<ITEM>
<DSC_ITEM>COD_CADASTRO_POCO</DSC_ITEM>
<VALOR_ITEM>202400198600</VALOR_ITEM>
</ITEM>
</IDENTIFICADOR_REGISTRO>
<RESULTADO_PROCESSAMENTO>REJEITADO</RESULTADO_PROCESSAMENTO>
<GRUPO_INFORMACAO>
<DESCRICAO_GRUPO>Grupos de informacao do intervalo</DESCRICAO_GRUPO>
<IDENTIFICADOR_GRUPO />
<MENSAGENS>
<MENSAGEM>
<COD_MENSAGEM>1040</COD_MENSAGEM>
<DSC_MENSAGEM>Cddigo do Poco é invalido. Detalhe do erro: Cédigo do poco 54878 n&o existe.
(Causa: O cédigo do pogo informado nao foi encontrado na base de dados da ANP.
Acéao Corretiva: Consulte a area de consulta de codigos do sistema para obter o
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caodigo correto.)
</DSC_MENSAGEM>
</MENSAGEM>
</MENSAGENS>
<SUBGRUPOS />
</GRUPO_INFORMACAO>
</REGISTRO>
</REGISTROS_PROCESSADOS>

</RELATORIO_PROCESSAMENTO>]]>
</RELATORIO>
</RELATORIO_PROCESSAMENTO>

7 Parcialmente carregado Sim
8 Integralmente carregado Sim
9 Rejeitado Sim

Cédigo e descricdo das possiveis situagdes finais de um arquivo.

e Houve falha na recuperacao do log de processamento. Nesse cenario sera retornada uma mensagem
com o erro que provocou a falha.

<RELATORIO_PROCESSAMENTO
xmins=""
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>FALHA</STATUS_REQUISICAO>
<MENSAGEM_ERRO>
<COD_MENSAGEM>XX</COD_MENSAGEM>
<DSC_MENSAGEM>Descrigdo da mensagem de erro</DSC_MENSAGEM>
</MENSAGEM_ERRO>
</RELATORIO_PROCESSAMENTO>

2.3.4.Cédigos e mensagens de erro

Quando o status da requisigao indicar falha, o bloco de XML chamado “MENSAGENS_ERRO” sempre estara
presente, contendo uma mensagem que indica que o erro ocorrido. Existem basicamente trés tipos principais de
mensagens de erro: as de validagdo do usuario no SGA, as de validagao basica (pré-requisitos para o envio do
arquivo de carga) e as mensagens referentes as excegdes ndo esperadas durante o atendimento a solicitagéo do
servigo.

2.3.4.1. Validagoes Basicas

Sao validagdes que devem ser atendidas antes da gravagao fisica do arquivo de carga recebido pelo servigo
no servidor de processamento. As seguintes mensagens podem ser retornadas:

Cadigo Mensagem Situacao
Parametros esperados ndo informados. Um dos parametros ‘protocolo’
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ou ‘informacaoAutenticacao’
ndo informados.

Informe o login, CNPJ e senha do usuario. Autoexplicativo.
O arquivo referente ao protocolo '{protocolo}' ainda ndo foi O sistema ainda tem uma
processado. resposta do processamento

deste arquivo.
O arquivo referente ao protocolo '{protocolo}’ ndo foi O arquivo consultado foi
enviado pela empresa com CNPJ '{CNPJ}' enviado por outra empresa
diferente da empresa do
usuario logado.
O arquivo referente ao protocolo ‘{protocolo}' ndo foi O sistema nado encontrou o
encontrado na base de dados da ANP. arquivo com o protocolo
consultado.

2.3.4.2. SGA

Ocorrem no momento da autenticacdo do usuario. A autenticacdo do usuario no SGA é um pré-requisito
para o envio do arquivo de carga para o servidor de processamento. Todas as mensagens retornadas
pelo processo de autenticagao terao o codigo 60. As seguintes mensagens podem ser retornadas:

Codigo Mensagem

Usuario ou senha invalidos. Informe os dados novamente.

Usuario nao possui acesso ao aplicativo solicitado!

Erro ao recuperar permissdes de acesso do usuario.

Usuario precisa ser autorizado e habilitado para executar essa funcionalidade.

2.3.4.3. Mensagens inesperadas

Podem ocorrer em qualquer etapa durante o atendimento a solicitagdo do servico. Todas as mensagens
desta categoria terdo o cédigo 100:

Cédigo Mensagem
Mensagem de erro inesperada retornada pelo WebService.

2.4. RetornarProtocoloArquivo
2.4.1.Introducao

Método utilizado para recuperagao do numero do protocolo a partir do nome do arquivo enviado. O método € util
quando o usuario do servigo nao guardou o numero do protocolo quando realizou o envio do arquivo.

2.4.2.Parametros de Entrada

Sao quatro os paradmetros de entrada necessarios para a realizagdo da chamada do método:
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¢ Nome do arquivo — nome do arquivo enviado para ANP. Ex.: ‘056_12345678_201610051501_v27.zip’

e Login de autenticagdo no SGA — parametro que corresponde o login do usuario que esta cadastrado no
Sistema de Controle de Acesso da ANP (SGA).

e CNPJ do usuario — parametro que corresponde ao CNPJ da empresa ao qual o usuario esta associado e
efetuara o envio do arquivo de carga. Devem ser informados apenas os numeros.

e Senha de autenticagdo no SGA — parametro que corresponde a senha do usuario que esta cadastrado
no Sistema de Controle de Acesso da ANP (SGA).

2.4.3.Saida (Retorno)

Existem dois possiveis retornos desse web-método e em ambos os casos as mensagens encontram-se no
padrdo XML.

e Recuperagao do protocolo realizada com sucesso. Nesse cenario € retornado um XML com o nimero do
protocolo que corresponde ao arquivo consultado.

<RELATORIO_PROTOCOLO
xmlns=""
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>SUCESSO</STATUS_REQUISICAO>
<PROTOCOL0>2010.05.19.000.000.422</PROTOCOLO>
</RELATORIO_PROTOCOLO>

e Houve falha na recuperagao do protocolo para o arquivo consultado. Nesse cenario sera retornada uma
mensagem com o erro que provocou a falha.

< RELATORIO_PROTOCOLO
xmlns=""
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<STATUS_REQUISICAO>FALHA</STATUS_REQUISICAO>
<MENSAGEM_ERRO>
<COD_MENSAGEM>XX</COD_MENSAGEM>
<DSC_MENSAGEM>Descri¢cdo da mensagem de erro</DSC_MENSAGEM>
</MENSAGEM_ERRO>
</ RELATORIO_PROTOCOLO>

2.4.4.Cédigos e mensagens de erro

Quando o status da requisigao indicar falha, o bloco de XML chamado “MENSAGENS_ERRO” sempre estara
presente, contendo uma mensagem que indica que o erro ocorrido. Existem basicamente trés tipos principais de
mensagens de erro: as de validagdo do usuario no SGA, as de validagao basica (pré-requisitos para o envio do
arquivo de carga) e as mensagens referentes as excegdes ndo esperadas durante o atendimento a solicitagéo do
servico.

14



ANP — Agéncia Nacional do Petrdleo, Gas Natural e Biocombustiveis.
'una]p
len,

ot SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO - STI
%"Jﬁéidwémmmm,

Guia de Referéncia — WebService Engine

2.4.41.Validagoes Basicas

Séo validacdes que devem ser atendidas antes da gravacéo fisica do arquivo de carga recebido pelo servigo
no servidor de processamento. As seguintes mensagens podem ser retornadas:

Codigo Mensagem Situagao

Parametros esperados nao informados. Um dos parametros ‘protocolo’
ou ‘informacaoAutenticacao’
néo informados.

Informe o login, CNPJ e senha do usuario. Autoexplicativo.
O arquivo com nome '{nomeArquivo}' ndo foi enviado pela O arquivo consultado foi
empresa com CNPJ {informacaoAutenticacaoc.CNPJ}'". enviado por outra empresa

diferente da empresa do
usuario logado.
O arquivo com nome '{nomeArquivo}' nao foi encontrado na O sistema nao encontrou o
base de dados da ANP. arquivo com o] nome
consultado.

2.4.4.2. SGA

Ocorrem no momento da autenticacdo do usuario. A autenticacdo do usuario no SGA é um pré-requisito
para o envio do arquivo de carga para o servidor de processamento. Todas as mensagens retornadas
pelo processo de autenticagao terao o codigo 60. As seguintes mensagens podem ser retornadas:

Cédigo Mensagem

Usuario ou senha invalidos. Informe os dados novamente.

Usuario nao possui acesso ao aplicativo solicitado!

Erro ao recuperar permissdes de acesso do usuario.

Usuario precisa ser autorizado e habilitado para executar essa funcionalidade.

2.4.4.3. Mensagens inesperadas

Podem ocorrer em qualquer etapa durante o atendimento a solicitagdo do servico. Todas as mensagens
desta categoria terdo o cédigo 100:

Cédigo Mensagem
G0 Mensagem de erro inesperada retornada pelo WebService.

3. Assinatura Digital de Arquivos

Alguns arquivos devem ser enviados para a ANP assinados digitalmente. Outros arquivos podem ser assinados, mas a
assinatura nao é obrigatéria para o seu envio. Consulte o manual da carga para saber se a assinatura € uma
obrigatoriedade ou ndo.
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3.1. Requisitos do certificado digital

O certificado digital precisa obedecer aos seguintes requisitos:
e Serdo tipo e-CNPJ (A1 ou A3);
e Ter como um dos propésitos (existem muitos) a assinatura de documentos;
e Ter o ICP-Brasil como Entidade Certificadora Raiz;
e O CNPJ presente no certificado deve ser igual ao CNPJ do usuario que esta enviando o arquivo (Atributo ‘CNPJ’
em ‘InformacaoAutenticacao’, item 2.1.2);
e O Arquivo original deve ser anexado ao arquivo ‘.p7s’.

3.2. Processo de assinatura do arquivo

O processo de assinatura do arquivo é aplicado ao arquivo compactado (.zip). A sequéncia correta passa por:

[ 1 | Geracso do arquivo XXX_12345678_202009151000.XML

727 Compactaggo do arquivo  XXX_12345678_202009151000.ZIP

Assinatura Digital XXX_12345678_202009151000.P7S ou XXX_12345678 202009151000.ZIP.P7S
com o zip anexado.

16



