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METODOLOGIA DE GESTAO DE RISCOS ANP

1. Introdugao

A presente Metodologia cumpre o mandato do inciso Ill do Artigo 5° da Portaria ANP n2 35, de 11 de
agosto de 2021, que Institui a Politica de Gestdo de Riscos e Controles Internos — PGRCI - da ANP. Tem-se
como base os conceitos estipulados pelo Decreto 9.203, de 22 de novembro de 2017 e a Metodologia de
Gestdo de Risco da CGU, publicada em abril de 2018.

O documento apresenta os fundamentos, a estrutura e a Metodologia de Gestdo de Riscos da Agéncia
Nacional do Petrdleo, Gas Natural e Biocombustiveis - ANP, com o objetivo de orientar as unidades a
implementa-la em conformidade com a sua Politica de Gestdo de Riscos e Controles Internos.

Nos termos do Decreto n2 9.203, de 2017, gestdo de riscos é o “processo de natureza permanente,
estabelecido, direcionado e monitorado pela alta administracdo, que contempla as atividades de
identificar, avaliar e gerenciar potenciais eventos que possam afetar a organizag¢do, destinado a fornecer
seguranca razoavel quanto a realizagao de seus objetivos”.

No ambito da ANP, a Gestdo de Riscos e Integridade estd agregada a gestao de processos, muitas das
estruturas, técnicas, ferramentas e praticas adotadas pela Agéncia sdo aplicaveis a ambas.

Com efeito, alguns conceitos, como, por exemplo, Risco, Resposta ao Risco, Entendimento do Contexto,
exarados pela Metodologia da CGU, tém correspondéncia com os conceitos da Gestdo de Processos da
ANP, a saber: Problema, Melhoria e Mapeamento do Processo. A afinidade destas atividades, levou a ANP
aintegrar a sua Metodologia de Gest3o de Processos os requerimentos para tratar também riscos, criando
uma aplicacdo mais ampla das mesmas ferramentas processuais, que supre parte das demandas da
Gestdo de Riscos, tirando-se proveito de cultura e capacitacGes ja desenvolvidas na casa

Este documento tem a seguinte estrutura:

¢ Fundamentos da Gestdo de Riscos: nesse capitulo, sdo apresentados os conceitos bdsicos, os
referenciais legais e tedricos, bem como os principios e objetivos que norteiam a Gestdo de Riscos;

Estrutura da Gestao de Riscos: apresenta as atribuicbes das instancias da ANP, a forma de
integracdo dos processos organizacionais, 0S recursos necessarios e 0s mecanismos de
comunicagao e capacitagao para a Gestao de Riscos;

Metodologia de Gestao de Riscos — estabelece as etapas do processo, incluindo o fator de
gerenciamento de riscos.

Demais informacGes operacionais sobre a Gestdo de Riscos da ANP serdo apresentadas em guia
operacional, a ser publicado na Intranet e divulgado aos servidores da ANP.

2. Fundamentos da Gestao de Riscos

2.1 Parametros Legais e Frameworks

Em 1992, a gestdo de riscos corporativos ganhou destaque com a publicacdo do guia Internal Control —
Integrated Framework, pelo Committee of Sponsoring Organizations of the Treadway Commission — COSO,
com critérios praticos, amplamente aceitos, para o estabelecimento de controles internos e para



avaliacdo de sua efetividade nas organizagbes. O papel dos controles internos foi ampliado e entendido
enquanto instrumento de gerenciamento de riscos indispensavel a governanga corporativa. De acordo
esses 0s novos entendimentos, os controles sdo estabelecidos para mitigar os riscos.

O foco voltou-se, entdo, para a identificagdo dos riscos que causam impacto nos objetivos da organizacao
e para avaliagdo da forma como os gestores atuam para minimizar esses riscos, por meio de controles
internos e de outras respostas. Varias organizagdes internacionais voltadas para os controles internos
revisaram as suas normas, para adotar esse conceito de gestdo de riscos.

Em 2004 foi publicado o modelo Enterprise Risk Management — Integrated Framework (Gerenciamento
de Riscos Corporativos — Estrutura Integrada), também conhecida como COSO ERM ou COSO Il. Essa obra
ampliou o alcance dos controles internos, oferecendo um enfoque mais vigoroso e extensivo ao tema,
agregando técnicas de gerenciamento integrado de riscos, sem abandonar, mas incorporando o COSO I.

Nessa mesma dire¢do, em 2009, foi lancada a norma ABNT NBR I1SO 31000:2009 Gestdo de Riscos —
Principios e Diretrizes, com o objetivo de disseminar principios e diretrizes para gestdo de riscos, aplicaveis
a organizagGes de todo tipo e tamanho, independentemente do setor de atuagdo.

A1SO 31000:2009 foi atualizada e substituida pela versdo de 2018 (ABNT NRB ISSO 31000:2018), que, em
sintese, destaca o papel de lideranca, que a alta geréncia deve desempenhar para garantir que a gestdo
de riscos seja totalmente integrada em todos os niveis da organizagao.

Essa tendéncia mundial de adotar modelos de controles internos, utilizando a estrutura do gerenciamento
de riscos foi seguida por administragdes publicas de varios paises, que desenvolveram modelos como o
Cadbury, no Reino Unido; o CoCo., no Canada; o Standard AZ/NZS 4360-1999, na Australia/Nova Zelandia
e o King Report, na Africa do Sul.

No dmbito do Poder Executivo Federal brasileiro, temos como marco regulatério a Instrucdo Normativa
MP/CGU 01, de 10 de maio de 2016, que determina que seus 6rgdos adotem uma série de medidas para
sistematizacgdo de praticas relacionadas a gestdo de riscos, controles internos e governanga e na qual sdo
apresentados conceitos, principios, objetivos e responsabilidades relacionados a este tema.

Com vistas ao cumprimento dessa Instrucdo Normativa e utilizando como parametros os frameworks
citados acima, a ANP publicou a sua Politica de Gestdo de Riscos e Controles Internos (PGRCI/ANP), por
meio da Portaria ANP n® 42/2019, sucedida pela Portaria ANP n2 35/2021. A PGRCI aborda conceitos
basicos, principios, objetivos, operacionalizagdo e competéncias no ambito da Gestdo de Riscos da ANP.

De acordo com a Instru¢gdo Normativa MP/CGU 01/2016, a Gestdo de Riscos consiste na arquitetura
(principios, objetivos, estrutura, competéncias e processo) necessdria para se gerenciar riscos
eficazmente. Trata-se de um sistema institucional de natureza permanente, estruturado e monitorado
principalmente pelo Comité de Gestdo de Riscos e Controle Interno e pela Alta Administracdo. E
direcionado as atividades de identificar, analisar e avaliar riscos, decidir sobre estratégias de resposta e
acOes para tratamento desses riscos, além de monitorar e comunicar sobre o processo de gerenciamento
desses riscos, com vistas a apoiar a tomada de decisdo, em todos os niveis, e ao efetivo alcance dos
objetivos das organizagdes.

Em 2017, foi publicado o Decreto n2 9.203, que dispde sobre a Politica de Governanga da Administracdo
Publica Federal Direta, Autarquica e Fundacional. Destaca-se o art. 17, que da atribuicdes a alta
administracdo do Poder Executivo Federal sobre a gestao de riscos, in verbis:

Art. 17. A alta administragdo das organizagdes da administra¢do publica federal direta,
autdrquica e fundacional deverd estabelecer, manter, monitorar e aprimorar sistema de



gestdo de riscos e controles internos com vistas a identificagdo, a avaliagdo, ao tratamento,
ao monitoramento e a andlise critica de riscos que possam impactar a implementagdo da
estratégia e a consecugdo dos objetivos da organizagdo

no cumprimento da sua missdo institucional, observados os seguintes principios:

| - implementagdo e aplicagéo de forma sistemdtica, estruturada, oportuna e documentada,
subordinada ao interesse publico;

Il - integragcdo da gestdo de riscos ao processo de planejamento estratégico e aos seus
desdobramentos, as atividades, aos processos de trabalho e aos projetos em todos os niveis
da organizagdo, relevantes para a execugdo da estratégia e o alcance dos objetivos
institucionais;

Ill - estabelecimento de controles internos proporcionais aos riscos, de maneira a considerar
suas causas, fontes, consequéncias e impactos, observada a relagdo custo-beneficio; e

\

IV - utilizagdo dos resultados da gestdo de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanga.

2.2  Conceitos
Para fins desta Metodologia, consideram-se os seguintes conceitos:

e Processo: conjunto de acgles e atividades inter-relacionadas, que sdo executadas para alcancar
produto, resultado ou servigo predefinido;

e Governanga: combinacdo de processos e estruturas implantadas pela alta administracdo da
organizagdo, para informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o
intuito de alcancar os objetivos e prestar contas dessas atividades para a sociedade;

e Objetivo organizacional: situacdo que se deseja alcangar de forma a se evidenciar éxito no
cumprimento da missdo e no atingimento da visdo de futuro da organizacdo;

e Meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

e Melhoria: acdo planejada para aperfeicoar um processo ou mitigar risco.

e Problema: efeitos indesejados de um processo.

e Risco: evento interno ou externo cuja ocorréncia pode causar impacto no cumprimento dos objetivos
organizacionais ou, mais sinteticamente, o efeito da incerteza sobre os objetivos;

e Oportunidade: risco com efeito positivo;

e Gestdo de riscos: atividades coordenadas para dirigir e controlar uma organizagdo no que se refere a
riscos;

e Parte Interessada ou “stakeholder”: pessoa ou organiza¢do que pode afetar, ser afetada ou perceber-
se afetada por uma decisdo ou uma atividade;

e Fonte de risco: elemento que, individualmente ou combinado, tem o potencial para dar origem ao
risco;

e Evento: ocorréncia ou mudanga em um conjunto especifico de circunstancias;

e Consequéncia ou impacto: resultado de um evento que afeta os objetivos, podendo ser certa ou
incerta, negativa ou positiva, com efeitos em cascata ou cumulativos;

e Causa: evento ou circunstancia que provoca a ocorréncia de uma fonte de risco;

e Probabilidade: chance de um evento ocorrer, podendo ser avaliada de modo objetivo ou subjetivo,
guantitativo ou qualitativo;

e Controle: medida que mantém e/ou modifica o risco, embora nem sempre exergam o efeito
pretendido;



e Medida preventiva: controle que reduz a probabilidade de um risco ocorrer;

e Medida mitigadora: controle que atenua o impacto de um risco, antes que ele se concretize;

e Medida de contingéncia: agdo planejada para fazer frente aos impactos de um risco, caso ele se
concretize;

e Medida proativa: agdo encetada para tirar proveito de uma oportunidade;

e Medida de Tratamento de Risco: controle ou a¢do desencadeada no processo de gestao de risco;

e Risco inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

e Risco residual: risco a que uma organizacdao estd exposta apds a implementacdao de medidas de
controle para o tratamento do risco.!

e Apetite a risco: nivel de risco que uma organizagdo esta disposta a aceitar para atingir seus objetivos;

Os riscos, na ANP, foram classificados nas seguintes categorias a ser tratadas

o Riscos de imagem ou reputacdo do 6rgdo: eventos que possam comprometer a confianca de
agentes regulados, de fornecedores ou da sociedade em relagdo a capacidade da ANP de cumprir
sua missdo institucional;

o Riscos financeiros ou orcamentarios: eventos que possam comprometer a capacidade da ANP de
contar com os recursos orgamentarios e financeiros necessarios a realizagao de suas atividades,
ou eventos que possam comprometer a propria execu¢do orcamentaria;

o Riscos legais: eventos derivados de alteragdes legislativas ou normativas que possam
comprometer as atividades da ANP; ou ainda aqueles decorrentes de contestac¢des judiciais as
acdes da Agéncia;

o Riscos operacionais: eventos que possam comprometer as atividades da ANP, normalmente
associados a falhas, deficiéncia ou inadequacgdo de processos internos, pessoas, infraestrutura e
sistemas;

Riscos regulatérios: mudangas regulatdrias que afetem os processos da ANP

Riscos a integridade: eventos relacionados a corrupgdo, fraudes, irregularidades e/ou desvios
éticos e de conduta que podem comprometer os valores e padrdes preconizados pela ANP e a
realizagao de seus objetivos;

3. ESTRUTURA DE GESTAO DE RISCOS NA ANP

3.1 Pressupostos

De acordo com a ABNT NBR ISO 31000:2018: O propdsito da estrutura da gestdo de riscos é apoiar a
organizagdo na integragdo da gestdo de riscos em atividades significativas e fungdes. A eficdcia da gestdo
de riscos dependerd da sua integragdo na governanga e em todas as atividades da organizagéo, incluindo
a tomada de decisdo.

Convém que a Alta Direcdo e os orgdos de supervisdo, onde aplicavel, assegurem que a gestdo de riscos
esteja integrada em todas as atividades da organizagdo, e convém que demonstrem Lideranga e
Comprometimento.

! Nesta Metodologia foram considerados dois niveis para os riscos residuais: o Risco Residual Atual, que leva em
conta o efeito dos controles ja existentes e o Risco Residual Final, que considera o valor do risco apéds a
implementacdo das Medidas de Tratamento de Risco, no processo de Gestdo de Risco.



A partir da Lideranga e Comprometimento da Alta Direcdo se desenvolve a Estrutura de Gestdo de Riscos,
cujos componentes sdo a concepgdo, implementacgao, avaliagdo, melhoria e integragdo da gestdo de riscos
através da organizagdo.

Na ANP, o componente Lideranga e Comprometimento é demonstrado pelas a¢des da Diretoria Colegiada
e da alta administragdo em promover a Politica de Gestdo de Riscos e Controles Internos (PGRCI).

Na concepgdo da estrutura para gerenciar riscos, além da publicagdo da sua Politica de Gestdo de Riscos,
a ANP definiu a responsabilizacdo das suas unidades e agentes, a forma de integracdo dos processos
organizacionais, 0s recursos necessarios e as formas de comunicagdo no ambito de sua gestdo de riscos.

O monitoramento e a analise critica sdo partes integrante e essencial da estrutura de Gestdo de Riscos,
perpassando todas as suas etapas. Desse modo, seus resultados serdo crescentes, a medida que a
estrutura se desenvolve a partir dos feedbacks proporcionados pelo monitoramento

3.2  Das AtribuigGes, Responsabilidades e Procedimentos

O gerenciamento de riscos corporativos é realizado por inimeros agentes, cada um deles com
importantes responsabilidades. A PGRCI cita as atribui¢des de cada ente participante da gestao de riscos
na ANP:

e da Diretoria Colegiada, no artigo 6°;

e da Superintendéncia de Governanca e Estratégia, no artigo 8°;

e dos gestores das Unidades Organizacionais - UORG’s, no artigo 9°;
e detodos os servidores da ANP no artigo 10, e

e do Comité de Governanga, Riscos e Controles da ANP, no artigo 11;

Para coordenar os papéis dos atores envolvidos na gestao de riscos, a ANP trabalha, seguindo as melhores
praticas internacionais sobre o tema, com a estrutura de trés linhas, conforme proposto pelo The Institute
of Internal Auditors -1IA

3.2.1 12linha: gestao operacional

Controles internos da gestdo executados por todos os agentes publicos responsaveis pela conducdo de
atividades e tarefas, no ambito dos macroprocessos finalisticos e de apoio dos érgdos e entidades do
Poder Executivo Federal.

Na ANP, a 12 linha de defesa da Gestdo de Riscos é composta pelos servidores e pelos responsdveis pelo
gerenciamento de riscos dos processos organizacionais.

3.2.2  22linha: fung¢bes de gerenciamento de riscos e conformidade

Supervisdo e monitoramento dos controles internos executados por instancias especificas, como érgaos
de controle para tratar de riscos, controles internos, integridade e compliance.

Na 22 linha, atuam a SGE, o Comité de Governanga, Riscos e Controles — CGRC - formado por
representantes das unidades, diretamente subordinadas a alta administracdo e a Comissdo de Etica.

3.2.3 32 linha: auditoria interna

Constituida pelas auditorias internas no ambito da Administragado Publica, uma vez que sdo responsaveis
por proceder a avaliacdo da operacionaliza¢do dos controles internos da gestdo (primeira linha ou camada
de defesa) e da supervisdo dos controles internos (segunda linha ou camada de defesa).

No ambito da ANP, a 32 linha é constituida pela atuagdo da Auditoria Interna (AUD).



Embora a alta administracdo ndo faca parte formalmente das trés “linhas”, ela se configura na principal
parte interessada atendida e esta em melhor posi¢do para ajudar a garantir que o modelo de Trés Linhas
seja aplicado aos processos de gerenciamento de riscos e controle da organiza¢3o?.

33 Integragao nos Processos Organizacionais

Duas das fungbes da gestdo de riscos da ANP sdo apoiar a melhoria de seus processos organizacionais e
subsidiar a tomada de decisdo. Para isso, cada unidade da ANP deve colaborar na elaboragao do Plano de
Gestdo de Riscos, com a identificagdo dos riscos nos processos organizacionais em que atua e que serdo
objeto da gestdo de riscos.

Como critério de selegdo desses processos, deve-se levar em conta 0os processos organizacionais que
impactam diretamente no atingimento dos objetivos estratégicos definidos no Planejamento Estratégico
da ANP.

3.4 Recursos

As unidades participantes de processo organizacional deverdo designar equipe para participar das etapas
da gestdo de riscos. Essa equipe deve ser composta por servidores que conhegam o processo, seus
objetivos, contextos, atores envolvidos, resultados e controles ja existentes.

E proveitoso, também, a participacdo de servidores com conhecimento prévio em Gestdo de Riscos e
Gestdo de Processos, quando possivel. A ANP possui um crescente conjunto de servidores que ja
participou anteriormente de atividades em Gestdo de Riscos ou Processos. Outros podem ser capacitados
pela equipe da SGE, conforme a necessidade das UORG's.

Os recursos operacionais e tecnoldgicos necessarios para apoiar a condugdo das atividades de Gestdo de
Riscos da ANP serao definidos em documentos de referéncia (planilhas, formularios, roteiros, softwares),
disponiveis na Intranet e fornecidos no inicio dos trabalhos de Gestao de Risco.

3.5 Comunicagao

A comunicagdo sobre os processos de gerenciamento de riscos e seus resultados deve ser conduzida de
maneira formal, utilizando formato previamente definido.

De forma geral, as informacdes produzidas durante as etapas do processo de gerenciamento de riscos
tém carater restrito. Esse nivel de restricdo deve ser observado pelos servidores da ANP e demais partes.

Para o meio externo, quando necessario, comunicagdes sobre a Gestdo de Riscos da ANP serdo feitas
pelos canais oficiais da ANP.

3.6  Capacitacao

A capacitagdo de pessoas na Gestdo de Riscos tem sido conduzida pelo CGRC, com apoio da SGP
(Superintendéncia de Gestdo de Pessoas), por meio de workshops e palestras, mas principalmente pela
conducdo dos trabalhos de Gestdo de Risco com equipes das diferentes UORG’s sob a assisténcia da
equipe da Coordenagdo de Gestdo de Risco e Integridade da SGE.

2 As atribuicdes da Alta Direcdo da ANP na gestdo de risco est3o estabelecidas na sua Politica de Gestdo de Riscos e
Controles Internos (PGRCI), publicada na Portaria ANP N2 35, DE 11.08.2021 - DOU 13.08.2021.



O objetivo deste modelo de capacitacdo é, antes, criar uma cultura de valorizacdo da Gestdo do Risco, do
que, propriamente, criar um corpo de especialistas na area.



4. Etapas da Metodologia de Gestao de Riscos da ANP

A Metodologia de Gestdo de Risco da ANP, seguindo padrGes consagrados, tem como objetivo estabelecer
as etapas do processo de gestdo de riscos que envolve o contexto da organizagdo, a identificagdo, andlise,
avaliagdo, tratamentos, monitoramento e comunicagdo dos riscos, sendo que todas essas etapas do
processo serao registradas, conforme descritos na Figura 1 a seguir.

Esse processo € aplicado a uma ampla gama das atividades da organizagdo, em todos os niveis, incluindo
estratégias, decisOes, operagdes, processos, fungdes, projetos, produtos, servigos e ativos, e é suportado
pela cultura e pela estrutura de gestdo de riscos da entidade.

A Metodologia de Gestdo de Riscos da ANP objetiva estabelecer e estruturar as etapas necessarias para a
operacionalizagdo da Gestdo de Riscos, por meio da definicdo de um processo de gerenciamento de riscos.
Os passos a serem trilhados nesta Metodologia estdo sintetizados na Figura 1.

Entendimento do contexto

Defini¢do do apetite a riscos e ganhos para o processo

Identificagdo de riscos e oportunidades de melhorias no processo

Avaliagdo de riscos e problemas

Priorizagdo dos riscos e problemas

Identificagdo das causas fundamentais dos riscos e problemas

Levantamento de a¢Ges de mitigagdo e de melhorias

Priorizagdo das melhorias e respostas aos riscos

Elaboragdo dos planos de acdo

Monitoramento

Figura 1 - Etapas do processo de gestao de risco e melhoria de processos.

4.1 Entendimento do contexto

O objetivo do entendimento do contexto é personalizar o processo de gestdo de riscos, para adequa-lo
aos seus determinantes (contexto) internos e externos.

Nesta etapa, portanto, sdo levantadas informagdes basicas do processo, o seu escopo, a conexdo com a
estratégia e missGes organizacionais, os fornecedores, clientes, entradas e saidas, bem como, os
indicadores de produtividade ja em uso e os objetivos a serem cumpridos pelo processo.

O primeiro documento a ser produzido nesta etapa é uma ficha do processo, baseado no modelo SIPOC
(acrénimo em inglés para suppliers (fornecedores), inputs (entradas), process (processo), outputs (saidas)
e customers (clientes)). Este documento sera a baliza para se desenhar o fluxograma do processo, ao
menos no nivel de detalhamento estratégico. O fluxograma do processo é entdo utilizado, em oficinas de
trabalho, na identificagdo de riscos e melhorias.



A declaracdo de objetivos do processo cujos riscos serdo identificados, avaliados e tratados é

fundamental, pois reportando-nos ao conceito basico, risco € um evento interno ou externo cuja
ocorréncia pode causar impacto no cumprimento dos objetivos organizacionais.

4.2 Definigdo de apetite a riscos e oportunidades de ganhos para o processo

Apetite a risco é o “nivel de risco que uma organizac¢do esta disposta a aceitar para atingir seus objetivos”,
sujeito, contudo, ao gerenciamento por meio de controles e agdes contingéncia. E recomendével que o
apetite a risco do processo organizacional seja estabelecido no inicio dos trabalhos de gerenciamento de
riscos. Uma vez definido, a unidade declara que:

e todos 0s riscos cujos niveis estejam abaixo da(s) faixa(s) de apetite a risco podem ser incorridos,
uma vez que o custo de trata-los pode ser maior do que o custo de conviver com eles, portanto
uma eventual agdo para trata-lo deve ser justificada;

e todos os riscos cujos niveis estejam acima da(s) faixa(s) de apetite a risco serdo tratados e
monitorados, e uma possivel falta de tratamento deve ser justificada.

Ap0ds dois anos de aplicagdo das primeiras versdes da Metodologia de Gestdo de Risco na ANP, consolidou-
se que o Apetite a Risco seria estabelecido em 20 pontos na matriz GPT (a ser descrita adiante). Estardo
dentro do apetite riscos que receberem notas de Risco Residual Atual abaixo de 20. Neste sentido, foi
aprovada pelo Comité de Governanca, Riscos e Controle (CGRC), a seguinte deliberagdo:

O CGRC, com fundamento no inciso Ill do art. 92 da Portaria ANP 42/2019, e tendo em
vista a experiéncia acumulada de Gestdo de Risco na ANP, define o uso, por padrao, da
nota de 20 pontos na "matriz de Gravidade, Probabilidade e Tendéncia" como valor de
apetite aos riscos, quando da aplicagdo da MGR (Metodologia de Gestdo de Risco) nos
processos organizacionais. Valores diferentes desse, todavia, podem ser adotados pelas
areas gestoras dos processos, devendo nos Relatérios existir justificativas para tal.

4.3 Identificagdo de riscos e oportunidades de melhorias no processo

O propésito da identificagdo de riscos é encontrar, reconhecer e descrever riscos que possam ajudar ou
impedir que uma organizagao alcance seus objetivos.

Durante a identificacdo de riscos, problemas e oportunidades de melhoria no processo podem ser
também detectados. Muitas vezes evidenciados quantitativamente através de indicadores. Tais
problemas poderdo impactar no processo, e mesmo ndo sendo riscos, deverdo ser levados aos gestores
que decidirdo pelo tratamento ou nao.

As principais ferramentas a serem utilizadas para a identificacdo dos riscos e problemas associados ao
processo s3o a Andlise do Fluxograma, o Brainstorming/Brainwriting® e a Anélise Bowtie

4.3.1 Andlise do Fluxograma

A analise da condicdo “As Is” do processo, retratada no fluxograma, é fundamental para o entendimento
geral e comum dos atores e para a percepgao dos principais pontos problematicos. A partir do fluxograma
do processo, os riscos em cada uma de suas atividades devem ser identificados e seus efeitos sobre os
objetivos do processo devem ser avaliados.

3 Termo em inglés cuja tradugo livre seria "tempestade de ideias", em sua forma mais convencional (brainstorming)
ou na forma escrita (brainwriting).



4.3.2  Brainstorming/Brainwriting ou “Tempestade de Ideias”

Essa ferramenta tem o objetivo de captar o maior nimero de ideias criativas com a participagdo de todos
os integrantes da equipe técnica. Deve-se incentivar que todos se sintam livres para expressar suas ideias:
nenhum julgamento ou critica é permitido nesse momento e nenhuma ideia deve ser rejeitada, mesmo
que pareca inadequada a principio. E desejavel que as pessoas desenvolvam as ideias dadas por outros e
todas as ideias devem ser anotadas para serem analisadas posteriormente. Quanto mais ideias, melhor.

Para a aplicacdao da ferramenta, um dos dois roteiros abaixo deve ser seguido:

Brainstorming:

1. Apresentar a pergunta: “O que é um efeito indesejado do processo?”;

2. Observar dois minutos de siléncio para as pessoas pensarem sobre o assunto; e

3. Convidar os participantes a comentarem suas ideias.

Brainwriting:

1. Observar o prazo de 5 minutos para que cada participante relacione os riscos e problemas do processo;

2. Realizar um rodizio das listagens para que, durante 3 minutos, cada pessoa desenvolva as ideias de cada
listagem;

3. Deve-se consolidar todas as ideias levantadas.

OBS.: Os tempos mencionados sdo apenas uma sugestdo e podem ser alterados conforme a necessidade.
Pode ser interessante, por exemplo, que as primeiras rodadas do rodizio sejam mais longas do que as
demais.

As equipes de trabalho, tendo em conta seu tamanho e diversidade, devem decidir qual das duas técnicas
€ mais apropriada a analise do seu processo. Em uma equipe técnica com muitos participantes de diversas
areas, por exemplo, a discussdo do primeiro roteiro pode se mostrar muito longa e cansativa, fazendo
com que as pessoas - especialmente os integrantes de dreas com menor participagdo no processo -
percam o interesse em contribuir ao longo da discussdo.

Durante essa analise é importante que se tenha clara a diferenca entre PROBLEMA, RISCO e CAUSA.

Os problemas sdo efeitos indesejados no processo. Ou seja, sdo eventos que ndo comprometem o
atingimento dos objetivos, a eficacia, mas a eficiéncia do processo.

Riscos sdo eventos internos ou externos cuja ocorréncia pode causar impacto no cumprimento dos
objetivos organizacionais. A sintaxe para a compreensdo de um risco é descrita na Figura 2.

Evento Consequéncia
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Figura 2 — Sintaxe para o entendimento de um risco

Dessa forma, é fundamental que na identificagdo de riscos sejam estabelecidas as consequéncias ou
impactos, ou seja quais objetivos organizacionais ou do processo poderdo ser prejudicados (ou
beneficiados, no caso de uma oportunidade).

Os problemas e riscos ocorrem na ou apos a execugao do processo. A identificacdo das causas sera objeto
da proxima secgdo.

Andlise Bowtie

Uma evolugdo mais complexa e completa do modelo apresentado na Figura 2 é a andlise Bowtie, onde
pressupde-se que um determinado risco possa ter iniUmeras causas, bem como, inimeras consequéncias.
Nesta abordagem, denomina-se as agles para tratar as causas, como agdes preventivas, e aquelas
destinadas a tratar as consequéncias, como a¢Ges mitigadoras ou de contingéncia, conforme o diagrama
da Figura 3.

Consequéncias

Consequéncias

Consequéncias

Medidas preventivas

Figura 3 — Analise Bowtie.

Na pratica, uma causa ou uma consequéncia pode ser identificada como um risco.

4.4  Avaliagao de Riscos e Problemas

O objetivo da etapa é compreender a natureza do risco e suas caracteristicas, avaliando-se o nivel do risco
em termos da gravidade dos impactos, a probabilidade de ocorréncia, a tendéncia e a eficacia dos
controles.

Essas informagdes vao subsidiar as decisdes para o tratamento dos riscos.

4.4.1 Matriz GPT

Os riscos, e problemas identificados, em geral ndo afetam o desempenho do processo da mesma forma
ou com a mesma intensidade, sendo importante identificar quais devem ser atacados prioritariamente.
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Eles diferem, principalmente, quanto a gravidade dos impactos sobre os objetivos do processo, a
probabilidade de ocorréncia e a tendéncia de estabilidade, piora ou melhora, caso nenhuma agdo seja
tomada. Esses aspectos de cada risco sdo avaliados pela ferramenta denominada “Matriz GPT”.

Todos os problemas e riscos sdo levantados por meio da Analise do Fluxograma do Processo (obtido
guando do mapeamento do processo) e da técnica de Brainstorming ou Bowtie e os participantes da
reunido devem graduar cada problema de acordo com trés critérios:

G — Gravidade: refere-se ao impacto do risco sobre os objetivos ou desempenho do processo;

P - Probabilidade: refere-se a frequéncia relativa observada ou estimativa subjetiva da chance de
ocorréncia do evento;

T - Tendéncia: refere-se a tendéncia do risco de ser agravado ou atenuado ao longo do tempo, em caso
de inagdo.
Cada quesito (G, P e T) deve receber uma nota de 1 a 5 conforme os critérios expostos no Quadro 1:

Riscos com Gravidade maiores ou igual a 4 recomenda-se o desenvolvimento de A¢Ges de Contingéncia,
pois embora sua Probabilidade e Tendéncia possam ser reduzidas com a¢des de mitigagao, caso o risco
se concretize, podera gerar prejuizos de monta que precisam ser minimizados.
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Quadro 1 - Matriz GPT
A nota total de cada problema/risco sera obtida pelo produto dos valores atribuidos aos critérios (GxPxT).

G — Gravidade P- Probabilidade T -Tendéncia
Valor Os prejuizos ou A chance de ocorrer é: Se nada for feito, a situagdo vai:
dificuldades sdo:

Significativos, de dificil , 5 _

4 . Provavel Piorar em médio prazo
reversao.

3 Moderados, recuperaveis. | Possivel Piorar em longo prazo

No caso especifico da andlise de Riscos, a partir do resultado do calculo o risco pode ser classificado dentro
das faixas descritas no Quadro 2.

Quadro 2 - Faixas de risco apos ponderag¢do na Matriz GPT

Faixa Qualificacdo

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado)

4.4.2 Avaliagao dos Controles Internos

A Matriz GPT resulta numa nota para o chamado Risco Inerente. Ou seja, o risco passivel de ocorrer caso
o processo fosse conduzido sem nenhum controle para esse risco. Contudo, a maioria dos riscos ja é alvo
de controles que, eventualmente, podem ser melhorados. Nesta etapa da Metodologia, a eficicia desses
controles é avaliada, e o resultado sobre risco é denominado de Risco Residual Atual. Apds melhoria dos
controles ou da implementacgdo de a¢des de tratamento destes riscos, o risco ainda passivel de ocorrer é
denominado de Risco Residual Final.

A equipe técnica designada deve avaliar a eficacia dos controles internos existentes em relagdo aos
objetivos do processo organizacional. Ou seja, é necessario aquilatar o quanto os controles reduzem o
Risco Residual Atual. O Quadro 3 mostra os niveis de avaliagdo da eficacia dos controles existentes.
Observe-se que os valores propostos no quadro ndo devem ser vistos como rigidos. A equipe pode
decidir utilizar valores no entorno destes valores para expressar maior ou menor eficacia do controle.
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O Risco Residual Atual sera entdo valorado pelo produto do valor do Risco Inerente e o complemento do
Fator de Avaliagao dos Controles.

RRA =Rl x (1-FC)
em que:

RRA = nivel do Risco Residual Atual
RI = nivel do Risco Inerente
FC = Fator de Avaliacdo dos Controles

E fundamental que fique claramente descrito, no relatério final, quais os controles internos a que os riscos
sdo submetidos atualmente, pois isto vem a mostrar o quanto ja se investiu na gestdo dos riscos do
processo analisado.

Quadro 3 - Niveis de Avaliagdo dos Controles Internos Existentes

Nivel Descri¢do Fator de

Avaliacdo dos
Controles

Fonte: Gestdo de Riscos — Avaliacdo da Maturidade (TCU, 2018)

4.5  Priorizagdo dos Riscos e Problemas

Deverdo, entdo, ser criadas as listas de prioridades de problemas e riscos, de acordo com suas pontuacgoes.
As listas de priorizagdo devem ser consistentes com o apetite ao risco e estar alinhada com as diretrizes e
ganhos esperados pelos gestores.

4.6 Ferramentas para a ldentificacdao das causas fundamentais dos riscos e problemas

As causas sdo eventos ou circunstancias que provocam a ocorréncia de uma fonte de risco. As causas
podem ser analisadas a partir de diferentes fatores, os quais podem apresentar fragilidades, ilustradas
nos exemplos do Quadro 4

Quadro 4 - Causas, Fatores e Fragilidades

Fator Fragilidade

Pessoal Pouco capacitada, desmotivada, estressada, desonesta

Processo Mal desenhado, redundante, incompleto

Sistemas Obsoleto, inseguro, sem documentagdo, ndo amigavel, complexo
Infraestrutura Inadequada, ineficiente, obsoleta
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Evento externo Desastre ambiental, crise econémica, influéncia politica

Duas ferramentas podem ser usadas para a identificagdo das causas fundamentais dos problemas e
origem dos riscos selecionados: a técnica dos "5 por qués" e o Diagrama de Ishikawa ou Espinha de Peixe.
A primeira delas é mais simples e bastante eficiente e recomenda-se que seja adotada para todos os
processos.

A técnica dos “5 por qués” possibilita ampliar a visdo sobre as possiveis causas de um problema ou risco
por meio de uma sequéncia encadeada de "por qués?". As perguntas podem buscar as causas imediatas
dos riscos e problemas identificados ou buscar causas de segunda ou terceira ordem para causas ja
identificadas. Vale ressaltar que o niumero 5, utilizado no nome da técnica, ndo é uma imposicao, devendo
ser utilizado apenas como referéncia.

Para processos de maior complexidade recomenda-se, a utilizagdo do Diagrama de Ishikawa (ou
Diagrama Espinha de Peixe). Uma descricdo do método pode ser encontrada no Portal da Administracdo
e uma aplicacgdo pratica pode ser encontrada em llie e Ciocoiu (2010) - ver referéncias bibliograficas.

4.7 Proposi¢ao das Agées de Tratamento

Segundo a ISO 31000:2018: selecionar as opg¢Oes mais apropriadas de tratamento de riscos envolve
balancear os beneficios potenciais derivados em relagdo ao alcance dos objetivos, face aos custos, esforgo
ou desvantagens da implementagdo. As opg¢Oes de tratamento de riscos ndo sdo necessariamente
mutuamente exclusivas ou apropriadas em todas as circunstancias.

Diversas ferramentas podem ser utilizadas para o levantamento de melhorias e resposta aos riscos,
devendo-se identificar a mais adequada a partir das caracteristicas do processo, os ganhos esperados, o
problema ou risco selecionado e suas causas fundamentais.

O Quadro 5 ajuda a apontar formas de tratamento que podem ser empregadas para os riscos. Essas devem
ser consideradas ao aplicar as ferramentas descritas ainda nesta sessao.
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Quadro 5 - Opgdes para tipos de tratamento dos Riscos

Opcao de Tratamento Descri¢ao

Mitigar, Prevenir Um risco sera mitigado ou prevenido quando se
encontra acima da linha de apetite. A
implementacgdo de controles, neste caso, deve
apresentar um custo/beneficio adequado.

Mitigar o risco significa implementar controles que
possam atenuar as consequéncias dos riscos e
prevenir significa atacar as causas ou fontes de
risco, para reduzir a probabilidade de ocorréncia
do risco.

Compartilhar Um risco pode ser compartilhado quando a
implementagdo de controles ndo apresenta um
custo/beneficio adequado.

Pode-se compartilhar o risco, por exemplo, por
meio da contratagao de um terceiro que se
responsabilize pelo resultado.

Evitar Um risco deve ser evitado quando a
implementac¢do de controles apresenta um custo
muito elevado, inviabilizando-os, ou se ndo houver
entidades dispostas a compartilhar o risco.

Evitar o risco significa abandonar o objetivo a ser
atingido pelo processo organizacional. Nesse caso,
essa opgao deve ser aprovada pela Alta Dire¢do da
organizagao.

Aceitar Um risco normalmente é aceito quando seu nivel
esta na faixa de apetite a risco. Nessa situacgao,
nenhum novo controle precisa ser implementado
para prevenir ou mitigar o risco.

4.7.1 Ferramentas para estimular a proposi¢ao de Agées de Tratamentos
Serdo descritas a seguir algumas ferramentas sugeridas para a geragao de proposi¢Ges de AgGes de
Tratamentos de Risco.

- 5W2H ou 4Q1POC
O nome mais conhecido da técnica 5W2H origina-se de sete perguntas em inglés: What?, Who?, When?

Why?, Where?, How? e How much?. Traduzidas para o portugués, 4Q1POC: O qué?, Quem?, Quando?,
Quanto? Por qué?, Onde? e Como?

Na proposicdao de melhorias ou respostas a partir dessa ferramenta, direcionam-se as perguntas as suas
causas fundamentais, no sentido de se encontrar maneiras de reverté-las ou mitigar seus efeitos.

What/O qué? — Deve-se analisar o que é feito e o que é consumido nas atividades afetadas pelas causas
fundamentais do risco. O que pode ser alterado em relagdo aos objetos dessas atividades no sentido de
mitigar a causa do risco?

Who/Quem? — Deve-se analisar quem sdo os clientes e fornecedores do processo, bem como quem sio
os responsaveis pelo planejamento, execucdo e avaliacdo das atividades cuja causa em questdo enseja o
risco. O que pode ser alterado em relagdo aos atores dessas atividades no sentido de tratar a causa?

When/Quando? — Deve-se analisar o momento em que as atividades sdo executadas frente as
necessidades do cliente. O que pode ser alterado em relagdo ao momento de realiza¢do das tarefas no
sentido de tratar a causa?
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Why/Por qué? — Por que o processo segue essa rotina? Por que a solugdo proposta deve ser
implementada?

Where/Onde? — Qual o local em que as atividades sdo executadas? O que pode ser alterado em relagdo
ao local de realizagdo das tarefas no sentido de mitigar a causa?

How/Como? — Como a atividade é planejada, executada e avaliada? O que pode ser alterado em relagdo
a maneira em que as tarefas sdo realizadas no sentido de tratar a causa? Por outro lado, como sera
implementada a solugao proposta?

How Much/Quanto? — Qual o custo das atividades? Que altera¢des podem ser propostas relacionadas ao
custo, no sentido de tratar as causas? Por outro lado, quanto vai custar a implementagdo/alteracdo
proposta para as atividades?

— Andlise da Jornada do Cliente
Durante o mapeamento, foram identificados os clientes e as partes interessadas do processo. Nesse

momento de proposi¢do de tratamento dos riscos, é importante analisar o processo também do ponto
de vista daqueles que sdo afetados ou apoiados por ele, para que se garanta que as suas finalidades
estejam sendo adequadamente atingidas.

Para a aplicacdo da técnica, todas as etapas em que o cliente ou parte interessada entra em contato com
o processo devem ser analisadas. E possivel mapear as atividades em uma raia dedicada, identificando as
interacGes com o processo. As oportunidades de melhoria, inovagdo e tratamento de riscos surgirdo da
analise da trajetdria do cliente.

E importante n3o perder de vista os ganhos esperados com o processo, bem como os riscos selecionados
e suas causas fundamentais. Para a gestdo eficiente do processo, as melhorias a serem implementadas
devem ser voltadas para corrigir as causas fundamentais dos riscos.

4.7.2  Priorizagao das respostas aos riscos

E importante definir a prioridade com que as respostas aos riscos devem ser implementadas no processo.
Dois fatores sdo preponderantes nessa definicdo: o esforco de implantacdo e o seu impacto sobre a
reducdo do risco. Para a priorizagdo entre as oportunidades de respostas aos riscos levantadas, deve-se
plota-los num grafico “Impacto nos Riscos x Esfor¢o de Implementa¢do” - Figura 4. Devem ser
consideradas prioritarios os tratamentos aos riscos que tiverem alto impacto com baixo esforco para a
implementacdo.

A

Pouco Muito
esforco e esforco e
pouco pouco
benefici beneficio

Impacto nos riscos do processo

>
Esforco de implementacao
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Figura 4 - Grafico Impacto x Esfor¢o para a implementagao

Uma agdo pode ter impacto sobre mais de um risco e, portanto, essa multiplicidade deve ser considerada.
Uma forma de medir tais impactos é com a utilizacdo dos parametros de avaliagdo dos controles
apresentados no Quadro 3.

Para a avaliagdo do Esfor¢co de Implementagdo, propGe-se uma escala de 1 a 5, conforme a dificuldade
estimada, apresentado no Quadro 6.

Quadro 6 — Suporte para a avaliagdo do Esfor¢o de Implementacdao de uma a¢ao

Nivel
de Recursos e instancias a serem mobilizados
Esforgo
1 Decisdao no ambito da UORG, com baixo custo de implementagdo
2 Requer a solicitagdo de mais recursos ou redugao de recursos de outras atividades da UORG
3 Requer aprovagdo de outras UORG’s ou aprovagao pela Diretoria Colegiada
4 Requer significativo crescimento do orcamento da UROG ou aprovagdo por instancias
exteriores a ANP
5 Requer mudangas legais ou decisdes de instancias exteriores a ANP, com alto custo

4.8 Elaboragdo do Plano de Agao

O Plano de Acgdo é o instrumento de planejamento, acompanhamento e controle da implementagdo dos
tratamentos dos riscos, definido em um cronograma. As a¢Oes a serem desencadeadas devem utilizar os
resultados do trabalho das etapas anteriores apenas como referéncia. Trata-se, portanto, de uma
deliberagao auténoma da ou das UORG’s envolvidas, tendo em conta as demais prioridades e recursos
destas unidades. Todavia o Plano deve explicitar e justificar as razoes pela ndo adogdo de agles
recomendadas ou pela definicdo de a¢des distintas a serem implementadas.

O Plano deve estabelecer, também, os responsdveis pela condugdo das a¢des, bem como relatar as
principais ocorréncias e entregas alcancadas (milestones).

O status dos planos de agao deve ser reportado semestralmente, e sera incorporado no Plano de Gestao
de Riscos da ANP, que consolida as informag¢des de todos os Planos monitorados, para informacdo a
Diretoria.

4.8.1 Maedidas de Contingéncia

A gestdo de riscos de alta gravidade requer prontidao, por meio de agdes institucionalizadas. Dessa forma,
para os riscos com impacto avaliado acima ou igual a 4 na Matriz GPT, recomenda-se aplicar ou
desenvolver acdes de contingéncia, para o caso de tais riscos venham a se concretizar. A a¢des de
contingéncia podem contemplar desde o acionamento de Uorg’s ou instancias organizacionais que
tenham competéncia para atuar, tais como a Corregedoria, INT, Comissdo de Etica ou a prépria Diretoria
da ANP, ou outras agbes pertinentes de gerenciamento de crise.
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4.9 Monitoramento

A fase de monitoramento inclui tanto o acompanhamento da execugdo dos planos de agdo das Agbes de
Tratamento, quanto a evolugdo dos efeitos no processo, e pode fazer uso de indicadores, elaborados (ou
revisados) apos a identificagdo de riscos e monitorados a partir de entao.

Durante a execugdo do processo, deve-se coletar informagdes e monitorar o seu desempenho,
comparando os resultados alcangados com as metas definidas. A cada medigdo, deve-se elaborar uma
pequena analise sobre o resultado apurado, destacando quando for o caso, a eficiéncia da agdo encetada.

Reunides periddicas de acompanhamento devem ser conduzidas pela equipe técnica responsavel. Nelas,
as acdes de melhoria devem ser acompanhadas. Se forem encontrados obstaculos ndo previstos, a equipe
técnica deve buscar a maneira adequada de supera-los, solicitando suporte da SGE, do CGRC e dos
gestores, caso uma intervengao seja necessaria.

Deve-se analisar o desempenho e os resultados do processo de forma a identificar possiveis corre¢des ou
mudangas a serem introduzidas nas a¢des anteriormente programadas para deixa-lo ainda mais eficaz e
eficiente.

4.10 Registro e relato
O registro e o relato visam:

e comunicar atividades e resultados de gestdo de riscos em toda a organizacgdo;

e fornecer informagdes para a tomada de decisdo;

e melhorar as atividades de gestdo de riscos;

e auxiliar a interagdo com as partes interessadas, incluindo aquelas com responsabilidade e
corresponsabilizagdo por atividades de gestdo de riscos.

Dessa forma, as atividades de Gestdo de Risco e melhoria de processos deverdo ser documentadas e
arquivadas de forma a poderem ser rastreadas pela administragédo e pelos érgdos de controle.

As atividades de registro e relato sdo parte integrante da governang¢a da organiza¢do, pois podem
contribuir com a melhoria da qualidade do didlogo com as partes interessadas e apoiam a Alta Diregao e
os 6rgaos de supervisdao a cumprirem suas responsabilidades.
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ANEXO 1 - MATRIZ RACI DO PROCESSO DE GESTAO DE RISCO DA ANP

Diretoria |Comité de Gestores | Ponto Focal da |Equipe Superinten- | Equipe Servidores
Colegiada | Governanga |das Gestdo de Risco | Técnica dénciade [Responsavel da ANP*
Riscos e UORG’s | na UORG Designada | Gover- pela
Controles nanga e implementacao
Estratégia |dos tratamentos
dos riscos
Definir o Apetite ao Risco da ANP | A
Ajustar, ne necessario, o Apetite ao I A

Risco para processo especifico

Selecionar processo organizacional | I/C/A

Realizar o entendimento do contexto | |

Realizar a Identificacdo e Analise de I I
Riscos

Realizar a Avaliacdo de Riscos | |

Realizar a Priorizagdo dos Riscos | |

Elaborar Plano de A¢do para tratamento I I
dos riscos nos processos

Validar Riscos Levantados | |

Definir o Plano de Gestao de Riscos da A A

ANP

Monitorar |

Legenda: A~ Aprovar - Responsavel - Consultado ! Informado

*Servidores da ANP podem ser consultados sobre as atividades que executam em um processo e sobre os riscos envolvidos.



