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GOVERNDO ESTADO
SECRETARIA DA COMUNICACAO

RESOLUGAO N° 032/2024 — SECOM

Sumula: Institui a Politica de Privacidade de Dados Pessoais no ambito da
Secretaria de Estado da Comunicacéo (SECOM).

O Secretario de Estado da Comunicagdo, no uso de suas atribui¢gdes legais,
conferidas pela Lei n.° 21.352, de 01 de janeiro de 2023 e Decreto Estadual 4276 de
01 de dezembro de 2023,

CONSIDERANDO a necessidade de adequacgao a Lei Federal n® 13.709, de 14 de
agosto de 2018, Lei Geral de Protegao de Dados (LGPD), e ao Decreto Estadual n°
6.474, de 14 de dezembro de 2020, pelos 6rgéaos e entidades da Administragao

Publica direta, autarquica e fundacional do Poder Executivo do Estado do Parana,

RESOLVE:

Art. 1° Instituir a Politica de Privacidade de Dados Pessoais (PPD) no ambito da
Secretaria de Estado da Comunicagdo (SECOM), conforme Anexo | da presente

Resolugao.

Art. 2° Publicar o Termo de Compromisso e Confidencialidade no ambito da
Secretaria de Estado da Comunicagdo (SECOM), conforme Anexo Il da presente

Resolugao.

Art. 3° Esta Resolugdo entra em vigor a partir da data de sua publicagao.

Curitiba, 16 de setembro de 2024.

Cleber Mata
Secretario de Estado da Comunicagao
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ANEXO | DA RESOLUGAO SECOM N° 032/2024

CAPITULOI
DO OBJETO DA POLITICA

Secgéo |
Do Escopo

Art. 1° A Politica de Privacidade de Dados Pessoais (PPD) estabelece principios,
normas, diretrizes e responsabilidades que regulam o tratamento de dados pessoais,
em meios fisicos e digitais, no ambito da Secretaria de Estado da Comunicagao
(SECOM) e pelos seus destinatarios, visando a obteng¢ao de conformidade com a Lei
Federal n°. 13.709, de 14 de agosto 2018 (Lei Geral de Protecéo de Dados Pessoais
— LGPD) e com o Decreto Estadual n° 6.474, de 14 de dezembro de 2020.

Paragrafo unico. As disposi¢coes desta Politica se referem a todos os dados
pessoais detidos, usados ou transmitidos pela ou em nome da SECOM, em meio
fisico ou digital, em qualquer tipo de midia, inclusive sistemas de computador e

dispositivos portateis.
Art. 2° Esta Politica se aplica:

I. aos servidores da SECOM, incluindo os comissionados sem vinculo;

Il. aos demais servidores publicos estaduais que acessem os dados administrados
pela SECOM;

lll. aos estagiarios que estejam prestando servigos a SECOM,;

Iv. aos fornecedores da SECOM;

V. a todos os terceiros, sejam eles pessoas naturais ou juridicas, que realizem
operagdes de tratamento de dados pessoais relacionadas de alguma forma com
a SECOM;

VI. aos titulares de dados pessoais ou a seu(s) representante(s) legal(is)
expressamente constituido(s), cujos dados sao tratados pela SECOM.

Secao ll
Dos Principios
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Art. 3° A aplicagdo desta Politica sera pautada pelo dever de boa-fé e pela
observancia dos principios previstos no art. 6° da LGPD, a saber, finalidade,
adequacgao, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranga, prevengao, nao discriminagao, responsabilizacéo e prestacédo de contas.

Secaol lll

Das Definigoes

Art. 4° Os termos, expressdes e definigcdes utilizados nesta Politica serao aqueles
conceituados no art. 5° da LGPD e no Decreto Estadual n°® 6.474/2020, a saber,
dado pessoal, dado pessoal sensivel, dado anonimizado, banco de dados, titular,
controlador, operador, encarregado, agentes de tratamento, tratamento,
anonimizacao, consentimento, bloqueio, eliminagao, transferéncia internacional de
dados, uso compartilhado de dados, relatério de impacto, érgédo de pesquisa e

autoridade nacional.

CAPIiTULOII
DAS NORMAS PARA O TRATAMENTO DE DADOS PESSOAIS NA SECOM

Secao |

Das Referéncias Legais e Normativas

Art. 5° O tratamento de dados pessoais realizado no ambito da SECOM ¢ regido
pela Lei Federal n° 13.709/2018, pelo Decreto Estadual n° 6.474/2020 e pela
legislacdo pertinente (inclusive as leis de regéncia do habeas data, da liberdade de
acesso a informagéo, da internet e dos direitos de privacidade e de intimidade),
assim como por normas técnicas geralmente aceitas (como a NBR ABNT ISO/IEC
29100), por politicas publicas, como as de dados abertos e de inclusao digital, e por

boas praticas de governanga de dados e de segurancga da informacgao.

Secao ll

Das Bases para Tratamento de Dados Pessoais
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Art. 6° O tratamento de dados pessoais pela SECOM é realizado para o
atendimento de sua finalidade publica, na persecug¢ao do interesse publico, com o
objetivo de executar suas competéncias legais ou de cumprir as atribuigdes legais

do servigo publico.

Paragrafo unico. As competéncias e finalidades que respaldam o tratamento de
dados pessoais pela SECOM sdo as previstas na Constituicdo da Republica
Federativa do Brasil, na Constituicdo do Estado do Parana, na Lei Estadual n°
21.352, de 1° de janeiro de 2023, nos normativos internos e nas leis nacionais e
estaduais que disciplinam as relagdes entre este o6rgdo, servidores publicos,

estagiarios, fornecedores e terceiros.

Secaol lll

Do Tratamento dos Dados Pessoais

Art. 7° O tratamento de dados pessoais ho ambito da SECOM deve observar o
exercicio de suas competéncias e atribuicbes legais, fornecendo ao titular
informacgdes claras e precisas sobre a finalidade, a previsdo legal, as formas de

execucao e o prazo de armazenamento.

Paragrafo unico. Sera dispensado o consentimento do titular nas hipdteses
previstas na Lei Federal n°® 13.709/2018, em seus incisos Il a X do art. 7°, bem como

no inciso Il do art. 11.

Art. 8° As informacbes sobre o tratamento de dados pessoais, envolvendo a sua
finalidade, previsao legal, formas de execucao e prazo de armazenamento, deverao
ser publicadas na forma do § 1° do art. 10 do Decreto Estadual n°® 6.474/2020.

Art. 9° Os dados pessoais tratados pela SECOM devem ser:

I. protegidos por procedimentos internos, com trilhas de auditoria para registrar

autorizagoes, utilizacio, impactos e violagoes;
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II. mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo
retificado ou eliminado o dado pessoal mediante informacéo ou constatagdo de
impropriedade respectiva ou, quando coletado mediante consentimento do
titular, pela solicitagdo de remocgéao;

lll. compartilhados somente para o exercicio das competéncias e atribuigdes legais
ou para atendimento de politicas publicas aplicaveis, observado o disposto no
Decreto Estadual n°® 6.474/2020;

IV. eliminados quando nao forem necessarios, por terem cumprido sua finalidade ou

por ter se encerrado o seu prazo de retencéo.

Art. 10. SO poderdo ter acesso aos dados pessoais servidores e estagiarios com
vinculo regular com a SECOM, que tenham subscrito termo de compromisso e
confidencialidade, respeitadas as suas atribuicbes legais e regulamentares e a

finalidade para a qual o dado foi colhido.

Art. 11. Servidores e estagiarios devem utilizar apenas recursos, plataformas e
aplicagdes disponibilizados ou autorizados pela SECOM, a fim de evitar que os
dados sejam transferidos sem autorizagdo para aplicagdes ou bancos de dados de

terceiros.

Art. 12. Excepcionalmente, poderao ter acesso aos dados pessoais controlados pela
SECOM:

I. fornecedores e prestadores de servicos que auxiiam a SECOM no
desenvolvimento de suas atividades, cujas categorias incluem: servicos de
manutencdo de hardware e software, suporte a ambientes de TIC, servicos
administrativos diversos, entre outros;

II. autoridades de fiscalizagao e investigacao;

lll. autoridades judiciais.

Paragrafo unico. Os fornecedores e prestadores de servicos que,
excepcionalmente, tenham acesso aos dados pessoais controlados pela SECOM

nao poderao usar os dados pessoais que receberem para qualquer outra finalidade,

Paldcio Iguagu - Praga Nossa Senhora de Salette, s/n°, 3° andar - Centro Civico - 80530-909 - Curitiba - PR - 41 3350-2400 WWWw.pr.gov.br

Assinatura Simples realizada por: Cleber de Oliveira Mata (XXX.315.998-XX) em 16/09/2024 14:16 Local: SECOM/GS. Inserido ao protocolo 21.432.163-7 por: Kamylla de
Paula Padilha em: 16/09/2024 13:32. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada
no endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 99eed7837842e5302cae85926033d6a4.




\Z\Mov. 5|8}
N )

PARANAU

GOVERNDO ESTADO
SECRETARIA DA COMUNICACAO

e deverao agir e atuar em conformidade com a LGPD, com o Decreto Estadual n°
6.474/2020, com esta Politica e com as demais normas complementares sobre

dados pessoais que vierem a ser editadas.

Secao IV

Do Tratamento de Dados Pessoais Sensiveis

Art. 13. O tratamento de dados pessoais sensiveis realizado pela SECOM podera

ocorrer nas seguintes hipéteses:

I. quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il. sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a. cumprimento de obrigacéo legal ou regulatéria pelo controlador dos dados;

b. tratamento compartihado de dados necessarios a execugdo, pela
administragcdo publica, de politicas publicas previstas em leis ou
regulamentos;

C. exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

d. protecéo da vida ou da incolumidade fisica do titular ou de terceiros;

e. garantia da prevencgao a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° da Lei Federal n°
13.709/2018, e exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a prote¢cado dos dados pessoais.

Paragrafo unico. Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso
Il do caput deste artigo, sera dada publicidade a referida dispensa de consentimento,
na forma do inciso | do caput do art. 23 da Lei Federal n°® 13.709/2018 e do § 1° do

art. 10 do Decreto Estadual n°® 6.474/2020.
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SecaoV

Dos Direitos dos Titulares

Art. 14. A SECOM zela para que o titular do dado pessoal possa usufruir dos direitos
assegurados pelos artigos 18 e 19 da Lei Federal n° 13.709/2018, aos quais a

presente Politica se reporta, por remissao.

Art. 15. As manifestagcdes do titular de dados ou de seu representante legal serao
atendidas na forma dos artigos 11, 12 e 13 do Decreto Estadual n°® 6.474/2020.

Segao Vi

Dos Deveres para Uso Adequado de Dados Pessoais

Art. 16. E permitido o compartilhamento de dados pessoais entre as unidades da
SECOM, desde que respeitada a sua finalidade e base legal, observado o principio

da necessidade.

Art. 17. Sao deveres dos servidores, estagiarios e demais agentes de tratamento de

dados e de terceiros:

I.  nao disponibilizar nem garantir acesso aos dados pessoais mantidos na SECOM
para quaisquer pessoas nao autorizadas ou competentes, de acordo com as
normas legais, regulamentares e internas da Instituicao;

Il. obter a autorizagdo necessaria para o tratamento de dados e subscrever termo
de compromisso e confidencialidade que demonstre a sua cientificacédo e
comprometimento para a realizagdo da operacdo de tratamento de dados em
conformidade com esta Politica e com os demais parametros legais e
regulamentares aplicaveis;

[ll. cumprir as normas, recomendacdes, orientacbes de seguranga da informagéao e
prevencao de incidentes de segurancga da informacéao publicadas pela Instituicao
(Politica de Seguranga da Informacdo, Plano de Resposta a Incidentes de

Seguranga da Informacéo, orientagcdes de gestdo de senhas, dentre outras).
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Art. 18. Todos os destinatarios desta Politica tém o dever de contatar o Comité
LGPD ou o encarregado de dados, quando da suspeita ou da ocorréncia efetiva das

seguintes agoes:

I. operagcdo de tratamento de dados pessoais realizada sem base legal que a
justifique;

Il. operacdo de tratamento de dados pessoais que ultrapasse as atribuicbes
regulamentares ou contratuais do agente de tratamento;

lll. operacdo de tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Seguranga da Informagao da SECOM,;

IV. eliminagcdo ou destruicdo nao autorizada pela SECOM de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalagdes da Instituicdo ou
por ela utilizadas;

V. qualquer outra violacdo desta Politica ou de qualquer um dos principios de
protecao de dados dispostos no art. 6° da Lei Federal n°® 13.709/2018.

VI.

Secao VI

Das Relag6es com Terceiros

Art. 19. Os contratos com terceiros que envolvam acesso ou tratamento de dados
controlados pela SECOM deverao conter clausulas referentes a protegao de dados
pessoais, estabelecendo deveres e obriga¢des envolvendo a tematica e atestando o
compromisso dos terceiros com as legislagbes de protecdo de dados pessoais

aplicaveis.

Art. 20. A SECOM pode, a qualquer tempo, requisitar informacdes acerca dos dados
pessoais confiados a seus fornecedores, particularmente no caso de servicos de

Tecnologia da Informacao e Comunicagao (TIC).

Art. 21. Os fornecedores de servicos que envolvam tratamento de dados pessoais

serédo considerados “operadores” e deverao aderir a esta Politica, além de cumprir
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os deveres legais e contratuais respectivos, dentre os quais se incluirdo os

seguintes:

I. assinar contrato ou termo de compromisso com clausulas especificas sobre
protecao de dados pessoais requeridas pela SECOM,;

Il. apresentar evidéncias e garantias suficientes de que aplica adequado conjunto
de medidas técnicas e administrativas de segurancga, para a protegdo dos dados
pessoais, segundo a legislacdo e os instrumentos contratuais e de
COMPromissos;

lll. manter os registros de tratamento de dados pessoais que realizar, com
condicdes de rastreabilidade e de prova eletrénica a qualquer tempo;

IV. seguir fielmente as diretrizes e instru¢des transmitidas pela SECOM,;

V. facultar acesso a dados pessoais somente para o pessoal autorizado que tenha
estrita necessidade e que tenha assumido compromisso formal de preservar a
confidencialidade e seguranca de tais dados, devendo tal compromisso estar
disponivel em carater permanente para exibicio a SECOM, mediante
solicitagao;

VI. permitir a realizagdo de auditorias, incluindo inspe¢des da SECOM ou de auditor
independente por ela autorizado, e disponibilizar toda a informacéo necessaria
para demonstrar o cumprimento das obrigacdes estabelecidas;

VII. auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela
SECOM de obrigagdes perante titulares de dados pessoais, autoridades
competentes ou quaisquer outros legitimos interessados;

VIIl.  comunicar formalmente e de imediato a SECOM a ocorréncia de qualquer
risco, ameacga ou incidente de seguranga que possa acarretar comprometimento
ou dano potencial ou efetivo a titular de dados pessoais, evitando atrasos por
conta de verificagdes ou inspecoes;

IX. descartar de forma irrecuperavel, ou devolver para a SECOM, todos os dados
pessoais € as copias existentes, apds a satisfagdo da finalidade respectiva ou o
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I

encerramento do tratamento por decurso de prazo ou por extingdo de vinculo

legal ou contratual.

Secao VIl

Dos Prazos de Conservagao dos Dados Pessoais

Art. 22. Sem prejuizo de disposi¢des legais em contrario, os dados pessoais serao
conservados pelo periodo minimo necessario para alcangar a finalidade que motivou

0 seu tratamento em cada caso.

Art. 23. No caso de dados pessoais armazenados em documentos fisicos, sera
observada a tabela de temporalidade constante no Manual de Gestdo de
Documentos do Estado do Parana e a tabela de temporalidade de documentos

concernentes as atividades finalisticas da SECOM.

Art. 24. Nas hipoteses em que o tratamento de dados for efetivado com base em um
pedido de consentimento, os dados serdo mantidos de acordo com as condigcdes

nele especificadas.

Art. 25. Os prazos de manutengcao dos dados pessoais relativos a divida ativa e a
area fiscal deverao estar alinhados aqueles que forem definidos ou praticados pela

Secretaria de Estado da Fazenda.

Art. 26. Os prazos de manutencdo dos dados pessoais relativos a processos
judiciais deverao estar alinhados aqueles que forem definidos ou praticados pelo

Poder Judiciario.

Secgao IX
Do Uso e Transito de Documentos Fisicos

Art. 27. Os documentos fisicos que contenham dados pessoais e que estiverem

dentro das sedes da SECOM deverao ser armazenados em um local com seguranga
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fisica de acesso, como salas, armarios ou gavetas protegidas por chave ou outros

meios.

Art. 28. E vedada a circulagdo de documentos fisicos no interior da SECOM para
finalidade estranha as atribui¢des constitucionais, legais e regulamentares deste

orgao.

Segao X

Do Uso de Midias, Dispositivos Méveis e Aplicativos

Art. 29. O uso de midias ou dispositivos méveis por servidores e por estagiarios para
armazenamento de documentos ou arquivos com dados pessoais devera ser
acompanhado das medidas de seguranca previstas em norma complementar

especifica, devendo-se evitar, quando possivel, a utilizagao deste meio.

Art. 30. Com o objetivo de afastar qualquer risco de vazamento de dados no
processo de descarte de midias ou recursos de armazenamento, todos os dados

armazenados deverao ser prévia e plenamente eliminados.

Art. 31. Os recursos de tecnologia disponibilizados pela SECOM para o exercicio de
atividades profissionais, como e-mail corporativo, ambiente de servidores,
aplicagdes, acesso a internet, recursos de impressao, devem ser utilizados unica e
exclusivamente para os fins do servigo publico; qualquer uso fora deste escopo,
inclusive para fins pessoais, € de exclusiva responsabilidade do usuario,
desobrigando a SECOM de qualquer 6énus referente a prote¢cdo ou privacidade

destes dados.

Secgao Xl

Do Compartilhamento de Dados

Art. 32. O compartilhamento de dados pessoais pela SECOM observara o disposto
no Decreto Estadual n® 6.474/2020.
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CAPITULO Il
DOS AGENTES DE TRATAMENTO

Secao |

Do Controlador
Art. 33. Sera considerado como controlador de dados o Estado do Parana.

Paragrafo unico. Cabera a SECOM exercer as atribui¢cdes legais de controlador de

dados no seu ambito de atuacao.

Art. 34. A SECOM, no cumprimento das atribuicbes de controlador, e sem prejuizo

das competéncias definidas na LGPD, devera:

I. indicar um encarregado, nos termos do art. 41 da LGPD, através de ato préprio;

II. dar cumprimento, no ambito do respectivo 6érgdo ou entidade, ao disposto na
LGPD e as orientagdes e recomendagdes da Controladoria-Geral do Estado
(CGE);

lll. atender as solicitagdes encaminhadas pela Ouvidoria-Geral, buscando cessar
eventuais violagdes a LGPD ou apresentar justificativa pertinente;

IV. encaminhar ao encarregado informag¢des que venham a ser solicitadas pela
ANPD;

V. elaborar relatério de impacto a protegdo de dados pessoais ou fornecer
informacgdes necessarias para a elaboragao deste, em conformidade com o art.
32 da LGPD e com os arts. 3° e 4° do Decreto Estadual n°® 6.474/2020;

VI. orientar os operadores através de termos de uso, manuais e treinamentos

quanto ao tratamento de dados sob sua responsabilidade.

Art. 35. Em caso de violagdo da seguranga que provoque, de modo acidental ou
ilicito, a destruigcéo, a perda, a alteracéo, a divulgagao ou o acesso, nao autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento, o controlador devera adotar as medidas estabelecidas no artigo 48 da
LGPD, observado o disposto no artigo 3° do Decreto Estadual n°® 6.474/2020.
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Secao ll
Do Operador

Art. 36. Operador é a pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome e por ordem do controlador.

Art. 37. O operador devera realizar o tratamento segundo esta politica e as demais
instrugcdes fornecidas pelo controlador, que verificara a observancia das proprias

instrugdes e das normas sobre a matéria.

Art. 38. O operador deve manter registro das operagdes de tratamento de dados

pessoais que realizar, especialmente quando baseado no legitimo interesse.

Art. 39. O operador deve adotar medidas de segurancga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruigcdo, perda, alteragdo, comunicagdo ou qualquer

forma de tratamento inadequado ou ilicito.

Paragrafo unico. As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepcdo do produto ou do servico até a sua

execucgao.

Art. 40. O operador ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informagéo prevista nesta Politica

em relagao aos dados pessoais, mesmo apoés o seu término.

Secao lll

Do Encarregado pelo Tratamento dos Dados Pessoais

Art. 41. O encarregado pelo tratamento dos dados pessoais € a pessoa indicada
pelo controlador para atuar como canal de comunicagao entre o controlador, os

titulares dos dados e a Autoridade Nacional de Protecéo de Dados (ANPD).
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Paragrafo unico. O encarregado devera ser designado com base nas qualidades
profissionais e conhecimento das leis e praticas em matéria de protecdo de dados,
além da capacidade de cumprir as tarefas previstas no artigo 41 da LGPD e no
artigo 9° do Decreto Estadual n° 6.474, de 2020.

Art. 42. O encarregado € responsavel por:

I. auxiliar o 6rgdo ou entidade a adaptar seus processos de acordo com a LGPD,
incluindo a responsabilidade quanto a orientagao e a aplicagao de boas praticas
e governanga;

Il. trabalhar de forma integrada com o respectivo controlador e operador,
considerando a necessidade de um monitoramento regular e sistematico das
atividades destes;

lll. estar facilmente acessivel quando necessaria a sua interveniéncia,;

IV. receber reclamacbes e comunicacdes dos titulares, prestar esclarecimentos no
prazo de 10 dias, prorrogaveis, justificadamente, por igual periodo, e adotar
providéncias;

V. receber comunicag¢des da Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD) e adotar providéncias;

VI. orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relagéo a protegcao de dados pessoais;

VII. auxiliar o controlador a apresentar Relatério de Impacto de Protecdo aos Dados
Pessoais, quando solicitado;

VIIl.  receber comunicagbes e atender a normas complementares da Autoridade
Nacional de Protecao de Dados Pessoais (ANPD);

IX. informar a Autoridade Nacional de Protegdo de Dados (ANPD) e aos titulares
dos dados eventuais incidentes de privacidade, observadas a Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade e as orientagdes da
Controladoria-Geral do Estado;

X. executar outras atribuicdes definidas em normas complementares.
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Art. 43. Deverao ser divulgados no Portal da Transparéncia do Estado e no sitio

eletrénico da SECOM informagdes do encarregado com os seguintes dados:

I.  Nome e cargo do encarregado indicado pelo controlador;
Il. Localizagéo;
lll. Horario de atendimento;

IV. Telefone e e-mail especifico para orientacéo e esclarecimento de duvidas.

CAPIiTULO IV
DAS DISPOSIGOES FINAIS

Secao |

Das Diretrizes de Implementacao

Art. 44. Para conformar os processos e os procedimentos da SECOM a legislacao

de protecao de dados pessoais, devem ser consideradas as seguintes diretrizes:

I. levantamento dos dados pessoais tratados na SECOM,;

II. mapeamento dos fluxos de dados pessoais na SECOM,;

lll. verificacdo da conformidade do tratamento com o previsto na legislacdo de
protecao de dados pessoais;

IV. definicdo e publicacdo de programa de gerenciamento de riscos do tratamento
de dados pessoais;

V. revisao e atualizacao da politica e dos programas de seguranga da informacgao;

VI. definicdo de procedimentos e processos que garantam a disponibilidade, a
integridade, a autenticidade e a confidencialidade dos dados pessoais durante
seu ciclo de vida;

VII. revisdo e adequacéao a legislacdo de prote¢cao de dados pessoais dos contratos
firmados no @mbito da SECOM.

Secao Il
Da Complementacgao, Revisao e Vigéncia
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Art. 45. A presente Politica deve ser lida em conjunto com as obrigagdes previstas
nos documentos abaixo relacionados, que versam sobre informag¢des em geral, e a

complementam quando aplicavel:

. Termo de Confidencialidade dos usuarios da SECOM e outros documentos
comparaveis, que dispdem sobre obrigagdes de confidencialidade em relagdo as
informacdes mantidas pela Instituicéo;

II. Politicas e normas de procedimentos de seguranca da informacéo, bem como
termos e condigbes de uso e responsabilidade que tratem sobre
confidencialidade, integridade, autenticidade e disponibilidade das informacdes
da SECOM.

Art. 46. Atribuicbes relacionadas a esta Politica poderao ser conferidas a colegiado
especifico responsavel pela gestdo e governanga na area de tecnologia da

informacao no ambito da SECOM, conforme dispuser seu ato de instituicao.

Art. 47. A presente Politica de Privacidade de Dados Pessoais podera ser atualizada
ou modificada a qualquer tempo para atingir suas finalidades e, também, para

manter-se em conformidade com a legislacdo ou normas de reguladores.

Art. 48. Esta Politica entrard em vigor na data de sua publicagao.
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ANEXO Il DA RESOLUGAO SECOM N° XX/202X

TERMO DE COMPROMISSO E CONFIDENCIALIDADE
(Fundamento: art. 10 da Politica de Privacidade de Dados Pessoais da SECOM)

NOME:

CPF:

Por este termo, declaro para os devidos fins que:

1. Comprometo-me a manter a confidencialidade sobre os dados pessoais a que
tiver acesso no exercicio do cargo ou fungdo no ambito da Secretaria de Estado da
Comunicagdo — SECOM em conformidade com o disposto nos itens seguintes deste

Termo.

2. Comprometo-me a utilizar os dados, informagdes e sistemas, aos quais tiver
acesso no cargo ou fungdo, exclusivamente para a realizagdo dos trabalhos
pertinentes ao exercicio das atribuicbes legais da Secretaria de Estado da
Comunicacdo — SECOM, em atendimento a sua finalidade publica e na persecugao

do interesse publico.

3. Comprometo-me a efetuar o tratamento de dados pessoais em conformidade com
a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e com a
Politica de Privacidade de Dados Pessoais da SECOM, adotando medidas razoaveis
para garantir a utilizagdo dos dados protegidos na extensao autorizada na LGPD e
observando os principios da finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, prevencao, nao discriminagao,

responsabilizagao e prestacado de contas.

4. Comprometo-me a nao disponibilizar nem garantir acesso aos dados pessoais
mantidos na SECOM para quaisquer pessoas nao autorizadas ou competentes de

acordo com as normas legais, regulamentares e internas da Instituigao.
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5. Comprometo-me a nao efetuar gravacao, compartihamento ou cépia da
documentagdo confidencial a que tiver acesso, sem prévia autorizagcdo escrita do
superior hierarquico e, ainda, comprometo-me a utiliza-la exclusivamente para os

fins colimados pela SECOM.

6. Comprometo-me a manter a necessaria cautela quando da exibicdo de dados em
tela, impressora ou na gravagao em meios eletrbnicos, a fim de evitar que deles

venham a tomar ciéncia pessoas nao autorizadas.

7. Comprometo-me a cumprir as normas, recomendagdes, orientagées de segurancga
da informagédo e prevencdo de incidentes de seguranga da informacéo publicadas
pela SECOM.

8. Comprometo-me a contatar obrigatoriamente o Encarregado de dados designado

pela SECOM quando da suspeita ou da ocorréncia efetiva das seguintes agoes:

8.1 operagao de tratamento de dados pessoais realizada sem base legal que a

justifique;

8.2 operagao de tratamento de dados pessoais que ultrapasse as atribuicbes

regulamentares ou contratuais do agente de tratamento;

8.3 operacdo de tratamento de dados pessoais que seja realizada em

desconformidade com a Politica de Seguranga da Informagao da SECOM,;

8.4 eliminacao ou destruicdo ndo autorizada pela SECOM de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalagbes da Instituigao

ou por ela utilizadas;

8.5 qualquer outra violagdo de qualquer um dos principios de protecao de dados
dispostos no art. 6° da Lei Federal n° 13.709, de 2018.

9. Estou ciente de que os recursos de tecnologia disponibilizados pela SECOM para
o exercicio de atividades profissionais, como e-mail corporativo, ambiente de

servidores, aplicagdes, acesso a internet, armazenamento em nuvem e recursos de
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impressao, devem ser utilizados unica e exclusivamente para os fins do servigo
publico; qualquer uso fora deste escopo, inclusive para fins pessoais, € de minha

exclusiva responsabilidade.

10. Estou ciente de que os documentos fisicos que contenham dados pessoais e
que estiverem dentro das sedes da SECOM deverao ser armazenados em um local
com seguranga fisica de acesso, como salas, armarios ou gavetas protegidas por

chave ou outros meios.

11. Estou ciente de que é vedada a circulagcdo de documentos fisicos no interior da
SECOM para finalidade estranha as atribuicbes constitucionais, legais e

regulamentares deste 6rgao.

12. Estou ciente de que os compromissos acima se referem a todos os dados
detidos, usados ou transmitidos pela ou em nome da SECOM, em meio fisico ou
digital, em qualquer tipo de midia, inclusive sistemas de computador e dispositivos

portateis.

13. Estou ciente de que o uso indevido dos dados, informagdes, documentos e
sistemas podera acarretar a minha responsabilizagdo administrativa, civil e criminal,

nos termos da lei.

14. Estou ciente de que as disposi¢des deste instrumento devem ser aplicadas a
qualquer informagao confidencial que possa ja ter sido acessada e/ou conhecida

pelo compromitente, antes da data de sua assinatura.

15. Estou ciente de que as obrigagbes ora assumidas permanecerdao em vigor
durante todo o periodo do vinculo com a SECOM, assim como apds o seu término,

na forma da lei.

16. Estou ciente de que o presente TERMO DE COMPROMISSO E
CONFIDENCIALIDADE e a Politica de Privacidade de Dados Pessoais da SECOM

poderdo sofrer alteragdes, edigdes, adi¢cdes, parciais ou integrais, cabendo ao
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compromitente visita-los rotineiramente, de modo a tomar integral conhecimento das

novas disposigdes e regramentos.

17. Estou ciente de que apds a concordancia inicial com esse Termo, eventuais
alteragcbes dele nao dependerdo de novo compromisso, sendo de minha
responsabilidade revisitar esse TERMO, disponibilizado pelo encarregado do

tratamento dos dados pessoais, em busca de atualizagdo sobre suas regras.

Curitiba, 16 de setembro de 2024.

Cleber Mata
Secretario de Estado da Comunicagao
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