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個資現況案例



• 68%人為因素

• 32%勒索病毒

• 28%設定錯誤

• 15%第三方影響

DBIR報告



弱密碼、漏洞

校務系統遭「駭」！
7所學校學生個資外洩



攻擊路徑

駭客利用
IP:191.185.XX.114
(巴西)於112年11月
初對第一間學校發
起攻擊。

利用前述方式
於11月底取得

○○公司使用
高權限帳密。

於112年11
月至113年3
月初對使用
相同型號系
統發起攻擊，
取得其上完
整個資。

1.弱密碼=>(暴力破解)

2.系統漏洞=>(上傳惡意程式)

3.高權限帳號、明文密碼=>(擴展)



密碼噴射攻擊

微軟遭俄羅斯駭客竊取程式碼、存取內部系統

密碼噴射攻擊：利用少量強度較弱的密碼去配對
多個帳號來攻破內部系統。



=>變臉詐騙 透過假冒成內部員工、高階主管或外部合作夥伴來欺
騙員工進行電匯付款或洩漏機密資料。



撞庫攻擊 利用其他漏洞竊取或地下網站購買個使用者帳號密碼，
不斷嘗試登入用戶的其他網站或服務。



社交工程



社交郵件 偽冒網址
偷個資



社交郵件



社交郵件



多重認證轟炸 X 用戶 Parth Patel 也分享了他近期成為攻擊目標的經歷



多重認證轟炸
檢測是否受駭客攻擊方法：

1. 登入AppleID.apple.com：
登入 Apple ID 後，頁面上
出現「Threat Notification
」（威脅通知），就代表當
前的 Apple ID 已受到黑客
攻擊。

2. Apple 會向受影響的用家，
透過郵件和 iMessage 通知
當前 Apple ID 處於不安全
狀態，而且會附上官方的詳
細解決方法，可按照來保護
Apple 裝置的安全。



多重認證繞過 Cookie theft技術：透過竊取或從暗網上購買了用
戶被盜的憑證，攻擊者只需重複輸入這些憑證即可。



小型文字檔案：

網站為了辨識使用者身分

而儲存在本地端

目的：記住使用者

Cookie?



• IOT設備面臨的資安問題:

1.設備管控不易，落在校園各角落。

2.系統更新不易，當設備數量多時可能有疏漏。

3.設定配置不當，使任何人都有存取權限。

4.購買品牌不甚，造成設備有後門漏洞。

IOT設備配置不當









• 校園公告專區，可能因業務需
要須公布學生個人資訊。

• 建議以去識別化操作，防止身
分遭他人識別並加以利用。

• 個資法中有規範公務機關因故
意或過失洩漏個資之相關罰則，
須注意單位是否有違規事項。

個資管理不當



個資管理不當



Line母公司LY 
Corporation指
出他們偵測到未
經授權的第三方
於10月9日存取
該公司系統，而
有可能導致使用
者、業務合作夥
伴、員工等人士
的資訊遭到洩露。

第三方影響



個資外洩風險



1. 財損：信用卡盜刷、詐騙、勒索、罰款

2. 個資遭濫用、利用

3. 隱私侵害

4. 信譽受損

5. 影響擴及周邊

常見風險



詐騙



個資相關法條異動



• 舊：並無設置單一專責主管機關，個資法之執行係依據非公務機關
之事業性質，由各中央目的事業主管機關或各縣市政府分散式管理，
並由國家發展委員會擔任個資法解釋機關。

• 新：第1條之1條增訂「個人資料保護委員會」作為未來個資法下之
專責主管機關，自其成立之日起，整合目前分屬中央目的事業主管
機關、地方政府及國家發展委員會的權責。

專屬監管機構



• 舊：規定非公務機關違反個資法先由行政機關命限期改正、屆期未

改正者，得按次處新臺幣（下同）2萬元至20萬元之罰鍰。

• 新：修正個資法第48條非公務機關違反安全維護義務之裁罰方式

及額度，改為逕行處罰同時命改正，並提高罰鍰上限，處新臺幣

(下同)2萬元以上200萬元以下罰鍰；情節重大者，處15萬元以上

1,500萬元以下罰鍰。屆期未改正者，按次處15萬元以上1,500萬

元以下罰鍰。

罰則調高



案例

• https://www.ithome.com.tw/news/161667



證交所規範：

113年1月18日公布的新版「重大訊
息發布應注意事項參考問答集」第26
款內容，首度明確規範資安事件的
「重大性」標準，包括：公司的核心
資通系統、官方網站或機密文件檔案
資料等，遭駭客攻擊或入侵（包括遭
入侵、破壞、竄改、刪除、加密、竊
取、DDoS等），致無法營運或正常
提供服務，或有個資外洩的情事等。
即屬造成公司重大損害或影響。

重訊標準

https://ithome.com.tw/news/164110



個資外洩防護方案



常見密碼排行 -密碼管理公司「NordPass」2023台灣常見密碼排行榜



RockYou字典檔



1. 使用密碼管理器。

2. 更改預設密碼、增加密碼
複雜性、嘗試次數限制。

3. 限制密碼暴露、VPN連線、
僅受信任可存取RDP。

4. 驗證：多因子、二階段。

防護-密碼保護



1. 安全檢查

2. 更新

安全檢查、更新



瀏覽安全性



1. 落實個資資料分類存放、管控。

2. 有個資電腦，資料移交後格式化。

3. 公開資料適當去識別化，避免遭認出利用。

4. BitLocker磁碟加密。

5. 敏感資料加密傳送。

6. 敏感資料遮罩。

7. 離線儲存密碼。

8. 開啟系統稽核紀錄，定期監控帳戶是否異常。

資料管理安全性 -建議措施



IOT設備防護

1. 設備管控不易，落在校園各角落：

落實資產管理，掌握各設備之位置，造冊列管。

1. 系統更新不易，可能有疏漏：
掌握設備型號、版本，制定更新管理制度，定時更新，避免資安破口。

2. 設定配置不當：
設備啟用第一時間更改預設帳密、進行相關認證，原則上保守開放權限，
開啟稽核紀錄。

3. 購買品牌不慎，產生後門漏洞：

不購買信譽不佳、中國製品牌，確認供應商來源無中國開發。

-建議措施



1. 注意網址正確性(拼字、短網址)

2. 網站是否有Copyright資訊

3. 網站內聯絡資訊真偽集資訊露出多寡

4. 網站憑證鎖頭資訊是否正確

5. 難以記憶、沒有意義、辨識度差的網名

6. 未提供常見付款方法

7. 無完整的商家資訊或客服系統

社交工程郵件 -建議措施



-Whois查詢驗證



查詢驗證 -趨勢科技Site Safety Center 網站安全檢測



清除瀏覽資料



Cookie設定



廣告隱私權設定



個別網站設定





The End~


