Zatacznik

do zarzadzenia nr 61

Rektora Uniwersytetu Slaskiego w Katowicach
z dnia 5 maja 2022 r.

Regulamin uzytkowania Uczelnianej Sieci Komputerowe;j
w Uniwersytecie Slaskim w Katowicach
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Postanowienia ogolne

. Uczelniana Sie¢ Komputerowa Uniwersytetu Slgskiego w Katowicach (USK,

zarejestrowana w Internecie jako USNET) przytaczona jest do Slaskiej

Akademickiej Sieci Komputerowej (SASK) oraz innych sieci komputerowych.

W kwestiach nieuregulowanych niniejszym regulaminem uzytkowanie USK

podlega przepisom zawartym w regulaminach tych sieci.

. USK stanowi infrastrukture wspomagajaca realizacje celow statutowych

Uniwersytetu.

. Zgode na wykorzystanie sieci USK w zakresie wykraczajacym poza cele

statutowe Uniwersytetu wydaje Rektor.

. USK nie moze by¢ wykorzystywana w sposob naruszajgcy obowigzujace przepisy

prawa.

. Uniwersytet Slaski w Katowicach nie ponosi odpowiedzialnosci z tytutu strat

wynikajacych z awarii USK.

. Prawo do korzystania z USK maja:

1) wszyscy cztonkowie spotecznosci akademickiej — pracownicy, doktoranci,
studenci, stypendysci, uczestnicy innych form ksztatcenia, stazysci, goscie
Uniwersytetu;

2) mieszkancy domow studenta i domow asystenta;

3) osoby fizyczne lub prawne wynajmujace lub uzytkujgce na podstawie
umowy lub porozumienia pomieszczenia Uniwersytetu. Decyzje
0 udostepnieniu sieci komputerowej najemcom podejmuje Zastepca
Kanclerza ds. Administracyjnych i Zarzadzania Mieniem po zasiegnieciu
opinii Dyrektora ds. Informatyzacji;

4) inne osoby w zakresie udostepnionych na ich potrzeby przez Uniwersytet
Slaski w Katowicach ustug sieciowych.



§2
Struktura sieci

. USK jest podzielona na segmenty:
1) siec szkieletowg - obejmujaca potaczenia pomiedzy budynkami oraz tacza
do operatora;

2) sieci lokalne - sieci komputerowe funkcjonujagce w obrebie
poszczegolnych budynkow;
3) sieci wykorzystywane | =zarzadzane przez podmioty wynajmujace

pomieszczenia na podstawie umowy.

. Za utrzymanie okablowania sieci szkieletowej odpowiedzialna jest Sekcja
Teletechniczna.

. Za administrowanie siecig szkieletowa odpowiedzialny jest Dziat Administracji
Sieci i Ustug Sieciowych.

. Za okablowanie oraz administrowanie sieciami lokalnymi dla poszczegodlnych
budynkdéw, z wytgczeniem budynku Rektoratu, CINIBA oraz budynkow domoéw
studenta, odpowiedzialny jest Zespot Infrastruktury Informatycznej Kampusu
Chorzowskiego, Cieszynskiego, Katowickiego lub Sosnowieckiego zaleznie od
tego, ktéry zespot zapewnia obstuge informatyczng w danej lokalizacji.

. Za okablowanie oraz administrowanie siecig lokalng w budynku Rektoratu
odpowiedzialny jest Dziat Informatycznych Systemow Zarzadzania.

. Za okablowanie oraz administrowanie siecig lokalng w budynkach domow
studenta odpowiedzialne jest Osiedle Akademickie.

. Za okablowanie oraz administrowanie siecig lokalng w budynku CINIBA
odpowiedzialna jest Oddziat Obstugi Informatycznej Bibliotek.

. Jesli jest to merytorycznie uzasadnione, za zgoda Dyrektora ds. Informatyzacji
wydzielone w danym segmencie obszary sieci moga by¢ administrowane przez
inne jednostki niz wskazano w niniejszym Regulaminie.

. Sieci wykorzystywane przez podmioty wynajmujace pomieszczenia na podstawie
umowy traktowane s3 jako sieci zewnetrzne w stosunku do USK. Sieci takie
muszg posiadac wtasne regulaminy. Podmiot wynajmujacy petni role
administratora sieci.
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Sieci bezprzewodowe

. W Uniwersytecie Slaskim w Katowicach udostepniona jest cztonkom
spotecznosci akademickiej sie¢ bezprzewodowa eduroam realizowana zgodnie
z regulaminem tej ustugi.

. Za administracje siecig eduroam odpowiedzialny jest Dziat Administracji Sieci
i Ustug Sieciowych.

. Za instalacje punktéw dostepowych sieci bezprzewodowej w segmentach sieci
odpowiedzialne s3 jednostki administrujgce danym segmentem sieci.



. Dopuszczalne jest tworzenie lokalnych sieci bezprzewodowych przez Dziat
Administracji Sieci i Ustug Sieciowych oraz jednostki odpowiedzialne za
administrowanie danym segmentem sieci. Utworzenie lokalnej sieci
bezprzewodowej musi by¢ zgtoszone oraz uzgodnione z Dziatem Administracji
Sieci i Ustug Sieciowych. Lokalne sieci bezprzewodowe muszg miec okreslony
regulamin funkcjonowania.

. Lokalne sieci bezprzewodowe oraz rozgtaszajace je urzadzenia muszg przez caty
okres eksploatacji pozostawac zabezpieczone przed nieuprawnionym dostepem
na poziomie okreslonym w regulaminie ustugi odpowiadajagcym aktualnym
standardom bezpieczenstwa.

. Dziat Administracji Sieci i Ustug Sieciowych prowadzi rejestr lokalnych sieci
bezprzewodowych.

. Nie jest dopuszczalne wuruchamianie w ramach USK innych sieci
bezprzewodowych niz wskazane w tym paragrafie.

&4
Finansowanie

. Biezace utrzymanie USK finansowane jest ze S$rodkéw ogolnouczelnianych
znajdujacych sie w dyspozycji Dyrektora ds. Informatyzacji.

. Modernizacja sieci moze byc finansowana z innych srodkoéw niz wskazano w ust.
1.

. W przypadku budowy, remontu, modernizacji budynkdéw nalezy uwzgledniac
w budzecie koszty prac zwigzanych z siecig komputerowa.

. Do dnia 30 listopada kazdego roku jednostki Pionu IT odpowiedzialne za
utrzymanie sieci przygotowujg kosztorys utrzymania i modernizacji sieci w roku
nastepnym. Po zatwierdzeniu planu przez Prorektora ds. Nauki i Finansow
zostaje on uwzgledniony w Planie Zamdwien Publicznych oraz Planie Rzeczowo
Finansowym.

. W przypadku zajscia okolicznosci majacych wptyw na zmiane planu, wtasciwe
jednostki Pionu IT przedstawiajg Prorektorowi ds. Nauki i Finanséw korekte
planu za posrednictwem Dyrektora ds. Informatyzacji.

§5
Domena Uniwersytetu

. Domeng internetowa Uniwersytetu Slaskiego w Katowicach jest us.edu.pl.

. Oficjalne strony internetowe oraz ustugi sieciowe s3 adresowane poprzez te
domene.

. Serwery nazw utrzymywane s3 przez Dziat Administracji Sieci i Ustug
Sieciowych.

. W uzasadnionych wypadkach Dyrektor ds. Informatyzacji moze wyrazi¢ zgode na
funkcjonowanie dla poddomeny us.edu.pl dodatkowego serwera nazw



administrowanego przez inng jednostke niz Dziat Administracji Sieci i Ustug
Sieciowych.

. Prawo wnioskowania o rejestracje nazwy w domenie internetowej Uniwersytetu
Slaskiego w Katowicach maja: rektor, prorektorzy, kanclerz, zastepcy kanclerza,
dyrektor ds. Informatyzacji, dziekani, kierownicy jednostek ogdlnouczelnianych,
oraz pracownicy Pionu Dyrektora ds. Informatyzacji.

. Za rejestracje domeny odpowiedzialny jest Dziat Administracji Sieci i Ustug
Sieciowych. Kazda zarejestrowana domena musi mie¢ opiekuna. Opiekuna
wskazuje wnioskodawca.

. Domeny inne niz us.edu.pl wykorzystywane przez jednostki Uniwersytetu
Slaskiego nalezy rejestrowac za posrednictwem Dziatu Administracji Sieci i
Ustug Sieciowych. Prawo do rejestrowania takiej domeny maj3: rektor,
prorektorzy, kanclerz, zastepcy kanclerza, dziekani i kierownicy jednostek
ogolnouczelnianych. Wniosek o rejestracje nalezy kierowa¢ do Dziatu
Administracji Sieci i Ustug Sieciowych. We wniosku nalezy wskazac¢ opiekuna
domeny oraz zrodto finansowania domeny.
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Systemy informatyczne

. Uniwersytet utrzymuje systemy informatyczne w USK lub w domenie

Uniwersytetu.

. Systemem informatycznym nazywamy dowolne oprogramowanie uruchomione w

USK na wurzadzeniach komputerowych stuzgce przetwarzaniu danych z

wykorzystaniem sieci komputerowej, udostepniajgce uzytkownikom USK ustugi

informatyczne. Systemem informatycznym beda zarowno systemy dziedzinowe
takie jak USOS lub SAP, jak rowniez serwisy WWW.

. Dla kazdego systemu informatycznego:

1) musi byc¢ okreslona jednostka odpowiedzialna merytorycznie za cele
funkcjonowania oraz za zapewnienie finansowania funkcjonowania
systemu informatycznego w catym okresie jego funkcjonowania;

2) musi by¢ wskazana co najmniej jedna osoba petnigca role administratora
systemu informatycznego;

3) musi by¢ wskazana co najmniej jedna osoba odpowiedzialna za
nadawanie uprawnien w danym systemie informatycznym;

4) musi by¢ wskazane zrodto finansowania utrzymania danego systemu
informatycznego;

5) musza by¢ wskazane zasoby fizyczne, w oparciu o ktére bedzie
utrzymywany dany system informatyczny;

6) musi by¢ okreslony regulamin funkcjonowania systemu informatycznego
okreslajacy co najmniej: cel funkcjonowania systemu, jednostke
odpowiedzialng merytorycznie za system informatyczny, zasady



4.

9.

tworzenia, usuwania i modyfikowania kont oraz uprawnien
uzytkownikdw, sposob zarzadzania danymi.
Role administratora systemu informatycznego moze petni¢ podmiot zewnetrzny
w stosunku do Uniwersytetu, z ktorym Uniwersytet zawrze umowe na
Swiadczenie tego typu ustug.
Jezeli w systemie administrowanym przez podmiot zewnetrzny, bed3
przetwarzane dane osobowe dla ktérych administratorem jest Uniwersytet,
nalezy zawrzec¢ z podmiotem Swiadczacym ustuge stosowng umowe powierzenia
przetwarzania danych osobowych.
Do zadan administratora systemu informatycznego nalezy biezaca obstuga
systemu, wykonywanie kopii bezpieczenstwa, aktualizacji oprogramowania
systemu informatycznego, zmiana konfiguracji w zaleznosci od potrzeb,
zabezpieczenie systemu informatycznego, analiza incydentow bezpieczenstwa.
Prawo do wnioskowanie o uruchomienie systemu informatycznego maj3: rektor,
prorektorzy, kanclerz, zastepcy kanclerza, Dyrektor ds. Informatyzacji, dziekani i
kierownicy jednostek ogdlnouczelnianych.
Planujagc uruchomienie systemu informatycznego jednostka merytorycznie
odpowiedzialna za funkcjonowanie systemu zobowigzana jest do dokonania
udokumentowanej analizy obejmujgcej caty przewidywany okres funkcjonowania
systemu informatycznego, ktéra uwzglednia:
1) koszty pozyskania i wdrozenia systemu informatycznego;
) koszty aktualizacji i modernizacji;
) koszty administracji systemem;
) koszty infrastruktury informatycznej niezbednej do funkcjonowania
systemu informatycznego;
5) zakres przetwarzanych danych, w tym danych osobowych;
6) zrodta finansowania systemu informatycznego w catym przewidywanym
okresie funkcjonowania;
7) ryzyka zwigzane z funkcjonowaniem systemu informatycznego;
8) ocene ryzyka i stopnia bezpieczenstwa danych osobowych w przypadku
ich przetwarzania w systemie.
Wprowadza sie rejestr systemow informatycznych. Rejestr utrzymywany jest
przez Dziat Administracji Sieci i Ustug Sieciowych.
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10.Do rejestru nie wprowadza sie telefondw komdérkowych oraz komputerow

osobistych, o ile nie s3 w nich uruchomione ustugi sieciowe inne niz
standardowo udostepnione z systemem operacyjnym w ramach standardowej
konfiguracji.

11.Rejestr systemdw informatycznych zawiera co najmniej nastepujgce informacje:

1) nazwe systemu;

2) date uruchomienia systemu;

3) date wytaczenia systemu (zaprzestania funkcjonowania) - dotyczy
systemow wytaczonych z eksploatacji;

4) jednostke merytorycznie odpowiedzialng za cele funkcjonowania oraz
finansowanie systemu informatycznego;



5) informacje o projektach majacych wptyw na finansowanie lub
funkcjonowanie systemu informatycznego;

6) administratorow systemu informatycznego;

7) osoby odpowiedzialne za nadawanie uprawnien w systemie;

8) adresy sieciowe oraz nazwy domenowe wykorzystywane przez system
informatyczny;

9) opis uprawnien w systemie informatycznym;

10)wskazanie miejsca przechowywania dokumentacji konfiguracji oraz
procedur zwigzanych z funkcjonowaniem systemu informatycznego.

12. Dyrektor ds. Informatyzacji ma prawo rozszerzac zakres danych przetwarzanych
w rejestrze.

13. Kierownik jednostki merytorycznie odpowiedzialnej za cele funkcjonowania
systemu informatycznego ma obowigzek niezwtocznie informowac Dziat
Administracji Sieci i Ustug sieciowych o wszelkich zmianach majacych wptyw na
rejestr systemow informatycznych.

14. System Informatyczny nie moze zostac publicznie udostepniony przed rejestracja
w rejestrze systemow informatycznych.

§7
Tozsamos¢ elektroniczna

1. Tozsamoscig elektroniczng nazywamy konto uzytkownika wraz z zakresem
uprawnien
w systemie informatycznym utrzymywanym przez Uniwersytet Slaski
w Katowicach.

2. Tozsamo$¢ moze byc¢ przypisana do okreslonej osoby lub dotyczy¢ konta
technicznego wykorzystywanego przez system informatyczny.

3. Tworzenie tozsamosci elektronicznej dla  poszczegdlnych  systemow
informatycznych okreslone jest w regulaminie funkcjonowania tych systemow.

4. Tozsamosci elektroniczne moga byc tworzone:

1) automatycznie na podstawie innych tozsamosci elektronicznych lub roli
osoby w organizacji;
2) na wniosek.

5. Tworzenie tozsamosci na wniosek nalezy udokumentowac w rejestrze systemow
informatycznych lub w inny sposob opisany w regulaminie funkcjonowania
systemu informatycznego.

6. Tozsamosci elektroniczne muszga byc¢ blokowane lub usuwane zgodnie
z regulaminem funkcjonowania systemu informatycznego, tak aby
minimalizowac ryzyko dostepu do systemu informatycznego przez podmiot
niemajacy do tego prawa.

7. Wnioskowanie o utworzenie tozsamosci elektronicznej odbywa sie zgodnie z
zasadami wskazanymi w regulaminie systemu Informatycznego.
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Administratorzy sieci

1. Administratorem USK jest kierownik Dziatu Administracji Sieci i Ustug

Sieciowych.

2. Administrator USK odpowiedzialny jest za:

1) podziat adresacji sieci;

ustalenie routingu pomiedzy segmentami sieci;

zabezpieczenie USK na styku z operatorem,

nadzor nad funkcjonowaniem sieci;

okreslanie standardow sieci. Standardy okreslaja wymagania:

a) w stosunku do urzadzen sieciowych oraz ich konfiguracji,

b) w stosunku do okablowania strukturalnego,

c) w stosunku do projektowania sieci oraz prowadzenia prac
modernizacyjnych w zakresie sieci komputerowych,

6) reprezentowanie Uniwersytetu wobec dostawcow Internetu.

. Administrator USK dokonuje do dnia 31 pazdziernika kazdego roku przegladu

standardéw sieci za pomocg zespotu pracownikow Pionu IT wskazanych na

whniosek Administratora USK przez Dyrektora ds. Informatyzacji. Administrator

USK publikuje do dnia 31 pazdziernika standardy sieci.

. Standardy sieci publikowane sq na stronie internetowe;j

https.//us.edu.pl/it/standardy-sieci

. Role administratoréw sieci dla poszczeg6lnych segmentow sieci petnig

kierownicy jednostek odpowiedzialnych za funkcjonowanie danego segmentu

sieci oraz wskazani przez nich pracownicy.

. Aktualng liste administratorow poszczegdlnych segmentow sieci przechowuje

Dziat Administracji Sieci i Ustug Sieciowych. Kierownicy jednostek

odpowiedzialnych za funkcjonowanie danych segmentow sieci zobowigzani s3

niezwtocznie informowac¢ Dziat Administracji Sieci i Ustug Sieciowych

o wszelkich zmianach majacych wptyw na liste administratoréw sieci.

. Tylko administratorzy sieci majg prawo konfiguracji urzadzen sieciowych.

. Administratorzy majg obowigzek zarzadza¢ podlegtym sobie segmentem sieci

zgodnie z wytycznymi administratora USK.

. Administratorzy sieci majg prawo odtgczy¢ urzadzenie komputerowe od sieci,

gdy:
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konfiguracja urzadzenia destabilizuje prace sieci;

konfiguracja powoduje ryzyko dla bezpieczenstwa sieci;

doszto do incydentu bezpieczenstwa teleinformatycznego;

dziatania uzytkownika sieci sa niezgodne z prawem lub wykraczaja poza
dopuszczalny zakres wykorzystania sieci;

5) na wniosek administratora systemu informatycznego, w sytuacji, gdy
uzytkownik wykonat dziatania niezgodne z zasadami funkcjonowania
systemu informatycznego.
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10. Administratorzy sieci maja prawo i obowigzek dokonywa¢ w obrebie
zarzadzanego przez nich segmentu sieci analizy sieci oraz poszukiwac luk
bezpieczenstwa sieci. Administratorzy sieci majg prawo w podlegtym im
segmencie sieci wykonywac testy penetracyjne po wczesniejszym uzgodnieniu z
jednostkami odpowiedzialnymi merytorycznie za funkcjonujace w danym
segmencie sieci systemy informatyczne.

§9
Uzytkownicy

1. Uzytkownikiem USK jest kazda osoba korzystajaca z urzadzenia podtgczonego do
USK, niezaleznie od jego lokalizacji.

2. Uzytkownikiem USK jest réwniez kazda osoba korzystajagca z USK za
posrednictwem systemow informatycznych funkcjonujacych w USK.

3. Uzytkownicy majg obowigzek stosowania sie do regulaminu sieci oraz zasad
funkcjonowania systemdéw informatycznych z ktorych korzystaja, a ktére
funkcjonujg w USK.

4. Administratorzy sieci oraz administratorzy systemdéw informatycznych nie
ponosza odpowiedzialnosci za dziatania uzytkownikdéw sieci i systemow
informatycznych niezgodne z prawem, niezgodne z regulaminem sieci lub z
zasadami funkcjonowania systemow informatycznych.

5. Uzytkownicy USK nie majg prawa wykonywac¢ dziatan majacych na celu
przetamanie zabezpieczen udostepnionego im potgczenia sieciowego lub
systemu informatycznego.

6. Uzytkownicy majg obowigzek wykorzystywac potaczenie sieciowe oraz
udostepnione im systemu informatyczne w sposdb zgodny z ich przeznaczeniem.

7. Uzytkownicy USK nie majg prawa udostepni¢ danych stuzacych autoryzacji
innym osobom.

8. Zasady funkcjonowania systemdw informatycznych przez uzytkownikow s3
okreslone niezaleznie dla kazdego systemu informatycznego.

9. Mozliwosc podtaczenia sie uzytkownikdéw do USK jest okreslona niezaleznie dla
poszczegolnych segmentow sieci.

10.Konta w systemach informatycznych tworzy sie zgodnie z przyjetymi zasadami
funkcjonowania danego systemu informatycznego.

§10
Bezpieczenstwo sieci komputerowe;j i ustug sieciowych

1. Standardy zarzadzania systemami informatycznymi, standardy bezpieczenstwa
systemow informatycznych oraz standardy bezpieczenstwa sieci komputerowych
okreslone sg przez zespot powotany przez Dyrektora ds. Informatyzacji.

2. Przeglad standardow nastepuje kazdego roku do dnia 30 listopada.



3. Standardy publikowane s3 na stronie internetowej o adresie
https://us.edu.pl/it/standardy-bezpieczenstwa-sieci

§11
Incydenty bezpieczenstwa

1. Uzytkownicy USK maja obowigzek zgtasza¢ wszelkie nieprawidtowosci
w funkcjonowaniu USK, w tym réwniez incydenty bezpieczenstwa.

2. Zgtoszenia nalezy dokonywac u wiasciwych administratorow sieci lub w Dziale
Administracji Sieci i Ustug Sieciowych za pomoca kanatéw komunikacji
wskazanych na stronie internetowe;j https://us.edu.pl/it/incydenty-
bezpieczenstwa

3. Zgtaszajac incydent nalezy podac¢ swoje dane, system informatyczny lub
segment sieci ktorego dotyczy zgtoszenie oraz doktadnie opisa¢ zaistniatg
sytuacja.

4. Administrator sieci oraz Dziat Administracji Sieci i Ustug Sieciowych przekazuja
informacje o zgtoszeniu do wtasciwego administratora sieci lub administratora
systemu informatycznego, jesli nie stanowig wtasciwych adresatow danego
zgtoszenia. O ile zachodzi ryzyko zwigzane z naruszeniem praw i wolnosci w
zakresie danych osobowych, to informacja o incydencie przekazywana jest do
Inspektora Ochrony Danych oraz Dyrektora ds. Informatyzacji.

§12
Elektroniczne rozpatrywanie wnioskow

Ustala sie, iz wszelkie wnioski, o ktérych mowa w niniejszym regulaminie s3
rozpatrywane drogg elektroniczng. Format wniosku oraz sposob komunikacji okreslaja
jednostki odpowiedzialne za realizacje wnioskéw.



