Bilgi Glivenligi Politikasi

Firmamiz “VERI MERKEZi, BILiSIM GUVENLIGI, VERI DEPOLAMA, SANALLASTIRMA, AG COZUMLERI VE YENI
NESIL BiLISIM TEKNOLOJILERI ALANINDA YAZILIM GELISTIRME VE UYGULAMA, DONANIM (VERI DEPOLAMA,

IP TELEFON, ACCESS POINT, SWIiTCH,SERVER VB ) SATISI VE KURULUM FAALIYETLERI alaninda hizmet
vermektedir. Firmamiz gizlilik, bitlnlik ve tiim fiziksel ve elektronik bilgi varliklarini
korumay! taahhiit etmektedir. Bilgi ve bilgi glivenligi gereksinimleri kurumsal hedeflerimiz ile
ayni dogrultuda olacaktir. Firmamiz yénetimi degisime acik, iyi egitim almis, konusunda
yetkin personel istihdami saglayacak ve sektor icerisinde rakiplerimizle rekabeti saglayacak
finansmani saglamak, yeterli donanim ve altyapiy! bulunduracaktir. Bu altyapi ve personel ile
birlikte gerekli finansmanda saglanacaktir. Is siirekliligi ve acil durum planlari, veri
yedekleme prosediirleri, virtislerden ve bilgisayar korsanlarindan sakinma, erisim kontrol
sistemleri ve bilgi glivenligi ihlal bildirimi temel faaliyetlerimizin temel taslarini olusturacaktir.
Yapilan risk dederlendirmeleri sonucunda elde edilen acikliklar ve tehditler bertaraf edilerek
musteri ve personelimizin bilgilerine glivenli erisim saglanacaktir.

Ayrica risk degerlendirmeleri sonucunda amaglarimizi belirleyip bu amaglarim basariimasi
icin gerekli olan kaynaklar ve sartlar saglanacaktir.

Bu politikayr gerceklestirmek icin basta calisanlarimizin Bilgi Giivenligi Yonetim Sistemi
sartlarini calisma bigimi haline getirmelerini beklemekteyiz. Tim personel ve belirli Gglncl
taraflarin Bilgi Glivenligi Yonetim Sistemi ile ilgili uygun egitimleri almasi saglanacaktir.

Bilgi gtivenligi ile ilgili uygulanabilir sartlar ve bu sartlarin getirdigi firsatlar ve gereklilikler
yerine getirilecek ve bu sartlar stirekli iyilestirilecektir. Ayrica firmamizin, personelimizin ve tim
ilgili taraflarin bu sisteme adaptasyonu saglanacaktir.

Bilgi Guivenligi Politikamiz yilda bir kez ya da firmamizla ilgili 6nemli degisikliklerin olmasi
durumunda uygunlugunu, dogrulugunu ve etkinligini saglamak icin yonetim ve birim
sorumlularinin katihmiyla gézden gegirilmekte ve gilincelligi saglanmaktadir.

Erisim Kontrolu Politikasi

Musterilerimizin taleplerine zamaninda ve dogru c¢oziimler bulabilmemiz icin yasal
mevzuata uygun sekilde verinin bitlinliginin saglanmasi igin:

e Oryantasyon asamasinda personele gerekli bilgiler aktariimistir,

e Gerekli altyapi ve donanim belirlenmistir,

e Gerekli altyapi ve donanimin kesintisiz olarak saglanmasi icin, gerekli kaynaklar
ayrilmistir,

e Mdigsteri bilgilerinin korunmasi agisindan yapilmasi gerekenler personelimize
egitimlerle aktariimis, personel sozlesmeleri ile sorumluluklari yazili hale getirilmistir,

e TUm verilerin yedeklenmesi amaciyla gerekli alt yapi belirlenip, sorumlular
tanimlanmustir,



e Network Uzerinde gerekli erisim islemleri sinirlandiriimistir,
e Sirketimizin bilgi glvenligi konusundaki 3 temel prensibi gizlilik, bitinlik ve
yetkililerce erisilebilirliktir.

Temiz Masa Temiz Ekran Politikasi

Personel kendisine tahsis edilen bilgisayarlarda, lizerinde galistigi proje dosyalari, firma
dokiimanlari vb. bilgi ve belge iceren her tirll evrak ile galisirken ortak depo alani kullanmakla
ylkimlidir. Bu dokiimanlan bilgisayarinda depolayamayacadi, sirket disina ¢ikaramayacagi
diizenlenen egitimlerle Yonetim Temsilcisi tarafindan biitiin personele bildirilir. Bu dokiimanlari
isleme-diizenleme uygulamalarini  bilgisayarin masalstiinde ilgili sekillerde klasorler
olusturarak, masaistiinii dlzenli bir bicimde kullanmasi gerektigi konusunda da
bilgilendirilmistir.

Basi dokimanla calismak durumunda olan personel, bu dokiimanlar isi
tamamlandiginda gerekli alanlara yerlestirmek zorundadir ve ayni dokiimanlari masasinda agik
bir sekilde birakamayacagi konusunda da bilgilendirilmistir.

Guvenli Gelistirme Politikasi

Glvenli gelistirme glivenli hizmet icin bir gerekliliktir. Bunun icin dncelikle glvenli
gelistirme ortamlarn kullanilacaktir. Hizmetlerimiz yasam doéngisi dahilinde tasarim
asamasinda guivenlik gereksinimleri belirlenerek sonrasinda bu giivenlik gereksinimlerinin
uygulanmasi sadlanacaktir. Projelerde glvenlik kontrol noktalari olusturularak yapilan
testlerde bu glivenlik kontrollerine uyulmasi saglanacaktir. Tim gelistiriciler agikliklardan
kaginma, acikliklari bulma ve diizeltme konusunda kendilerini gelistireceklerdir.

Tedarikgi Iliskileri Politikasi

Firmamiz gizlilik, batnllk ve tim fiziksel ve elektronik bilgi varliklarini korumayi taahht
etmektedir. Bilgi ve bilgi glivenligi gereksinimleri kurumsal hedeflerimiz ile ayni dogrultuda
olacaktir. Firmamiz yonetimi degisime acik, iyi egitim almis, konusunda yetkin personel
istihdami saglayacak ve sektor icerisinde rakiplerimizle rekabeti saglayacak finansmani
saglamak, yeterli donanim ve altyapiy! bulunduracaktir. Bu altyapi ve personel ile birlikte
gerekli finansmanda saglanacaktir.



Firmamiz tedarikgilerinin firmamizda uygulanan Bilgi Glvenligi YOnetim Sistemi
Sartlarina uygun olarak faaliyet gdstermesini beklemekteyiz. Ozellikle bilgi sistemlerimize
erisim saglayan bakim hizmetleri gerceklestiren ya da sistemi temini saglayan tedarikgilerin bu
konulara uyumu biyilk 6nem gostermektedir. Uyumun saglanmamasi yasal yaptirimlari
beraberinde getirecektir.

Tedarikgilerimizin 6zellikle yapilacak tedarikci s6zlesmelerine uyum saglamasi 6nemlidir.
Bu sOzlesmeler verilerini korumakla ytkimli oldugumuz musterilerimiz ve personelimiz igin
ayn bir 6nem tagimaktadir.

Kriptoloji Politikasi

Kripto servis bilgileri ve disardan temin edilen kriptolu kullanilan anahtarlan firma
tarafindan glvenlik verilerine erisim yetkisi bulunan kisiler tarafindan saklanmakta ve
yonetilmekte oldugunu beyan ederiz.

Kotiicul Yazilimlardan Korunma Politikasi

Firmamizin bitin PC (Kisisel Bilgisayar) tabanli bilgisayarlari anti-virlis yazilimlarina
sahiptir ve bu bilgisayarlar belli araliklarda diizenli olarak glincellenmektedir. Buna ek olarak
anti-virlis yazihmi ve virlis patternleri otomatik olarak glincellenmektedir. Virlis bulasan
makineler tam olarak temizleninceye kadar kurumsal agdan gikariimaktadir. Sistem yoneticileri
anti-virlis yazihminin sirekli, diizenli calismasi ve bilgisayarlarin virlisten arindirilmasi igin
gerekli prosedirlerin olusturulmasindan sorumludur. Zararl programlari (solucan, truva at
vs.) kurum biinyesinde olusturmak ve dagitmak yasaktir. Hicbir kullanici herhangi bir sebepten
dolayi anti-virtis programini bilgisayarindan ve sistemden kaldiramaz.

Teknik Acikhiklarin Yonetimi Politikasi

Gulvenlik agiklarina kargi taranmasi hususunda politika belirlemektir.

Denetim Sebepleri:

¢ Bilgi kaynaklarinin bltiinligl ve gizliligini saglamak



e Kurumun guvenlik politikalarina uyumunun kontroll icin givenlik agiklarinin tespit
edilmesi

» Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek

Bu politika sirketimiz blinyesinde sahip olunan biitlin bilgisayar ve haberlesme cihazlarini
kapsamaktadir. Bu politika kurumun biinyesinde bulunan fakat kurumun sahip olmadigi
herhangi bir sistemi de kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin
durdurulmasi aktivitesi yapmayacaktir.

Istenildiginde denetim yapan firmanin bireylerine erisim izni verilecektir. Kurumun
birimleri denetim yapan firmaya ag taramasi yapmasi igin protokol, adres bilgileri, ag
baglantilari hakkinda bilgi verecektir.

Kurum denetimi yapan firmaya olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi
yazili olarak verecektir.

Kurum ve denetimi yapan firma denetim yapilacak zamani yazil olarak bildirecektir.

Kurum ile glivenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin
higbir sekilde lglincli sahislara aktariimayacadina dair gizlilik anlagmasi yapacaktir.

Haberlesme Giivenligi Politikasi

5809 Sayih Elektronik Haberlesme Kanunu temel alinarak; “bilgi glivenligi ve haberlesme
gizliliginin gdzetilmesi” ilkesinin gdz 6nline alinmasi gerektigi ifade edilmektedir. Kanunla
verilen diizenleme ve denetleme gorevleri Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
yerine getirilmektedir.

Bu politika TECH DATA Bilgisayar Sistemleri AS ydnetimi tarafindan gdzden gegirilmis ve
onaylanmistir.

Kisi Tespit Bilgisinin
Mahremiyeti ve Korunmasi Politikasi

“A.18 Uyum” “A.18.1 Yasal ve s6zlesmeye tabi gereksinimlere uyum” kontroliniin “A.18.1.4
Kisi tespit bilgisinin gizliligi ve korunmasi” detayll teknik kontrolli altinda “Kisiyi tespit
bilgisinin gizliligi ve korunmasi uygulanabilen yerlerde yasa ve diizenlemeler ile
saglanmalidir.” olarak ifade etmistir. Buna gore ISO 27001:2013 EK-A'da Bulunan
Uygulanabilir Teknik Kontroller temel alinarak;



Veri sorumlusu;
a. Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b. Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
c. Kisisel verilerin muhafazasini saglamak

Amaci ile uygun glivenlik diizeyini temin etmeye yoénelik gerekli her tiirli teknik ve idari

tedbirleri almak zorundadir.

Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tizel Kkisi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda
bu kisilerle birlikte mistereken sorumludur.

Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hikimlerinin
uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir.

Veri sorumlular ile veri isleyen kigiler, Ogrendikleri kisisel verileri bu Kanun
hikimlerine aykiri olarak baskasina aciklayamaz ve isleme amac disinda
kullanamazlar. Bu yukumldlik gérevden ayrilmalarindan sonra da devam eder.



