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CONSELHO REGIONAL DE CONTABILIDADE DE SERGIPE
Avenida Mdrio Jorge Menezes Vieira, 3140- Coroa do Meio, Aracaju (SE), CEP 49035660.
Telefone: +55 79-3301-6812 — E-mail: crcse@crcse.org.br — www.crcse.org.br

RESOLUGAO CRCSE N. 2 587, DE 31 DE AGOSTO DE 2022.

Institui a Politica de Controle de Acesso
Légico do Conselho Regional de
Contabilidade de Sergipe.

O CONSELHO REGIONAL DE CONTABILIDADE DE SERGIPE, no exercicio de suas
atribuicdes legais e regimentais,

Considerando o Decreto n.2 9.637, de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranca da Informacgado, em especial o inciso |l do Art. 15;

Considerando o Decreto n.2 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia
Nacional de Seguranca Cibernética;

Considerando as normas técnicas ABNT NBR ISO/IEC 27001:2013 Tecnologia da

informacdo — Técnicas de seguranca — Sistemas de gestdo da seguranca da
informagdo — Requisitos, ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacdo
— Técnicas de seguranca — Cdodigo de pratica para controles de seguranca da

informagdo e ABNT NBR ISO/IEC 27003:2020 — Tecnologia da informagdo — Técnicas
de seguranca — Sistemas de gestdo da seguranca da informacdo — Orientacdes;

Considerando a Resolucdo CFC N.2 1.625, de 20 de maio de 2021, que institui a Politica
de Controle de Acesso Légico do Conselho Federal de Contabilidade;

Considerando que o Plano Diretor de Tecnologia da Informagao (PDTI) 2020-2021 do
Conselho Regional de Contabilidade de Sergipe estabelece o objetivo estratégico de
“Garantir que o acesso, o tratamento e o armazenamento de informacdes do Conselho
Regional de Contabilidade de Sergipe ocorram em conformidade com politicas e
normas que assegurem a confidencialidade e a integridade das informacdes”;

Considerando a Portaria CRCSE n.2 37, de 22 de abril de 2021, que criou o Comité de
Tecnologia da Informacgdo (CTI) no ambito do Conselho Regional de Contabilidade de
Sergipe,

RESOLVE:
CAPITULO |
DA INSTITUICAO, APLICACAO E CONTROLES DE ACESSO


mailto:crcse@crcse.org.br
http://www.crcse.org.br/

@) CRCSE

CONSELHO REGIONAL DE CONTABILIDADE
DE SERGIPE

CONSELHO REGIONAL DE CONTABILIDADE DE SERGIPE
Avenida Mario Jorge Menezes Vieira, 3140- Coroa do Meio, Aracaju (SE), CEP 49035660.
Telefone: +55 79-3301-6812 — E-mail: crcse@crcse.org.br — www.crcse.org.br

Art. 19 Fica instituida a Politica de Controle de Acesso Logico aos ativos e aos sistemas
de informacdo, para possibilitar o controle de acesso a rede, aos sistemas e as
informacgdes produzidas pelo Conselho Regional de Contabilidade de Sergipe (CRCSE).

Art. 22 Esta Politica de Controle de Acesso Légico aplica-se aos conselheiros,
empregados, assessores, terceirizados, estagidrios, colaboradores, usuarios da rede
visitante (sem fio) do CRCSE, parceiros e/ou empresas contratadas pelo CRCSE.

Art. 32 A elaboracgdo e atualizagdo deste documento é de responsabilidade do Comité
de Tecnologia da Informacao (CTI).

Art. 42 O acesso a informagdes rotuladas como publicas e de uso interno ndo é
restringido com controles de acesso que discriminam o usuario.

Art. 52 O acesso as informacgdes confidenciais e restritas serdo permitidas apenas
guando uma necessidade de trabalho tiver sido identificada e tal acesso aprovado pela
Diretoria Executiva do CRCSE.

Art. 62 O acesso a alguns equipamentos de hardware e/ou software especiais (tais
como equipamentos de diagndstico de rede) é restrito ao profissional lotado no Setor
de Tecnologia da Informacdo, com uso registrado, baseado nas necessidades do
CRCSE.

Art. 72 Serd dado a todos os usudrios do CRCSE, automaticamente, o acesso aos
servicos basicos como correio eletronico (e-mail), aplicacbes de produtividade e
browser WEB.

§ 19 Estas facilidades basicas irdo variar de acordo com os cargos e serdo determinadas
pela Diretoria Executiva do CRCSE.

§ 22 Todos os outros recursos dos sistemas serdo providos via perfis de trabalho ou por
solicitacao feita ao proprietario da informacao envolvida.

§ 392 Quaisquer questdes sobre controle de acessos privilegiados deverdo ser
direcionadas a Diretoria Executiva do CRCSE.

CAPITULO Il
DOS TERMOS E DEFINICOES
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Art. 82 Os seguintes termos sdo utilizados nesta Politica de Controle de Acesso Légico
aos ativos e aos sistemas de informacdo do CRCSE com os significados especificos que

se seguem:

VI.
VII.

VIII.

XI.

XIl.

X1,

XIV.

XV.

Arquivo: agrupamento de registros que, geralmente, seguem
uma regra estrutural e que possuem informagdes (dados).
Autenticidade: garantia de que uma informacdao, produto ou
documento é do autor a quem se atribui.

Confidencialidade: propriedade de que a informac¢do ndo esteja
disponivel ou revelada a individuos, entidades ou processos nao
autorizados.

Credenciais de acesso: conjunto composto pelo nome de conta e
respectiva senha, utilizado para o ingresso ou acesso (login) em
equipamentos, rede ou sistema.

Criptografia: arte e ciéncia de esconder o significado de uma
informacao de receptores nao desejados.

CTI-CRCSE: Comité de Tecnologia da Informagao do CRCSE.
Disponibilidade: propriedade de estar acessivel e utilizavel sob
demanda por um usuario autorizado.
Estacbes de trabalho: computador
trabalho nos Setores do CRC.

Gestor de Sistema: empregado oficialmente designado como
gestor de determinado sistema de informacao.

Integridade: propriedade de salvaguarda da exatiddo e
completeza da informacdo contra altera¢des, intencionais ou
acidentais, em seu estado e atividades.

Ponto de acesso sem fio: equipamento que compde uma rede
sem fio (wireless), concentrando as conexdes de um ou mais
equipamentos.

Privilégio minimo: conceito que define que uma pessoa so
precisa acessar os sistemas e recursos minimos necessarios para
realizar suas atividades.

Programa: cole¢do de instrugdes que descrevem uma tarefa a ser
realizada por um computador.

Recursos de armazenamento de dados corporativos:
armazenamento de massa projetado para ambientes de grande
escala e alta tecnologia.

Recursos de TI: todo equipamento ou dispositivo que utiliza
tecnologia da informacdo, bem como qualquer recurso ou
informacao que seja acessivel por meio desses equipamentos ou
dispositivos tecnolégicos, tais como impressoras, sistemas,

pessoal utilizado para
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XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.
XXVI.

programas, softwares, acessos a rede local, internet, VPN (rede
particular virtual), pendrives, smartcards, tokens, smartphones,
modens sem fio, desktops, pastas compartilhadas em rede, entre
outros.

Rede local do CRCSE: conjunto de recursos compartilhados por
meio dos servidores de rede, switches e computadores clientes,
por onde circulam as informagdes do CRCSE.

Rede sem fio (wireless): sistema que interliga equipamentos
utilizando o ar como via de transmissdao por meio de ondas
eletromagnéticas.

Sistema de informacdo: aplicacdo da tecnologia da informacao
que da apoio as atividades de determinada drea de
conhecimento, visando otimizar as opera¢des, o gerenciamento
e a decisdo, trabalhando os dados e transformando-os em
informacao.

Sistemas de mensageria: sistemas que permitem o envio e a
recepcdo de mensagens de correio eletrénico ou de mensagens
instantaneas entre usudrios, dentro e fora da instituicado.
Storages: rede de drea de armazenamento projetada para
agrupar dispositivos de armazenamento de computador.

TI: Tecnologia da Informagao.

TIC: Tecnologia da Informacdo e Comunica¢do sdo um conjunto
de recursos tecnoldgicos utilizados de forma integrada com um
objetivo comum.

Setor: unidade em que estd lotado o empregado, assessor,
terceirizado, estagiario.

Usuario: pessoa fisica ou juridica que opera algum sistema
informatizado do CRCSE.

Web: Rede Mundial de Computadores.

Webconferéncia: reunido ou encontro virtual realizado pela
internet por meio de aplicativos ou servigco com possibilidade de
compartilhamento de apresenta¢des, voz, videos, textos e
arquivos por meio da web.

CAPITULO Il
DO CADASTRAMENTO DE USUARIOS

Art. 92 A criacdo de novas contas de acesso a rede se dard da seguinte forma:

para empregados e assessores: apds a abertura de chamado pela
Diretoria Executiva via correio eletronico cpd@crcse.org.br,



mailto:crcse@crcse.org.br
http://www.crcse.org.br/
mailto:cpd@crcse.org.br

. CONSELHO REGIONAL DE CONTABILIDADE
DE SERGIPE

CONSELHO REGIONAL DE CONTABILIDADE DE SERGIPE
Avenida Mario Jorge Menezes Vieira, 3140- Coroa do Meio, Aracaju (SE), CEP 49035660.
Telefone: +55 79-3301-6812 — E-mail: crcse@crcse.org.br — www.crcse.org.br

informando o nome completo, a lotacdo e a matricula do
empregado;

Il.  para estagiarios: apds a abertura de chamado pela Responsavel
pelos Recursos Humanos via correio eletronico
cpd@crcse.org.br, informando o Setor de lotagdo, matricula do
estagiario e a vigéncia do contrato; e

[ll.  para prestadores de servigo: apds a abertura de chamado pelo
gestor do contrato via correio eletronico cpd@crcse.org.br,
informando o nome completo, Setor de lotacdo, numero e
vigéncia do contrato, nome da empresa contratada e matricula
na empresa contratada (ou outro documento legalmente valido).

Paragrafo uUnico. Nas eventuais substituicdes, cabera ao responsdvel informar o
periodo para a configuracdo adequada da conta de acesso do empregado, assessor ou
prestador de servigo.

Art.10 As contas dos estagiarios, e prestadores de servico serdo configuradas para
expiragdo automatica, concomitantemente a vigéncia do contrato.

Art. 11 Caberd ao Chefe de Setor solicitar a Assessoria de Tecnologia da Informacado a
liberacdo ou restricdo de privilégios de acesso aos documentos de seu Setor.

Art. 12 Para evitar a expiracdo automatica da conta de estagidrios ou de prestadores
de servicos, deverd ser aberto chamado pelo superior hierarquico imediato do
estagidrio, ou pelo gestor do contrato do prestador de servicos via correio eletrénico
cpd@crcse.org.br, com antecedéncia minima de 72 (setenta e duas) horas a expiracdo
da conta.

Art. 13 Todos os usudrios que utilizam aplicacdes e sistemas do CRCSE devem assinar o
Termo de Responsabilidade sobre o conhecimento da Politica de Controle de Acesso
Légico do CRCSE, conforme o Anexo |.

Art. 14 A assinatura do documento de que trata o artigo anterior indica que o usuario
em questdo entende e concorda com as politicas, padrdes, normas e procedimentos
do CRCSE relacionados ao ambiente de TI, incluindo as instru¢des contidas nesta
resolucdo, bem como as implicagdes legais decorrentes do ndao cumprimento do
disposto no termo.

Art. 15 O gestor do contrato ficard responsavel por recolher a assinatura desse no
Termo de Responsabilidade sobre o conhecimento da Politica de Controle de Acesso
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Légico do CRCSE, conforme o Anexo |, a ser arquivado no respectivo processo de
gestdo do contrato.

Art. 16 O solicitante de acesso para empregado, assessor, estagidrio, devera recolher a
assinatura desses no Termo de Responsabilidade sobre o conhecimento da Politica de
Controle de Acesso Ldégico do CRCSE, conforme o Anexo |, a ser arquivado pela
Assessoria de Tecnologia da Informacgao.

Art. 17 E de responsabilidade do gestor do contrato solicitar, via correio eletrénico
cpd@crcse.org.br, o cancelamento da conta de acesso quando do desligamento ou
afastamento do prestador de servigo.

Art. 18 A Diretora Executiva do CRCSE devera informar, por meio do correio eletrénico,
o desligamento e a movimentac¢do de lotacdo de empregados, assessores e estagiarios
a Responsdvel pelos Recursos Humanos, que providenciard junto a Assessoria de
Tecnologia da Informacdo a adocdo das providéncias de bloqueio e posterior
eliminacdo da conta, se for o caso.

Art. 19 N3do haverd identificacdo genérica e de uso compartilhado para acesso aos
recursos de rede, excetuando-se os casos de necessidade, justificada e acompanhada
de parecer do Setor de Tecnologia da Informacao, acerca da possibilidade de aceitacao
dos riscos associados.

Art. 20 As novas contas de acesso a rede serdo compostas por nome e sobrenome,
sendo a forma padrdo o nome e o Ultimo sobrenome, separados por ponto.

Pardgrafo unico. Caso a forma padrdo incorra em homonimia com conta ja existente,
serd escolhida forma alternativa do seguinte modo:

a) nome e o penultimo sobrenome completo, separados por ponto;
e

b) letras iniciais do prenome e o Uultimo sobrenome completo,
separados por ponto.

Art. 21 Apds a criagao da conta solicitada, o Setor de Tecnologia da Informacdo devera
informar ao solicitante a criacdo da conta e a senha de acesso inicial, juntamente com
as instrucdes para a sua alteracao.

Art. 22 Em nenhuma hipétese serd admitido o empréstimo ou o compartilhamento de
credenciais de acesso.
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Pardgrafo Unico. No descumprimento dos casos tratados neste item, os atos praticados
serdo de responsabilidade de todos os envolvidos, estando sujeitos as sangdes
administrativas e penais cabiveis, tanto o titular das credenciais quanto aquele que as
utilizar indevidamente.

CAPITULO IV
DA POLITICA DE SENHAS

Art. 23 A identificacdo de usudrios que operam a rede local do CRCSE deve ser feita
mediante a autenticacdo usudrio-senha.

Art. 24 A senha cadastrada é pessoal, intransferivel e confidencial.
Art. 25 A senha deverd observar as seguintes regras de formacao:
I. ndo pode conter o nome da conta do usuario ou partes do nome completo do
usudrio que excedam dois caracteres consecutivos;
Il. deve conter caracteres de trés das quatro categorias seguintes:
a) caracteres alfabéticos maiusculos;
b) caracteres alfabéticos minusculos;

c) caracteres numéricos.

Art. 26 A senha cadastrada terd prazo de validade de 180 (cento e oitenta dias) dias, ao
fim do qual o usudrio devera cadastrar nova senha.

Paragrafo Unico. A nova senha ndo podera ser igual as ultimas 2 (duas) senhas
anteriormente utilizadas no periodo de 12 (doze) meses.

Art. 27 Apds 5 (cinco) tentativas erradas, o usudrio ficara bloqueado, necessitando
recadastrar nova senha.

Art. 28 Em caso de suspeita de exposi¢do indevida do ambiente de TI, todas as senhas
de acesso devem ser imediatamente alteradas.

Art. 29 Em caso de comprometimento comprovado de seguranca do ambiente de Tl
por algum evento ndo previsto, todas as senhas de acesso deverao ser modificadas.

Art. 30 Independentemente das circunstancias, as senhas de acesso ndo devem ser
compartilhadas ou reveladas para outras pessoas que ndo o usudrio autorizado,
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ficando o proprietario da senha responsavel legal por qualquer pratica indevida
cometida.

CAPITULO V
DOS ACESSOS

Secdo |
DO ACESSO A REDE

Art. 31 Apenas poderdo ser conectadas a rede cabeada do CRCSE microcomputadores
e notebooks previamente autorizados pela Diretoria Executiva do CRCSE.

§ 192 Exce¢Oes devem ser comunicadas a Diretoria Executiva do CRCSE, justificando a
necessidade e o prazo de utilizagao.

§ 22 As exce¢Oes autorizadas deverdo, obrigatoriamente, adotar os padrdes definidos
pela Politica de Seguranca da Informacdo do CRCSE, sendo o proprietario do
equipamento responsavel pelo licenciamento dos produtos nele instalados, uma vez
gue o CRCSE ndo fornecerd licencas para o funcionamento de microcomputadores
particulares.

Art. 32 Microcomputadores e dispositivos portateis ndo poderdo acessar a rede sem
fio especifica para esse fim.

Art. 33 O Setor de Tecnologia da Informacdo podera desconectar das redes cabeada e
sem fio qualquer dispositivo que constitua ameaca a seguranca da informacdo.

Art. 34 Computadores com acesso a rede deverdo ser desligados ou bloqueados na
auséncia do usudrio.

Secdo Il
DO ACESSO A INTRANET E A INTERNET

Art. 35 Os acessos a portais da internet e aos demais servicos disponiveis na intranet
do CRCSE serdo efetuados, preferencialmente, por meio da rede local e deverdo ser
identificados por usuario.

§ 12 Os rastros de acesso deverdao, no minimo, identificar usudrios, endereco IP, URL
acessada, data e hora.
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§ 22 O Setor de Tecnologia da Informacao devera reter os rastros de acesso pelo prazo
minimo fixado pela politica de log.

Art. 36 E proibido o acesso a sitios que tratem de pornografia, pedofilia, erotismo e
correlatos; de racismo; de ferramentas para invasdo e evasdo de sistemas; de
compartilhamento de arquivos; e de apologia e incitagao a crimes.

Paragrafo uUnico. O Setor de Tecnologia da Informacdo poderd utilizar software
especifico que realizard o bloqueio automatico desses sitios.

Art. 37 Os acessos a sites e servicos disponiveis na internet serdo controlados por
filtros de conteudo e reguladores de trafego implementados nos dispositivos de
seguranca da rede do CRCSE, cuja operacionaliza¢do é de responsabilidade do Setor de
Tecnologia da Informacgao.

Art. 38 Os Chefes de Setores do CRCSE devem definir, com base nas categorias de
conteudo fornecidas pelo Setor de Tecnologia da Informacdo, os perfis de filtro de
conteudo a serem aplicados a cada uma de seus setores.

§ 12 As solicitagOes de criacdo ou alteracdo nas permissdes de acesso deverdo ser
formalizadas via e-mail diretoria@crcse.org.br que serdo analisadas e se autorizado,
enviadas para o Assessor de Tecnologia da Informacdo do CRCSE por meio do
endereco: cpd@crcse.org.br.

§ 22 Os Chefes de Setores do CRCSE devem fiscalizar o correto uso dos acessos a
internet e solicitar ajustes e restricdes, em caso de ma utilizacdo feita por estagiarios.

§ 32 Mediante solicitacdo dos Chefes de Setores do CRCSE, o Setor de Tecnologia da
Informagdo poderd fornecer relatérios mensais dos acessos para permitir o devido
controle.

Art. 39 O Setor de Tecnologia da Informacdo podera, eventualmente e quando
necessario, fazer ajustes temporarios no controle de banda para viabilizar eventos
especificos como video conferéncias e acesso a visitantes.

Art. 40 Todas as operacOes de acesso realizadas serdo registradas para fins de
auditoria.

Art. 41 Nao serd admitido burlar ou tentar burlar os filtros de conteldo ou restricdes
de acesso a internet, sob pena de responsabilizacdo dos envolvidos, que estarao
sujeitos as sancdes administrativas e penais cabiveis.
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Secado Il
DO ACESSO REMOTO A SISTEMAS DE INFORMAGAO

Art. 42 O acesso remoto a rede corporativa do CRCSE deve ser realizado somente para
atender aos interesses de trabalho.

Art. 43 Compete ao Setor de Tecnologia da Informacdo definir os perfis de acesso,
aplicando técnicas de autentica¢do e de seguranca.

| — 0 acesso remoto, no ambito da rede corporativa, deve ser provido
por meio de canal criptografado, preferencialmente utilizando as recomendacgdes da
ICP-Brasil;

Il — 0 acesso remoto a rede corporativa terd privilégios diferenciados do
acesso local, de acordo com o perfil de acesso, com servicos explicitamente
controlados;

Il — a permissao para se realizar acesso remoto a rede corporativa deve
ser solicitada a area de administracdo da rede pela Chefia imediata ou area superior a
gue o usuario da rede esta subordinado, com definicdo do prazo de validade e horarios
para se realizar o acesso; e

IV — o acesso remoto a rede corporativa sera gravado, para posterior
auditoria, em logs contendo data e hora, servico utilizado, usuario e informacdes
especificas que facilitem o rastreamento da acdo tomada.

Art. 44 Quaisquer computadores que tenham comunicacdo remota em tempo real
com os sistemas do CRCSE devem se submeter ao mecanismo de controle de acesso,
levando-se em consideracdo os privilégios necessarios ao acesso a cada tipo de
informacao.

Art. 45 Os usuarios da rede devem reportar os incidentes que afetam a seguranca dos
ativos ou o descumprimento da Politica de Seguranca da Informacao a Comissdo de
Tecnologia da Informacdo (CTI-CRCSE).

Art. 46 Em casos de quebra de seguranca da informacdo por meio de recursos de
tecnologia da informacdo, a Comissdo de Tecnologia da Informacado (CTI-CRCSE) devera
ser imediatamente acionada para tomar as providéncias necessarias a sanar as causas,
podendo até mesmo determinar a restrigdo temporaria do acesso as informacdes e/ou
ao uso dos recursos de tecnologia da informacao do CRCSE.
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Art. 47 Os casos omissos serdo resolvidos pela Comissao de Tecnologia da Informacao
(CTI-CRCSE).

CAPITULO VI
DA UTILIZACAO DO CORREIO ELETRONICO CORPORATIVO

Art. 48 O correio eletronico é o recurso corporativo para comunicagao a ser utilizado
de modo compativel com o exercicio da funcdo, sem comprometer a imagem do
CRCSE nem o trafego de dados na rede de computadores da instituicdo.

§ 12 Todas as mensagens eletrénicas enviadas e recebidas nos dominios do CRCSE
terdao registrados os dados: data e hora do envio ou recebimento, remetente e
destinatario.

§ 22 O Setor de Tecnologia da Informacdo devera implantar mecanismos que evitem o
envio e a recepgao de mensagens que possam comprometer a seguranga do servigo de
correio eletronico.

§ 32 O Setor de Tecnologia da Informacdo poderd estabelecer cotas para limitar o
espaco de armazenamento das caixas postais, por Setor e por usuario.

§ 42 O Setor de Tecnologia da Informacdo ndo acessard mensagens
individuais de caixas de e-mail, salvo para atender aos seguintes objetivos:

I.  verificar a obtencdo, retencao, uso e divulgacdo de informacdes
por meio ou com fins ilicitos, ou em desacordo com as normas
regulamentares sobre seguranca da informacdo, mediante
autorizacdo da Presidéncia do CRCSE ou da Diretoria Executiva;

II.  recuperar conteudo de interesse do CRCSE, no caso de
afastamentos legais do usuario e de seu substituto, mediante
autorizacdo da Presidéncia do CRCSE ou da Diretoria Executiva;

lll. atender a demanda formulada no ambito de processo
administrativo disciplinar, mediante autorizacdo da Presidéncia
do CRCSE ou da Diretoria Executiva;

IV. atender a determinacao judicial; e

V. realizar a recuperacdo de mensagens do backup, a pedido do
préprio usuario.
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§ 52 O envio de mensagens a componentes da lista de enderecos e grupos de e-mails
do CRCSE restringir-se-a a assuntos de interesse geral da instituicdo ou do Sistema
CFC/CRCs.

§ 62 A exclusdo de caixas postais ocorrera com o desligamento do usuario.
Art. 49 S3o vedadas as seguintes ac¢des relacionadas a utilizacdo do correio eletrénico:

I.  acesso ou tentativa de acesso a caixa postal em desacordo com o
previsto no § 42 do Art. 48;

II. envio ou armazenamento de mensagem de conteludo
incompativel com as atribuicdes do usuario, incluindo as que
contém ofensas, comentarios discriminatérios e pornografia; e

[ll.  adulteracdo de dados referentes a origem da mensagem nos
campos de controle e cabegalho.

Pardgrafo Unico. Para os fins deste artigo, considera-se armazenado o e-mail aberto e
mantido na caixa postal do usuario.

Art. 50 O Setor de Tecnologia da Informacdo prestara suporte para a configuracdo e
utilizacdo da tecnologia adotada para o servico de correio eletrénico corporativo.

CAPITULO VII
DA UTILIZACAO DO SISTEMA DE ARQUIVOS

Art. 51 O sistema de arquivos compreende um conjunto de pastas armazenadas em
servidor de arquivos e compartilhadas em rede, que podem ser compartilhadas entre
todos os usudrios ou restrito a usudrios de determinado Setor ou de determinado
projeto.

Art. 52 O Setor de Tecnologia da Informacdo realizara o backup dos arquivos
armazenados no servidor de arquivos, conforme discriminado na Politica de Backup.

Pardgrafo Unico. O backup de arquivos de pastas de usuario armazenadas nas estacdes
de trabalho é de responsabilidade do usudrio.

Art. 53 O Setor de Tecnologia da Informacdo podera limitar o tipo de extensdao dos
arquivos a serem armazenados nas pastas dos Setores.
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Art. 54 O Setor de Tecnologia da Informacdo ndo acessara os arquivos armazenados
nas pastas dos Setores e dos usudrios, salvo nas seguintes situacdes:

verificar a obtencdo, retenc¢do, uso e divulgacao de informagdes
por meio ou com fins ilicitos, ou em desacordo com as normas
regulamentares sobre seguranca da informa¢dao, mediante
autorizagao da Presidéncia do CRCSE ou da Diretoria Executiva;
recuperar conteudo de interesse do CRCSE, no caso de
afastamentos legais do usudrio e de seu substituto, mediante
autorizagdo da Presidéncia do CRCSE ou da Diretoria Executiva;
atender a demanda formulada no ambito de processo
administrativo disciplinar, mediante autorizacdo da Presidéncia
do CRCSE ou da Diretoria Executiva;

atender a solicitacdo judicial; e

realizar a recuperagao de arquivos do backup, a pedido do
usuario.

Art. 55 Os casos omissos serdo dirimidos pelo Comité de Tecnologia da Informacgao

(CTI-CRCSE).

Art. 56 Esta resolucdo entra em vigor na data de sua publicacao.

Contador IONAS SANTOS MARIANO
Presidente em Exercicio do CRCSE
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