G chrome enterprise

Primeiros passos:
um guia para gerenciar

as extensoes empresariais
do navegador Chrome

Introducao

Ha milhares de extensbes disponiveis para

o navegador Chrome, e muitas incluem recursos
incriveis que poupam tempo, melhoram os fluxos
de trabalho empresariais e aumentam

a eficiéncia. Seja para otimizar a utilizagédo da
RAM, aumentar a velocidade do navegador ou
editar texto, as extensdes foram desenvolvidas
para aumentar a produtividade no trabalho.

No entanto, é importante lembrar que elas
também podem trazer riscos e vulnerabilidades a
um ambiente empresarial se nao forem
gerenciadas corretamente. Por isso, as equipes
de Tl empresariais precisam equilibrar as
necessidades de produtividade dos usuarios com
as necessidades de seguranga da empresa.

As equipes de Tl empresariais tém trés
prioridades no que se refere ao gerenciamento
de extensoées:

1. Proteger os dados dos usuarios e da empresa
2.  Impedir a instalagado de extensdes maliciosas
3.  Garantir que os usuarios tenham acesso

as extensdes necessarias para melhorar

a produtividade e a eficiéncia
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Com tantas extensdes novas e disponiveis e as
constantes atualizacdes que estdo sendo feitas,
é essencial que os administradores sigam
praticas recomendadas para monitorar, gerenciar
e proteger as extensées do Chrome dos
usuarios.

Este artigo explica varias opgdes de
gerenciamento de extensdes e ajuda vocé a
escolher o método mais adequado

para suas necessidades.

Critérios a serem
considerados

Antes de comecar a gerenciar extensoes,
primeiro identifique os parametros que sua
organizacao usara para avaliar e aprovar
extensdes. Para fazer isso, responda as
seguintes perguntas:

e Quais sao as regulamentacoes
de seguranca e as medidas de
compliance que nossa organizagao
precisa seguir?

e Quais dados corporativos e de
usuarios sao armazenados nos
dispositivos dos usuarios?

e Quais permissdes solicitadas pelas
extensdes podem violar nossas
politicas de seguranc¢a de dados?

Quando vocé tiver as respostas claramente
definidas, podera considerar as opgoes de
gerenciamento de extensdes.

" Microsoft ®, Windows ® e Internet Explorer ® s&o marcas
comerciais registradas da Microsoft Corporation nos Estados
Unidos e/ou em outros paises.

A abordagem tradicional:

Por muito tempo, a Unica maneira de gerenciar

as extensdes do navegador era avaliar cada uma
manualmente e depois criar listas de permisséo e de
bloqueio para determinar quais extensdes poderiam
ser instaladas nos dispositivos dos usuarios.
Algumas organizagdes ainda usam essa abordagem.

No Google Admin Console, vocé pode optar por:

° Permitir todas as extensdes, exceto as que
vocé quer bloquear

e Bloquear todas as extensodes, exceto as que
vOocé quer permitir
Bloquear ou permitir extensbes especificas
Forcar a instalagao de uma ou varias
extensdes

Na Politica de Grupo da Microsoft', vocé pode usar
modelos para ter protecdes parecidas que sao
aplicadas a determinados grupos ou a organizagao
inteira, inclusive:
° Permitir todas as extensdes, exceto as que
vocé quer bloquear
Bloquear ou permitir uma extensao
Forcar a instalagao de uma extensao

Essas duas abordagens funcionam. No entanto, elas
tém limitagdes e sdo muito manuais, ou seja, exigem
um esfor¢o humano consideravel.

Os tempos de revisao podem afetar a produtividade
dos usuarios e administradores. Além disso,

outra questao preocupante, do ponto de vista

da seguranca, é a possibilidade de entidades

nao aprovadas comprarem e/ou atualizarem
extensdes listadas.
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Uma abordagem
moderna: gerenciar
as extensoes
usando permissoes

Para tornar o gerenciamento de extensdes
empresariais mais eficiente, escalonavel e
seguro, o Chrome também permite que vocé
gerencie as extensdes solicitadas usando
permissdes. Com essa abordagem, as equipes

de Tl podem oferecer aos usuarios as extensdes

necessarias sem colocar os dados corporativos

em risco. Esse é o método que a equipe de Tl do
Google usa e recomenda para outras empresas.

Com as permissdes, uma extensao pode fazer
mudancas em um site ou dispositivo. Para que
uma extensao funcione corretamente, é preciso
definir permissdes especificas.

Existem duas categorias principais: permissoes
para sites e para dispositivos. Muitas extensdes
usam esses dois tipos de permissoes.

Permissées para
dispositivos
Concedem a

extensao direitos
para realizar

acoes especificas
no computador

Alguns exemplos de permissoes de sites incluem
permitir que uma extensao bloqueie imagens ou
permitir que uma extensao controle o zoom aplicado
a um site. Exemplos de permissodes de dispositivos
incluem o acesso a portas USB,

a visualizagdo da tela e a interface com programas.

Para reduzir ainda mais os riscos, considere
a possibilidade de gerenciar extensdes com
estas politicas:

e Permissodes bloqueadas/permitidas:
protegem contra a atualizagdo de extensdes
permitidas com novas permissoes. Vocé pode
desativar
as extensodes apos a instalacao se elas
nao atenderem mais aos requisitos.

e Hosts de bloqueio de tempo de execugao:
especificam as extensdes
de sites que podem ser executadas.

e Extensoes de instalagdo forgada:
instalam extensdes de forma universal
nos computadores para os usuarios
acessarem ferramentas de produtividade.

e Lista de permissées/lista de bloqueio:
se necessario.

Este método de gerenciamento de extensao do
Chrome é mais seguro, mais facil de gerenciar

e pode ser dimensionado para organizagoes de
grande porte. Ele protege os usuarios contra
extensdes comprometidas e poupa o tempo da
equipe de TI, que ndo precisa mais gerenciar longas
listas de permissao/bloqueio, verificar atualizacoes
ou avaliar cada extensao individualmente.

Todos séo beneficiados.
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Primeiros passos:
gerenciamento de
extensoes usando
permissoes

Definicao de permissoes

E facil controlar quais extensées seus usuarios
podem instalar. Vocé sé precisa designar as
permissdes aceitaveis e sinalizar as que nao
sao aceitas.

Para comecar a gerenciar suas extensoes
empresariais usando permissoes,
siga estas etapas:

Google Admin Console

Nos ambientes Windows, Chrome OS, Mac?

e Linux, vocé pode definir esses controles no
Google Admin Console. Se uma extenséao exigir
acesso ou permissodes que violem suas politicas
de seguranca, ela ndo sera instalada. Por
exemplo, vocé pode bloquear uma extensao que
se conecte aos dispositivos USB dos seus
usuarios ou impecga o0 acesso a cookies de leitura.
Se uma extensao instalada precisar de
permissdes que estdo bloqueadas, ela nao sera
executada.

A extensao ndo € removida. Ela é desativada.

1. Liste as extensdes que seus usuarios
ja instalaram (use os relatérios do
Gerenciamento de nuvem do navegador
Chrome ou consulte os usuarios finais).

2. ldentifique quais sites/hosts precisam
ser protegidos. Determine quais permissdes
podem representar riscos e precisam
ser restringidas.

3. Crie uma lista com todos os dados que vocé
coletou e compartilhe-a com as principais
pessoas envolvidas para obter a aprovagdo.  pmm

Local Group Policy Editor

4. Simule as novas politicas em um ambiente
de teste ou com um pequeno grupo-piloto
e depois implante os novos conjuntos de
politicas para os funcionarios em fases.

5. Analise o feedback dos usuarios.

6. Repita e ajuste o processo com frequéncia
mensal, trimestral ou anual (o que for mais
apropriado para sua organizagao).

Politica de grupo

Outra forma comum de gerenciar extensées no
Windows é usar a politica de configuracao de
extensdes. Com o editor de gerenciamento de

Vocé so precisa definir as politicas uma vez
para ter uma base de permissdes aprovadas

e proteger dados corporativos confidenciais.
Isso reforca a seguranca da sua empresa
automaticamente e também oferece uma
experiéncia superior para 0s usuarios.

Os funcionarios talvez até consigam instalar
extensdes que ndo estavam disponiveis,
mas nao poderao executa-las em sites
corporativos confidenciais.

2Mac e macOS sdo marcas comerciais da Apple Inc., registrada nos EUA e em outros paises.

politica de grupo, vocé pode definir varias
politicas em um s6 lugar usando uma string
JSON ou o Registro do Windows. Entre outras
coisas, a politica de configuracdo das extensbes
controla o modo de instalagdo, o URL de
atualizacao, as permissoes bloqueadas, as
origens de instalacao, os tipos permitidos,


https://chromeenterprise.google/intl/pt_br/browser/management/
https://chromeenterprise.google/intl/pt_br/browser/management/
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
https://www.chromium.org/administrators/policy-list-3/extension-settings-full
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as instalacdes bloqueadas e os hosts bloqueados
e permitidos pelo tempo de execugao.

Vocé pode decidir se quer definir todas as
configuracdes de gerenciamento de extensodes
aqui ou definir esses controles em outras politicas
individuais. A configuragéo € definida

no Registro do Windows ou em uma string JSON
no Editor de Politica de Grupo do Windows.

Consideracoes
adicionais

Algumas empresas preferem disponibilizar

um site proprio para o download de extensodes.
O Google nao recomenda essa abordagem
porque ela pode ser menos segura do que a
Chrome Web Store, que tem verificagbes de
cédigo automatizadas e manuais para impedir
que os usuarios recebam cédigos maliciosos.

O Gerenciamento de nuvem do navegador
Chrome é um novo console onde vocé pode
gerenciar as configuracdes do navegador Chrome
para os computadores Windows, Mac

e Linux em um s6 lugar. Ele oferece uma visao
abrangente do estado do navegador Chrome

no seu ambiente, exibindo insights instantaneos
sobre estes itens:

e Aversao do navegador Chrome
implantada nos seus computadores
e laptops (qualquer tipo)

e Extensdes instaladas em cada navegador
e Politicas aplicadas a cada navegador
Vocé também pode usar o console para bloquear

uma extensao suspeita em todos os seus
computadores clicando em um botao.

Gerencie as extensoes
do Chrome como
fazemos no Google

Apos usar o método tradicional de gerenciamento
de extensdes com lista de permissdes e de bloqueio
em mais de 300.000 endpoints internos por anos, a
equipe de Tl do Google percebeu que precisava
criar uma abordagem mais simples que atendesse
as necessidades de segurancga e de Tl sem
prejudicar a produtividade dos funcionarios.

A solucéo, o gerenciamento de extensdes com
permissdes, € uma alternativa escalonavel

e segura que reduz muito as despesas.

Como o Google, vocé pode substituir

as listas de permissdes e de bloqueio pelo

método mais seguro descrito neste artigo.

Vocé tera a seguranga necessaria na sua empresa
e ainda podera permitir que os usuarios instalem
extensdes seguras que aumentam a produtividade.

Comece a gerenciar suas extensdes usando
permissées hoje mesmo.

Para saber mais sobre o gerenciamento de
extensdes no navegador Chrome, considere
os seguintes recursos:

Leia o guia de gerenciamento de extensbées

na sua empresa.

Assista a sessdo tematica do Google Cloud Next ‘19:
Como a equipe de Tl do Google Cloud gerencia
extensdes empresariais.

Conheca as opgdes do Gerenciamento de nuvem do
navegador Chrome.

Verifique os downloads do navegador Chrome

na sua empresa.

Saiba mais sobre o Suporte empresarial

do navegador Chrome.

Consulte a lista de politicas do navegador Chrome.
Acesse a Central de Ajuda empresarial do navegador

Chrome Center e o Férum de Ajuda do navegador
Chrome.
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