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Proactieve verdediging tegen 
dreigingen met de Chrome-browser

Gebruik de zakelijke beheermogelijkheden 
van Chrome om je cloudwerkers en je 
bedrijf te beschermen.

Bedrijven stappen steeds vaker over naar de cloud. 78% van 
de besluitvormers in de IT zegt dat de meeste werknemers in 
hun organisatie het grootste deel van hun werk kunnen doen via 
cloud-apps1. En hoe openen ze die cloud-apps? Via de browser. 

Als werknemers steeds meer werken in de browser, wordt 
de druk op IT-teams groter om het bedrijf te beveiligen tegen 
webgebaseerde dreigingen. Ze moeten een steeds mobieler 
personeelsbestand ondersteunen en toegang geven tot cloud-
apps, terwijl ze het risico op beveiligingslekken zo klein mogelijk 
houden.

Gebruikers beveiligen op verschillende 
apparaten en platforms

Het aantal bedrijven dat de meeste of al hun werkzaamheden 
uitvoert in de cloud is in de afgelopen 2 jaar met 58% gestegen2. 
Sterke browserbeveiliging is nu essentieel. Chrome bevat 
ingebouwde beveiliging om je organisatie te beschermen. 

Chrome bevat zakelijke functies waarmee IT-beheerders 
implementaties kunnen aanpassen en makkelijk rechten en beleid 
kunnen beheren voor alle gebruikers, apparaten en platforms in het 
bedrijf, inclusief Windows, Mac OS, Linux en ChromeOS.

van de IT-leiders zegt dat 
werknemers per ongeluk 
gegevens in gevaar hebben 
gebracht in de afgelopen 
12 maanden3

1 en 2. Forrester Google Cloud Workers TLP 
Refresh Data Review 2020

3. Egress & Opinion Matters, 2019



Beveiligd ontworpen met extra bescherming

Chrome heeft extra beveiliging ingebouwd om je organisatie te beschermen tegen externe dreigingen 
en fouten van gebruikers.

Gebruikers beschermen tegen webdreigingen

Safe Browsing in Chrome bevat ingebouwde 
waarschuwingen waardoor gebruikers een prompt zien 
voordat ze naar geïnfecteerde of schadelijke sites gaan. 
Zo voorkom je nalatigheid van werknemers. 

Voorkomen dat schadelijke sites schade 
aanrichten

Met sandboxing voorkom je dat schadelijke pagina's 
malware installeren en met site-isolatie voorkom je dat 
schadelijke sites gegevens stelen van andere sites. 

Bedrijfswachtwoorden beschermen 

Als gebruikers hun bedrijfswachtwoord hergebruiken op een 
site die niet van het bedrijf is, zien ze met Password Alert een 
melding en worden ze gevraagd hun bestaande wachtwoord 
te wijzigen. Gebruikers zien ook een waarschuwing als een 
gehackt wachtwoord is opgeslagen in Chrome 
Wachtwoordmanager, met Wachtwoordcheck. 

Extensies beheren

Beheerders kunnen een op runtime of rechten 
gebaseerde aanpak gebruiken om extensies te 
beheren. Door extensies op een toelatingslijst of 
blokkeerlijst te zetten, bepaal je makkelijk waartoe 
gebruikers toegang hebben. 

Altijd up-to-date

Chrome wordt automatisch geüpdatet als er een nieuwe versie van de browser beschikbaar is. Zo worden alle apparaten 
beschermd door de nieuwste beveiligingsupdates. Ook beveiligingsfixes worden snel en automatisch toegepast. 

Centraal beheer en zichtbaarheid in verschillende besturingssystemen 

Met Cloudbeheer voor de Chrome-browser kun je honderden Chrome-beleidsregels toepassen 
op verschillende platforms en OS-versies, allemaal vanuit de Google Beheerdersconsole. 

Eén tool gebruiken in 
alle OS-versies 

Chrome gebruikt één 
webinterface waarvoor je 
beveiligingsbeleid instelt en 
beheert. Zo is de browser altijd 
beveiligd in de verschillende 
besturingssystemen. 

Meer zichtbaarheid 
krijgen in je 
browseromgeving

Door apparaat- en 
browsergegevens te bekijken 
kan je IT-team betere en meer 
geïnformeerde beslissingen 
nemen over wat ze gebruikers 
toestaan te doen en hoe ze de 
organisatie beveiligen. 

Inzicht in hoe extensies 
worden gebruikt 

Krijg de controle over 
extensies met onder andere 
zichtbaarheid in versies, 
installatietypen, aantal 
installaties en rechten. Je kunt 
extensies ook afgedwongen 
installeren of verwijderen.

Instellen voor zakelijke 
beveiliging

Bepaal wat er gebeurt met je 
gegevens via Cloudbeheer voor 
de Chrome-browser, met de 
mogelijkheid de gegevens te 
verwijderen wanneer je wilt.

Ga voor meer informatie over Chrome Enterprise Support naar 
https://chromeenterprise.google/browser/

Als je de Chrome-browser wilt downloaden of meer wilt weten over 

aanvullende beheermogelijkheden, ga je naar chrome.com/enterprise

http://chrome.com/enterprise
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