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1 OBJETIVO

Definir as diretrizes para o provimento e utilizacdo de estagbes de trabalho no ambiente
corporativo da DATAPREV.

2 APLICAGAO

Aplica-se a todos os colaboradores da DATAPREV que utilizam as estagbes de trabalho na
rede corporativa para uso restrito de suas fung¢des na organizagao.

3 INSTRUMENTOS DE VINCULAGAO
e Politica de Seguranca da Informacao e Comunicagdes — POSIC vigente; e

¢ Manual de Seguranca da Informacao e Comunicagoes vigente.

4 ORGAOS CITADOS NA NORMA

Sigla Funcgao principal

DETI Orgao responsavel pela T| corporativa

CGsl Orgao responsavel pela seguranga da informacgado e comunicagdes
SUDS Orgao responsavel pelo desenvolvimento de software

SUOP Orgao responsavel pelo suporte na infraestrutura de TIC nos data centers
5 CONCEITUAGAO

5.1 Estagao de trabalho

Computador dedicado as atividades laborais, inclusive aqueles alocados em salas de
treinamento, salas de reunido ou portateis, de propriedade da DATAPREV.
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5.2 Colaborador

Entende-se como colaborador todos os empregados, extraquadros, estagiarios, jovens
aprendizes e terceirizados da DATAPREV.

5.21 Empregado

Entende-se como empregado aquele admitido para o exercicio de um
cargo/atividade/subatividade estabelecido no Plano de Cargos e Salarios vigente na Empresa.
5.2.2 Extraquadro

Empregados contratados com caracteristicas de demissibilidade ad-nutum e os requisitados
da administrac&o publica.

5.3 Usuario

E todo colaborador, compreendendo empregados, extraquadro, estagiarios e jovens
aprendizes, autorizado a acessar o ambiente computacional da DATAPREV, através de
estacdes de trabalho.

54 Equipes de desenvolvimento

Equipes responsaveis pelo desenvolvimento e manutengdo de produtos de software
subordinadas ao 6rgao responsavel pelo desenvolvimento de softwares.

5.5 Equipes de suporte

Equipes responsaveis pela manutengdo, suporte e sustentacéo da infraestrutura de TIC dos
data centers e subordinada ao 6rgdo responsavel pelo suporte na infraestrutura de TIC nos
data centers.

6 DIRETRIZES BASICAS

A DATAPREV deve disponibilizar estacdes de trabalho aos seus colaboradores como
ferramenta de apoio para uso exclusivo de suas fungdes e atividades profissionais; e seu uso
deve ser restrito as atividades relacionadas aos servigos prestados pela DATAPREV.

O acesso as estagdes de trabalho da DATAPREYV deve ser realizado por meio de identificador
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pessoal Unico e senha, de forma intransferivel.

6.1 Gestao

As estagoes de trabalho sao disponibilizadas em configuragbes padronizadas de hardware e
software, conforme funcgéo prevista.

Apenas softwares autorizados devem ser instalados nas estacdes de trabalho, considerando
as licencas disponiveis e fungao prevista.

Todas as atividades de manutencao e suporte das estacdes de trabalho da DATAPREYV devem
ser realizadas ou coordenadas pelo 6rgao responsavel pela Tl interna.

Todas as estacdes de trabalho devem ser associadas ao sistema de dominio logico da
DATAPREV.

As permissdes de administracdo das estacgdes de trabalho sdo concedidas apenas para os
empregados designados para as atividades de suporte e manutengao do érgao responsavel
pela Tl interna e, excepcionalmente, para os empregados atuando em processos
investigatdrios formais.
6.2 Responsabilidades
Sao responsabilidades dos usuarios em relagao a utilizacdo das estagbes de trabalho:

e Respeitar os padrbes de operagao;

e Respeitar as recomendagdes de seguranca da informagédo estabelecidas no
Manual de Seguranga da Informagcéo e Comunicagbes e demais normativos
pertinentes;

e Fazer Logoff ou bloquear a sessao ativa sempre que se afastar do equipamento;
e Desliga-la ao fim do expediente sempre que possivel;

e Reportar ao o6rgdo responsavel pela Tl interna qualquer acesso, ou
comportamento fora do padrao; e

e Reportar a CTIR (Comissdo de Tratamento e Resposta a Incidentes
Cibernéticos) eventos que possam ter comprometido ou vir a comprometer a
seguranga da informagao.
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6.3 Condutas vedadas
E vedado aos usuarios:

e Promover, sem autorizacdo do 6rgao responsavel pela Tl interna, mudancas nas
configuragdes da estagédo de trabalho tais como, ndo exaustivamente, os seguintes
itens:

o Firewall;

o Periodicidade de atualizagdes;
o Plano de fundo;

o Protecao de tela; e

> Registros do Windows.

e Instalar qualquer tipo de software sem a autorizagao do 6rgao responsavel pela Tl
interna;

¢ Armazenar ou acessar qualquer tipo de conteudo inadequado ao ambiente de trabalho
tais como jogos, pornografia ou material ilegal ou violento;

e Configurar ou acessar ferramentas de computagdo em nuvem nao autorizadas;

e Conectar quaisquer tipos de dispositivos nao autorizados tais como unidades de
armazenamento (pendrives, HDs externos, cartdes de memoaria), modens, cameras
fotograficas;

e Abrir, desmontar ou alterar caracteristicas fisicas como, por exemplo, incluir, remover
ou modificar componentes (memoria, discos, dispositivos);

e Instalar ou executar qualquer tipo de ferramenta cujo objetivo seja contornar ou burlar
os controles de seguranga implementados nas esta¢des de trabalho; e

e Utilizar falhas de configuragdo ou vulnerabilidades para contornar padrbes
implementados pela DATAPREV.

Os wusuarios deverdo seguir as diretrizes e restrigdes descritas nesta Norma,
independentemente da aplicagdo de controles logicos pela rede da DATAPREV.
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6.4 Perfis de configuragao para estagoes de trabalho

As estacdes de trabalho s&o padronizadas com a finalidade de disponibilizar equipamentos
adequados as fungdes desempenhadas pelas diversas equipes ao mesmo tempo que
aumenta o controle dos sobre ativos e reduz os riscos de seguranga da informagéo. Os perfis
definidos para estagdes de trabalho sdo definidos a seguir.

6.4.1 Padrao

O perfil Padrao define o conjunto basico de recursos a serem implementados em todas as
estacdes de trabalho da DATAPREV.

Este perfil devera ser atribuido a todas as estagdes de trabalho, exceto aquelas designadas
a empregados ou extraquadro que atuem formalmente em equipes de desenvolvimento ou
suporte.

A lista de softwares autorizados consta na Tabela 1 do Anexo | desta norma.

6.4.2 Desenvolvedor

O perfil Desenvolvedor define o conjunto de softwares autorizados para as estagdes de
trabalho disponibilizadas para os empregados e extraquadro alocados nas equipes de
desenvolvimento de software.

As estagdes de trabalho configuradas com o perfil “Desenvolvedor’ devem utilizar o Sistema
Operacional Microsoft Windows Professional, podendo contar com o médulo WSL/WSL2
habilitado para uso do Kernel Linux. O sistema operacional GNU/LINUX podera ser utilizado
por meio de virtualizadores, sempre usando enderecamento NAT através da estacdo de
trabalho host.

Os softwares autorizados para uso nas estacdes do perfil “Desenvolvedor” estdo descritos na
Tabela 2 do Anexo |, e sdo complementares aos softwares autorizados para o perfil Padrao.
6.4.3 Suporte

O perfil suporte define o conjunto de softwares autorizados para as estagdes de trabalho
disponibilizadas para os empregados e extraquadro alocados nas equipes de suporte e
manutengéao da infraestrutura de TIC.

As estagdes de trabalho configuradas com o perfil “Suporte” devem utilizar o Sistema
Operacional Microsoft Windows Professional, podendo contar com o moédulo WSL/WSL2
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habilitado para uso do Kernel do Linux. O sistema operacional GNU/LINUX podera ser
utilizado por meio de virtualizadores, sempre usando enderecamento NAT através da estacao
de trabalho host.

Os softwares autorizados para uso nas estagdes do perfil “Suporte” estdo descritos na Tabela

3 do Anexo |, e sdo complementares aos softwares autorizados para o perfil “Padrao”.

6.4.4 Investigagao

“Investigacao” & um perfil especial que podera ser atribuido a estacado de trabalho utilizada
por empregado ou extraquadro designado por ato formal para atuacdo em processo
investigativo de Comissao de Sindicancia, Comisséo de Tratamento e Resposta a Incidentes
Cibernéticos.

Os usuarios autorizados a utilizar estagao de trabalho com o perfil “Investigacao” possuirao o
privilégio de administracao local, podendo realizar instalagdo dos softwares necessarios para
apuracgao de processos investigativos.

O periodo de utilizagdo de estacao de trabalho com o perfil Investigacdo deve ser restrito a
vigéncia do processo investigativo, sendo entdo revogados todos os privilégios de
administracio locais e removidos todos os softwares nao padronizados.

6.5 Monitoramento e Conformidade

A DATAPREYV realizara, sem prévio aviso, analises de conformidade nas configuragdes de
estacdes de trabalho. Os usuarios de estacdes identificadas em ndo conformidade podem ser
instados a justificar as alteragdes realizadas.

O drgao responsavel pela Tl interna deve monitorar a implementagdo desta norma,
considerando, ndo exaustivamente os seguintes indicadores:

¢ Quantidade de estagdes de trabalho por perfil;
¢ Quantidade de pedidos de personalizagao de estagéo de trabalho; e

¢ Indice de conformidade das estacdes de trabalho com os perfis definidos.

6.6 Excecgoes

Casos de necessidades de personalizagdes de estagdes de trabalho devem ser direcionadas
para o orgao responsavel pela Tl interna através da ferramenta de central de servigcos da
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DATAPREV.

O solicitante deve detalhar as necessidades e obter aprovagao do 2° nivel hierarquico da
DATAPREV.

A solicitacdo deve ser atendida caso néo infrinja nenhuma norma de seguranca, tampouco
impacte em aplicagdes ja padronizadas e disponibilizadas pelo 6rgao responsavel pela Tl
interna.

6.7 Disposi¢coes gerais

O nao cumprimento das disposicbes constantes nesta norma caracteriza infragcdo a ser
apurada sujeitando o infrator as penalidades previstas em lei nos regulamentos internos da
DATAPREV.

Fica estabelecido o periodo de 90 dias a partir da publicacdo desta norma para a adaptagcao
de todas as estacdes de trabalho da DATAPREV.

Esta norma deve ser atualizada sempre que necessario ou em intervalos ndo superiores a 36
meses

T VIGENCIA

Esta Norma entra em vigor a partir desta data e revoga a N/SI/005/00.

MARCELA LUCI FORMIGHIERI .
COORDENADORA GERAL INTERINA DE SEGURANCA DE INFORMACOES
Responsavel pela elaboracao

RODRIGO FRANCO DE SOUZA
GERENTE DO DEPARTAMENTO DE GESTAO DE TI INTERNA
Responsavel pela chancela
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ANEXO |
TABELAS DE SOFTWARES AUTORIZADOS POR PERFIL

Tabela 1 — Softwares autorizados para o perfil padrao

Sistema Operacional Microsoft Windows Professional
Softwares Autorizados Mozilla Thunderbird
Google Chrome, Mozilla Firefox
Microsoft Edge e Internet Explorer
Microsoft Office 365
LibreOffice
PDF Creator
Adobe Acrobat Reader
7-zip
Java
Softwares distribuidos pela central de
pacotes da DATAPREV

Ferramentas de uso limitado Microsoft Project, Open Workbench
Aris Express, Bizagi, X-Mind, Microsoft
Visio
Softwares de Seguranca Antivirus Windows Defender
Software para Token A3
GlobalProtect
Comunicacéo Instantanea Cisco Jabber, Pandion e Teams
Ferramentas de Suporte WPKG e DATAPREYV Cacic
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Tabela 2 — Softwares autorizados para o perfil Desenvolvimento

Sistema Operacional

Virtualizadores
Ferramentas para Desenvolvimento de
Software

Microsoft Windows Professional com
moédulo WSL/WSL2

VmWare, Oracle VirtualBox, KVM
IDE Eclipse

TOAD/SQL Developer

Frameworks

SDKs

ALM IBM

GIT

Maven

Tabela 3 — Softwares autorizados para o perfil Suporte

Sistema Operacional

Virtualizadores
Ferramentas para Suporte

Microsoft Windows Professional com modulo
WSL/WSL2

VmWare, Oracle VirtualBox

Putty

Consoles para servicos e aplicacdes
hospedados no Datacenters

Aplicativos para gestao/operacao de
equipamentos de rede e seguranca
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