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1 OBJETIVO

Estabelecer as diretrizes, procedimentos e conceitos para o gerenciamento dos riscos e
controles internos.

2 APLICAGAO

Aplica-se a todos os 6rgaos da Empresa.

3 INSTRUMENTOS DE VINCULAGAO

e Lei 13.303 de 30 de junho de 2016 — Dispde sobre o estatuto juridico da
empresa publica, da sociedade de economia mista e de suas subsidiarias, no
ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

o Decreto 8.945 de 27 de dezembro de 2016 — Regulamenta, no ambito da Uniao,
a Lei n® 13.303, de 30 de junho de 2016, que dispbe sobre o estatuto juridico
da empresa publica, da sociedade de economia mista e de suas subsidiarias,
no ambito da Unido, dos Estados, do Distrito Federal e dos Municipios.

e Resoluggo CGPAR n° 033 de 04 de agosto de 2022 — A Comissao
Interministerial de Governanca Corporativa e de Administracdo de
Participacbes Societarias da Unido (CGPAR) - Dispde acerca da
implementacao de politicas de Conformidade e Gerenciamento de Risco pelas
empresas estatais federais e da outras providéncias.

e Instrugédo Normativa Conjunta MPOG/CGU n° 01, de 10 de maio de 2016, que
dispde sobre controles internos, gestdo de riscos e governanga no ambito do
Poder Executivo Federal.

e Decreto 9.203 de 23 de novembro de 2017, que dispde sobre a politica de
Governancga da Administracdo Publica Federal direta, autarquica e fundacional,
e alteragdes posteriores;

o Portaria CGU 1.089 de 25 de abril de 2018, que estabelece orientagbes para
que os 6rgédos e as entidades da Administracdo Publica Federal tomem
medidas inibidoras de fraudes e corrupg¢ao, e alteracdes posteriores;

» Politica de Gestao de Riscos Corporativos vigente;
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o Politica de Continuidade de Negdcios vigente;
e Norma ABNT NBR ISO 31000:2018— Gestao de Riscos — Principios e diretrizes.
o Norma ABNT ISO GUIA 73:2009 — Gestéo de Riscos — Vocabulario.

e Norma ABNT NBR ISO 31010:2012 — Gestao de Riscos — Técnicas para o
processo de avaliagcao de riscos.

¢ Norma ABNT NBR ISO 31004:2015 — Gestdo de Riscos — Guia para
implementacdo da ABNT ISO 31000.

o (COSO (Committee of Sponsoring Organizations of the Treadway Commission)
— Gerenciamento de Riscos Corporativos versao 2017.

e (COSO (Committee of Sponsoring Organizations of the Treadway Commission)
— Estrutura Integrada de Controles Internos, versao 2013.

¢ Modelo de Trés Linhas do Instituto dos Auditores Internos do Brasil, versdo

2020.
4 ORGAOS CITADOS NA NORMA
Sigla Funcgao principal
n/a Conselho de Administragao
COAUD Comité de Auditoria Estatutario
n/a Diretoria Executiva
COGE Comité de Gestao Estratégica
DCON Orgao responsavel pela gestdo de riscos corporativos e controles internos
AUDI Orgao responsavel pela auditoria interna
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5 CONCEITUAGAO

5.1 Andlise PESTAL

Ferramenta de andlise das perspectivas agregadas as decisbes mercadolégicas, que buscam
avaliar as variaveis politicas, econdmicas, sociais, tecnoldgicas, ambientais e legais (PESTAL),
que interferem ou impactam o negécio.

51.1 Variavel politica

Sao variaveis determinadas pelas politicas governamentais e variagdes na legislagao que
provocam mudancas na estrutura e funcionamento e relagdes de negociagido da organizagao.

5.1.2 Variavel econémica

Sao variaveis caracterizadas por impactar significativamente nos negdcios a partir de
mudangas ocorridas em carater geral, podendo ser estas positivas ou negativas,
estimuladoras ou desestimuladoras.

51.3 Variavel sociocultural

Sao variaveis referentes a sociedade. Neste contexto incluem-se tradigbes, valores, cultura,
educacgéo e aspectos demograficos.

51.4 Variavel tecnolégica

Sao aquelas compreendidas no contexto dos avangos tecnolégicos e que modificam absoluta
ou relativamente a estrutura de mercado ou ambiente de determinada atividade econémica.

5.1.5 Variavel ambiental

Sao variaveis que dizem respeito ao meio ambiente. Neste contexto incluem-se reciclagem,
eliminagao de residuos e sustentabilidade.

5.1.6 Variavel legal

Sao variaveis determinadas pelas inclusdes ou alteragdes na legislagao e o impacto que
possa ter sobre as operagdes comerciais e financeiras.
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5.2 Analise de riscos

Andlise que permite que uma organizagdo considere como 0s riscos potenciais podem
impactar a realizagdo dos objetivos. Os riscos sdo avaliados com base em duas perspectivas
— probabilidade e impacto — para que haja o calculo do nivel de risco.

5.3 Apetite a risco

Apetite ao Risco é o nivel maximo de risco que a instituicao esta disposta a aceitar ou incorrer
para alcangar seus objetivos estratégicos e cumprir o seu plano de negocio.

54 Avaliagao de riscos

Processo de comparar os resultados da analise de riscos para determinar se o risco e/ou sua
magnitude € aceitavel ou toleravel para a organizagao. Assim, a partir da avaliacéo, € decidido
quais riscos necessitam de tratamento e a prioridade para a implementacgao do tratamento.

5.5 Avaliagao dos controles

Medidas aplicadas no ambito do DATAPREV, para gerenciar os riscos e aumentar a
probabilidade de que os objetivos e metas estabelecidos sejam alcangados, por intermédio
da avaliagao do desenho e operacao dos controles existentes.

5.6 Base de ocorréncias

Base de dados no qual séo relatados os histéricos de todos os eventos de riscos, contendo:
Ocorréncia; Risco relacionado; Datas; Detalhamento da Ocorréncia; Causas; Perdas.

5.7 Controle

O que se faz para mitigar riscos, assegurando, assim, com certa razoabilidade, que objetivos
sejam alcangados.

5.8 Controle interno da gestao

Processo que engloba o conjunto de regras, manual de atribuigbes, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e trdmites de documentos e
informagdes, entre outros, operacionalizados de forma integrada, destinados a enfrentar os
riscos e fornecer seguranga razoavel de que os objetivos organizacionais serdo alcangados.
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5.9 Escala de Impacto

Ferramenta pela qual os riscos sdo analisados e classificados sob quatro critérios para
mensuracao de seu impacto, quais sejam:

e Impacto a Imagem - Perda de credibilidade da DATAPREYV;
o Impacto Operacional — Afeta entrega de produtos e servigos;

e Impacto Regulatdrio — Pode acarretar acdes de carater corretivo, pecuniario ou
até mesmo interrupcéo das atividades;

¢ Impacto Financeiro — Pode afetar o orgamento ou a receita da organizag¢éo ou
afetar negativamente o retorno financeiro esperado de um investimento ou,
ainda, imputar em algum prejuizo a DATAPREV.

5.10 Escala de Probabilidade

Ferramenta que possibilita que os eventos de risco sejam classificados conforme sua
frequéncia em 5 diferentes niveis: 1. Muito Baixa (Improvavel); 2. Baixa (Rara); 3. Média
(Possivel); 4. Alta (Provavel); 5. Muito Alta (Praticamente certa).

e Probabilidade Muito Baixa: Improvavel. Em situagcées excepcionais, o evento
podera até ocorrer, mas nada nas circunstancias indica essa possibilidade.

e Probabilidade Baixa: Rara. De forma inesperada ou casual, o evento podera
ocorrer, pois as circunstancias pouco indicam essa possibilidade.

e Probabilidade Média: Possivel. De alguma forma, o evento devera ocorrer, pois
as circunstancias indicam moderadamente essa possibilidade.

e Probabilidade Alta: Provavel. De forma até esperada, o evento podera ocorrer,
pois as circunstancias indicam fortemente essa possibilidade.

¢ Probabilidade Muito Alta: Praticamente certa. De forma inequivoca, o evento
ocorrera, as circunstancias indicam claramente essa possibilidade.

5.1 Etapas da metodologia de gerenciamento de riscos

Atividades necessarias para a operacionalizagéo da gestao de riscos, por meio da definigao
de um processo de gerenciamento de riscos que consiste em especificar contexto (objetivo),
identificar, analisar e avaliar riscos, priorizar riscos, definir respostas aos riscos (controle),
comunicar e monitorar.
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5.12 Gestao do Controle Interno

Abrange a aplicagao do ciclo PDCA sobre os 'requisitos' e etapas do ciclo de vida do controle
interno.

5.13 Inventario de Riscos

Instrumento que proporciona uma visdo executiva da gestao de risco em toda a organizagao.

5.14 Matriz de Riscos (Mapa de calor)

Posiciona os eventos de risco conforme seus graus de probabilidade e de impacto. A matriz
de riscos (mapa de calor) é particularmente util para enxergar grupos de risco. As siglas
apresentadas na Matriz de Riscos sdo referentes a: RB — Risco Baixo; RM — Risco Moderado;
RA — Risco Alto; RC — Risco Critico.

Os riscos com baixa probabilidade de ocorrerem, mas com altissimo impacto sao
denominados como Cisne Negro (Black Swan).

5.15 Modelo das Trés Linhas

Modelo anteriormente conhecido como Trés Linhas de Defesa. Este modelo é utilizado para
auxiliar na identificacdo de estruturas e processos que melhor contribuam para que as
organizagdes possam alcangar seus objetivos e facilitar uma forte governangca e
gerenciamento de riscos.

12 Linha

Controles internos e riscos da gestdo executados por todos os agentes publicos
responsaveis pela conducao de atividades e tarefas, no ambito dos processos
finalisticos e de apoio dos 6rgaos e entidades do poder executivo federal. Na
DATAPREV, em se tratando de processos, 0s responsaveis por exercer essa
atividade sao os guardides dos processos e/ou 0s gestores dos processos; em se
tratando de programas, séo aqueles definidos pelos responsaveis dos programas.

22 Linha

Supervisao e monitoramento dos controles internos e riscos sdao executados por
instancias especificas, como comités, diretorias ou assessorias especificas para
tratar de riscos, controles internos, integridade e compliance. Na DATAPREYV, essa
atividade encontra-se a cargo da area de riscos corporativos, integridade e
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compliance e demais areas de supervisao.

32 Linha

Constituida pelas auditorias internas no ambito da administragédo publica, uma vez
que sao responsaveis por proceder a avaliagao da operacionalizagdo dos controles
internos da gestao (primeira linha) e da supervisdo dos controles internos (segunda
linha). Na DATAPREV, essa fungdo é exercida pelo 6rgao responsavel pela
auditoria interna.

5.16 Matriz SWOT

Representagao visual das forgas, fraquezas, oportunidades e ameacas de uma organizagao.
A sigla refere-se aos termos em inglés (Strenghts, Weaknesses, Opportunities, Threats). A
matriz SWOT é util principalmente para sintetizar os resultados de pesquisas internas e
externas.

5.17 Metodologia 5W2H

Auxilia o gestor a definir e priorizar as acdes que serao executadas com vistas a mitigacao
dos riscos de acordo com a sua classificagdo. A metodologia base utilizada nessa matriz é
5W2H — What (O que sera feito?), Why (Por que sera feito?), Where (Onde sera feito?), When
(Quando sera feito?), Who (Por quem sera feito?), How (Como sera feito?) e How much
(Quanto custara?).

5.18 Objetivo

E aquilo que se pretende realizar/cumprir.

5.19 Planilha Documentadora de Riscos

O instrumento de apoio com as informagdes consolidadas dos riscos identificados e com a
férmula automatica da operacao. A formula baseia-se na média dos resultados entre os quatro
critérios de impactos multiplicado pelo valor dado para probabilidade.

5.20 Plano para tratamento do risco

Esquema dentro da estrutura de gestdo de riscos que especifica as agdes, 0s recursos a
serem aplicados para gerenciar riscos, incluindo procedimentos, praticas, atribuicdo de
responsabilidades, sequéncia e cronologia das atividades.
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5.21 Risco

Efeito da incerteza nos objetivos. Assim, entende-se evento de risco como um evento futuro
identificado que venha a ter impacto no cumprimento dos objetivos, ao qual é possivel
associar uma distribuicao de probabilidades de ocorréncia.

5.22 Riscos a integridade

Eventos relacionados a fraudes, a desvio de conduta de ética, a pratica de corrupgao, a
conflito de interesses e outros que de alguma forma possam comprometer os valores e
padrdées da DATAPREV.

5.23 Riscos estratégicos

Riscos associados com as decisdes estratégicas da organizacéo para atingir os seus objetivos
de negécios, e/ou decorrentes da falta de capacidade ou habilidade da Empresa para
proteger-se ou adaptar-se a mudangas no ambiente externo.

5.24 Riscos financeiros

Eventos que podem comprometer a capacidade da DATAPREYV de contar com os recursos
orcamentarios e financeiros necessarios a realizacdo de suas atividades, ou incertezas
associadas aos retornos financeiros esperados de um investimento.

5.25 Risco inerente

Risco a que uma organizagao esta exposta sem considerar quaisquer agdes gerenciais que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

5.26 Riscos operacionais

Eventos que podem comprometer as atividades da DATAPREYV, normalmente associados a
falhas, deficiéncia ou inadequacéao de processos internos, pessoas, infraestrutura e sistemas.

5.27 Riscos regulatérios

Eventos derivados de alteragdes legislativas ou normativas, inadequacédo a requisitos
regulatérios ou multas aplicadas por descumprimento de dispositivos legais e perdas
financeiras oriundas de decisdes desfavoraveis em processos judiciais, que podem
comprometer as atividades da DATAPREV.
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5.28 Risco residual

Risco a que uma organizacao esta exposta apds a implementagao de agdes gerenciais para
o tratamento do risco.

5.29 Supervisao

Prover consultoria e assessoria em controle interno, observando a segregacgéao de funcgao,
para a promogcao das atividades: sistematizar, processar, gerenciar, monitorar e comunicar, as
respostas do Sistema de Controle Interno da Empresa.

5.30 Tabela de resposta a riscos

Para cada risco identificado, sera prevista uma resposta, que pode ser de 4 tipos: evitar,
aceitar, compartilhar/transferir ou mitigar.

5.31 Tabela de classificagao de Nivel de Risco

Tabela que permite classificar o nivel de risco de forma a hierarquizar a importancia dos riscos,
conforme suas classificacoes de probabilidade e impacto.

5.32 Tratamento de riscos

Consiste na definicdo de agdes de tratamento para os riscos, bem como o estabelecimento
de indicadores de riscos que serao utilizados na etapa de monitoramento e analise dos riscos.

6 DIRETRIZES BASICAS

Os orgaos e Entidades da Administragdo Publica Federal séo orientados a seguir, na sua
estrutura de controles internos’, o modelo das trés linhas, com fungdes que devem se
relacionar, de maneira clara, e os responsaveis por ela devem conhecer os papéis e as
responsabilidades de todos os envolvidos, provendo uma atuacido coordenada e eficiente,
sem sobreposicdes ou lacunas.

O Committee of Sponsoring Organizations of the Treadway Commission (COSO), em sua obra “Internal Control — Integrated Framework” define o controle
interno como um processo conduzido pelo conselho de administragdo, pela administragdo e pelo corpo de empregados de uma organizagdo, com a finalidade de
possibilitar uma garantia razodvel quanto a realizagdo dos objetivos nas seguintes categorias: Eficacia e eficiéncia das operagées, Confiabilidade das
demonstragées financeiras; e Conformidade com leis e regulamentos cabiveis.
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A Gestao de Risco, por sua vez, se refere as atividades coordenadas para dirigir e controlar
uma organizagao no que se refere a riscos.

De acordo com a Politica de Gestao de Riscos Corporativos da DATAPREYV, os principios que
devem ser observados sao:

a.

6.1

A gestao de riscos deve considerar, explicitamente, as incertezas, a natureza dessas
incertezas, e como elas podem ser tratadas;

A gestao de riscos deve ser parte integrante de todos os processos da organizagao,
nos diferentes niveis;

Os riscos devem ser considerados em todas as decisdes e a sua gestdo deve ser
realizada de maneira integrada.

As acdes de resposta devem considerar as possiveis consequéncias de curto, médio
e longo prazos e devem ser priorizadas de acordo com a agregagao ou preservagao
de valor para DATAPREV;

A gestdo de riscos deve ser sistematica, racional, transparente, dindmica, iterativa,
adaptavel a mudancas e coerente com o Plano Estratégico Institucional (PEI) da
DATAPREV.

Metodologia de Gestao de Riscos

A Metodologia de Gestéo de Riscos da DATAPREYV objetiva estabelecer e estruturar as etapas
necessarias para a operacionalizacao da Gestao de Riscos na DATAPREV. Ela foi concebida
em 7 etapas, a saber:

a. Estabelecer contexto
b. Identificar riscos

Analisar riscos

o o

Avaliar riscos

e. Tratar riscos

—h

Monitorar e analisar

g. Comunicar
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Essas etapas podem ser vistas no Anexo IV — Etapas para gestéo de riscos e seréo descritas
a segquir:

6.1.1 Estabelecer o contexto

Etapa que consiste em definir o ambiente para o gerenciamento dos riscos. Compreende a
identificacdo dos fatores internos e externos, que podem influenciar o atingimento dos
“objetivos” na definicao dos parametros para as proximas fases do gerenciamento e o apetite
ao risco para o contexto especifico, caso ele ndo tenha sido definido de forma ampla pela
Empresa.

Esta etapa é iniciada a partir das necessidades de avaliacdo da estratégia. Com esses
insumos, & possivel realizar a analise do ambiente externo, com o uso da Analise PESTAL e
partes da analise SWOT (oportunidades e ameacas), e realizar a analise do ambiente interno,
com partes da anélise SWOT (forgas e fraquezas).

6.1.2 Identificar Riscos

A identificagdo de riscos deve reconhecer e descrever os eventos de riscos aos quais a
Empresa esta exposta. Envolve mapear as fontes de risco, suas causas e consequéncias
potenciais, dados histéricos, analises tedricas, informagées de especialistas entre
outros. Este mapeamento da identificagdo responde aos questionamentos conforme Anexo
VIl — Guia de Identificagdo de Riscos.

Na etapa de identificacdo dos riscos devem ser consideradas as seguintes categorias de
riscos estabelecidas na Politica de Riscos Corporativos da DATAPREV conforme Anexo Il —
Escala de Impacto: Riscos Estratégicos, Riscos Operacionais, Riscos Financeiros e Riscos
Regulatorios e Riscos a Integridade.

O Diagrama Bow Tie (Anexo Il) é o instrumento pratico e visual para registro das informacdes
relativas aos riscos. O evento a ser estudado deve ser posicionado no centro do diagrama,
suas causas (fatores de risco) a esquerda, e seus efeitos (impactos) a direita, permitindo,
assim, a visualizacao da relacio entre os elementos do sistema modelado.

6.1.3 Analisar Riscos

A analise de riscos permite que a empresa considere como os riscos potenciais podem
impactar a realizagdo dos objetivos. Os riscos sao classificados com base em duas
perspectivas — probabilidade e impacto — para que haja o calculo do nivel de risco.
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O nivel do risco é expresso pela combinagao da probabilidade de ocorréncia do evento e das
consequéncias resultantes no caso de materializagao do evento, ou seja, do impacto nos
objetivos.

Dessa forma, o processo € iniciado pela definigdo do grau do impacto dos riscos nos quatro
fatores pré-determinados: Imagem, Finangas, Operag¢des e Regulatorio. Posteriormente é
definido a probabilidade de cada um dos riscos levantados ocorrer. Por fim, é realizado o
célculo no nivel de riscos. O procedimento sera exemplificado, hipoteticamente, a seguir.

a. Notas atribuidas aos graus de impacto:

— Imagem: Exposicéo temporaria, reflexo moderado na
reputacao/credibilidade (3);

— Operacional: Afeta entre 10% e 30% a entrega de produtos ou servigos (2);
— Regulatério: Determina agbes de carater corretivo (3);
— Financeiro: Afeta mais de 25% da receita liquida anual (5);

— Resultado do Grau de Impacto = 3.

b. Notas atribuidas ao grau de probabilidade:

— Nivel de Probabilidade = 4 Alta (Provavel, circunstancias indicam grandes
possibilidades)

c. Nivel do Risco
— Grau de Impacto X Grau de Probabilidade =3 X4 =12

— O valor de 12 seria classificado na matriz de riscos como um Risco Alto (RA)

d. Osriscos sao analisados e classificados sob quatro critérios para mensuragao
de seu impacto:

— Impacto a Imagem - Perda de credibilidade da DATAPREV;
— Impacto Operacional — Afeta entrega de produtos e servigos;

— Impacto Regulatério — Pode acarretar em agbes de carater corretivo,
pecuniario ou até mesmo interrupgao das atividades;
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— Impacto Financeiro — Pode afetar a receita da DATAPREV.

Os eventos de risco sao classificados conforme sua frequéncia em 5 diferentes niveis: 1. Muito
Baixa (Improvavel); 2. Baixa (Rara); 3. Média (Possivel); 4. Alta (Provavel); 5. Muito Alta
(Praticamente certa) conforme Anexo VI — Escala de Probabilidade.

O nivel de risco € uma forma de hierarquizar a relevancia dos riscos conforme suas
classificacbes de frequéncia e impacto. A Tabela de classificacdo de nivel de Risco - Anexo
Xl, demonstra a classificacao e a faixa.

6.1.4 Avaliar Riscos

A avaliacdo de riscos é o0 processo de comparar os resultados da analise de riscos para
determinar se o risco e/ou sua magnitude sdo aceitaveis para a organizagado. Assim, a partir
da avaliacdo, é decidido quais riscos necessitam de tratamento e a prioridade para a
implementacao do tratamento. Esta etapa consiste na definicdo do apetite ao risco aprovado
pelo Conselho de Administracdo. E importante que essa acéo seja repetida anualmente para
que possa sempre ser verificado o contexto em que a organizagéo esta inserida.

Em seguida, comparam-se os resultados da analise de riscos, com o auxilio da Matriz de
Riscos, para determinar quais s&o aceitaveis ou toleraveis para a organizagao, de acordo com
o apetite ao risco definido anteriormente. Por fim, os riscos que sdo priorizados para
tratamento.

O apetite ao risco do processo organizacional deve ser estabelecido no inicio do processo de
gerenciamento de riscos. Uma vez definido, a unidade declara que:

a. Todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem
ser aceitos, e uma possivel priorizagdo para tratamento deve ser justificada;

b. Todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo
tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Nesta fase o produto gerado é a Matriz de Riscos (Mapa de Calor) conforme Anexo VIII. Este
instrumento posiciona os eventos de risco conforme seus graus de frequéncia e de impacto.
A matriz de riscos é particularmente util para enxergar grupos de risco. As siglas apresentadas
na matriz de riscos sao referentes a: RB — Risco Baixo; RM — Risco Moderado; RA — Risco
Alto; RC — Risco Critico.
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6.1.5 Identificar controles existentes

Nesta fase deve-se verificar a existéncia dos controles, como foram configurados e qual a sua
situacao quanto a operacgao (Anexo |).

6.1.6 Tratar Riscos

Etapa que consiste na definicdo de acbes de tratamento para os riscos, bem como o
estabelecimento de indicadores de riscos que serao utilizados na etapa de monitoramento e
analise dos riscos. A primeira agao consiste na definicdo das acdes a serem tomadas, com o
auxilio da tabela de abordagens aos riscos (Anexo X). Posteriormente a fase de defini¢do das
abordagens aos riscos, € elaborado um conjunto de agdes de tratamento por intermédio da
Matriz Basica de Controles Internos (Anexo 1X) e, em seguida, deverao ser estabelecidos os
indicadores de risco que serdo acompanhados. A Tabela de abordagens aos riscos especifica
os tipos de acao de tratamento e controle que podem ser definidas para cada risco.

6.1.7 Monitorar e Analisar Riscos

Com o entendimento de que os resultados do Monitoramento e da Analise Critica podem
impactar o proprio processo de gestdo de riscos, é prevista uma revisdo anual desses
componentes (Melhoria Continua). Porém, mudangas no contexto da empresa também
podem provocar a necessidade de implantacdo de melhorias de forma antecipada.

O monitoramento no ambito do processo de gerenciamento de riscos, deve ser realizado
principalmente pela unidade responsavel pelo processo organizacional, de forma a:

a. Garantir que os controles sejam eficazes e eficientes;
b. Analisar as ocorréncias dos riscos;

c. Detectar mudangas que possam requerer revisdo dos controles e/ou do Plano
de Tratamento;

d. Identificar os riscos emergentes.

6.1.8 Comunicar

A comunicacao aos envolvidos € um dos aspectos mais importantes do processo de gestao
de riscos. Nesse sentido, as agdes de comunicagao devem abordar questdes relacionadas ao
risco propriamente dito, suas causas, suas consequéncias e as medidas que estdo sendo
tomadas para trata-los, para diferentes esferas decisdrias da DATAPREV. A comunicagao
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deve ser estabelecida de modo formal. O 6rgdo responsavel por riscos corporativos e
controles internos na DATAPREYV devera elaborar o Relatério de Riscos Consolidados e envia-
lo mensalmente ao Comité de Gestao Estratégica e a Diretoria Executiva, e, trimestralmente,
ao Comité de Auditoria Estatutario e ao Conselho de Administracéo.

Os riscos que recaem sobre o cumprimento dos objetivos estratégicos serdo comunicados ao
Conselho de Administracao e ao Comité de Auditoria Estatutario pelo érgao responsavel por
riscos corporativos e controles internos na DATAPREV; os demais riscos devem ser
comunicados mensalmente a esse 6rgao contendo a percepgéo do gestor do processo bem
como incidentes e eventos recorrentes.

6.1.9 Recursos e Orgcamentos

Cada controle interno adotado devera descrever os recursos e orgamento necessario a sua
execucdo. No caso de alocacgao interna devera ser informada a quantidade de horas e os
equipamentos disponibilizados para atender ao controle.

6.2 Governanga

A atividade de Governanga deve promover a efetividade dos principais controles internos
administrativos, quando necessario, orientar a adocdo de medidas apropriadas para a
melhoria do processo de governanga no cumprimento dos seguintes objetivos: supervisionar
o0 desempenho organizacional com orientagdo para o gerenciamento eficaz dos controles
internos administrativos para accountability; apoiar o monitorar os indicadores relacionadas
aos principais controles internos das areas apropriadas; e acompanhar as atividades e a
comunicacao das informagdes entre as areas operacionais, diretorias e Conselho e, se houver
demandas as entidades de externas.

6.3 Implantagao por meio do modelo das trés linhas

A aplicagédo desta Norma sera escalonada por etapas e gradual junto aos responsaveis pelos
programas e processos em cada linha, de modo que os controles ndo deixem lacunas ou
duplicagdes.

6.3.1 Primeira Linha

A Diretoria Executiva deve avaliar os riscos e propor controles pertinentes para uma gestao
eficiente do Plano Estratégico Institucional, na etapa de elaboracdo do quinquénio, assim
como, em cada periodo de revisdo, de acordo com calendario definido.
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Os patrocinadores e responsaveis pelos programas devem avaliar os riscos e propor controles
para uma gestao eficiente do Plano de Ac¢éo, de acordo com calendario definido.

Os gestores dos processos devem identificar/ avaliar os riscos e propor controles pertinentes
para os processos da Cadeia de Valor, sob sua gestdo, observando sempre o periodo de
revisdo/elaboracdo do Plano Estratégico Institucional, de forma a mitigar os possiveis
impactos que possam ser atrelados a estratégia

Estes controles devem ser avaliados e monitorados pelos gestores superiores, verificando
sua execugao e propondo melhorias. E importante que os gestores avaliem se os controles
internos propostos aos riscos, estdo de acordo com o apetite ao risco da organizagao.

Cabe aos gestores evidenciar sua necessidade de recursos e orgamento visando estruturar
os controles internos propostos, inclusive quanto a capacitagao.

Nesta fase, que consiste na proposta dos controles internos que mitigam riscos, os gestores
podem utilizar uma avaliagdo da 2° Linha junto aos responsaveis pela 1° Linha.

Segundo o Instituto de Auditores Independentes — IIA, esses sdo os principais papéis da 1?2
linha:
a. Liderar e dirigir agbes (incluindo gerenciamento de riscos) e aplicagdo de
recursos para atingir os objetivos da organizagao.

b. Manter um didlogo continuo com o 6rgéo de governancga e reportar: resultados
planejados, reais e esperados, vinculados aos objetivos da organizagao; e riscos.

c. Estabelecer e manter estruturas e processos apropriados para o gerenciamento
de operagdes e riscos (incluindo controle interno).

d. Garantir a conformidade com as expectativas legais, regulatorias e éticas.

6.3.2 Segunda Linha

Nesta fase a 2° linha fara a analise formal dos controles internos e riscos alinhados aos
controles definidos no 1°ciclo.

Seréo avaliados quanto a controles e periodos previamente acordados e critérios segundo
suas atribui¢des, para a conformidade e mitigacdo dos eventos de risco.

A qualidade dos controles internos sera objeto de observacao.

Sera verificado se os controles internos sugeridos estao alinhados com a mitigacéo dos riscos
da organizacgao e principalmente, sobre os resultados e objetivos alcangados.
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Segundo o Instituto de Auditores Independentes — IlA, esses sao os principais papéis da 22
linha:

a. Fornecer expertise complementar, apoio, monitoramento e questionamento
quanto ao gerenciamento de riscos, incluindo: o desenvolvimento, implantagéo
e melhoria continua das praticas de gerenciamento de riscos (incluindo controle
interno) nos niveis de processo, sistemas e entidade.

b. O atingimento dos objetivos de gerenciamento de riscos, como: conformidade
com leis, regulamentos e comportamento ético aceitavel; controle interno;
seguranga da informacdo e tecnologia; sustentabilidade; e avaliacdo da
qualidade.

c. Fornecer analises e reportar sobre a adequacao e eficacia do gerenciamento de
riscos (incluindo controle interno).

6.3.3 Terceira Linha

A 3° linha de acordo com seu planejamento ira avaliar de modo independente se os controles
internos estdo de acordo com os riscos que buscam mitigar.

Devem fornecer as partes envolvidas feedback sobre a efetividade e o atendimento dos
objetivos dos processos e os riscos a eles vinculados.

Segundo o Instituto de Auditores Independentes — IIA, esses sdo os principais papéis da 3?2
linha:

a. Mantém a prestacdo de contas primaria perante o 6érgdo de governanga e a
independéncia das responsabilidades da gestao.

b. Comunica avaliagédo e assessoria independentes e objetivas a gestdo e ao 6rgao
de governanga sobre a adequacao e eficacia da governanga e do gerenciamento
de riscos (incluindo controle interno), para apoiar o atingimento dos objetivos
organizacionais e promover e facilitar a melhoria continua.

c. Reporta ao 6rgdo de governanga prejuizos a independéncia e objetividade e
implanta salvaguardas conforme necessario.

6.4 Matriz RACI

Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada a Matriz
de Responsabilidade RACI apresentada no quadro abaixo.
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A Matriz de Responsabilidade RACI define Responsavel, Autoridade, Consultado e Informado
para o processo de gerenciamento de riscos na DATAPREV. Sao elementos da Matriz RACI:

a. Responsavel: quem executa a atividade;

b. Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungdo, mas
mantém a responsabilidade;

Consultado: quem pode agregar valor ou é essencial para a implementacgao;

Informado: quem deve ser notificado de resultados ou agbes tomadas, mas ndo
precisa se envolver na decisio.

Durante as etapas do processo de gerenciamento de riscos da DATAPREYV, & importante
que a comunicagdo observe os agentes ou unidades apontadas como consultados ou
informados na Matriz RACI.
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FispesiAtividades ‘-‘- Esf;?éﬁfm DIREX ‘- AreaExecutora  AUDI

1. Estabelecimento do Contexto

1.1. Realizar anglise do ambiente extemno c RA

1.2, Realizar analize do ambiente inferno i RA

1.3. Realizar andlize dos objetivos & RA

2. Identificacio dos Riscos

24, Identificagéo dos riscos c RA

3. Analise de Riscos

3.5. Definir grau de probabilidade e impacto c RA

3.6. Caleular nivel de risco & RA

4, Avaliagdo de Riscos

4.7. Consolidar Matriz de Risco (mapa de calar) (i RA

4.8. Priorizar riscos para tratamento A & R

5, Tratamento dos riscos

5.9. Elaborar plano de resposta E R

5.10. Validar plano de resposta RA

5.11. Executar fratamento dos riscos (plano de resposta) (i RA

5.12. Estabelecer indicadores de riscos CA R

6. Monitoramento de riscos

6.13. Registrar ocoméncias de riscos | RA

£.14. Monitorar a exacugho do plane de resposta RA

6.15. Monitorar os indicadores de riscos RA 5

7. Comunicagio de riscos

7.16. Elaborar relatorio de riscos | C A R

T.17. Submeter relatorio de riscos A | | R | |
Legenda

R = Responsavel: quem executa a tarefa.

A = Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungée, mas mantém a responsabilidade.

C = Consultado: quem pode agregar valor ou & essencial para a implementago.

1 = Informado: quem deve ser notificado de resultados ou agdes tomadas, mas ndo precisa ser envolver na deciséo.

6.5 Continuidade de Negécio

A gestao dos riscos conforme esta norma, para continuidade de negdcio, deve observar: a
Politica de Continuidade de Negdcio, o Sistema de Gestdo de Continuidade de Negdcio e o
Plano Diretor de Continuidade de Negdcios.
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6.6 Disposi¢coes Gerais

Detalhamento e orientacdes para pratica desta norma constam do site ‘conexao’, aba ‘Gestao’,
item ‘Riscos e Controles Internos’. link: hitps://www-conexao/gestao/riscos-e-controles-
internos (em 26/09/2022).

As situacdes ndo previstas nesta norma devem ser dirimidas junto ao érgao responsavel pela
gestao de riscos corporativos e controles internos da Dataprev.

7 VIGENCIA

Esta Norma entra em vigor a partir desta data e revoga a N/PO/017/01.

MARCELO LINDOSO BAUMANN DAS NEVES
SUPERINTENDENTE DE GOVERNANCA, RISCOS E COMPLIANCE
Responsavel pela elaboracéo

ROGERIO LINEU ARITA
SUPERINTENDENTE JURIDICO SUBSTITUTO
Responsavel pela chancela

ISABEL LUIZA RAFAEL MACHADO DOS SANTOS
DIRETORA JURIDICA, DE RISCOS, GESTAO E GOVERNANCA CORPORATIVA
Responsavel pela aprovacéao

25/38

Documento assinado eletronicamente por ISABEL LUIZA RAFAEL MACHADO DOS
SANTOS, MARCELO LINDOSO BAUMANN DAS NEVES e outros...

Autenticidade e dados de assinatura podem ser conferidos em:
http://edoc.dataprev.gov.br/verificarAutenticidadeDocumento.xhtml

Informando o cddigo de verificagdo LmT90m5SN e o contra codigo 1D05A0UI




DATAPR=V
GOVERNANGA CORPORATIVA NORMA

GERENCIAMENTO DE RISCOS E CONTROLES INTERNOS

ANEXO | — AVALIAGAO DOS CONTROLES

Desenho do Controle
Nota Descricao

1 N&o ha procedimento de controle.

2 Ha procedimentos de controle, mas ndo sdo adequados e nao estio
formalizados.

3 Ha procedimentos de controle formalizados, mas nao estdo adequados
(insuficientes).

4 Ha procedimentos de controle adequados (suficientes), mas nao estao
formalizados.

5 Ha procedimentos de controle adequados (suficientes) e formalizados.

Operacao do Controle
Nota Descricao

1 Nao ha procedimento de controle.

2 Ha procedimentos de controle, mas ndo sdo executados.

3 Os procedimentos de controle estdo sendo parcialmente executados.

4 Os procedimentos de controle sdo executados, mas sem evidéncia de sua
realizacao.

5 Os procedimentos de controle sao executados e com evidéncia de sua
realizacao.
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ANEXO Il - DIAGRAMA BOW TIE

| CE—

Causa 1 Consequéncia 1
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i /" E tode | i
Causa 2 — .— ‘. '_' V::;CCJO . "'*' = ""." — Consequéncia 2
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Orientagdes para atribuigdo de pesos

ANEXO Il - ESCALA DE IMPACTO

Imagem

25%

Exposicao Intensa
(reputagao/credibilidade
seriamente afetada)
Exposicéo significativa
(reputacao/credibilidade
sob suspeita)

Exposigédo temporaria
(reflexo moderado na
reputacao/credibilidade)
Exposicao limitada entre
as partes enwlvidas
(baixo reflexo na
reputacao/credibilidade)

Sem exposicéo e reflexos
significativos sobre a
reputacao/credibilidade

Impacto

Operacionais

25%

Afeta mais de 70% a
sustentacao/entrega de
produtos ou servicos

Afeta entre 50% e 70 %
a sustentacao/entrega
de produtos ou senicos

Afeta entre 30% e 50 %
a sustentagdo/entrega
de produtos ou senicos

Afeta entre 10% e 30 %
a sustentagéo/entrega
de produtos ou senigos

Afeta menos de 10 % a
sustentag@o/entrega de
produtos ou senicos

Regulatérios
25%

Determina interrupcao
das atividades

Determina agdes de
carater pecuniarios
(muitos)

Determina agdes de
carater corretivos

Determina agdes de

carater orientativo

Pouco ou nenhum
impacto

Financeiros
25%

Afeta mais de 25% da
receita liquida anual

Afeta de 15% a 25% da
receita liquida anual

Afeta de 5% a 15% da
receita liquida anual

Afeta até 5% da receita

liquida anual

Sem influéncia
significativa

Peso - 100%

5-Muito Alto

4-Alto

1-Muito Baixo
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ANEXO IV - ETAPAS DA METODOLOGIA DE GERENCIAMENTO DE RISCOS

Processo de gestdo de riscos

Escopo, contexto
& criterig

Processo de
avaliacdo de riscos

l—|_.___|_._._,_-—l
ldentificacdo

__de riscos
__de riscos
Andlise

__de riscos__
-

Avaliacio

_de riscos

Tratamento
de riscos™*

Comunicagio e consulta

Monitoramento e analise critica

*ISO 31000

**Tratamento de riscos: nesta etapa ocorre a identificacao, definicao e
implementacao das acoes e/ou Controles Internos.
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ANEXO V - CICLO DOS OBJETIVOS, RISCOS E CONTROLES INTERNOS

Identificar
riscos

O papel do controle interno é
assegurar que as respostas aos
riscos escolhidas sejam
efetivamente aplicadas

Figura 1 - Objetivos e Riscos: A raz&o de ser do Controle Interno
Fonte: Apostila_ISC-TCU - 2013 1 - Objetivos e Riscos
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ANEXO VI - ESCALA DE PROBABILIDADE

Evento pode ocorrer apenas Evento provavelmente |  Evento esperado que
) . Evento pode ocorrerem | Evento deve ocorrer em o "
Aspectos Avaliativos|  em circunstancias ocorra na maioriadas | - ocorra na maioria das
o algum momento algum momento : . ’ o
excepcionais circunstancias circunstancias

F
requencia Mutobeixa (< 10%)  Baixa (p=10% <= 30%)  Meéda (>30% <=50%)  Alta(p50%<=90%)  Muito alta (-90%)
Observada/Esperada

1 : ; ; ;
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ANEXO VII - GUIA DE IDENTIFICAGAO DE RISCOS

553' MAPEAMENTD DERISCO

QUAIS SAO OS RISCOS EOPORTUNIDADES EM QUESTAO QUANTO A:

ESCOLHA ESTRATEGICA?

DESEMPENHO FINANCEIRO?

DESEMPENHO OPERACIONAL?

DESCUMPRIMENTO DE NORMAS E REGULAMENTOS, PRINCIPALMENTE EXTERNOS?
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ANEXO VIl - MATRIZ DE RISCOS (MAPA DE CALOR)

Matriz de Riscos

o
5
Médi
g . ‘- -\ﬂ\
=
Muito 1
Baixo
1 2 3 4 5
Muito . - Muito
Baixa Baixa Média Alta Alta
<10% >=10%e >30%e >50% e > 90%

<=30% <=50% <=90%

PROBABILIDADE
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ANEXO IX — PLANO DE AGAO PARA TRATAMENTO DO RISCO (PE, PAe CV)

|Programas (Objetivo Estratégico[OE] / Objetivo de Plano de Ac¢do[PA]); Processo (Cadeia de Valor): |

O Que? Por Que? Onde? Quem? Como? Quando? Quanto? Status
Controle Proposto / Ac¢do Proposta | Sele¢do: Fun¢do/Objetivo Area de Responsavel pela| Execucdo da Intervenientes Data do | Data do Custo Posicdo da
Descri¢do Tipo|Objetivos/Beneficios| Implementacdo| Implementacdo |Implementacdo Inicio Fim |]Qualitativo Implementagao
LEGENDA:

Tipo Objetivo do(a)
Controle Interno Proposto MA Manual de Atribuigdes (Funcionais)
Controle Interno Proposto CV Cadeia de Valor (Fundamentais)
Acdo Proposta de Controle EIl Excepcionais (Inéditos)

Interveniente: Que intervém, que participa

Custo Qualitativo: Alto (Recurso do Plano Financeiro), Médio (Recurso de Processo transversal de cooperagdo), Baixo (Recurso Local e Operacional)

Obs: Fungdes se assemelham a Objetivos
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ANEXO X - TABELA DE RESPOSTA A RISCOS

Tipo de Resposta Acao
Evitar Decisdo informada de ndo se envolver, ou retirar-se de uma
atividade, a fim de ndo ser exposto a um risco especifico.
Mitigar Resposta ao risco indicada para reduzir o nivel de risco por

meio da introducio de controles.
Compartilhar/transferir | Forma de tratamento de riscos que envolve a distribui¢ao
acordada de riscos com outras partes.

Aceitar Decisao consciente de assumir um risco especifico.
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ANEXO XI - TABELA DE CLASSIFICAGAO DO NIVEL DE RISCO

Escala de Nivel de Risco

Niveis Pontuagao

RC - Risco Critico 15a 25

RP - Risco Pequeno ‘ 1a3
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ANEXO XII - MODELO DAS TRES LINHAS

O Modelo das Trés Linhas

ORGAO DE GOVERNANCA

Presfagao de confas aos slakeholders pela supervisdo organizacional

Papéis do érgao de governanga: integridade, lideranca e transparéncia

GESTAO AUD. INTERNA
Agdes (inciuindo gerenciar riscos) para i
atingir objetivos organizacionais Avaliagao independente
Papéis da 1° linha: Papeéis da 2° linha: Papéis da 3° linha:
Provisdo de Expertise, apoio, Avaliacdo e
produtos/sernvicos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar rscos sobre questdes objetivas sobre
relacionadas a questoes relativas ao
riscos atingimento dos
objetivos
LEGENDA | Prestagdo de contas, | Delegar, orientar, | Alinhamento,
i reporte recursos, supenvisao | comunicagdo,
coordenacao,
colaboragao
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ANEXO XIll - CICLO PDCA

Action (Agir) Plan (Planejar)

€ !dentificagio do Problema

Padronizagdo o Analise do Fenémeno

Agao o

Andlise do Processo

o Plano de Agao

Verificagao @ e Execugao

Check (Verificar) Do (Executar)

Figura 1 - PDCA

Fonte: https://blog.luz.vc/como-fazer/como-usar-o-ciclo-pdca-para-melhorar-a-sua-gestao-financeira/
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