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(57)【要約】
【課題】画像形成装置で取り扱う情報の安全性を確保す
る。
【解決手段】移動端末と無線ネットワークを介して接続
された画像形成装置であって、予め登録されたユーザの
認証情報と移動端末の識別情報とを用いて移動端末に対
して認証を行う手段と、移動端末に記憶されている情報
の取得を要求する手段と、要求に対して送信された移動
端末に記憶されている情報を取得する手段と、を含む。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　移動端末と無線ネットワークを介して接続された画像形成装置であって、
　予め登録されたユーザの認証情報と前記移動端末の識別情報とを用いて前記移動端末に
対して認証を行う手段と、
　前記移動端末に記憶されている情報の取得を要求する手段と、
　前記要求に対して送信された前記移動端末に記憶されている情報を取得する手段と、
を含むことを特徴とする画像形成装置。
【請求項２】
　前記認証情報と前記識別情報とは、非接触媒体を介して入力されることを特徴とする請
求項１に記載の画像形成装置。
【請求項３】
　前記移動端末は、前記非接触媒体を内蔵することを特徴とする請求項２に記載の画像形
成装置。
【請求項４】
　過去に取得された前記移動端末に記憶されている情報を記憶する手段を含み、前記移動
端末に記憶されている情報を新たに取得する要求が発生したとき、前記新たに発生した取
得する要求に対応する前記移動端末に記憶されている情報が前記記憶する手段に存在しな
ければ、前記移動端末に記憶されている情報を新たに取得する要求を行うことを特徴とす
る請求項１から３の何れか１項に記載の画像形成装置。
【請求項５】
　前記移動端末に記憶されている情報を、取得した後に編集する手段をさらに含むことを
特徴とする請求項１から４の何れか１項に記載の画像形成装置
【請求項６】
　前記移動端末に記憶されている情報は、前記移動端末のアドレス帳情報とプログラム情
報との双方又は一方を少なくとも含むことを特徴とする請求項１から５の何れか１項に記
載の画像形成装置。
【請求項７】
　画像形成装置と移動端末とが無線ネットワークを介して接続された無線通信システムで
あって、
　予め登録されたユーザの認証情報と前記移動端末の識別情報とを用いて前記移動端末に
対して認証を行う手段と、
　前記移動端末に記憶されている情報の取得を要求する手段と、
　前記要求に対して送信された前記移動端末に記憶されている情報を取得する手段と、
を含むことを特徴とする無線通信システム。
【請求項８】
　移動端末と無線ネットワークを介して接続された画像形成装置の制御方法であって、
　予め登録されたユーザの認証情報と前記移動端末の識別情報とを用いて前記移動端末に
対して認証を行う工程と、
　前記移動端末に記憶されている情報の取得を要求する工程と、
　前記要求する工程に対して送信された前記移動端末に記憶されている情報を取得する工
程と、
を含むことを特徴とする制御方法。
【請求項９】
　移動端末と無線ネットワークを介して接続された画像形成装置のコンピュータに実行さ
せるプログラムであって、
　予め登録されたユーザの認証情報と前記移動端末の識別情報とを用いて前記移動端末に
対して認証を行う処理と、
　前記移動端末に記憶されている情報の取得を要求する処理と、
　前記要求する処理に対して送信された前記移動端末に記憶されている情報を取得する処
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理と、
を含むことを特徴とするプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像形成装置、無線通信システム、制御方法、及びプログラムに関する。
【背景技術】
【０００２】
　ＭＦＰ（Multifunction Peripheral：多機能周辺装置）のような画像形成装置が、外部
の通信機器からユーザ情報、例えば、アドレス帳情報やプログラム情報等をインポートし
てユーザへ提供する技術、すなわち、画面表示したりアプリケーションで利用したりする
技術は既に知られている。
【０００３】
　特許文献１には、外部の機器が有するアドレス帳情報等を画像形成装置用に編集する手
間を回避することを目的とし、画像形成装置とリモート端末との間で編集内容を自動的に
共有、反映する技術が開示されている。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、従来の技術では、引用するユーザ情報の正当性、すなわち、セキュリテ
ィの確認までは行われていなかった。この問題は、従来より多用されてきたＬＤＡＰ（Li
ghtweight Directory Access Protocol）に代表されるような固定設置型の情報管理型サ
ーバよりも、ユーザ個人が所有するモバイル端末（以下、「移動端末」ともいう。）から
引用される場合において飛躍的に重要になる。
【０００５】
　特に、ＭＦＰは、ネットワーク上の通信端末からアドレス帳情報を取得し、当該アドレ
ス帳情報を表示及び送信アドレスとして使用することができる。しかしながら、ＭＦＰと
通信端末との間におけるセキュリティについては考慮されていない。すなわち、ユーザ端
末とＭＦＰとの間におけるユーザログイン等を用いた認証、移動端末とＭＦＰとの間にお
けるＭＡＣアドレス等を用いたモバイル識別子を用いた認証については考慮されていなか
った。
【０００６】
　また、特許文献１には、画像形成装置とリモート端末との間で情報を共有する技術が開
示されている。しかしながら、移動端末のように特に多くの端末と情報を共有する場合、
セキュリティ上の課題として、移動端末の信頼性を確認する必要があるが、特許文献１に
は、この点について言及されていない。
【０００７】
　そこで本発明は、上記従来技術の問題点に鑑みてなされたものであって、画像形成装置
がユーザ情報を引用することに加え、引用する際に引用元となる、移動端末に代表される
通信端末に対して認証を行うことが可能な画像形成装置を提供することを目的とする。
【課題を解決するための手段】
【０００８】
　上記課題を解決するため、請求項１に記載の本発明における画像形成装置は、移動端末
と無線ネットワークを介して接続された画像形成装置であって、予め登録されたユーザの
認証情報と前記移動端末の識別情報とを用いて前記移動端末に対して認証を行う手段と、
前記移動端末に記憶されている情報の取得を要求する手段と、前記要求に対して送信され
た前記移動端末に記憶されている情報を取得する手段と、を含むことを特徴とする。
【発明の効果】
【０００９】
　本発明によれば、画像形成装置がユーザ情報を引用する際、引用元となる移動端末に代
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表される通信端末に対して認証を行うことにより、画像形成装置で取り扱う情報の安全性
を確保することが可能な画像形成装置を得ることができる。
【図面の簡単な説明】
【００１０】
【図１】本発明の第１の実施形態に係る無線通信システムの概略構成を示すブロック図で
ある。
【図２】本発明の第１の実施形態に係る無線通信システムにおける準備段階のシーケンス
を説明する図である。
【図３】本発明の第１の実施形態に係る無線通信システムにおける実施段階のシーケンス
を説明する図である。
【図４】本発明の第２の実施形態に係る無線通信システムの概略構成を示すブロック図で
ある。
【図５】本発明の第２の実施形態に係る無線通信システムにおける準備段階のシーケンス
を説明する図である。
【図６】本発明の第２の実施形態に係る無線通信システムにおける実施段階のシーケンス
を説明する図である。
【図７】本発明の第３の実施形態に係る無線通信システムの概略構成を示すブロック図で
ある。
【図８】本発明の第３の実施形態に係る無線通信システムにおける準備段階のシーケンス
を説明する図である。
【図９】本発明の第３の実施形態に係る無線通信システムにおける実施段階のシーケンス
を説明する図である。
【図１０】本発明の第４の実施形態に係る無線通信システムにおける実施段階のシーケン
スを説明する図である。
【図１１】本発明の第５の実施形態に係る無線通信システムにおける実施段階のシーケン
スを説明する図である。
【図１２】本発明の第６の実施形態に係る無線通信システムにおける実施段階のシーケン
スを説明する図である。
【図１３】本発明の第７の実施形態に係る無線通信システムにおける実施段階のシーケン
スを説明する図である。
【発明を実施するための形態】
【００１１】
　次に、本発明を実施するための形態について図面を参照して詳細に説明する。なお、各
図中、同一又は相当する部分には同一の符号を付しており、その重複説明は適宜に簡略化
乃至省略する。
【００１２】
　本発明は、画像形成装置がユーザ情報を引用することに加え、引用する際に引用元とな
る、移動端末に代表される通信端末に対して認証を行うものである。そして、引用元の正
当性を確認する方法として、画像形成装置で一般的に利用されているユーザ認証機能を活
用するのが便利である。そこで、ユーザ認証で認証したユーザとそのユーザが所有する移
動端末とを紐付けている。
【００１３】
　本発明の利用シーンとしては、特徴的な環境に在る画像形成装置の利用シーンを想定し
ている。例えば、コンビニエンスストアに設置された画像形成装置等を想定しており、不
特定多数のユーザが利用するものである。
【００１４】
　具体的には、画像形成装置のアプリケーションにおいて、移動端末に存在するアドレス
帳情報、プログラム情報等のユーザ情報を利用したいという要求がある一方、当該ユーザ
情報は、画像形成装置内部には保持、管理しないのである。
【００１５】
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　上記記載の本発明の特徴について、以下図面を用いて詳細に解説する。まず始めに、本
発明の第１の実施形態に係る無線通信システムについて説明する。図１は、本発明の第１
の実施形態に係る無線通信システムの概略構成を示すブロック図である。
【００１６】
　図１において、無線通信システムは、画像形成装置１００とモバイル端末２００とから
成り、画像形成装置１００とモバイル端末２００とは、無線ネットワークによって接続さ
れている。画像形成装置１００は、表示部（ＵＩ：User Interface）１０１と、ログイン
制御部１０２と、ユーザ情報管理部１０３と、外部デバイス情報入出力部１０４と、永続
的記憶装置であるユーザ情報記憶部１０６と、無線通信制御部１０５とから成る。
【００１７】
　表示部（ＵＩ）１０１は、ユーザインタフェースであり、画面表示とユーザからの情報
入力とを行う。ログイン制御部１０２は、ログイン認証に関する制御と、ログイン時に行
う機能とを制御する。ユーザ情報管理部１０３は、ユーザアカウントに紐付けられた情報
である、ユーザＩＤ、ログイン認証情報、アドレス帳情報、モバイル端末の識別情報等を
管理する。
【００１８】
　永久的記憶装置であるユーザ情報記憶部１０６は、ＨＤＤ（Hard Disk Drive）やＳＳ
Ｄ（Solid State Drive）等のようなストレージデバイスであり、上記したユーザ情報を
記憶する領域を指す。外部デバイス情報入出力部１０４は、モバイル端末２００やＩＣカ
ード等の非接触媒体である外部デバイスからの情報の入力及び出力の制御を行う。無線通
信制御部１０５は、モバイル端末２００等の無線端末との通信制御を行う。
【００１９】
　次に、図２を参照して、ユーザアカウントとモバイル端末情報の登録といった準備段階
のシーケンスについて説明する。図２は、本発明の第１の実施形態に係る無線通信システ
ムにおける準備段階のシーケンスを説明する図である。
【００２０】
　図２において、ユーザアカウントの用意を行う準備段階として、ユーザＡは、画像形成
装置１００にユーザアカウントを作成する。ユーザアカウントとして、手入力で認証する
際に必要になるパスワードと、当該ユーザＡが使用するモバイル端末２００の識別子とが
登録される。この識別子は、画像形成装置１００からモバイル端末２００に向けてネット
ワークを介して通信セッションを構築するために必要なＭＡＣアドレス等のネットワーク
識別子を含むものである。
【００２１】
　次に、図３を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明す
る。図３は、本発明の第１の実施形態に係る無線通信システムにおける実施段階のシーケ
ンスを説明する図である。
【００２２】
　図３において、ユーザは画像形成装置１００へログイン要求を行う。ログイン要求は、
画像形成装置１００の表示部１０１に対してユーザＩＤとパスワードとを手入力すること
によって行う。
【００２３】
　ログイン認証に成功すると、画像形成装置１００は、ユーザ情報記憶部１０６に記憶さ
れている当該ユーザのユーザ情報テーブルから“モバイル端末のネットワーク識別子”を
読み出す。そして、これをキーとして、モバイル端末２００と通信セッションが構築され
る。なお、通信プロトコルとしては、Ｗｉ－Ｆｉ（Wireless Fidelity）通信等が使用さ
れる。
【００２４】
　画像形成装置１００は、構築された通信セッション上で、モバイル端末２００からアド
レス帳情報を取得し、当該アドレス帳情報をユーザ情報記憶部１０６へ記憶する。画像形
成装置１００の表示部１０１には、記憶されたアドレス帳情報が画面表示される。
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【００２５】
　なお、ここで、無線通信システムにおけるシーケンスにおいて用いられるデータ構造に
ついて説明しておく。ユーザＩＤとは、        画像形成装置１００内部で、ユーザを一
意に特定するためのキー情報である。これは、ログイン認証のユーザＩＤとしても流用さ
れる。ログイン認証情報とは、ユーザが画像形成装置１００にログインするときに必要な
認証情報であり、パスワード等を指す。
【００２６】
　“モバイル端末のネットワーク識別子”とは、画像形成装置１００がモバイル端末２０
０に対して通信手段としてのＷｉ－Ｆｉ通信等のネットワークを介して通信を行うための
識別情報を指す。具体的には、ネットワーク上のモバイル端末２００のアドレス情報のよ
うなものをいう。また、アドレス帳情報とは、当該ユーザのメール送信の宛先等のアドレ
ス帳情報をいう。
【００２７】
　このように、第１の実施形態によれば、ユーザログイン時に、移動端末に存在するアド
レス帳情報を画像形成装置と共有することになる。これにより、ユーザは煩わしい手続き
を経ることなく移動端末のアドレス帳をそのまま画像形成装置上で使用することが可能と
なる。したがって、当該アドレス帳を、例えば、メール送信やＦＡＸ送信の宛先等に利用
することができる。
【００２８】
　また、アドレス帳情報の共有は、ユーザログインを前提としていることから、移動端末
に対する不正なアクセスを排除することができ、画像形成装置で取り扱う情報の安全性を
確保することができる。これにより、アドレス帳情報を有しないコンビニエンスストア等
に設置されているＭＦＰの利用シーン等で特に大きな効果が期待される。
【００２９】
　次に、本発明の第２の実施形態に係る無線通信システムについて説明する。図４は、本
発明の第２の実施形態に係る無線通信システムの概略構成を示すブロック図である。図１
に示した本発明の第１の実施形態と異なる部分は、ＩＣ（Integrated Circuit）カード通
信制御部１０７とＩＣカード３００とが設けられている点である。
【００３０】
　ＩＣカード通信制御部１０７は、非接触型のＩＣカード３００との間の通信を制御する
。すなわち、認証機能を含むデータの入出力を制御する。また、外部デバイス情報入出力
部１０４は、モバイル端末２００やＩＣカード３００等の非接触媒体である外部デバイス
からの情報の入力及び出力の制御を行う。
【００３１】
　次に、図５を参照して、ユーザアカウントとモバイル端末情報の登録といった準備段階
のシーケンスについて説明する。図５は、本発明の第２の実施形態に係る無線通信システ
ムにおける準備段階のシーケンスを説明する図である。
【００３２】
　図５において、ユーザアカウントの用意を行う準備段階として、ユーザＡは、画像形成
装置１１０にユーザアカウントを作成する。ユーザアカウントとして、ＩＣカード３００
でのログイン認証で照合する認証情報と、当該ユーザが使用するモバイル端末２００の識
別子とが登録される。この識別子は、画像形成装置１１０からモバイル端末２００に向け
てネットワークを介して通信セッションを構築するために必要なＭＡＣアドレス等のネッ
トワーク識別子を含むものである。
【００３３】
　次に、図６を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明す
る。図６は、本発明の第２の実施形態に係る無線通信システムにおける実施段階のシーケ
ンスを説明する図である。
【００３４】
　図６において、ユーザは画像形成装置１１０のＩＣカードリーダであるＩＣカード通信
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制御部１０７に対してＩＣカード３００をかざすことによりログインを試みる。画像形成
装置１１０は、ＩＣカード通信制御部１０７が検出したユーザＩＤをキーとして、対応す
るログイン認証情報をユーザ情報記憶部１０６から取得し認証をする。
【００３５】
　ログイン認証に成功すると、画像形成装置１１０は、ユーザ情報記憶部１０６に記憶さ
れている当該ユーザのユーザ情報テーブルから“モバイル端末のネットワーク識別子”を
読み出す。そして、これをキーとして、モバイル端末２００と通信セッションが構築され
る。なお、通信プロトコルとしては、Ｗｉ－Ｆｉ通信等が使用される。
【００３６】
　画像形成装置１１０は、構築された通信セッション上で、モバイル端末２００からアド
レス帳情報を取得し、当該情報をユーザ情報記憶部１０６へ記憶する。画像形成装置１１
０の表示部１０１には、記憶されたアドレス帳情報が画面表示される。
【００３７】
　なお、ここで、無線通信システムにおけるシーケンスにおいて用いられるデータ構造に
ついて説明しておく。ログイン認証情報とは、ユーザが画像形成装置１１０にログインす
るときに必要な認証情報であり、ＩＣカード３００にある認証情報を指す。
【００３８】
　第１の実施形態では、ユーザがログインする際、ＩＤとパスワードを手入力する手間が
あった。これに対して、本実施形態では、ＩＣカード等の非接触通信媒体を使用して認証
を行うことにより、ユーザによる認証手続きを簡易化することができる。
【００３９】
　次に、本発明の第３の実施形態に係る無線通信システムについて説明する。図７は、本
発明の第３の実施形態に係る無線通信システムの概略構成を示すブロック図である。図１
に示した本発明の第１の実施形態と異なる部分は、無線通信制御部１０５に代えてＩＣカ
ード通信制御部１０７が設けられている点と、モバイル端末に代えてＩＣカード内蔵型モ
バイル端末４００が設けられている点である。
【００４０】
　ＩＣカード通信制御部１０７は、非接触型ＩＣカード内蔵型モバイル端末４００との通
信を制御する。すなわち、認証機能を含むデータの入出力を制御する。
【００４１】
　次に、図８を参照して、ユーザアカウントとモバイル端末情報の登録といった準備段階
のシーケンスについて説明する。図８は、本発明の第３の実施形態に係る無線通信システ
ムにおける準備段階のシーケンスを説明する図である。
【００４２】
　図８において、ユーザアカウントの用意を行う準備段階として、ユーザＡは、画像形成
装置１２０にユーザアカウントを作成する。ユーザアカウントとして、ＦｅｌｉＣａ（登
録商標）に代表される非接触媒体である非接触型ＩＣカード等のＩＣデバイスでのログイ
ン認証で照合する認証情報が登録される。
【００４３】
　次に、図９を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明す
る。図９は、本発明の第３の実施形態に係る無線通信システムにおける実施段階のシーケ
ンスを説明する図である。
【００４４】
　図９において、ユーザは、ＦｅｌｉＣａ等の近距離無線通信機能を備えたモバイル端末
４００を画像形成装置１２０のＩＣカードリーダであるＩＣカード通信制御部１０７へか
ざすことによりログインを試みる。画像形成装置１２０は、ＩＣカード通信制御部１０７
が検出したユーザＩＤをキーとして、対応するログイン認証情報をユーザ情報記憶部１０
６から取得し認証をする。
【００４５】
　ログイン認証に成功すると、画像形成装置１２０は、ユーザ認証を行ったものと同じ無
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線通信上でＩＣカード内蔵型モバイル端末４００からアドレス帳情報を取得し、当該情報
をユーザ情報記憶部１０６へ記憶する。画像形成装置１２０の表示部１０１には、記憶さ
れたアドレス帳情報が画面表示される。
【００４６】
　なお、ここで、無線通信システムにおけるシーケンスにおいて用いられるデータ構造に
ついて説明しておく。ログイン認証情報とは、ユーザが画像形成装置１２０にログインす
るときに必要な認証情報であり、ＩＣカード内蔵型モバイル端末４００にある認証情報を
登録する。
【００４７】
　本実施形態によれば、移動端末に内蔵されＦｅｌｉＣａ等の非接触型通信手段を利用す
ることにより、ユーザ認証と移動端末からのアドレス帳情報の取得とを、一度の手続きで
行うことができる。また、第１及び第２の実施形態で必要とされた事前の手続きである移
動端末の通信識別子の登録操作が不要となる。特に、昨今の移動端末の多くは、Ｆｅｌｉ
Ｃａ等の非接触型通信手段が搭載されているため、多くの種類の移動端末において適用が
可能となる。
【００４８】
　次に、図１０を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明
する。図１０は、本発明の第４の実施形態に係る無線通信システムにおける実施段階のシ
ーケンスを説明する図である。なお、本実施形態における無線通信システムの概略構成、
無線通信システムにおけるシーケンスにおいて用いられるデータ構造、及びユーザアカウ
ントとモバイル端末情報の登録といった準備段階のシーケンスについては第３の実施形態
と同様である。
【００４９】
　図１０において、ユーザは、ＦｅｌｉＣａ等の近接無線通信機能を備えたモバイル端末
４００を画像形成装置１２０のＩＣカードリーダであるＩＣカード通信制御部１０７へか
ざすことによりログインを試みる。画像形成装置１２０は、ＩＣカード通信制御部１０７
が検出したユーザＩＤをキーとして、対応するログイン認証情報をユーザ情報記憶部１０
６から取得し認証をする。
【００５０】
　ログイン認証に成功すると、画像形成装置１２０は、ユーザ認証を行ったものと同じ無
線通信上でＩＣカード内蔵型モバイル端末４００からプログラム情報を取得し、当該情報
をユーザ情報記憶部１０６へ記憶する。画像形成装置１２０の表示部１０１には、記憶さ
れたプログラム情報にしたがって画面表示される。
【００５１】
　なお、無線通信システムにおけるシーケンスにおいて用いられるデータ構造は、第３の
実施形態と同様であるので説明を省略する。
【００５２】
　また、本実施形態は、取得する情報の対象を、アドレス帳情報に代えて、ユーザ専用の
画面の表示条件等のプログラム機能としている。
【００５３】
　次に、図１１を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明
する。図１１は、本発明の第５の実施形態に係る無線通信システムにおける実施段階のシ
ーケンスを説明する図である。なお、本実施形態における無線通信システムの概略構成、
無線通信システムにおけるシーケンスにおいて用いられるデータ構造、及びユーザアカウ
ントとモバイル端末情報の登録といった準備段階のシーケンスについては第２の実施形態
と同様である。
【００５４】
　図１１において、ユーザは画像形成装置１１０のＩＣカードリーダであるＩＣカード通
信制御部１０７へＩＣカード３００をかざすことによりログインを試みる。画像形成装置
１１０は、ＩＣカード通信制御部１０７が検出したユーザＩＤをキーとして、対応するロ
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グイン認証情報をユーザ情報記憶部１０６から取得し認証をする。
【００５５】
　ログイン認証に成功すると、画像形成装置１１０は、ユーザ情報記憶部１０６を検索し
て、当該ユーザＩＤのユーザ情報の中に、過去に取得された“アドレス帳情報”が存在す
るか否かを確認する。アドレス帳情報が存在する場合は、その情報を画面表示する。
【００５６】
　アドレス帳情報が存在しない場合は、画像形成装置１１０はユーザ情報記憶部１０６に
記憶している当該ユーザのユーザ情報テーブルから“モバイル端末のネットワーク識別子
”を読み出す。そして、これをキーとして、モバイル端末２００と通信セッションが構築
される。なお、通信プロトコルとしては、Ｗｉ－Ｆｉ通信等が使用される。
【００５７】
　画像形成装置１１０は、構築された通信セッション上で、モバイル端末２００からアド
レス帳情報を取得し、当該情報をユーザ情報記憶部１０６へ記憶する。画像形成装置１１
０の表示部１０１には、記憶されたアドレス帳情報が画面表示される。
【００５８】
　なお、無線通信システムにおけるシーケンスにおいて用いられるデータ構造については
、第２の実施形態と同様であるので説明を省略する。
【００５９】
　アドレス帳情報や画面の表示条件等のプログラム機能は頻繁に変化することはない。そ
のため、上述した第１から第３の実施形態のように、ユーザログイン毎に、モバイル端末
から情報を引き取る必要はない。
【００６０】
　すなわち、一度引き取られた情報は、画像形成装置の不揮発性領域へ記憶しておく。そ
して、以降のログイン時には、不揮性発領域に記憶された情報を活用することにより、画
像形成装置と移動端末との間の通信頻度を抑えることができる。これにより、通信エラー
等に起因した機能エラーの発生頻度を抑制することができる。
【００６１】
　次に、図１２を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明
する。図１２は、本発明の第６の実施形態に係る無線通信システムにおける実施段階のシ
ーケンスを説明する図である。なお、本実施形態における無線通信システムの概略構成、
無線通信システムにおけるシーケンスにおいて用いられるデータ構造、及びユーザアカウ
ントとモバイル端末情報の登録といった準備段階のシーケンスについては第２の実施形態
と同様である。
【００６２】
　図１２において、ユーザは画像形成装置１１０のＩＣカードリーダであるＩＣカード通
信制御部１０７へＩＣカードをかざすことでログインを試みる。画像形成装置１１０は、
ＩＣカード通信制御部１０７が検出したユーザＩＤをキーとして、対応するログイン認証
情報をユーザ情報記憶部１０６から取得し認証をする。
【００６３】
　ログイン認証に成功すると、画像形成装置１１０は、ユーザ情報記憶部１０６に記憶さ
れている当該ユーザのユーザ情報テーブルから“モバイル端末のネットワーク識別子”を
読み出す。そして、これをキーとして、モバイル端末２００と通信セッションが構築され
る。なお、通信プロトコルとしては、Ｗｉ－Ｆｉ通信等が使用される。
【００６４】
　画像形成装置１１０は、構築された通信セッション上で、モバイル端末２００からアド
レス帳情報を取得し、当該情報をユーザ情報記憶部１０６へ記憶する。画像形成装置１１
０の表示部１０１には、記憶されたアドレス帳情報が画面表示される。
【００６５】
　そして、ユーザは、画面表示されたアドレス帳情報を編集する。本実施形態では、メー
ルアドレス“名前：太郎”の削除を行っている。アドレス帳情報が編集されると、画像形
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成装置１１０は、モバイル端末２００に対してＷｉ－Ｆｉプロトコルを使用した通信セッ
ションを張り、アドレス帳情報を送信する。モバイル端末２００は、受信したアドレス帳
情報を更新する。
【００６６】
　なお、無線通信システムにおけるシーケンスにおいて用いられるデータ構造については
、第２の実施形態と同様であるので説明を省略する。
【００６７】
　画像形成装置に表示されアドレス帳情報は、引用するだけでなく編集も行いたいという
要望がある。そのため、画像形成装置と移動端末との間で、情報の引用だけでなく、編集
結果も共有することにより、このような要望を満たすことができる。
【００６８】
　次に、図１３を参照して、ユーザ情報の引用を行う実施段階のシーケンスについて説明
する。図１３は、本発明の第７の実施形態に係る無線通信システムにおける実施段階のシ
ーケンスを説明する図である。なお、本実施形態における無線通信システムの概略構成、
無線通信システムにおけるシーケンスにおいて用いられるデータ構造、及びユーザアカウ
ントとモバイル端末情報の登録といった準備段階のシーケンスについては第３の実施形態
と同様である。
【００６９】
　図１３において、ユーザは、ＦｅｌｉＣａ等の近接無線通信機能を備えたモバイル端末
４００を画像形成装置１２０のＩＣカードリーダであるＩＣカード通信制御部１０７へか
ざすことによりログインを試みる。画像形成装置１２０は、ＩＣカード通信制御部１０７
が検出したユーザＩＤをキーとして、対応するログイン認証情報をユーザ情報記憶部１０
６から取得し認証をする。
【００７０】
　ログイン認証に成功すると、画像形成装置１２０は、ユーザ認証を行ったものと同じ無
線通信上でＩＣカード内蔵型モバイル端末４００からアドレス帳情報とプログラム情報と
を取得し、当該情報をユーザ情報記憶部１０６へ記憶する。画像形成装置１２０の表示部
１０１には、記憶されたプログラム情報に従って画面が表示され、さらにアドレス帳情報
が表示される。
【００７１】
　なお、無線通信システムにおけるシーケンスにおいて用いられるデータ構造は、第３の
実施形態と同様であるので説明を省略する。
【００７２】
　上述した第１から第３の実施形態において、ユーザログイン時に共有できる情報は、ア
ドレス帳情報、又はプログラム情報の一種類だけであった。ユーザの利用環境によっては
、アドレス帳情報、又はプログラム情報といった複数の情報を共有したいという要望があ
る。本実施形態は、このような要望に対応し、アドレス帳情報とプログラム情報との双方
を共有するようにしたものである。
【００７３】
　本発明によれば、画像形成装置がユーザ情報を引用する際、引用元となる移動端末に代
表される通信端末に対して認証を行うことにより、画像形成装置で取り扱う情報の安全性
を確保することが可能な画像形成装置、無線通信システム、制御方法、及びプログラムが
得られる。
【００７４】
　なお、この実施形態は本発明の範囲を限定するものではなく、画像形成装置がユーザ及
び移動端末を認証する機能を備えても良いし、移動端末がユーザ及び移動端末を認証する
機能を備えても良い。また、無線通信システムを構成する画像形成装置及び移動端末は複
数台でも良く、どの画像形成装置及び移動端末に機能を備えさせても良い。さらに、この
実施形態で説明する画像処理装置と、移動端末とが接続されたシステム構成は一例であり
、用途や目的に応じて様々なシステム構成例があることはいうまでもない。



(11) JP 2014-112784 A 2014.6.19

10

20

【００７５】
　また、図２、３、５、６、８から１３に示した本発明の実施形態における検査方法の各
動作フローは、コンピュータ上のプログラムに実行させることもできる。すなわち、画像
形成装置及び移動端末に内蔵される図示しないＣＰＵが、図示しないＲＯＭ、ＲＡＭ等か
ら構成される記憶媒体に格納されたプログラムをロードし、プログラムの処理ステップが
順次実行されることによって行われる。
【００７６】
　以上、本発明の好適な実施形態により本発明を説明した。ここでは特定の具体例を示し
て本発明を説明したが、特許請求の範囲に定義された本発明の広範囲な趣旨及び範囲から
逸脱することなく、これら具体例に様々な修正及び変更が可能である。
【符号の説明】
【００７７】
　１００、１１０、１２０　　画像形成装置
　１０１　　表示部（ＵＩ）
　１０２　　ログイン制御部
　１０３　　ユーザ情報管理部
　１０４　　外部デバイス情報入出力部
　１０５　　無線通信部
　１０６　　ユーザ情報記憶部（永続的記憶装置）
　１０７　　ＩＣカード通信制御部
　２００　　モバイル端末（移動端末）
　３００　　ＩＣカード
　４００　　ＩＣカード内蔵型モバイル端末
【先行技術文献】
【特許文献】
【００７８】
【特許文献１】特開２００４－２３６２１２号公報
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