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Beschreibung

HINTERGRUND DER ERFINDUNG

[0001] Die Erfindung bezieht sich auf eine Einstel-
lungsinformations-Verteilungsvorrichtung, Verfahren, 
Programm und Medium, eine Authentifizierungsein-
stellungs-Transfervorrichtung, Verfahren, Programm 
und Medium und ein Einstellungsinformations-Emp-
fangsprogramm.

Stand der Technik

[0002] In den letzten Jahren werden mit einer Erhö-
hung in verschiedenen Netzen, die durch ein 
IMT-2000-System und ein drahtloses LAN dargestellt 
werden, und der Verbreitung von Informationsbenut-
zerendgeräten, wie etwa einem Personalcomputer 
(hierin nachstehend als "PC" bezeichnet) mit einer 
Funkkommunikationsfunktion oder einem persönli-
chen digitalen Assistenten (hierin nachstehend als 
"PDA" bezeichnet), Umgebungen, wo verschiedene 
Dienste durch eine Verbindung mit einem Netz zu je-
der Zeit und überall verwendet werden können, ver-
bessert.

[0003] Die Netze und Dienste werden durch eine 
Vielzahl von Anbieterdomänen und Systemen betrie-
ben, und ein Benutzer schließt mit jedem Anbieter ei-
nen Vertrag und verwendet verschiedene Dienste. Es 
ist üblich, entfernt auf ein privates Netz, wie etwa ein 
Firmennetz, von dem Netz mit einem öffentlichen 
drahtlosen LAN durch Verwenden derartiger Umge-
bungen zuzugreifen.

[0004] Eine Erhöhung von Verbrechen unter Ver-
wendung der Netze, wie etwa Manipulation (spoo-
fing) oder Lauschen, wird gleichzeitig mit der Erwei-
terung der Benutzer, die einen Dienst über ein Netz 
verwenden, wahrgenommen, mit dem Ergebnis, 
dass die Benutzer selbst gefordert sind, die Sicher-
heitsmaßnahmen durchzuführen. Als die Sicherheits-
maßnahmen ist es allgemein üblich, dass eine Erfas-
sungsanwendung (Programm oder Programmpro-
dukt) wie eine Virus-/Wurm-Maßnahme in einem Be-
nutzerendgerät installiert ist, das mit dem Netz ver-
bunden ist. Es ist auch üblich, dass ein Firewall als 
eine Eindringungsmaßnahme, eine Verschlüsse-
lungsanwendung als eine Abhörmaßnahme und eine 
Authentifizierungsfunktion in dem Benutzerendgerät 
installiert sind. Außerdem verschlüsselt die Netzseite 
wiederum Funksignale in Anbetracht der Sicherheit 
zwischen Benutzern in einem öffentlichen drahtlosen 
LAN etc.

[0005] In den Sicherheitsmaßnahmen ist es jedoch, 
da der Benutzer selbst die Einrichtung (setup) von 
verschiedenen Werkzeugen, Aktualisierung einer Vi-
rusdefinition oder dergleichen durchführen muss, 
wahrscheinlich, dass ein Betriebsfehler auftritt. Ins-

besondere ist es in den mobilen Umgebungen auch 
notwendig, dass der Chiffrierschlüssel eines drahtlo-
sen LAN geändert wird oder IP-Adressen eines DNS, 
eines Gateway, eines Proxy und dergleichen durch 
das Endgerät selbst geändert werden, und bei der 
Änderung ist es auch wahrscheinlich, dass ein Be-
triebsfehler auftritt. In der gegenwärtigen Situation 
beeinträchtigt das Sicherheitsproblem die mobilen 
Umgebungen nachteilig nicht nur dadurch, dass die 
Sicherheit des Benutzers selbst nicht aufrechterhal-
ten werden kann, sondern sich auch ein Schaden, 
der von dem Virus oder dem Wurm hervorgerufen 
wird, zu der Netzseite ausbreitet, die einen Dienst an-
bietet. In der Zukunft sind die Technologie und die 
Betriebstechnik zum Aufrechterhalten hoher Sicher-
heit mit der Steigerung des Komforts des Benutzers 
in den mobilen Umgebungen erforderlich, die ihre 
Entwicklung weithin fortsetzen. 

(1) In dem drahtlosen LAN, das als eines der Zu-
griffsnetze entwickelt wurde, gibt es als eine Tech-
nik, in der die Chiffrierschlüsseleinrichtung auto-
matisiert ist und die Zugriffssteuerung des Benut-
zers durchgeführt wird, ein System, welches IEEE 
802.1x (port-basierte Netzzugriffssteuerung), wel-
ches ein Standard einer Maßnahme ist. Dies ist 
eine Zugriffssteuerungstechnik, die in einem 
drahtlosen LAN-Zugriffspunkt oder einem Switch 
implementiert wird, durch die das Netz den Benut-
zer authentifiziert, der auf das Netz zugegriffen 
hat, durch den Benutzerauthentifikator einer ID 
oder eines elektronischen Zertifikates, und nur 
dem autorisierten Benutzer wird erlaubt, den 
drahtlosen LAN-Dienst zu verwenden. Außerdem 
kann Hochsicherheitsbetrieb durch Verteilen und 
Aktualisieren des Chiffrierschlüssels (WEP) eines 
drahtlosen LAN gleichzeitig durchgeführt werden. 
Da jedoch ein Verschlüsselungsalgorithmus eines 
WEP verwundbar ist, und ein Werkzeug, das den 
Verschlüsselungsalgorithmus entschlüsselt, leicht 
erhalten werden kann, ist es sehr gefährlich, WEP 
zu verwenden. Obwohl die Sicherheitsfunktion, 
die IEEE 802.1x enthält, als IEEE 802.11i standar-
disiert ist, und nun ein robuster Verschlüsselungs-
algorithmus angewendet wird, braucht es Zeit, 
den Verschlüsselungsalgorithmus zu verteilen.
(2) Um das drahtlose LAN zu verwenden, wird au-
ßerdem von dem Benutzer selbst gefordert, die 
Zugriffs-ID (SSID) zum Unterscheiden eines 
drahtlosen LAN-Netzes einzurichten, welches 
sich in Organisationseinheiten, wie etwa Anbie-
tern, unterscheidet. Ähnlich unterscheiden sich 
wiederum Benutzeridentifikatoren für jede Organi-
sation. Da von dem Benutzer verschiedene Arten 
einer Einrichtung gefordert werden, gibt es, wäh-
rend der Komfort abgesenkt wird, eine Tendenz 
für einen Benutzer, einfach den gleichen Benutze-
ridentifikator und das gleiche Passwort einzurich-
ten. Deshalb existieren potenziell viele Einrichtun-
gen des Benutzerendgerätes, was für Sicherheit 
nicht wünschenswert ist. Außerdem kann die 
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SSID durch den Besitzer eines drahtlosen 
LAN-Zugriffspunktes frei eingerichtet werden, und 
es ist möglich, eine Manipulation einfach durchzu-
führen, mit dem Ergebnis, dass es sehr gefährlich 
ist, SSID zu verwenden.  
Um die Niedrigkeit des Komforts dessen zu besei-
tigen, dass der Benutzer selbst SSID zu einem 
Benutzerendgerät für jeden Anbieter einstellt, gibt 
es einen Dienst, in dem alle Zugriffs-IDs (SSIDs) 
der angeschlossenen öffentlichen drahtlosen 
LAN-Dienste vereinigt sind, und es wird eine Ein-
stellungsliste zu einem mobilen Benutzerendgerät 
im voraus verteilt. In iPass und GRIC, die einen 
Roaming-Dienst weltweit ausführen, wird die Ein-
stellungsliste in einem Verbindungswerkzeug ge-
halten, und während einer Verbindung mit dem 
Netz kann die Einsetllungsliste automatisch aktu-
alisiert werden. Einem Speichermedium des mo-
bilen Benutzerendgerätes, welches die Informati-
on des Benutzerendgerätes speichert, werden je-
doch viele Lasten auferlegt, während sich die Zahl 
von angeschlossenen Diensten erhöht. Da die 
Lasten wiederum auf einem Server platziert sind, 
der zentralisiertes Management der Einstellungs-
listen für automatische Aktualisierung durchführt, 
sind beträchtliche Managementkosten erforder-
lich.
(3) Um den Dienst durch eine Verbindung mit ei-
nem Netz zu verwenden, ist es außerdem not-
wendig, die IP-Adresse, DNS-Serveradresse, 
Gateway-Adresse etc. des Benutzerendgerätes 
zu erlangen. Als eine Technik, die die Einrichtung 
automatisiert und die Einrichtung dynamisch ver-
teilt, gibt es DHCP (dynamisches Host-Konfigura-
tionsprotokoll, dynamic host configuration proto-
col), spezifiziert durch RFC2131, welches ein 
Standard einer Maßnahme ist. Es gibt jedoch kei-
ne Sicherheitsmaßnahmen in DHCP, und ein bös-
williger Benutzer, der mit den gleichen Teilnetz 
verbunden ist, kann als der DHCP-Server mani-
pulieren und eine falsche Einrichtung zu dem Be-
nutzer verteilen.  
Damit ein Web-Browser auf einen Web-Server, ei-
nen Mail-Server, einen FTP-Server etc. in dem In-
ternet oder Intranet zugreifen kann, kann der 
Web-Browser über einen Proxy-Server gehen 
müssen. Ein Proxy-Server wird verwendet, um 
eine Anforderung für einen Zugriff auf den 
Web-Server und seine Reaktion darauf zwischen-
zuspeichern (cache), die Anforderung von einer 
großen Zahl von Clients effizient zu übertragen 
und den Zugriff auf das Internet zu steuern. Da ein 
Proxy-Server mit verschiedenen Strukturen ge-
mäß einer Einrichtung eines Netzes, einem Ver-
fahren zur Lastverteilung oder dergleichen ver-
wendet wird, ist es nicht einfach, das Netz voll-
ständig gemäß der Situation für jede Organisation 
einzurichten. Es gibt WPAD (Web-Proxy-Autoer-
kennungsprotokoll, web proxy autodiscovery pro-
tocol) als eine Technik, die die Einrichtung auto-

matisiert und die Einrichtung dynamisch verteilt. 
Da es jedoch keine Sicherheitsmaßnahmen in 
WPAD gibt und Zugriff durch DHCP oder DNS in 
der automatischen Einrichtung inkludiert ist, kann 
eine falsche Einrichtung zu dem Benutzer durch 
die Manipulation vom DHCP-Server verteilt wer-
den.  
Falls der Mail-Server oder Web-Server, auf den 
der Benutzer zugreift, Sicherheit von SSL ange-
nommen hat, wird die Möglichkeit einer falschen 
Weitergabe oder Abhörung durch ein drahtloses 
LAN gering, was die sichere Verwendung eines 
Dienstes erlaubt. Es müssen jedoch sowohl alle 
Server als auch Clients diese Maßnahmen befol-
gen, und es ist Zeit für eine perfekte Ausbreitung 
wegen den erforderlichen Kosten erforderlich.
(4) Gewöhnlich sind der Mail-Server oder der 
Web-Server, auf die durch den Benutzer zugegrif-
fen wird, in Netzen eines Unternehmens oder ei-
nes Anbieters verteilt, mit dem der Benutzer einen 
Vertrag schließt. In dem Fall, wo das gesamte 
Netz oder ein Bereich, wo sich der Mail-Server 
oder der Web-Server befinden, sicher ist, gibt es 
ein System, das (i) ein virtuelles privates Netz ver-
wendet, spezifiziert durch RFC2764 (ein Rahmen-
werk für IP-basierte virtuelle private Netze), was 
ein Standard einer Maßnahme ist als eine Tech-
nik, die sicher auf einen sicheren Bereich des Net-
zes von einem Netz zugreift, das sich von dem 
Netz unterscheidet, und (ii) IPsec, spezifiziert 
durch RFC2401 (Sicherheitsarchitektur für das In-
ternetprotokoll) als eine Technik, die die Ver-
schlüsselung und Authentifizierung zum Garantie-
ren der Vertraulichkeit und Sicherheit eines IP-Pa-
ketes ausführt, oder (iii) IKE, spezifiziert durch 
RFC2409 (der Internet-Schlüsselaustausch) als 
eine Schlüsselaustauschtechnologie für Ver-
schlüsselung. Die Anwendung, die diese Techni-
ken zusammen kombiniert, wird auf einen Gate-
way-Server, der in den Eingang zu einem siche-
ren Bereich des Netzes gebracht wird, und das 
Benutzerendgerät gebracht, um dadurch die Zu-
griffssteuerung durch Benutzerauthentifizierung 
und den sicheren Zugriff auf den sicheren Bereich 
des Netzes von dem Netz durch Verschlüsselung 
von Kommunikationsinformation zu realisieren. 
Da jedoch der Benutzer selbst gefordert ist, die 
IP-Adressen des Gateway-Servers und des zuge-
hörigen Proxy-Servers einzurichten, kann hoher 
Komfort nicht erreicht werden.
(5) Vor Herstellen der sicheren Kommunikation 
durch IPsec wird ein Chiffrierschlüsselaustausch 
durch IKE durchgeführt. Obwohl der Gate-
way-Server des Netzes den Benutzer authentifi-
ziert, der den Schlüsselaustausch anfordert, un-
terscheidet sich, da sich verwaltende Behör-
den/Organe voneinander unterscheiden, der Be-
nutzeridentifikator, der für die Benutzerauthentifi-
zierung zur Zeit eines Zugriffs auf ein öffentliches 
Netz verwendet wird, von dem Benutzeridentifika-
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tor, der für die Benutzerauthentifizierung zur Zeit 
einer Verbindung mit einem privaten oder Unter-
nehmensnetz verwendet wird. Deshalb muss ein 
Benutzer mindestens zwei oder mehr Benutzeri-
dentifikatoren managen, und der Komfort wird ge-
ring. Außerdem richten alle Benutzer mit gerin-
gem Sicherheitsbewusstsein den gleichen Benut-
zeridentifikator und das gleiche Passwort ein und 
reduzieren die Sicherheit des Netzes.  
Wenn in diesem Beispiel die Benutzerauthentifi-
zierung durch Verwenden von PKI (öffentliche 
Schlüsselinfrastruktur, public key infrastructure), 
die eine robuste Benutzerauthentifizierungstech-
nologie ist, durchgeführt wird, kann ein Schaden, 
der sich aus dem Verlust eines Passworts ableitet, 
eliminiert werden. Obwohl der gleiche Benutze-
rauthentifikator für die Zugriffsauthentifizierung ei-
nes externen Netzes und die Zugriffsauthentifizie-
rung zu einem Netz verwendet wird, da die glei-
che Authentifizierungsbearbeitung wiederholt 
wird, braucht es jedoch Zeit, die sichere Kommu-
nikation herzustellen, und der Komfort wird ge-
ring.
(6) Andererseits wird in dem iPass, der den Roa-
ming-Dienst ausführt, auf ein bestimmtes ange-
schlossenes Netz durch Verwenden eines Benut-
zerauthentifikators (z.B. ID/Passwort des Netzes) 
zwischen den Netzen, die das Netz enthalten, für 
das ein Vertrag abgeschlossen wurde, zugegrif-
fen, der Benutzerauthentifikator wandert, der Au-
thentifizierungsserver des Netzes, der den Benut-
zerauthentifikator managt, führt die Authentifizie-
rung und Autorisierung durch, und es ist möglich, 
ferner die gemeinsame Authentifizierungs- und 
Autorisierungsverarbeitung und Chiffrierschlüs-
selverteilung auszuführen, die mit dem Gate-
way-Server des Netzes gemeinsam bearbeitet 
wird. Es wird jedoch ein spezifisches Protokoll für 
Gateway-Server für eine Zusammenarbeit zwi-
schen dem Authentifizierungsserver des Netzes 
und dem Gateway-Server verwendet. Außerdem 
ist die Zusammenarbeit auf die Domäne und das 
System des gleichen Anbieters beschränkt. Es 
gibt keine Flexibilität, die eine automatische Ein-
richtung mit Bezug auf die Dienste, die durch ver-
schiedene Anbieter und Systeme durchgeführt 
werden, sicher durchführen kann.

[0006] Fig. 22 ist ein Diagramm zum Erläutern ei-
nes Verfahrens, das einen Fernzugriff auf ein Netz ei-
nes Unternehmens durchführt, das sich in der Ma-
nagementeinheit von dem Netz, wie etwa dem öffent-
lichen drahtlosen LAN, von dem Netz des öffentli-
chen drahtlosen LAN unterscheidet, in Übereinstim-
mung mit einem Stand der Technik.

[0007] Das Netz 102, das in Fig. 22 gezeigt wird, ist 
ein Netz 102, das durch ein öffentliches drahtloses 
LAN dargestellt wird, und es wird ein Netzverbin-
dungsdienst durch den Anbieter angeboten. Das 

Netz 102 ist mit dem Internet oder dergleichen ver-
bunden. Außerdem ist das öffentliche drahtlose LAN 
ein Verbindungsnetz einer Domänenbegrenzung, 
was durch ein drahtloses LAN oder dergleichen auf-
gebaut wird, und was z.B. das Netz 102 ist, aufge-
baut durch das drahtlose LAN oder dergleichen in 
dem Bürogebäude eines Kaufhauses oder eines Un-
ternehmens. Obwohl das öffentliche drahtlose LAN 
unter dem Dienst eines mobilen Kommunikationsan-
bieters ist, schließt ein Kaufhaus oder ein Unterneh-
men einen Vertrag mit dem mobilen Kommunikati-
onsanbieter, und das öffentliche drahtlose LAN ist in 
dem Bürogebäude des Kaufhauses oder Unterneh-
mens begrenzt.

[0008] Bis jetzt managen, wie in Fig. 22 gezeigt, 
Kommunikationsanbieter, wie etwa ein Internet-
dienstanbieter (ISP), den öffentlichen drahtlosen 
LAN-Dienst und bieten den Netzverbindungsdienst 
zu dem Internet oder dergleichen an. Es wird ein 
DHCP-Server 104, der die IP-Adressen von ver-
schiedenen Servern verteilt, beim ISP installiert. Au-
ßerdem wird ein Gateway, wie ein IPsec-Gate-
way-Server 108 zum Zugriff auf ein Netz von dem In-
ternet etc. in dem Netz eines Unternehmens oder 
dergleichen installiert, welches das private Netz 106
ist. Außerdem wird ein Roaming-Authentifizierungs-
server 112 zum Roaming einer Vielzahl von ISP und 
Durchführen von Netzzugriffsauthentifizierung zu 
dem öffentlichen drahtlosen LAN-Dienst durch eine 
ID/Passwort, die z.B. durch ein Unternehmen gema-
nagt wird, in dem Roaming-Netzanbieter (RSP) in-
stalliert, welches das Roaming-Netz 110 ist, wie etwa 
iPass. Hierin nachstehend wird eine Beschreibung 
einer Sequenz, die in Fig. 23 gezeigt wird, gegeben, 
in der das Benutzerendgerät 114 eine Zugriffsverbin-
dung zu dem Netz eines Unternehmens oder derglei-
chen durch das Internet von dem öffentlichen draht-
losen LAN mit Bezug auf Fig. 22 sicher durchführt.

<Verbindung von Netzverknüpfung (Schicht 2, Da-
tenverknüpfung: Verwundbarkeit vom Verschlüsse-

lungsalgorithmus>

[0009] Zuerst richtet ein Benutzer SSID ein, was der 
Identifikator des öffentlichen drahtlosen LAN-Diens-
tes ist, der im voraus in dem Benutzerendgerät 114
((2) von Fig. 22) registriert wurde, SSID, das in einem 
Signalfeuer (beacon) enthalten ist, das von einem 
drahtlosen LAN-Zugriffspunkt gesendet wird, wird er-
fasst und ausgewählt, und eine Netzzugriffsauthenti-
fizierung wird gestartet ((3) von Fig. 22. Der drahtlo-
se LAN-Zugriffspunkt 116 fängt die Kommunikation 
von dem Benutzerendgerät 114 zeitweilig ab, emp-
fängt die Authentifizierungsinformation von dem Be-
nutzerendgerät 114 und validiert eine Dienstverwen-
dung des Benutzerendgerätes 114 zu dem ISP-Au-
thentifizierungsserver 118 innerhalb von ISP ((4) und 
(5) von Fig. 22). Falls das Benutzerendgerät 114 zu 
dieser Zeit ein wandernder (roaming) Benutzer ist, 
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wird eine Roaming-Authentifizierungsanforderung zu 
einem Unternehmensnetz über RSP erteilt, und Au-
thentifizierung wird durch den Unternehmensauthen-
tifizierungsserver 120 eines Unternehmens durchge-
führt ((6) bis (9) von Fig. 22). Falls ein Authentifizie-
rungsergebnis gut ist, gibt der drahtlose LAN-Zu-
griffspunkt 116 eine Netzverknüpfung zu dem Benut-
zer frei, der abgefangen wurde ((10) bis (13) von 
Fig. 22). Obwohl die Daten, die in der Verknüpfung 
des drahtlosen LAN fließen, durch WEP verschlüs-
selt sind, ist, da der Verschlüsselungsalgorithmus 
verwundbar ist, Abhören möglich und die Authentifi-
zierung ist als Sicherheit nicht sicher.

<Verbindung vom IP-Netz: Manipulation>

[0010] Wenn das Benutzerendgerät 114 vollständig 
die Netzverknüpfung verbunden hat, erteilt das Be-
nutzerendgerät 114 als Nächstes eine Anforderung 
zum Erlangen einer LAN-Einstellung, enthaltend 
IP-Adressen des Benutzerendgerätes 114, einen 
DNS-Server, ein Gateway, das eine Verbindung mit 
dem Internet durchführt, und dergleichen, zu dem 
DHCP-Server 104, und empfängt eine LAN-Einstel-
lung ((14) von Fig. 22). Vom Benutzer wird nicht ge-
fordert, die IP-Adresse des DHCP-Servers 104 selbst 
usw. im voraus zu bestimmen. Wenn eine Vorrich-
tung, die als der DHCP-Server 104 manipuliert, inner-
halb des gleichen öffentlichen drahtlosen LAN exis-
tiert, werden Abhören, Dienststörung etc. durch be-
trügerische Weitergabe erzielt, und Sicherheit kann 
nicht sichergestellt werden.

<Komfort des Benutzers>

[0011] Um die sichere Kommunikation durch IPsec 
zu der IP-Adresse des Gateway-Servers eines Net-
zes, die im voraus zu dem Benutzerendgerät 114 ein-
gestellt ist, zu beginnen, wird ferner eine IKE-Proze-
dur gestartet, die ein Schlüsselaustausch ist. Benut-
zerauthentifizierung für einen Schlüsselaustausch 
kann in der IKE-Prozedur durchgeführt werden. Ob-
wohl der IKE selbst ein sicheres Protokoll ist, gibt es 
eine Reihe von Prozeduren zum sicheren Starten ei-
nes Dienstes vom Netzzugriff, und der Komfort des 
Benutzers bis zum tatsächlichen sicheren Starten ei-
nes Dienstes wird gestört. Außerdem ist es in dem 
Dienst, der durch den iPass oder dergleichen ange-
boten wird, für einen Authentifizierungsserver und ei-
nen Gateway-Server möglich, gleichzeitig mit Au-
thentifizierung eines Netzzugriffs zusammenzuarbei-
ten und Schlüsselverteilung durchzuführen. Es wird 
jedoch nicht angenommen, dass die zusammenhän-
gende Authentifizierung und eine automatische Ein-
richtung eines Dienstes durch zwei oder mehr Anbie-
ter vor einem Starten sicherer Kommunikation mit 
dem Netz durchgeführt werden. Wenn z.B. ein ande-
res unabhängiges Netz 102 den Heimatagentenser-
ver eines mobilen IP-Dienstes und den SIP-Server 
für einen VoIP-Dienst hat, wird nicht angenommen, 

dass alle Authentifizierungen veranlasst werden zu-
sammenzuarbeiten. Angesichts dieser Sache ist die 
Flexibilität des Standes der Technik gering.

[0012] Ferner ist das Folgende eine Technik zum 
automatischen Einrichten eines bekannten Endgerä-
tes, aber eine derartige Technik löst die Probleme 
nicht.

[0013] Patentliteraturstelle 1 bezieht sich auf ein 
Adresseinstellungsverfahren und eine Vorrichtung. 
Diese Patentliteraturstelle legt ein IP-Adressen-Auto-
matikeinstellungssystem zu dem Endgerät für eine 
beliebige MAC-Adresse offen.

[Patentliteraturstelle 1] JP 11-234342 A

[0014] In dem wie oben erwähnten konventionellen 
System ist, da die Dienststartprozedur der Netze, die 
sich in der Managementeinheit der Anbieter unter-
scheidet, nicht miteinander zusammenarbeiten kön-
nen, der Komfort für den Benutzer, der einen Dienst 
sicher und frühzeitig verwenden möchte, weit davon 
entfernt hoch zu sein. Um die Einrichtung von ver-
schiedenen Diensten zu einem Benutzerendgerät si-
cher zu verteilen, ist eine Maßnahme zum Herstellen 
einer sicheren Route zwischen dem Benutzerendge-
rät und den jeweiligen Anbietern erforderlich. Die 
Prozedur wird auch in diesem Fall kompliziert, und 
deshalb wird ein Komfort des Benutzers gestört.

Aufgabenstellung

ZUSAMMENFASSUNG DER ERFINDUNG

[0015] Die Erfindung wurde unternommen, um die 
Probleme zu lösen, und hat deshalb ein Ziel, eine 
Vorrichtung, ein Verfahren, ein Programm und ein 
Medium für Einstellungsinformationsverteilung, eine 
Vorrichtung, ein Verfahren, ein Programm und ein 
Medium für Authentifizierungseinstellungstransfer 
und ein Einstellungsinformations-Empfangspro-
gramm vorzusehen, die verschiedene Dienstanforde-
rungen und die Verteilung einer Einrichtung gemein-
sam bearbeiten, die unabhängig in einer Vielzahl von 
Domänen durchgeführt werden, und den Komfort des 
Benutzers verbessern und die Richtigkeit von Vertei-
lungsinformation in jeder Domäne garantieren.

[0016] Gemäß einem Aspekt der Erfindung wird 
eine Einstellungsinformations-Verteilungsvorrich-
tung, die zu einem ersten Netz gehört, vorgesehen, 
gekennzeichnet durch Inkludieren: einer Authentifi-
zierungseinheit, die eine Authentifizierungsanforde-
rung von einem Benutzerendgerät empfängt und au-
thentifiziert, das eine Zugriffsauthentifizierung anfor-
dert durch Verwenden einer Netzzugriffsauthentifizie-
rungsprozedur zwischen dem Benutzerendgerät und 
dem ersten Netz; einer Übertragungseinheit, die eine 
Authentifizierungskooperationsanforderung, die an-
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fordert, dass Einstellungsdaten zu dem Benutzerend-
gerät einzustellen sind, zu einem anderen Netz durch 
Verwenden der Netzzugriffsauthentifizierungsproze-
dur und einer Authentifizierungskooperationsproze-
dur zwischen einer Vielzahl von Netzen überträgt; 
und einer Verteilungseinheit, die eine erste Antwort-
nachricht, der Einstellungsdaten hinzugefügt sind, zu 
dem Benutzerendgerät verteilt durch Erzeugen der 
ersten Antwortnachricht entsprechend der Authentifi-
zierungsanforderung durch Hinzufügen der Einstel-
lungsdaten, die in einer zweiten Antwortnachricht in-
kludiert sind, entsprechend der Authentifizie-
rungskooperationsanforderung.

[0017] Gemäß der Einstellungsinformations-Vertei-
lungsvorrichtung der Erfindung können die Einstel-
lungsdaten der Benutzerendgeräte, die jeweils durch 
eine Vielzahl von Netzen (eine Vielzahl von Domä-
nen) generiert wurden, schließlich gemeinsam in ei-
ner Nachricht eines Authentifizierungsprotokolls zwi-
schen den Benutzerendgeräten und den Netzen in-
kludiert sein. Als ein Ergebnis können die Einstel-
lungsdaten des Benutzerendgerätes zu der Vielzahl 
von Netzen zu dem Benutzerendgerät während einer 
Authentifizierungsbearbeitung sicher verteilt werden, 
bevor sich der Benutzer mit dem Netz verbindet. Das 
heißt die Einstellungsinformations-Verteilungsvor-
richtung der Erfindung kann eine Verteilung der ver-
schiedenen Dienstanforderungen und die Verteilung 
der Einrichtung, die in der Vielzahl von Domänen un-
abhängig durchgeführt werden, gemeinsam bearbei-
ten.

[0018] Da die Authentifizierungskooperationsproze-
dur zwischen der Vielzahl von Netzen verwendet 
wird, ist des weiteren die Verschlüsselung, die durch 
den öffentlichen Schlüssel eines Clients durchgeführt 
wird, oder die Signatur, die durch jeden Server durch-
geführt wird, in der Nachricht inkludiert, die gegensei-
tig zwischen den Netzen gesendet wird, wobei da-
durch Abhören und die Änderung unmöglich ge-
macht werden. Jede Netzdomäne verwendet die 
Nachrichtenerweiterung, die die Einstellungsdaten 
speichern kann, so, um die Einstellungsdaten, die zu 
einem Benutzerendgerät eingerichtet werden sollten, 
sicher zu verteilen.

[0019] Gemäß einem anderen Aspekt der Erfindung 
wird eine Authentifizierungstransfervorrichtung vor-
gesehen, gekennzeichnet durch Inkludieren: einer 
Empfangseinheit, die ein elektronisches Zertifikat ei-
nes Clients, das für Zugriffsauthentifizierung verwen-
det wird, von einem ersten Netz empfängt, das eine 
Authentifizierung bei Empfang einer Authentifizie-
rungsanforderung von einem Benutzerendgerät 
durchführt, das die Zugriffsauthentifizierung anfor-
dert, durch Verwenden einer Netzzugriffsauthentifi-
zierungsprozedur zwischen dem Benutzerendgerät 
und dem ersten Netz; und einer Bestimmungseinheit, 
die eine Authentifizierungskooperationsvorrichtung 

bestimmt, die mit Bezug auf das elektronisches Zer-
tifikat des Client, das durch die Empfangseinheit 
empfangen wird, zu kooperieren hat.

[0020] Gemäß der Authentifizierungseinstel-
lungs-Transfervorrichtung der Erfindung, kann, da 
auf Kooperationsdaten, wie etwa eine IP-Adresse 
des Servers (Authentifizierungskooperationsvorrich-
tung), die durch Server gemanagt wird, wie etwa ei-
nen Erteilungsserver, der ein elektronisches Zertifikat 
eines Clients erteilt und der Authentifizierungskoope-
ration ausführen sollte, verwiesen wird, eine 
Authentifizierungskooperationsvorrichtung in der 
Netzzugriffsauthentifizierungsprozedur effizient be-
stimmt werden. Außerdem werden die Kooperations-
daten, wie etwa die IP-Adresse, in der Datenbank 
des Authentifizierungsservers, der kooperiert, gema-
nagt, während die IP-Adresse, URL oder dergleichen 
direkt in dem elektronischen Zertifikat des Clients be-
schrieben wird, oder ein Flag, das dem Server er-
laubt, spezifiziert zu werden, indirekt in dem elektro-
nischen Zertifikat des Clients beschrieben wird.

[0021] Gemäß noch einem anderen Aspekt der Er-
findung wird ein Einstellungsinformations-Empfangs-
programm vorgesehen zum Veranlassen eines Com-
puters, zu funktionieren als: eine Authentifizierungs-
anforderungseinheit, die eine Zugriffsauthentifizie-
rung zu einem ersten Netz anfordert, durch Verwen-
den einer Netzzugriffsauthentifizierungsprozedur 
zwischen einem Benutzerendgerät und dem ersten 
Netz; eine Empfangseinheit, die Einstellungsdaten 
empfängt, die zu dem Benutzerendgerät mit Bezug 
auf ein anderes Netz eingestellt sind, die von einem 
anderen Netz erlangt werden, durch Verwenden der 
Netzzugriffsauthentifizierungsprozedur und einer 
Authentifizierungskooperationsprozedur zwischen 
einer Vielzahl von Netzen, die miteinander kooperie-
ren; und eine Einstellungseinheit, die die Einstel-
lungsdaten, die von der Empfangseinheit empfangen 
werden, auf der Basis von Daten sequenziell einstellt, 
die eine Kooperationsrangfolge von anderen Netzen 
anzeigen, inkludiert in dem elektronischen Zertifikat 
des Clients.

[0022] Gemäß dem Einstellungsinformations-Emp-
fangsprogramm der Erfindung wird in dem Fall, wo es 
eine Vielzahl von Netzen gibt, die in einer Authentifi-
zierung miteinander zu kooperieren haben, eine Ein-
richtung auf der Basis von Netzinformation, die mit-
einander zu kooperieren hat, die durch ein elektroni-
sches Zertifikat (Daten, die eine Rangfolge der Netze 
anzeigen, die zu kooperieren haben), sequenziell 
durchgeführt. Als ein Ergebnis wird der Komfort des 
Benutzers verbessert und die Richtigkeit von Vertei-
lungsinformation kann in jeder Domäne garantiert 
werden.

[0023] Da wie oben beschrieben die Gültigkeit von 
jeder Authentifizierungskooperationsnachricht durch 
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Verifizieren der Signatur, die durch jedes der Netze 
durchgeführt wird, verifiziert werden kann, ist die Be-
nutzereinstellungsinformation, die für eine Dienstan-
forderung relevant ist, von jedem der Kooperations-
server sicher verfügbar. Außerdem kann jeder der 
Kooperationsserver so eingestellt werden, um eine 
Einrichtung für einen eigenen Server, der das Benut-
zerendgerät mit einem Dienst versieht, in der 
Authentifizierungskooperationsprozedur zwischen 
der Vielzahl von Netzen durchzuführen.

BESCHREIBUNG DER ZEICHNUNGEN

[0024] Fig. 1 ist ein erläuterndes Diagramm, das ei-
nen automatischen Einstellungsdienst eines Benut-
zerendgerätes gemäß der Erfindung zeigt.

[0025] Fig. 2 ist ein erläuterndes Diagramm, das ein 
Sequenzbeispiel des automatischen Einstellungs-
dienstes eines Benutzerendgerätes gemäß der Erfin-
dung zeigt.

[0026] Fig. 3 ist ein erläuterndes Diagramm, das ei-
nen Funktionsblock und ein System gemäß der Erfin-
dung zeigt.

[0027] Fig. 4 ist ein erläuterndes Diagramm, das die 
Details eines TLS-Protokolls (Client-Hallo) zeigt.

[0028] Fig. 5 ist ein erläuterndes Diagramm, das die 
Details des TLS-Protokolls (Server fertig) zeigt.

[0029] Fig. 6 ist ein erläuterndes Diagramm, das 
das detaillierte Beispiel (ISP → RSP) eines 
SAML-Protokolls (Anforderung) zeigt.

[0030] Fig. 7 ist ein erläuterndes Diagramm, das 
das detaillierte Beispiel (RSP → Unternehmensnetz) 
des SAML-Protokolls (Anforderung) zeigt.

[0031] Fig. 8 ist ein erläuterndes Diagramm, das 
das detaillierte Beispiel (Unternehmensnetz → RSP) 
des SAML-Protokolls (Antwort) zeigt.

[0032] Fig. 9 ist ein erläuterndes Diagramm, das 
das detaillierte Beispiel (RSP → ISP) des SAML-Pro-
tokolls (Antwort) zeigt.

[0033] Fig. 10 ist ein erläuterndes Diagramm, das 
das detaillierte Beispiel eines elektronischen Zertifi-
kates zeigt.

[0034] Fig. 11 ist ein Flussdiagramm, das ein Bei-
spiel eines gesamten Verarbeitungsflusses eines Si-
cherheitsservers SS (SS1) zeigt.

[0035] Fig. 12 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses des Sicher-
heitsservers SS (SS2) zeigt.

[0036] Fig. 13 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses des Sicher-
heitsservers SS (SS3) zeigt.

[0037] Fig. 14 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses eines Si-
cherheits-Roaming-Servers SRS (SRS1) zeigt.

[0038] Fig. 15 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses des Sicher-
heits-Roaming-Servers SRS (SRS2) zeigt.

[0039] Fig. 16 ist ein Flussdiagramm, das ein Bei-
spiel eines gesamten Verarbeitungsflusses eines 
VPN-Gateway-Servers VPN zeigt.

[0040] Fig. 17 ist ein Flussdiagramm, das ein Bei-
spiel eines gesamten Verarbeitungsflusses eines Be-
nutzerendgerätes EE (EE0) zeigt.

[0041] Fig. 18 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses des Benut-
zerendgerätes EE (EE1) zeigt.

[0042] Fig. 19 ist ein Flussdiagramm, das ein Bei-
spiel des gesamten Verarbeitungsflusses des Benut-
zerendgerätes EE (EE2) zeigt.

[0043] Fig. 20 ist ein erläuterndes Diagramm, das 
ein Beispiel einer VPN-Schlüsselgenerierungsse-
quenz unter Verwendung einer Authentifizie-
rungskooperation zeigt.

[0044] Fig. 21 ist eine Tabelle, die eine IP-Adresse 
des VPN-Gateway-Servers eines Unternehmens in 
einer Dienstdatenbank zeigt.

[0045] Fig. 22 ist ein erläuterndes Diagramm zum 
Erläutern eines automatischen Einstellungsdienstes 
eines Benutzerendgerätes im Stand der Technik.

[0046] Fig. 23 ist ein erläuterndes Diagramm, das 
ein Beispiel einer Sequenz des automatischen Ein-
stellungsdienstes eines Benutzerendgerätes im 
Stand der Technik zeigt.

Ausführungsbeispiel

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG

[0047] Hierin nachstehend wird der bester Modus 
zum Ausführen der Erfindung mit Bezug auf die 
Zeichnungen beschrieben.

<Überblick über Systemfunktion>

[0048] Fig. 1 und 2 sind Diagramme, die jedes ein 
Beispiel eines Fernzugriffsdienstes und ein Beispiel 
einer Dienstsequenz davon gemäß der Erfindung 
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zeigen. Fig. 3 ist ein Funktionsblockdiagramm ge-
mäß der Erfindung.

[0049] Hierin nachstehend wird der Überblick über 
die Systemfunktion gemäß der Erfindung mit Bezug 
auf Fig. 3 beschrieben.

<1. Externes Netz 2>

[0050] Ein externes Netz 2 ist ein Internetdienstan-
bieter (ISP), der alle Benutzerendgeräte 4 mit 
IP-Netzdiensten versieht, und einen drahtlosen 
LAN-Zugriffspunkt 6 (WLAN-AP) usw. anbietet. Au-
ßerdem weist das externe Netz 2 jedem der Benutze-
rendgeräte 4 eine IP-Adresse zu, um einen Inter-
net-Zugriffsdienst vorzusehen. Allgemein hat ein 
DHCP-Server 8 eine Funktion, die IP-Adresse dyna-
misch zuzuweisen, und eine Funktion, einen Spei-
cher-Ziel-URL eines automatischen Einstellungs-
skriptes, wie etwa eines Proxy-Servers 10, zu vertei-
len. Zusätzlich zu den Funktionselementen inkludiert 
das externe Netz 2 gemäß der Ausführungsform ei-
nen Sicherheitsserver 12 (SS), der eine Authentifizie-
rungsfunktion zum Durchführen einer Authentifizie-
rungs- und Autorisierungsbearbeitung des Benutze-
rendgerätes 4, die in dem Fall notwendig sind, wo der 
Benutzer den Dienst verwendet, und eine automati-
sche Einstellungsfunktion des Benutzerendgerätes 4
hat.

<2. Privates Netz 14>

[0051] Ein privates Netz 14 ist auf ein Organisati-
onsnetz eines Unternehmens, einer Universität oder 
eines Regierungsbüros gerichtet, welches eine be-
grenzte Zahl von Benutzern mit einem IP-Netzdienst 
versieht, und hat allgemein einen VPN-Gateway-Ser-
ver (VPN-GW) 16 zum Trennen des Netzes von ei-
nem öffentlichen Netz wie dem Internet. Um das Be-
nutzerendgerät 4 zu begrenzen, welches das private 
Netz 14 verwenden kann, hat das private Netz 14 au-
ßerdem einen Server mit einer Authentifizierungs-
funktion. In der Ausführungsform wird PKI, was eine 
öffentliche Schlüsselinfrastruktur ist, für Authentifizie-
rung verwendet, und Authentifizierung wird durch 
Verwenden eines elektronischen Zertifikates durch-
geführt, das dem Benutzer erteilt wird. Ein PKI-Ser-
ver 18 (PKI), der später zu beschreiben ist, wird in 
dem privaten Netz 14 als ein Managementserver von 
PKI installiert, und ein VPN-Gateway-Server 22
(VPN-GW), der später beschrieben wird, wird als ein 
Gateway für das Benutzerendgerät 4 installiert, das 
mit dem privaten Netz 14 von außerhalb durch Ver-
wenden eines VPN-Protokolls 20 verbindet. Der 
VPN-Gateway-Server 22 hat eine Funktion zum Au-
thentifizieren des Benutzers mit dem elektronischen 
Zertifikat oder dergleichen. Fig. 3 zeigt ein System, in 
dem der VPN-Gateway-Server 22 mit einem Sicher-
heits-Roaming-Netz verbunden ist, das nachstehend 
beschrieben wird, sodass ein mobiler Benutzer indi-

rekt auf das private Netz 14 zugreifen kann. Hierin 
nachstehend wird für eine Beschreibung einer Aus-
führungsform der Erfindung ein Unternehmensnetz 
als ein repräsentatives Beispiel des privaten Netzes 
14 beschrieben.

<3. Sicherheits-Roaming-Netz 24>

[0052] Ein Sicherheits-Roaming-Netz 24 ist ein 
Roaming-Dienstanbieter (RSP), der Sicherheit inklu-
dierend Authentifizierung und Autorisierung der vie-
len externen Netze 2 oder der privaten Netze 14 ko-
operiert. RSP sieht einen Dienst zum Ausführen der 
Verifizierungsfunktion des elektronischen Zertifikates 
in der Authentifizierung durch Proxy vor, um die Ver-
trauensbeziehung zwischen zwei oder mehr Netzen 
102 zu garantieren, in denen zu wandern ist. Das ex-
terne Netz 2 kann als RSP dienen und ein Modus ei-
nes vorgesehenen Dienstes ist nicht begrenzt. In der 
Ausführungsform ist das Sicherheits-Roaming-Netz 
24 ein Netz 102, welches den Sicherheits-Roa-
ming-Server 26 (SRS), der später beschrieben wird, 
als einen Server hat, der das Roaming von Sicherheit 
managt.

<4. Benutzerendgerät 4>

[0053] Das Benutzerendgerät 4 besteht aus vier 
Steuereinheiten, die nachstehend beschrieben wer-
den.

[0054] Zuerst (1) wird eine Authentifizierungsproto-
koll-Steuereinheit EE28 von einer Netzzugriffsan-
wendung aufgerufen, die in dem Fall verwendet wird, 
wo der Benutzer einen Dienst verwendet, und führt 
die Benutzerauthentifizierungsprozedur durch das 
elektronische Zertifikat durch. Als Nächstes (2) wird 
eine Automatikeinstellungs-Protokollsteuereinheit 
EE30 von der Authentifizierungsprotokoll-Steuerein-
heit EE28 aufgerufen und führt die Einrichtung in ver-
schiedenen Steuereinheiten auf der Basis der auto-
matischen Einstellungsinformation (Einstellungsda-
ten) durch, die in einer Antwortnachricht gespeichert 
ist. Dann (3) richtet eine LAN-Steuereinheit EE32 
verschiedene IP-Adressen des Benutzerendgerätes 
4, eines Gateway-Servers, eines DNS-Servers und 
eines Proxy-Servers 10 ein. Des weiteren (4) führt 
eine Sicherheitssteuereinheit EE34 eine sichere 
Kommunikation mit dem VPN-Gateway-Server 22
auf der Basis eines Chiffrierschlüssels oder eines Au-
thentifizierungsschlüssels mit einem üblichen IP-
sec-Client aus.

<5. Sicherheitsserver 12>

[0055] Der Sicherheitsserver 12 besteht aus vier 
Steuereinheiten, die nachstehend beschrieben wer-
den. Zuerst (1) hat eine Authentifizierungsproto-
koll-Steuereinheit SS36 eine Benutzerauthentifizie-
rungsfunktion durch das elektronische Zertifikat, eine 
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Verifizierungsfunktion, um das elektronische Zertifi-
kat zu validieren, und eine Autorisierungsfunktion ei-
nes Dienstes. Als Nächstes (2) wird eine Automatik-
einstellungs-Protokollsteuereinheit SS38 von der Au-
thentifizierungsprotokoll-Steuereinheit SS36 aufge-
rufen, und fügt die Einstellungsinformation (Einstel-
lungsdaten), die durch die Einstellungssteuereinheit 
gesammelt werden, zum Durchführen der verschie-
denen automatischen Einrichtung und das kooperie-
rende Netz 102 zu der Autorisierungsantwortnach-
richt, die erweitert wurde, für eine Verteilung zu dem 
Benutzer hinzu. Der erweiterte Teil der Autorisie-
rungsantwortnachricht ist ein ursprünglicher erweiter-
ter Teil gemäß der Erfindung, wie in Fig. 5 gezeigt 
wird. Dann (3) managt eine LAN-Einstellungssteuer-
einheit SS40 den drahtlosen LAN-Zugriffspunkt 6 in 
dem externen Netz 2, und den DHCP-Server 8, und 
sammelt geeignete LAN-Einstellung gemäß der Situ-
ation (z.B. die IP-Adresse des Benutzerendgerätes 4, 
die IP-Adresse des Gateway und DNS, einen Spei-
cherziel-URL einer Automatikeinstellungs-Skriptdatei 
des Proxy-Servers 10 etc.) durch Verwenden eines 
DHCP-Protokolls etc. Des Weiteren (4) gibt eine Au-
thentifizierungskooperations-Protokollsteuereinheit 
SS42 das Netz 102, welches Authentifizierungskoo-
peration der Benutzerauthentifizierung ausführen 
sollte, und Autorisierungsinformation über ein eige-
nes Netz, und die generierte Einstellung bekannt, 
und empfängt ein Einzelanmeldungs-Authentifizie-
rungsergebnis und Einstellungsinformation (Einstel-
lungsdaten) von jedem von Authentifizierungskoope-
rationsnetzen.

<6. DHCP-Server 8>

[0056] Der DHCP-Server 8 hat LAN-Einstellungs-
funktionen (die Zuweisung einer Benutzerendge-
rät-IP-Adresse, die Verteilung der IP-Adressen des 
DNS-Servers und des Gateway-Servers, die Be-
kanntgabe eines Speicherziel-URL des automati-
schen Einstellungsskriptes des Proxy-Servers 10), 
die für das Benutzerendgerät 4 notwendig sind, um 
auf das Netz 102 zuzugreifen. In der Ausführungs-
form ist der DHCP-Server 8 ein normaler DHCP-Ser-
ver 8, der mit RFC2131 übereinstimmt, was ein Stan-
dard einer Maßnahme ist, und unterstützt zusätzlich 
eine WPAD-Funktion (eine Option, die auf einen 
Speicherziel-URL des automatischen Einstellungs-
skriptes von Proxy-Server 10 zugreift), die normaler-
weise durch den DHCP-Server 8 von Microsoft Cor-
poration unterstützt wird. Das DHCP-Protokoll 44
wird zwischen dem Sicherheitsserver 12 und dem 
DHCP-Server 8 verwendet.

<7. Sicherheits-Roaming-Server 26>

[0057] Der Sicherheits-Roaming-Server 26 besteht 
aus zwei Steuereinheiten und einer Datenbank, die 
nachstehend beschrieben werden. Zuerst (1) be-
stimmt eine Dienstdatenbank 46 (Server-DB) die 

IP-Adresse des Servers (Authentifizierungskoopera-
tionsvorrichtung), der Authentifizierungskooperation 
durchführen sollte, durch Verwenden der Information 
in einem elektronischen Zertifikat des Clients als ei-
nen Suchschlüssel. Fig. 3 stellt den Sicherheitsser-
ver 12, den Sicherheits-Roaming-Server 26 und den 
VPN-Gateway-Server 22 als die Authentifizie-
rungskooperationsvorrichtung beispielhaft dar. (2) 
Eine Authentifizierungskooperations-Protokollsteuer-
einheit SRS48 (i) empfängt eine Einzelanmel-
dungs-Authentifizierungsanforderung und Antwort in-
kludierend die Benutzerauthentifizierung und Autori-
sierungsergebnis und die Einstellungsinformation, 
die von der Authentifizierungskooperations-Protokoll-
steuereinheit SS42 des Sicherheitsservers 12 oder 
der Authentifizierungskooperations-Protokollsteuer-
einheit VPN 50 des VPN-Gateway-Servers 22 über-
tragen wurden, (ii) bestimmt einen Server, der der 
Authentifizierungskooperation unterzogen werden 
sollte, auf der Basis der Server-Adressinformation in-
nerhalb des elektronischen Zertifikates des Clients 
oder der Dienstdatenbank 46 (Dienst-DB), und (iii) 
leitet die Benutzerauthentifizierung und das Autori-
sierungsergebnis und die Einstellungsinformation zu 
dem Server weiter, der bestimmt wurde, der Authen-
tifizierungskooperation unterzogen zu werden. Dann 
(3) hat eine Authentifizierungsprotokoll-Steuereinheit 
SRS52 eine Benutzerauthentifizierungsfunktion ba-
sierend auf dem elektronischen Zertifikat, eine Verifi-
zierungsfunktion, um das elektronische Zertifikat zu 
validieren, und eine Autorisierungsfunktion des 
Dienstes.

<8. VPN-Gateway-Server 22>

[0058] Ein VPN-Gateway-Server 22 besteht aus 
zwei Steuereinheiten, die nachstehend beschrieben 
werden. Zuerst (1) empfängt eine Authentifizie-
rungskooperations-Protokollsteuereinheit VPN 50
die Einzelanmeldungs-Authentifizierungsanforde-
rung inkludierend das Authentifizierungs- und Autori-
sierungsergebnis und die Einstellungsinformation 
von jedem der Authentifizierungskooperationsnetze, 
wie etwa den Sicherheits-Roaming-Server 26, und 
überträgt eine Einzelanmeldungs-Authentifizierungs-
antwort inkludierend das Authentifizierungsergebnis 
und die Einstellungsinformation in dem VPN-Gate-
way-Server 22 zu dem Sicherheits-Roaming-Server 
26. Als Nächstes (2) wird eine VPN-Steuereinheit 54
von der Authentifizierungsprotokoll-Steuereinheit 
VPN aufgerufen, führt Benutzerauthentifizierung 
durch, generiert und verteilt den VPN-Schlüssel, der 
die Authentifizierung und Verschlüsselung für das 
Paket des Benutzers durchführt, und führt Zugriffs-
steuerung und Verschlüsselungskommunikation mit 
dem VPN-Schlüssel wie in dem üblichen VPN-Gate-
way-Server 22 durch. In der Ausführungsform ist der 
VPN-Gateway-Server 22 der VPN-Gateway-Server 
16, der mit IPsec übereinstimmt, spezifiziert durch 
RFC2401 (Sicherheitsarchitektur für das Internetpro-
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tokoll), was ein Standard einer Maßnahme ist.

<9. PKI-Server 18>

[0059] Ein PKI-Server 18 besteht aus einer Ma-
nagementfunktion, die das PKI elektronische Zertifi-
kat erteilt und außer Kraft setzt, und einer PKI-Daten-
bank 56 (PKI-DB), die das PKI elektronische Zertifi-
kat sichert. Die Form des elektronischen Zertifikates 
ist erweitert, um Information zu speichern, die das 
Netz 102 anzeigt, welches in dem Fall von Authenti-
fizierung des Benutzerendgerätes 4 kooperieren soll-
te, in der Form, spezifiziert durch RFC3280 von IETF. 
In der Ausführungsform speichert die Form eines 
elektronischen Zertifikates ein Identifikationsflag, das 
die IP-Adresse des VPN-Gateway-Servers 22 an-
zeigt, und die Dienstautorisierungsinformation, die 
Zugriffsfreigabebedingungen (Zeit, Wochentag etc.) 
anzeigt.

<10. Einzelanmeldungs-Protokoll 58>

[0060] Ein Einzelanmeldungs-Protokoll 58 ist ein 
Authentifizierungs- und Autorisierungskooperations-
protokoll, das zwischen dem Sicherheitsserver 12, 
dem Sicherheits-Roaming-Server 26 und dem 
VPN-Gateway-Server 22 verwendet wird. Das Ein-
zelanmeldungs-Protokoll 58 wird verwendet, um das 
Authentifizierungs- und Autorisierungsergebnis und 
die Sicherheitseinrichtung zu übertragen, wenn das 
Benutzerendgerät 4 des mobilen Benutzers den öf-
fentlichen drahtlosen LAN-Dienst verwendet. In der 
Ausführungsform der Erfindung wird die Verwendung 
von SAML angenommen, was das typische Einzelan-
meldungs-Protokoll 58 ist. Es wird ein Informationse-
lement in der SAML-Antwortnachricht beschrieben, 
definiert durch das SAML-Protokoll bei Übertragung 
der Sicherheitseinstellungsinformation, die in der 
Ausführungsform der Erfindung benötigt wird. Das 
beschriebene Informationselement ist Information, 
die eine VPN-Einrichtung betrifft.

<11. TLS-Protokoll 60>

[0061] Ein TLS-Protokoll 60 ist ein Authentifizie-
rungsprotokoll, das zwischen dem Benutzerendgerät 
4, dem drahtlosen LAN-Zugriffspunkt 6 und dem Si-
cherheitsserver 12 verwendet wird. Wenn das Benut-
zerendgerät 4 den öffentlichen drahtlosen 
LAN-Dienst verwendet, überträgt das TLS-Protokoll 
60 zu dem Benutzerendgerät 4 (i) das Serverzertifikat 
für das Benutzerendgerät 4, das den Sicherheitsser-
ver 12 oder den drahtlosen LAN-Zugriffspunkt 6 au-
thentifiziert, und (ii) die automatische Einstellungsin-
formation (Einstellungsdaten). In der Ausführungs-
form werden (i) ein EAP-TLS-Protokoll, ein 
EAP-TTLS-Protokoll und ein PEAP-Protokoll, die 
zwischen dem Benutzerendgerät 4 und dem drahtlo-
sen LAN-Zugriffspunkt 6 durch IEEE 802.1x unter-
stützt werden, angenommen, und (ii) wird ein RADI-

US-Protokoll (Authentifizierungsprotokoll 62), das 
das EAP zwischen dem drahtlosen LAN-Zugriffs-
punkt 6 und dem Sicherheitsserver 12 inkludiert, an-
genommen. Die Übertragung der automatischen Ein-
stellungsinformation, die in der Ausführungsform der 
Erfindung erforderlich ist, wird durch Verwenden der 
TLS-Erweiterung, die durch RFC3546 von IETF, die 
eine Standardisierungsorganisation ist, spezifiziert 
ist, und Trennen und Beschreiben des Informationse-
lementes für eine neue automatische Einrichtung in 
der Erweiterungsnachricht für jedes von Netzen, die 
kooperieren, realisiert. Das beschriebene Informati-
onselement ist die Information (Einstellungsdaten) 
bezogen auf eine LAN-Einstellung der IP-Adresse 
etc., und die Sicherheitseinrichtung, wie etwa ein 
Chiffrierschlüssel, der durch IPsec angewendet wird.

<Fernzugriffsdienstmodell>

[0062] Fig. 1 zeigt ein Fernzugriffsdienstmodell ge-
mäß der Ausführungsform. Dies ist ein Dienstmodell, 
durch das ein mobiler Benutzer, der zu einem Unter-
nehmen gehört, unter Verwendung einer öffentlichen 
Schlüsselinfrastruktur (PKI) sicher auf ein Unterneh-
mensnetz von einer Vielzahl von externen öffentli-
chen drahtlosen LAN-Diensten zugreift. Damit ein 
ISP, der eine Vielzahl von öffentlichen drahtlosen 
LAN-Diensten managt, zum RSP, was ein Roa-
ming-Anbieter für Authentifizierungs-Roaming ist, an-
geschlossen werden kann und eine gegenseitige 
Identität garantieren kann, erteilt als eine Vorausset-
zung der ISP gegenseitig das Kreuzzertifikat, das 
durch PKI verwendet wird. Damit das Unternehmen 
wiederum eine Vielzahl von öffentlichen drahtlosen 
LAN-Diensten über RSP verwenden kann, ist das 
Unternehmen zu RSP angeschlossen und erteilt ge-
genseitig das Kreuzzertifikat. Das Unternehmen 
muss zu dem ISP nicht im voraus angeschlossen 
sein. Das Modell einer derartigen PKI wird allgemein 
"Brückenmodell" genannt. Die Dienstsequenz ge-
mäß der Erfindung wird in Fig. 2 gezeigt.

[0063] Hierin nachstehend werden die Details der 
Ausführungsform mit Bezug auf Fig. 1 beschrieben.

[0064] Das Unternehmen hat eine Authentifizie-
rungsbasis durch PKI. Der PKI-Server 18 hat das 
elektronische Zertifikat des Clients zum Garantieren 
einer Identität zu den Benutzern, die Angestellte sind, 
und verschiedenen Arten von Servern ((1) von Fig. 1) 
erteilt. Außerdem wird ein Unternehmensroutenzerti-
fikat zum Verifizieren der Gültigkeit des elektroni-
schen Zertifikates in dem Unternehmen in dem Be-
nutzerendgerät 4 als eine Voraussetzung installiert. 
Das Unternehmen hat im voraus das elektronische 
Zertifikat für Fernzugriffsauthentifizierung zu dem Be-
nutzer erteilt, der externe Aktivitäten durchführt, wie 
etwa ein Geschäft. Dienstautorisierungsinformation, 
wie etwa Fernzugriffsdienstinformation (ein Dienst-
serveridentifikator, Zugriffsfreigabedatum und Zeit), 
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und SSID des öffentlichen drahtlosen LAN-Dienstes, 
der gebunden wurde, sind in dem elektronischen Zer-
tifikat ausgefüllt. Da das elektronische Zertifikat 
durch einen Aussteller unterzeichnet wurde, und die 
Änderung unmöglich ist, kann der mobile Benutzer im 
Gegensatz zu der Absicht des Unternehmens daran 
gehindert werden, einen Fernzugriffsdienst zu ver-
wenden. Außerdem wird das elektronische Zertifikat 
direkt in dem Benutzerendgerät 4 des mobilen Benut-
zers gespeichert, oder wird in dem Benutzerendgerät 
4 durch eine externe Vorrichtung, wie etwa eine 
IC-Karte gespeichert.

[0065] In diesem Fall wird SSID des öffentlichen 
drahtlosen LAN-Dienstes innerhalb des elektroni-
schen Zertifikates durch die Automatikeinstel-
lungs-Protokollsteuereinheit EE30 extrahiert und 
wird automatisch zu der LAN-Steuereinheit EE32, die 
Zugriff zu dem drahtlosen LAN steuert, als eine Vor-
gabe eingestellt. Deshalb muss sich der Benutzer der 
vorherigen Einrichtung nicht bewusst sein.

<Verarbeitung von EE0>

[0066] Der Verarbeitungsfluss des Benutzerendge-
rätes 4 wird in Fig. 17 (EE0) gezeigt. SSID (drahtlose 
LAN-Einstellung) des Clientzertifikates wird erfasst 
(S60), und es wird beurteilt, ob die drahtlose 
LAN-Einstellung eines Betriebssystems (OS) des Be-
nutzerendgerätes 4 SSID enthält, die von dem Client-
zertifikat erfasst wurde (S61). Wenn die drahtlose 
LAN-Einstellung SSID enthält, wird die Einstellungs-
bearbeitung von SSID abgeschlossen. Wenn die 
drahtlose LAN-Einstellung SSID nicht enthält, wird 
SSID zu der drahtlosen LAN-Einstellung vom OS des 
Benutzerendgerätes 4 eingestellt (S62, (2) von 
Fig. 1).

<Verarbeitung von EE1>

[0067] Der Verarbeitungsfluss des Benutzerendge-
rätes 4 wird in Fig. 18 (EE1) gezeigt. Das Benutze-
rendgerät 4 erfasst SSID in dem Funkfeuer, welches 
der drahtlose LAN-Zugriffspunkt 6 sendet (S63). Es 
wird beurteilt, ob eine drahtlose LAN-Einstellung vom 
OS des Benutzerendgerätes 4 die erfasste SSID ent-
hält (S64). Wenn die drahtlose LAN-Einstellung die 
erfasste SSID enthält, beginnt das Benutzerendgerät 
4 eine Netzzugriffsauthentifizierungs- (EAP-Authenti-
fizierung) Prozedur (S66, (3) bis (5) von Fig. 1). Die-
se Verarbeitung ist in Mehrzweck- OS's enthalten, 
wie etwa WindowsXP. Wenn sich die erfasste SSID 
von einer drahtlosen LAN-Einstellung des Benutze-
rendgerätes 4 unterscheidet, stellt das Benutzerend-
gerät 4 SSID eines Funkfeuers als eine drahtlose 
LAN-Einstellung vom OS eines Clientendgerätes ein 
(S65).

[0068] Wenn das Benutzerendgerät 4 TLS_start 
empfängt, wird als Nächstes der Automatikeinstel-

lungs-Roaming-Dienst des Clientzertifikates erfasst 
(S67), "7" wird zu dem Erweiterungstyp des erweiter-
ten Teils von TLS eingestellt (Client-Hallo) (S68, 
Fig. 4), und es wird eine TLS- (Client-Hallo) Nach-
richt zu dem externen Netz 2 übertragen (in der Aus-
führungsform der Sicherheitsserver 12 durch den 
drahtlosen LAN-Zugriffspunkt 6) (S69, (3) bis (5) in 
Fig. 1).

<Verarbeitung von SS1>

[0069] Der Verarbeitungsfluss des Sicherheitsser-
vers 12 wird in Fig. 11 (SS1) gezeigt. Als Nächstes 
empfängt der Sicherheitsserver 12 eine TLS- (Cli-
ent-Hallo) Nachricht von dem Benutzerendgerät 4
(S1, (5) von Fig. 1). Da das elektronische Zertifikat, 
das durch den Sicherheitsserver 12 empfangen wur-
de, nicht ein elektronisches Zertifikat ist, das durch 
den ISP erteilt wird, wird die Gültigkeit des elektroni-
schen Zertifikates durch Verwenden des Zertifikats-
zertifizierungsprotokolls 64 (SCVP) und Abfragen der 
Authentifizierungs-Protokollsteuereinheit SRS52 von 
RSP über Gültigkeit (S2) verifiziert. Als Nächstes er-
fasst der Sicherheitsserver 12 eine Automatikeinstel-
lungs-Roaming-Dienstanforderung (Erweiterungstyp 
= 7) von dem erweiterten Teil einer TLS- (Client-Hal-
lo) Nachricht (S3), und beurteilt, ob es eine Endge-
rät-Automatikeinstellungs-Roaming-Funktion gibt 
oder nicht (S4). Wenn es eine Endgerät-Automatik-
einstellungs-Roaming-Funktion (Erweiterungstyp = 
7) gibt, werden die Serverzertifikat-Verifizierungsda-
ten in dem Bereich gespeichert, der in der Ser-
ver-Hallo-Nachricht in dem TLS-Protokoll 60 erwei-
tert ist, und die TLS(Server-Hallo) Nachricht wird zu 
dem Benutzerendgerät 4 durch Verwenden der 
Schutzfunktion von TLS (S6, S7) sicher zurück ge-
sendet. Wenn die automatische Einrichtung der Seite 
von Netzwerk 102 nicht ausgeführt werden kann 
(wenn die Endgerät-Automatikeinrichtungs-Roa-
ming-Funktion ausgeschaltet ist), wird die Verarbei-
tung auf der Basis einer Authentifizierungsprozedur 
NG durchgeführt (S5).

[0070] Die Netzzugriffsauthentifizierung wird auf der 
Basis von Standard IEEE 802.1x und der TLS-Au-
thentifizierungsprozedur durchgeführt. Der drahtlose 
LAN-Zugriffspunkt 6 greift zeitweilig Zugriffe mit Aus-
nahme der Authentifizierungsanforderung von dem 
Benutzerendgerät 4 auf der Basis der TLS-Authenti-
fizierungsprozedur ab. Die LAN-Steuereinheit EE32 
des Benutzerendgerätes 4 fordert die Serverauthen-
tifizierung von dem drahtlosen LAN-Zugriffspunkt 6
an, um den verbundenen drahtlosen LAN-Zugriffs-
punkt 6 zu validieren. Unter den gegenwärtigen Um-
ständen ersetzt der drahtlose LAN-Zugriffspunkt 6
die Anforderung von einem Benutzer durch das RA-
DIUS-Protokoll und transferiert das ersetzte RADI-
US-Protokoll zu dem Sicherheitsserver 12 mit der 
Vertrauensbeziehung durch einen gemeinsam ge-
nutzten Schlüssel oder dergleichen im voraus. Die 
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Authentifizierungsprotokoll-Steuereinheit SS36 des 
Sicherheitsservers 12 überträgt das Serverzertifikat 
zu dem Benutzerendgerät 4 gemäß der 
Serverauthentifizierungsanforderung.

[0071] Um das Serverzertifikat zu verifizieren, ist es 
gewöhnlich notwendig, dass das selbst unterzeich-
nete Zertifikat (Root-Zertifikat) einer Erteilungsbehör-
de (CA, issue office), die das Serverzertifikat erteilt 
hat, in dem Benutzerendgerät 4 gespeichert wird. Da 
das Routenzertifikat einer typischen elektronischen 
Zertifikatserteilungsorganisation, wie etwa VerSign, 
auf das OS des Benutzerendgerätes 4 oder derglei-
chen im voraus eingestellt ist, kann Verifizierung 
durch das Benutzerendgerät 4 durchgeführt werden. 
In der Ausführungsform der Erfindung unterstützt die 
Authentifizierungsprotokoll-Steuereinheit SS36 des 
Sicherheitsservers 12, gezeigt in Fig. 3, die TLS-Er-
weiterung, die durch RFC3546 von IETF, welches 
eine Standardisierungsorganisation ist, spezifiziert 
wird, verifiziert ein Serverzertifikat auf der Seite des 
externen Netzes 2, inkludiert das Verifizierungser-
gebnis in der TLS-Erweiterung und überträgt die 
Nachricht zu dem Benutzerendgerät 4. Das Verifizie-
rungsergebnis wird durch die Authentifizierungspro-
tokoll-Steuereinheit EE28 bestätigt, nachdem die 
LAN-Steuereinheit EE32 der Seite des Benutzerend-
gerätes 4 die Nachricht empfangen hat, wobei da-
durch die Serverauthentifizierung ermöglicht wird. 
Um die Clientauthentifizierung durchzuführen, der 
nach Authentifizierung und Autorisierung zum ISP 
anfragt, der den drahtlosen LAN-Dienst anbietet, 
überträgt danach die Authentifizierungsproto-
koll-Steuereinheit EE28 des Benutzerendgerätes 4
das Clientzertifikat, das von dem Unterneh-
mens-PKI-Server erteilt wurde, zum ISP ((4) von 
Fig. 1).

<Verarbeitung von SS2>

[0072] Der Verarbeitungsfluss des Sicherheitsser-
vers 12 wird in Fig. 12 (SS2) gezeigt. Der Sicher-
heitsserver 12, der das Clientzertifikat empfangen 
hat, authentifiziert den Benutzer durch Verifizieren 
des Clientzertifikates durch die Authentifizierungs-
protokoll-Steuereinheit SS36, und genehmigt den 
Dienst (S8, (5) von Fig. 1). Da das elektronische Zer-
tifikat, das von dem Benutzerendgerät 4 empfangen 
wird, nicht ein elektronisches Zertifikat ist, das durch 
einen ISP erteilt wird, wird seine Gültigkeit durch Ab-
fragen des PKI-Servers 18 eines Unternehmens über 
die Gültigkeit durch die Authentifizierungsproto-
koll-Steuereinheit SRS52 vom RSP mit der Brü-
cken-CA-Funktion von PKI, spezifiziert nach 
RFC3280 von IETF, was eine Standardorganisation 
ist, durch Verwenden des Zertifikatsverifizierungspro-
tokolls 64 (SCVP) wie ein Serverzertifikat (S9) verifi-
ziert. Die Authentifizierungsprotokoll-Steuereinheit 
SRS52 vom RSP arbeitet als ein Weitergabeserver 
oder ein Ersatzserver zum Verifizieren des Zertifika-

tes. Wenn RSP die Verfallsinformation über das elek-
tronische Zertifikat unterhält, das durch den PKI-Ser-
ver 18 des Unternehmens gemanagt wird, wird die 
Verifizierung des Zertifikates von dem Sicherheits-
server 12 nur durch Befragen von RSP abgeschlos-
sen. Nach der Verifizierung ist die Netzzugriffsau-
thentifizierung auf der Seite des ISP abgeschlossen.

[0073] Die Authentifizierungsprotokoll-Steuerein-
heit SS36 des Sicherheitsservers 12 gibt das Authen-
tifizierungs- und Autorisierungsergebnis zu der Auto-
matikeinstellungs-Protokollsteuereinheit SS38 aus 
(S10). Die Authentifizierungsprotokoll-Steuereinheit 
SS36 führt den LAN-Einstellungsmanagementteil SS 
von der Automatikeinstellungs-Protokollsteuereinheit 
SS38, um eine LAN-Einstellung zu erhalten, die 
IP-Adressen des Benutzerendgerätes 4, DNS, des 
Gateways usw. von dem DHCP-Server 8 etc. enthält, 
bevor das Authentifizierungsergebnis zu dem Benut-
zer zurück gesendet wird (S11). Dann beurteilt die 
Automatikeinstellungs-Protokollsteuereinheit SS38, 
ob es die Automatikeinstellungs-Roaming-Dienstan-
forderung (Erweiterungstyp = 7) gibt, mit der Tatsa-
che, dass das Benutzerendgerät 4 einen Sicher-
heits-Roaming-Dienst anfordert, wobei die Tatsache 
der TLS-Erweiterung hinzugefügt wird, oder nicht 
(S12). Die Automatikeinstellungs-Protokollsteuerein-
heit SS38 befragt die Authentifizierungskooperati-
ons-Protokollsteuereinheit SS42, um die Einstel-
lungsinformation über das Netz 102, welches koope-
riert, oder über den Dienst zu sammeln, durch Ver-
wenden des Authentifizierungskooperationsproto-
kolls. Wenn die Sicherheitsdienst-/Sicherheits-Roa-
ming-Dienstanforderung nicht ausgeführt wurde (d.h. 
Erweiterungstyp ist nicht "6" oder "7"), wird die 
LAN-Einstellungsinformation in einem Bereich ge-
speichert, der innerhalb der Serverbeendigungs-
nachricht in dem TLS-Protokoll 60 erweitert ist, und 
dann zu dem Benutzer durch eine Verwendung einer 
Schutzfunktion von TLS sicher zurück gesendet (von 
S13 bis S15).

[0074] Die Authentifizierungskooperations-Proto-
kollsteuereinheit SS42 des Sicherheitsservers 12 be-
urteilt das Netz 102, welches kooperiert, oder den 
Dienst mit Bezug auf die Dienstautorisierungsinfor-
mation, die in dem elektronischen Zertifikat des Cli-
ents beschrieben ist. Um Einstellungsinformation 
über sie zu sammeln, wird die Sicherheits-Roa-
ming-Dienstanforderung inkludierend das Authentifi-
zierungs- und Autorisierungsergebnis des Benutze-
rendgerätes 4 und die LAN-Einstellung, die Einstel-
lungsinformation über einen ISP ist, dem Authentifi-
zierungskooperationsserver in Dienstautorisierungs-
information gegeben ((8) von Fig. 1). In diesem Bei-
spiel wird eine Roaming-Dienstanforderung zu dem 
Sicherheits-Roaming-Server 26 vom RSP gegeben, 
der diese Roaming-Verarbeitungen gemeinsam ge-
mäß der Automatikeinstellungs-Dienstanforderung 
(Erweiterungstyp = 7, Fig. 4), gezeigt in dem TLS-Er-
12/50



DE 10 2004 045 147 A1    2006.03.23
weiterungsteil, durchführt. Speziell wird unter Ver-
wendung des SAML-Protokolls, welches eine Stan-
dard-Einzelanmeldungs-Nachricht ist, Roaming zu 
einer Autorisierungsentscheidungsabfrage in der 
SAML-Anforderungsnachricht beschrieben, um eine 
Dienstanforderung vorzusehen (S16, Fig. 6). (i) die 
Benutzerauthentifizierung und Autorisierungsinfor-
mation, alle TLS-Authentifizierungsnachrichten und 
(ii) die LAN-Einstellungsinformation werden einer 
Aussage hinzugefügt, die das Netzzugriffsauthentifi-
zierungsergebnis in ISP anzeigt, und diese Stücke 
von Information werden übertragen (von S17 bis 
S19). Außerdem enthält die SAML-Nachricht das 
elektronische Zertifikat des Clients. Die SAML-Nach-
richt ist durch die elektronische Signatur vom ISP und 
Verschlüsselung geschützt.

<Verarbeitung von SRS1>

[0075] Der Verarbeitungsfluss des Sicherheits-Roa-
ming-Servers 26 wird in Fig. 14 (SRS1) gezeigt. Der 
Sicherheits-Roaming-Server 26 vom RSP empfängt 
die SAML-Nachricht, die eine Sicherheits-Roa-
ming-Dienstanforderung ist, in der Authentifizie-
rungskooperations-Protokollsteuereinheit SRS48, 
und bestätigt die Gültigkeit der Nachricht durch elek-
tronische Signatur (S30). In der Authentifizie-
rungskooperations-Protokollsteuereinheit SRS48 
wird eine Kooperation des spezifizierten Netzes 102
und eines Dienstes mit Bezug auf die Dienstautorisie-
rungsinformation gestartet, die durch das elektroni-
sche Zertifikat des Clients beschrieben wird, das in 
der SAML-Nachricht enthalten ist (S31, (9) und (10) 
von Fig. 1). Speziell wird, wie in Fig. 7 gezeigt, eine 
Durchführung von VPN, um auf das Unternehmens-
netz zuzugreifen, in dem elektronischen Zertifikat des 
Clients beschrieben. Die Authentifizierungskoopera-
tions-Protokollsteuereinheit SRS48 (i) extrahiert die 
IP-Adresse des VPN-Gateway-Servers 22 des ge-
managten Unternehmens im voraus in der Dienstda-
tenbank 46 im RSP von dem VPN-Serverflag der In-
formation in dem elektronischen Zertifikat, und (ii) 
überträgt die SAML-Nachricht inkludierend das Netz-
zugriffsauthentifizierungs- und Autorisierungsergeb-
nis und die LAN-Einstellungsinformation in dem Be-
nutzerendgerät 4 zu dem VPN-Gateway-Server 22, 
und (iii) erteilt eine VPN-Verbindungs- (Schlüsselaus-
tausch) Anforderung (S32 bis S34, (10) von Fig. 1). 
Fig. 21 ist eine Tabelle, die die IP-Adresse des 
VPN-Gateway-Servers 22 des Unternehmens in der 
Dienstdatenbank 46 zeigt. Die SAML-Nachricht wird 
durch die elektronische Signatur vom RSP und Ver-
schlüsselung geschützt. Obwohl das Netz 102, wel-
ches kooperiert, nur eines der VPN-Gateway-Server 
22 des Unternehmens in der Ausführungsform ist, 
dient in dem Fall, wo eine Vielzahl von VPN-Gate-
way-Servern vorgesehen ist, der Sicherheits-Roa-
ming-Server 26 als ein zentraler Server, und koope-
riert einer nach dem anderen unter Verwendung ei-
nes Authentifizierungskooperationsprotokolls, wobei 

dadurch Kooperation mit einer Vielzahl von Servern 
erlaubt wird. In dieser Situation wird die Reihenfolge 
einer Kooperation wichtig und wird auch in dem elek-
tronischen Zertifikat des Clients beschrieben, und die 
Richtungen, denen gefolgt werden kann. Wenn der 
Server ein Server (Authentifizierungskooperations-
vorrichtung) mit der Authentifizierungskooperati-
ons-Protokollsteuereinheit ist, ist auch Kooperation in 
einer Weitergabeweise möglich.

<Verarbeitung von VPN>

[0076] Der Verarbeitungsfluss des VPN-Gate-
way-Servers 22 wird in VPN von Fig. 16 gezeigt. Der 
VPN-Gateway-Server 22 des Unternehmens emp-
fängt die SAML-Nachricht, die die VPN-Verbindungs-
anforderung ist, gezeigt in Fig. 7, in der Authentifizie-
rungskooperations-Protokollsteuereinheit VPN 50, 
und bestätigt die Gültigkeit einer Nachricht durch eine 
elektronische Signatur (S50). In der Authentifizie-
rungskooperations-Protokollsteuereinheit VPN 50
wird eine Benutzerauthentifizierung zuerst mit Bezug 
auf das Ergebnis (Aussage) von Netzzugriffsauthen-
tifizierung und Autorisierung des Benutzers als Reak-
tion auf die VPN-Verbindungsanforderung, gezeigt 
durch die SAML-Nachricht, durchgeführt (S51, (11) 
von Fig. 1). Als Nächstes werden die Schlüsselgene-
rierung und eine Einrichtung für VPN-Kommunikation 
entsprechend dem Benutzerendgerät 4 zu der 
VPN-Steuereinheit 54 mit Bezug auf die LAN-Einstel-
lungs- (IP-Adresse) Information in dem Benutzerend-
gerät 4, enthalten in der Aussage, angefordert (S52). 
Die VPN-Steuereinheit 54 führt eine sichere Kommu-
nikationseinrichtung von IPsec etc. durch, und über-
trägt die Einrichtung der Sicherheit (IP-Adresse des 
VPN-Servers, den Chiffrierschlüssel und die interne 
IP-Adresse des VPN-Clients etc.), die zu dem Benut-
zerendgerät 4 übertragen wird, was eine VPN-Cli-
ent-Seite ist, zu der Authentifizierungskooperati-
ons-Protokollsteuereinheit VPN 50 (S53). Die Au-
thentifizierungskooperations-Protokollsteuereinheit 
VPN 50 überträgt die SAML-Antwortnachricht, die die 
Sicherheitseinrichtung und das Ergebnis der Benut-
zerauthentifizierung und Autorisierung durch den 
VPN-Gateway-Server 22 in der SAML-Antwortnach-
richt inkludiert, zu dem Sicherheits-Roaming-Server 
26 vom RSP (S54 bis S57, Fig. 8 und (13) von 
Fig. 1). In dieser Situation wird Sicherheit durch Ver-
schlüsseln der Sicherheitseinrichtung innerhalb der 
Authentifizierungs- und Autorisierungsergebnis- 
(Aussage) Information mit einem öffentlichen Schlüs-
sel des Benutzers geschützt (S55, (12) von Fig. 1). 
Außerdem wird die SAML-Nachricht durch die elek-
tronische Signatur des Unternehmens und Ver-
schlüsselung geschützt. Eine Verarbeitungspriorität 
der Information, die zu dem Benutzerendgerät 4 ein-
zustellen ist, wird gemäß der Verarbeitungspriori-
täts-Einstellungsrichtlinie bestimmt, die im voraus 
klassifiziert wurde. Der VPN-Einrichtung, die von 
dem VPN-Gateway-Server 22 erhalten wird, wird 
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eine Priorität "A" gegeben, sodass Einstellungsverar-
beitung zuerst ausgeführt werden kann. Wenn es 
Einstellungsinformation über eine Vielzahl von Diens-
ten gibt, wird die Einstellungsverarbeitungspriorität 
von jeder Information untersucht und es wird eine 
Verarbeitungsrangfolge zu der Information der glei-
chen Priorität auf der Basis einer vorbestimmten Ver-
arbeitungsrangfolgen-Einstellungsrichtlinie be-
stimmt. Die Werte einer Verarbeitungspriorität und ei-
ner Verarbeitungsrangfolge werden in der SAML-Ant-
wortnachricht beschrieben.

<Verarbeitung von SRS2>

[0077] Der Verarbeitungsfluss des Sicherheits-Roa-
ming-Servers 26 wird in Fig. 15 (SRS2) gezeigt. Der 
Sicherheits-Roaming-Server 26 vom RSP empfängt 
die SAML-Antwortnachricht in der Authentifizie-
rungskooperations-Protokollsteuereinheit SRS48, 
und bestätigt die Gültigkeit einer Nachricht durch 
elektronische Signatur (S35). In der Authentifizie-
rungskooperations-Protokollsteuereinheit SRS48 
wird als eine Antwort der Sicherheits-Roa-
ming-Dienstanforderung vom ISP die Information in 
der SAML-Antwortnachricht erfolgreich sein und wird 
zu dem Sicherheitsserver 12 vom ISP übertragen 
(S36 bis S40, Fig. 9 und (14) von Fig. 1). Die 
SAML-Nachricht wird durch die elektronische Signa-
tur, durchgeführt durch RSP, und die Verschlüsselung 
geschützt. Wenn der Server mit einer Vielzahl von 
Netzen 102 kooperiert und es eine Vielzahl von Ein-
stellungsinformation gibt, wird das Ergebnis (Aussa-
ge) der Authentifizierung und Autorisierung inkludie-
rend jede Einstellungsinformation in einer 
SAML-Nachricht eines nach dem anderen angeord-
net, und es wird eine Antwort durchgeführt.

<Verarbeitung von SS3>

[0078] Der Verarbeitungsfluss des Sicherheitsser-
vers 12 wird in Fig. 13 (SS3) gezeigt. Der Sicher-
heitsserver 12 des ISP empfängt die SAML-Antwort-
nachricht in der Authentifizierungskooperations-Pro-
tokollsteuereinheit SS42, und bestätigt die Gültigkeit 
der Nachricht durch eine elektronische Signatur 
(S20). In der Authentifizierungskooperations-Proto-
kollsteuereinheit SS42 werden die Sicherheitsein-
richtung und die LAN-Einstellung, die empfangen 
und verschlüsselt wurden, zu der Automatikeinstel-
lungs-Protokollsteuereinheit SS38 gesendet, um die-
se Einrichtungen zu dem Benutzerendgerät 4 zu 
übertragen. Die Automatikeinstellungs-Protokollsteu-
ereinheit SS38 extrahiert die Einstellungsinformation 
für jede Ressource innerhalb von SAML (Antwort) 
(S24). Dann speichert die Automatikeinstel-
lungs-Protokollsteuereinheit SS38 die Einstellungsin-
formation sequenziell in dem erweiterten Bereich in 
der Serverbeendigungsnachricht in dem TLS-Proto-
koll 60 für jedes Netz 102 oder Dienst, und antwortet 
zu dem Benutzerendgerät 4 sicher durch die 

Authentifizierungsprotokollsteuereinheit SS36 durch 
Verwenden der Schutzfunktion von TLS als eine Ant-
wort der Netzzugriffsauthentifizierung (S24 bis S26, 
(15) von Fig. 1). Wenn die Antwort des Sicherheits-
dienstes NG in der SAML-Antwortnachricht enthalten 
ist, empfängt der Benutzer eine Antwort als eine Be-
nutzerauthentifizierung NG auf der Basis der 
TLS-Prozedur (S22, S23). Außerdem wird in dem 
Fall von NG eine Anforderung, die die IP-Adresse 
des erlangten Benutzerendgerätes 4 öffnet, von der 
Automatikeinstellungs-Protokollsteuereinheit SS38 
zu der LAN-Einstellungssteuereinheit SS40 gege-
ben. Die TLS-Nachricht wird in dem RADIUS-Proto-
koll gespeichert und zu dem drahtlosen LAN-Zugriffs-
punkt 6 übertragen, und die Kommunikation, die auf 
der Basis des Authentifizierungsergebnisses des Be-
nutzers unterbrochen wurde, wird in dem drahtlosen 
LAN-Zugriffspunkt 6 geöffnet. Außerdem wird Infor-
mation zu dem Benutzerendgerät 4 durch Verwen-
den einer Einheit übertragen, die durch IEEE 802.1x 
spezifiziert ist. Eine Verarbeitungspriorität der 
LAN-Einstellungsinformation, die zu dem Benutze-
rendgerät 4 durch den ISP einzustellen ist, wird ge-
mäß der Verarbeitungsprioritäts-Einstellungsrichtli-
nie bestimmt, die im voraus klassifiziert wurde. In die-
ser Situation wird, wenn die Einstellungsverarbei-
tungspriorität von jeder Information untersucht wird 
und die Information der gleichen Priorität existiert, 
eine Verarbeitungsrangfolge auf der Basis der vorbe-
stimmten Verarbeitungsrangfolgen-Einstellungsricht-
linie bestimmt. Außerdem folgt die Einstellungsinfor-
mation, die durch SAML empfangen wird, der Verar-
beitungspriorität und Verarbeitungsrangfolge, die in 
der empfangenen SAML-Nachricht beschrieben wer-
den. Die Werte von einer Verarbeitungspriorität und 
der Verarbeitungsrangfolge werden in der Prioritäts-
einrichtung von jedem TLS-Erweiterungsbereich be-
schrieben.

<Verarbeitung von EE2>

[0079] Der Verarbeitungsfluss des Benutzerendge-
rätes 4 wird in Fig. 19 (EE2) gezeigt. Das Benutze-
rendgerät 4 empfängt die TLS-Nachricht durch die 
Authentifizierungsprotokollsteuereinheit EE28, und 
führt eine Netzzugriffsauthentifizierungs- (EAP-Au-
thentifizierung) Prozedur bis zum Abschluss durch 
(S71). Die Authentifizierungsprotokollsteuereinheit 
EE28 erfasst den Automatikeinstellungs-Roa-
ming-Dienst (Erweiterungstyp = 7) von einem TLS- 
(Server fertig) Erweiterungsteil (S72). Als Nächstes 
überträgt die Authentifizierungsprotokollsteuereinheit 
EE28 die Information in einer Sicherheitseinrichtung, 
inkludiert in einer TLS-Erweiterung, und einer 
LAN-Einstellung zu der Automatikeinstellungs-Proto-
kollsteuereinheit EE30. Die Automatikeinstel-
lungs-Protokollsteuereinheit EE30 verarbeitet die 
Einstellungsinformation, die für jedes Netz angebo-
ten wird, gemäß der Priorität, die durch das elektroni-
sche Zertifikat des Clients beschrieben wird (S73 bis 
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S75). In diesem Beispiel wird Priorität der Einstel-
lungsverarbeitung von dem Unternehmensnetz ge-
geben, eine verschlüsselte Sicherheitseinrichtung 
wird mit einem privaten Schlüssel des Benutzers ent-
schlüsselt und zu der Sicherheitssteuereinheit EE34 
übertragen, um die sichere Kommunikationseinrich-
tung von IPsec automatisch durchzuführen etc. 
(S81). Als Nächstes wird die Einstellungsverarbei-
tung vom ISP durchgeführt, die LAN-Einstellung der 
IP-Adresse des Benutzerendgerätes 4 etc. wird zu 
der LAN-Steuereinheit übertragen, und die Kommu-
nikationseinrichtung wird automatisch durchgeführt 
(S81).

[0080] Mit der Prozedur wird die Einrichtung zum si-
cheren Kommunizieren in dem Unternehmensnetz 
von dem Benutzerendgerät 4 abgeschlossen, und si-
chere Kommunikation kann unmittelbar nach der Au-
thentifizierungsantwort vom Netzzugriff durchgeführt 
werden.

[0081] Die Beispiele zeigen das Verfahren zum Ver-
teilen der Sicherheitseinrichtung zu dem Benutze-
rendgerät 4 von dem VPN-Gateway-Server 22 des 
Unternehmens. Eine Verteilung der VPN-Schlüssel-
information durch das Netz 102 hat jedoch ein Risiko 
eines Verlustes, und als seine Gegenmaßnahme ist 
eine hohe Verarbeitungslast in dem Server in der Ver-
schlüsselungs-/Entschlüsselungsverarbeitung erfor-
derlich.

<Generierung des VPN-Schlüssels unter Verwen-
dung von unbestimmter Information>

[0082] Eine Schlüsselgenerierungssequenz wird in 
Fig. 19 gezeigt. An Stelle einer Verteilung eines 
VPN-Schlüssels wird unbestimmte Information, wie 
etwa Zufallszahleninformation und Zeit, die zur Zeit 
der Netzzugriffsauthentifizierung generiert wird, zu 
dem Unternehmensnetz in der Authentifizie-
rungskooperationsprozedur übertragen, und es kann 
das Schlüsselgenerierungsverfahren verwendet wer-
den, welches den gleichen VPN-Schlüssel generiert. 
Der gleiche VPN-Schlüssel kann durch den Server 
des Unternehmensnetzes bzw. das Benutzerendge-
rät 4 durch Kombinieren der unbestimmten Informati-
on, des voreingestellten Unternehmensnetzes und 
eines gemeinsam genutzten Schlüssels des Benut-
zers generiert werden (das Schlüsselgenerierungs-
verfahren). Speziell ist unbestimmte Information in 
der Client-Hallo-Nachricht und Server-Hallo-Nach-
richt von TLS unter den Nachrichten der TLS-Authen-
tifizierungsprozedur inkludiert, die eine 
Netzzugriffsauthentifizierungsprozedur in ISP ist. 
Diese Nachrichten sind in der Nachricht inkludiert, die 
den VPN-Server des Unternehmens über das Au-
thentifizierungs- und Autorisierungsergebnis in ISP 
durch das Authentifizierungskooperationsprotokoll 
benachrichtigt, um in dem Unternehmensnetz verteilt 
zu werden. Der Server des Unternehmensnetzes und 

das Benutzerendgerät können jeweils den gleichen 
VPN-Schlüssel durch eine Hash-Funktion, die unbe-
stimmte Information und den gemeinsam genutzten 
Schlüssel, der in dem elektronischen Zertifikat ver-
schlüsselt wurde, generieren.

[0083] Eine TLS-Nachricht (Client-Hallo, Ser-
ver-Hallo), inkludierend die unbestimmte Information, 
ist auch die Information zum Verifizieren eines Au-
thentifizierungs- und Autorisierungsergebnisses, und 
die TLS-Nachricht ist dominante Information, wenn 
ein Unternehmen das Authentifizierungsergebnis in 
ISP zu verifizieren wünscht. In diesem Beispiel kann, 
obwohl ein Teil einer TLS-Nachricht als die unbe-
stimmte Information verteilt wird, wenn eine Verifizie-
rung hohen Grades benötigt wird, die Nachricht von 
allen TLS-Authentifizierungssequenzen der Netzzu-
griffsauthentifizierung in ISP als die unbestimmte In-
formation inkludiert sein.

[0084] Obwohl die IP-Adresse des VPN-Servers, 
der Chiffrierschlüssel und die interne IP-Adresse des 
VPN-Clients zu dem Benutzerendgerät 4 als eine Si-
cherheitseinrichtung verteilt werden, ist es in dem 
oben erwähnten VPN-Dienst möglich, den 
VPN-Dienst, der sicherer und in der Server- oder Be-
nutzerendgerät-Verarbeitungslast kleiner ist, durch 
Inkludieren der VPN-Schlüsselgenerierungseinheit 
anzubieten.

[0085] In der Ausführungsform der Erfindung kann 
in dem Netzverbindungsdienst von dem öffentlichen 
drahtlosen LAN eine automatische Einrichtung eines 
Dienstes, der höher als die IP-Schicht ist, die durch 
die Vielzahl von Netzen 102 vorgesehen wird, zur 
Zeit vom Abschluss der Netzauthentifizierung einer 
Verknüpfungsschicht, die niedriger als die IP-Schicht 
ist, durchgeführt werden.

[0086] Gemäß der Erfindung ist es möglich, die je-
weiligen Stücke von Einstellungsinformation gemein-
sam zu dem Benutzerendgerät 4 in der geschützten 
Authentifizierungsprozedur zu verteilen, die durchge-
führt wird, wenn das Benutzerendgerät 4 auf das 
Netz 102 zugreift, und die Einrichtung kann zwischen 
der Vielzahl von Netzen 102, die Dienste vorsehen, 
die konventionell unabhängig angeboten wurden, ef-
fizient und sicher durchgeführt werden. Da das Ma-
nagement von jeder Einstellungsinformation in einer 
Verteilung durch jeden Server durchgeführt wird, wird 
ein System realisiert, das im Vergleich zu dem Fall, 
wo jede Einrichtung intensiv gemanagt wird, eine 
hohe Skalierbarkeit aufweist. Außerdem können die 
Gültigkeit, die durch elektronische Signatur etc. ga-
rantiert wird, und die Maßnahme gegen einen Infor-
mationsverlust durch Verschlüsselung in den Nach-
richten zwischen dem Server von jedem Netz 102
und einem Server, und zwischen dem Server und ei-
nen Client durchgeführt werden. Deshalb kann in der 
Ausführungsform hohe Sicherheit angeboten wer-
15/50



DE 10 2004 045 147 A1    2006.03.23
den. Mit dem sicheren und effizienten System, das 
automatisch das Benutzerendgerät 4 einrichtet, kön-
nen verschiedene Einstellungsdaten zuverlässig zu 
dem Benutzerendgerät 4 eingestellt werden, bevor 
der Benutzer Datenkommunikationen startet. Des 
weiteren wird nicht nur der Komfort des Benutzers 
gesteigert, sondern die Seite des Netzes 102 kann 
auch den Sicherheitsschaden verhindern, der dem 
Einstellungsfehler in dem Benutzerendgerät 4 zuzu-
schreiben ist.

[0087] Eine Vorrichtung, ein Verfahren, ein Pro-
gramm und ein Medium für Einstellungsinformations-
verteilung, eine Vorrichtung, ein Verfahren, ein Pro-
gramm und ein Medium für Authentifizierungseinstel-
lungstransfer, und ein Einstellungsinformations-Emp-
fangsprogramm in Übereinstimmung mit der Erfin-
dung kooperieren verschiedene Dienstanforderun-
gen und die Verteilung einer Einrichtung, die unab-
hängig in einer Vielzahl von Domänen durchgeführt 
werden, und sie verbessern einen Komfort des Be-
nutzers und garantieren die Korrektheit von Vertei-
lungsinformation in jeder Domäne.

Patentansprüche

1.  Einstellungsinformations-Verteilungsvorrichtu
ng, die zu einem ersten Netz gehört, umfassend:  
eine Authentifizierungseinheit, die eine Authentifizie-
rungsanfrage von einem Benutzerendgerät empfängt 
und authentifiziert, das eine Zugriffsauthentifizierung 
anfordert durch Verwenden einer Netzzugriffsauthen-
tifizierungsprozedur zwischen dem Benutzerendge-
rät und dem ersten Netz;  
eine Übertragungseinheit, die eine Authentifizie-
rungskooperationsanforderung, die Einstellungsda-
ten anfordert, die zu dem Benutzerendgerät einzu-
stellen sind, zu einem anderen Netz überträgt durch 
Verwenden der Netzzugriffsauthentifizierungsproze-
dur und einer Authentifizierungskooperationsproze-
dur zwischen einer Vielzahl von Netzen; und  
eine Verteilungseinheit, die eine erste Antwortnach-
richt, der Einstellungsdaten hinzugefügt sind, zu dem 
Benutzerendgerät überträgt durch Erzeugen der ers-
ten Antwortnachricht entsprechend der Authentifizie-
rungsanforderung durch Hinzufügen der Einstel-
lungsdaten inkludiert in einer zweiten Antwortnach-
richt entsprechend der Authentifizierungskooperati-
onsanforderung.

2.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, ferner umfassend eine Emp-
fangseinheit, die die zweite Antwortnachricht zu der 
Authentifizierungskooperationsanforderung von ei-
nem anderen Netz empfängt.

3.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, wobei das erste Netz ein Sys-
tem hat, das zum Verwenden einer Authentifizierung 
mit einem öffentlichen Schlüssel fähig ist.

4.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, ferner umfassend eine Ertei-
lungseinheit, die eine digitale Signatur durch Verwen-
den eines Serverzertifikates erteilt, das signiert ist, 
um das Benutzerendgerät zu schützen.

5.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, wobei die zweite Antwortnach-
richt ein Authentifizierungskooperationsprotokoll ist, 
inkludierend die Einstellungsdaten des Benutzerend-
gerätes, generiert durch ein anderes Netz.

6.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, wobei das elektronische Zertifi-
kat Information inkludiert, die mit einer Vielzahl von 
Netzen in Beziehung steht, die miteinander zu koope-
rieren haben, wenn die Vielzahl von Netzen, die mit-
einander zu kooperieren haben, in der Authentifizie-
rungskooperationsprozedur vorgesehen sind.

7.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 6, wobei die Information, die mit 
der Vielzahl von Netzen in Beziehung steht, die mit-
einander zu kooperieren haben, Daten inkludiert, die 
eine Rangfolge anzeigen, mit der die Vielzahl von 
Netzen für eine sequenzielle Auswahl der Vielzahl 
von Netzen zu kooperieren haben, die funktional zu 
kooperieren haben.

8.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 2, wobei ein SAML-Protokoll, spe-
zifiziert durch OASIS, als das Authentifizierungskoo-
perationsprotokoll verwendet wird, was durch eine 
Signatur des Netz es geschützt ist, und die Emp-
fangseinheit die SAML-Nachricht empfängt, die als 
die zweite Antwortnachricht dient, in der die Einstel-
lungsdaten des Benutzerendgerätes, generiert durch 
ein anderes Netz, in der Authentifizierungskooperati-
onsprozedur eingebettet sind, die auf der Basis des 
SAML-Protokolls geschützt ist.

9.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, wobei die Einstellungsdaten alle 
Daten inkludieren, die durch ein IKE-Protokoll, spezi-
fiziert durch RFC2409 von IETF, verteilt werden kön-
nen.

10.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 1, wobei die Einstellungsdaten 
alle Daten eines TLS-Protokolls, spezifiziert durch 
RFC2246 von IETF, und eines TLS-Erweiterungspro-
tokolls, spezifiziert durch RFC3546, inkludieren.

11.  Einstellungsinformations-Verteilungsvorrichtu
ng nach Anspruch 1, ferner umfassend eine Bestim-
mungseinheit, die die Authentifizierungskooperati-
onsvorrichtung bestimmt, die zu kooperieren hat mit 
Bezug auf das elektronische Zertifikat, das für die Zu-
griffsauthentifizierung des Benutzerendgerätes ver-
wendet wird.
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12.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 11, wobei die Authentifizie-
rungskooperationsvorrichtung zu einem anderen 
Netz gehört.

13.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 1, wobei das andere Netz ein Un-
ternehmensnetz ist, und die Authentifizierungskoo-
perationsanforderung, die zu dem Unternehmens-
netz übertragen wird, eine VPN-Verbindungsanforde-
rung inkludiert.

14.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 13, ferner umfassend eine Emp-
fangseinheit, die einen VPN-Schlüssel empfängt, der 
als Reaktion auf die VPN-Verbindungsanforderung in 
der Authentifizierungskooperationsprozedur gene-
riert wurde, ohne Betreiben des Internet-Schlüs-
selaustauschs.

15.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 13, wobei die Übertragungsein-
heit unbestimmte Information zum Generieren des 
VPN-Schlüssels zu dem Unternehmensnetz in der 
Authentifizierungskooperationsprozedur überträgt.

16.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 15, wobei die unbestimmte Infor-
mation Information ist, die zur Zeit von Netzzu-
griffsauthentifizierung generiert wird.

17.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 15, wobei die unbestimmte Infor-
mation durch das Benutzerendgerät verwendet wird, 
um den VPN-Schlüssel zu generieren.

18.  Einstellungsinformations-Verteilungsvorricht
ung nach Anspruch 15, wobei ein TLS-Protokoll, spe-
zifiziert durch RFC2246 von IETF, als die 
Netzzugriffsauthentifizierungsprozedur verwendet 
wird, und eine Zufallszahl und eine Zeiteinrichtung 
unbestimmte Information zum Generieren des 
VPN-Schlüssels sind.

19.  Einstellungsinformations-Verteilungsverfahre
n, umfassend:  
einen Authentifizierungsschritt zum Empfangen und 
Authentifizieren einer Authentifizierungsanforderung 
von einem Benutzerendgerät, das eine Zugriffsau-
thentifizierung anfordert, durch Verwenden einer 
Netzzugriffsauthentifizierungsprozedur zwischen 
dem Benutzerendgerät und einem ersten Netz;  
einen Übertragungsschritt zum Übertragen einer 
Authentifizierungskooperationsanforderung, die Ein-
stellungsdaten anfordert, die zu dem Benutzerendge-
rät einzustellen sind, zu einem anderen Netz durch 
Verwenden der Netzzugriffsauthentifizierungsproze-
dur und einer Authentifizierungskooperationsproze-
dur zwischen einer Vielzahl von Netzen; und  
einen Verteilungsschritt zum Verteilen einer ersten 

Antwortnachricht, der Einstellungsdaten hinzugefügt 
sind, zu dem Benutzerendgerät durch Erzeugen der 
ersten Antwortnachricht entsprechend der Authentifi-
zierungsanforderung durch Hinzufügen der Einstel-
lungsdaten, inkludiert in einer zweiten Antwortnach-
richt entsprechend der Authentifizierungskooperati-
onsanforderung.

20.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, ferner umfassend einen Emp-
fangsschritt zum Empfangen der zweiten Antwort-
nachricht zu der Authentifizierungskooperationsan-
forderung von einem anderen Netz.

21.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei das erste Netz ein Sys-
tem hat, das zum Verwenden einer Authentifizierung 
mit einem öffentlichen Schlüssel fähig ist.

22.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, ferner umfassend einen Ertei-
lungsschritt zum Erteilen eines Serverzertifikates, 
das signiert ist, um das Benutzerendgerät zu schüt-
zen.

23.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei die zweite Antwortnach-
richt ein Authentifizierungskooperationsprotokoll ist, 
inkludierend die Einstellungsdaten des Benutzerend-
gerätes, generiert durch ein anderes Netz.

24.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei das elektronische Zertifi-
kat Information inkludiert, die mit einer Vielzahl von 
Netzen in Beziehung steht, die miteinander zu koope-
rieren haben, wenn die Vielzahl von Netzen, die mit-
einander zu kooperieren haben, in der Authentifizie-
rungskooperationsprozedur vorgesehen sind.

25.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 24, wobei die Information, die mit 
der Vielzahl von Netzen in Beziehung steht, die mit-
einander zu kooperieren haben, Daten inkludiert, die 
eine Rangfolge anzeigen, mit der die Vielzahl von 
Netzen zu kooperieren haben, zum sequenziellen 
Auswählen der Vielzahl von Netzen, die funktional zu 
kooperieren haben.

26.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 20, wobei ein SAML-Protokoll, spe-
zifiziert durch OASIS, als das Authentifizierungskoo-
perationsprotokoll verwendet wird, das durch eine Si-
gnatur des Netzes geschützt ist, und der Empfangs-
schritt Empfangen der SAML-Nachricht inkludiert, die 
als die zweite Antwortnachricht dient, in der die Ein-
stellungsdaten des Benutzerendgerätes, generiert 
durch ein anderes Netz, in der Authentifizierungskoo-
perationsprozedur eingebettet sind, die auf der Basis 
des SAML-Protokolls geschützt ist.
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27.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei die Einstellungsdaten alle 
Daten inkludieren, die durch ein IKE-Protokoll, spezi-
fiziert durch RFC2409 von IETF, verteilt werden kön-
nen.

28.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei die Einstellungsdaten alle 
Daten eines TLS-Protokolls, spezifiziert durch 
RFC2246 von IETF, und eines TLS-Erweiterungspro-
tokolls, spezifiziert durch RFC3546, inkludieren.

29.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, ferner umfassend einen Bestim-
mungsschritt zum Bestimmen der Authentifizie-
rungskooperationsvorrichtung, die zu kooperieren 
hat mit Bezug auf das elektronische Zertifikat, das für 
die Zugriffsauthentifizierung des Benutzerendgerätes 
verwendet wird.

30.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 29, wobei die Authentifizie-
rungskooperationsvorrichtung zu einem anderen 
Netz gehört.

31.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 19, wobei das andere Netz ein Un-
ternehmensnetz ist, und die Authentifizierungskoo-
perationsanforderung, die zu dem Unternehmens-
netz übertragen wird, eine VPN-Verbindungsanforde-
rung inkludiert.

32.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 31, ferner umfassend einen Emp-
fangsschritt zum Empfangen eines VPN-Schlüssels, 
der als Reaktion auf die VPN-Verbindungsanforde-
rung in der Authentifizierungskooperationsprozedur 
generiert wurde, ohne Betreiben des Schlüsselaus-
tauschprotokolls.

33.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 31, wobei der Übertragungsschritt 
Übertragen unbestimmter Information zum Generie-
ren des VPN-Schlüssels zu dem Unternehmensnetz 
in der Authentifizierungskooperationsprozedur inklu-
diert.

34.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 33, wobei die unbestimmte Informa-
tion Information ist, die zur Zeit von Netzzugriffsau-
thentifizierung generiert wird.

35.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 33, wobei die unbestimmte Informa-
tion durch das Benutzerendgerät verwendet wird, um 
den VPN-Schlüssel zu generieren.

36.  Einstellungsinformations-Verteilungsverfahre
n nach Anspruch 33, wobei ein TLS-Protokoll, spezi-
fiziert durch RFC2246 von IETF, als die 

Netzzugriffsauthentifizierungsprozedur verwendet 
wird, und eine Zufallszahl und eine Zeiteinrichtung 
unbestimmte Information zum Generieren des 
VPN-Schlüssels sind.

37.  Einstellungsinformations-Verteilungsprogram
m zum Veranlassen eines Computers, zu funktionie-
ren als:  
eine Authentifizierungseinheit, die eine Authentifizie-
rungsanforderung von einem Benutzerendgerät 
empfängt und authentifiziert, das eine Zugriffsau-
thentifizierung anfordert durch Verwenden einer 
Netzzugriffsauthentifizierungsprozedur zwischen 
dem Benutzerendgerät und dem ersten Netz;  
eine Übertragungseinheit, die eine Authentifizie-
rungskooperationsanforderung, die Einstellungsda-
ten anfordert, die zu dem Benutzerendgerät einzu-
stellen sind, zu einem anderen Netz überträgt durch 
Verwenden der Netzzugriffsauthentifizierungsproze-
dur und einer Authentifizierungskooperationsproze-
dur zwischen einer Vielzahl von Netzen; und  
eine Verteilungseinheit, die eine erste Antwortnach-
richt, der Einstellungsdaten hinzugefügt sind, zu dem 
Benutzerendgerät verteilt, durch Erzeugen der ersten 
Antwortnachricht entsprechend der Authentifizie-
rungsanforderung durch Hinzufügen der Einstel-
lungsdaten, inkludiert in der zweiten Antwortnach-
richt entsprechend der Authentifizierungskooperati-
onsanforderung.

38.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, ferner umfassend eine Emp-
fangseinheit, die die zweite Antwortnachricht zu der 
Authentifizierungskooperationsanforderung von ei-
nem anderen Netz empfängt.

39.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei das ersten Netz ein Sys-
tem hat, das zum Verwenden einer Authentifizierung 
mit öffentlichem Schlüssel fähig ist.

40.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, ferner umfassend eine Ertei-
lungseinheit, die eine digitale Signatur durch Verwen-
den eines Serverzertifikates erteilt, das signiert ist, 
um das Benutzerendgerät zu schützen.

41.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei die zweite Antwortnach-
richt ein Authentifizierungskooperationsprotokoll ist, 
inkludierend die Einstellungsdaten des Benutzerend-
gerätes, generiert durch ein anderes Netz.

42.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei das elektronische Zerti-
fikat Information inkludiert, die zu einer Vielzahl von 
Netzen in Beziehung steht, die miteinander zu koope-
rieren haben, wenn die Vielzahl von Netzen, die mit-
einander zu kooperieren haben, in der Authentifizie-
rungskooperationsprozedur vorgesehen sind.
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43.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 42, wobei die Information, die mit 
der Vielzahl von Netzen in Beziehung steht, die mit-
einander zu kooperieren haben, Daten inkludiert, die 
eine Rangfolge anzeigen, mit der die Vielzahl von 
Netzen zu kooperieren haben, zum sequenziellen 
Auswählen der Vielzahl von Netzen, die funktional zu 
kooperieren haben.

44.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 38, wobei ein SAML-Protokoll, spe-
zifiziert durch OASIS, als das Authentifizierungskoo-
perationsprotokoll verwendet wird, was durch eine 
Signatur des Netzes geschützt ist, und die Emp-
fangseinheit die SAML-Nachricht empfängt, die als 
die zweite Antwortnachricht dient, in der die Einstel-
lungsdaten des Benutzerendgerätes, generiert durch 
ein anderes Netz, in der Authentifizierungskooperati-
onsprozedur eingebettet sind, die auf der Basis des 
SAML-Protokolls geschützt ist.

45.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei die Einstellungsdaten 
alle Daten inkludieren, die durch ein IKE-Protokoll, 
spezifiziert durch RFC2409 von IETF, verteilt werden 
können.

46.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei die Einstellungsdaten 
alle Daten eines TLS-Protokolls, spezifiziert durch 
RFC2246 von IETF, und eines TLS-Erweiterungspro-
tokolls, spezifiziert durch RFC3546, inkludieren.

47.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, ferner umfassend eine Bestim-
mungseinheit, die die Authentifizierungskooperati-
onsprozedur bestimmt, die zu kooperieren haben mit 
Bezug auf das elektronische Zertifikat, das für die Zu-
griffsauthentifizierung des Benutzerendgerätes ver-
wendet wird.

48.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 47, wobei die Authentifizie-
rungskooperationsvorrichtung zu einem anderen 
Netz gehört.

49.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 37, wobei das andere Netz ein Un-
ternehmensnetz ist, und die Authentifizierungskoo-
perationsanforderung, die zu dem Unternehmens-
netz übertragen wird, eine VPN-Verbindungsanforde-
rung inkludiert.

50.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 49, ferner umfassend eine Emp-
fangseinheit, die einen VPN-Schlüssel empfängt, der 
als Reaktion auf die VPN-Verbindungsanforderung in 
der Authentifizierungskooperationsprozedur gene-
riert wurde, ohne Betreiben des Schlüsselaustausch-
protokolls.

51.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 49, wobei die Übertragungseinheit 
unbestimmte Information zum Generieren des 
VPN-Schlüssels zu dem Unternehmensnetz in der 
Authentifizierungskooperationsprozedur überträgt.

52.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 51, wobei die unbestimmte Infor-
mation Information ist, die zur Zeit von Netzzu-
griffsauthentifizierung generiert wird.

53.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 51, wobei die unbestimmte Infor-
mation durch das Benutzerendgerät verwendet wird, 
um den VPN-Schlüssel zu generieren.

54.  Einstellungsinformations-Verteilungsprogram
m nach Anspruch 51, wobei ein TLS-Protokoll, spezi-
fiziert durch RFC2246 von IETF, als die 
Netzzugriffsauthentifizierungsprozedur verwendet 
wird, und eine Zufallszahl und eine Zeiteinrichtung 
unbestimmte Information zum Generieren des 
VPN-Schlüssels sind.

55.  Speichermedium, das durch einen Computer 
lesbar ist, und ein Programm zum Veranlassen des 
Computers speichert, zu funktionieren als:  
eine Authentifizierungseinheit, die eine Authentifizie-
rungsanforderung von einem Benutzerendgerät 
empfängt und authentifiziert, das eine Zugriffsau-
thentifizierung anfordert durch Verwenden einer 
Netzzugriffsauthentifizierungsprozedur zwischen 
dem Benutzerendgerät und dem ersten Netz;  
eine Übertragungseinheit, die eine Authentifizie-
rungskooperationsanforderung, die Einstellungsda-
ten anfordert, die zu dem Benutzerendgerät einzu-
stellen sind, zu einem anderen Netz überträgt durch 
Verwenden der Netzzugriffsauthentifizierungsproze-
dur und einer Authentifizierungskooperationsproze-
dur zwischen einer Vielzahl von Netzen; und  
eine Verteilungseinheit, die eine erste Antwortnach-
richt, der Einstellungsdaten hinzugefügt sind, zu dem 
Benutzerendgerät verteilt durch Erzeugen der ersten 
Antwortnachricht entsprechend der Authentifizie-
rungsanforderung durch Hinzufügen der Einstel-
lungsdaten, inkludiert in einer zweiten Antwortnach-
richt entsprechend der Authentifizierungskooperati-
onsanforderung.

56.  Authentifizierungstransfervorrichtung, umfas-
send:  
eine Empfangseinheit, die ein elektronisches Zertifi-
kat eines Clients, das für Zugriffsauthentifizierung 
verwendet wird, von einem ersten Netzwerk emp-
fängt, das eine Authentifizierung bei Empfang einer 
Authentifizierungsanforderung von einem Benutze-
rendgerät durchführt, das die Zugriffsauthentifizie-
rung anfordert, durch Verwenden einer 
Netzzugriffsauthentifizierungsprozedur zwischen 
dem Benutzerendgerät und dem ersten Netz; und  
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eine Bestimmungseinheit, die eine Authentifizie-
rungskooperationsvorrichtung bestimmt, die zu koo-
perieren hat, mit Bezug auf das elektronische Zertifi-
kat eines Clients, das durch die Empfangseinheit 
empfangen wird.

57.  Authentifizierungstransferverfahren, umfas-
send:  
einen Empfangsschritt zum Empfangen eines elek-
tronischen Zertifikates eines Clients, das für Zu-
griffsauthentifizierung verwendet wird, von einem 
ersten Netz, das eine Authentifizierung bei Empfang 
einer Authentifizierungsanforderung von einem Be-
nutzerendgerät durchführt, das die Zugriffsauthentifi-
zierung anfordert, durch Verwenden einer 
Netzzugriffsauthentifizierungsprozedur zwischen 
dem Benutzerendgerät und dem ersten Netz; und  
einen Bestimmungsschritt zum Bestimmen einer 
Authentifizierungskooperationsvorrichtung, die zu 
kooperieren hat, mit Bezug auf das elektronische 
Zertifikat des Clients, das in dem Empfangsschritt 
empfangen wird.

58.  Authentifizierungstransferprogramm zum 
Veranlassen eines Computers, zu funktionieren als:  
eine Empfangseinheit, die ein elektronisches Zertifi-
kat eines Clients, das für Zugriffsauthentifizierung 
verwendet wird, von einem ersten Netz empfängt, 
das eine Authentifizierung bei Empfang einer Au-
thentifizierungsanforderung von einem Benutzerend-
gerät durchführt, das die Zugriffsauthentifizierung an-
fordert, durch Verwenden einer Netzzugriffsauthenti-
fizierungsprozedur zwischen dem Benutzerendgerät 
und dem ersten Netz; und  
eine Bestimmungseinheit, die eine Authentifizie-
rungskooperationsvorrichtung bestimmt, die zu koo-
perieren hat, mit Bezug auf das elektronische Zertifi-
kat des Clients, das durch die Empfangseinheit emp-
fangen wird.

59.  Speichermedium, das durch einen Computer 
lesbar ist, und ein Programm zum Veranlassen des 
Computers speichert, zu funktionieren als:  
eine Empfangseinheit, die ein elektronisches Zertifi-
kat eines Clients, das für Zugriffsauthentifizierung 
verwendet wird, von einem ersten Netz empfängt, 
das eine Authentifizierung bei Empfang einer Au-
thentifizierungsanforderung von einem Benutzerend-
gerät durchführt, das die Zugriffsauthentifizierung an-
fordert, durch Verwenden einer Netzzugriffsauthenti-
fizierungsprozedur zwischen dem Benutzerendgerät 
und dem ersten Netz; und  
eine Bestimmungseinheit, die eine Authentifizie-
rungskooperationsvorrichtung bestimmt, die zu koo-
perieren hat, mit Bezug auf das elektronische Zertifi-
kat des Clients, das durch die Empfangseinheit emp-
fangen wird.

60.  Einstellungsinformations-Empfangsprogram
m zum Veranlassen eines Computers, zu funktionie-

ren als:  
eine Authentifizierungsanforderungseinheit, die eine 
Zugriffsauthentifizierung zu einem ersten Netz anfor-
dert, durch Verwenden einer Netzzugriffsauthentifi-
zierungsprozedur zwischen einem Benutzerendgerät 
und dem ersten Netz;  
eine Empfangseinheit, die Einstellungsdaten emp-
fängt, die zu dem Benutzerendgerät eingestellt wer-
den, mit Bezug auf ein anderes Netz, was von einem 
anderen Netz erlangt wird, durch Verwenden der 
Netzzugriffsauthentifizierungsprozedur und einer 
Authentifizierungskooperationsprozedur zwischen 
einer Vielzahl von Netzen, die miteinander kooperie-
ren; und  
eine Einstellungseinheit, die die Einstellungsdaten 
sequenziell einstellt, die von der Empfangseinheit 
empfangen werden, auf der Basis von Daten, die 
eine Kooperationsrangfolge von anderen Netzen an-
zeigen, inkludiert in dem elektronischen Zertifikat des 
Clients.

Es folgen 30 Blatt Zeichnungen
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Anhängende Zeichnungen
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