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(57)摘要

本发明公开了一种TCP视频传输进行误码重

传控制的方法。现有机制会导致传输速度降低，

造成大量的视频流数据报文延时到达。本发明方

法接收方在接收到报文后，判断是否丢包并检测

误码，如果出现误码,计算该报文的丢包率和误

码率。接收方根据丢包与误码情况分别处理：丢

包率为0或小于阈值，继续正常传输；丢包率大于

等于阈值，且误码率小于阈值，不做误码重传通

告处理，启动拥塞避免机制和慢启动机制；丢包

率和误码率均大于等于阈值，观察一段时间后，

根据不同情况处理，若丢包无加剧现象，则继续

正常加速，否则说明同时存在拥塞现象，按照TCP

规则减速。本发明方法可以极大减少触发网络拥

塞，平滑网络环境。
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1.一种TCP视频传输进行误码重传控制的方法，其特征在于，控制方法具体如下：

(1) .发送方持续发送报文，接收方在接收到序号为M1报文，判断是否丢包并检测误码，

如果出现误码,则将t时间窗的误码报文数进行累计，记为S，计算该报文的丢包率PLR和误

码率SER；

t为时间窗的计算时间段，设定为1秒；S为误码累计数，t时段内如果出现误码，则S加1，

S为四位数值；

(2) .接收方判断丢包与误码情况，并做如下处理：

A.PLR＝0，表示未发生丢包保持当前传输状态，继续正常传输，不做误码重传通告处

理，接收方发送的TCP确认报文报头6位预留字段全置0；发送方接收到TCP确认报文，确认报

文报头6位预留字段中前2位为00时，确定不必重传；

B.PLR＜τ1，表示出现少量报文误码，对于视频流的影响能够接受，保持当前传输状态，

继续正常传输，不做误码重传通告处理；接收方发送的TCP确认报文报头6位预留字段中的

前2位置0，表示不必重传，后4位为S值，误码累计数S按t时间窗进行误码报文数的累计；τ1

为设定的丢包率阈值；发送方接收到TCP确认报文，确认报文报头6位预留字段中前2位为00

时，确定不必重传；

C.PLR≥τ1且SER＜τ2，表示丢包很可能是因为拥塞引起的，按照TCP拥塞避免机制正常

减速，不做误码重传通告处理；接收方发送的TCP确认报文报头6位预留字段中前2位置01，

表示拥塞减速，后4位为S值；发送方接收到TCP确认报文，确认报文报头6位预留字段中前2

位为01时，启动拥塞避免机制和慢启动机制；τ2为设定的误码率阈值；

D.PLR≥τ1且SER≥τ2，表示此时存在误码，并接近误码允许极限，处理方法采用先不加

速也不减速，观察一段时间k，若丢包无加剧现象，则继续正常加速，否则说明同时存在拥塞

现象，按照TCP规则减速；k为观察时间窗口；具体误码重传通告处理如下：

a.当初次出现PLR≥τ1且SER≥τ2时，接收方发送的TCP确认报文报头6位预留字段中前

2位置10，表示误码观察，后4位为S值，同时启动误码观察计时；发送方收到确认报文后，不

做重传，也不减速，继续正常传输；

b.经过k时段后，仍然PLR≥τ1且SER≥τ2，但PLR未加大，表示丢包无加剧现象，接收方

发送的TCP确认报文报头6位预留字段中前2位置10，表示误码观察，后4位为S值，同时启动

误码观察计时；发送方收到确认报文后，继续不做重传，也不减速，继续正常传输；

c.经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大，但SER未加大，表示出现拥塞加剧现

象，接收方发送的TCP确认报文报头6位预留字段中前2位置01表示拥塞减速，后4位为S值，

同时启动误码观察计时；发送方确认报文报头6位预留字段中前2位为01时，启动拥塞避免

机制和慢启动机制；

d.经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大且SER加大，表示出现误码加剧现象，

并且由于误码超过阈值影响实际使用，需要进行误码重传；接收方发送的TCP确认报文报头
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6位预留字段中前2位置11表示减速并重传，后4位为S值，同时启动误码观察计时；

发送方确认报文报头6位预留字段中前2位为11时，启动拥塞避免机制和慢启动机制，

同时进行误码重传，重传报文数为0.5倍S值。

2.如权利要求1所述的一种TCP视频传输进行误码重传控制的方法，其特征在于：τ1＞τ

2，τ1等于5×10‑4～5×10‑3，τ2等于5×10‑5～5×10‑4。

3.如权利要求1所述的一种TCP视频传输进行误码重传控制的方法，其特征在于：k等于

0.5～2s。
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一种TCP视频传输进行误码重传控制的方法

技术领域

[0001] 本发明属于通信技术领域，具体涉及一种在采用TCP协议的视频传输过程中，对由

于误码原因造成的丢包重传进行优化的误码重传控制方法。

背景技术

[0002] TCP(传输控制协议，Transmission  Control  Protocol)是一种面向连接的、可靠

的、基于字节流的传输层通信协议，是目前Internet环境进行视频传输的主要传输控制协

议，为各主机之间提供可靠按序的传输服务。TCP拥塞控制是其成功应用的重要原因，即只

要终端检测出有数据丢失，均认为是网络拥塞所致，于是调用拥塞控制机制，这对于链路质

量较好的有线环境是适宜的。拥塞是指路由器因无法处理高速率到达流量，而被迫丢弃数

据信息的现象。拥塞控制是指防止过多的数据注入到网络中，这样可以使网络中的路由器

或链路不致过载.通常采用慢启动、拥塞避免等机制。其中，慢启动是指在发送方主机刚开

始发送数据报的时候先探测一下网络的状况，如果网络状况良好，发送方每发送一次文段

都能正确的接受对方的确认报文段。那么就从小到大的增加拥塞窗口的大小，即增加发送

窗口的大小。拥塞避免是指拥塞窗口(cwnd)缓慢的增加而不是加倍的增长，每经历过一次

往返时间就使拥塞窗口(cwnd)增加1，而不是加倍，这样使cwnd缓慢的增长。只要判断网络

出现拥塞，就要把慢启动开始门限(ssthresh)设置为设置为发送窗口的一半(≥2)，cwnd设

置为1，然后再使用慢启动算法，这样就能迅速的减少主机向网络中传输数据，使发生拥塞

的路由器能够把队列中堆积的分组处理完毕。

[0003] 在基于无线环境下的视频传输中，由于无线环境与有线环境相比，通常具有较高

的比特误码率(BER)、变化的带宽、时延大以及频繁的移动特性，将传统的基于有线环境设

计的TCP技术应用于无线环境时，会造成大幅度的性能减退。这是因为，在无线环境中，丢包

的原因不一定是拥塞引起的，大多数时候的丢包是由信道本身特性不理想，例如信号干扰、

多径衰落等，或是由移动和切换造成的，TCP将误码引起的丢包当作拥塞进行处理，而降低

发包速率，显然是不合适的。因此无线网络中如何有效区分丢包原因，并据此做出正确反应

就成为提高无线网络线TCP传输视频流性能的关键。

[0004] 在拥塞丢包时，调用拥塞控制算法，降低数据包发送速率；在无线丢包时，采用显

式重传，保持原有发送速率。

[0005] 高误码率对TCP性能的影响包括以下两种：

[0006] (1)随机误码对TCP的影响：如果很少，能利用纠错码恢复；过多的误码则可能导致

报文到达传输层前被丢弃；引发快速重传；窗口减少、吞吐率降低；

[0007] (2)突发误码对TCP性能的影响：可能引发超时；慢启动，吞吐率降低；快速重传导

致重传丢失报文、减少拥塞窗口，吞吐率降低。

[0008] 误码是指数字信号在无线传输过程中受到外界的干扰、路由交换设备的质量不够

理想而使传送的信号发生畸变，或者由于信道带宽不够造成信号失真等，以至接收端无法

正常接收正确的报文而被丢弃的现象。
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[0009] TCP协议中的显式拥塞通告(ECN)(RFC  3168)公开了一种路由器报告和主机响应

的机制。当拥塞发生时，发送主机必须仍然在降低它们的发送速率。然而，通过避免包的丢

失，发送主机无需进入重传过程，丢失敏感的数据包流也不会因为拥塞而受到很大影响。IP

和TCP使用包头中的未使用字段来支持ECN。

[0010] 在网络层(IP)，一个发送主机必须能够表明自身可以进行ECN，路由器在转发时必

须能够表明它正在经历拥塞。

[0011] 在传输层(TCP)，TCP端必须对对方表明自身是可以进行ECN操作的。接收端必须能

够通知发送端它收到了一个来自路由器的拥塞通告。发送端必须能够通知接收端它受到了

来自接收端的通告并且已经降低了发送速率。

[0012] 同时，最为重要的是，这个并无法对误码的可接受程度进行配置，无法适应视频流

传输中的可接受误码率的存在可以减少由于大量误码重传对网络的负载加重。当大量误码

时也无法判断必须采用误码重传控制。

[0013] 还有一种方案，采用拥塞避免与慢启动机制，当网络由于大量数据报无法被正常

接收而出现拥塞时(不管是由于误码或者丢包)，TCP会立即启动拥塞避免机制，降低发送窗

口，然后采用慢启动。网络中出现拥塞的原因如果由于大量延时、丢包，则启用拥塞机制可

以平滑和控制降低拥塞。但是由于在无线通信环境中，视频传输误码造成的丢包(数量较少

情况)只是短暂影响视频流传输的图像卡顿或部分马赛克现象，在此时如果当做正常拥塞

控制，立即将慢启动开始门限(ssthresh)设置为设置为发送窗口的一半，cwnd设置为1，然

后再使用慢启动算法，这样虽然能迅速的减少主机向网络中注入数据，使发生拥塞的路由

器能够把队列中堆积的分组处理完毕，但是正是由于TCP面向连接的特性，拥塞控制策略极

大降低了某个视频连接的传输速度会造成大量的视频流数据报文延时到达，从而造成视频

严重延时、甚至严重卡顿，并且可能会愈演愈烈，逐步加重乃至奔溃。

[0014] 在现有TCP中，慢启动机制和拥塞避免机制，都是慢慢的加速发送，当遇到丢包则

速度减半。特别是在无线环境视频传送时，可能收不到正确报文的原因只是误码，而非拥

塞。所以改进点是，接收方发现丢包，通过实时测量无线信道质量：若丢包率低于某个阈值

A，视频质量尚可忍受，则反馈的确认消息中“注明不必重传”，避免重传引起带宽浪费，同时

在反馈的确认消息中提示误码信息；若丢包率高于阈值A，但误码率高于阈值B，说明丢包很

可能是误码引起的，则TCP不减速也不加速，观察一段时间，若丢包无加剧现象，则继续正常

加速，否则说明同时存在拥塞现象，按照TCP规则减速；若丢包率高于阈值A，且误码率低于

阈值B，说明丢包很可能是因为拥塞引起的，按照TCP规则正常减速。

发明内容

[0015] 本发明的目的是提供一种TCP视频传输进行误码重传控制的方法。

[0016] 基于TCP的视频传输建立连接，并进入正常数据交换。由于视频流传输的持续性，

建立连接后除非主动中断或网络断开等原因，连接保持持续过程。在某个时点，由于无线网

络环境的干扰、变化、切换等原因，导致发送方发送的某些分组出现误码的报文，误码报文

可能是个别、也可能连续报文误码。发生该情况，需要进行误码重传。误码重传具体的控制

方法如下：

[0017] (1) .发送方持续发送报文，接收方在接收到序号为M1报文，判断是否丢包并检测
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误码，如果出现误码,则将t时间窗的误码报文数进行累计，记为S，计算该报文的丢包率PLR

和误码率SER；

[0018]

[0019]

[0020] t为时间窗的计算时间段，设定为1秒；S为误码累计数，t时段内如果出现误码，则S

加1，S为四位数值。

[0021] (2) .接收方判断丢包与误码情况，并做如下处理：

[0022] A.PLR＝0，表示未发生丢包保持当前传输状态，继续正常传输，不做误码重传通告

处理，接收方发送的TCP确认报文报头6位预留字段全置0；发送方接收到TCP确认报文，确认

报文报头6位预留字段中前2位为00时，确定不必重传。

[0023] B.PLR＜τ1，表示出现少量报文误码，对于视频流的影响能够接受，保持当前传输

状态，继续正常传输，不做误码重传通告处理。接收方发送的TCP确认报文报头6位预留字段

中的前2位置0，表示不必重传，后4位为S值，误码累计数S按t时间窗进行误码报文数的累

计。τ1为设定的丢包率阈值，为5×10‑4～5×10‑3。发送方接收到TCP确认报文，确认报文报

头6位预留字段中前2位为00时，确定不必重传。

[0024] C.PLR≥τ1且SER＜τ2，表示丢包很可能是因为拥塞引起的，按照TCP拥塞避免机制

正常减速，不做误码重传通告处理；接收方发送的TCP确认报文报头6位预留字段中前2位置

01，表示拥塞减速，后4位为S值。发送方接收到TCP确认报文，确认报文报头6位预留字段中

前2位为01时，启动拥塞避免机制和慢启动机制。τ2为设定的误码率阈值，为5×10‑5～5×

10‑4。

[0025] D.PLR≥τ1且SER≥τ2，表示此时存在误码，并接近误码允许极限，处理方法采用先

不加速也不减速，观察一段时间k，若丢包无加剧现象，则继续正常加速，否则说明同时存在

拥塞现象，按照TCP规则减速。k为观察时间窗口，设为0.5～2秒。具体误码重传通告处理如

下：

[0026] a.当初次出现PLR≥τ1且SER≥τ2时，接收方发送的TCP确认报文报头6位预留字段

中前2位置10，表示误码观察，后4位为S值，同时启动误码观察计时；发送方收到确认报文

后，不做重传，也不减速，继续正常传输。

[0027] b.经过k时段后，仍然PLR≥τ1且SER≥τ2，但PLR未加大，表示丢包无加剧现象，接

收方发送的TCP确认报文报头6位预留字段中前2位置10，表示误码观察，后4位为S值，同时

启动误码观察计时；发送方收到确认报文后，继续不做重传，也不减速，继续正常传输。

[0028] c.经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大，但SER未加大，表示出现拥塞加

剧现象，接收方发送的TCP确认报文报头6位预留字段中前2位置01表示拥塞减速，后4位为S

值，同时启动误码观察计时；发送方确认报文报头6位预留字段中前2位为01时，启动拥塞避

免机制和慢启动机制。

[0029] d .经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大且SER加大，表示出现误码加剧

现象，并且由于误码超过阈值影响实际使用，需要进行误码重传。接收方发送的TCP确认报

文报头6位预留字段中前2位置11表示减速并重传，后4位为S值，同时启动误码观察计时。发
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送方确认报文报头6位预留字段中前2位为11时，启动拥塞避免机制和慢启动机制，同时进

行误码重传，重传报文数为0.5倍S值。

[0030] 采用本发明方法可接受的少量误码不启动误码丢包重发，会极大减少触发网络拥

塞；利用保留报文字段传送误码严重程度及降速+重发指令，无需额外开销；在无线传输视

频流的环境下，每一个视频流的重传将是对网络的加倍冲击，按需启动重传，可以平滑网络

环境。

具体实施方式

[0031] 视频流接收方发现丢包，通过实时测量无线信道质量：若丢包率高于设定阈值，误

码率也高于设定阈值，说明丢包很可能是误码引起的，则TCP不减速也不加速，观察一段时

间，若丢包无加剧现象，则继续正常加速，否则说明同时存在拥塞现象，按照TCP规则减速；

若丢包率高于设定阈值，且误码率低于设定阈值，说明丢包很可能是因为拥塞引起的，按照

TCP规则正常减速。

[0032] 视频流接收方发现丢包，通过实时测量无线信道质量：若丢包率低于某个阈值，视

频质量尚可忍受，则反馈的确认消息中“注明不必重传”，避免重传引起带宽浪费，同时在反

馈的确认消息中提示误码信息；确认的序号填写收到的最大分片序号；但若高于丢包阈值，

则不打“不必重传”的标记，确认的序号填写收到的丢失分片序号；

[0033] 接收方发现误码率高于阈值，则在确认消息的保留位填写告警信息；发送方接收

到确认消息进行分析，识别到误码告警信息，若误码率高于阈值，则立刻采取措施，调整无

线信道质量，包括自动调整天线朝向、发送功率等措施。

[0034] 判断误码率的方法利用确认消息的保留位反馈“不必重传”或误码率的方法。

[0035] 基于TCP的视频传输建立连接，并进入正常数据交换。由于视频流传输的持续性，

建立连接后除非主动中断或网络断开等原因，连接保持持续过程。在某个时点，由于无线网

络环境的干扰、变化、切换等原因，导致发送方发送的某些分组出现误码的报文，误码报文

可能是个别、也可能连续报文误码。发生该情况，需要进行误码重传。TCP视频传输进行误码

重传控制的方法具体如下：

[0036] (1) .发送方持续发送报文，接收方在接收到序号为M1报文，判断是否丢包并检测

误码，如果出现误码,则将t时间窗的误码报文数进行累计，记为S，计算该报文的丢包率PLR

和误码率SER；

[0037]

[0038]

[0039] t为时间窗的计算时间段，设定为1秒；S为误码累计数，t时段内如果出现误码，则S

加1，S为四位数值。

[0040] (2) .接收方判断丢包与误码情况，并做如下处理：

[0041] A.PLR＝0，表示未发生丢包保持当前传输状态，继续正常传输，不做误码重传通告

处理，接收方发送的TCP确认报文报头6位预留字段全置0；发送方接收到TCP确认报文，确认

报文报头6位预留字段中前2位为00时，确定不必重传。
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[0042] B.PLR＜τ1，表示出现少量报文误码，对于视频流的影响能够接受，保持当前传输

状态，继续正常传输，不做误码重传通告处理。接收方发送的TCP确认报文报头6位预留字段

中的前2位置0，表示不必重传，后4位为S值，误码累计数S按t时间窗进行误码报文数的累

计。τ1为设定的丢包率阈值，为5×10‑4～5×10‑3，本实施例τ1＝0.001。发送方接收到TCP确

认报文，确认报文报头6位预留字段中前2位为00时，确定不必重传。

[0043] C.PLR≥τ1且SER＜τ2，表示丢包很可能是因为拥塞引起的，按照TCP拥塞避免机制

正常减速，不做误码重传通告处理；接收方发送的TCP确认报文报头6位预留字段中前2位置

01，表示拥塞减速，后4位为S值。发送方接收到TCP确认报文，确认报文报头6位预留字段中

前2位为01时，启动拥塞避免机制和慢启动机制。τ2为设定的误码率阈值，为5×10‑5～5×

10‑4，本实施例τ2＝0.0001。

[0044] D.PLR≥τ1且SER≥τ2，表示此时存在误码，并接近误码允许极限，处理方法采用先

不加速也不减速，观察一段时间k，若丢包无加剧现象，则继续正常加速，否则说明同时存在

拥塞现象，按照TCP规则减速。k为观察时间窗口，设为0.5～2秒，本实施例k＝1s。具体误码

重传通告处理如下：

[0045] a.当初次出现PLR≥τ1且SER≥τ2时，接收方发送的TCP确认报文报头6位预留字段

中前2位置10，表示误码观察，后4位为S值，同时启动误码观察计时；发送方收到确认报文

后，不做重传，也不减速，继续正常传输。

[0046] b.经过k时段后，仍然PLR≥τ1且SER≥τ2，但PLR未加大，表示丢包无加剧现象，接

收方发送的TCP确认报文报头6位预留字段中前2位置10，表示误码观察，后4位为S值，同时

启动误码观察计时；发送方收到确认报文后，继续不做重传，也不减速，继续正常传输。

[0047] c.经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大，但SER未加大，表示出现拥塞加

剧现象，接收方发送的TCP确认报文报头6位预留字段中前2位置01表示拥塞减速，后4位为S

值，同时启动误码观察计时；发送方确认报文报头6位预留字段中前2位为01时，启动拥塞避

免机制和慢启动机制。

[0048] d .经过k时段后，仍然PLR≥τ1且SER≥τ2，PLR加大且SER加大，表示出现误码加剧

现象，并且由于误码超过阈值影响实际使用，需要进行误码重传。接收方发送的TCP确认报

文报头6位预留字段中前2位置11表示减速并重传，后4位为S值，同时启动误码观察计时。发

送方确认报文报头6位预留字段中前2位为11时，启动拥塞避免机制和慢启动机制，同时进

行误码重传，重传报文数为0.5倍S值。

说　明　书 5/5 页

8

CN 110505533 B

8


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003

	DES
	DES00004
	DES00005
	DES00006
	DES00007
	DES00008


