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(57)【要約】
【課題】電子装置の周辺画像情報の記録を、不正使用を
判断すべきタイミングでのみ行い、装置のリソース消費
を少なくし、その記録を簡単化する。
【解決手段】電子装置において、少なくとも当該装置の
不正使用に関する条件を示すパラメータを格納した第１
のメモリ(14)と、前記パラメータで示される条件が成立
した場合に、当該装置の使用者を撮像した撮像装置によ
る画像情報を第２のメモリ(15)に格納する制御部とを備
えた。制御部は、出力指示により前記第２のメモリに格
納された画像情報の出力を制御し、ＢＩＯＳセットアッ
ププログラムで前記第１のメモリ内のパラメータを読み
出し及び前記第２のメモリへの前記画像情報の記録を行
うことを指示する。さらに、前記ＢＩＯＳプログラムに
用意されたインタフェースを介して前記装置のオペレー
ティングシステムプログラムで、前記第１のメモリ内の
パラメータについて設定・変更を指示する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　電子装置であって、
　少なくとも当該装置の不正使用に関する条件を示すパラメータを格納した第１のメモリ
と、
　前記パラメータで示される条件が成立した場合に、当該装置の使用者を撮像した撮像装
置による画像情報を第２のメモリに格納する制御部と、
を備える電子装置。
【請求項２】
　前記制御部は、出力指示に従って前記第２のメモリに格納された画像情報の出力を制御
する請求項１に記載の電子装置。
【請求項３】
　前記制御部は、ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前記パラメー
タの読み出し及び前記第２のメモリへの前記画像情報の記録を行うことを指示する請求項
１に記載の電子装置。
【請求項４】
　前記制御部は、前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置
のオペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定
・変更を行うことを指示する請求項３に記載の電子装置。
【請求項５】
　電子装置の使用に関してコンピュータに実行させるプログラムであって、
　第１のメモリに格納された、少なくとも当該電子装置の不正使用に関する条件を示すパ
ラメータを読み出すステップと、
　当該条件の成立を判定するステップと、前記条件が成立した場合に、当該装置の使用者
を撮像した撮像装置による画像情報を第２のメモリに格納するステップと、
を含むコンピュータに実行させるプログラム。
【請求項６】
　コンピュータに、第１のメモリに格納された、少なくとも当該電子装置の不正使用に関
する条件を示すパラメータを読み出し、
　当該条件の成立を判定し、
　前記条件が成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報を第
２のメモリに格納する、
ことを実行させるプログラムを記録したコンピュータ読み取り可能な記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、アクセスが許可されていない使用者がアクセスした場合に、当該使用者を特
定可能とした電子装置、そのプログラム及びプログラムを記録した媒体に関し、特に、シ
ステム起動中において、システム周辺の状況を画像情報として記録できるようにした電子
装置、そのプログラム及びそのプログラムを記録した媒体に関する。
【背景技術】
【０００２】
　従来の電子装置、例えば、パーソナルコンピュータシステム（以下、ＰＣシステムとい
う。）では、不正に使用されないように、保護機構が備えられている。この保護機構は、
システム側において使用者当人であることが分かっているという前提で設けられており、
システムのログオン時に使用者を識別している。この識別には、通常、使用者が知ってい
る何か、持っている何か、あるいは使用者自身の何かを識別するようにしている。
【０００３】
　最も一般的なものとして、パスワードの入力が使用されている。更には、署名パターン
で識別するものもある。また、端末装置で使用者を特定する方法として、指紋、掌紋、手
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形、網膜パターン、音声等で識別することも、開発されている。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　上述したように、ＰＣシステムに、本来、アクセスが許可されていない使用者に対して
、不正に使用させないようにする種々の手法がある。しかし、例えば、パスワードを入力
する場合にあっては、パスワードの不正使用等についての記録を残すことは可能であった
が、その使用者を特定することは困難であった。
【０００５】
　不正使用者を特定するためには、使用者の外見等に係る視覚情報が非常に有用である。
ところで、自動預金支払機等に見られるように、防犯システムとして、当該機器の近傍に
カメラを設置して監視することも行われているが、この防犯システムは、機器とは別に設
置しなければならず、コストがかかるものである。しかも、視覚情報を記録して監視でき
るが、このシステムでは、常時記録が行われ大容量の記録媒体を必要とする。
【０００６】
　そのため、この防犯システムをＰＣシステムに適用するには、問題がある。特に、バッ
テリで動作するＰＣシステムにあっては、視覚情報を常時記録するために、バッテリを電
源として常時通常動作で稼動しておく必要があり、ＰＣシステムの稼動可能時間を短縮す
るものとなってしまう。ＰＣシステム起動中のシステム周辺の状況を画像情報として簡単
に記録できるようにする必要がある。
【０００７】
　そこで、本発明は、リソース消費を低減した装置の不正使用者特定を可能にすることを
目的とする。また、アプリケーションプログラムを使用しなくても、そのＰＣシステムで
確認できるようにすることを目的とする。また、画像情報の記録も、ＢＩＯＳセットアッ
ププログラムだけでなく、オペレーティングシステムまたはアプリケーションプログラム
からも設定できるようにすることを目的とする。
【課題を解決するための手段】
【０００８】
　このような課題を解決するために、本発明では、電子装置において、少なくとも当該装
置の不正使用に関する条件を示すパラメータを格納した第１のメモリと、前記パラメータ
で示される条件が成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報
を第２のメモリに格納する制御部とを備えている。
【０００９】
　そして、前記制御部は、出力指示に従って前記第２のメモリに格納された画像情報の出
力を制御する。さらに、前記制御部は、ＢＩＯＳセットアッププログラムで前記第１のメ
モリ内の前記パラメータの読み出し及び前記第２のメモリへの前記画像情報の記録を行う
ことを指示し、前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置の
オペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定・
変更を行うことを指示するようにした。
【００１０】
　また、本発明では、電子装置の使用に関してコンピュータに実行させるプログラムにお
いて、第１のメモリに格納された、少なくとも当該電子装置の不正使用に関する条件を示
すパラメータを読み出すステップと、当該条件の成立を判定するステップと、前記条件が
成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報を第２のメモリに
格納するステップとを含め、そして、該プログラムをコンピュータ読み取り可能な記録媒
体に記録した。
【発明の効果】
【００１１】
　本発明によると、不正使用を判断すべきタイミングでのみ、その使用者の画像（周辺画
像情報）を記録するので、装置のリソースを不必要に消費することがない。また、記録し
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た周辺画像情報を、特定のオペレーティングシステムやアプリケーションプログラムを使
用しなくても、そのＰＣシステムで確認でき、そして、周辺画像情報の記録も、ＢＩＯＳ
セットアッププログラムだけでなく、オペレーティングシステムまたはアプリケーション
プログラムからも設定できるように、操作を簡単化することができる。
【図面の簡単な説明】
【００１２】
【図１】パーソナルコンピュータシステムの概略ブロック構成を示す図である。
【図２】メモリ内に予約されるデータ領域の具体例を示す図である。
【図３】ＢＩＯＳプログラムの用意するソフトウエアインタフェースの具体例を示す図で
ある。
【図４】ＢＩＯＳセットアッププログラムの画面表示例を示す図である。
【図５】画像記録情報を表示するウィンドウの具体例を示す図である。
【図６】電源投入時の画像記録処理におけるエントリ部分の処理フロー図である。
【図７】セットアップ起動時の画像記録処理におけるエントリ部分の処理フロー図である
。
【図８】パスワード不正入力時の画像記録処理におけるエントリ部分の処理フロー図であ
る。
【図９】レジューム時の画像記録処理におけるエントリ部分の処理フロー図である。
【図１０】画像情報の記録処理に係る処理フロー図である。
【発明を実施するための形態】
【００１３】
　本発明の実施形態について、図を参照して説明する。ここでは、電子装置を代表してＰ
Ｃシステムの場合について説明する。
　図１は、本実施形態が適用されるＰＣシステムの概略ブロック構成を示しており、その
ＰＣシステムは、主として、システムコントローラ１、ディスプレイコントローラ２、デ
ィスクコントローラ３、キーボードコントローラ４、Ｉ／Ｏコントローラ５、そして周辺
装置接続用インタフェースであるＵＳＢコントローラ６で構成され、バスを介して、互い
に接続されている。さらに、システム全体に電源を供給するため、電源部７が備えられて
いる。
【００１４】
　システムコントローラ１はＣＰＵ８、ＤＲＡＭである主記憶装置９を有し、ディスクコ
ントローラ３には、ハードディスク１０が接続されている。Ｉ／Ｏコントローラ５には、
シリアルポート１１、パラレルポート１２及びフレキシブルディスクドライブ１３、が備
えられている。そして、バスには、不揮発性メモリ（ＣＭＯＳＲＡＭ）１４と、ＢＩＯＳ
で使用するフラッシュメモリ１５とが接続されており、不揮発性メモリ１４には、バック
アップ用のバッテリ１６が接続されている。
【００１５】
　ここで、本実施形態によるＰＣシステムでは、ＵＳＢコントローラ６にカメラ１７を接
続していることが特徴である。このカメラ１７には、ＣＣＤカメラ、ディジタルカメラ等
の画像データをディジタル的に得られるものであれば、使用することができる。そして、
このＰＣシステムを使用者が使用するときには、ディスプレイ１９に向かって、キーボー
ド１８を操作するのが普通であるので、カメラ１７の向きは、ディスプレイ１９側から使
用者に向いた方向となり、ディスプレイ１９の端部等に設置されているとよい。なお、カ
メラ１７は、ＰＣシステム本体から離れていても、使用者の顔等が映し出され、画像デー
タを取得できる範囲に設置されてあればよい。
【００１６】
　また、ＣＣＤカメラ内蔵のノートブック型コンピュータなどでは、その内蔵カメラを利
用すればよい。
　そこで、本実施形態では、ＰＣシステムを使用しようとする者が、例えば、本来アクセ
スが許可されていない使用者であった場合でも、このＰＣシステムを起動したときにＰＣ
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システムに備えられたカメラ１７で、その使用者の顔を撮影し、その画像をＰＣシステム
内に記録するようにした。そして、その記録された画像をＰＣシステムのディスプレイ１
９に表示することにより、使用した者の顔を確認すれば、アクセスが許可された者である
か（不正使用であるか）どうかを簡単に判別できる。また、ディスプレイ１９に表示する
のではなく、その記録された画像をプリントアウトするようにしてもよい。
【００１７】
　その使用者の顔を撮影し、記録するタイミングは、例えば、電源投入時、ＢＩＯＳセッ
トアッププログラムの起動時、不正パスワード入力時、レジューム時等である。
　このようなタイミングで、カメラ１７から画像情報を取得できるように、ＰＣシステム
の不揮発性メモリ１４、フラッシュメモリ１５内の各々にデータ領域を予約しておく。そ
の具体的一例を図２に示す。
【００１８】
　不揮発性メモリ１４には、記録のタイミング、記録する画像情報のフォーマット、画像
情報の書き込み方式を制御するための設定情報を格納する。
　パラメータ１は、画像情報の記録のタイミングを制御するためのものであり、格納サイ
ズは１バイトである。値に応じて、電源投入時、レジューム時、ＢＩＯＳセットアッププ
ログラムの起動時、不正パスワード入力時に画像情報を記録することをＢＩＯＳプログラ
ムに指示するデータを格納している。
【００１９】
　パラメータ２は、記録する画像情報のフォーマットを制御するためのものであり、格納
サイズは１バイトである。値に応じて、記録する画像情報のピクセル数又は色数をＢＩＯ
Ｓプログラムに指示するデータを格納している。
　パラメータ３は、画像情報の書き込み方式を制御するためのものであり、格納サイズは
１バイトである。値に応じて、画像情報を上書き又は追記することをＢＩＯＳプログラム
に指示するデータを格納している。
【００２０】
　そして、フラッシュメモリ１５は、記録する画像情報に関するデータを格納するための
領域であり、画像データ管理ヘッダと画像データを格納する。
　画像データ管理ヘッダは、画像データの管理情報であり、サイズは４バイトである。先
頭画像データヘのポインタを保持する。
　画像データには、次の画像データヘのポインタ、画像データを記録した時刻及びタイミ
ング、画像データ自身のフォーマット、そしてそのデータが含まれている。
【００２１】
　データのサイズはフォーマットにより可変である。書き込み方式が追記の場合には、画
像データは複数となる。また、複数の画像データを管理するため、個々の画像データに次
の画像データヘのポインタが保持されている。
　次に、不揮発性メモリ１４に設定された値に従って、ＢＩＯＳプログラムに指示するソ
フトウエアインタフェースを説明する。
【００２２】
　図３は、ＢＩＯＳプログラムの用意するソフトウエアインタフェースの例である。
　ＢＩＯＳプログラムは、システムＢＩＯＳ領域内に特定のシグネイチャを持ったデータ
構造を用意し、そのデータ構造中に、例えば、３２ビットプロテクトモードによる各イン
タフェース用のエントリアドレスを埋め込むことによってアプリケーションプログラムは
エントリポイントを知ることができる。
【００２３】
　アプリケーションプログラムは、見つけたエントリポイントを、図３に示したＣ言語と
同じ呼び出しインタフェースでコールすることにより、各ファンクションを実行すること
ができる。各インタフェースには、現状設定を返すフアンクションと設定を変更するファ
ンクションが用意されている。ＢＩＯＳプログラムは、各ファンクションに対し、図２に
示した不揮発性メモリ１４内のパラメータ１乃至３の格納内容を返す、あるいは変更する
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処理を行う。
【００２４】
　図４は、ＢＩＯＳセットアッププログラムの画面表示例である。
　画像情報を記録するタイミングは、“電源投入時”、“レジューム時”、“ＢＩＯＳセ
ットアップ起動時”、および、“パスワード不正入力時”の４つのセットアップ項目から
一つ又は複数を設定することができ、図４では、パスワード不正入力時に画像情報を記録
することが示されている。これらの設定は、不揮発性メモリ１４内のパラメータ１に反映
されている。
【００２５】
　“画像の大きさ" 、および、“画像の色数" は、記録する画像情報のフォーマットを設
定する項目であり、画像の大きさは、ピクセル数で６４０×４８０としており、色数を２
５６色としている。これらの設定は、不揮発性メモリ１４内のパラメータ２に反映されて
いる。
　“記録モード”は、書き込み方式を設定する項目で、図４では、追記に設定されている
。この設定は、不揮発性メモリ１４内のパラメータ３に反映されている。
【００２６】
　“画像記録の表示" は、ＢＩＯＳセットアッププログラム内で、記録された画像情報を
表示させるためのものである。本項目では、キーボード１８にあるエンターキーを押すこ
とにより、次の図５のような画像記録表示ウィンドウがＰＣシステムのディスプレイに現
れ、記録した時刻、タイミング情報とともに画像情報が表示される。
【００２７】
　“前のデータを表示”、“次のデータを表示”は、設定項目に追記が指定され、複数の
データが記録されている場合に、選択可能な状態となり、カーソル移動キー、エンターキ
ーの操作により選択できる。“戻る”を選択すると、図４の画面に戻ることができる。
　“画像記録の削除”は、記録された画像情報を削除するためのものである。本項目では
、エンターキーを押すことにより、画像情報が削除される。
【００２８】
　次に、図６乃至９は、画像情報の記録処理におけるエントリ部分の処理フローを示した
ものである。いずれの場合も、ＢＩＯＳプログラムは不揮発性メモリ１４に格納されてい
るパラメータ１を取得して、画像の記録処理が必要かどうかを判定し、必要なら画像情報
記録処理プログラムを呼び出すようになっている。
　図６は、電源投入時に画像情報の記録を行う場合におけるエントリ部分の処理フローを
示している。この場合は、使用者が、ＰＣシステムを起動するために電源を投入したとき
、自動的に画像情報を記録する。そして、後で、記録情報をディスプレイに表示すること
により、誰が当該ＰＣシステムを使用したのかを確認することができる。
【００２９】
　先ず、ＰＣシステムを起動するために電源を投入したとき、ＢＩＯＳプログラムが起動
され、不揮発性メモリ１４をスキャンする。この時、パラメータ１の設定項目を読みに行
き、パラメータ１を取得する（ステップＳ１）。取得したパラメータ１は、図４の例であ
れば、パスワード入力不正時において“記録する”と設定されており、電源投入時には“
記録しない”と設定されているので（ステップＳ２）、電源投入時に記録が必要なく（Ｎ
）、周辺画像を記録することなくＰＣシステムの起動処理が継続される。
【００３０】
　図７に示されたセットアップ起動時における処理も、図６に示された電源投入時の処理
と同様である。図４の例であれば、セットアップ起動時に記録が必要なく（ステップＳ４
のＮ）、周辺画像を記録することなくＰＣシステムの起動処理が継続される。
　図８は、パスワード不正入力時における処理を示している。この場合のステップＳ１に
おけるパラメータ１の取得は、図６及び図７のステップＳ１の処理と同様である。図４の
例であると、パスワード入力不正時において“記録する”と設定されているので（ステッ
プＳ５）、パスワード入力不正時に周辺画像の記録が必要と判断され（Ｙ）、画像情報記
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録処理が開始される（ステップＳ３）。
【００３１】
　画像情報記録処理の詳細については後述するが、ＵＳＢコントローラ６を介してカメラ
１７から周辺画像、例えば、使用者の顔等の画像を取得し、前述のフラッシュメモリ１５
に記録する。
　図６乃至図８に示した処理は、主にＰＣシステムの立ち上げ時に係わって実行されるが
、それ以外に、図９に示されるように、ＰＣシステムのレジューム時に周辺画像の記録を
行うことができる。
【００３２】
　ステップＳ１の処理は、図６乃至図８に示したステップＳ１と同様である。そして、ス
テップＳ６で、ステップＳ１で取得したパラメータ１の設定がレジューム時になっていれ
ば、そのとき、周辺画像の記録が必要と判断し（Ｙ）、ステップＳ３の画像情報記録処理
を実行する。図４の例のようであれば、記録が必要でないと判断し（Ｎ）、レジューム以
降の処理を継続する。
【００３３】
　ここで、図６乃至図９におけるステップＳ３の画像情報記録処理における詳細フローを
図１０に示す。
　周辺画像の記録が必要と判断されると、まず、記録すべき周辺画像のフォーマットにつ
いて、不揮発性メモリ１４に格納されているパラメータ２からその内容を取得する（ステ
ップＳ１１）。図４の例では、画像の大きさについて、６４０×４８０のピクセル数に、
画像の色数について、２５６色に指定されている。これらの指定をパラメータ２から読み
出す。
【００３４】
　指定されたフオーマットの画像情報が得られるように、システムコントローラ１からＵ
ＳＢコントローラ６を介して、カメラ１７を適正に初期化制御する（ステップＳ１２）。
　カメラ１７の初期化が終了すると、カメラ１７に対して画像情報の取り込みを指示する
（ステップＳ１３）。画像情報の取り込みが完了したら、カメラ１７内の撮影画像情報を
主記憶装置８上に読み出し、取り込む。
【００３５】
　得られた画像情報に基づいて、画像データを作成し、フラッシュメモリ１５に格納する
（ステップＳ１４）。画像データには、記録した時刻、タイミング、フォーマット情報を
合わせて格納する。また、必要に応じて画像データの圧縮も行う。
　ここで、不揮発性メモリ１４に格納されているパラメータ３を取得する（ステップＳ１
５）。このステップで、作成した画像データの書き込みモードを読み出し、その書き込み
モードが追記と指示されてあるかどうかをチェックする（ステップＳ１６）。
【００３６】
　図４の例のように、記録モードが“追記”に設定されている場合（Ｙ）、既に記録され
ている画像データの先頭に新たに作成した画像データを挿入する。これは、画像データ内
における次の画像データヘのポインタに、その時点で管理ヘッダの先頭画像データヘのポ
インタに格納されていたポインタを格納する（ステップＳ１７）。
【００３７】
　そして、画像データ管理ヘッダにおける先頭画像データヘのポインタを、新たに作成し
た画像データヘのポインタに置き換えて変更する（ステップＳ２０）。
　一方、ステップＳ１６で、パラメータ３の書き込みモードが上書きに設定されていると
判断された場合（Ｎ）、作成した画像データ内における次の画像データヘのポインタに０
を格納する（ステップＳ１８）。ここで、０は、続くデータがないことを示している。
【００３８】
　その時点で、管理ヘッダの先頭画像データヘのポインタでポイントされていた画像デー
タを削除する（ステップＳ１８）。その画像データを削除した後、追記の場合と同様に、
ステップＳ２０に進み、管理ヘッダの先頭画像データヘのポインタを、新たに作成した画
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像データヘのポインタに変更する。
　以上のようにして、ＰＣシステムに係る電源投入時、ＢＩＯＳセットアッププログラム
の起動時、不正パスワード入力時、レジューム時から選択されたタイミングにおいて、Ｐ
Ｃシステム近傍に備えたカメラから周辺画像情報を自動的に取得し、メモリに記録してお
くことができるようにした。
【００３９】
　なお、図１０に示した画像情報記録処理におけるフローでは、ステップＳ１２において
、不揮発性メモリに格納されているパラメータに従って、カメラを初期化し、その後、ス
テップＳ１３でカメラに対して画像情報の取り込みを指示している。
　しかし、リアルタイムに映像をＰＣに送出するタイプのカメラを用いて本発明を実施す
る場合には、予めそのカメラから送出される映像のフォーマットに応じたパラメータを不
揮発性メモリに格納するようにすればよい。
【００４０】
　そして、ステップＳ１２でのカメラの初期化処理、およびステップＳ１３でのカメラへ
の画像情報の取り込み指示の処理に替えて、カメラから送出されている映像を取り込む処
理を実行するように構成すればよい。そして、送出されている映像信号は、パラメータの
記録タイミングに従って、静止画像としてメモリに記録される。また、カメラの撮影した
画像情報を一定時間保持しておき、パラメータの記録タイミングに従って、その保持され
た画像情報の一静止画像をＰＣに取り込むこともできる。
【００４１】
　この様にしても、カメラが撮影した周辺画像情報をＰＣに自動的に取り込むことができ
る。
　なお、周辺画像情報の記録タイミングは、上述の他にも、アクセス許可された使用者が
任意の記録タイミングに設定することもできる。例えば、一定間隔の時間毎に周辺画像情
報を取得していく等である。
【００４２】
　また、上述の実施形態では、周辺画像情報の画像データをＢＩＯＳプログラムが使用す
るフラッシュメモリに記録するようにしたが、周辺画像情報の追記等で記憶容量が不足す
る場合には、フラッシュメモリの容量が大きいものを用いる。周辺画像情報の記録を他の
不揮発性メモリとしてもよい。また、バックアップ電池により供電される揮発性メモリを
利用してもよい。
【００４３】
　さらに、記録タイミングを記録する不揮発性メモリと、画像データを記録するフラッシ
ュメモリと別個の記録装置を使用した例を示したが、単一の記録装置を使用するように構
成してもよい。
　本実施形態のようにすれば、不正に使用した者の特定に有用な情報として、使用者を含
む周辺画像情報を記録することにより、盗難や不正使用に対するセキュリティ対策を強化
することができる。また、本実施形態で例示したようなＰＣに限らず、他の電子装置にお
いても対応が可能となる。
【００４４】
　また、使用者を含む周辺画像を記録するために、特定のオペレーティグシステムやアプ
リケーションプログラムを用意する必要がないため、利用、保守が容易である。
　さらに、ユーザが使い慣れたオペレーティングシステム上のＧＵＩを利用したアプリケ
ーションプログラムレベルで記録方式が設定できる。また、リモートメンテナンス等、シ
ステム管理が容易となる。
（付記１）　電子装置であって、少なくとも当該装置の不正使用に関する条件を示すパラ
メータを格納した第１のメモリと、前記パラメータで示される条件が成立した場合に、当
該装置の使用者を撮像した撮像装置による画像情報を第２のメモリに格納する制御部と、
を備える電子装置。
（付記２）　前記制御部は、出力指示に従って前記第２のメモリに格納された画像情報の
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出力を制御する付記１に記載の電子装置。
（付記３）　前記制御部は、ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前
記パラメータの読み出し及び前記第２のメモリへの前記画像情報の記録を行うことを指示
する付記１に記載の電子装置。
（付記４）　前記制御部は、前記ＢＩＯＳプログラムに用意されたインタフェースを介し
て前記装置のオペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメ
ータの設定・変更を行うことを指示する付記３に記載の電子装置。
（付記５）　前記制御部は、前記第２のメモリに記録された前記画像情報の出力を、前記
オペレーティングシステムプログラムで、前記ＢＩＯＳプログラムに指示する付記３に記
載の電子装置。
（付記６）　前記第１のメモリには、前記パラメータとして、画像情報を取得するための
条件を示す記録のタイミングが選択設定されて格納される付記１に記載の電子装置。
（付記７）　前記第２のメモリには、前記画像情報に関する画像データ管理ヘッダ、記録
時刻、記録タイミング、記録フォーマット及び画像データを記録する付記１に記載の電子
装置。
（付記８）　前記画像情報の前記記録タイミングが、前記装置の電源投入時である付記６
に記載の電子装置。
（付記９）　前記画像情報の前記記録タイミングが、前記ＢＩＯＳプログラムの起動時で
ある付記６に記載の電子装置。
（付記１０）　前記画像情報の前記記録タイミングが、前記装置のレジューム時である付
記６に記載の電子装置。
（付記１１）　前記画像情報の前記記録タイミングが、前記装置への不正パスワード入力
時である付記６に記載の電子装置。
（付記１２）　前記第１のメモリには、前記パラメータとして、画像情報を取得するフォ
ーマット及び書き込み方式が選択設定されて格納される付記６に記載の電子装置。
（付記１３）　前記画像データの前記第２のメモリへの書き込み方式が、上書き又は追記
である付記１２に記載の電子装置。
（付記１４）　電子装置の使用者を特定できるコンピュータに実行させるプログラムであ
って、第１のメモリに格納された、少なくとも当該電子装置の不正使用に関する条件を示
すパラメータを読み出すステップと、当該条件の成立を判定するステップと、前記条件が
成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報を第２のメモリに
格納するステップと、を含むコンピュータに実行させるプログラム。
（付記１５）　出力指示に従って前記第２のメモリに格納された画像情報の出力を制御す
るステップを含む付記１４に記載のコンピュータに実行させるプログラム。
（付記１６）　ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前記パラメータ
の読み出し及び前記第２のメモリへの前記画像情報の記録を行うことを指示するステップ
を含む付記１４に記載のコンピュータに実行させるプログラム。
（付記１７）　前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置の
オペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定・
変更を指示するステップを含む付記１６に記載のコンピュータに実行させるプログラム。
（付記１８）　前記第２のメモリに記録された前記画像情報の出力を、前記オペレーティ
ングシステムプログラムで、前記ＢＩＯＳプログラムに指示するステップを含む付記１６
に記載のコンピュータに実行させるプログラム。
（付記１９）　前記第２のメモリには、前記画像情報に関する画像データ管理ヘッダ、記
録時刻、記録タイミング、記録フォーマット及び画像データを記録するステップを含む付
記１６に記載のコンピュータに実行させるプログラム。
（付記２０）　前記画像情報の前記記録タイミングを、前記装置の電源投入時、前記ＢＩ
ＯＳプログラムの起動時、前記装置のレジューム時、前記装置への不正パスワード入力時
から選択設定できるステップを含む付記１６に記載のコンピュータに実行させるプログラ
ム。
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（付記２１）　前記第１のメモリに、前記パラメータとして、画像情報を取得するための
条件を示す記録のタイミング、フォーマット及び書き込み方式が選択設定されて格納され
るステップを含む付記１６に記載のコンピュータに実行させるプログラム。
（付記２２）　前記画像データの前記第２のメモリへの書き込み方式が、上書き又は追記
である付記２１に記載のコンピュータに実行させるプログラム。
（付記２３）　コンピュータに、第１のメモリに格納された、少なくとも当該電子装置の
不正使用に関する条件を示すパラメータを読み出し、当該条件の成立を判定し、前記条件
が成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報を第２のメモリ
に格納する、ことを実行させるプログラムを記録したコンピュータ読み取り可能な記録媒
体。
（付記２４）　出力指示に従って前記第２のメモリに格納された画像情報の出力を制御す
るプログラムを記録した付記２３に記載のコンピュータ読み取り可能な記録媒体。
（付記２５）　前記ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前記パラメ
ータの読み出し及び前記第２のメモリへの前記画像情報の記録を行うことを指示するプロ
グラムを記録した付記２３に記載のコンピュータ読み取り可能な記録媒体。
（付記２６）　前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置の
オペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定・
変更を指示するプログラムを記録した付記２５に記載のコンピュータ読み取り可能な記録
媒体。
（付記２７）　前記第２のメモリに記録された前記画像情報の出力を、前記オペレーティ
ングシステムプログラムで、前記ＢＩＯＳプログラムに指示するプログラムを記録した付
記２５に記載のコンピュータ読み取り可能な記録媒体。
（付記２８）　前記第２のメモリには、前記画像情報に関する画像データ管理ヘッダ、記
録時刻、記録タイミング、記録フォーマット及び画像データを記録するプログラムを記録
した付記２５に記載のコンピュータ読み取り可能な記録媒体。
（付記２９）　前記画像情報の前記記録タイミングを、前記装置の電源投入時、前記ＢＩ
ＯＳプログラムの起動時、前記装置のレジューム時、前記装置への不正パスワード入力時
から選択設定できるプログラムを記録した付記２５に記載のコンピュータ読み取り可能な
記録媒体。
（付記３０）　前記第１のメモリに、前記パラメータとして、画像情報を取得するための
条件を示す記録のタイミング、フォーマット及び書き込み方式が選択設定されて格納され
るプログラムを記録した付記２５に記載のコンピュータ読み取り可能な記録媒体。
（付記３１）　前記画像データの前記第２のメモリへの書き込み方式が、上書き又は追記
であるプログラムを記録した付記３０に記載のコンピュータ読み取り可能な記録媒体。
（付記３２）　第１のメモリに格納された、少なくとも当該装置の不正使用に関する条件
を示すパラメータを読み出し、当該条件の成立を判定し、前記条件が成立した場合に、当
該装置の使用者を撮像した撮像装置による画像情報を第２のメモリに格納する、情報制御
方法。
（付記３３）　ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前記パラメータ
の読み出し及び前記第２のメモリへの前記画像情報の記録を行うことを指示する付記３２
に記載の画像情報制御方法。
（付記３４）　前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置の
オペレーティングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定・
変更を行うことを指示する付記３３に記載の画像情報制御方法。
（付記３５）　前記第２のメモリに記録された前記画像情報の出力を、前記オペレーティ
ングシステムプログラムで、前記ＢＩＯＳセットアッププログラムに指示する付記３３に
記載の画像情報制御方法。
（付記３６）　前記第２のメモリには、前記画像情報に関する画像データ管理ヘッダ、記
録時刻、記録タイミング、記録フォーマット及び画像データを記録する付記３２に記載の
画像情報制御方法。
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（付記３７）　前記画像情報の前記記録タイミングを、前記装置の電源投入時、前記ＢＩ
ＯＳセットアッププログラムの起動時、前記装置のレジューム時、前記電子装置への不正
パスワード入力時のいずれか一つ、又は複数から選択設定できる付記３３に記載の画像情
報制御方法。
（付記３８）　前記第１のメモリには、前記パラメータとして、画像情報を取得するため
の条件を示す記録のタイミング、フォーマット及び書き込み方式が選択設定されて格納さ
れる付記３２に記載の画像情報制御方法。
（付記３９）　前記画像データの前記第２のメモリへの書き込み方式が、上書き又は追記
である付記３８に記載の画像情報制御方法。
【符号の説明】
【００４５】
　１　　システムコントローラ
　２　　ディスプレイコントローラ
　３　　ディスクコントローラ
　４　　キーボードコントローラ
　５　　Ｉ／Ｏコントローラ
　６　　ＵＳＢコントローラ
　７　　電源部
　８　　ＣＰＵ
　９　　主記憶装置
　１０　　ハードディスク
　１１　　シリアルポート
　１２　　パラレルポート
　１３　　フレキシブルディスクドライブ
　１４　　不揮発メモリ
　１５　　フラッシュメモリ
　１６　　バッテリ
　１７　　カメラ
　１８　　キーボード
　１９　　ディスプレイ
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【手続補正書】
【提出日】平成21年9月8日(2009.9.8)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　電子装置の使用者を特定できるコンピュータに実行させるプログラムであって、
　第１のメモリに格納された、少なくとも当該電子装置の不正使用に関する条件を示すパ
ラメータを読み出すステップと、
　当該条件の成立を判定するステップと、
　前記条件が成立した場合に、当該装置の使用者を撮像した撮像装置による画像情報を第
２のメモリに格納するステップと、
を含むコンピュータに実行させるプログラム。
【請求項２】
　出力指示に従って前記第２のメモリに格納された画像情報の出力を制御するステップを
含む請求項１に記載のコンピュータに実行させるプログラム。
【請求項３】
　ＢＩＯＳセットアッププログラムで前記第１のメモリ内の前記パラメータの読み出し及
び前記第２のメモリへの前記画像情報の記録を行うことを指示するステップを含む請求項
１に記載のコンピュータに実行させるプログラム。
【請求項４】
　前記ＢＩＯＳプログラムに用意されたインタフェースを介して前記装置のオペレーティ
ングシステムプログラムで、前記第１のメモリ内の前記パラメータの設定・変更を指示す
るステップを含む請求項３に記載のコンピュータに実行させるプログラム。
【請求項５】
　前記第２のメモリに記録された前記画像情報の出力を、前記オペレーティングシステム
プログラムで、前記ＢＩＯＳプログラムに指示するステップを含む請求項３に記載のコン
ピュータに実行させるプログラム。
【請求項６】
　前記第２のメモリには、前記画像情報に関する画像データ管理ヘッダ、記録時刻、記録
タイミング、記録フォーマット及び画像データを記録するステップを含む請求項３に記載
のコンピュータに実行させるプログラム。
【請求項７】
　前記画像情報の前記記録タイミングを、前記装置の電源投入時、前記ＢＩＯＳプログラ
ムの起動時、前記装置のレジューム時、前記装置への不正パスワード入力時から選択設定
できるステップを含む請求項３に記載のコンピュータに実行させるプログラム。
【請求項８】
　前記第１のメモリに、前記パラメータとして、画像情報を取得するための条件を示す記
録のタイミング、フォーマット及び書き込み方式が選択設定されて格納されるステップを
含む請求項３に記載のコンピュータに実行させるプログラム。
【請求項９】
　前記画像データの前記第２のメモリへの書き込み方式が、上書き又は追記である請求項
８に記載のコンピュータに実行させるプログラム。
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