ES 2619 367 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

® TRADUCCION DE PATENTE EUROPEA

@Numero de publicacion: 2 61 9 367
@Int. Cl.:

GOG6F 21/31 (2013.01)
GO6F 21/33 (2013.01)
G06Q 20/34 (2012.01)
G06Q 20/40 (2012.01)
GO7F 7/10 (2006.01)
HO4L 29/06 (2006.01)
G06Q 30/06 (2012.01)
GOG6F 21/40 (2013.01)

T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 20.05.1999  PCT/US1999/11196

Fecha y nimero de publicacién internacional:

Fecha de presentacion y numero de la solicitud europea:

25.11.1999 WO099060483
20.05.1999 E 99924403 (1)

Fecha y nimero de publicacion de la concesion europea: 18.01.2017  EP 1080415

T|'tqu: Sistema y método para la autentificacién de usuarios de red

Prioridad:

21.05.1998 US 86258 P

Fecha de publicacion y mencién en BOPI de la
traduccion de la patente:
26.06.2017

@ Titular/es:

EQUIFAX INC. (100.0%)
1600 PEACHTREE STREET, N.W.
ATLANTA, GA 30309, US

@ Inventor/es:

FRENCH, JENNIFER y
WILDER, JONE

Agente/Representante:
DE ELZABURU MARQUEZ, Alberto

Aviso:En el plazo de nueve meses a contar desde la fecha de publicaciéon en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; solo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del

Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

ES 2619367 T3

DESCRIPCION
Sistema y método para la autentificacion de usuarios de red

La invencion se refiere a las comunicaciones electrénicas, y mas particularmente a la autentificacion de la identidad
de los usuarios de red.

Una variedad de redes se usan hoy en dia. Las redes de ordenadores incluyen redes de area local (LAN), redes de
area metropolitana (MAN), redes de area extensa (WAN), intranets, Internet y otros tipos de redes. Las redes de
comunicacion incluyen aquellas para el servicio de telefonia convencional, las redes modviles de diferentes
variedades, los servicios de mensajeria mediante busca y otras. Las redes se usan para muchos propdsitos,
incluyendo para comunicar, para acceder a los datos y para ejecutar transacciones. Por muchas razones, incluyendo
la seguridad, a menudo es necesario confirmar o autentificar la identidad de un usuario antes de permitir el acceso a
los datos o una transaccion a ocurrir en la red.

Un enfoque conocido a la autentificacion de la red informatica es el uso de contrasefas especificas de usuario. Las
contrasefias proporcionan algun nivel de proteccion, pero no son a prueba de fallos. Una razén por la que las
contrasefas son vulnerables es que los usuarios a menudo las comparten. Incluso si se mantienen privadas, alguien
que quiera obtener una contrasefia con suficiente vehemencia a menudo puede, usando generadores aleatorios,
monitores de teclados u otras técnicas. Ademas, cuando se trata con usuarios desconocidos tales como personas
que quieren llevar a cabo una transaccion electrénica a través de Internet, las contrasefias ad hoc no son practicas.

Existen varios esquemas sin contrasefia que realizan algun nivel de autentificacion antes de autorizar transacciones
o permitir el acceso a los datos. Estos sistemas generalmente requieren que un usuario proporcione una muestra de
informacion de identificacion basica tal como el nombre, la fecha de nacimiento, el nimero de la seguridad social, la
direccion, el numero de teléfono y la informacion del carnet de conducir. Este tipo de informacién, a veces conocida
como informacion de tipo cartera, se compara con datos conocidos tales como el archivo de crédito para determinar
como de bien la entrada del usuario coincide con esa fuente.

Por varias razones, los esquemas de autentificacion de un nivel no son totalmente fiables. En algunos casos, un
usuario que proporciona una informacion de identificacion precisa puede no ser autentificado. Esto puede ocurrir,
por ejemplo, porque el usuario introduce un apodo o una contraccion en lugar de un nombre propio, y el proceso de
autentificacion no comprueba por un apodo u otra variaciéon. Como resultado, un usuario que deberia ser autorizado
para acceder a la informacion o realizar una transaccién no puede. Otras inconsistencias pueden desencadenar un
falso negativo, y a menudo el falso negativo terminara la transaccion sin mas procesamiento o consulta correctiva.

En otros casos, un usuario que suministra informacion fraudulenta puede ser autentificado. Esto puede ocurrir
cuando informacién de tipo cartera perdida o robada es introducida por un usuario no autorizado. Otras situaciones
pueden llevar también a un resultado de falso positivo.

Tanto los falsos positivos como los falsos negativos son indeseables.
Existen otras razones para el rechazo injustificado del compendio, y otros inconvenientes.

El documento US 5,712,914 describe un método y aparato para comunicar informacién que comprende proporcionar
un dato que incluye un certificado digital que contiene los datos.

El documento US 5,436,972 describe una autentificacion multi factor haciendo preguntas conocidas por el usuario.
Un objetivo de una realizacion de la invencion es superar estos y otros inconvenientes de los sistemas y métodos de
autentificacion existentes.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
realice un primer nivel de autentificacion basandose en un primer tipo de informaciéon y que, basandose en los
resultados del primer nivel de autentificacion, determine si realizar al menos un segundo nivel de autentificacion
usando otro tipo de informacion.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
determine si realizar al menos un segundo nivel de autentificacion dependiendo en la informacion disponible y el
nivel de certeza deseado.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
incluye una caracteristica de consulta interactiva automatica.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
procese previamente la informacion suministrada por el usuario para comprobar, por ejemplo, la estandarizacion, el
formato, la validez y consistencia interna de esa informacién antes de compararla con los datos conocidos.

Otro objetivo de una realizacion de la invencion es proporcionar un sistema y un método de autentificacion que sea
personalizable.
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Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
acceda a la informacion desde una variedad de fuentes de datos.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
permita la seleccion de las fuentes de datos usadas para la comparacion, y las circunstancias bajo las cuales se
hacen esas comparaciones.

Otro objetivo de una realizacién de la invencion es proporcionar un sistema y un método de autentificacion que
genere una puntuacion que indica el nivel de confianza o certeza de la autentificacion.

Otro objetivo de una realizacion de la invencién es proporcionar un sistema y un método de autentificacion en el
cual se debe establecer una puntuacion o requisito minimos para los campos de datos o fuentes particulares.

La invencion se define en las reivindicaciones.

En una realizacién ilustrativa de la invencion, un usuario que desea solicitar una transaccién en linea accede a una
red cliente/servidor a través de un terminal de cliente. El lado del servidor de la red incluye un servidor de aplicacion
que se comunica con un servidor de autentificacion. Cuando el usuario desea iniciar la transaccién o en otro
momento, el servidor de autentificacion determina si la identidad del usuario puede ser confirmada, y el nivel de
autentificacion que se puede acordar a la identidad del usuario basandose en las reglas especificas al proveedor
que acepta la transaccion.

La transaccién que el usuario esta solicitando, tal como un comercio de intermediacion electrénico, es bien llevado a
cabo o no llevado a cabo o es tomada otra accién dependiendo de los resultados de la autentificacion. La extension
del procesamiento de la autentificacion realizado depende de la naturaleza de la transaccion y de los requisitos
especificos del proveedor. Una vez que el proceso de autentificacion ha sido satisfecho, la invencion puede generar
un certificado digital registrando los niveles de autentificacion y otra informacién relacionada con el usuario. El
certificado digital puede entonces ser presentado en futuras transacciones para evitar la necesidad de volver a
autentificar al usuario para cada nuevo evento de la transaccion.

Por ejemplo, en el contexto del comercio electrénico, las transacciones de menor riesgo tales como compras
relativamente pequefias puede no requerir un proceso de autentificacion extenso. Por otro lado, las transacciones
mas sensibles o de mayor riesgo tales como grandes compras o datos de acceso sensibles pueden requerir un
proceso de autentificacion mas exhaustivo y un mayor nivel de certeza. Un mayor nivel de seguridad podria ser
obtenido posiblemente mediante la realizacién automatica de un proceso de autentificacion exhaustivo para cada
transaccion. Sin embargo, este enfoque incurre en costes o recursos innecesarios en los casos donde solo se
necesita un menor nivel de certeza.

La invencion evita estos inconvenientes permitiendo que sean realizados diferentes niveles de autentificacion
basandose en el nivel de seguridad deseado, reduciendo los costes y el uso innecesario de los recursos del sistema.

Generalmente en la invencion, el usuario se autentifica segun su habilidad para responder a sucesivas consultas de
informacion personal y el nivel de coincidencia alcanzado al comparar la informacion que ellos proporcionan con las
fuentes de datos fiables. Inicialmente se solicita al usuario proporcionar un primer tipo de informacién de
identificacion. El primer tipo de informacion es preferiblemente informacién de tipo cartera, esto es, informacion tal
como el nombre, la direccién, el carnet de conducir u otra informaciéon que pueda ser cominmente llevada en la
persona. Esta informacién se transmite al servidor de autentificacién que lleva a cabo un proceso de autentificacion
de primer nivel sobre esa informacion.

Ese proceso de autentificacion de primer nivel compara el grado de coincidencia entre la informacion de primer tipo
suministrada por el usuario y los datos conocidos sobre el usuario de otras fuentes. En la finalizacion de este
proceso de autentificacion de primer nivel, el servidor de autentificaciéon puede permitir el acceso solicitado, permitir
el acceso solicitado con restricciones, rechazar el acceso o proceder a otro nivel de autentificacion.

Preferiblemente, el segundo y cualquier nivel adicional de autentificacion solicita una segunda informacion del
usuario, diferente al de tipo cartera. El segundo tipo de informacion se basa preferiblemente en informacion
relativamente privada que soélo el usuario conoceria. Por ejemplo, el segundo tipo de informacion puede incluir el
préstamo hipotecario u otra informaciéon obtenida de un informe de crédito u otra fuente. Tal informacién no es
tipicamente portada por una persona, y por lo tanto se reducen las posibilidades de fraude por alguien que obtiene
informacion perdida o robada e intenta ejecutar una transaccion.

Los datos financieros privados u otros datos obtenidos en el proceso de autentificacion de segundo nivel pueden ser
solicitados usando una consulta interactiva. La consulta interactiva puede incluir preguntas de selecciéon multiple que
se generan automaticamente sobre la informacion disponible en las fuentes de datos conocidos. Por ejemplo, el
servidor de autentificacion puede acceder a un archivo de crédito para identificar los préstamos del usuario que
estén aun en estado de amortizacion. Se pueden seleccionar uno o mas préstamos y el nombre del prestamista y la
correspondiente cantidad de pago mensual recuperada del archivo de crédito.
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La consulta interactiva puede preguntar al usuario por el nombre del prestamista o la cantidad de pago en el
préstamo identificado y ofrecer un numero de opciones para cada uno de los nombres de prestamistas y de la
correcta cantidad de pago, siendo correcta sélo una de ellas.

Dependiendo de las respuestas, la identidad del usuario puede ser totalmente autentificada, o con un mayor o menor
grado de certeza comparada con la basada solamente en el proceso de autentificacion de primer nivel.

La invencidn puede incluir una etapa de procesamiento previo ejecutada antes que la autentificacion de primer o
segundo nivel. La etapa de procesamiento previo filtra o corrige errores relativamente menores en el formato y la
consistencia de las respuestas del usuario, preservando la transaccién para el procesamiento adicional y evitando la
terminacion innecesaria antes de que se alcancen las etapas superiores.

Segun la invencion, se proporciona un método y un sistema como se define en las reivindicaciones.

La invencion sera ahora descrita por medio de un ejemplo no limitativo con referencia a los dibujos adjuntos, en los
cuales:

La Fig. 1 es un diagrama de flujo de un proceso general para autentificar usuarios segun la invencion.

La Fig. 2 es un diagrama de flujo de un flujo de procesamiento general para autentificar usuarios segun la invencion
en otro aspecto.

La Fig. 3 es un diagrama de flujo de ciertos aspectos de la autentificacion de segundo nivel segun la invencion.
La Fig. 4 es un diagrama de flujo de un proceso de procesamiento previo segun la invencion.

La Fig. 5 es un diagrama de flujo que representa un proceso de verificacion de formato segun la invencion.

La Fig. 6 es un diagrama de flujo que representa un proceso de estandarizacion segun la invencion.

La Fig. 7 es un diagrama de flujo que representa un proceso de verificacion de validez segun la invencion.

La Fig. 8 es un diagrama de flujo que representa un proceso de verificacion de consistencia segun la invencion.
La Fig. 9 ilustra un ejemplo de una matriz de verificacion usada en la invencion.

La Fig. 10 ilustra un ejemplo de cédigos de error que se pueden generar segun la invencion.

La Fig. 11 ilustra un ejemplo de una matriz de procesamiento previo usada en la invencion.

La Fig. 12 ilustra un diagrama de bloques de un sistema general segun la invencion.

Las Figs. 13 — 16 ilustran un registro de transaccion generado segun la invencion.

Las Figs. 17 y 18 ilustran criterios de reconocimiento de patrones usados por la invencién para detectar
irregularidades.

La Fig. 19 ilustra la accion potencial tomada por la invencion tras la deteccion de los criterios de reconocimiento de
patrones.

La Fig. 20 ilustra una matriz de puntuacion para los diferentes tipos de cuentas en la autentificacion de segundo nivel
segun la invencion.

La Fig. 21 ilustra una ponderacion relativa de los diferentes tipos de consultas usadas en la autentificacion de
segundo nivel segun la invencion.

La Fig. 22 ilustra una graduacion de las puntuaciones de certeza en un conjunto de categorias segun la invencion.

Las Figs. 23 — 28 ilustran una asignacion de puntuaciones de certeza generales de los resultados de las
autentificaciones de primer y segundo nivel segun la invencién, de mayor al menor.

La Fig. 29 ilustra una graduacion de los resultados de las autentificaciones para los diferentes tipos de cuentas de
origen segun la invencion.

La Fig. 30 ilustra los umbrales de accién para un conjunto de acciones diferentes segun la invencion.

Las Figs. 31 — 33 ilustran el procesamiento previo y las consultas de la autentificacion de primer nivel en una sesion
de autentificacion ejemplar segun la invencion.

Las Figs. 34 — 36 ilustran las consultas de la autentificacion de segundo nivel en una sesion de autentificacion
ejemplar segun la invencion.
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Las Figs. 37 — 40 ilustran las consultas usadas para emitir un certificado digital segun la invencion.
La Fig. 41 ilustra un certificado digital generado segun la invencion.

La Fig. 42 ilustra un sistema de autentificacion remoto segun la invencién en el cual la autentificacion se realiza de
un modo fuera de linea.

La Fig. 43 ilustra la realizacion de la autentificacion remota fuera de linea de la invencion que opera cuando se
suministra un campo de datos del nimero de la seguridad social.

La Fig. 44 ilustra la realizacion de la autentificacion remota fuera de linea de la invencion que opera cuando no se
suministra un campo de la seguridad social.

La Fig. 45 ilustra un diagrama de bloques de un sistema general segun la invencion, en otro aspecto.

La invencidn en general opera en un entorno de red y proporciona un sistema y un método para autentificar una
identidad de un usuario de la red usando una jerarquia de consultas de informacion. La invencion puede recurrir a
informacion de una o mas fuentes de datos para ejecutar la jerarquia de etapas de autentificacion, dependiendo de
la transaccion o la sensibilidad de los datos. La invencion puede ajustar dinamicamente la extension de la
autentificacion necesaria, basandose en umbrales preestablecidos o en pruebas de validez de la entrada segun el
usuario suministra esa informacion.

Una interfaz de etapa de procesamiento previo puede servir para filtrar o corregir informacién errénea tal como un
cédigo postal equivocado, digitos olvidados u otras cuestiones de forma para que se pueda preservar la transaccion
sin una terminacioén innecesaria antes de la autentificacion de primer o segundo nivel. En la conclusién del proceso
de autentificacion, la invencion puede emitir un certificado digital a la maquina del usuario para registrar la
informacién de autentificacion, para presentarla para transacciones posteriores o para actualizarla. Una ilustracion
de la arquitectura general de la invencién esta en la Fig. 45, y los diagramas de flujo del flujo de procesamiento
general se muestran en las Figs. 1y 2.

En términos del entorno de red de la invencion, en una realizacion ilustrada en la Fig.12, el cliente 110 se comunica
con el servidor 120 de aplicacion sobre un enlace 150 de transmisién fisico o inalambrico. El enlace 150 de
transmision puede ser una conexion a Internet directa o incluir Internet como un segmento intermedio. El enlace 150
de transmision puede incluir una conexiéon a Internet telefénica, un acceso a un servidor por marcacién, una
conexion a una intranet, una linea digital T1 o T3, una linea digital ISDN, una conexién LAN, una red de area
extensa, Ethernet, una conexién DSL u otra conexién por cable o inalambrica.

En un contexto de Internet, el servidor 130 de aplicacién preferiblemente contiene software de servidor de Internet
(tal como el paquete Apache disponible publicamente u otros) que se comunica con una aplicacion del navegador
residente en un cliente 110, que puede ser un ordenador personal o una estacion de trabajo ejecutando los sistemas
operativos Microsoft Windows™ 95 o 98, un dispositivo de acceso a Internet como una unidad WebTVTM, u otro
hardware o software.

El sistema incluye un servidor 120 de autentificacion en el cual el proceso 10 de autentificacion de la invencion es
residente y se ejecuta. El proceso 10 de autentificacion se puede implementar por ejemplo en instrucciones de
maquina programadas, tales como en C, C++, Java u otro lenguaje de programacion informatico compilado,
interpretado u otro. En una realizacion alternativa, el proceso 10 de autentificacion puede ser corresidente en un
servidor 130 de aplicacién, obviando la necesidad del servidor 120 de autentificacién. El servidor 120 de
autentificacion y el servidor 130 de aplicacion puede ser cada uno una estacion de trabajo o un ordenador personal,
por ejemplo ejecutando los sistemas operativos Unix, Linux o Microsoft Windows™ NT™ u otro hardware o software,
y cada uno puede comunicarse con varias bases de datos para obtener la informacion de identificacion de usuario
para la autentificacion de primer y segundo nivel.

Como se ilustra en la Fig. 12, tales bases de datos pueden incluir una base de datos 160 de crédito, una base de
datos 170 de correo, una base de datos 180 de teléfono y una o mas otras bases de datos 190 que pueden ser
directa o indirectamente accesibles o por residentes en el servidor 120 de autentificacién o por el servidor 130 de
aplicacion. Ademas, la base de datos 152 de autorizacidon se asocia y comunica con el servidor 120 de
autentificacion. El proceso 10 de autentificacion preferiblemente recibe y almacena los datos en y desde la base de
datos 152 de autorizacion, que incluye un registro 112 de transaccion (ilustrado en las Figs. 13 — 16) que registra las
entradas de usuario, consultas y otra informacidon como un registro temporal o permanente.

La Fig. 12 también muestra uno o mas recursos 140 que son accesibles para el servidor 130 de aplicacion. Estos
pueden incluir, por ejemplo, las bases de datos, otros ordenadores, memorias electronicas, CD ROMs,
almacenamiento RAID, cinta u otro almacenamiento de archivo, enrutadores, terminales, y otros periféricos y
recursos.

Segun la invencion, se solicita a un usuario que quiere acceder a la informacién o procesar una transaccion sobre
una red que envie informacién al proceso 10 de autentificacion a través del cliente 110. El proceso 10 de



10

15

20

25

30

35

40

45

50

55

ES 2619367 T3

autentificacion invoca el paso 26 de procesamiento previo, en el cual se solicita al usuario que suministre una
informacion de identificacion de usuario de primer tipo. La informacién de identificacion de usuario de primer tipo
comprende preferiblemente informacion de tipo cartera tal como el nombre, la direccién, el nimero de teléfono, el
numero de la seguridad social, el nimero del carnet de conducir y otra informacion personal comun.

Esta informacién se suministra al proceso 10 de autentificacion a través de un servidor 130 de aplicacion, en un
formato de aplicacién estandar, por el cliente 110. En un aspecto de la invencion, el servidor 130 de aplicaciones se
puede operar por un proveedor en linea, tal como una firma de corredores, un minorista de mercancias u otro (véase
por ejemplo la Fig. 45) y sirve como un conducto entre el cliente 110 y el servidor 120 de autentificacion una vez que
se invoca el proceso 10 de autentificacion. Sin embargo es posible para el cliente 110 y el servidor 120 de
autentificacion comunicar los datos solicitados directamente sin pasar a través del servidor 130 de aplicacion.

El usuario introduce la informacién de primer tipo solicitada en el cliente 110. Los datos del usuario se pueden
consultar a través de preguntas textuales, interfaces de usuario graficas (GUI), formularios de marcas de hipertexto
(HTML) o cualquier otro mecanismo adecuado, bien en un entorno interactivo en tiempo real o a través de un envio
por lotes. La seleccion del modo de entrada puede depender de varios factores tales como la carga y disponibilidad
de recursos, el modelo de negocio, el trafico de usuario y de sistema y la criticidad de la transaccion.

Tras la inicializacion del registro 112 de transaccioén, se puede ejecutar el control 24 de asociacion. Antes de entrar
en el paso 26 de procesamiento previo, el proceso de autentificacion puede invocar el control 24 de asociacién para
evaluar si la solicitud bajo consideracion se asocia con ofras solicitudes o intentos, si recientes, concurrentes o lo
contrario. El propésito de los controles de asociacion es filtrar las solicitudes sospechosas de ser fraudulentas o
parte de un ataque de algun tipo. El reconocimiento de patrones (ilustrado en las Figs. 17 y 18) se puede usar para
identificar solicitudes que deberian ser identificadas como que tienen un defecto fatal o potencial para el fraude,
requiriendo el rechazo inmediato de la solicitud.

En una realizacion preferida, el proceso 10 de autentificacion almacena la informacién recibida a través de todas las
solicitudes en la base de datos 152 de autorizacion, que almacena el registro 112 de transaccion que registra todas
las entradas recibidas del usuario. Usando esta informacion, se facilitan los controles de asociacion basados en los
datos disponibles. Por ejemplo, si un intento de acceso incluye un nombre y un ndmero de la seguridad social
asociado, se puede denegar una solicitud concurrente o posterior con el mismo nombre pero un nimero de la
seguridad social diferente o marcar para una autentificacion adicional.

En cambio, si la solicitud posterior incluye un nombre diferente al niumero de la seguridad social previamente
enviado, la solicitud se puede denegar también o marcar para una autentificacion adicional. Los controles de
asociacién pueden examinar cualquier dato proporcionado por el usuario antes o durante el paso 26 de
procesamiento previo.

Tras el control 24 de asociacion, el paso de procesamiento previo puede ocurrir en uno o mas de entre el cliente 110
de autentificacion, el servidor 120 de autentificacion y el servidor 130 de aplicacién. El paso 26 de procesamiento
previo en el cliente 110 se puede efectuar a través del uso de, por ejemplo, la transmision de los applets de Java al
cliente 110 o a través de otro software residente o que se ejecuta en el cliente 110. Asi, aunque el proceso 10 de
autentificacion se muestra en la Fig. 12 como residente en el servidor 120 de autentificacion, partes o todo el
proceso 10 de autentificacion se puede distribuir en otro lugar.

Una ventaja del paso 26 de procesamiento previo es que procesa tantos datos solicitados como sea posible antes
de recuperar los datos desde las fuentes de datos almacenados por separado tales como los archivos de crédito,
que pueden ser caros en términos de recursos de procesamiento, tiempo y coste. Estos archivos de datos
separados pueden ser accesibles a través de Internet u otras redes, pueden ser propiedad de entidades separadas y
pueden implicar un cargo por acceso. El paso 26 de procesamiento previo implica en un sentido asegurar que el
formato de los datos es coherente entre la informacion suministrada por el usuario y lo que se espera en las bases
de datos.

El paso 26 de procesamiento previo asi ayuda a asegurar que los datos suministrados son tan precisos como sea
posible para aumentar la probabilidad de generar una coincidencia cuando la identidad del usuario es genuina. Esto
reduce los falsos negativos debidos a las inconsistencias tales como el suministro de apodos en lugar de un primer
nombre completo, las contracciones, titulos que faltan, o formatos incompatibles de numeros de la seguridad social
aplicados contra las fuentes de datos conocidas.

Si se determina que los datos suministrados por el usuario no son factibles, son incorrectos, u otra cosa claramente
deficiente antes de solicitar los datos de las fuentes de datos separadas, es aun posible proceder a aquellas otras
fuentes de datos después de que la entrada del usuario ha sido revisada para encontrar los minimos requerimientos
sin interrumpir la transaccion general.

Si el usuario no responde a una solicitud para un punto de informacion obligatorio (por ejemplo, el nombre) es
preferible volver a solicitar al usuario ese campo antes de incurrir en cualquier cargo de base de datos o gastar
recursos de procesamiento adicionales. Otro ejemplo donde la intercepcion en esta manera es beneficiosa es
cuando un usuario suministra un nimero de la seguridad social de seis digitos. En este caso esta claro que la
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respuesta es deficiente y no es posible ninguna coincidencia en las bases de datos del numero de la seguridad
social, asi que esas bases de datos no deberian ser accedidas innecesariamente.

En una realizacion preferida, el paso 26 de procesamiento previo puede realizar una o mas de los siguientes
controles de validacion.

1)

4)

Controles de Campo Estandar. Para determinar si todos los campos de informacién requeridos estan
presentes y en el formato apropiado y si no, volver a solicitarlos o reformatearlos como sea necesario a
la forma adecuada.

Control de Seguridad Social. El numero de la seguridad social introducido se compara con una o mas
tablas de numeros de la seguridad social publicadas o se procesa usando uno o mas algoritmos para
determinar su validez. Estas tablas pueden incluir informacién tal como nuimeros reportados como
fallecidos o fraudulentos.

Controles de Direccion y Teléfono. La direccion y el nimero telefénico proporcionados se verifican por
consistencia (esto es, la ciudad, el estado, y el cddigo postal concuerdan; el codigo de area concuerda
con el estado) y se estandariza la direccion del usuario. La estandarizacién permite una coincidencia
mas exacta con otras bases de datos en etapas posteriores del proceso 10 de autentificacion. Durante
el paso 26 de procesamiento previo, el rechazo o marcado para una autentificacion adicional puede
ocurrir como resultado de las discordancias.

Control de Validacién del Carnet de Conducir. La entrada del nimero del carnet de conducir se
procesa para verificar que el nimero es valido para el estado de emision. Estos algoritmos se pueden
obtener a través de los departamentos de vehiculos de motor o de otra manera.

La siguiente informacioén se solicita preferiblemente (R que es requerido, O que es opcional) por el proceso 10 de
autentificacion durante el paso 26 de procesamiento previo y es suministrada por el usuario:

Tabla 1

DESCRIPCION REQ/OPC

Apellido

Nombre de Pila

Inicial del segundo nombre 0]

Sufijo 0]

Nombre de Soltera, si aplica (0]

Direccion Actual (CA) R

en CA Indicador de < 2 Afios (S/N) R

Direccion Anterior R sdlo si en CA Indicador < de 2 Afos es S, de lo contrario
Opcional

Numero de Teléfono de Casa R

Indicador de Cambio de Cédigo de Area (S/N) R

Indicador de Teléfono de Casa Publicado (S/N) R

Numero de Teléfono de Trabajo 0]

Género R

Fecha de Nacimiento R

Numero de la Seguridad Social R

Indicador de Carnet de Conducir (S/N) R

Numero de Carnet de Conducir (DL) R solo si el Indicador DL se establece a S, de lo contrario
Opcional

Estado de Emisién del Carnet de Conducir (R; sélo Ti el indicador DL se establece a S, de lo contrario

pciona

7



10

15

20

25

30

35

40

ES 2619367 T3

DESCRIPCION REQ/OPC

Nombre de Soltera de la Madre O

Afo de Graduacion de la Escuela Secundaria O

Numero de Hermanos O, incluye medio hermanos y hermanastros
Direccién de Email O

Otra, informacion diferente al de tipo cartera, que se usa para posteriores niveles de autentificacion, se puede
recoger durante el paso 26 de procesamiento previo o se puede diferir hasta una fase posterior del proceso 10 de
autentificacion. A un usuario que falla al suministrar esta informacion durante el paso 26 de procesamiento previo se
le puede volver a solicitar, y el procesamiento puede o no continuar en el caso de que el usuario nunca suministre la
informacién designada como requerida. Esta informacion preferiblemente incluye:

Tabla 2
DESCRIPCION REQ/OPC
Nombre del Prestamista R, solo si se usa Autentificacion de Segundo Nivel
Numero de Cuenta del Préstamo O
Indicador de Tipo de Préstamo R, solo si se usa Autentificacion de Segundo Nivel
Cantidad de Pago Mensual R, solo si se usa Autentificacion de Segundo Nivel

El paso 26 de procesamiento previo puede asi incluir un conjunto de controles de validacion que incluye controles de
campo estandar, validacion de nimero de seguridad social, validacion de direccion, validaciéon de codigo de area, y
validacion de carnet de conducir y la verificacion de otros datos preliminares. Es preferible que el procesamiento
previo ocurra en el orden presentado, en parte debido a las dependencias de los datos de los controles posteriores
en los previos. Sin embargo, se entendera que el orden pueda ser reorganizado, y que se puedan emplear
diferentes controles de procesamiento previo. Los controles de validacién enumerados se discuten en mas detalles
en orden a continuacion.

Primero, los controles de campo estandar preferiblemente ocurren en el cliente 110, donde y cuando los datos
solicitados se recopilan, para asegurar que todos los datos requeridos estan presentes y todos los datos
proporcionados estan en el formato apropiado y cumplen con los requisitos minimos. Completar este procesamiento
en el cliente 110 minimiza el nimero de solicitudes que deben ser terminadas en este temprano punto en el proceso
de autentificacion debido a datos formalmente incorrectos. Esto es particularmente importante cuando el usuario no
esta presente en el momento de la autentificacién, tal como cuando las solicitudes se envian en forma de lotes en
lugar de interactivamente. En general, los controles de campos estandar se aseguran de que un intervalo o un
formato de caracteres esperado sean introducidos por el usuario, apropiados a las solicitudes individuales y a los
tipos de datos.

Lo siguiente se realiza preferiblemente durante los controles de campos estandar:

1) Todos los campos requeridos deben estar presentes.

2) Todos los campos proporcionados deben estar en el formato apropiado.
e El nombre de pila debe contener al menos una letra.
¢ Los numeros de teléfono deben tener 10 digitos.
e El ndmero de la seguridad social deben tener 9 digitos.
¢ El ndmero de la seguridad social no deben tener todos los 9 digitos iguales.
e Los 3 primeros digitos del nimero de la seguridad social no deben ser igual a 000.
e Los 4°y 5° digitos del niumero de la seguridad social no deben ser iguales a 00.
¢ Los ultimos 4 digitos del nimero de la seguridad social no deben ser iguales a 0000.

3) Los campos especificados deben cumplir requisitos adicionales.
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e La edad, derivada de la fecha de nacimiento, debe ser de 18 afios o mayor. (Sin embargo, un
numero de teléfono y un carnet de conducir pueden aun ser verificados, incluso si un
archivo de crédito no esta disponible)

e La direccion de correo electronico debe contener un signo @ y un “.com” u otro dominio.

Al usuario se le conceden preferiblemente hasta dos intentos adicionales para corregir cualquier campo que no
cumpla los requisitos de control de campo estandar. Si algun campo no se puede corregir después de un total de
tres intentos, el proceso 10 de autentificacion es preferiblemente abortado. Si la solicitud se ha completado con éxito
como se determina por la parte de control de campo estandar del paso 26 de procesamiento previo, la solicitud
puede continuar al siguiente control de procesamiento previo.

En la siguiente etapa de controles de campo estandar, el nimero de la seguridad social se puede ser comprobado
para alguno o todos de los siguientes:

e El numero de la seguridad social contiene 9 digitos

e El numero de la seguridad social # 000000000, 111111111, ..., 999999999.
e Los primeros 3 digitos del nimero de la seguridad social # 000

e Los digitos 4° y 5° del numero de la seguridad social # 00

e Los ultimos 4 digitos del numero de la seguridad social # 0000

e El nimero de la seguridad social no coincide con ningun namero de la seguridad social encontrado
en la tabla de fraude de numeros de la seguridad Social.

e El ndmero de la seguridad social esta en el intervalo emitido como se determina mediante una
blusqueda en la tabla de intervalos de nimeros de la seguridad social.

e La fecha de nacimiento concuerda con las fechas de emision del nimero de la seguridad social.

El control contra la tabla de fraude de numeros de la seguridad social publicada se usa para asegurar que el nimero
de la seguridad social suministrado no esta listado como fraudulento. Dicha tabla se puede obtener de varias fuentes
que incluyen, por ejemplo compafias que reportan el crédito o de las agencias de la ley. La tabla de intervalos de
numeros de la seguridad social se usa para asegurar que el numero de la seguridad social suministrado no es un
numero invalido. Dicha tabla se puede obtener de varias fuentes que incluyen, por ejemplo, agencias
gubernamentales.

Una vez que se ha determinado que el numero de la seguridad social ha sido emitido, y que se conoce un intervalo
de fechas de emision, la fecha de nacimiento proporcionada en la solicitud se puede comparar con el intervalo de
fechas por coherencia. Asi es posible realizar otro control para asegurar que el niumero de la seguridad social es
valido basandose en la informacion de la fecha de nacimiento.

Al usuario se le da preferiblemente solo un intento adicional para corregir la informacion del nimero de la seguridad
social que ha sido rechazado por la comprobacién de la validacion del numero de la seguridad social. Si el nUmero
de la seguridad social no se puede aceptar después de un total de dos intentos, el proceso 10 de autentificacion es
preferiblemente abortado.

A continuacién, la validez de la informacién de direccidon se confirma, preferiblemente usando un paquete de
correccion y estandarizacion de la direccion (tal como el paquete PostalSoft disponible de la First Logic Corp.). Para
la direccién actual, y la direccion anterior si se proporciona, el paquete puede:

e Verificar que la ciudad, estado y cddigo postal concuerdan. Si sélo se proporcionan una ciudad y un
estado, el paquete puede ser capaz de afadir el codigo postal. Si sélo se proporciona el cédigo postal,
el paquete generalmente puede afiadir la ciudad y el estado.

e Estandarizar la linea de direccion. El paquete puede corregir nombres de calles mal escritos, completar
informacion que falta y eliminar signos de puntuacién y espacios innecesarios.

e Identificar direcciones no entregables (esto es, terrenos desocupados, edificios condenados, etc.).
e Crear un cddigo de estado que diga como una direccidon de entrada tenia que ser corregida.

e Crear un codigo de error que diga porqué una direccion de entrada podria no ser coincidente, o
asignada.
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Las respuestas, o las acciones, para cada uno de los posibles cédigos de estado o cédigos de error relacionados
con la direccion en la matriz 156 de cédigos de error (ilustrada en las Figs. 9-11) se proporcionan como salida
durante el paso 26 de procesamiento previo. Al usuario se le da preferiblemente solo un intento adicional para
corregir cada direccion que haya sido rechazada por la validaciéon de la direccion. Si la direccién no se puede
corregir después de un total de dos intentos, la solicitud procede como designada en la matriz 154 de respuestas
ilustrada en las Figs. 9-11. La matriz 154 de respuestas se puede ubicar en el servidor 120 de autentificacion, en la
base de datos 152 de autorizacién o en otro lugar y servir para asociar los mensajes con los resultados de las
pruebas y los registros de las transacciones durante la parte de direccion del paso 26 de procesamiento previo,
simultaneamente con el procesamiento general de la aplicacion.

En otras palabras, la matriz 154 de respuestas envia mensajes al cliente 110 basados en las pruebas de verificacion
especificas o basados en el estado actual del registro 112 de transaccion. Por ejemplo, el mensaje puede solicitar al
usuario que verifiqgue que los datos que se introdujeron son correctos o un mensaje para dirigir al usuario a llamar a
una atencién al cliente para una intervencion manual. La matriz 154 de respuestas es preferiblemente
parametrizada, de forma que los mensajes apropiados puedan ser asociados con eventos particulares.

El codigo de area para el numero de teléfono de casa se comprueba preferiblemente para determinar si es valido
para el estado suministrado en la direccion actual, en el paso 26 de procesamiento previo. El codigo de area y el
estado proporcionados en conexion con la solicitud se comparan con una entrada para el cédigo de area en una
tabla de codigos de area, disponible de una base de datos y otras fuentes. La tabla de cédigos de area contiene
informacion de codigos de area para cada una de las ubicaciones de codigo de area en el area geografica que se
sirve.

La base de datos para el cddigo de area y la informacion asociada se puede implementar preferiblemente, por
ejemplo, usando el paquete MetroNet disponible comercialmente. La informacion de la base de datos de nimeros de
teléfono se puede almacenar en bases de datos 180 de teléfono conectadas a un servidor 120 de autentificacion, o
de otro modo. La consistencia del codigo de area con el estado de residencia puede, por ejemplo, ser comprobada.

Al usuario preferiblemente se le da solo un intento adicional para corregir la informacién del nimero de teléfono de
casa que ha sido rechazada por el control de la validacion del cédigo de area. Después de que el nimero de
teléfono de casa ha sido aceptado o después de un total de dos intentos, el proceso indica el resultado, valido o no
valido, en el registro 112 de transaccion y procede.

A continuacion, el nimero del carnet de conducir se comprueba para asegurar que el formato del nimero es
coherente con el formato para el estado de emision. Un algoritmo puede buscar el estado de emisién y comparar el
numero del carnet de conducir proporcionado en la solicitud con el formato aceptado en el estado. Al usuario
preferiblemente se le da solo un intento adicional para corregir la informacién del nimero del carnet de conducir que
ha sido rechazada por el control del carnet de conducir (o se puede terminar inmediatamente, segun las preferencias
del proveedor). Después de que el numero del carnet de conducir haya sido aceptado o después de un total de dos
intentos, el proceso 10 de autentificacion indica el resultado, valido o no valido, en el registro 112 de transaccion y
procede.

En el caso de que el usuario estuviera pagando por un producto o servicio con una tarjeta de crédito, el proceso 10
de autentificacion puede invocar la verificacion de la tarjeta de crédito en este punto. En este caso, los controles se
pueden ejecutar contra una base de datos de tarjetas de crédito. Estos controles pueden incluir garantizar que la
linea de crédito disponible es suficiente para hacer la compra, asegurando que la direccion de facturacion de la
tarjeta de crédito en la base de datos coincide con la direccién presentada, y asegurando que la tarjeta de crédito no
es robada. Las bases de datos que presentan este tipo de informacién estan disponibles comercialmente.

El paso 26 de procesamiento previo puede asi incluir correcciones internas asi como comparaciones de datos
suministrados por el usuario con los datos conocidos que se pueden obtener de fuentes separadas. Estas fuentes
pueden ser bases de datos de terceros tales como base de datos comerciales o gubernamentales, o bases de datos
internas. Preferiblemente, sin embargo, el paso 26 de procesamiento previo se limita a comprobar los datos
suministrados por el usuario contra los datos de tipo cartera que son accedidos relativamente convenientemente, y
locamente. El paso 26 de procesamiento previo por consiguiente ofrece una certeza de autentificaciéon aumentada
mediante el uso de bases de datos adicionales y la necesidad de coherencia interna como un predicado para la
autentificacion de primer y segundo nivel.

En conjuncion con los controles llevados a cabo por el paso 26 de procesamiento previo, la base de datos 160 de
crédito puede ser cualquier base de datos adecuada de historial de crédito del consumidor disponible a partir de
varias fuentes incluyendo las empresas de informes de crédito tales como EquifaxTM. La base de datos 170 de
correo y la base de datos 180 de teléfono puede ser cualquier base de datos adecuada que proporciona informacion
de direccion y teléfono para el area geografica pertinente (por ejemplo, MetroMail que es un compendio de
informacién suministrada por la compafia operadora regional de Bell). Otras bases de datos 190 pueden incluir, por
ejemplo, una base de datos de carnets de conducir de servicios de control que proporciona informacion sobre la
validez del control. Cualquier base de datos disponible comercialmente o interna u otra se puede emplear en el
procesamiento de los subpasos de verificacion del paso 26 de procesamiento previo.
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Ademas, los controles del paso 26 de procesamiento previo pueden incluir el uso de un modelo de fraude de
aplicacion de tarjeta de crédito, o algun otro modelo que analice estadisticamente los datos de respuesta. Por
ejemplo, los datos suministrados por el usuario se pueden modelar y puntuar segun el nivel de confianza basandose
en modelos empiricos suministrados por terceros proveedores o disponibles internamente. Una ilustracion de los
criterios de reconocimiento de patrones que se puede emplear por la invencion a este respecto se ilustra en las Figs.
17 y 18. Como se ilustra en esas figuras, en general la invencién monitoriza la entrada del usuario registrada en el
registro 112 de transaccion o de otra manera para los intentos repetitivos de autentificacion, los cuales pueden
representar intentos de fraude o algun tipo de ataque de red.

En tales casos, y como se ilustra en la matriz 904 de criterios de reconocimiento de patrones mostrada en la Fig. 17,
la entrada puede incluir partes validas de informacién tales como un numero de la seguridad social pero varios
intentos infructuosos de encontrar entradas validas para otros campos. En cualquier momento durante el proceso 10
de autentificacion, la invencion puede evitar el evento de autentificacion y terminar la sesion cuando el
reconocimiento de patrones detecta una significativa probabilidad de irregularidad. Las diferentes respuestas a los
diferentes tipos de transacciones fraudulentas potenciales detectadas se muestran en la matriz 912 de accién de
coincidencia de reconocimiento de patrones de la Fig. 19. Como se ilustra en la figura, diferentes tipos de
inconsistencias pueden resultar en acciones diferentes, incluyendo el bloqueo del acceso a entradas fraudulentas
sospechosas para tales patrones como el mismo nombre bajo direcciones de correo electrénico. Otras
inconsistencias pueden derivar en el inicio del proceso 10 de autentificacion de nuevo (entradas QILT) a peticion del
usuario.

En una realizacion preferida de la invencion, los datos suministrados por el usuario deben coincidir con un registro a
partir de al menos dos fuentes de datos para graduarse del paso 26 de procesamiento previo. Esto aumenta el nivel
de certeza de que la identidad del usuario es genuina antes de graduarse de esa etapa. La coincidencia de rutinas,
implementadas para cada fuente de datos y tipo de control, compara los datos de consulta con los datos de fuentes
conocidas y asigna preferiblemente un valor a cada caso de coincidencia. Este valor puede denominado una
puntuacion de certeza de autenticidad. Una puntuacién de certeza de autenticidad se puede acumular basada en los
valores colectivos asignados para cada caso de coincidencia del paso 26 de procesamiento previo. La puntuacion de
certeza de autenticidad se puede emplear y comparar contra umbrales predeterminados para determinar la siguiente
accion para la solicitud (esto es, aprobarla, aprobarla con restricciones, denegarla, ir al procesamiento previo de
primer u otros niveles).

Si los datos proporcionados por el usuario no cumplen los requisitos de algunos o todos los controles del paso 26 de
procesamiento previo, se puede devolver un mensaje al usuario a través del enlace 150 solicitando que se corrijan
los datos en cuestién y se reenvien. Tras el reenvio, los datos de entrada seran analizados de nuevo,
Alternativamente, el proceso 10 de autentificacion se puede configurar con antelacion para rechazar inmediatamente
una solicitud basandose en un fallo de satisfacer un nivel minimo durante el paso 26 de procesamiento previo.

Si la solicitud se identifica como resultado del control 24 de asociacién u otro analisis como posiblemente fraudulento
usando el control de asociacion u otra cosa, se puede devolver un mensaje al cliente 110 indicando que la solicitud
no se puede procesar automaticamente y que es necesario un procesamiento manual tal como llamar al servicio de
atencion al cliente.

Los datos biométricos se pueden emplear bien solos o en combinacién con el procesamiento previo anterior asi
como los niveles posteriores de autentificacion para asegurar la identidad de un usuario. Esos datos biométricos
pueden incluir, por ejemplo, informacion de huella dactilar del usuario, capturada de manera analdgica o digital, por
ejemplo, a través de un periférico de huellas conectado al cliente 110. Los datos biométricos pueden también incluir
infrarrojos u otras exploraciones de retina o iris, o la coincidencia de la geometria del dedo o de la mano. Asimismo,
los datos biométricos usados por la invencién pueden incluir también reconocimiento de escritura, reconocimiento de
voz usando muestreo digitalizado u otros medios o entradas de reconocimiento facial de video u otros dispositivos.

Los datos biométricos pueden también incluir coincidencias de bases de datos de ADN. En general, cualquier
tecnologia biométrica existente ahora o desarrollada en el futuro se puede incorporar a la invencion. Los datos
biométricos se pueden usar como campos o registro de entrada en el procesamiento previo, en las etapas de
primero o segundo nivel de autentificacion. Alternativamente, los datos biométricos se pueden usar como una llave
para desbloquear y liberar un certificado 902 digital emitido al usuario, para ser almacenado en el cliente 110 o de
otra manera.

La Fig. 1 es un diagrama de flujo que ilustra el proceso general de autentificacion segun la invencion. El proceso 10
de autentificacion comienza en el paso 12. El proceso 10 de autentificacion solicita a un usuario el primer nivel de
informacion en el paso 14. De nuevo, el primer tipo de informacién es preferiblemente informacién de tipo cartera,
esto es, informacioén tal como el nombre, la direccion, el carnet de conducir u otra informacion cominmente llevada
en la persona. El usuario introduce esa informacion de primer nivel a través de un teclado, un ratén, un digitalizador
de voz u otro mecanismo de entrada adecuado en el paso 16. El paso 18 identifica que el usuario ha completado la
introduccion de la informacion de primer nivel. El paso 20 transmite los datos introducidos. El registro 112 de
transaccion se inicializa en el paso 22.
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El paso 24 realiza un control de asociacién en la informaciéon introducida por el usuario. El proceso 10 de
autentificacion puede entonces invocar el paso 26 de procesamiento previo discutido anteriormente. Si se incluye el
paso 26 de procesamiento previo, se puede proporcionar también el paso 28, que determina si el paso 26 de
procesamiento previo esta completo. Si el paso 26 de procesamiento previo no esta completo, el proceso 10 de
autentificacion puede volver al paso 14 para solicitar al usuario informacién omitida, corregida o adicional, volver al
paso 16 para permitir al usuario introducir la informacioén, o finalizar el proceso de autentificaciéon en el paso 30. Si el
paso 26 de procesamiento previo estda completo, el proceso 10 de autentificacion procede al paso 32 de
autentificacion de primer nivel.

El proceso 10 de autentificacion hace corresponder, en el paso 32, la informacién de primer tipo introducida por el
usuario con la informacién recibida de una o mas fuentes de datos separadas. Basandose en esa comparacion, el
proceso 10 de autentificacion determina si la autentificaciéon de primer nivel esta completa en el paso 34. Si el primer
nivel de autentificacion no esta completo, el proceso 10 de autentificacién puede volver al paso 14 para solicitar al
usuario informacién omitida, corregida o adicional, volver al paso 16 para permitir al usuario introducir la informacion,
o finalizar el proceso de autentificacion en el paso 36.

Si el primer nivel de autentificacién esta completo, el proceso 10 de autentificacion determina en el paso 38 si el
usuario deberia ser autentificado. Si el usuario no ha sido rechazado totalmente pero aun no ha autentificado, el
proceso 10 de autentificacion procede al paso 40, autentificacion de segundo nivel. El paso 40 solicita y prueba la
entrada del usuario de un segundo tipo de informacion, que preferiblemente es informacion diferente al de tipo
cartera.

El proceso 10 de autentificacién determina si una solicitud de informacién se ha repetido mas que un numero
predeterminado de veces en el paso 42. Si los intentos exceden el limite predeterminado, el proceso 10 de
autentificacion finaliza en el paso 44. Sl los intentos no exceden el limite predeterminado, el proceso 10 de
autentificacion determina si el paso 40 esta completo en el paso 46. Si el paso 40 esta completo, el proceso 10 de
autentificacion interpreta una decision de autentificacion en el paso 48, luego finaliza en el paso 50. Si el paso 40 no
esta completo, el proceso de autentificacion puede volver al paso 38 o finalizar en el paso 47.

La Fig. 2 es un diagrama de flujo que ilustra el proceso del paso 32 de autentificacion de primer nivel en mas detalle.
El proceso 32 de autentificacion de primer nivel se inicia en un paso 52 de comparacién de primer nivel. El paso 52
de comparacién de primer nivel compara la informacién introducida por el usuario con la informacién sobre el usuario
recuperada de una o mas fuentes de datos conocidas. El usuario puede ser consultado en el paso 32 de
autentificacion de primer nivel por informacion similar a la aceptada durante el paso 26 de procesamiento previo, o
por informacién refinada o adicional. Durante el procesamiento de cualquier informaciéon de numero de teléfono
introducida por el usuario en el paso 32 de autentificacién de primer nivel tras el paso 26 de procesamiento previo
(pero preferiblemente no en el mismo paso 26 de procesamiento previo), si el usuario indica que han estado en el
numero de teléfono de casa por menos de cuatro meses, el numero de teléfono de casa y la informacion de origen
relacionada puede ser preferiblemente comprobada en mas profundidad contra una fuente de ayuda de directorio
electrénico, para una mejor actualidad en comparacion con una base de datos fuera de linea. Durante el
procesamiento de cualquier informacion del carnet de conducir introducida por el usuario en el paso 32 de
autentificacion de primer nivel (pero preferiblemente no en el paso 26 de procesamiento previo), cualquier control
adicional contra la base de datos de carnets de conducir se puede implementar preferiblemente, por ejemplo,
usando la base de datos de carnets de conducir ChoicePoint disponible comercialmente. La informacién de esa base
de datos externa se deriva generalmente de un departamento oficial de registros de vehiculos a motor o de
informacion de reclamaciones de seguros, el contenido de la cual puede variar segun el estado de emision. El paso
54 asigna valores y prioridades a cada respuesta introducida por el usuario. A la informacion que es de mayor
importancia se puede asignar a mayor valor o prioridad.

El registro 112 de transaccion (ilustrado en las Figs. 13 - 16) inicializado en el paso 22 se usa a través del proceso
10 de autentificacién para mantener un registro de la entrada de usuario y los resultados de autentificacion. Después
de que las consultas apropiadas hayan sido procesadas y todos los resultados hayan sido almacenados en el
registro 112 de transaccion, el registro 112 de transaccion se usa para determinar una puntuacion de autentificacion
con respecto a la solicitud. El paso 56 calcula la puntuacion de autentificacion total, y opcionalmente, una puntuacion
para cada fuente de datos, campo de datos, etc. Los resultados se categorizan como un gran éxito (B), un éxito
normal (R), un posible éxito (P), o un fallo (N) dependiendo de los resultados. Estos resultados se pueden combinar
después con los resultados del proceso 40 de autentificacion de segundo nivel para determinar una puntuacion
general de certeza de autenticidad, como se ilustra en las Figs. 23 — 28 y se discute mas adelante.

El proceso 10 de autentificacion determina si una o mas de las puntuaciones de autentificacion son mayores o
iguales que un valor o umbral de autentificacion predeterminado en el paso 58. Si las puntuaciones de
autentificacion son mayores o iguales que el valor de autentificacion predeterminado, el proceso 10 de
autentificacion interpreta una decision de autentificacion en el paso 60 y después finaliza en el paso 62.

Si una o0 mas de las puntuaciones son menores que su valor de autentificacion predeterminado correspondiente, el
proceso 10 de autentificacion determina si el nivel de certeza cumple un nivel predeterminado de certeza en el paso
64. Si el nivel de certeza esta por debajo del nivel predeterminado de certeza, el proceso 10 de autentificacion
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finaliza en el paso 66. De lo contrario, el proceso 10 de autentificacion determina si es necesaria informacién de
primer tipo corregida o adicional en el paso 68. Si no es necesaria otra informacion, la autentificacion procede al
paso 40, autentificacion de segundo nivel. Si la informacién de entrada del usuario necesita ser revisada, el proceso
10 de autentificacion puede volver al paso 14 o al paso 16.

Las Figs. 31 — 33 ilustran un conjunto de consultas asociadas con el paso 26 de procesamiento previo y la
autentificacion 32 de primer nivel en una sesién de autentificacion ejemplar segun la invencion. Como se puede ver
en las figuras, estas fases de la invencion consultan y procesan informacion de tipo cartera para alcanzar un primer
nivel de confianza sobre la autenticidad de la identidad del usuario.

La Fig.3 es un diagrama de flujo que ilustra el proceso 40 de autentificacion de segundo nivel en mas detalle. El
proceso 40 de autentificacion de segundo nivel comienza con el paso 310. El paso 310 accede a la informacion de
segundo tipo disponible a partir de fuentes de datos, tales como un archivo de crédito. El paso 312 solicita al usuario
informacion de segundo tipo desde aquella determinada como disponible en el paso 310. El paso 314 determina si
la entrada de usuario coincide con la informacion accedida.

En la ejecucion del proceso 40 de autentificacion de segundo nivel, el servidor 120 de autentificacion puede acceder
a la base de datos 160 de crédito. La base de datos 160 de crédito se puede implementar preferiblemente, por
ejemplo, usando un archivo de crédito del consumidor EquifaxT'VI disponible comercialmente, en el formato de archivo
ACRO.

Las consultas se pueden transmitir hacia adelante y hacia atras entre el servidor 130 de aplicacion y el servidor 120
de autentificacion durante el proceso de autentificacion de segundo nivel, usando el formato de consulta Sistema-a-
Sistema (STS) para estos tipos de archivos de datos, como se apreciara por las personas expertas en la técnica. La
informacion de linea de crédito devuelta de la base de datos 160 de crédito puede estar en formato fijo de archivo
(FFF) Sistema-a-Sistema, consistente con la configuracién de archivo ACRO. El proceso 40 de autentificacion de
segundo nivel ejecuta la busqueda contra la base de datos 160 de crédito para hacer corresponder la informacion
introducida por el usuario contra los datos en ese archivo.

La busqueda se puede llevar a cabo segun el formato de busqueda ACRO L90, con resultados de nuevo
categorizados como un gran éxito (B), un éxito normal (R), un posible éxito (P), o un fallo (N) dependiendo de los
resultados, los cuales en una realizacién se devuelven al servidor 120 de autentificacion comenzando en la posicién
285 del segmento de cabecera ACRO en un segmento de 13 bytes. Las coincidencias o no coincidencias se
devuelven como banderas légicas dentro de ese segmento de cabecera.

Si la informacion coincide, el proceso 10 de autentificacion bien proporciona un mayor grado de autentificacion en el
paso 316 o emite otro grado de autentificacion en el paso 318. Si la informacién no coincide, el proceso 10 de
autentificacion puede emitir una autentificacion de menor grado, volver al paso 312 o finalizar en el paso 324.

Un ejemplo de puntuacion usado un una autentificacion de segundo nivel segun la invencion se ilustra en las Figs.
20y 31. La matriz 906 de puntuacion de la Fig. 20 incluye un conjunto de valores de puntos para valores de puntos
relacionados con cuentas de linea de comercio que el usuario puede tener, en escala mévil segun el grado relativo
de importancia de varias cuentas. En general, y como se indica en la matriz de pesos relativos de la Fig. 21, a la
identificacion apropiada de un nombre de prestamista se le da un mayor peso comparado a la cantidad de pago
mensual o los términos de los datos de la cuenta.

En la Fig. 22, las puntuaciones de certeza resultantes se clasifican segun cuatro categorias de gran éxito (B), éxito
normal (R), éxito probable (P), y fallo (N). Las diferentes combinaciones de cuentas pueden llevar a diferentes
puntuaciones maximas, segun la fiabilidad o importancia de las cuentas disponibles para el paso 40 de
autentificacion de segundo nivel.

Tras la finalizacion de tanto el paso 32 de autentificacién de primer nivel como el paso 40 de autentificacion de
segundo nivel, los resultados de todas las comprobaciones se pueden agrupar para determinar una puntuacion
general de certeza de autenticidad, valores que se ilustran en la matriz 918 de puntuacion general de certeza de las
Figs. 23 — 28. En general en estas figuras, los grandes éxitos en los controles al archivo de crédito (autentificacion
de segundo nivel) contribuyen a una puntuacion general de certeza mayor, que se normaliza de 0 a 100. Sin
embargo, preferiblemente ningln control Unico califica o descalifica a un usuario de la autentificacion.

Mas bien, segun la invencion la ponderacion agregada de todas las respuestas del usuario se tiene en cuenta en
una variedad de posibles intervalos de puntuacién, dependiendo de cémo de altamente la informacién que
suministraron correlaciona con toda la colecciéon de fuentes de datos usadas por la invencién. Los niveles de
puntuacion se pueden agregar como se muestra en la matriz 920 de asignacion de la Fig. 29 para desarrollar una
categorizacion escalonada (B, R, P, N) para todos los nivele de autentificacion, y generar respuestas segun la tabla
922 de umbrales como se ilustra en la Fig. 30. Mientras los niveles numéricos particulares se muestran en esas
matrices, se apreciara que las diferentes puntuaciones y niveles son seleccionables o escalables segun las
necesidades de la aplicacion, en la invencion.
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Las Figs. 34 — 36 ilustran un conjunto de consultas en forma de una captura de pantalla asociadas con el paso 40 de
autentificacion de segundo nivel en una sesion de autentificacion ejemplar segun la invencion. En general, en esta
etapa el proceso 10 de autentificacion identifica y accede a la informacion de linea de comercio (crédito) para
consultar datos de una naturaleza especifica y privada, los cuales mejoran el perfil de seguridad del usuario. En el
ejemplo mostrado, se consultan tanto el crédito como el comerciante o las cuentas de linea comercio por la identidad
del prestamista y las cantidades. La identificacion precisa resulta en una autentificacion, seguida por la emision de
un certificado 902 digital como se desee.

El sistema y el método de la invencion son personalizables para permitir a un proveedor operar un servidor 120 de
autentificacion para establecer varios parametros, incluyendo los umbrales o niveles predeterminados en diferentes
puntos del proceso 10 de autentificacion. Si la autentificacién predeterminada o cierto nivel no se ha alcanza para
una fuente de datos o campo de datos particulares, el usuario puede no ser elegible para la autentificacion, o para
un mayor grado de autentificacion.

Si un usuario completa con éxito el procesamiento previo, la primera y segunda autentificacion, en una realizacion la
invencion puede emitir un certificado 902 digital al usuario, como se ilustra en las Figs. 37 — 41. Como se ilustra en
las Figs. 37 — 40, tras una indicacion de autentificacion con éxito el usuario es dirigido a introducir la identificacion y
la informacion de reto o contrasefia para generar y almacenar el certificado 902 digital. El certificado 902 digital
contiene un conjunto de campos que incluyen la identificacion de usuario, un nimero de serie del certificado digital,
un periodo de expiracion, asi como informacion relacionada con el emisor del certificado digital y los datos de la
huella dactilar para el certificado digital.

El certificado 902 digital se puede almacenar preferiblemente de forma segura en el cliente 110, esto es, protegido
por la identificacion de usuario y la consulta del reto o contrasefia antes de que el destinatario pueda liberar el
certificado 902 digital para otras transacciones, como se ilustra en las Figs. 37 y 38. El certificado digital 902 puede
ser un archivo de datos almacenado en un formato comun legible por una maquina que cuando se libera
adecuadamente por el usuario se puede presentar a otros servidores de autentificacion para transacciones
posteriores, como evidencia de identidad y evitando la necesidad de volver a autentificar al usuario para eventos
posteriores. Como se ilustra, el certificado 902 digital contiene un campo de expiracion, pero el certificado se puede
generar para persistir indefinidamente.

El certificado 902 digital se puede actualizar usando un proceso 10 de autentificaciéon completo o abreviado segun la
invencion, segun el grado de seguridad requerido para transacciones particulares futuras. Por ejemplo, un certificado
902 digital se puede emitir registrando un grado medio de confianza en la identidad del usuario, pero para ejecutar
una transaccion sensible, el usuario puede necesitar actualizar y mejorar el certificado 902 digital para realizar esa
transaccion posterior.

Aunque se ilustra con dos niveles de procesamiento de autentificacion, se entendera que la invenciéon contempla tres
0 mas niveles de autentificacion que realizan controles adicionales que usan bases de datos adicionales o que
solicitan al usuario mas informacién, cuando sea apropiado para los requisitos de las transacciones. Cualquiera de
los niveles del proceso 10 de autentificacién se puede implementar a través de un formato de consulta interactivo,
por ejemplo, usando una casilla de verificacion de eleccion multiple. En ningin momento durante la presentacion de
la consulta interactiva se presenta al usuario con respuestas potenciales que revelan sélo la informacién correcta,
para que la informacién de identificacion no pueda capturarse simplemente entrando en el proceso 10 de
autentificacion. Ademas, en la implementacion de la invencion es posible seguir el proceso 10 de autentificacion
completo con un paso de caracterizacion del consumidor, en el cual la identidad del usuario ahora autentificado se
asocia con informacion de compras, viajes, geografica y otra para permitir un mayor marketing orientado o actividad
de transacciones.

En general, en la ejecucion del proceso 10 de autentificacion de la invencion, a las respuestas a las preguntas de
consulta interactivas se les da la mayor ponderacion relativa, seguidas por los controles de autentificacion contra un
archivo de crédito del usuario, seguidos por la informacién del teléfono y luego por la informacion del carnet de
conducir.

Como se muestra en la Fig. 4 y se describié anteriormente, el paso 26 de procesamiento previo se puede realizar
antes de la jerarquia de niveles de autentificacion e incluir varios procedimientos preliminares, principalmente
disefiados para asegurar la coherencia en el formato. La discusion volvera al paso 26 de procesamiento previo para
describir la etapa de procesamiento previo en mas detalle en conjuncién con las Figs. 5-8. Se entendera que varias
combinaciones de la estandarizacion 400, de la verificacidon 410 de formato, de la verificacion 420 de la coherencia,
y de la verificacion de la validez 430 de los datos se pueden incorporar en el paso 26 de procesamiento previo.
Como se ilustra en la Fig. 1, después de que el paso 26 de procesamiento previo se ejecuta se toma una decision
218 de si la autentificacion deberia proceder. La decisién 28 puede resultar en una vuelta al paso 14 inicial o en un
final del proceso 10 de autentificacion automatizado en el paso 30.

Si el paso 26 de procesamiento previo incluye una verificacion 410 de formato, se puede seguir el proceso siguiente.
La entrada de usuario se comprueba en el paso 500 para determinar que esta en el formato apropiado. Por ejemplo,
los datos se pueden comprobar para verificar que los campos requeridos se han introducido (por ejemplo, el nombre
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de usuario) o que se ha introducido el niumero apropiado de caracteres (por ejemplo, nueve digitos para un nimero
de la seguridad social). Si el resultado del paso 500 de decision es que los datos no estan en la forma apropiada, se
toma una determinacion en el paso 510 si al usuario se le ha solicitado esta informacioén previamente.

El proceso 10 de autentificacion de puede configurar para permitir un nimero predeterminado de oportunidades al
usuario para introducir los datos en el formato correcto. Si el nimero de intentos excede el nimero predeterminado,
el proceso puede terminar en el paso 520. Si el nimero predeterminado de oportunidades no se ha excedido, se le
puede solicitar al usuario introducir los datos en el formato correcto en el paso 530. Si los datos estan en el formato
correcto, el proceso procede al paso 540.

La Fig.6 representa el proceso para la estandarizacion 400 de los datos. En el paso 600 se toma una determinacion
si los datos estan en la forma estandar apropiada. Por ejemplo, se puede verificar la direccion postal del usuario por
nombres de calles mal escritos, o signos de puntuacion innecesarios. Si la determinacion 600 encuentra que los
datos no son estandar, se toma una determinacién 610 si los datos no estandar pueden ser corregidos. Si los datos
pueden ser corregidos, se puede realizar en el paso 620 por procesos internos u otros. Si los datos no pueden ser
corregidos, se toma una determinacion en el paso 630 si el usuario se le ha solicitado previamente esta informacion.

El proceso de autentificacion se puede configurar para permitir al usuario un numero predeterminado de
oportunidades para introducir los datos en el formato correcto. Si el nimero de intentos excede el numero
predeterminado, el proceso puede terminar en el paso 640. Si el nimero predeterminado de oportunidades no se ha
excedido, se le puede solicitar al usuario introducir los datos estandar en el paso 650. Si los datos estan en forma
estandar, el proceso procede al paso 660.

La Fig.7 representa el proceso para determinar la validez 430 de los datos. Por ejemplo, la validez se puede verificar
mediante la determinacion en el paso 700 si los datos son validos (por ejemplo, el numero de la seguridad social
coincide con algun numero de la seguridad social encontrado en la tabla publicada de fallecidos o fraudulentos). Si
se toma la determinacion de que los datos son invalidos, se toma una determinacién 710 en el paso 710 si al usuario
se le ha sido solicitado previamente esta informacién. Si el nUmero de intentos excede el numero predeterminado, el
proceso puede actualizar el registro de transaccion en el paso 720 para reflejar la presencia de los datos invalidos.

Después de que el registro 112 se actualiza en el paso 720, se toma una determinacion adicional en el paso 730 de
si el proceso puede proceder con estos datos invalidos. Si no, el proceso puede terminar en el paso 740. Si puede,
el proceso puede proceder al paso 750. Si el numero predeterminado de oportunidades no se ha excedido, se le
puede solicitar al usuario introducir datos validos en el paso 760. Si los datos son validos, el proceso procede al
paso 750.

Un proceso similar se puede seguir para determinar si los datos son consistentes en el paso 420, como se ilustra en
la Fig.8. En el paso 760, se toma la determinacion si los datos de entradas de campo separadas son consistentes.
Por ejemplo, los datos se pueden comprobar para verificar que el codigo de area introducido coincide con el codigo
postal introducido. Si se toma la determinacion de que los datos introducidos por el usuario no son consistentes, se
toma una determinacion en el paso 770 si al usuario se le ha solicitado previamente esta informacion. Si el nUmero
de intentos excede el nimero predeterminado, el proceso puede actualizar el registro 112 de transaccion en el paso
780 para reflejar la presencia de los datos inconsistentes.

Después de que el registro 112 se actualiza 780, se toma una determinacion adicional en el paso 790 de si el
proceso puede proceder con estos datos inconsistentes. Si no, el proceso puede terminar en el paso 800. Si puede,
el proceso puede proceder al paso 810. Si el numero predeterminado de oportunidades no se ha excedido, se le
puede solicitar al usuario introducir datos validos en el paso 820. Si los datos son validos, el proceso procede al
paso 810 y al siguiente control de procesamiento previo.

Las Figs. 9 — 11 muestran un ejemplo del uso de una matriz para verificar la informacion de direccion de la validez
430 o coherencia 420 de procesamiento. Como se muestra, el proceso de verificacion, que se puede implementar
usando PostalSoft comercialmente disponible, genera una matriz de valores de direcciones para determinar cierta
informacion de direccion. La Fig. 10 muestra un ejemplo de ciertos cédigos de error que se puede generar para
solicitar al usuario respuestas segun el formato PostalSoft cuando los valores introducidos, tales como el codigo
postal, no estan en el formato apropiado. La Fig. 11 muestra un ejemplo de ciertas acciones y mensajes segun otros
tipos de datos introducidos durante el procesamiento de la coherencia 420.

Generalmente hablando, hay varias maneras de administrar las consultas en los distintos niveles de autentificacion
de la invencién, dependiendo de los requisitos de la transaccion. Si el usuario esta disponible en el momento de
solicitar un dialogo interactivo (por ejemplo, solicitud de Internet), se crea un cuestionario de opcién mdultiple
preferiblemente dinamico por el proceso 10 de autentificacion y se presenta al usuario, a través del cliente 110, para
su finalizacion.

Se seleccionan preferiblemente alternativas de eleccién multiple para cada pregunta basandose en los sesgos
regionales del usuario, si son aplicables, y se disefian para hacer dificil para una solicitud fraudulenta adivinar
correctamente las respuestas. Esto es, las selecciones potenciales para varias lineas de crédito o proveedores de
cuentas comerciales se proporcionan en la misma region geografica general de la direccién de casa del usuario,

15



10

15

20

25

30

35

40

45

50

55

ES 2619367 T3

para que los proveedores de cuentas de lineas de crédito no estén obviamente equivocados basandose en la
localizacion. Los puntos de usuario y los clics en sus selecciones, o las respuestas proporcionadas de alguna otra
manera adecuada. Las respuestas suministradas por el usuario se devuelven entonces al proceso 10 de
autentificacion por el cliente 110 para la evaluacion automatizada.

Si el usuario no esta presente en el momento de la solicitud (por ejemplo, envio por lotes), la informacion requerida
para administrar la validacién se proporciona en la solicitud inicial. Si el usuario suministra los nimeros de cuenta, el
paso 40 de autentificacion de segundo nivel intentara hacer las comparaciones automaticamente. Sin embargo, si
las comparaciones no se pueden hacer automaticamente o los nimeros de cuenta no se han proporcionado, las
comparaciones se pueden realizar manualmente a través de la intervencién humana. Los resultados se devuelven al
paso 40 de autentificacion de segundo nivel para la evaluacion final.

La Fig. 18 ilustra una autentificacion ejemplar llevada a cabo segun el proceso 10 de autentificacion de la invencion.
En general, como se ilustra en esa figura, el usuario presenta el nombre, el nimero de la seguridad social, la fecha
de nacimiento, el correo electrénico y la informacion de direccion postal, seguida por el nimero de teléfono de casa
y los datos del carnet de conducir. Esa informacion se acepta y procesa a través del paso 26 de procesamiento
previo y el paso 32 de autentificacion de primer nivel, después del cual se determina que los datos son coherentes y
merecen proceder al paso 40 de autentificacion de segundo nivel.

En el paso 40 de autentificacién de segundo nivel, una secuencia de preguntas se presenta en una consulta
interactiva dirigida a la informacién de cuenta hipotecaria, solicitando informacion del prestamista y cantidad seguida
de otra informacion de cuenta comercial. Siguiendo la autentificacion exitosa, se pregunta al usuario si desearian
generar un certificado 902 digital, el cual se genera registrando la autentificacion exitosa y protegiendo el certificado
902 digital mediante los datos de identificacion y la consulta de reto.

Cualquiera o todos los pasos de procesamiento descritos anteriormente se pueden invocar selectivamente o
reorganizar para constituir un proceso 10 de autentificacion completo. Los requisitos de la transaccién determinaran
qué procesos combinar para las necesidades de autentificacion particulares. Es posible configurar varias
implementaciones diferentes como ofertas estandar. La parte que emplea el sistema de autentificacion (proveedor)
puede bien usar estas ofertas estandar, o personalizar una configuracion a sus necesidades. Con cualquier
implementacion, la invencion permite flexibilidad en la determinacién de la certeza de autenticidad, bien a través del
proceso de configuracion o estableciendo umbrales de certeza.

En la practica de la invencion, en el caso de interrupcién temporal u otra indisponibilidad de cualquiera de las fuentes
de datos usadas para la comparacion, la invencién puede volver a una fuente de respaldo para ese tipo particular de
informacion (la cual puede ser generalmente coherente pero no como la actual), sustituir otra fuente de datos, o
tomar otras acciones.

La Fig. 42 ilustra una realizacion de autentificacion remota fuera de linea de la invencion, en la cual algin
procesamiento incluyendo la entrega de un ID validado se realiza usando el correo ordinario. Como se ilustra en la
Fig. 42, en esta realizacion, un sistema 1002 de autentificacion remota controla dos objetos de procesamiento, un
objeto de autentificacion remoto con un campo 1004 del nimero de la seguridad social, y un objeto de
autentificacion remoto sin un campo 1006 del numero de la seguridad social. El sistema 1002 de autentificacion
remoto invoca el objeto 1004 de autentificacion remoto cuando un usuario ha presentado un nimero de la seguridad
social, en una solicitud en linea para un crédito u otra transaccion. El objeto 1004 de autentificacion remoto puede
invocar el paso 26 de procesamiento previo, para procesar los controles de campo estandar como en las otras
realizaciones anteriores. En esta realizacion, en parte por los requisitos para la entrega del correo, fallar uno o mas
campos de datos para la estandarizacion de la direccion, tales como los errores en el cédigo postal, los campos en
blanco, las direcciones extranjeras, y los no entregables puede resultar en un estado 1018 de fallo. El estado 1018
de fallo se puede alcanzar también cuando la edad es menor que un nivel predeterminado, o como se describid
anteriormente los controles de la seguridad social estandar no se cumplen. Otros factores que pueden resultar en un
estado 1018 de fallo incluyen mezclar coincidencias relativas a los niumeros de teléfono, los nimeros de la seguridad
social y los indicadores de victimas de fraudes presentes en un archivo de crédito.

Si el objeto 1004 de autentificacion remoto determina que el usuario ha alcanzado una puntuacién suficiente durante
el paso 26 de procesamiento previo y cualquier paso de procesamiento posterior, se puede alcanzar el estado 1008
de paso. Puede resultar la emisiéon en linea de un certificado 902 digital u otra autentificacion. Sin embargo, si €l
objeto 1004 de autentificacion remota determina que la puntuacion del usuario esta entre aquellas designadas para
un estado 1008 de paso y un estado 1018 de fallo, el objeto de autentificacion remoto puede ofrecer un estado 1010
de autentificacion fuera de linea, en el cual se transmite la verificacion usando correo regular.

En esta condicién, el estado 1010 de autentificacion fuera de linea invoca el filtro 1012 de capacidad de envio por
correo, que prueba por coincidencias en la primera inicial, apellido, un nimero de casa y un cédigo postal de al
menos una base de datos de direcciones, asi como la coherencia de la edad y la fecha de nacimiento y un nimero
de la seguridad social que es bien valido o no muestra mas que un pequefio nimero de transposiciones de digitos.
Otros criterios pueden ser aplicados. Si se alcanza una puntuacion suficiente en el procesamiento del filtro 1012 de
capacidad de envio por correo, se alcanza un estado 1014 de correo en el cual la informacién de direccionamiento
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introducida se usa para transmitir un PIN u otra informacién de identificacion al usuario a través del correo regular. Si
no se alcanza una puntuacion suficiente en el filtro 1012 de capacidad de envio por correo, se alcanza un estado
1016 de fallo, no se manda ninguna verificacion por correo y el procesamiento termina.

Si un usuario falla al suministrar un nimero de la seguridad social, como se ilustra en la Fig. 42 el control se pasa al
objeto 1006 de autentificacion remoto, que puede aplicar el paso 26 de procesamiento previo y pasos adicionales
para probar la informaciéon de usuario introducida. Si la informaciéon de usuario introducida no alcanza un umbral
predeterminado, el control pasa a un estado 1022 de fallo. Si se alcanza una puntuaciéon de autentificacion
suficiente, el procesamiento procede al objeto 1020 de autentificacion fuera de linea. El objeto 1020 de
autentificacion fuera de linea invoca el filtro 1024 de capacidad de envio por correo que procesa la informacion
introducida por el usuario sin un nimero de la seguridad social para determinar si la estandarizacion de la direccion,
lo relacionado con la edad, lo relacionado con la direccion, o las banderas de fraude estan presentes. Si se alcanza
una puntuacién de autentificacion suficiente en el filtro 1024 de capacidad de envio por correo, el control pasa al
estado 1026 de correo, en el cual se transmite un PIN de identificacion valido a un usuario en la direccion introducida
usando el correo regular. A la inversa, si el filiro 1024 de capacidad de envio por correo no se satisface, se alcanza
un estado 1028 de fallo en el que ningun material se envia por correo y el procesamiento termina.

Una realizacién del sistema 1002 de autentificacion remoto se ilustra en mas detalle en la Fig. 43, en la cual un
objeto 1030 suministrador de la seguridad social prueba si el usuario es capaz de proporcionar un campo numero de
la seguridad social. Si el usuario es capaz de proporcionar un campo numero de la seguridad social, el control
procede al médulo 1032 de prueba de paso, el cual puede realizar el paso 26 de procesamiento previo, el paso 32
de autentificacion de primer nivel, el paso 40 de autentificacion de segundo nivel u otros procesamientos. Si el
usuario pasa esos niveles de autentificacion con una puntuacién suficiente, el control pasa a un estado 1034 de
icono ganado, que provee al usuario de un icono de autentificacion fuera de linea, un certificado 902 digital u otra
verificacion emitida.

Si el moédulo 1032 de prueba de paso no se pasa, un objeto 1036 de error fatal puede probar por errores fatales en
los campos de seguridad social, direccion, relacionados con la edad u otros de datos deseados. Si el objeto 1036 de
error fatal no detecta un error fatal, el control pasa a un filtro 1038 de capacidad de envio por correo que prueba la
capacidad de envio por correo usando el cddigo postal y el estado, el nombre, la entregabilidad y otros controles de
campo, tras los cuales se entra en un estado 1040 de correo si el usuario ha establecido con éxito la informacién
fiable. Después de que se entre en el estado 1040 de correo, se puede enviar por correo regular tanto el PIN como
un icono de usuario emitido en el estado 1042 de icono ganado. A la inversa, si bien el objeto 1036 de error fatal o el
filtro 1038 de capacidad de envio por correo no son satisfechos con la informacién que el usuario ha introducido, se
entra en un estado 1044 de fallo, y el procesamiento finaliza sin transmitir un ID a través del correo o sin emitir un
icono.

Como se ilustra en la Fig. 44, alternativamente si el usuario no es capaz de suministrar un numero de la seguridad
social al objeto 1030 de prueba de la seguridad social, entonces el control pasa al objeto 1046 de error fatal. Si no es
detectado ningun error fatal por el objeto 1046 de error fatal, el control se pasa al filtro 1048 de capacidad de envio
por correo, el cual prueba la informacidn de correo entregable, como anteriormente. Si se satisface el filtro 1048 de
capacidad de envio por correo, se alcanza el estado 1050 de correo en el cual una identificacion de PIN regular se
envia a través del correo al usuario, tras lo cual se alcanza un estado 1052 de icono ganado, emitiendo al usuario
una identificacion de icono en linea. A la inversa, si bien el objeto 1046 de error fatal o el filtro 1048 de capacidad de
envio por correo no se satisfacen, se alcanza un estado 1054 de fallo y el procesamiento finaliza.

La descripcién anterior del sistema y el método de autentificacion de la invencion es ilustrativa, y variaciones en la
construcciéon e implementacion se les ocurriran a personas expertas en la técnica. Por ejemplo, mientras que la
invencion se ha descrito generalmente como que implica a un usuario Unico que suministra la informacion de
autentificacion en una sesion interactiva Unica o alternativamente en modo por lotes, tanto las consultas como la
informacion introducida por el usuario se pueden proporcionar en diferentes momentos usando diferentes modos de
entrada, cuando la transaccion lo permita. Este puede ser el caso para el ejemplo de cuando la transaccién implique
la configuracién de una suscripcion en linea a publicaciones o servicios.

Para mas ejemplo, mientras la invencion se ha descrito en un entorno cliente/servidor en el cual un usuario inicia
una transaccion usando un ordenador personal u otro dispositivo sobre una red informatica, el usuario podria iniciar
la transaccion sobre otras redes. El usuario por ejemplo podria realizar una transacciéon usando un teléfono movil
equipado con una pantalla alfanumérica que permite al usuario teclear los datos a través de la red celular movil.

Para aun mas ejemplo, mientras la invencion se ha ilustrado en términos de un consumidor individual que inicia una
transaccién de red, la invencion puede también verificar la identidad de otras entidades tales como corporaciones,
escuelas, unidades gubernamentales y otros que buscan llevar a cabo negocios a través de una red. Estas
entidades pueden ser internacionales por naturaleza. El alcance de la invencion esta orientado consecuentemente a
ser limitado sélo por las siguientes reivindicaciones.
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REIVINDICACIONES
1. Un método (10) de autentificaciéon de un usuario en una red, comprendiendo dicho método:
realizar un primer paso (32) de autentificacion basado en un primer tipo de informacion;

realizar al menos un segundo paso (40) de autentificacion basado en un segundo tipo de informacién aparte
del primer tipo de informacién, siendo dicho método caracterizado por:

almacenar un registro (22) de transaccioén del primer paso (32) de autentificacion;

en donde al menos uno del primer paso (32) de autentificacion y del segundo paso (40) de autentificacion
comprende generar una consulta interactiva, comprendiendo la consulta interactiva al menos una pregunta que tiene
respuestas de opcion multiple , en donde no todas las respuestas son respuestas correctas.

2. El método (10) de la reivindicacion 1, en donde la red comprende Internet.

3. El método (10) de la reivindicacion 1, en donde la primera informacion comprende al menos una entre la
informacion del nombre, la informaciéon de la direccion, la informacion del numero de la seguridad social, la
informacion del numero de teléfono, y la informacién del carnet de conducir.

4. El método (10) de la reivindicacion 1, en donde la segunda informacién comprende al menos una entre la
informacion de la tarjeta de crédito, la informaciéon de la hipoteca, la informacion de otros préstamos, y la
informacion del pago mensual.

5. El método (10) de la reivindicacion 1, en donde la consulta interactiva comprende una pregunta que pide al
usuario un nombre de prestamista y una cantidad de pago correcta, en donde hay respuestas de opcion multiple
para cada uno de los nombres de prestamistas y de las cantidades de pago correctas, sélo una de las cuales es
correcta.

6. El método (10) de la reivindicacion 1, en donde el segundo tipo de informacién comprende la informacion
correspondiente a las cuentas de crédito de las cuales el usuario es una parte, la informacién correspondiente a las
cuentas de crédito comprende la informacién del préstamo hipotecario, en donde se solicita al usuario identificar al
menos una de:

i. la informacion del prestamista hipotecario; y
ii. la informacioén de la cantidad del préstamo hipotecario.

7. El método (10) de la reivindicacién 1, en donde la realizacion del primer paso de autentificacion ademas
comprende:

i. obtener (14, 16) el primer tipo de informacion del usuario;
ii. recuperar (24) la informacion de identificacion del usuario de una fuente de datos;

iii. comparar (52) el primer tipo de informacion suministrada por el usuario con la informacién de
identificacion de usuario recuperada de la fuente de datos; y

iv. determinar (56) un nivel de correspondencia entre el primer tipo de informacion suministrada
por el usuario y la informacioén de identificacion de usuario recuperada de la fuente de datos; y

en donde la fuente de datos para el primer tipo de informaciéon se usa para identificar la
disponibilidad del segundo tipo de informacion para el usuario.

8. El método (10) de la reivindicacion 1, comprendiendo ademas:

ejecutar un proceso de reconocimiento de patrones para detectar irregularidades potenciales en al menos uno entre
el primer tipo de informacion y el segundo tipo de informacion.

9. El método (10) de la reivindicacion 1, comprendiendo ademas:

realizar un paso (1004) de autentificacion remoto basado en al menos uno entre el primer tipo de informacion y el
segundo tipo de informacion.

10. El método (10) de la reivindicacion 1 o 9, comprendiendo ademas:

realizar una autentificacion (1010) fuera de linea basada en al menos uno entre el primer tipo de
informacion y el segundo tipo de informacion.
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11. El método (10) de la reivindicacion 1, en donde el paso (1010) de realizacion de la autentificacion fuera de linea
comprende filtrar a través de filtro (1012) de capacidad de envio por correo al menos uno entre el primer tipo de
informacion y el segundo tipo de informacion.

12. Un sistema (110, 120, 130, 152) para autentificar un usuario en una red, comprendiendo dicho sistema:
una interfaz (110) de entrada para recibir la informacion introducida por el usuario; y
un procesador (120, 152), conectado a la interfaz de entrada (110) y configurado para;
realizar un primer paso (32) de autentificacion basado en un primer tipo de informacion; y

realizar al menos un segundo paso (40) de autentificacion basado en un segundo tipo de
informacién aparte del primer tipo de informacioén, caracterizada en que:

el procesador (120, 152) se configura para almacenar un registro (112) de transaccion del primer paso (32)
de autentificacion;

en donde el procesador genera una consulta interactiva, comprendiendo la consulta interactiva al menos una
pregunta que tenga respuestas de opcién multiple en donde no todas las respuestas son respuestas correctas.

13. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde la red comprende Internet.

14. El sistema (110, 120, 130, 152) de la reivindicaciéon 12, en donde la primera informacién comprende al menos
una entre la informacion del nombre, la informacién de la direccion, la informacién del nimero de la seguridad social,
la informacién del nimero de teléfono, y la informacién del carnet de conducir.

15. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde la segunda informacion comprende al menos
una entre la informacion de la tarjeta de crédito, la informacion de la hipoteca, la informacion de otros préstamos, y la
informacion del pago mensual.

16. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde la consulta interactiva comprende una pregunta
que pide al usuario un nombre de prestamista y una cantidad de pago correcta, en donde hay respuestas de opcién
multiple para cada uno de los nombres de prestamistas y de las cantidades de pago correctas, sélo una de las
cuales es correcta.

17. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde el primer tipo de informaciéon comprende
informacién de tipo cartera y el segundo tipo de informacién comprende informacion de tipo diferente a cartera
correspondiente a las cuentas de crédito de las cuales el usuario es parte.

18. El sistema (110, 120, 130, 152) de la reivindicaciéon 17, en donde el segundo tipo de informacién ademas
comprende informacion de préstamo hipotecario; y

en donde el segundo paso de autentificacion ademas comprende una solicitud para el usuario para identificar al
menos uno entre:

la informacion del prestamista hipotecario; y
la informacién de la cantidad del préstamo hipotecario.

19. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde el primer paso de autentificacion ademas
comprende:

i. obtener (14, 16) el primer tipo de informacion del usuario;
ii. recuperar (24) la informacién de identificacion de usuario de una fuente de datos;

iii. comparar (52) el primer tipo de informacion suministrada por el usuario con la informacién de
identificacion de usuario recuperada de una fuente de datos; y

iv. determinar (52) un nivel de correspondencia entre el primer tipo de informacion suministrado
por el usuario y la informacién de usuario recuperada de una fuente de datos; y

en donde la informacién de identificacion de usuario recuperada de la fuente de datos se usa para identificar la
disponibilidad del segundo tipo de informacion para el usuario.

20. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde el procesador ejecuta un proceso de
reconocimiento de patrones para detectar irregularidades potenciales en la entrada suministrada por el usuario.
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21. El sistema (110, 120, 130, 152) de la reivindicacion 12, en donde el procesador realiza un paso de autentificacion
remota basado en al menos uno entre el primer tipo de informacién y el segundo tipo de informacion.

22. El sistema (110, 120, 130, 152) de la reivindicacion 12 6 21 en donde el procesador realiza una autentificacion
fuera de linea basada en al menos uno entre el primer tipo de informacion y el segundo tipo de informacion.

23. El sistema (110, 120, 130, 152) de la reivindicacion 22 en donde la autentificacion fuera de linea comprende
aplicar un filtro (1012) de capacidad de envio por correo a al menos uno entre el primer tipo de informacion y el
segundo tipo de informacion.
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DEFINICIONES DE CODIGOS DE ACCION

WV PRESENTA ESTE MENSAJE:"POR FAVOR VERIFIQUE QUE LA

DIRECCION QUE HA INTRODUCIDO ES CORRECTA Y REENVIE."

156

M REGISTRA LOS RESULTADOS DE LA TRANSACCION Y PRESENTA ESTE MENSAJE: "SOMOS
INCAPACES DE AUTENTIFICAR INMEDIATAMENTE SU IDENTIDAD CON LA INFORMACION QUE HA
PROPORCIONADO. ALGUIEN DE SU DEPARTAMENTO DE ATENCION AL GLIENTE LE
CONTACTARA EN LAS PROXIMAS 24 HORAS. 51 NECESITA HABLAR CON ALGUIEN
INMEDIATAMENTE, POR FAVOR LLAME A ATENCION AL CLIENTE AL 1-800-998-9999."

P REGISTRA LOS RESULTADOS DE LA TRANSACCION Y PROCEDE A LA VALIDACION

DEL CODIGO DE AREA

FIG. 10

28



ES 2619367 T3

8Gl
2

WOl

T

033004d FLNIINDIE TY H30ID0H4 A S0AVLINETH 3071 H¥HLSIDIH

OZ¥HOIH OaNNDS3S

QIANTZH A OL2FHH0D 53 0aDNACHLIN wH IND 1I2NANOD
30 1INHYD 130 OH3NNN 13 IND INTH-EEA HOAYS HOd

ArYSHNIW YV INISIHd

OZ¥HOIH H3N-d

NQISIO3A V130 NOIDVOIAILNIAI V1V I dvsvd
HI2INANOD 30 LINHYD 130 NOIDwdny. x
05300Hd FLNIAINDIS T¥ HIAFD0HEd A SOTYLINSTH SOT HyHLSIDT O7YHD23H OaNN93s
JANTT A OLOTHHOD ST OQIDNAOULNIVH IND VEWD
30 ONO4TT3L 30 OUIWNN 13 3ND INDILIKIA HOAYS HOd IrYSNIW YYLINISTU OZVHDIY HINNMA
HIDNANOD 30 LANYVYD T30 NOIDVANVA V1V HYSYd
wIY 30 091003 T3a NoIDvarTwA | X
IAVNS TWLSOd NOIDDV 30 SIDMLYIN H3AA 3AVNS TV1SOd NOIDOOV 30 SIOMLVI H3A [NOIDOTIA v1 30 NOVarvA | X
"B666-666-008-1
v 3IN3NO TV NOIONILY V IAVTT MOAVH HOd
‘JININYLYIGINNI NIINOTY NOD Hv18vH Y1ISIDIN
IS "SYHOH #Z SYINIXOHd SY1 N3 YHVLOVINOD
31 31N3MD TV NQIDNILY 30 OLNINYIHYL3a WNNYIN NQIDVITIVAS NS YHVd 3INIIMTO
S 30 NAINOTY OAYNOIYHOJONL YH IN0 W NOIONZLY ¥ aNLONOS V1 HVIANS A 3rvSNIN
NOIDYIWHOLNI ¥1 NOD avalLNIAl NS ILNINY LVIAIANI 13 EVINISI™d SSNNOIOVAITYA 30 dNLDIos
AIANEFY A OL2FHH0D S3 0QIDNJOY1INI WH IND TI00S "
OvdIMN94Ss W1 30 093NN 13 IND INDIA/-IA HOAYS HOd AMYSHIN HY1NISIHd OZVHO3IH H3ANIHd
NOIDDIMIA V1 3a NOIOVAIVA V1V HI HvSYd
SSN Novarnva| X
3rySNaN NOIDOV OavLINS3d A 0S300dd

hD._n_Em.__;m_”_ anLionos vi3a NOIDYIIdE3A 3A SINOIDDV IA ZIH LV

29



ES 2619367 T3

061~

aaadg
SYdLO

¢l Ol

081"

EERELT
33 dadad

0L

03IHH0D
33 dadad

091~

0110342
33 dadad

!

IR
¢l Ls193y
NOIOVZIMO 1 NY
50 aass 071 07}
m_\ # /
¢G4l
0} |osuno3y [-] osuNo3Y
NOIOVDIILNI LAY / \
30 0S3008d
NODvVOIINALNY |, | NORYSIEY |
30 HOANY3S e
/
o€l 051 -]
'y _\ L
0cl
0l 3inamo

30



ES 2619367 T3

12
/

DATOS DE LA TRANSACCION REQUERIDOS PARA LOS REGISTROS DE TRANSACCION I )

ID DE TRANSACCION

N° DE TRANS.

N® DE CLIENTE

N® DE CONSUMIDOR

FECHA/HORA

APELLIDO

INFORMACION DE SOLICITUD*

NOMBRE DE PILA

SEGUNDO NOMBRE O INICIAL

SUFLO

NOMBRE DE SOLTERA

DIRECCION ACTUAL - LINEA 1

DIRECCION ACTUAL - LINEA 2

DIRECCION ACTUAL - PAIS

DIRECCION ACTUAL - CIUDAD

DIRECCION ACTUAL - ESTADO

DIRECCION ACTUAL - CODIGO POSTAL

INDICADOR EN DA < 2 AHOS

DIRECCION ANTERIOR -

LINEA 1

DIRECCION ANTERIOR -

LINEA 2

DIRECCION ANTERIOR -

PAIS

DIRECCION ANTERIOR -

CIUDAD

DIRECCION ANTERIOR -

ESTADO

DIRECCION ANTERIOR

- CODIGO POSTAL

MUMERO DE TELEFONOD DE CASA

INDICADOR NUMERQD DE CASA = 4 MAS VIEIDS

INDICADOR DE CAMBIO DE COD. DE AREA

INDICADOR PUB DEL TELEFONO DE CASA

NUMERO DE TELEFONO DE TRABAJO

EXTENSIOM DEL TELEFOMO DE TRABAJO

GEMERD

FECHA DE NACIMIENTO

NUMERQ DE LA SEGURIDAD SOCIAL

INDICADOR DE CARMNET DE CONDUCIR EMITIDO

NUMERO DEL CARNET DE COMDUCIR

ESTADOD DE EMISION DEL CARNET DE COND.

DIRECCION DEL CC  INDICADOR D. ACT. O ANT.

DIRECCION DEL CC - LINEA 1

DIRECCION DEL CC - LINEA 2

DIRECCION DEL CC - CIUDAD

DIRECCION DEL CC - ESTADOD

DIRECCION DEL CC - CODIGO POSTAL

SOLICITUD DE INFORMACION (CONTINUA)

31
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NOMBRE DE SOLTERA DE LA MADRE

ANO DE GRADUACION EM LA ESCUELA SECUND.

NMUMERO DE HERMANOS

DIRECCION DE CORREQ ELECTRONICO

*LA INFORMACION RECIBIDA EN LA SOLICITUD.SERA ALMACENADA

EXACTAMENTE COMO SE HAYA PROPORCIONADC POR EL CONSUMIDOR EN

EL FORMULARIO DE LA SQLICITUD

COMPOMNENTE DEL PROCESO

RESULTADOS DEL PROCESAMIENTO

cODIGO DE ESTADO DEL PROCESD

PUNTUACION DEL PROCESO

FECHA/HORA

12~

WVALIDACION DEL NSS

COMPONENTES DEL PROCESO VALIDOS

PUNTUACIONES DEL PROCESO VALIDAS

PASA. FALLA
WVALIDACION DE LA DIRECCION P.F
VALIDACION DEL CODIGO DE AREA PF

WALIDACION DEL FORMATO DEL CARNET DE CONDUCIR P.F

COMPARAR ID ACRO

GRAN, NORMAL, POSIBLE, FALLO

COMPARAR ID CORREO

B.R PN
COMPARAR ID DEL CARNET DE CONDUCR |8 R P N
COMPARAR ID LISTA DE CLIENTES BRPN
PRUEBA DE LINEA COMERCIAL BERPN
EVALUACION MANUAL B.R P. N
ID DE DECISION B.R,P.N

CODIGO DE ESTADO

CODIGOS DEL ESTADO DEL PROGESO VALIDOS

DESCRIPCION
NO ASIGNADO PROCESO COMPLETO
NO ASIGNADO PROCESQ COMPLETO - MARCADO PARA MANUAL
NO ASIGNADO ABORTADO - COM. ERROR
NO ASIGHNADOD ABORTADO - ERROR DE SISTEMA
NO ASIGNADO ABORTADO - ENVIADO A MANUAL |

CONTROLES PARA EDITAR EL NSS

DATOS DE VALIDACION DEL NSS

PASA. FALLA.NO INVOCADO)

COMPROBAR NSS FRAUDULENTO F,F. N
MNSS FALLECIDO P,F,N
MNSS FRAUDULENTO P.F. N

Me DE VERSION DE TABLA

32
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DIRECCION DE SALIDA

SALIDA POSTALSOFT

CcODIGO DE ERROR

TIPO DE REGISTRO

VERSION DE DIRECTORIO

VERSION DE PROGRAMA

ARCHIVOS DEVUELTOS

COMPARAR DATOS ID ACRO

01,23

VICTIMA DE FRAUDE

S,N

CODIGD DE ESCANEO SEGURO

PUNTUACION DE BUSQUEDA L90

CP # DE CANDIDATOS DEVUELTOS
CP CLASIFICACION P151

COMPARAR DATOS ID CHOICEPOINT DEL CARNET DE CONDUCIR

RS = REPORTAR SUJETO

CP MOMBRE - APELLIDO

CP NOMBRE - DE PILA

CP NOMBRE - SEGUNDO

CP NOMBRE - SUFIIO

CP FECHA DE NACIMIENTO

CP GENERO

CP NSS

CP FSl - NOMBRE - APELLIDO COINCIDENCIA, DISCREPANCIA, BLANCO
CP FSI - NOMBRE - DE PILA C . D, BLANCO
CP FSI - NOMBRE - SEGUNDO C . D. BLANCO
CP FSI - NOMBRE - SUFLIO C . D, BLANCO
CP FSI - FECHA DE NACIMIENTO C ., D, BLANCO
CP FSI - GENERO C . D, BLANCO
CP FSI- NS5 C ., D, BLANCO

CP CLASIFICACION DL51

CP = ACTUAL PERSONAL

CL = ACTUAL PERMISO DE PRIMCIPIANTE
CC = ACTUAL COMERCIAL

PP = ANTERIOR PERSONAL

PC = ANTERIOR COMERCIAL

CP NUMERD DEL CARNET DE CONDUCIR

CF ESTADO DEL CARMET DE CONDUCIR

CP F3I-NBR DEL CARMET DE CONDUCIR

C ., D. BLANCD

CP FSI- ESTADO DEL CARNET DE CONDUCIR

C . D, BLANCO

CP FECHA DE VENCIMIENTO DEL
CARNET DE CONDUCIR

POSIBLE FUTURA MEJORA

CP FECHA DE EMISION DEL CARNET
DE CONDUCIR

POSIBLE FUTURA MEJORA

CP CLASIFICACION AL51

DR = DIRECCIQN DE RESIDENCIA
DA = DIRECCION ANTERIOR

CP DIRECCION - NUMERO DE CASA

COMPARAR DATOS ID CHOICEPOINT DEL CARNET DE CONDUCIR (CONT)

33
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CP DIRECCION - NOMBRE DE LA CALLE

CP DIRECCION - NUMERO DEL
APARTAMENTO

CP DIRECCION - CIUDAD

CP DIRECCION - ESTADO

CP DIRECCION - CODIGO POSTAL

CP DIRECCION - CODIGO POSTAL + 4

CP FSI DIRECCION - NUMERD DE C. D. BLANCO
LA CASA
CP FSI DIRECCION - NOMBRE DE C. D, BLANCO
LA CALLE
CP FSI DIRECCION - NUMERO DE APT. | C. D. BLANCO
CP FSI DIRECCION - CIUDAD C. D. BLANCO
CP FSI DIRECCION - ESTADO C. D. BLANCO
CP FSI DIRECCION - CODIGO POSTAL | C. D. BLANCD
CP FSI DIRECCION - CODIGO POSTAL +4| ¢, D. BLANCO

*CP = CHOICEPOINT

MN NOMBRE

COMPARAR DATOS ID METRONET

MN DIRECCION

MM NUMERD DE TELEFONO

MN CODIGO DE RESPUESTA PRIMARIA

MN NMADD VERIFICACION DE CODIGOD DE RESPUESTA

MN CODIGO DE RESPUESTA DE VERIFICACION DE TELEFONO

MN SOLICITUD EDA

S. N

MN SOLICITUD EDA DE CODIGO DE CONFIANZA

NULO, S| CONTROL EDA ="N'

MM = METRONET

DATOS DE PRUEBA DE LA
TIFO DE COMERCIO

LINEA COMERCIAL
M AP,S, G

FECHA ABIERTA

NOMBRE DEL PRESTAMISTA

PRESTAMISTA - OPCIONES DE ELECCION MULTIPLE®

PRESTAMISTA - RESPUESTA DEL CONSUMIDOR

TERMINGOS O PAGO MENSUAL

TERMINOS O PAGO MENSUAL - OPCIONES DE EMA

TERMINGS O PAGO MENSUAL - RESP. DEL CONSUM.

*LAS OPCIONES DE SELECCION MULTIPLE DEBERIAN SER ALMACENADAS EN EL ORDEN

PRESENTADD AL CONSUMIDOR Y CON LA RESPUE

FIG. 16

34
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NOWMBRE NUMERO DE SESIONES | ACCION
COINCIDENTE (DEVUELTAS DEL
RECONOCIMIENTO DE
PATRONES)

MISMO CONSUMIDOR 0 NUEVA QUILT

MISMO CONSUMIDOR 1 QILT ANTERIOR

MISMO CONSUMIDOR >1 SOSPECHA DE FRAUDE: BLOQUED
i 0 NUEVA QUILT
ELECTRONICO/DIFERENTE

CLIENTE/DIFERENTE CONSUMIDOR

MISMO CORRED

ELECTRONICO/DIFERENTE 1 MUEV QT
CLIENTE/DIFERENTE CONSUMIDOR

MISMO CORRED N g
b e 1 SOSPECHA DE FRAUDE: BLOQUED
CLIENTE/DIFERENTE CONSUMIDOR

MISMO CORREO ELECTRONICOMISMO]| 0 NUEVA QUILT
CLIENTE/DIFERENTE CONSUMIDOR

MISMO CORREQ ELECTRONICOMISMO | 1 NUEVA QUILT
CLIENTE/DIFERENTE CONSUMIDOR

MISMO CORREO ELECTRONICOMISMO | >1 SOSPECHA DE FRAUDE: BLOQUED
CLIENTE/DIFERENTE CONSUMIDOR
MISMO APELLIDO/MISMA DIRECCION 1P | O NUEVA QUILT

MISMO APELLIDO/MISMA DIRECCION IP 1 NUEVA QUILT

MISMO APELLIDOMISMA DIRECCION 1P | >1 SOSPECHA DE FRAUDE: BLOQUEO
MISMA DIRECCION/MISMO 0 NUEVA QUILT

NSS/DIFERENTE APELLIDO

MISMA DIRECCION/MISMO i NUEVA QUILT

NSS/DIFERENTE APELLIDO

MISMA DIRECCION/MISMO >1 SOSPECHA DE FRAUDE: BLOQUED
NSS/DIFERENTE APELLIDO

MISMA DIRECCION/DIFERENTE 0 NUEVA QUILT

NSS/MISMO APELLIDD '

MISMA DIRECCION/DIFERENTE i NUEVA QUILT

NSS/MISMO APELLIDO

MISMA DIRECCION/DIFERENTE >1 SOSPECHA DE FRAUDE: BLOQUED
NSS/MISMO APELLIDO

6 PARA 6 0 NUEVA QUILT

6 PARA 6 1 NUEVA QUILT

6 PARA G >1 SOSPECHA DE FRAUDE: BLOQUEOD
MISMA SOLICITUD |:] NUEVA QUILT

MISMA SOLICITUD 1 MNUEVA QUILT

MISMA SOLICITUD >1 SOSPECHA DE FRAUDE: BLOQUED

312
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PUNTUACIONES DE CERTEZA POR ID DE DECISION - ORDENADAS POR PUNTUACION DE CERTEZA
RESULTADOS DEL PROCESO PUNTUACION DE CERTEZA

ACRO METRONET CHOICEPOINT |PRUEBA LINEA COMERCIALl ESTAMDAR | PERSONALIZADA
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PUNTUACIONES DE CERTEZA PARA LA DECISION DE LAID

RESULTADOS DEL PROCESO

PUNTUACION DE CERTEZA

ACRO

METRONET

CHOICEPOIMT  [PRUEBA LINEA COMERCIAL

ESTANDAR | PERSONALZADA
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PUNTUACIONES DE CERTEZA PARA LA DECISION DE LA ID

RESULTADOS DEL PROCESO
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PUNTUACIONES DE CERTEZA PARA LA DECISION DE LA ID
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EQUIFAX CENTRO DE VERIFICACION DE IDENTIDAD
f
T 4

CONSULTA INTERACTIVA

PARA SOLICITAR SU CERTIFICADO DIGITAL, DEBE INTRODUCIR LA INFORMACION SOLICITADA A C
LOS CAMPOS REQUERIDOS ESTAN EN NEGRITA

INFORMAGION DE IDENTIFICAGION PERSCONAL
SU NOMBRE

DEPILA |PAUL '|

APELLIDO |BENTON —|
surwo [ 7]

GENERO O FEMENINO
® MASCULIND

NUMERO DE LA SEGURIDAD SOCIAL 222-01 - 4144
FECHA DE NACIMIENTO MES |03|"! Dia ||‘_}?|V| ANO 1959 [

NOMBRE DE SOLTERA i '|
(Sl APLICA)}

DIRECCION DE CORREQ ELECTRONICO i'lsmith@abcdefqlmm I

(REINTRODUZCALO PARA |jsmith@abedefq.com |
SU CONFIRMACION)

DIRECCION ACTUAL
DREcCiON (3199 BARRACK DRIVE |
LNEA2 [ |
cuoap |ALPHARETTA |
esTan0 [GAT"]
copico posTAL 30202

conpADo/PARROQUIA [FULTON |

TIEMPO EN LA DIRECCION ! MENOS DE 2 ANOS 1V|
ACTUAL .

DIRECCION ANTERIOR 5 =
(REQUERIDA Sl LA DIRECCION ACTUAL ES MENOR DE 2 ANOS)

FIG. 31
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4 DIRECCION | 8544 FULTON INDUSTRIAL BLVD |

LiNEA 2 |_ ]
ciuoap  {ATLANTA ]
EsTano |GA[7]

CODIGO POSTAL
conpano/PARROQUIA [FULTON ]

INFORMACION DEL NUMERO DE TELEFONO
LOS NUMEROS DE TELEFONO PUEDEN TENER EL FORMATO (nnn) nnn - nnnn, o nnn . nnn - nnnn, G n

NUMERO DE TELEFONO DE CAsA  |(770) 592 - 3673
¢HA CAMBIADO EL CODIGO DE AREA DE SU NUMERC | NO |¥
DE TELEFONO DE CASA EN LOS ULTIMOS 6 MESES?

¢HA TENIDO SU NUMERO DE TELEFONO DE

CASA ACTUAL POR MAS DE 4 MESES?
¢ESTA PUBLICADO SU NUMERO DE TELEFONO DE CASA? E

NUMERO DE TELEFONO DE TRABAJD |

EXTENSION

INFORMACION DEL CARNET DE CONDUCIR
L TIENE O HATENIDO ALGUNA VEZ UN CARNET DE CONDUCIR O sl

(REQUERIDOS NUMERO Y ESTADQ EN CASO AFIRMATIVO) O NO

1

NUMERO DEL CARNET DE CONDUCIR [B36492014 !

ESTADO DE EMISION

DIRECCION DEL CARNET DE CONDUCIR O MISMA QUE LA DIRECCION ACTUAL
(DIRECCION REQUERIDA, O MISMA QUE DIRECCION ANTERIOR
e IS O DIRECCION DIFERENTE

DIRECCION | |

LNEA2 | i
CIUDAD | ]

ESTADD EE’
CODIGO POSTAL |:[

POR FAVOR INTRODUZCA LA SIGUIENTE INFORMACION.
SE USARA PARA SEGURIDAD ADICIONAL

; FIG. 32

-
NOMEBRE DE SOLTERA DE LA MADRE I ’
ARO DE GRADUACION DE LA ESCUELA SECUNDARIA (AAAA) I ]
-ﬁ NUMERO DE HERMANOS (INCLUYENDO MEDIO HERMANOS Y HEF‘.r.1ANASTF‘.05]'I ]
‘ ENVIAR SOLICTUD | [ CANCELAR SOLICITUD |
- FIG 33
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EQUIFAX CENTRO DE VERIFICACION DE IDENTIDAD
i
L CONSULTA INTERACTIVA

1. SUARCHIVO DE CREDITO INDICA QUE PUEDE TENER UN
PRESTAMO HIPOTECARIO, EN O ALREDEDOR DE AGOSTO
DE 1998. POR FAVOR ELIJA EL PROVEEDOR DE CREDITO
PARA LAS SIGUIENTES OFCIONES:

© BANK OF AMERICA, FSB

© DARBY BANK & TRUST CO.

© HEALTH CARE CREDIT UNION
O IBEW FEDERAL CREDIT UNION

© NINGUNA DE LAS ANTERIORES

2. POR FAVOR ELWA EL INTERVALO DENTRO DEL CUAL ESTA SU PAGO
MENSUAL PARA LA CUENTA ANTERIORMENTE REFERENCIADA. SI
HACE PAGO BISEMANALES MULTIPLIQUE EL PAGO POR 2.17 PARA

< CACULAR EL PAGO MENSUAL.

O $575- $674

O $675-$774

® §775- 874

O 4875.- $974

O NINGUNA DE LAS ANTERIORES
3. SU ARCHIVO DE CREDITO INDICA QUE USTED PUEDE TENER UNA
CUENTA A PLAZOS TAL,COMO UN PRESTAMO BANCARIO, CUENTAS DE
DISPOSITVOS ELECTRONICOS, CUENTAS DE JOYEROS, PRESTAMOS

AUTOMOVILISTICOS ABIERTOS EN O SOBRE NOVIEMBRE DE 1994 POR
FAVOR ELIJA EL ACREEDOR DE LAS SIGUIENTES OPCIONES:

© EXCEL FEDERAL CREDTI UNION
© HALLMARK FINANCE CO.

© INDEPENDENT BANK

© JOE COOPER'S FINANCE CORP,

© NINGUNA DE LAS ANTERIORES

- FIG. 34

- 4. POR FAVOR ELWA EL INTERVALO DENTRO DEL CUAL ESTA SU
PAGO MENSUAL PARA LA CUENTA REFERENCIADA
ANTERIORMENTE. SIUSTED HACE PAGOS BISEMANALES
MULTIPLIQUE EL PAGO POR 2.17 PARA CALCULAR EL PAGO
MENSUAL

< O $375. $424
© 4495 8474
O 8475 $524
O $525 - 4574
O NINGUNA DE LAS ANTERIORES
|_ENVIAR SOLICITUD | [CANCELAR SOLICITUD)]

FIG. 35
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EQUIFAX CENTRO DE VERIFICACION DE IDENTIDAD
[
S

CONSULTA INTERACTIVA

USTED HA SIDO AUTENTIFICADO CON EXITO. i
PARA CONSEGUIR SU CERTIFICADO DIGITAL, HAGA CLIC EN EL BOTON CONTINUAR.

FIG. 36

INSCRIPCION DE USUARIO EQUIFAX

ESTADO DE INSCRIPCION

LA RESPUESTA AL RETO QUE HA INTRODUCIDO NO COINCIDE CON LA DE NUESTROS
REGISTROS. POR FAVOR REECRIBALA Y HAGA CLIC DE NUEVO EN EL CONTROL DE ESTADO
DE LA INSCRIPCION. SI EL PROBLEMA PERSISTE CONTACTE AL ADMINISTRADOS DEL SISTEMA

PARA COMPROBAR EL ESTADO DE SU INSCRIPCION DE USUARIO, POR FAVOR .
INTRODUZCA AL RESPUESTA AL RETO EXACTAMENTE COMO HIZO CUANDO ENVIO SU
SOLICITUD DE INSCRIPCION.

COMPROBAR EL ESTADQ DE LA INSCRIPCION DE USUARIO

PREGUNTA DE RETO: ;CUAL ES EL HASH FAVORITO DE HASH?
RESPUESTAAL RETO: |SHA1 |

|COMPROBAR ESTADQ DE INSCRIPCION |

FIG. 37
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INSCRIPCION DE USUARIO EQUIFAX

ENVIO DE SOLICITUD DE INSCRIPCION

PARA INSCRIBIRSE Y OBTENER UN CERTIFICADO PARA ACCEDER A LA RED SEGURA DE EQUIFAX:

1. VERIFIQUE Y ENVIE EL FORMULARIO DE INSCRIPCION DE USUARIO ANTERIOR

2. ASEGURESE DE QUE HAINTRODUCIDO UNA PREGUNTA DE RETO DE 5U ELECCION
(POR EJEMPLO, "¢ CUALES SON LOS 4 ULTIMOS DIGITOS DE SUNUMERO DE
TELEFONO DE CASA?") Y LA CORRESFONDIENTE RESPUESTA AL RETO (FOR
EJEMPLO, "2145"). CUANDO COMPRUEBE SU ESTADO DE LA INSCRIPCION MAS TARDE,
DEBE PROPORCIONAR LA MISMA RESPUESTA AL RETO. DE MANERA DISTINTA A UNA
PROTECCION POR CONTRASENA TIPICA, LA COMBINACION PREGUNTA/RESPUESTA DE
RETO ES MUCHO MAS FACIL DE RECORDAR TRAS UN LARGO PERIODO DE TIEMPO. YA
QUE LA RESPUESTA AL RETO ES SENSIBLE AL USO DE MAYUSCULAS Y MINUSCULAS,
USTED PODRIA QUERER USAR TODAS LAS LETRAS EN MINUSCULAS O MAYUSCULAS.

3. SIGA LAS INSTRUCCIONES PARA MARCAR LA PANTALLA QUE LE PERMITE
COMPROBAR EL ESTADO DE SU INSCRIPCION MAS TARDE.

4. EN LA PANTALLA DE CONTROL DE ESTADO, INTRODUZCA SU RESPUESTA AL RETO
PARA COMPROBAR EL ESTADO DE SU SOLICITUD DE INSCRIPCION

5. 515U SOLICITUD ES APROBADA, SU CERTIFICADO SE DESCARGARA
AUTOMATICAMENTE

6. SIGA LAS INSTRUCCIONES PARA CONFIRMAR SU CERTIFICADO

INSCRIPCION DE USUARIO DIRECTA

NOMBRE DE PILA * PAUL

APELLIDO ; BENTON
DIR. DE CORREQ ELECT. phenton@mycmpany.com

PREGUNTADE RETO | |¢CUAL ES EL HASH FAVORITO DE HASH? |

RESPUESTA AL RETO : [ SHAT |

\ VERIFICAR Y ENVIAR \

| SALIR Y RE-AUTENTIFICAR |

FIG. 38
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EQUIFAX

CERTIHCADO CENTRAL

EL CERTIFICADQ CENTRAL ES EL PUNTQ DE INICIO PARA LA EMISION DEL CERTIFICADO ACTUAL.

S| TIENE PREGUNTAS SOBRE LA INSCRIPCION DEL CERTIFICADO, POR FAVOR LEA LAS
PREGUNTAS FRECUENTEMENTE HECHAS PARA LA INSCRIPCION DE UN CERTIFICADO EQUIFAXY
SUS RESPUESTAS PARA MAYOR INFORMACION

¢ QUE NAVEGADORES SON SOPORTADOS PARA LA INSCRIPCION DEL CERTIFICADCO?

<

LA INSCRIPCION DEL CERTIFICADO SOPORTA EL NETSCAPE NAVIGATOR 3.x, NAVIGATOR AND
COMUNICATOR 4.x, Y MICROSOFT INTERNET EXPLORER 4.X CON JAVASCRIPT HABILITADO.

INCRIPCION DEL CERTIFICADO EQUIFAX

SR. BENTON, PARA SOLICITAR SU CERTIFIADO BAS}\NDDSE
EN 5U EXITOSA AUTENTIFICACION , PULSE EL BOTON IR.

FIG. 39

¥ CERTIFICADQ DE NUEVO USUARIC - NETSCAPE ][] ||
@) CERTIFICADO DE NUEVO USUARIO

USTED HA RECIBIDO A NUEVQO CERTIFICADO. EL NAVEGADOR SE REFERIRA A ESTE
CERTIFICADO POR EL MOMBRE MOSTRADO A CONTINUACION. PUEDE USAR EL
NOMBRE PROPORCIOMADO O INTRODUCIR UND NUEVO.

HAGA CLIC EN OK PARA INSTALAR EL CERTIFICADO EN EL NAVEGADOR O HAGA
CLIC EMN CANCELAR PARA RECHAZAR 5U NUEVD CERTIFICADO.

< NOMBRE DEL CERTIFICADO
|F‘AUL BENTON'S EQUIFAX - ID DE DEMOSTRACION

CERTIFICADO PARA PAUL BENTON | MOSTRAR CERTIFICADO | &

(<l | >
" MAS INFO | OK || CANCELAR |

| FIN i

- FIG. 40
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