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(54) Способ предотвращения работы программ, содержащих нежелательный для пользователя функционал

(57) Формула изобретения
1. Способ отмены установки приложений, которые выполняют нежелательные

действия:
а) обнаруживают попытку установки приложения;
б) запускают установку обнаруженного приложения в защищенной среде, где

защищенная среда включает эмулятор;
в) определяют окна программы установки приложения и связанные с этими окнами

элементы графического интерфейса;
г) определяютнежелательныедействия во время установкиприложения в защищенной

среде, при этом нежелательные действия приложения совершаются без ведома
пользователя, перед выполнениемнежелательного действия не происходит отображения
каких-либо элементов графического интерфейса приложения, связанных с
определенными на этапе ранее окнами программы установки приложения, и
нежелательные действия включают по меньшей мере одно из:

- изменение стартовой страницы браузера;
- изменение браузера по умолчанию;
- изменение параметров прокси-сервера;
- добавление новой панели инструментов в браузере;
- создание ключа автозапуска в реестре;
- добавление иконок на рабочий стол;
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- попытка доступа к файлам из личных папок пользователя;
- наличие в коде приложения ссылок на недоверенные сайты, где от пользователя

требуют оплатить ключ для дальнейшей работы приложения или предоставить личную
информацию;

д) отменяют установку приложения, если определено по меньшей мере одно
нежелательное действие.

2. Способ по п. 1, в котором нежелательное действие имеет вес нежелательности,
выраженный в виде числа.

3. Способ по п. 2, в котором веса нежелательности нежелательных действий
суммируются.
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