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1.一种基于心电认证的门禁系统的认证方法，包括心电注册和心电认证步骤，其特征

在于，所述心电注册步骤包括：

S11、将门禁系统调至心电注册状态；

S12、通过心电采集设备采集注册者的心电信号并进行预处理，检测R波位置，截取QT波

段；

S13、将截取的QT波段采用自相关变换算法进行特征提取，获取心电自相关序列；

S14、将获取的心电自相关序列通过正交多项式拟合回归进行降维，生成特征模板；

S15、从生成的特征模板中选择和评估出心电最优特征模板；

S16、从心电最优特征模板中获取最佳阈值；

所述心电认证步骤包括：

S21、将门禁系统调至心电认证状态；

S22、通过心电采集设备采集测试者的心电信号并进行预处理，检测R波位置，截取QT波

段；

S23、将截取的QT波段采用自相关变换算法进行特征提取，获取心电自相关序列；

S24、将获取的心电自相关序列通过正交多项式拟合回归进行降维，生成特征模板；

S25、将生成的特征模板与心电最优特征模板进行特征比对，根据最佳阈值完成认证的

步骤，若认证通过，则门禁系统的开关打开，若认证失败，则门禁系统的开关维持关闭状态；

在步骤S14或步骤S24中所述的通过正交多项式拟合回归进行降维生成特征模板是通

过用多项式近似表示心电自相关序列，得出用特征模板表示的所述心电自相关序列，

所述多项式为a0+a1f1(xi)+a2f2(xi)+...+akfk(xi)＝ATFi≈Rxx[i]，其中A表示特征模板，

且上述多项式中，A＝(a0,a1,a2,...,ak)T,Fi＝(1,f1(xi) ,f2(xi) ,...,fk(xi))T,i＝0,1,2,

3,...,M-1,其中1,f1(xi) ,f2(xi) ,...,fk(xi)分别是x的0次，1次，2次,...，k次正交多项式，

其中 即

f为心电信号的采样频率，

特征模板的计算公式为：

其中,λ,α∈(0,1)，λ，α为正则

化系数， 为求解后的向量A和Fi ,得到的特征模板为A＝(a0 ,a1 ,

a2,...,ak)T，k<<M，采取n个模板生成n个特征模板A1,A2,...,An，10≤n≤20，

在步骤S15中所述的心电最优特征模板是采用留一法获得的，判别式为

其中D(Ai,Aj)表示特征向量Ai和特征向量Aj之间的距离度量； 表示当特征Ai与特

征Aj的间距小于预设阈值THD时取1，否则取0；THD的取值为n个特征向量之间距离的平均

值，i，j取值为1到n，i≠j，当上式条件满足时，第i个特征模板被选为优质特征模板；不满足

时，第i个模板即为异常值，被剔除，最终选出最优特征模板，A1,A2,...,Anl，其中nl≤n。
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2.如权利要求1所述的基于心电认证的门禁系统的认证方法，其特征在于，在步骤S13

或步骤S23中所述的自相关变换算法的公式为 其中，x[i]表示

心电序列，N表示心电序列的长度，x[i+m]表示对心电序列平移m个序列后的心电序列，m＝

0,1，2，...，M-1，M<<N，Rxx[m]表示心电信号自相关序列，Rxx[0]表示心电序列的能量。

3.如权利要求1-2任一所述的基于心电认证的门禁系统的认证方法，其特征在于，在步

骤S12或步骤S22中所述心电信号是通过有线和/或无线方式进行采集。

4.一种采用权利要求1-3任一所述认证方法的基于心电认证的门禁系统，其特征在于，

包括电源供给装置，连接主控制器；心电采集设备用来采集用户的心电信号，并传输到所述

主控制器；所述主控制器对采集的心电信号进行预处理、特征提取、降维、生成特征模板、获

取最佳阈值，进行心电注册或认证，并将所有数据储存在存储器；按键连接所述主控制器，

用来设定、更定门禁系统的工作状态；门锁器连接所述主控制器，用来打开门禁系统的开关

或维持门禁系统关闭状态。

5.如权利要求4所述的基于心电认证的门禁系统，其特征在于，还包括传输装置，用于

将智能可穿戴设备采集的心电信号传输给所述主控制器。

6.如权利要求5所述的基于心电认证的门禁系统，其特征在于，所述传输装置包括蓝牙

或WIFI。

7.如权利要求4所述的基于心电认证的门禁系统，其特征在于，所述心电采集设备是通

过双电极进行心电信号采集。

权　利　要　求　书 2/2 页

3

CN 107980151 B

3



一种基于心电认证的门禁系统及其认证方法

技术领域

[0001] 本发明涉及身份认证技术领域，具体涉及一种基于心电认证的门禁系统及其认证

方法。

背景技术

[0002] 本项研究工作得到了中国国家自然科学基金资助(项目批准号：61571268)。

[0003] 随着电子技术的发展，日常生活用品的品质也在不断提升，门禁系统在向着高科

技化、智能化方向发展。传统的门禁系统有机械锁式的、密码式的、卡片式的等等。然而这些

门禁系统存在一定的缺点：机械锁式的门禁系统由钥匙来控制，但是钥匙容易携带，数量多

了携带也不方便；密码式的门禁系统密码容易泄露、安全性差；卡片式的门禁系统由于卡片

容易被复制、窃取，安全性也不高。近年来，生物特征识别技术被应用到了门禁系统上，其主

要利用人体的生理或行为特征，自动实现对个人身份的识别和认证，进行控制门禁系统的

开关。

[0004] 目前应用到门禁系统上的生物特征识别方法主要有指纹、人脸、语言，这些方式相

比传统的门禁系统在安全性上有了很大的提高，但还是存在被模仿、复制、窃取或盗用的危

险。

发明内容

[0005] 为了解决现有技术识别安全性低的问题，本发明提出一种基于心电认证的门禁系

统及其认证方法。

[0006] 本发明的技术问题通过以下的技术方案予以解决：

[0007] 一种基于心电认证的门禁系统的认证方法，包括心电注册和心电认证步骤，心电

注册步骤包括：S11、将门禁系统调至心电注册状态；S12、通过心电采集设备采集注册者的

心电信号并进行预处理，检测R波位置，截取QT波段；S13、将截取的QT波段采用自相关变换

算法进行特征提取，获取心电自相关序列；S14、将获取的心电自相关序列通过正交多项式

拟合回归进行降维，生成特征模板；S15、从生成的特征模板中选择和评估出心电最优特征

模板；S16、从心电最优特征模板中获取最佳阈值；心电认证步骤包括：S21、将门禁系统调至

心电注册状态；S22、通过心电采集设备采集测试者的心电信号并进行预处理，检测R波位

置，截取QT波段；S23、将截取的QT波段采用自相关变换算法进行特征提取，获取心电自相关

序列；S24、将获取的心电自相关序列通过正交多项式拟合回归进行降维，生成特征模板；

S25、将生成的特征模板与心电最优特征模板进行特征比对，根据最佳阈值完成认证，若认

证通过，则门锁器打开，若认证失败，则门锁器维持关闭状态。

[0008] 本发明与现有技术对比的有益效果包括：本发明提出了一种基于心电认证的门禁

系统及其认证方法。该方法对预处理过的心电信号采用自相关变换算法进行特征提取，获

取心电自相关序列，再通过正交多项式拟合回归对心电自相关序列进行降维，生成特征模

板，之后选择和评估出心电最优特征模板，获取最佳阈值，用户基于心电最优特征模板，最
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佳阈值进行身份认证，该认证方法安全性高，同时识别准确度高、认证存储信息小。

附图说明

[0009] 图1是心电用户进行注册的流程图。

[0010] 图2是心电用户进行认证的流程图。

[0011] 图3是本发明具体实施方式中的一种门禁系统的结构框图。

具体实施方式

[0012] 下面对照附图并结合优选的实施方式对本发明作进一步说明。

[0013] 一种基于心电认证的门禁系统的认证方法，包括心电注册和心电认证步骤，如图1

所示，所述心电注册步骤包括：

[0014] 步骤201，将门禁系统调至心电注册状态；

[0015] 步骤202，通过心电采集设备采集注册者的心电信号并进行预处理，检测R波位置，

截取QT波段；

[0016] 步骤203，将截取的QT波段采用自相关变换算法进行特征提取，获取心电自相关序

列；

[0017] 步骤204，将获取的心电自相关序列通过正交多项式拟合回归进行降维，生成特征

模板；

[0018] 步骤205，从生成的特征模板中选择和评估出心电最优特征模板；

[0019] 步骤206，从心电最优特征模板中获取最佳阈值，完成用户注册，若用户注册失败

则重新注册。

[0020] 在本具体实施方式中，取注册时特征模板向量两两之间的最小距离为(thd_

down)，最大距离为(thd_up)，那么阈值的取值范围为(thd_down，thd_up)，迭代次数为

iternum，则变化的步长为 阈值的取值为

其中i＝1，2,...,iternum。

[0021] 错误接受率(FAR)与错误拒绝率(FRR)都是阈值的函数，在门禁系统中，发生错误

接受和错误拒接的代价是不同的，假设发生错误接受的代价为cost1,发生错误拒绝的代价

为cost2(cost1>cost2)，首先根据FAR和FRR做出ROC曲线，再根据ROC曲线做出代价曲线，选

择使得总体代价最小所对应的阈值为最佳阈值best_thd。

[0022] 如图2所示，所述心电认证步骤包括：

[0023] 步骤301，将门禁系统调至心电认证状态；

[0024] 步骤302，通过心电采集设备采集测试者的心电信号并进行预处理，检测R波位置，

截取QT波段；

[0025] 步骤303，将截取的QT波段采用自相关变换算法进行特征提取，获取心电自相关序

列；

[0026] 步骤304，将获取的心电自相关序列通过正交多项式拟合回归进行降维，生成特征

模板；
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[0027] 步骤305，将生成的特征模板与心电最优特征模板进行特征比对，根据最佳阈值完

成认证，当 则认证通过，否则认证不通过。

[0028] 如果用户通过认证，则门禁系统的开关打开，若认证失败，则门禁系统的开关维持

关闭状态。优选地，若认证失败，发出警报。

[0029] 在本具体实施方式中，步骤203或步骤303中所述的自相关变换算法的公式为

其中，x[i]表示心电序列，N表示心电序列的长度，x[i+m]表示对心

电序列平移m个序列后的心电序列，m＝0,1，2,...,M-1，M<<N，Rxx[m]表示心电信号自相关序

列，Rxx[0]表示心电序列的能量。

[0030] 需要说明的是，不同个体之间自相关序列Rxx[m]具有明显的差异性，可作为个体心

电信号的固有特征。由于QRS波群是心电信号在不同种测试环境下变化最小最稳定的成分，

所以m的取值接近QRS波的长度，心电序列x[i]经过自相关处理后的自相关序列Rxx[m]仍是

高维信号，需要进行降维处理。

[0031] 在本具体实施方式中，步骤204或步骤304中所述的通过正交多项式拟合回归进行

降维，生成特征模板是通过用多项式近似表示心电自相关序列，得出用特征模板表示所述

心电自相关序列。

[0032] 具体地，所述多项式为a0+a1f1(xi)+a2f2(xi)+...+akfk(xi)＝ATFi≈Rxx[i]。其中A表

示特征模板，且上述多项式中，A＝(a0,a1,a2,...,ak)T,Fi＝(1,f1(xi),f2(xi),...,fk(xi))T,i

＝0,1,2,3,...,M-1,其中1,f1(xi) ,f2(xi) ,...,fk(xi)分别是x的0次，1次，2次,...，k次正

交多项式，其中

即

f为心电信号的采样频率。

[0033] 特征模板的计算公式为：

[0034] 其中,λ,α∈(0 ,1)，λ，α

为正则化系数， 为求解后的向量A和Fi,得到的特征模板为A＝(a0,

a1,a2,...,ak)T，k<<M，采取n个模板生成n个特征模板A1,A2,...,An，10≤n≤20。

[0035] 在本具体实施方式中，步骤205中所述的心电最优特征模板是采用留一法获得的，

判别式为 其中D(Ai ,A j)表示特征向量Ai和特征向量A j之间的距离度量；

表示当特征Ai与特征Aj的间距小于预设阈值THD时取1，否则取0；THD的取值为n

个特征向量之间距离的平均值，i，j取值为1到n，i≠j。

[0036] 当上式条件满足时，第i个特征模板被选为优质特征模板；不满足时，第i个模板即

为异常值，被剔除。最终选出最优特征模板，A1,A2,...,Anl，其中nl≤n。
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[0037] 在本具体实施方式中，步骤202或302中所述的截取QT波段是以所述R波左侧90毫

秒内的最小值点为Q波点，所述R波右侧300毫秒以内最大值点为T波峰值点，以所述T波峰值

点右侧一阶差分首次由负到正的位置为所述T波形截止点，再通过波形矫正生成固定长度

的所述QT波段。

[0038] 在本具体实施方式中，步骤202或302中所述预处理包括：对心电信号进行滤波处

理，采集用户一定时长的心电信号，采用合适的滤波器滤出工频干扰、基线漂移及肌电干扰

等噪声。优选地，对工频50Hz的频率点进行陷波，除去波形中50Hz工频干扰；使用截止频率

40Hz的巴特沃斯低通滤波器滤除肌电干扰；使用大于1Hz的高通滤波器消除基线漂移。

[0039] 在一些实施例中，在步骤203或步骤303中所述特征提取还包括采用用于稀疏表示

的区分字典学习算法获取，具体地，

[0040]

[0041] 其中，J(D ,C)是求解后的字典D和稀疏特征C，Verif(Xi ,Xj,D,Ci ,Cj)是特征区分属

性，λ为稀疏程度系数，α为正则化系数，λ和α取值范围都为0到1之间。

[0042] Xi与Xj分别表示第i个和第j个QT波，Ci和Cj分别表示与Xi和Xj相对应的稀疏特征。

其中,i≠j。

[0043]

[0044] 其中，dm是设定的不同类之间的最小距离，label(Xi)表示Xi的类别编号。

[0045] s.t.||dj||＝1,1≤j≤l

[0046] 其中，X＝(X1,X2,...,Xn)表示n个QT波；D＝(d1,d2,...,dl)表示字典的维数，l为大

于1的任意数值； 表示稀疏特征。

[0047] 在另一些实施例中，在步骤203或步骤303中所述特征提取包括以下步骤：

[0048] C1：确定截取心电信号上至少包括一个心电信息的窗口长度，窗口长度大于一个

心拍长度，确保每个窗口至少包含一个心拍的完整信息。正常人的心跳在60-100次/分钟，

特殊人群一般也在40次/分钟以上，因此窗口长度选择1-2秒以上，即可确保窗口中至少包

含一个心拍的完整信息，这里一个心拍的完整信息，不局限于同一个心拍，也包含两个心拍

的不同部分能够组合成一个心拍的完整信息。窗口d固定之后，训练和测试时窗口长度不再

变化。

[0049] C2：根据确定好的窗口长度，滑动窗口，从心电信号的任意位置截取对应长度的心

电窗口，截取心电窗口过程中，对窗口的起始点位置没有任何限制，在实时测试阶段尤为重

要。

[0050] C3：将所述心电窗口划分为多个的定长片段，得到多个所述特征片段，每个心电窗

口划分为n个任意定长片段，其中n大于或等于1，假设由窗口d截取的心电窗口为x，任意定

长划分为n个特征片段{x1，x2 ,...,xn}，任意定长片段指片段长度小于心电窗口长度且固

定。
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[0051] 特征片段通过全自动特征提取层包括两个阶段：卷积层和最大池层；其中：包括以

下步骤：

[0052] A21：通过多个所述卷积层对所述特征片段进行并行卷积，得到多个向量值，此处

为多个1×m维向量值。其中卷积层个数为n，每个卷积层层数大于1，卷积核K为一维卷积核；

n个特征片段{x1，x2,...,xn}通过卷积层后生成n个向量{c1，c2,...,cn}，其中：

[0053]

[0054]

[0055] 其中i取值范围为[1,n]，l为卷积层数，b为偏置，初始值可置零。

[0056] n个向量{c1，c2,...,cn}直接生成矩阵A＝[c1，c2,...,cn]m×n。

[0057] A22：多个所述向量值通过所述最大池层生成深度融合特征。最大池核尺寸为1×

n，最大池核作用于矩阵A后生成深度融合特征DeepFusionFeature＝[f1,f2,...fm]T。最大

池核作用于矩阵A：

[0058] fi＝max(ci1，ci2,...,cin)；

[0059] A23：所述深度融合特征通过所述全连接层进行训练分类，输出分类判断结果，根

据分类判断结果抽取所述全自动特征提取层作为所述特征提取器。

[0060] 在某些实施例中，基于心电认证的门禁系统的认证方法中特征提取的方法不同，

包括：首先检测心电信号中各个基准点以提取出准周期性的心搏作为原始心电特征。心电

信号是一种准周期的信号，但并不是整个心搏周期中的成分都具有特异性，其中每个心搏

周期中的P波、QRS波群和T波包含了大部分的心电特异性信息。本发明实施例从连续的心电

信号中截出各个心搏周期中的波段作为原始的心电特征。为此，要定位出心搏的基准点。此

外，在后续的波形矫正环节，还需要进一步对P波和T波进行处理。因此，需要定位出这些波

形的关键位置，将这些点统称为基准点。本发明实施例针对每个心搏检测的基准点包括：P

波起点(Ps)和P波终点(Pe)，R波峰(R)，J波起点(J)，T波峰(Tp)和T波终点(Te)，共计6类基

准点。

[0061] 其中，心电信号总体比较缓和，R波为最尖锐的部分。R波位于信号二阶差分的极小

值位置，并且一阶差分为0。本发明实施例用原信号的二阶差分信号的极小值确定R波的粗

略位置。定位出R波的粗略位置后，再根据R波幅值处于极大值位置这一特点，其一阶导数为

0，在离散情况下，即一阶差分信号最接近于零的那一个，据此定位精确的R波峰位置。

[0062] 进一步地，以各R波左侧160-180毫秒范围内一处优选如170毫秒处为P波起点Ps；

以各R波左侧80-100毫秒范围内一处优选如90毫秒处为P波终点Pe；以各R波峰右侧80-100

毫秒范围内一处优选如90毫秒处为J波起点(J)；以各R波峰(R)右侧一段区域内的最大值为

T波峰(Tp)，该段区域从J波起点开始到2/3个当前RR间期(即相邻两个R波峰之间的时长)处

截止；以T波峰(Tp)右侧一阶差分信号首次由负到正的位置为T波终点(Te)。

[0063] 由于心率的变化，各个准周期内的心搏并不相同，因此本发明实施例提出了一种

分段波形矫正的方法来消除心率变异的影响，矫正的基本方法是对原心搏信号进行分段重

采样，具体的，对P波段进行上采样，经过上采样后延长P波段时长，统一为460-500毫秒，优

选如480毫秒；对于QRS波段保持不变，例如长180毫秒；对于T波段，分别对其中J-Tp段和Tp-

Tp段进行下采样，使得重采样后两小段各时长统一为10-20毫秒，优选如15毫秒。最终，矫正
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后的心搏总长基本一致，例如为690毫秒。由于人在不同时间和经过不同运动后心率是不一

样的，而这心率的差异不应该成为衡量人身份特征的标准。本发明以QRS波段为基准，生成

一种方便检测的信号，心搏周期长度一致，从而消除心率变异带来的差异。

[0064] 波形矫正后的信号X，对X进行特征提取和特征重组，重组后特征F：

[0065] F＝λ1×PCA(X)+λ2×LDA(X)+λ3×DCT(X)

[0066] 其中，λ1,λ2,λ3是特征重组系数，取值范围均为[0,1]，且满足λ1+λ2+λ3＝1。PAC(X)

是对波形后的信号X进行PCA降维，LDA是对波形后的信号X进行线性判别分析降维，DCT是对

波形后的信号X进行离散余弦变换。

[0067] 同时本发明还提供了采用上述任一认证方法的基于心电认证的门禁系统，如图3

所示，包括电源供给装置101，连接主控制器106；心电采集设备102用来采集用户的心电信

号，并传输到所述主控制器106；所述主控制器106对采集的心电信号进行预处理、特征提

取、降维、生成特征模板、获取最佳阈值，进行心电注册或认证，并将所有数据储存在存储器

105；按键103连接所述主控制器106，用来设定、更定门禁系统的工作状态；门锁器104连接

所述主控制器106，用来打开门禁系统的开关或维持门禁系统关闭状态。

[0068] 进一步地，所述心电采集设备102是通过双电极进行心电信号采集。

[0069] 更进一步地，还包括传输装置107，用于将智能可穿戴设备采集的心电信号传输给

主控制器106。优选地，所述传输装置107包括蓝牙或WIFI。

[0070] 优选地，基于心电认证的门禁系统还包括报警器108，所述报警器108连接所述主

控器，如果用户认证失败，则会发出警报。

[0071] 以上内容是结合具体的优选实施方式对本发明所作的进一步详细说明，不能认定

本发明的具体实施只局限于这些说明。对于本发明所属技术领域的技术人员来说，在不脱

离本发明构思的前提下，还可以做出若干等同替代或明显变型，而且性能或用途相同，都应

当视为属于本发明的保护范围。
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图3
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