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FIELD: computer science, possible use for

constructing multiple protected virtual networks.
SUBSTANCE: source IP packet of protected

virtual network is encoded, network consisting of
separately standing computers or portion of
computers from local area network or computers of
several local networks, output packet is formed
including encoded packet (encapsulation), while
at each computer, which can be utilized in
several protected virtual networks, for each
created protected virtual network separate long-
term memory block is assigned, wherein separate
operation system is recorded, adjusted for
current virtual network, and access to long-term
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EFFECT: expanded functional capabilities.
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Èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè âû÷èñëèòåëüíîé òåõíèêè è ìîæåò áûòü èñïîëüçîâàíî
äë  ïîñòðîåíè  ìíîæåñòâà ñåòåé ðàçëè÷íîãî íàçíà÷åíè  íà îñíîâå îäíîãî è òîãî æå ïàðêà
êîìïüþòåðîâ. Åãî èñïîëüçîâàíèå ïîçâîëèò ïîëó÷èòü òåõíè÷åñêèé ðåçóëüòàò â âèäå
ñîçäàíè  ìíîæåñòâà âèðòóàëüíûõ ñåòåé, â êîòîðûõ èñïîëüçóþòñ  îäíè è òå æå êîìïüþòåðû:
íà îäíîì è òîì æå ïàðêå êîìïüþòåðîâ - ìíîæåñòâî îäíîâðåìåííî ôóíêöèîíèðóþùèõ
âèðòóàëüíûõ ñåòåé.

Èçâåñòåí ñïîñîá îðãàíèçàöèè çàùèùåííûõ âèðòóàëüíûõ ñåòåé, ïîäðîáíî îïèñàííûé â
êíèãå "Çàùèòà èíôîðìàöèè â êîðïîðàòèâíûõ ñåò õ è ñèñòåìàõ", àâòîðû Ñîêîëîâ À.Â.,
Øàíüãèí Â.Ô., Ì.: ÄÌÊ Ïðåññ, 2002, ãëàâû 11, 12.

Çàùèòà îñóùåñòâë åòñ  ñ ïîìîùüþ ïðîãðàììíîãî ìîäóë  (ïðîãðàììíîãî îáåñïå÷åíè ),
âûïîëí þùåãî ñëåäóþùèå äåéñòâè :

- Øèôðîâàíèå èñõîäíîãî IP-ïàêåòà ñ ïîìîùüþ îòäåëüíî ïîäêëþ÷àåìîãî ïðîãðàììíîãî
ìîäóë  èëè àïïàðàòíîãî øèôðàòîðà (â âèäå ïëàòû èëè âíåøíåãî óñòðîéñòâà). Øèôðîâàíèå
ìîæåò âûïîëí òüñ  ïî ðàçëè÷íûì àëãîðèòìàì øèôðîâàíè  ñ ïðèìåíåíèåì ñèììåòðè÷íûõ
èëè àñèììåòðè÷íûõ êëþ÷åé.

- Ñîçäàíèå íîâîãî ïàêåòà ñ âêëþ÷åíèåì â íåãî çàøèôðîâàííîãî ïàêåòà (èíêàïñóë öè ) â
ñîîòâåòñòâèè ñ èçâåñòíûìè ïðîòîêîëàìè IpSec, SKIP èëè ïðîòîêîëîì ñîáñòâåííîé
ðàçðàáîòêè.

Äàííûé ìîäóëü ñ øèôðàòîðàìè ìîæåò óñòàíàâëèâàòüñ  íà îòäåëüíûé êîìïüþòåð, íà
êîìïüþòåð, íàõîä ùèéñ  â ñåòè, íà êðèïòîìàðøðóòèçàòîð, íà ìåæñåòåâîé ýêðàí. Ïîýòîìó
âèðòóàëüíà  ñåòü ìîæåò áûòü ïîñòðîåíà íà áàçå:

- îòäåëüíî ñòî ùèõ çàùèùåííûõ êîìïüþòåðîâ;
- ÷àñòè êîìïüþòåðîâ îäíîé ëîêàëüíîé ñåòè;
- êîìïüþòåðîâ íåñêîëüêèõ ëîêàëüíûõ ñåòåé ñ çàùèùåííûìè ìàðøðóòèçàòîðàìè èëè

ìåæñåòåâûìè ýêðàíàìè;
- êîìáèíàöèè ïåðå÷èñëåííûõ âûøå ñïîñîáîâ.
Èçâåñòíà ðåàëèçàöè  ïðèâåäåííîãî âûøå ñïîñîáà â òåõíîëîãèè ViPNet (ñì. Èãíàòîâ Â.Â.

Óíèâåðñàëüíà  ñðåäà ñåòåâîé çàùèòû èíôîðìàöèè è ðåñóðñîâ äë  áåçîïàñíîãî
ôóíêöèîíèðîâàíè  êîðïîðàòèâíûõ ñåòåé íà ëþáûõ òåëåêîììóíèêàöè õ. Àíàëèòè÷åñêèé è
èíôîðìàöèîííûé æóðíàë "Äîêóìåíòàëüíà  ýëåêòðîñâ çü", ¹12, ôåâðàëü 2004 ã., ñ.24-26).
Ýòà òåõíîëîãè  òàêæå îñíîâàíà íà èñïîëüçîâàíèè ïðîãðàììíûõ ìîäóëåé, ðåàëèçóþùèõ
îïèñàííûå âûøå äåéñòâè . Òàê íàçûâàåìûé ìîäóëü ViPNet ìîæåò áûòü óñòàíîâëåí íà
êàæäîì ðàáî÷åì ìåñòå èëè íà ñåðâåðå (êîîðäèíàòîðå). Ïðè óñòàíîâêå íà ðàáî÷åå ìåñòî
ìîäóëü çàùèùàåò îäèí ÏÊ, ïðè óñòàíîâêå íà êîîðäèíàòîðå çàùèùàåòñ  âñ  ëîêàëüíà  ñåòü
èëè åå ñåãìåíò. Â ìîäóëå, óñòàíàâëèâàåìîì íà êîîðäèíàòîðå, ìîãóò âûïîëí òüñ  ôóíêöèè
ìàðøðóòèçàöèè. Ïðè òàêîì ïîäõîäå âèðòóàëüíà  çàùèùåííà  ñåòü ìîæåò ñóùåñòâîâàòü
âíóòðè ëîêàëüíîé, â âèðòóàëüíóþ ñåòü ìîæåò áûòü âêëþ÷åí îòäåëüíûé êîìïüþòåð,
ìíîæåñòâî ëîêàëüíûõ ñåòåé è êîìïüþòåðîâ. Ìîäóëü ViPNet îñóùåñòâë åò øèôðîâàíèå
èñõîäíûõ ïàêåòîâ, èõ ïðåîáðàçîâàíèå (èíêàïñóë öèþ è äðóãèå äåéñòâè ). Øèôðîâàíèå
îñóùåñòâë åòñ  ïðîãðàììíûì ñïîñîáîì ïî ðàçëè÷íûì àëãîðèòìàì øèôðîâàíè  ñ
ïðèìåíåíèåì ñèììåòðè÷íûõ è àñèììåòðè÷íûõ êëþ÷åé.

Èñïîëüçîâàíèå èäåíòèôèêàòîðîâ èñòî÷íèêà è ïîëó÷àòåë  ñîîáùåíèé â âèäå ìåòîê
ïðåäëàãàåòñ  â ñòàòüå Íèêîëàåâà Å.Â. "×àñòíûå ñåòè äë  êîðïîðàòèâíîãî áèçíåñà",
îïóáëèêîâàííîé â àíàëèòè÷åñêîì è èíôîðìàöèîííîì æóðíàëå "Äîêóìåíòàëüíà 
ýëåêòðîñâ çü", ¹12, ôåâðàëü 2004 ã., ñ.12-13. Â íåé îïèñûâàåòñ  òåõíîëîãè 
ìíîãîïðîòîêîëüíîé êîììóòàöèè ìåòîê. Áëàãîäàð  ñïåöèàëüíûì ìåòêàì, êîòîðûå
ïðèñâàèâàþòñ  êàæäîìó ïàêåòó, âîçðàñòàþò âîçìîæíîñòè óïðàâëåíè  ãðàôèêîì. Êðîìå
àäðåñà, ìåòêà ìîæåò àññîöèèðîâàòüñ  ñ ïóòåì, âèðòóàëüíîé ñåòüþ, ïðèîðèòåòîì
îáñëóæèâàíè  è äð.

Èçâåñòåí ñïîñîá ñîçäàíè  âèðòóàëüíûõ çàùèùåííûõ ñåòåé, ïðåäñòàâëåííûé â ïàòåíòå
RU 2182355, ïðèí òûé çà ïðîòîòèï. Äë  îãðàíè÷åíè  äîñòóïà ê ïåðåäàâàåìîé èíôîðìàöèè
è ñîêðûòè  àäðåñîâ ïðèìåí åòñ  øèôðîâàíèå òðàôèêà ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè,
âõîä ùåé â ñîñòàâ âèðòóàëüíîé êîðïîðàòèâíîé ñåòè, íà òðåòüåì óðîâíå ìîäåëè OSI.
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Øèôðóþòñ  IP-ïàêåòû âìåñòå ñ èõ àäðåñàìè. Øèôðîâàíèå îñóùåñòâë åòñ  íà
èçîëèðîâàííîì îò ïóáëè÷íîé ñåòè óñòðîéñòâå. Òàêæå â ñïîñîáå îïðåäåë þò
èäåíòèôèêàòîðû èñòî÷íèêà è ïîëó÷àòåë  ñîîáùåíèé â âèäå ìåòîê. Ìåòêè îïðåäåë þò
ñîáîé çàãîëîâîê ôèêñèðîâàííîé äëèíû, èäåíòèôèöèðóþùèé ìíîæåñòâî ïàêåòîâ,
ïåðåäàâàåìûõ ïî îäíîìó è òîìó æå ïóòè èëè â ñîîòâåòñòâèè ñ íåêîòîðûì êëàññîì
îáñëóæèâàíè . Ìíîæåñòâî ïàêåòîâ, îòïðàâë åìûõ â ñîîòâåòñòâèè ñ îïðåäåëåííûìè
çàäàííûìè êðèòåðè ìè, íàçûâàþò êëàññîì ìàðøðóòíîé ýêâèâàëåíòíîñòè. Ìàðøðóòèçàòîðû
èñïîëüçóþò ïðèíöèï êîììóòàöèè ìåòîê. Îíè óñòàíàâëèâàþò ïðèâ çêó ìåòêè ê êëàññó
ìàðøðóòíîé ýêâèâàëåíòíîñòè, à çàòåì ñ ïîìîùüþ ñòàíäàðòíîãî ïðîòîêîëà ðàñïðîñòðàí þò
èíôîðìàöèþ î ïðèâ çêå ìåòêè âñåì ìàðøðóòèçàòîðàì, äë  êîòîðûõ îíè áóäóò
èñïîëüçîâàòü äàííóþ ìåòêó ïðè îòñûëêå ïàêåòîâ. Âèðòóàëüíà  çàùèùåííà  ñåòü â ýòîì
ñëó÷àå ñòðîèòñ  íà îñíîâå çàùèùåííûõ ìàðøðóòèçàòîðîâ. Ìàðøðóòèçàòîð â äàííîì
âàðèàíòå áóäåò èìåòü, êàê ìèíèìóì, äâà ñåòåâûõ èíòåðôåéñà (îäèí äë  ñâ çè ñ ÏÊ
âíóòðåííåé ëîêàëüíîé ñåòè, äðóãîé - äë  ñâ çè ñ ìàðøðóòèçàòîðîì, âûõîä ùèì â ñåòü
Èíòåðíåò), óñòðîéñòâî øèôðîâàíè , ïàì òü äë  ìåòîê.

Ìîæíî âûäåëèòü îñíîâíûå ÷åðòû äàííîãî ñïîñîáà:
- ïðîãðàììíûå êîìïîíåíòû çàùèòû óñòàíàâëèâàþòñ  íà ìàðøðóòèçàòîðû;
- ïðåîáðàçîâàíèå IP-ïàêåòîâ âêëþ÷àåò â ñåá  øèôðîâàíèå èñõîäíîãî ïàêåòà âìåñòå ñ

àäðåñàìè, èíêàïñóë öèþ çàøèôðîâàííîãî ïàêåòà â íîâûé IP-ïàêåò, äîáàâëåíèå ìåòîê â
âûõîäíûå ïàêåòû;

- ïðåîáðàçîâàíèå ïàêåòîâ âåäåòñ  â ñîîòâåòñòâèè ñ ñîáñòâåííûì ôîðìàòîì,
ïðèâåäåííûì â ïàòåíòå.

Ê íåäîñòàòêàì îïèñàííîãî âûøå ñïîñîáà ìîæíî îòíåñòè òî, ÷òî ñðàçó âñå êîìïüþòåðû
ëîêàëüíîé ñåòè íàõîä òñ  â âèðòóàëüíîé ñåòè. Òàêæå íåò âîçìîæíîñòè óäàëåííîãî
ïîäêëþ÷åíè  ê âèðòóàëüíîé ñåòè îäíîãî êîìïüþòåðà áåç äîïîëíèòåëüíîãî ìàðøðóòèçàòîðà.

Âî âñåõ ïåðå÷èñëåííûõ âûøå ñïîñîáàõ âèðòóàëüíûå ñåòè ðàáîòàþò ïî ïðèíöèïó, êîãäà
êàæäûé êîìïüþòåð ìîæåò íàõîäèòüñ  òîëüêî â îäíîé âèðòóàëüíîé ñåòè. Ïîýòîìó íà áàçå
ôèçè÷åñêèõ ëîêàëüíûõ ñåòåé ìîæíî ïîñòðîèòü îäíó âèðòóàëüíóþ çàùèùåííóþ ñåòü èëè
íåñêîëüêî, ïðè óñëîâèè, ÷òî â íèõ âêëþ÷àþòñ  ðàçëè÷íûå êîìïüþòåðû. Ïðè òàêîì ïîäõîäå
ðàáî÷åå ìåñòî íå ìîæåò èñïîëüçîâàòüñ  â ðàçíûõ âèðòóàëüíûõ ñåò õ. Òàêæå â
ðàññìîòðåííûõ ñåò õ íå îãðàíè÷èâàåòñ  âîçìîæíîñòü äîñòóïà íà ðàáî÷åå ìåñòî
(ïåðñîíàëüíûé êîìïüþòåð âèðòóàëüíîé ñåòè) ïîñòîðîííèõ ëèö. Ïîñëåäíèå ìîãóò ïîëó÷èòü
äîñòóï ê èíôîðìàöèè, õðàí ùåéñ  íà æåñòêîì äèñêå èëè öèðêóëèðóþùåé â âèðòóàëüíîé
ñåòè, ïóòåì ïåðåõâàòà êëþ÷åé èëè ñàìîé èíôîðìàöèè â ðåçóëüòàòå ìîäèôèêàöèè
ïðîãðàììíîãî îáåñïå÷åíè , ñòî ùåãî íà ðàáî÷åì ìåñòå.

Äë  âûõîäà â ñåòü â ïðåäëîæåííûõ ñïîñîáàõ ïðåäëàãàåòñ  îòêðûòûé ñåòåâîé
èíòåðôåéñ, íå øèôðóþùèé èíôîðìàöèþ. Îáðàáîòêà ïàêåòîâ îñóùåñòâë åòñ  â
îïåðàòèâíîé ïàì òè ÏÊ. Ïîýòîìó îïèñàííûå âûøå ñïîñîáû ñîçäàíè  âèðòóàëüíûõ ñåòåé
íå îáåñïå÷èâàþò âûïîëíåíè  òðåáîâàíèé äë  ðàáîòû ñ èíôîðìàöèåé, èìåþùåé âûñîêèé
ãðèô ñåêðåòíîñòè.

Öåëüþ ïðåäëàãàåìîãî èçîáðåòåíè   âë åòñ  âîçìîæíîñòü ñîçäàíè  íà áàçå îäíèõ è òåõ
æå ëîêàëüíûõ êîðïîðàòèâíûõ ñåòåé è ñåòåé ïóáëè÷íîãî ïîëüçîâàíè  ìíîæåñòâà
âèðòóàëüíûõ çàùèùåííûõ ñåòåé. Ïðè ýòîì äîñòóï ê ýòèì ñåò ì ìîæåò îñóùåñòâë òüñ 
îäíèì èëè íåñêîëüêèìè ñîòðóäíèêàìè ñ ðàçíûìè ïîëíîìî÷è ìè ñ îäíîãî è òîãî æå
ðàáî÷åãî ìåñòà. Ðåàëèçàöè  ïðåäëîæåííîãî ñïîñîáà îáåñïå÷èâàåò çàùèòó èíôîðìàöèè
äàæå â ñëó÷àå êðàæè êîìïüþòåðà.

Ñåòü ñòðîèòñ  èç êîìïüþòåðîâ, èìåþùèõ îäèí (èëè íåñêîëüêî) âûõîäîâ â ëîêàëüíóþ
ñåòü. Äë  êàæäîé ñîçäàâàåìîé çàùèùåííîé âèðòóàëüíîé ñåòè â êîìïüþòåðå, êîòîðûé
ìîæåò èñïîëüçîâàòüñ  îäíîâðåìåííî â íåñêîëüêèõ çàùèùåííûõ âèðòóàëüíûõ ñåò õ,
âûäåë åòñ  îòäåëüíûé áëîê äîëãîâðåìåííîé ïàì òè, â êîòîðûé çàïèñûâàåòñ  îòäåëüíà 
ÎÑ, ïðè ýòîì äîñòóï ê áëîêó äîëãîâðåìåííîé ïàì òè è çàãðóçêà ÎÑ êàæäîé èç çàùèùåííûõ
âèðòóàëüíûõ ñåòåé âûïîëí åòñ  ïîñëå ïðåäú âëåíè  ïîëüçîâàòåëåì ïîëíîìî÷èé, òî åñòü
èäåíòèôèöèðóþùåé è êëþ÷åâîé èíôîðìàöèè, è âûïîëíåíè  àóòåíòèôèêàöèè, ïðè÷åì
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äîñòóï ê áëîêàì ïàì òè êàæäîé çàùèùåííîé âèðòóàëüíîé ñåòè ñî ñòîðîíû äðóãèõ
âèðòóàëüíûõ ñåòåé áëîêèðóåòñ .

Äîñòóï ê áëîêàì äîëãîâðåìåííîé ïàì òè êàæäîé çàùèùåííîé âèðòóàëüíîé ñåòè ñî
ñòîðîíû äðóãèõ âèðòóàëüíûõ ñåòåé áëîêèðóåòñ  ñîçäàíèåì îòäåëüíîãî êëþ÷à øèôðîâàíè 
äë  êàæäîãî áëîêà òàê, ÷òî ïðè çàïèñè èíôîðìàöèè â áëîê îíà çàøèôðîâûâàåòñ , à ïðè
÷òåíèè - ðàñøèôðîâûâàåòñ .

Ïðåäëîæåííûé ñïîñîá îáëàäàåò íîâèçíîé, ïðàêòè÷åñêîé çíà÷èìîñòüþ è  âë åòñ 
èçîáðåòåíèåì, êîòîðîå ìîæåò áûòü èñïîëüçîâàíî äë  ïîñòðîåíè  ìíîæåñòâà çàùèùåííûõ
âèðòóàëüíûõ ñåòåé ðàçëè÷íîãî íàçíà÷åíè . Åãî èñïîëüçîâàíèå ïîçâîë åò ïîëó÷èòü
òåõíè÷åñêèé ðåçóëüòàò â âèäå ìíîæåñòâà îäíîâðåìåííî ôóíêöèîíèðóþùèõ âèðòóàëüíûõ
çàùèùåííûõ ñåòåé, â êîòîðûõ èñïîëüçóþòñ  îäíè è òå æå êîìïüþòåðû è öèðêóëèðóåò
èíôîðìàöè  ðàçëè÷íîãî óðîâí  êîíôèäåíöèàëüíîñòè è ñåêðåòíîñòè.

Îòëè÷èòåëüíûìè îñîáåííîñò ìè ïðåäëîæåííîãî ñïîñîáà  âë þòñ  ñëåäóþùèå.
Âî-ïåðâûõ, ïðè çàãðóçêå êîìïüþòåð ïîëó÷àåò ñâîé àäðåñ è ñåòåâûå íàñòðîéêè èç

çàãðóæàåìîé ÎÑ è òàêèì îáðàçîì ïîëó÷àåò äîñòóï ê îäíîé âèðòóàëüíîé ñåòè. Ïðè
ïåðåçàãðóçêå â äðóãóþ ÎÑ êîìïüþòåð ïîëó÷àåò äðóãèå íàñòðîéêè è ïîïàäàåò â äðóãóþ
âèðòóàëüíóþ ñåòü. Òàêèì îáðàçîì, îäèí è òîò æå êîìïüþòåð ìîæåò èñïîëüçîâàòüñ  äë 
ðàáîòû â ðàçëè÷íûõ âèðòóàëüíûõ ñåò õ, ïåðåõîä  èç îäíîé âèðòóàëüíîé ñåòè â äðóãóþ
ïóòåì ïåðåçàãðóçêè.

Âî-âòîðûõ, ÎÑ èçîëèðîâàíû äðóã îò äðóãà, òî åñòü êàæäà  ÎÑ èìååò ñâîå ïðîñòðàíñòâî
â äîëãîâðåìåííîé ïàì òè (íà æåñòêîì äèñêå èëè äðóãèõ óñòðîéñòâàõ) äë  ñâîèõ ôàéëîâ è
äàííûõ. Ðàçäåëåíèå äîñòóïà ê ðàçëè÷íûì ÷àñò ì äèñêà îñóùåñòâë åòñ  ëèáî àïïàðàòíûìè
ñðåäñòâàìè, ëèáî ïðîãðàììíûìè ñðåäñòâàìè, óñòàíîâëåííûìè â äàííîì ýêçåìïë ðå ÎÑ.
Øèôðîâàíèå äàííûõ, ïåðåäàâàåìûõ ïî ñåòè ìåæäó ðàçëè÷íûìè êîìïüþòåðàìè,
îñóùåñòâë åòñ  òàêæå ëèáî àïïàðàòíûìè ñðåäñòâàìè, ëèáî ïðîãðàììíûìè ñðåäñòâàìè,
óñòàíîâëåííûìè â äàííîì ýêçåìïë ðå ÎÑ.

Â-òðåòüèõ, êàæäîìó ïîëüçîâàòåëþ êîìïüþòåðà ïðåäîñòàâë þòñ  ïðàâà äîñòóïà ê îäíîé
èëè íåñêîëüêèì ÎÑ. Ïðè çàãðóçêå ÎÑ îá çàòåëüíî âûïîëí åòñ  ñòðîãà  àóòåíòèôèêàöè 
ïîëüçîâàòåë . Òàêèì îáðàçîì, èìå  äîñòóï ê îïðåäåëåííîé ÎÑ, ïîëüçîâàòåëü ïîëó÷àåò
äîñòóï ê îäíîé èç âèðòóàëüíûõ ñåòåé. Ðàçãðàíè÷åíèå ïðàâ äîñòóïà ïîëüçîâàòåëåé ê
ðàçëè÷íûì ÎÑ ðåàëèçóåòñ  ïðîãðàììíî èëè îáåñïå÷èâàåòñ  èñïîëüçîâàíèåì àïïàðàòíûõ
ñðåäñòâ. Òàêîå ðàçãðàíè÷åíèå çàùèùàåò äîñòóï ê èíôîðìàöèè ðàçëè÷íûõ çàùèùåííûõ
âèðòóàëüíûõ ñåòåé.

Äîïóñòèì, èìåþòñ  íåñêîëüêî ëîêàëüíûõ ñåòåé, â ñîñòàâå êîòîðûõ íàõîä òñ  30
êîìïüþòåðîâ. Â íàñòî ùåå âðåì  çàùèùåííûå âèðòóàëüíûå ñåòè ñòðî òñ  òàêèì îáðàçîì,
÷òî êîìïüþòåð íàõîäèòñ  â îäíîé ñåòè. Â ïðèíöèïå ïðè íàëè÷èè äâóõ èíòåðôåéñîâ îí
ìîæåò íàõîäèòüñ  â äâóõ âèðòóàëüíûõ ñåò õ, íî òîãäà òðóäíî ðàçäåëèòü äîñòóï ê
èíôîðìàöèè ýòèõ äâóõ ñåòåé. Òî åñòü â ýòèõ äâóõ ñåò õ ãðèô èíôîðìàöèè íå äîëæåí
ñóùåñòâåííî ðàçëè÷àòüñ . Äîïîëíèòåëüíî òàêæå ïîòðåáóþòñ  ñåòåâûå ïëàòû è äðóãîå
êîììóíèêàöèîííîå îáîðóäîâàíèå.

Â ïðåäëàãàåìîì ñïîñîáå ìîæíî óñòàíîâèòü íà êàæäûé êîìïüþòåð, íàïðèìåð, ïî òðè ÎÑ,
è òîãäà ìû ìîæåì èñïîëüçîâàòü è óâèäåòü â âèðòóàëüíûõ ñåò õ íå 30, à 90 êîìïüþòåðîâ,
òî åñòü â òðè ðàçà óâåëè÷èòü ïàðê äë  ïîñòðîåíè  âèðòóàëüíûõ ñåòåé áåç
äîïîëíèòåëüíîãî êîììóíèêàöèîííîãî îáîðóäîâàíè .

Íàïðèìåð, óñòàíîâèâ íà íîóòáóê íåñêîëüêî ÎÑ, ïîëüçîâàòåëü ìîæåò ñ ðàçíûõ ðàáî÷èõ
ìåñò â ðàçíûõ îôèñàõ è ãîðîäàõ âõîäèòü â ðàçëè÷íûå âèðòóàëüíûå ñåòè ñî ñâîåãî
ïåðåíîñíîãî êîìïüþòåðà. Â äîìàøíèõ óñëîâè õ ïðè óñòàíîâêå òðåõ ÎÑ îäèí è òîò æå
êîìïüþòåð ìîæåò èñïîëüçîâàòüñ  äë  âûõîäà â Èíòåðíåò (îäíà ÎÑ), äë  èãð äåòåé (äðóãà 
ÎÑ), äë  ñåðüåçíîé ðàáîòû âçðîñëûõ (òðåòü  ÎÑ).

Ãðàôè÷åñêèå èçîáðàæåíè 
Íà ôèãóðå 1 ïðåäñòàâëåíà áëî÷íà  ñòðóêòóðà ïåðñîíàëüíîãî êîìïüþòåðà (ÏÊ) ñ

âûäåëåíèåì áëîêîâ, íåîáõîäèìûõ äë  âûïîëíåíè  äåéñòâèé, îïèñûâàåìûõ â ñïîñîáå, ãäå:
1 - Áëîê ïåðâîíà÷àëüíîé çàãðóçêè;
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2 - Óñòðîéñòâî èëè ñèñòåìà îãðàíè÷åíè /ðàçãðàíè÷åíè  äîñòóïà;
3 - Ñèñòåìíà  ïëàòà;
4 - Ïðîãðàììà øèôðîâàíè  ëîãè÷åñêèõ äèñêîâ â ñîñòàâå çàãðóæåííîé ÎÑ;
5 - Àïïàðàòíûé øèôðàòîð (íàïðèìåð, âûïîëíåííûé â âèäå ïëàòû);
6 - Äðàéâåðû äë  ñåòåâûõ óñòðîéñòâ âèðòóàëüíîé ñåòè (VPN-äðàéâåðû) â ñîñòàâå

çàãðóæåííîé ÎÑ;
7 - Âñòðîåííûé â ñèñòåìíóþ ïëàòó ñåòåâîé èíòåðôåéñ;
8 - Óñòðîéñòâî îãðàíè÷åíè /ðàçãðàíè÷åíè  äîñòóïà ê ðàçäåëàì îäíîãî èëè íåñêîëüêèõ

íàêîïèòåëåé íà æåñòêîì äèñêå;
9 - Îäèí èëè íåñêîëüêî îòäåëüíûõ îò ñèñòåìíîé ïëàòû ñåòåâûõ èíòåðôåéñîâ;
10 - Îäèí èëè íåñêîëüêî îòäåëüíûõ îò ñèñòåìíîé ïëàòû êðèïòîãðàôè÷åñêèõ ñåòåâûõ

èíòåðôåéñîâ;
11 - Îäèí èëè íåñêîëüêî íàêîïèòåëåé íà æåñòêîì äèñêå.
Íà ôèãóðå 2 èçîáðàæåíû äâà âàðèàíòà êîíôèãóðàöèè âèðòóàëüíîãî êîìïüþòåðà (ÂÊ) äë 

ðàáîòû â âèðòóàëüíîé ñåòè ñ îòêðûòîé èíôîðìàöèåé. Ïðè ýòîì èñïîëüçóåòñ  îïåðàöèîííà 
ñèñòåìà ÎÑ1 (ñì. ôèã.1), áëîê 7 ñåòåâûõ àäàïòåðîâ, âñòðîåííûõ â ñèñòåìíóþ ïëàòó èëè
âûïîëíåííûõ â âèäå îòäåëüíûõ óñòðîéñòâ (áëîê 9).

Íà ôèãóðàõ 3 è 4 ïðèâåäåíû äâà âàðèàíòà êîíôèãóðàöèè ÂÊ äë  ðàáîòû â âèðòóàëüíîé
ñåòè ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé. Â îòëè÷èå îò êîíôèãóðàöèè ÂÊ ôèã.2, íà ôèã.3
áëîêîì 1 ïðîèçâîäèòñ  ïðîãðàììíà  àóòåíòèôèêàöè , áëîêîì 4 - ïðîãðàììíîå îãðàíè÷åíèå
äîñòóïà ê ïàì òè ïóòåì øèôðîâàíè , à áëîêîì 6 - ïðîãðàììíîå øèôðîâàíèå ïàêåòîâ. Íà
ôèã.4 ïðåäëàãàåòñ  àóòåíòèôèêàöèþ è ïðîâåðêó ïîëíîìî÷èé ïðîâîäèòü àïïàðàòíî áëîêîì
2.

Íà ôèãóðàõ 5 è 6 ïðèâåäåíû âàðèàíòû êîíôèãóðàöèè ÂÊ äë  ðàáîòû â ñåòè ñ ñåêðåòíîé
èíôîðìàöèåé. Â îáîèõ âàðèàíòàõ ïðåäëàãàåòñ  àóòåíòèôèêàöèþ è ïðîâåðêó ïîëíîìî÷èé
ïðîâîäèòü àïïàðàòíî áëîêîì 2, øèôðîâàíèå ïàêåòîâ ïðîâîäèòü àïïàðàòíî áëîêîì 5 (ñì.
ôèã.5) èëè 10 (ñì. ôèã.6). Íà ôèã.6 øèôðîâàíèå áëîêîâ ïàì òè îñóùåñòâë åòñ 
ïðîãðàììíî.

Íà ôèãóðå 7 ïðåäñòàâëåíà êîíôèãóðàöè  ÂÊ äë  ðàáîòû â ñåòè ñ ñîâåðøåííî ñåêðåòíîé
èíôîðìàöèåé. Â îòëè÷èå îò ïðåäûäóùèõ âàðèàíòîâ, áëîêèðîâêó äîñòóïà ê áëîêàì ïàì òè
ïðåäëàãàåòñ  âûïîëí òü àïïàðàòíî áëîêîì 8 ñ øèôðîâàíèåì èíôîðìàöèè.

Íà ôèãóðå 8 ïðåäñòàâëåí âàðèàíò êîðïîðàòèâíîé ñåòè, ñîñòî ùåé èç ÷åòûðåõ ëîêàëüíûõ
âû÷èñëèòåëüíûõ ñåòåé (ËÂÑ), ñîåäèíåííûõ ìåæäó ñîáîé ÷åðåç îòêðûòóþ ñåòü (Èíòåðíåò).
ËÂÑ1 ñîñòîèò èç íåçàùèùåííûõ ïåðñîíàëüíûõ êîìïüþòåðîâ (ÏÊ) è çàùèùåííûõ
ïåðñîíàëüíûõ êîìïüþòåðîâ (ÏÊÇ) è âûõîäèò â êîðïîðàòèâíóþ ñåòü ÷åðåç íåçàùèùåííûé
ìàðøðóòèçàòîð (Ì). ËÂÑ2 ñîñòîèò òîëüêî èç çàùèùåííûõ êîìïüþòåðîâ. ËÂÑ3, íàîáîðîò,
ñîñòîèò èç íåçàùèùåííûõ ÏÊ è âûõîäèò â îòêðûòóþ ñåòü ÷åðåç çàùèùåííûå
ìàðøðóòèçàòîðû (ÌÇ). Òàêæå èìåþòñ  äâà îòäåëüíûõ çàùèùåííûõ ïåðñîíàëüíûõ
êîìïüþòåðà (ÎÏÊÇ).

Íà ôèãóðå 9 èçîáðàæåíà áëî÷íà  ñòðóêòóðà êîìïüþòåðà äë  ðàáîòû â òðåõ âèðòóàëüíûõ
ñåò õ: îäíîé îòêðûòîé è äâóõ çàùèùåííûõ.

Íà ôèãóðå 10 èçîáðàæåíà áëî÷íà  ñòðóêòóðà êîìïüþòåðà äë  ðàáîòû â äâóõ
âèðòóàëüíûõ ñåò õ - îòêðûòîé è çàùèùåííîé.

Íà ôèãóðå 11 èçîáðàæåíà áëî÷íà  ñòðóêòóðà êîìïüþòåðà äë  ðàáîòû ñ îòêðûòîé,
ñåêðåòíîé è ñîâñåêðåòíîé èíôîðìàöèåé â òðåõ âèðòóàëüíûõ ñåò õ.

Ðàññìîòðèì áîëåå ïîäðîáíî ïðåäëîæåííûå â ñïîñîáå äåéñòâè .
Íà êàæäîì êîìïüþòåðå äë  êàæäîé çàùèùåííîé âèðòóàëüíîé ñåòè âûäåë þòñ  áëîêè

äîëãîâðåìåííîé ïàì òè (æåñòêèå äèñêè, ðàçäåëû æåñòêîãî äèñêà, êîìïàêò-äèñêè, ôëåø-
ïàì òü, äèñêåòû è ò.ï.) áëîê 11 (ñì. ôèã.1). Â ýòè áëîêè óñòàíàâëèâàþòñ  îïåðàöèîííûå
ñèñòåìû ïî îäíîé íà êàæäóþ âèðòóàëüíóþ ñåòü. Òî åñòü ÷èñëî ÎÑ ñîîòâåòñòâóåò ÷èñëó
âèðòóàëüíûõ ñåòåé, ê êîòîðûì êîìïüþòåð èìååò äîñòóï.

Ïðè çàãðóçêå êîìïüþòåð ïîëó÷àåò ñâîé àäðåñ è ñåòåâûå íàñòðîéêè èç çàãðóæàåìîé ÎÑ è
òàêèì îáðàçîì ïîëó÷àåò äîñòóï ê îäíîé âèðòóàëüíîé ñåòè. Ïðè ïåðåçàãðóçêå â äðóãóþ ÎÑ
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êîìïüþòåð ïîëó÷àåò äðóãèå íàñòðîéêè è ïîïàäàåò â äðóãóþ âèðòóàëüíóþ ñåòü. Òàêèì
îáðàçîì, îäèí è òîò æå êîìïüþòåð ìîæåò èñïîëüçîâàòüñ  äë  ðàáîòû â ðàçëè÷íûõ
âèðòóàëüíûõ ñåò õ, ïåðåõîä  èç îäíîé âèðòóàëüíîé ñåòè â äðóãóþ ïóòåì ïåðåçàãðóçêè.

Äë  èñêëþ÷åíè  ìîäèôèêàöèè íåçàãðóæåííûõ ÎÑ â ïðîöåññå ðàáîòû îäíîé èç íèõ
èñïîëüçóåòñ  áëîê 8 (ñì ôèã.1) îãðàíè÷åíè  (áëîêèðîâêè) äîñòóïà. Îãðàíè÷åíèå äîñòóïà
îáåñïå÷èâàåòñ :

- ïðîãðàììíûì îáðàçîì (ñèñòåìîé ðàçãðàíè÷åíè  äîñòóïà, èñïîëüçóåìîé â ñîñòàâå
çàãðóæåííîé ÎÑ);

- àïïàðàòíûì îáðàçîì ïóòåì áëîêèðîâêè äîñòóïà ê áëîêàì ïàì òè ðàçëè÷íûõ ÎÑ â
ñîîòâåòñòâèè ñ ïîëíîìî÷è ìè, ïðåäú âëåííûìè êàæäûì ïîëüçîâàòåëåì;

- èñïîëüçîâàíèåì àïïàðàòíîãî (áëîê 8) èëè ïðîãðàììíîãî (áëîê 4) ïðîçðà÷íîãî
øèôðîâàíè  èíôîðìàöèè (ïðè çàïèñè èíôîðìàöè  øèôðóåòñ , à ïðè ÷òåíèè -
ðàñøèôðîâûâàåòñ  íà êëþ÷àõ øèôðîâàíè , çàãðóæåííûõ èç áëîêà 2 îãðàíè÷åíè  äîñòóïà
(ñì. ôèã.1) èëè íàïð ìóþ â áëîêè 8 è 4).

Áëîê 4 èñïîëüçóåòñ  äë  ïðîçðà÷íîãî øèôðîâàíè  èíôîðìàöèè ïðè çàïèñè íà
ëîãè÷åñêèå äèñêè (ïðîçðà÷íî øèôðóåìûå ëîãè÷åñêèå äèñêè-ôàéëû áóäåì íàçûâàòü
âèðòóàëüíûìè äèñêàìè). Îí âêëþ÷àåòñ  â âèäå äðàéâåðà â çàãðóæåííóþ ÎÑ. Áëîê 4
øèôðóåò èíôîðìàöèþ ñàìîñòî òåëüíî ïðîãðàììíûì îáðàçîì èëè èñïîëüçóåò àïïàðàòíîå
øèôðîâàíèå áëîêîì 5.

Äë  âûïîëíåíè  àóòåíòèôèêàöèè ïîëüçîâàòåë  è ïðîâåðêè åãî ïîëíîìî÷èé
èñïîëüçóþòñ  áëîêè 1 èëè 2 (ñì. ôèã.1). Áëîê 1 ïðåäñòàâë åò ñîáîé ïðîãðàììó,
ïðîïèñàííóþ â BIOS êîìïüþòåðà, êîòîðà  çàïðàøèâàåò ïîëíîìî÷è  ïîëüçîâàòåë  è ïðè
ïîëîæèòåëüíîì ðåçóëüòàòå àóòåíòèôèêàöèè ðàñøèôðîâûâàåò äë  íåãî óïðàâë þùóþ
èíôîðìàöèþ ÎÑ è çàãðóæàåò ýòó ÎÑ. Áëîê 2 àïïàðàòíî âûïîëí åò ñëåäóþùèå äåéñòâè :

- Ïðîâîäèò ñòðîãóþ êðèïòîãðàôè÷åñêóþ àóòåíòèôèêàöèþ ïîëüçîâàòåë .
- Îñóùåñòâë åò ðàçãðàíè÷åíèå äîñòóïà ê èíôîðìàöèè. Ó êàæäîãî ïîëüçîâàòåë  ñâîé

íàáîð ïîëíîìî÷èé, êîòîðûé õðàíèòñ  â çàøèôðîâàííîì âèäå âíóòðè áëîêà 2 (ñì. ôèã.1) è
ïåðåäàåòñ  â áëîê 8 èëè 4.

- Ïðîâîäèò ïðîâåðêó öåëîñòíîñòè çàãðóæàåìîé ÎÑ. Åñëè öåëîñòíîñòü íàðóøåíà, ÎÑ íå
çàãðóæàåòñ . Îá ýòîì ôàêòå äåëàåòñ  îòìåòêà â æóðíàëå àäìèíèñòðàòîðà áåçîïàñíîñòè.

- Îñóùåñòâë åò çàãðóçêó êëþ÷åé øèôðîâàíè  â áëîêè 5, 8 è 10.
Ïðåîáðàçîâàíèå ïàêåòîâ îñóùåñòâë åò áëîê 6, êîòîðûé âûïîëí åò ñëåäóþùèå

äåéñòâè :
- Øèôðîâàíèå èñõîäíîãî IP-ïàêåòà ïðîãðàììíî (ñàìîñòî òåëüíî èëè ñ ïîìîùüþ

îòäåëüíî ïîäêëþ÷àåìîãî ïðîãðàììíîãî ìîäóë ) èëè àïïàðàòíî ñ ïîìîùüþ áëîêà 5 (ñì.
ôèã.1.) Øèôðîâàíèå ìîæåò âûïîëí òüñ  ïî ðàçëè÷íûì àëãîðèòìàì øèôðîâàíè  ñ
ïðèìåíåíèåì ñèììåòðè÷íûõ èëè àñèììåòðè÷íûõ êëþ÷åé.

- Ñîçäàíèå íîâîãî ïàêåòà (èíêàïñóë öè ) ñ âêëþ÷åíèåì â íåãî çàøèôðîâàííîãî ïàêåòà â
ñîîòâåòñòâèè ñ èçâåñòíûìè ïðîòîêîëàìè IPSec, SKIP èëè ïðîòîêîëîì ñîáñòâåííîé
ðàçðàáîòêè.

Âìåñòî áëîêîâ 5 è 6 èëè ñîâìåñòíî ñ áëîêîì 6 ìîæåò èñïîëüçîâàòüñ  áëîê 10
êðèïòîãðàôè÷åñêîãî ñåòåâîãî èíòåðôåéñà, êîòîðûé âûïîëí åò ëèáî îáà îïèñàííûõ âûøå
äåéñòâè , ëèáî òîëüêî ïåðâîå (òîãäà âòîðîå äåéñòâèå âûïîëí åò áëîê 6).

Ðàññìîòðèì ðàçëè÷íûå âàðèàíòû êîíôèãóðàöèè ÏÊ, èñïîëüçóåìûå ïðè ðàáîòå â
çàùèùåííîé âèðòóàëüíîé ñåòè ñ îïðåäåëåííîé êàòåãîðèåé èíôîðìàöèè, ïîñòðîåííûå íà
îñíîâå áëî÷íîé ñòðóêòóðû ÏÊ, ïðèâåäåííîé íà ôèã.1. Íàçîâåì ýòè êîíôèãóðàöèè ÏÊ
âèðòóàëüíûì êîìïüþòåðîì (ÂÊ). Â ÷àñòíîì ñëó÷àå êàæäà  êîíôèãóðàöè  ìîæåò áûòü
åäèíñòâåííîé íà êîìïüþòåðå, è òîãäà êîìïüþòåð áóäåò ðàáîòàòü òîëüêî â îäíîé
âèðòóàëüíîé èëè îòêðûòîé ñåòè. Äâå êîíôèãóðàöèè ÂÊ äë  îòêðûòîé ñåòè ïðåäïðè òè  ñ
âûõîäîì â Èíòåðíåò ïðèâåäåíû íà ôèã.2. Âèðòóàëüíà  çàùèùåííà  ñåòü ñ
êîíôèäåíöèàëüíîé èíôîðìàöèåé ìîæåò áûòü ïîñòðîåíà íà îñíîâå êîíôèãóðàöèè ÂÊ ôèã.3,
4. Äë  ðàáîòû â çàùèùåííîé âèðòóàëüíîé ñåòè ñ ñåêðåòíîé èíôîðìàöèåé ïðåäëàãàþòñ 
âàðèàíòû ðåàëèçàöèè ÂÊ, èçîáðàæåííûå íà ôèã 5, 6. È, íàêîíåö, äë  ðàáîòû ñ ñîâåðøåííî
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ñåêðåòíîé èíôîðìàöèåé ïðåäëàãàåòñ  ñòðîèòü âèðòóàëüíóþ ñåòü íà îñíîâå ÂÊ,
ïðåäñòàâëåííîãî íà ôèã.7.

Ïðåäëàãàåìûå ñòðóêòóðû íîñ ò ðåêîìåíäàòåëüíûé õàðàêòåð. Ïîëüçîâàòåëü âïðàâå
ñîáðàòü ñâîþ êîíôèãóðàöèþ ÂÊ íà îñíîâå ïðåäëàãàåìûõ ñðåäñòâ (ñì. ôèã.1).

Ðàññìîòðèì âàðèàíòû ðàáîòû ñåòè, ïðèâåäåííîé íà ôèã.8. Èìåþòñ  òðè ËÂÑ ñ
êîíôèäåíöèàëüíîé èíôîðìàöèåé:

- ËÂÑ1 - ñåòü àäìèíèñòðàöèè êîìïàíèè. Ïåðñîíàëüíûé êîìïüþòåð ÏÊÇ1 ïðèíàäëåæèò
ðóêîâîäèòåëþ ïðåäïðè òè . Íà íåì îí ðàáîòàåò â îòêðûòîé ñåòè Èíòåðíåò, â çàùèùåííîé
âèðòóàëüíîé ñåòè áóõãàëòåðèè ÇËÂÑÇ (ÏÊÇ1, ÏÊÇ2 èç ËÂÑ1 è âñ  ñåòü ËÂÑ3), â
âèðòóàëüíîé çàùèùåííîé ñåòè ðàçðàáîò÷èêîâ ÇËÂÑ2 (ÏÊÇ1, ÏÊÇ2 èç ËÂÑ1 è ÏÊÇ ËÂÑ2).

- ËÂÑ2 - ñåòü ðàçðàáîò÷èêîâ, â êîòîðîé ôóíêöèîíèðóåò çàùèùåííà  âèðòóàëüíà  ñåòü è
îòêðûòà  âèðòóàëüíà  ñåòü. Ðàçðàáîò÷èêè îáùàþòñ  äðóã ñ äðóãîì ÷åðåç âèðòóàëüíóþ
çàùèùåííóþ ñåòü, âûõîä ò â Èíòåðíåò ÷åðåç îòêðûòóþ ñåòü. Ðàçðàáîò÷èêè èìåþò âûõîä â
Èíòåðíåò ñî ñâîèõ ÏÊ.

- ËÂÑ3 - ñåòü áóõãàëòåðèè. Âûõîä â Èíòåðíåò èç ýòîé ñåòè çàïðåùåí.
Äë  ðàáîòû â òðåõ âèðòóàëüíûõ ñåò õ íà ÏÊÇ1 è ÏÊÇ2 óñòàíàâëèâàþòñ  òðè ÎÑ (ñì.

ôèã.9). Ïåðâà  ÎÑ èñïîëüçóåòñ  äë  âûõîäà â Èíòåðíåò, îáìåíà ïî÷òîé. Âòîðà  ÎÑ
íàñòðîåíà íà äîñòóï â ñåòü ðàçðàáîò÷èêîâ, à òðåòü  - íà äîñòóï â ñåòü áóõãàëòåðèè.
Äë  ïåðåõîäà èç îäíîé âèðòóàëüíîé ñåòè â äðóãóþ äîñòàòî÷íî ïåðåçàãðóçèòü êîìïüþòåð.

ÏÊÇ ðàçðàáîò÷èêîâ ìîãóò áûòü óêîìïëåêòîâàíû áîëåå ñëàáûìè ñðåäñòâàìè çàùèòû, êàê
ïîêàçàíî íà ôèã.10. Íà íèõ óñòàíàâëèâàþòñ  äâå ÎÑ.

Äë  ðàáîòû ñ îòêðûòîé, ñåêðåòíîé è ñîâñåêðåòíîé èíôîðìàöèåé ðåêîìåíäóåòñ  ê
èñïîëüçîâàíèþ êîíôèãóðàöè , èçîáðàæåííà  íà ôèã.11.

Íà îòäåëüíûå æåñòêèå äèñêè èëè íà îäèí ñ øèôðîâàííûìè ðàçäåëàìè óñòàíàâëèâàþòñ 
òðè ÎÑ. Ïåðâà  ÎÑ (ÎÑ1) ðàáîòàåò ñî ñâîèìè ðàçäåëàìè è íàñòðîåíà íà èñïîëüçîâàíèå
îòêðûòîãî èíòåðôåéñà 9. Âòîðà  è òðåòü  ÎÑ (ÎÑ2 è ÎÑ3) ðàáîòàþò ÷åðåç
êðèïòîãðàôè÷åñêèé èíòåðôåéñ 10. Ïðè ýòîì îòêðûòûé èíòåðôåéñ 9 áëîêèðóåòñ 
óñòðîéñòâîì 2 è íå ôóíêöèîíèðóåò ïðè ðàáîòå ÎÑ2 è ÎÑ3.

Ðàññìîòðåííûå ïðèìåðû ïîêàçûâàþò ðàçëè÷íûå âîçìîæíîñè ïðàêòè÷åñêîé ðåàëèçàöèè
ïðåäëîæåííîãî ñïîñîáà äë  ïîñòðîåíè  çàùèùåííûõ âèðòóàëüíûõ ñåòåé, ãäå ñ îäíîãî è
òîãî æå êîìïüþòåðà ìîæíî âûõîäèòü â ðàçëè÷íûå âèðòóàëüíûå ñåòè. Íàïðèìåð,
ðóêîâîäèòåëü êîìïàíèè èìå  îäèí êîìïüþòåð ÏÊÇ1 (ñì. ôèã.8) ó ñåá  íà ñòîëå ìîæåò ñ
íåãî ðàáîòàòü â Èíòåðíåòå è çàõîäèòü â äâå çàùèùåííûå âèðòóàëüíûå ñåòè: ñåòü
áóõãàëòåðèè è ñåòü ðàçðàáîò÷èêîâ. Ïðè ýòîì ðàçðàáîò÷èêè íå ñìîãóò âõîäèòü â ñåòü
áóõãàëòåðèè, íî ìîãóò âûõîäèòü â Èíòåðíåò. Ïðè ðàáîòå â Èíòåðíåò èñïîëüçóåòñ  ÎÑ1 è
áëîêèðóåòñ  äîñòóï ê ïàì òè ÎÑ2 (ðèñ.10). Ýòèì ïðåäîòâðàùàåòñ  äîñòóï ê èíôîðìàöèè
âèðòóàëüíîé ñåòè ðàçðàáîò÷èêîâ èç Èíòåðíåòà. Â çàùèùåííîé âèðòóàëüíîé ñåòè
ðàçðàáîò÷èêîâ èñïîëüçóþòñ  êëþ÷è øèôðîâàíè  ãðàôèêà, îòëè÷íûå îò ñåòè áóõãàëòåðèè.
Èíôîðìàöè  â êàæäîé âèðòóàëüíîé ñåòè ïðè ïåðåäà÷å øèôðóåòñ  íà ñâîèõ êëþ÷àõ,
ïîýòîìó åå ïåðåõâàò èç Èíòåðíåòà èëè äðóãîé ñåòè, ôóíêöèîíèðóþùåé íà ýòîì æå
îáîðóäîâàíèè, ñòàíîâèòñ  áåññìûñëåííûì.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá ñîçäàíè  çàùèùåííûõ âèðòóàëüíûõ ñåòåé, âêëþ÷àþùèé øèôðîâàíèå

èñõîäíîãî IP-ïàêåòà çàùèùåííîé âèðòóàëüíîé ñåòè, ñîñòî ùåé èç îòäåëüíî ñòî ùèõ
êîìïüþòåðîâ, èëè ÷àñòè êîìïüþòåðîâ îäíîé ëîêàëüíîé ñåòè, èëè êîìïüþòåðîâ íåñêîëüêèõ
ëîêàëüíûõ ñåòåé ñ ñåòåâûìè ýêðàíàìè è/èëè çàùèùåííûìè ìàðøðóòèçàòîðàìè, ñ ïîìîùüþ
ðàçìåùåííûõ íà êîìïüþòåðàõ ïðîãðàììíûõ ìîäóëåé øèôðîâàíè  è èíêàïñóë öèè èëè
àïïàðàòíûõ øèôðàòîðîâ, ñîçäàíèå âûõîäíîãî ïàêåòà ñ âêëþ÷åíèåì â íåãî
çàøèôðîâàííîãî ïàêåòà (èíêàïñóë öèþ) â ñîîòâåòñòâèè ñ ïðîòîêîëàìè IpSec, SKIP èëè
ïðîòîêîëîì ñîáñòâåííîé ðàçðàáîòêè ñ âêëþ÷åíèåì èäåíòèôèêàòîðîâ èñòî÷íèêà è
ïîëó÷àòåë  ñîîáùåíèé, îòëè÷àþùèéñ  òåì, ÷òî íà êàæäîì êîìïüþòåðå, êîòîðûé ìîæåò
èñïîëüçîâàòüñ  îäíîâðåìåííî â íåñêîëüêèõ çàùèùåííûõ âèðòóàëüíûõ ñåò õ, äë  êàæäîé
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ñîçäàâàåìîé çàùèùåííîé âèðòóàëüíîé ñåòè âûäåë åòñ  îòäåëüíûé áëîê äîëãîâðåìåííîé
ïàì òè, â êîòîðûé çàïèñûâàåòñ  îòäåëüíà  îïåðàöèîííà  ñèñòåìà, íàñòðàèâàåìà  íà
äàííóþ âèðòóàëüíóþ ñåòü, ïðè ýòîì ïåðåõîä èç îäíîé âèðòóàëüíîé ñåòè â äðóãóþ
îñóùåñòâë åòñ  ïóòåì ïåðåçàãðóçêè êîìïüþòåðà, à äîñòóï ê áëîêó äîëãîâðåìåííîé ïàì òè
è çàãðóçêà îïåðàöèîííîé ñèñòåìû êàæäîé çàùèùåííîé âèðòóàëüíîé ñåòè âûïîëí åòñ 
ïîñëå ïðåäú âëåíè  ïîëüçîâàòåëåì ïîëíîìî÷èé, òî åñòü èäåíòèôèöèðóþùåé è êëþ÷åâîé
èíôîðìàöèè, è âûïîëíåíè  àóòåíòèôèêàöèè, ïðè÷åì äîñòóï ê áëîêàì ïàì òè êàæäîé
çàùèùåííîé âèðòóàëüíîé ñåòè ñî ñòîðîíû äðóãèõ âèðòóàëüíûõ ñåòåé áëîêèðóåòñ 
ñðåäñòâîì îãðàíè÷åíè  äîñòóïà.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíà  áëîêèðîâêà äîñòóïà ê áëîêàì
äîëãîâðåìåííîé ïàì òè êàæäîé çàùèùåííîé âèðòóàëüíîé ñåòè ñî ñòîðîíû äðóãèõ
âèðòóàëüíûõ ñåòåé îñóùåñòâë åòñ  ñîçäàíèåì îòäåëüíîãî êëþ÷à øèôðîâàíè  äë  êàæäîãî
áëîêà òàê, ÷òî ïðè çàïèñè èíôîðìàöèè â áëîê îíà ïðîçðà÷íî çàøèôðîâûâàåòñ , à ïðè
÷òåíèè - ðàñøèôðîâûâàåòñ .
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