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最終頁に続く

( 5 7 ) 【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
  複 数 の 仮 想 マ シ ン ホ ス ト と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト と ネ ッ ト ワ ー ク を 介 し て 接 続 さ れ た 仮 想 マ シ ン 制 御 装 置 と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 さ れ た 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の  
通 信 ロ グ を イ ン シ デ ン ト 調 査 に 必 要 な 情 報 と し て 収 集 す る 通 信 履 歴 記 録 装 置 と 、
  を 備 え 、
  前 記 仮 想 マ シ ン 制 御 装 置 は 、
　 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 受 信 す る 通 信 端 末 情 報 受 信 手 段 と 、
　 前 記 通 信 端 末 情 報 受 信 手 段 に よ っ て 受 信 さ れ た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似  
度 を 判 定 す る 類 似 度 判 定 手 段 と 、
　 前 記 類 似 度 判 定 手 段 に よ り 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン  
を 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る 端 末 配 置 手 段 と 、
　 を 備 え た 、 仮 想 マ シ ン 制 御 シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 類 似 度 判 定 手 段 は 、
　 前 記 通 信 端 末 情 報 受 信 手 段 に よ っ て 受 信 さ れ た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 、 距  
離 を 表 す デ ー タ 構 造 の 特 徴 ベ ク ト ル に 変 換 す る デ ー タ 変 換 手 段 と 、
　 前 記 デ ー タ 変 換 手 段 か ら 出 力 さ れ た 複 数 の 前 記 特 徴 ベ ク ト ル に 基 づ い て 、 前 記 複 数 の 仮  
想 マ シ ン を 一 又 は 複 数 の ク ラ ス タ に 分 類 す る ク ラ ス タ 計 算 手 段 と 、

請求項の数　9　（全17頁）
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　 を 有 し 、
　 前 記 端 末 配 置 手 段 は 、 前 記 ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 含 ま れ る 前 記 仮 想 マ シ ン を 前  
記 仮 想 マ シ ン ホ ス ト に 配 置 す る と と も に 、 そ の ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含  
ま れ る 場 合 、 当 該 ク ラ ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の  
前 記 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る よ う に 構 成 さ れ て い る 、
　 請 求 項 １ に 記 載 の 仮 想 マ シ ン 制 御 シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 端 末 配 置 手 段 は 、 同 一 の 前 記 ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含 ま れ る 場 合  
、 当 該 ク ラ ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン を 、 前 記 ２ つ 以 上 の 仮 想 マ シ ン ホ ス  
ト の 各 々 に 配 置 さ れ る 仮 想 マ シ ン の 数 が 最 小 と な る よ う に 、 当 該 ２ つ 以 上 の 仮 想 マ シ ン ホ  
ス ト に 分 散 し て 配 置 す る よ う に 構 成 さ れ て い る 、
　 請 求 項 ２ に 記 載 の 仮 想 マ シ ン 制 御 シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 端 末 配 置 手 段 は 、 同 一 の 前 記 ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含 ま れ る 場 合  
、 当 該 ク ラ ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン を 、 前 記 ２ つ 以 上 の 仮 想 マ シ ン ホ ス  
ト の そ れ ぞ れ に 均 等 に 振 り 分 け て 配 置 す る よ う に 構 成 さ れ て い る 、
　 請 求 項 ２ に 記 載 の 仮 想 マ シ ン 制 御 シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 端 末 配 置 手 段 は 、 同 一 の 前 記 ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含 ま れ る 場 合  
、 さ ら に 、 当 該 ク ラ ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン の そ れ ぞ れ に つ い て 、 仮 想  
マ シ ン ホ ス ト に 要 求 す る 配 置 要 件 及 び ネ ッ ト ワ ー ク 要 件 を 満 た す よ う に 、 前 記 ２ つ 以 上 の  
仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る よ う に 構 成 さ れ て い る 、
　 請 求 項 ２ ～ ４ の 何 れ か 一 項 に 記 載 の 仮 想 マ シ ン 制 御 シ ス テ ム 。
【 請 求 項 ６ 】
  複 数 の 仮 想 マ シ ン ホ ス ト と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト と ネ ッ ト ワ ー ク を 介 し て 接 続 さ れ た 仮 想 マ シ ン 制 御 装 置 と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 さ れ た 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の  
通 信 ロ グ を イ ン シ デ ン ト 調 査 に 必 要 な 情 報 と し て 収 集 す る 通 信 履 歴 記 録 装 置 と 、
  を 備 え た 仮 想 マ シ ン 制 御 シ ス テ ム に お け る 前 記 仮 想 マ シ ン 制 御 装 置 に よ る 仮 想 マ シ ン 制  
御 方 法 で あ っ て 、
　 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 受 信 す る ス テ ッ プ と 、
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る ス テ ッ プ と 、
　 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮  
想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る ス テ ッ プ と 、
　 を 備 え た 、 仮 想 マ シ ン 制 御 方 法 。
【 請 求 項 ７ 】
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る ス テ ッ プ は 、
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 、 距 離 を 表 す デ ー タ 構 造 の 特 徴 ベ ク ト ル に  
変 換 す る ス テ ッ プ と 、
　 複 数 の 前 記 特 徴 ベ ク ト ル に 基 づ い て 、 前 記 複 数 の 仮 想 マ シ ン を 一 又 は 複 数 の ク ラ ス タ に  
分 類 す る ス テ ッ プ と 、
　 を 有 し 、
　 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮  
想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る ス テ ッ プ で は 、
　 前 記 ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 含 ま れ る 前 記 仮 想 マ シ ン を 前 記 仮 想 マ シ ン ホ ス ト に  
配 置 す る と と も に 、 そ の ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含 ま れ る 場 合 、 当 該 ク ラ  
ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 前 記 仮 想 マ シ ン ホ ス ト  
に 分 散 し て 配 置 す る 、
　 請 求 項 ６ に 記 載 の 仮 想 マ シ ン 制 御 方 法 。
【 請 求 項 ８ 】
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  複 数 の 仮 想 マ シ ン ホ ス ト と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト と ネ ッ ト ワ ー ク を 介 し て 接 続 さ れ た 仮 想 マ シ ン 制 御 装 置 と 、
  前 記 複 数 の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 さ れ た 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の  
通 信 ロ グ を イ ン シ デ ン ト 調 査 に 必 要 な 情 報 と し て 収 集 す る 通 信 履 歴 記 録 装 置 と 、
  を 備 え た 仮 想 マ シ ン 制 御 シ ス テ ム に お け る 前 記 仮 想 マ シ ン 制 御 装 置 の 制 御 処 理 を コ ン ピ  
ュ ー タ に 実 行 さ せ る 制 御 プ ロ グ ラ ム で あ っ て 、
　 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 受 信 す る 処 理 と 、
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る 処 理 と 、
　 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮  
想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る 処 理 と 、
　 を コ ン ピ ュ ー タ に 実 行 さ せ る 制 御 プ ロ グ ラ ム 。
【 請 求 項 ９ 】
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る 処 理 は 、
　 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 、 距 離 を 表 す デ ー タ 構 造 の 特 徴 ベ ク ト ル に  
変 換 す る 処 理 と 、
　 複 数 の 前 記 特 徴 ベ ク ト ル に 基 づ い て 、 前 記 複 数 の 仮 想 マ シ ン を 一 又 は 複 数 の ク ラ ス タ に  
分 類 す る 処 理 と 、
　 を 有 し 、
　 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮  
想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る 処 理 で は 、
　 前 記 ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 含 ま れ る 前 記 仮 想 マ シ ン を 前 記 仮 想 マ シ ン ホ ス ト に  
配 置 す る と と も に 、 そ の ク ラ ス タ に ２ つ 以 上 の 前 記 仮 想 マ シ ン が 含 ま れ る 場 合 、 当 該 ク ラ  
ス タ に 含 ま れ る 前 記 ２ つ 以 上 の 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 前 記 仮 想 マ シ ン ホ ス ト  
に 分 散 し て 配 置 す る 、
　 請 求 項 ８ に 記 載 の 制 御 プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 開 示 は 、 仮 想 マ シ ン 制 御 装 置 、 仮 想 マ シ ン 制 御 シ ス テ ム 、 仮 想 マ シ ン 制 御 方 法 、 及 び  
、 プ ロ グ ラ ム が 格 納 さ れ た 非 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 の サ イ バ ー 攻 撃 の 増 加 に 伴 い 、 組 織 に お け る 情 報 セ キ ュ リ テ ィ 対 策 が 増 々 重 要 に な  
っ て き て い る 。 情 報 セ キ ュ リ テ ィ 上 、 脅 威 と な る 可 能 性 が あ る 事 象 を イ ン シ デ ン ト と 言 い  
、 イ ン シ デ ン ト の 発 生 に 備 え る イ ン シ デ ン ト マ ネ ジ メ ン ト に つ い て の 検 討 が 進 め ら れ て い  
る （ 非 特 許 文 献 １ 参 照 ） 。 特 に イ ン シ デ ン ト の 発 生 後 の 対 策 （ イ ン シ デ ン ト 対 応 ） が 重 要  
で あ る （ 例 え ば 、 非 特 許 文 献 ２ 及 び 非 特 許 文 献 ３ 参 照 ） 。
【 ０ ０ ０ ３ 】
　 イ ン シ デ ン ト 発 生 後 の オ ペ レ ー シ ョ ン と し て は 、 ネ ッ ト ワ ー ク シ ス テ ム を 構 成 す る 情 報  
機 器 等 に 記 録 さ れ た 情 報 ロ グ や 通 信 ネ ッ ト ワ ー ク の ロ グ を 根 拠 と し た 、 事 実 解 明 調 査 （ イ  
ン シ デ ン ト 調 査 ） を 行 う こ と が 必 須 で あ る 。 そ の た め 、 基 幹 シ ス テ ム を 始 め と し た 各 種 シ  
ス テ ム に お け る 、 情 報 ロ グ の 収 集 指 針 、 情 報 ロ グ を 収 集 す る 仕 組 み な ど 、 情 報 ロ グ の 管 理  
な ど に つ い て の 重 要 性 が 再 認 識 さ れ て い る 。
【 ０ ０ ０ ４ 】
　 特 に 被 害 の 大 き い サ イ バ ー 攻 撃 の 一 種 で あ る 標 的 型 攻 撃 は 、 標 的 の ネ ッ ト ワ ー ク 内 部 に  
お い て 攻 撃 者 が 端 末 間 を 移 動 し 、 被 害 を 拡 大 さ せ て ゆ く こ と か ら 、 内 部 ネ ッ ト ワ ー ク の 端  
末 間 通 信 ロ グ を 収 集 す る こ と が 肝 要 で あ る 。 一 般 的 に 、 端 末 間 通 信 ロ グ は 端 末 間 の ネ ッ ト  
ワ ー ク に 流 れ る パ ケ ッ ト を キ ャ プ チ ャ す る か 、 端 末 内 に イ ン ス ト ー ル さ れ た ソ フ ト ウ ェ ア  
よ り 収 集 さ れ る 。
【 ０ ０ ０ ５ 】
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　 さ ら に ク ラ ウ ド 関 連 技 術 の 発 展 や 、 機 動 性 ・ 耐 障 害 性 ・ 価 格 面 な ど の メ リ ッ ト か ら 、 ク  
ラ ウ ド に 配 置 し た シ ン ク ラ イ ア ン ト 等 の 仮 想 端 末 型 サ ー ビ ス な ど を 導 入 す る 組 織 が 増 加 し  
て い る （ 例 え ば 非 特 許 文 献 ４ 参 照 ） 。 そ の た め 、 ク ラ ウ ド 環 境 下 に お け る 、 イ ン シ デ ン ト  
調 査 を 目 的 と し た ロ グ の 収 集 も 重 要 と な っ て き て い る 。
【 ０ ０ ０ ６ 】
　 し か し な が ら 、 ク ラ ウ ド 環 境 下 に 存 在 す る 端 末 の 利 用 者 が 、 サ イ バ ー 攻 撃 に 起 因 す る イ  
ン シ デ ン ト 調 査 を 目 的 と し て 、 ク ラ ウ ド 内 端 末 間 通 信 ロ グ を 収 集 し よ う と す る 場 合 、 上 記  
に 示 し た 端 末 間 通 信 ロ グ 収 集 方 法 で は 困 難 が 生 じ る 。
【 ０ ０ ０ ７ 】
　 即 ち 、 同 一 の 仮 想 マ シ ン ホ ス ト に 配 置 さ れ た 複 数 の 仮 想 マ シ ン 間 の 内 部 通 信 の 収 集 に 関  
し 、 同 仮 想 マ シ ン ホ ス ト 内 か ら 継 続 的 に 収 集 し た り 、 仮 想 マ シ ン 内 部 に お い て 継 続 的 に 収  
集 し た り す る こ と は 、 メ モ リ 入 出 力 （ Ｉ Ｏ ） や デ ィ ス ク Ｉ Ｏ に 負 荷 を か け る 。 こ れ は 、 仮  
想 マ シ ン ホ ス ト に 格 納 さ れ た 全 て の 仮 想 マ シ ン の パ フ ォ ー マ ン ス の 劣 化 を 引 き 起 こ し て し  
ま う 。 な お 、 仮 想 マ シ ン ホ ス ト と は 、 所 謂 、 物 理 マ シ ン の こ と で あ る 。
【 ０ ０ ０ ８ 】
　 一 方 、 ク ラ ウ ド 内 端 末 間 通 信 ロ グ を 収 集 す る た め 、 仮 想 マ シ ン ホ ス ト 外 部 に 通 信 ロ グ を  
収 集 す る 装 置 を 設 置 す る 方 法 （ 通 常 監 視 方 法 ） も 考 え ら れ る 。 こ の 方 法 で は 、 仮 想 マ シ ン  
ホ ス ト 内 の 仮 想 マ シ ン と 、 当 該 仮 想 マ シ ン ホ ス ト 外 部 （ 外 部 の ネ ッ ト ワ ー ク 、 他 の 仮 想 マ  
シ ン ホ ス ト 、 又 は 、 そ の 他 の 通 信 装 置 ） と 、 の 間 の 通 信 ロ グ の 収 集 は 可 能 で あ る 。 し か し  
な が ら 、 こ の 方 法 で は 、 同 一 仮 想 マ シ ン ホ ス ト に 配 置 さ れ た 複 数 の 仮 想 マ シ ン 間 の 通 信 ロ  
グ を 収 集 す る こ と が で き な い と い う 問 題 が あ る 。
【 ０ ０ ０ ９ 】
　 特 に 標 的 型 攻 撃 で は 、 例 え ば 同 じ 部 署 に 属 す る 複 数 の マ シ ン が 攻 撃 を 受 け る こ と が 考 え  
ら れ る 。 つ ま り 、 標 的 型 攻 撃 で は 、 例 え ば 最 初 に 攻 撃 を 受 け た マ シ ン の 属 性 情 報 に 類 似 す  
る 属 性 情 報 を 持 つ 他 の マ シ ン が 続 け て 攻 撃 を 受 け る こ と が 考 え ら れ る 。 な お 、 属 性 情 報 と  
は 、 例 え ば 、 マ シ ン の ス ペ ッ ク 、 又 は 、 マ シ ン を 使 用 す る 単 一 又 は 複 数 の 使 用 者 （ ユ ー ザ  
） の 、 区 別 可 能 な 任 意 の 性 質 を 指 す 。 属 性 情 報 は 、 例 え ば 、 マ シ ン 上 で 稼 働 す る Ｏ Ｓ （ Ｏ  
ｐ ｅ ｒ ａ ｔ ｉ ｏ ｎ   Ｓ ｙ ｓ ｔ ｅ ｍ ） 、 ア プ リ ケ ー シ ョ ン の 種 類 又 は 名 称 、 又 は 、 そ の マ シ  
ン を 使 用 す る ユ ー ザ の 所 属 す る 部 署 や 職 位 な ど を 含 む 。
【 ０ ０ １ ０ 】
　 そ の た め 、 仮 に 、 同 一 仮 想 マ シ ン ホ ス ト に 格 納 さ れ た 複 数 の 仮 想 マ シ ン 間 に お い て イ ン  
シ デ ン ト に 関 連 す る 通 信 が 発 生 し た 場 合 、 上 記 し た 通 常 監 視 方 法 で は 、 端 末 間 通 信 ロ グ を  
ネ ッ ト ワ ー ク ロ グ と し て 収 集 で き な い 可 能 性 が あ る 。 こ れ は 、 イ ン シ デ ン ト 調 査 に お い て  
証 拠 と な る 端 末 間 通 信 ロ グ に 抜 け が 生 じ る こ と を 意 味 す る 。
【 ０ ０ １ １ 】
　 こ こ で 、 仮 想 マ シ ン ホ ス ト 外 部 か ら イ ン シ デ ン ト 調 査 に 必 要 な 端 末 間 通 信 ロ グ を 収 集 で  
き る か ど う か は 、 各 仮 想 マ シ ン を ど の 仮 想 マ シ ン ホ ス ト に 配 置 す る か と い う 、 仮 想 マ シ ン  
の 管 理 方 法 に 依 存 し て い る 。
【 ０ ０ １ ２ 】
　 ク ラ ウ ド 環 境 下 に お け る 、 仮 想 マ シ ン の 管 理 に 関 連 す る 技 術 と し て 、 例 え ば 、 特 許 文 献  
１ 及 び 特 許 文 献 ２ が 知 ら れ て い る 。 特 許 文 献 １ に は 、 複 数 の 仮 想 マ シ ン が 格 納 さ れ た 物 理  
マ シ ン 間 の 通 信 の 許 可 情 報 及 び ネ ッ ト ワ ー ク 距 離 を 用 い て 、 あ る 物 理 マ シ ン で 新 た に 仮 想  
マ シ ン を 稼 働 さ せ た 場 合 の ネ ッ ト ワ ー ク コ ス ト を 計 算 す る こ と が 開 示 さ れ て い る 。 こ の 計  
算 結 果 に よ り 、 ネ ッ ト ワ ー ク シ ス テ ム 全 体 の コ ス ト を 最 小 化 さ せ る こ と が で き る 。 ま た 、  
特 許 文 献 ２ に は 、 利 用 者 の 要 求 す る 仮 想 マ シ ン の 水 準 と 、 物 理 マ シ ン の 属 性 と 、 に 基 づ い  
て 仮 想 マ シ ン を 配 置 す る 方 法 が 開 示 さ れ て い る 。
【 先 行 技 術 文 献 】
【 特 許 文 献 】
【 ０ ０ １ ３ 】
【 文 献 】 特 許 ５ ３ ７ ７ ７ ７ ５ 号 公 報
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特 開 ２ ０ １ ３ － ３ ９ ４ ６ 号 公 報
【 非 特 許 文 献 】
【 ０ ０ １ ４ 】
【 文 献 】 一 般 社 団 法 人 Ｊ Ｐ Ｃ Ｅ Ｒ Ｔ コ ー デ ィ ネ ー シ ョ ン セ ン タ ー 、 “ Ｃ Ｓ Ｉ Ｒ Ｔ ガ イ ド ” 、  
イ ン タ ー ネ ッ ト 〈 U R L : h t t p s : / / w w w . j p c e r t . o r . j p / c s i r t _ m a t e r i a l / f i l e s / g u i d e _ v e r 1 .  
0 _ 2 0 1 5 1 1 2 6 . p d f 〉
P o n e m o n  I n s t i t u t e 、 “ P o n e m o n  I n s t i t u t e ' s  2 0 1 7  C o s t  o f  D a t a  B r e a c h  S t u d y :  G l  
o b a l  O v e r v i e w ” 、 イ ン タ ー ネ ッ ト 〈 U R L : h t t p s : / / w w w - 0 1 . i b m . c o m / m a r k e t i n g / i w m  
/ d r e / s i g n u p ? s o u r c e = u r x - 1 5 7 6 3 〉
独 立 行 政 法 人 情 報 処 理 推 進 機 構 、 “ サ イ バ ー レ ス キ ュ ー 隊 （ Ｊ － Ｃ Ｒ Ａ Ｔ ） 分 析 レ ポ ー ト ２  
０ １ ５ 、 特 定 業 界 を 執 拗 に 狙 う 攻 撃 キ ャ ン ペ ー ン の 分 析 ” 、 イ ン タ ー ネ ッ ト 〈 U R L : h t t p s : /  
/ w w w . i p a . g o . j p / f i l e s / 0 0 0 0 5 3 4 4 5 . p d f 〉
Ｉ Ｄ Ｃ   Ｊ ａ ｐ ａ ｎ 、 “ 国 内 ク ラ イ ア ン ト 仮 想 化 関 連 市 場 予 測 を 発 表 ” 、 イ ン タ ー ネ ッ ト 〈 U  
R L : h t t p s : / / w w w . i d c j a p a n . c o . j p / P r e s s / C u r r e n t / 2 0 1 8 0 6 2 5 1 A p r . h t m l 〉
W a r d ,  J .  H . ,  J r . 、 “ ハ イ ラ キ カ ル グ ル ー ピ ン グ ト ゥ オ プ テ ィ マ イ ズ ア ン オ ブ ジ ェ ク テ ィ ブ  
フ ァ ン ク シ ョ ン （ H i e r a r c h i c a l  G r o u p i n g  t o  O p t i m i z e  a n  O b j e c t i v e  F u n c t i o n ） ” 、 J  
o u r n a l  o f  t h e  A m e r i c a n  S t a t i s t i c a l  A s s o c i a t i o n ,  5 8 ,  p . 2 3 6 - 2 4 4 .
【 発 明 の 概 要 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ５ 】
　 し か し な が ら 、 関 連 技 術 に は 、 ク ラ ウ ド シ ス テ ム 全 体 の ネ ッ ト ワ ー ク 負 荷 削 減 、 又 は 、  
利 用 者 の 要 求 す る 仮 想 マ シ ン の 要 件 を 満 足 す る 仮 想 マ シ ン の 最 適 配 置 に つ い て 開 示 さ れ て  
い る に 過 ぎ な い 。 つ ま り 、 関 連 技 術 に は 、 ク ラ ウ ド 環 境 下 に お い て 、 イ ン シ デ ン ト 調 査 に  
必 要 な 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を い か に し て 容 易 に 収 集 す る の か に つ  
い て は 開 示 さ れ て い な い 。 そ の た め 、 関 連 技 術 で は 、 セ キ ュ リ テ ィ 性 能 を 十 分 に 向 上 さ せ  
る こ と が で き な い と い う 課 題 が あ っ た 。
【 ０ ０ １ ６ 】
　 例 え ば 、 特 許 文 献 １ に 開 示 さ れ た 方 式 で は 、 シ ス テ ム 全 体 の ネ ッ ト ワ ー ク 負 荷 を 軽 減 す  
る た め 、 あ る 仮 想 マ シ ン と 、 当 該 あ る 仮 想 マ シ ン と 通 信 を 行 う 別 の 仮 想 マ シ ン と は 、 同 じ  
仮 想 マ シ ン ホ ス ト 上 に 配 置 さ れ る 。 そ の た め 、 あ る 仮 想 マ シ ン と 通 信 が 行 わ れ る 他 の 複 数  
の 仮 想 マ シ ン は 、 何 れ も 当 該 あ る 仮 想 マ シ ン と 同 じ 仮 想 マ シ ン ホ ス ト に 固 ま っ て 配 置 さ れ  
る こ と に な る 。 こ こ で 、 同 一 仮 想 マ シ ン ホ ス ト に 固 ま っ て 配 置 さ れ た 複 数 の 仮 想 マ シ ン の  
属 性 情 報 は 、 類 似 し て い る 可 能 性 が 高 い 。 例 え ば 、 あ る サ ー バ に 接 続 を 行 う 端 末 （ 仮 想 マ  
シ ン ） 群 は 、 同 じ 職 務 や 部 署 に 属 し て い る こ と な ど が 考 え ら れ る 。 そ の た め 、 特 許 文 献 １  
に 開 示 さ れ た 方 式 で は 、 ク ラ ウ ド 環 境 下 に お い て 、 イ ン シ デ ン ト 調 査 に 必 要 な 属 性 情 報 の  
類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を 収 集 す る こ と が 困 難 で あ り 、 そ の 結 果 、 セ キ ュ リ テ ィ  
性 能 を 十 分 に 向 上 さ せ る こ と が で き な い 。
【 ０ ０ １ ７ 】
　 ま た 、 特 許 文 献 ２ に 開 示 さ れ た 方 式 で は 、 各 仮 想 マ シ ン が 、 そ の 仮 想 マ シ ン の 要 求 水 準  
を 満 た す 仮 想 マ シ ン ホ ス ト に 配 置 さ れ る 。 そ の た め 、 同 様 の 要 求 水 準 を 要 求 す る 複 数 の 仮  
想 マ シ ン は 、 同 じ 仮 想 マ シ ン ホ ス ト に 固 ま っ て 配 置 さ れ る こ と に な る 。 こ こ で 、 同 様 の 要  
求 水 準 を 要 求 す る 仮 想 マ シ ン の 属 性 情 報 は 、 使 用 者 の 職 務 、 職 位 、 部 署 等 に お い て 類 似 し  
て い る 可 能 性 が 高 い 。 そ の た め 、 特 許 文 献 ２ に 開 示 さ れ た 方 式 で は 、 ク ラ ウ ド 環 境 下 に お  
い て 、 イ ン シ デ ン ト 調 査 に 必 要 な 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を 収 集 す る  
こ と が 困 難 で あ り 、 そ の 結 果 、 セ キ ュ リ テ ィ 性 能 を 十 分 に 向 上 さ せ る こ と が で き な い 。
【 ０ ０ １ ８ 】
　 本 開 示 の 目 的 は 、 こ の よ う な 課 題 を 解 決 す る た め に な さ れ た も の で あ る 。 即 ち 、 本 開 示  
の 目 的 は 、 セ キ ュ リ テ ィ 性 能 を 向 上 さ せ る こ と が 可 能 な 仮 想 マ シ ン 制 御 装 置 、 仮 想 マ シ ン  
制 御 シ ス テ ム 、 仮 想 マ シ ン 制 御 方 法 、 及 び 、 プ ロ グ ラ ム が 格 納 さ れ た 非 一 時 的 な コ ン ピ ュ  
ー タ 可 読 媒 体 を 提 供 す る こ と で あ る 。
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【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ９ 】
　 本 開 示 に か か る 仮 想 マ シ ン 装 置 は 、 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 受 信 す る 通 信 端 末 情  
報 受 信 手 段 と 、 前 記 通 信 端 末 情 報 受 信 手 段 に よ っ て 受 信 さ れ た 前 記 複 数 の 仮 想 マ シ ン の 属  
性 情 報 の 類 似 度 を 判 定 す る 類 似 度 判 定 手 段 と 、 前 記 類 似 度 判 定 手 段 に よ り 属 性 情 報 が 類 似  
し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト に  
分 散 し て 配 置 す る 端 末 配 置 手 段 と 、 を 備 え る 。
【 ０ ０ ２ ０ 】
　 ま た 、 本 開 示 に か か る 仮 想 マ シ ン 制 御 方 法 は 、 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 受 信 す る  
ス テ ッ プ と 、 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る ス テ ッ プ と 、  
属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮 想  
マ シ ン ホ ス ト に 分 散 し て 配 置 す る ス テ ッ プ と 、 を 備 え る 。
【 ０ ０ ２ １ 】
　 さ ら に 、 本 開 示 に か か る 非 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 は 、 複 数 の 仮 想 マ シ ン の 属 性  
情 報 を 受 信 す る 処 理 と 、 受 信 し た 前 記 複 数 の 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る 処  
理 と 、 属 性 情 報 が 類 似 し て い る と 判 定 さ れ た 複 数 の 前 記 仮 想 マ シ ン を 少 な く と も ２ つ 以 上  
の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る 処 理 と 、 を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム  
が 格 納 さ れ る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ２ 】
　 本 開 示 に よ れ ば 、 セ キ ュ リ テ ィ 性 能 を 向 上 さ せ る こ と が 可 能 な 仮 想 マ シ ン 制 御 装 置 、 仮  
想 マ シ ン 制 御 シ ス テ ム 、 仮 想 マ シ ン 制 御 方 法 、 及 び 、 プ ロ グ ラ ム が 格 納 さ れ た 非 一 時 的 な  
コ ン ピ ュ ー タ 可 読 媒 体 を 提 供 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ３ 】
【 図 １ 】 実 施 の 形 態 １ に か か る 仮 想 マ シ ン 制 御 シ ス テ ム の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ 】 図 １ に 示 す 仮 想 マ シ ン 制 御 シ ス テ ム に 設 け ら れ た 仮 想 マ シ ン 制 御 装 置 の 概 要 を 示  
す ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 図 １ に 示 す 仮 想 マ シ ン 制 御 シ ス テ ム に 設 け ら れ た 仮 想 マ シ ン 制 御 装 置 の 具 体 的 な  
構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ４ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 に 設 け ら れ た 通 信 端 末 情 報 受 信 部 に よ っ て 受 信 さ  
れ た 各 仮 想 マ シ ン の 属 性 情 報 の 具 体 例 を 示 す 図 で あ る 。
【 図 ５ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 に 設 け ら れ た ホ ス ト 要 件 記 憶 部 に 記 憶 さ れ て い る  
各 仮 想 マ シ ン ホ ス ト の 属 性 情 報 の 具 体 例 を 示 す 図 で あ る 。
【 図 ６ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 に 設 け ら れ た デ ー タ 変 換 部 に お い て 算 出 さ れ た 各  
仮 想 マ シ ン の 特 徴 ベ ク ト ル の 具 体 例 を 示 す 図 で あ る 。
【 図 ７ 】 各 仮 想 マ シ ン と 、 各 仮 想 マ シ ン が 配 置 さ れ る 仮 想 マ シ ン ホ ス ト と 、 の 関 係 を 示 す  
図 で あ る 。
【 図 ８ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 に 設 け ら れ た ク ラ ス タ 計 算 部 に よ る ク ラ ス タ リ ン  
グ の 経 過 を 可 視 化 し た デ ン ド ロ グ ラ ム で あ る 。
【 図 １ ０ 】 図 ３ に 示 す 仮 想 マ シ ン 制 御 装 置 に よ る 各 仮 想 マ シ ン の 配 置 先 の 決 定 方 法 の 詳 細  
を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 発 明 を 実 施 す る た め の 形 態 】
【 ０ ０ ２ ４ 】
　 以 下 、 図 面 を 参 照 し て 、 本 開 示 の 実 施 の 形 態 に つ い て 説 明 す る 。 各 図 面 に お い て 、 同 一  
又 は 対 応 す る 要 素 に は 同 一 の 符 号 が 付 さ れ て お り 、 説 明 の 明 確 化 の た め 、 必 要 に 応 じ て 重  
複 す る 説 明 を 省 略 す る 。
【 ０ ０ ２ ５ 】
＜ 実 施 の 形 態 １ ＞
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　 最 初 に 、 図 １ を 用 い て 、 本 実 施 の 形 態 に お け る 仮 想 マ シ ン 制 御 シ ス テ ム の 構 成 に つ い て  
説 明 す る 。 図 １ は 、 仮 想 マ シ ン 制 御 シ ス テ ム １ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ２ ６ 】
　 図 １ に 示 す 仮 想 マ シ ン 制 御 シ ス テ ム １ は 、 仮 想 マ シ ン の 通 信 ロ グ を 仮 想 マ シ ン ホ ス ト 外  
部 か ら 容 易 に 収 集 で き る よ う に 、 当 該 仮 想 マ シ ン の 仮 想 マ シ ン ホ ス ト へ の 配 置 を 行 う シ ス  
テ ム で あ る 。
【 ０ ０ ２ ７ 】
　 具 体 的 に は 、 仮 想 マ シ ン 制 御 シ ス テ ム １ は 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ と 、 ネ ッ ト ワ ー  
ク ２ と 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ と 、 通 信 履 歴 記 録 装 置 ３ ０ ０ と 、 に よ っ て 構 成 さ  
れ て い る 。 仮 想 マ シ ン 制 御 装 置 １ ０ ０ と 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ と 、 通 信 履 歴 記  
録 装 置 ３ ０ ０ と は 、 ネ ッ ト ワ ー ク ２ を 介 し て 接 続 さ れ て い る 。
【 ０ ０ ２ ８ 】
　 な お 、 ネ ッ ト ワ ー ク ２ は 、 有 線 ネ ッ ト ワ ー ク で も よ い し 、 無 線 ネ ッ ト ワ ー ク で も よ い 。  
ま た 、 ネ ッ ト ワ ー ク ２ は 、 例 え ば 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ が 接 続 さ れ た デ ー タ セ  
ン タ 内 の ネ ッ ト ワ ー ク で あ っ て も よ い し 、 Ｖ Ｐ Ｎ 等 を 利 用 し て 論 理 的 に 構 成 さ れ た ネ ッ ト  
ワ ー ク で あ っ て も よ い し 、 そ の 他 の 任 意 の ネ ッ ト ワ ー ク で あ っ て も よ い 。 な お 、 Ｖ Ｐ Ｎ は  
、 Ｖ ｉ ｒ ｔ ｕ ａ ｌ   Ｐ ｒ ｉ ｖ ａ ｔ ｅ   Ｎ ｅ ｔ ｗ ｏ ｒ ｋ の 略 で あ る 。 以 下 、 ネ ッ ト ワ ー ク ２ は  
通 常 の Ｉ Ｐ （ Ｉ ｎ ｔ ｅ ｒ ｎ ｅ ｔ   Ｐ ｒ ｏ ｔ ｏ ｃ ｏ ｌ ） ネ ッ ト ワ ー ク で あ る も の と し て 説 明  
す る 。
【 ０ ０ ２ ９ 】
　 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 取 得 し た 各 仮 想 マ シ ン の 属 性 情 報 と 、 予 め 保 持 し て い る  
各 仮 想 マ シ ン ホ ス ト ２ ０ ０ の 属 性 情 報 と 、 に 基 づ い て 、 各 仮 想 マ シ ン の 配 置 先 と な る 仮 想  
マ シ ン ホ ス ト ２ ０ ０ を 決 定 す る 。 こ の と き 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 各 仮 想 マ シ ン  
間 の 通 信 ロ グ が 通 信 履 歴 記 録 装 置 ３ ０ ０ に よ っ て 収 集 さ れ や す く な る よ う に 、 各 仮 想 マ シ  
ン の 配 置 先 と な る 仮 想 マ シ ン ホ ス ト ２ ０ ０ を 決 定 す る 。 な お 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０  
は 、 専 用 の 分 析 装 置 で も よ い し 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 等 の 汎 用 的 な 装 置 に よ っ て 実 現  
さ れ て も よ い 。
【 ０ ０ ３ ０ 】
　 各 仮 想 マ シ ン ホ ス ト ２ ０ ０ は 、 所 謂 物 理 マ シ ン で あ っ て 、 複 数 の 仮 想 マ シ ン を 格 納 し た  
ホ ス ト コ ン ピ ュ ー タ で あ る 。 各 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 格 納 さ れ た 仮 想 マ シ ン は 、 同 じ  
仮 想 マ シ ン ホ ス ト に 格 納 さ れ た 他 の 仮 想 マ シ ン と 通 信 す る こ と が で き る と と も に 、 別 の 仮  
想 マ シ ン ホ ス ト に 格 納 さ れ た 他 の 仮 想 マ シ ン 及 び そ の 他 の 通 信 機 器 と ネ ッ ト ワ ー ク ２ を 介  
し て 通 信 す る こ と が で き る 。
【 ０ ０ ３ １ 】
　 通 信 履 歴 記 録 装 置 ３ ０ ０ は 、 ネ ッ ト ワ ー ク ２ に お い て 収 集 可 能 な 通 信 情 報 を 、 無 線 ま た  
は 有 線 な ど の 通 信 を 用 い て 受 信 し 、 収 集 し た 通 信 情 報 を 記 録 す る 装 置 で あ る 。
【 ０ ０ ３ ２ 】
≪ 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 概 要 ≫
　 続 い て 、 図 ２ を 用 い て 、 本 実 施 の 形 態 に か か る 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 概 要 に つ い  
て 説 明 す る 。 図 ２ は 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 概 要 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ ０ ３ ３ 】
　 図 ２ に 示 す よ う に 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 通 信 端 末 情 報 受 信 部 （ 通 信 端 末 情 報  
受 信 手 段 ） １ ０ １ 、 類 似 度 判 定 部 （ 類 似 度 判 定 手 段 ） １ １ ０ 、 及 び 、 通 信 端 末 配 置 部 （ 端  
末 配 置 手 段 ） １ ０ ５ を 備 え る 。
【 ０ ０ ３ ４ 】
　 通 信 端 末 情 報 受 信 部 １ ０ １ は 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ の 何 れ か に 配 置 予 定 の 仮  
想 マ シ ン の 属 性 情 報 を 、 無 線 又 は 有 線 な ど の 通 信 を 用 い て 受 信 す る 。
【 ０ ０ ３ ５ 】
　 類 似 度 判 定 部 １ １ ０ は 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た 一 又 は 複 数 の 仮  
想 マ シ ン の 属 性 情 報 の 類 似 度 を 判 定 す る 。
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【 ０ ０ ３ ６ 】
　 通 信 端 末 配 置 部 １ ０ ５ は 、 類 似 度 判 定 部 １ １ ０ に よ っ て 属 性 情 報 が 類 似 し て い る と 判 定  
さ れ た 複 数 の 仮 想 マ シ ン を 、 同 一 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 集 中 し て 配 置 す る の で は な  
く 、 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 分 散 し て 配 置 す る 。 換 言 す る と 、 通  
信 端 末 配 置 部 １ ０ ５ は 、 類 似 度 判 定 部 １ １ ０ に よ っ て 属 性 情 報 が 類 似 し て い る と 判 定 さ れ  
た 複 数 の 仮 想 マ シ ン を 、 で き る だ け 互 い に 異 な る 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 配 置 す る 。
【 ０ ０ ３ ７ 】
　 そ れ に よ り 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 ク ラ ウ ド 環 境 下 に お い て 、 イ ン シ デ ン ト 調  
査 に 必 要 な 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０  
０ の 外 部 に 設 置 さ れ た 通 信 履 歴 記 録 装 置 ３ ０ ０ を 用 い て 容 易 に 収 集 す る こ と が で き る 。 つ  
ま り 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 セ キ ュ リ テ ィ 性 能 を 十 分 に 向 上 さ せ る こ と が で き る 。
【 ０ ０ ３ ８ 】
≪ 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 具 体 的 な 構 成 例 ≫
　 続 い て 、 図 ３ を 用 い て 、 本 実 施 の 形 態 に か か る 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 詳 細 に つ い  
て 説 明 す る 。 図 ３ は 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 具 体 的 な 構 成 例 を 示 す ブ ロ ッ ク 図 で あ  
る 。
【 ０ ０ ３ ９ 】
　 図 ３ に 示 す よ う に 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 通 信 端 末 情 報 受 信 部 １ ０ １ 、 ホ ス ト  
要 件 記 憶 部 １ ０ ２ 、 類 似 度 判 定 部 １ １ ０ 、 通 信 端 末 配 置 部 １ ０ ５ 、 及 び 、 配 置 情 報 記 憶 部  
１ ０ ６ を 備 え る 。 類 似 度 判 定 部 １ １ ０ は 、 デ ー タ 変 換 部 （ デ ー タ 変 換 手 段 ） １ ０ ３ 、 及 び  
、 ク ラ ス タ 計 算 部 （ ク ラ ス タ 計 算 手 段 ） １ ０ ４ に よ っ て 構 成 さ れ て い る 。 な お 、 仮 想 マ シ  
ン 制 御 装 置 １ ０ ０ は 、 図 ３ に 示 す 構 成 に 限 ら れ ず 、 図 ３ に 示 す 構 成 と 同 等 の 機 能 を 実 現 可  
能 な 他 の 構 成 に 適 宜 変 更 可 能 で あ る 。
【 ０ ０ ４ ０ 】
　 通 信 端 末 情 報 受 信 部 １ ０ １ は 、 複 数 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ の 何 れ か に 配 置 予 定 の 仮  
想 マ シ ン の 属 性 情 報 を 、 無 線 又 は 有 線 な ど の 通 信 を 用 い て 受 信 す る 。
【 ０ ０ ４ １ 】
　 図 ４ は 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た 各 仮 想 マ シ ン の 属 性 情 報 の 具 体  
例 を 示 す 図 で あ る 。 図 ４ の 例 で は 、 各 仮 想 マ シ ン の 端 末 Ｉ Ｐ （ Ｉ Ｐ ア ド レ ス ） と 、 当 該 端  
末 Ｉ Ｐ を 持 つ 仮 想 マ シ ン の 属 性 情 報 で あ る “ 所 属 部 署 ” 、 “ 用 途 ” 、 “ セ キ ュ リ テ ィ 要 件 ” 、 “ ネ  
ッ ト ワ ー ク 要 件 ” 、 及 び 、 “ 通 信 先 ” と 、 を 組 み 合 わ せ た テ ー ブ ル が 示 さ れ て い る 。 な お 、 通  
信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ る 各 仮 想 マ シ ン の 属 性 情 報 に は 、 上 記 内 容 に 限  
ら れ ず 、 例 え ば 、 各 仮 想 マ シ ン に 必 要 と さ れ る 計 算 資 源 （ Ｃ Ｐ Ｕ 、 Ｇ Ｐ Ｕ な ど ） 、 或 い は  
、 各 仮 想 マ シ ン に 必 要 と さ れ る メ モ リ 容 量 な ど 、 が 含 ま れ て も 良 い 。
【 ０ ０ ４ ２ 】
　 ホ ス ト 要 件 記 憶 部 １ ０ ２ は 、 各 仮 想 マ シ ン の 配 置 先 （ 格 納 先 ） と な る 複 数 の 仮 想 マ シ ン  
ホ ス ト ２ ０ ０ の そ れ ぞ れ の 属 性 情 報 を 保 持 す る 。
【 ０ ０ ４ ３ 】
　 図 ５ は 、 ホ ス ト 要 件 記 憶 部 １ ０ ２ に よ っ て 保 持 さ れ る 各 仮 想 マ シ ン ホ ス ト ２ ０ ０ の 属 性  
情 報 の 具 体 例 を 示 す 図 で あ る 。 図 ５ に 示 す よ う に 、 例 え ば 、 テ ー ブ ル ４ １ に は 、 各 仮 想 マ  
シ ン ホ ス ト ２ ０ ０ の Ｉ Ｐ と 、 そ れ に 対 応 す る 仮 想 マ シ ン ホ ス ト 識 別 子 と 、 の 組 み 合 わ せ が  
示 さ れ て い る 。 ま た 、 テ ー ブ ル ４ ２ に は 、 各 仮 想 マ シ ン ホ ス ト 識 別 子 と 、 そ れ に 対 応 す る “  
セ キ ュ リ テ ィ 要 件 ” と 、 の 組 み 合 わ せ が 示 さ れ て い る 。 さ ら に 、 テ ー ブ ル ４ ３ に は “ 所 属 部  
署 ” の 一 覧 が 示 さ れ 、 テ ー ブ ル ４ ４ に は “ 端 末 用 途 ” の 一 覧 が 示 さ れ 、 テ ー ブ ル ４ ５ に は “ セ  
キ ュ リ テ ィ 要 件 ” の 一 覧 が 示 さ れ て い る 。
【 ０ ０ ４ ４ 】
　 デ ー タ 変 換 部 １ ０ ３ は 、 各 仮 想 マ シ ン の 属 性 情 報 と 各 仮 想 マ シ ン ホ ス ト ２ ０ ０ の 属 性 情  
報 と を 参 照 し て 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た 各 仮 想 マ シ ン の 属 性 情 報  
を 、 距 離 を 表 す デ ー タ 構 造 の 特 徴 ベ ク ト ル に 変 換 す る 。
【 ０ ０ ４ ５ 】



10

20

30

40

50

JP 7310885 B2 2023.7.19(9)

　 図 ６ は 、 デ ー タ 変 換 部 １ ０ ３ に お い て 算 出 さ れ た 各 仮 想 マ シ ン の 特 徴 ベ ク ト ル の 具 体 例  
を 示 す 図 で あ る 。 図 ６ の 例 で は 、 各 仮 想 マ シ ン の 識 別 子 で あ る 端 末 識 別 子 と 、 当 該 端 末 識  
別 子 を 持 つ 仮 想 マ シ ン の 特 徴 ベ ク ト ル と 、 を 組 み 合 わ せ た テ ー ブ ル が 示 さ れ て い る 。 こ こ  
で 、 各 仮 想 マ シ ン の 特 徴 ベ ク ト ル は 、 各 属 性 （ 例 え ば “ 所 属 部 署 ” ） の 全 種 類 の 要 素 （ 例 え  
ば “ 営 業 部 ” 、 “ 開 発 部 ” ） の 組 み 合 わ せ に よ っ て 構 成 さ れ 、 各 属 性 の 全 種 類 の 要 素 の う ち 該  
当 す る 要 素 が １ 、 該 当 し な い 要 素 が ０ で 表 さ れ て い る 。 な お 、 図 ６ の 例 で は 、 各 属 性 の 要  
素 （ 種 類 ） の 個 数 は 、 ホ ス ト 要 件 記 憶 部 １ ０ ２ に よ っ て 保 持 さ れ て い る テ ー ブ ル ４ ３ ， ４  
４ に 依 存 し て い る 。 ま た 、 図 ６ の 例 で は 、 各 仮 想 マ シ ン の 端 末 識 別 子 及 び そ れ に 対 応 す る  
特 徴 ベ ク ト ル に 加 え て 、 そ の 端 末 識 別 子 を 持 つ 仮 想 マ シ ン の 端 末 Ｉ Ｐ が 示 さ れ て い る 。
【 ０ ０ ４ ６ 】
　 ク ラ ス タ 計 算 部 １ ０ ４ は 、 デ ー タ 変 換 部 １ ０ ３ か ら 出 力 さ れ た 複 数 の 特 徴 ベ ク ト ル の そ  
れ ぞ れ を 、 そ れ ら の 類 似 度 に 基 づ い て 任 意 の 個 数 の ク ラ ス タ に 分 類 す る 。 分 類 さ れ た ク ラ  
ス タ と そ れ ら に 含 ま れ る 仮 想 マ シ ン 識 別 子 は 、 通 信 端 末 配 置 部 １ ０ ５ に 供 給 さ れ る 。
【 ０ ０ ４ ７ 】
　 通 信 端 末 配 置 部 １ ０ ５ は 、 ク ラ ス タ 計 算 部 １ ０ ４ か ら 出 力 さ れ た ク ラ ス タ 毎 に 、 そ の ク  
ラ ス タ に 含 ま れ る 複 数 の 仮 想 マ シ ン を 、 同 一 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 集 中 し て 配 置 す  
る の で は な く 、 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 分 散 し て 配 置 す る 。 な お  
、 こ の と き 、 配 置 要 件 及 び ネ ッ ト ワ ー ク 要 件 も 考 慮 さ れ る 。 配 置 要 件 及 び ネ ッ ト ワ ー ク 要  
件 の 詳 細 に つ い て は 後 述 す る 。
【 ０ ０ ４ ８ 】
　 配 置 情 報 記 憶 部 １ ０ ６ は 、 通 信 端 末 配 置 部 １ ０ ５ に よ っ て 何 れ か の 仮 想 マ シ ン ホ ス ト ２  
０ ０ に 配 置 さ れ た 各 仮 想 マ シ ン の 配 置 情 報 を 保 持 す る 。
【 ０ ０ ４ ９ 】
　 図 ７ は 、 各 仮 想 マ シ ン と 、 各 仮 想 マ シ ン が 配 置 さ れ る 仮 想 マ シ ン ホ ス ト と 、 の 関 係 を 示  
す 図 で あ る 。 図 ７ の 例 で は 、 各 仮 想 マ シ ン に 割 り 当 て ら れ た 端 末 識 別 子 と 、 そ の 仮 想 マ シ  
ン の 端 末 Ｉ Ｐ と 、 配 置 先 の 仮 想 マ シ ン ホ ス ト 識 別 子 と 、 を 組 み 合 わ せ た テ ー ブ ル が 示 さ れ  
て い る 。
【 ０ ０ ５ ０ 】
≪ 本 実 施 の 形 態 に か か る 仮 想 マ シ ン 制 御 動 作 ≫
　 続 い て 、 図 ８ を 用 い て 、 本 実 施 の 形 態 に か か る 仮 想 マ シ ン 制 御 動 作 を 説 明 す る 。
　 図 ８ は 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ５ １ 】
　 図 ８ に 示 す よ う に 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ に よ る 計 算 処 理 で は 、 ま ず 、 通 信 端 末 情  
報 受 信 部 １ ０ １ に お い て 、 一 つ 又 は 複 数 の 仮 想 マ シ ン の 属 性 情 報 を 含 ん だ 通 信 端 末 情 報 を  
受 信 す る （ Ｓ ０ ０ １ ） 。
【 ０ ０ ５ ２ 】
　 そ の 後 、 デ ー タ 変 換 部 １ ０ ３ に お い て 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た  
各 通 信 端 末 情 報 に 基 づ い て 、 当 該 通 信 端 末 情 報 に 対 応 す る 特 徴 ベ ク ト ル の 生 成 を 行 う （ Ｓ  
０ ０ ２ ） 。
【 ０ ０ ５ ３ 】
　 特 徴 ベ ク ト ル の 生 成 処 理 で は 、 ま ず 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た 通  
信 端 末 情 報 に 基 づ い て 、 そ の 通 信 端 末 情 報 に 記 さ れ て い る 任 意 の 属 性 の 属 性 ベ ク ト ル を 作  
成 す る （ Ｓ ０ ０ ３ ） 。
【 ０ ０ ５ ４ 】
　 具 体 的 に は 、 ま ず 、 ホ ス ト 要 件 記 憶 部 １ ０ ２ に 保 持 さ れ た 各 属 性 （ 例 え ば “ 所 属 部 署 ” ）  
の 全 種 類 分 の 要 素 （ 例 え ば “ 営 業 部 ” 、 “ 開 発 部 ” ） か ら な る ベ ク ト ル を 用 意 し て 、 こ の ベ ク  
ト ル を 構 成 す る 要 素 の 全 て を ０ に 初 期 化 す る 。 そ の 後 、 初 期 化 さ れ た ベ ク ト ル を 構 成 す る  
複 数 の 要 素 の う ち 、 通 信 端 末 情 報 に 含 ま れ る 仮 想 マ シ ン の 属 性 に 該 当 す る 要 素 を ０ か ら １  
に 書 き 換 え る 。 そ れ に よ り 、 各 属 性 の 属 性 ベ ク ト ル が 形 成 さ れ る （ Ｓ ０ ０ ３ ） 。
【 ０ ０ ５ ５ 】
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　 そ の 後 、 一 又 は 複 数 の 属 性 ベ ク ト ル を 結 合 す る こ と に よ り 、 仮 想 マ シ ン に 対 応 す る 一 つ  
の 特 徴 ベ ク ト ル を 形 成 す る 。 な お 、 結 合 さ れ る 複 数 の 属 性 ベ ク ト ル の 順 番 は 、 例 え ば 通 信  
端 末 情 報 に 記 載 さ れ た 属 性 の 順 番 で も よ い し 、 属 性 名 を 昇 順 ソ ー ト す る こ と に よ り 得 ら れ  
る 順 番 で も よ い し 、 属 性 名 を 任 意 の 指 標 を 用 い て ソ ー ト す る こ と に よ り 得 ら れ る 順 番 で も  
よ い 。 本 実 施 の 形 態 で は 、 通 信 端 末 情 報 に 記 載 さ れ た 属 性 の 順 に 複 数 の 属 性 ベ ク ト ル を 結  
合 す る こ と に よ り 、 １ つ の 特 徴 ベ ク ト ル を 形 成 し て い る （ Ｓ ０ ０ ４ ） 。
【 ０ ０ ５ ６ 】
　 以 下 、 一 例 と し て 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 図 ４ に 示 す 通 信 端 末 情 報 が 受 信  
さ れ 、 か つ 、 属 性 情 報 に は 、 ２ つ の 属 性 “ 所 属 部 署 ” 及 び “ 用 途 ” が 含 ま れ て い る 場 合 の 動 作  
に つ い て 説 明 す る 。 こ の 場 合 に お い て 、 通 信 端 末 情 報 受 信 部 １ ０ １ に よ っ て 受 信 さ れ た 通  
信 端 末 情 報 の 端 末 Ｉ Ｐ の 各 々 に 対 し て 、 特 徴 ベ ク ト ル を 算 出 す る と と も に 、 ネ ッ ト ワ ー ク  
内 で 重 複 し な い 任 意 の 端 末 識 別 子 を 付 与 す る 。 そ れ に よ り 、 図 ６ に 示 す よ う な 特 徴 ベ ク ト  
ル 群 が 得 ら れ る 。
【 ０ ０ ５ ７ 】
　 例 え ば 、 端 末 Ｉ Ｐ が “ １ ９ ２ ． １ ６ ８ ． ０ ． １ １ ” を 示 す 仮 想 マ シ ン は 、 属 性 “ 所 属 部 署 ”  
の 種 類 （ 要 素 ） が “ 営 業 部 ” を 示 し 、 か つ 、 属 性 “ 用 途 ” の 種 類 が “ ク ラ イ ア ン ト ” を 示 し て い  
る 。 そ の た め 、 “ 所 属 部 署 ” の 属 性 ベ ク ト ル は “ １ ０ ０ ” と な り 、 “ 営 業 部 ” の 属 性 ベ ク ト ル は “  
１ ０ ０ ０ ” と な る 。 そ し て 、 “ 所 属 部 署 ” 及 び “ 用 途 ” の 順 番 で こ れ ら の 属 性 ベ ク ト ル を 結 合 す  
る こ と に よ り 、 特 徴 ベ ク ト ル は “ １ ０ ０ １ ０ ０ ０ ” と 表 さ れ る 。
【 ０ ０ ５ ８ 】
　 そ の 後 、 ク ラ ス タ 計 算 部 １ ０ ４ に お い て 、 デ ー タ 変 換 部 １ ０ ３ か ら 出 力 さ れ た 各 仮 想 マ  
シ ン の 特 徴 ベ ク ト ル を ク ラ ス タ リ ン グ す る （ Ｓ ０ ０ ５ ） 。
【 ０ ０ ５ ９ 】
　 具 体 的 に は 、 凝 集 型 ク ラ ス タ リ ン グ ア ル ゴ リ ズ ム な ど の 任 意 の ア ル ゴ リ ズ ム を 用 い る こ  
と に よ り 、 特 徴 ベ ク ト ル 群 を 任 意 の 個 数 の ク ラ ス タ に 分 類 す る 。 本 実 施 の 形 態 で は 、 ク ラ  
ス タ リ ン グ 方 法 と し て ウ ォ ー ド 法 （ 非 特 許 文 献 ５ 参 照 ） が 採 用 さ れ 、 距 離 が ユ ー ク リ ッ ド  
距 離 で 表 さ れ 、 分 離 ク ラ ス タ 数 を ２ 個 に す る た め 閾 値 が ３ ． ０ に 設 定 さ れ た 場 合 を 例 に 説  
明 す る 。 上 記 の ク ラ ス タ リ ン グ 方 法 （ ウ ォ ー ド 法 ） を 用 い て 図 ６ に 示 す 特 徴 ベ ク ト ル を ２  
個 の ク ラ ス タ に 分 類 し た 結 果 を 、 図 ９ に 示 す 。
【 ０ ０ ６ ０ 】
　 図 ９ は 、 ウ ォ ー ド 法 に よ る ク ラ ス タ リ ン グ の 経 過 を 可 視 化 し た デ ン ド ロ グ ラ ム で あ る 。  
図 ９ の 点 線 は 、 閾 値 （ 本 実 施 の 形 態 で は ３ ． ０ ） を 表 し て い る 。 本 実 施 の 形 態 の ク ラ ス タ  
リ ン グ 設 定 を 用 い る こ と に よ り 、 図 ６ に 示 す 特 徴 ベ ク ト ル は ２ つ の ク ラ ス タ で あ る ク ラ ス  
タ １ 及 び ク ラ ス タ ２ に 分 類 さ れ て い る 。 具 体 的 に は 、 端 末 識 別 子 “ Ｍ ０ ０ ０ １ ” 、 “ Ｍ ０ ０ ０  
２ ” 、 “ Ｍ ０ ０ ０ ３ ” 、 “ Ｍ ０ ０ ０ ４ ” は 、 ク ラ ス タ １ に 分 類 さ れ 、 端 末 識 別 子 “ Ｍ ０ ０ ２ １ ” 、 “  
Ｍ ０ ０ ２ ２ ” 、 “ Ｍ ０ ０ ３ １ ” は 、 ク ラ ス タ ２ に 分 類 さ れ て い る 。
【 ０ ０ ６ １ 】
　 そ の 後 、 通 信 端 末 配 置 部 １ ０ ５ に お い て 、 配 置 要 件 及 び ネ ッ ト ワ ー ク 要 件 を 考 慮 し つ つ  
、 ク ラ ス タ 計 算 部 １ ０ ４ に よ り 算 出 さ れ た ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 含 ま れ る 一 つ 又  
は 複 数 の 仮 想 マ シ ン の 仮 想 マ シ ン ホ ス ト へ の 振 り 分 け を 行 う （ Ｓ ０ ０ ６ ） 。
【 ０ ０ ６ ２ 】
　 具 体 的 に は 、 ク ラ ス タ 計 算 部 １ ０ ４ に よ り 算 出 さ れ た ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 分  
類 さ れ た 端 末 識 別 子 を 持 つ 全 て の 仮 想 マ シ ン の そ れ ぞ れ に つ い て 、 配 置 要 件 を 満 た す 複 数  
の 仮 想 マ シ ン ホ ス ト （ 配 置 候 補 群 ） の 中 か ら 何 れ か を 選 択 す る 処 理 を 行 う 。
【 ０ ０ ６ ３ 】
　 な お 、 配 置 要 件 と は 、 通 信 端 末 情 報 に 含 ま れ る 属 性 情 報 の 中 か ら 選 択 さ れ た 任 意 の 一 つ  
又 は 複 数 の 属 性 情 報 で あ る 。 ま た 、 ネ ッ ト ワ ー ク 要 件 と は 、 予 め 高 頻 度 の 通 信 を 行 う こ と  
が 見 込 ま れ た 仮 想 マ シ ン ら に つ い て 、 同 じ 仮 想 マ シ ン ホ ス ト に 配 置 す る こ と を 要 求 す る 属  
性 情 報 で あ る 。 そ の た め 、 “ ネ ッ ト ワ ー ク 要 件 ” が “ あ り ” の 属 性 情 報 を 持 つ 仮 想 マ シ ン は 、 “  
通 信 先 ” の 属 性 情 報 に お い て 指 定 さ れ た 端 末 Ｉ Ｐ を 持 つ 仮 想 マ シ ン と 同 じ 仮 想 マ シ ン ホ ス ト  
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２ ０ ０ に 配 置 さ れ る 。 図 ４ の 例 で は 、 端 末 Ｉ Ｐ が “ １ ９ ２ ． １ ６ ８ ． ０ ． ２ １ ” を 示 す 仮 想  
マ シ ン は 、 “ ネ ッ ト ワ ー ク 要 件 ” が “ あ り ” で あ る た め 、 “ 通 信 先 ” に お い て 指 定 さ れ た 端 末 Ｉ  
Ｐ “ １ ９ ２ ． １ ６ ８ ． ０ ． ２ ２ ” を 示 す 仮 想 マ シ ン と 同 じ 仮 想 マ シ ン ホ ス ト ２ ０ ０ に 配 置 さ  
れ る 。
【 ０ ０ ６ ４ 】
　 仮 想 マ シ ン の 配 置 要 件 を 満 た す 仮 想 マ シ ン ホ ス ト と は 、 例 え ば 、 仮 想 マ シ ン の “ ネ ッ ト ワ  
ー ク 要 件 ” が “ あ り ” 以 外 の 場 合 に お い て 、 当 該 仮 想 マ シ ン の 全 て の 配 置 要 件 に つ い て 同 位 又  
は 上 位 の 属 性 情 報 を 有 す る 一 つ 又 は 複 数 の 仮 想 マ シ ン ホ ス ト の こ と で あ る 。 或 い は 、 仮 想  
マ シ ン の 配 置 要 件 を 満 た す 仮 想 マ シ ン ホ ス ト と は 、 例 え ば 、 仮 想 マ シ ン の “ ネ ッ ト ワ ー ク 要  
件 ” が “ あ り ” 以 外 の 場 合 に お い て 、 当 該 仮 想 マ シ ン の 属 性 が 仮 想 マ シ ン ホ ス ト の 属 性 の 部 分  
集 合 で あ る 一 つ 又 は 複 数 の 仮 想 マ シ ン ホ ス ト の こ と で あ る 。
【 ０ ０ ６ ５ 】
　 例 え ば 、 配 置 要 件 に “ セ キ ュ リ テ ィ 要 件 ” の 属 性 情 報 が 含 ま れ る 場 合 、 “ セ キ ュ リ テ ィ 要 件  
” の 属 性 情 報 が “ 高 い ” を 示 す 仮 想 マ シ ン ホ ス ト は 、 “ ネ ッ ト ワ ー ク 要 件 ” が “ な し ” 、 か つ 、 “ セ  
キ ュ リ テ ィ 要 件 ” が “ 標 準 ” を 示 す 仮 想 マ シ ン の 配 置 要 件 を 満 た す 。
【 ０ ０ ６ ６ 】
　 通 信 端 末 配 置 部 １ ０ ５ は 、 ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 分 類 さ れ た 全 て の 仮 想 マ シ ン  
に 対 す る 配 置 候 補 群 を 特 定 す る 。 そ し て 、 通 信 端 末 配 置 部 １ ０ ５ は 、 そ の ク ラ ス タ に 分 類  
さ れ た 全 て の 仮 想 マ シ ン を 、 配 置 候 補 群 の 仮 想 マ シ ン ホ ス ト の そ れ ぞ れ に 均 等 に 振 り 分 け  
る 。 或 い は 、 通 信 端 末 配 置 部 １ ０ ５ は 、 そ の ク ラ ス タ に 分 類 さ れ た 全 て の 仮 想 マ シ ン を 、  
配 置 候 補 群 の 仮 想 マ シ ン ホ ス ト の 各 々 に 配 置 さ れ る 仮 想 マ シ ン の 数 が 最 小 と な る よ う に 、  
配 置 候 補 群 の 仮 想 マ シ ン ホ ス ト の そ れ ぞ れ に 振 り 分 け る 。
【 ０ ０ ６ ７ 】
　 本 実 施 の 形 態 で は 、 図 １ ０ に 示 す フ ロ ー チ ャ ー ト と 、 以 下 の 数 式 （ １ ） の ア ル ゴ リ ズ ム  
と 、 を 用 い る こ と に よ り 、 ク ラ ス タ 毎 に 、 そ の ク ラ ス タ に 分 類 さ れ た 全 て の 仮 想 マ シ ン の  
そ れ ぞ れ に つ い て 配 置 先 の 仮 想 マ シ ン ホ ス ト を 選 択 す る 。 な お 、 数 式 （ １ ） に お い て 、 ｍ  
は 仮 想 マ シ ン を 表 し 、 Ｃ は 仮 想 マ シ ン ｍ の 属 す る ク ラ ス タ を 表 し 、 Ｈ は 仮 想 マ シ ン ホ ス ト  
を 表 し て い る 。
【 ０ ０ ６ ８ 】
【 数 １ 】

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 ・ ・ ・ （ １ ）
【 ０ ０ ６ ９ 】
　 ま た 、 “ ネ ッ ト ワ ー ク 要 件 ” が “ あ り ” を 示 す 仮 想 マ シ ン は 、 通 信 先 属 性 に 記 載 さ れ た 端 末  
Ｉ Ｐ を 持 つ 仮 想 マ シ ン が 最 も 多 く 配 置 さ れ て い る 仮 想 マ シ ン ホ ス ト に 配 置 さ れ る 。 な お 、  
通 信 先 属 性 に 記 載 さ れ た 端 末 Ｉ Ｐ が 最 も 多 く 配 置 さ れ て い る 仮 想 マ シ ン ホ ス ト が 複 数 存 在  
す る 場 合 に は 、 そ の 中 で ラ ン ダ ム に 選 択 さ れ た 仮 想 マ シ ン ホ ス ト に 配 置 さ れ る 。
【 ０ ０ ７ ０ 】
　 そ の 後 、 配 置 情 報 記 憶 部 １ ０ ６ に お い て 、 各 仮 想 マ シ ン に お け る 、 端 末 識 別 子 、 そ れ に  
対 応 す る 端 末 Ｉ Ｐ 、 及 び 、 通 信 端 末 配 置 部 １ ０ ５ に よ っ て 算 出 さ れ た 、 当 該 仮 想 マ シ ン が  
配 置 さ れ る 仮 想 マ シ ン ホ ス ト 識 別 子 を 、 纏 め て 格 納 す る （ Ｓ ０ ０ ７ ） 。
【 ０ ０ ７ １ 】
　 図 ７ に は 、 図 ５ に 示 す 仮 想 マ シ ン ホ ス ト （ 識 別 子 Ｈ １ ， Ｈ ２ ） が 設 け ら れ て い る 場 合 の  
、 配 置 情 報 記 憶 部 １ ０ ６ に 格 納 さ れ る 情 報 の 一 例 が 示 さ れ て い る 。 図 ７ の 例 で は 、 識 別 子  
Ｈ １ の 仮 想 マ シ ン ホ ス ト に は 、 端 末 識 別 子 “ Ｍ ０ ０ ０ １ ” 、 “ Ｍ ０ ０ ０ ３ ” 、 “ Ｍ ０ ０ ３ １ ” の  
仮 想 マ シ ン が 配 置 さ れ て い る 。 ま た 、 識 別 子 Ｈ ２ の 仮 想 マ シ ン ホ ス ト に は 、 端 末 識 別 子 “ Ｍ  
０ ０ ０ ２ ” 、 “ Ｍ ０ ０ ０ ４ ” 、 “ Ｍ ０ ０ ２ １ ” 、 “ Ｍ ０ ０ ２ ２ ” の 仮 想 マ シ ン が 配 置 さ れ て い る 。
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【 ０ ０ ７ ２ 】
　 以 上 の よ う に 、 本 実 施 の 形 態 に か か る 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 仮 想 マ シ ン の 要 求  
す る 配 置 要 件 及 び ネ ッ ト ワ ー ク 要 件 を 考 慮 し つ つ 、 属 性 情 報 の 類 似 す る 複 数 の 仮 想 マ シ ン  
を 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト に 分 散 し て 配 置 す る 。 換 言 す る と 、 仮 想 マ シ ン  
制 御 装 置 １ ０ ０ は 、 仮 想 マ シ ン の 要 求 す る 配 置 要 件 及 び ネ ッ ト ワ ー ク 要 件 を 考 慮 し つ つ 、  
属 性 情 報 の 類 似 す る 複 数 の 仮 想 マ シ ン を で き る だ け 互 い に 異 な る 仮 想 マ シ ン ホ ス ト に 配 置  
す る 。 そ れ に よ り 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 ク ラ ウ ド 環 境 下 に お い て 、 イ ン シ デ ン  
ト 調 査 に 必 要 な 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を 、 複 数 の 仮 想 マ シ ン ホ ス ト  
外 部 に 設 置 さ れ た 通 信 履 歴 記 録 装 置 に よ っ て 容 易 に 収 集 す る こ と が で き る 。 つ ま り 、 仮 想  
マ シ ン 制 御 装 置 １ ０ ０ は 、 セ キ ュ リ テ ィ 性 能 を 十 分 に 向 上 さ せ る こ と が で き る 。
【 ０ ０ ７ ３ 】
　 な お 、 関 連 技 術 で は 、 ク ラ ウ ド 環 境 下 に お い て 、 各 仮 想 マ シ ン が 、 計 算 資 源 効 率 化 の 観  
点 か ら 、 空 き ス ト レ ー ジ 容 量 に 最 も 余 裕 の あ る 仮 想 マ シ ン ホ ス ト に 配 置 さ れ て い る 。 つ ま  
り 、 関 連 技 術 で は 、 ク ラ ウ ド 環 境 下 に お い て 、 サ イ バ ー 攻 撃 を 受 け た 際 の イ ン シ デ ン ト 調  
査 の た め に 通 信 ロ グ を 収 集 す る こ と に つ い て は 考 慮 さ れ て い な い 。 そ れ に 対 し 、 本 実 施 の  
形 態 に か か る 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 各 仮 想 マ シ ン の 属 性 情 報 の 類 似 度 を 計 算 し て  
、 類 似 す る 属 性 情 報 を 持 つ 複 数 の 仮 想 マ シ ン を 少 な く と も ２ つ 以 上 の 仮 想 マ シ ン ホ ス ト に  
分 散 し て 配 置 し て い る 。 そ れ に よ り 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 ク ラ ウ ド 環 境 下 に お  
い て 、 イ ン シ デ ン ト 調 査 に 必 要 な 属 性 情 報 の 類 似 す る 仮 想 マ シ ン 間 の 通 信 ロ グ を 、 複 数 の  
仮 想 マ シ ン ホ ス ト 外 部 に 設 置 さ れ た 通 信 履 歴 記 録 装 置 を 用 い て 容 易 に 収 集 す る こ と が で き  
る 。 つ ま り 、 仮 想 マ シ ン 制 御 装 置 １ ０ ０ は 、 セ キ ュ リ テ ィ 性 能 を 十 分 に 向 上 さ せ る こ と が  
で き る 。
【 ０ ０ ７ ４ 】
　 上 記 実 施 の 形 態 に お け る 各 構 成 は 、 ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア 、 も し く は そ の 両 方  
に よ っ て 構 成 さ れ 、 １ つ の ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア か ら 構 成 し て も よ い し 、 複 数 の  
ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア か ら 構 成 し て も よ い 。 実 施 の 形 態 に お け る 各 機 能 （ 各 処 理  
） を 、 Ｃ Ｐ Ｕ （ Ｃ ｅ ｎ ｔ ｒ ａ ｌ   Ｐ ｒ ｏ ｃ ｅ ｓ ｓ ｉ ｎ ｇ   Ｕ ｎ ｉ ｔ ） や メ モ リ 等 を 有 す る コ  
ン ピ ュ ー タ に よ り 実 現 し て も よ い 。 例 え ば 、 記 憶 装 置 （ 記 憶 媒 体 ） に 実 施 の 形 態 に お け る  
方 法 （ 処 理 ） を 行 う た め の プ ロ グ ラ ム を 格 納 し 、 各 機 能 を 、 記 憶 装 置 に 格 納 さ れ た プ ロ グ  
ラ ム を Ｃ Ｐ Ｕ で 実 行 す る こ と に よ り 実 現 し て も よ い 。
【 ０ ０ ７ ５ 】
　 こ の よ う な プ ロ グ ラ ム は 、 様 々 な タ イ プ の 非 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 （ ｎ ｏ ｎ －  
ｔ ｒ ａ ｎ ｓ ｉ ｔ ｏ ｒ ｙ   ｃ ｏ ｍ ｐ ｕ ｔ ｅ ｒ   ｒ ｅ ａ ｄ ａ ｂ ｌ ｅ   ｍ ｅ ｄ ｉ ｕ ｍ ） を 用 い て 格  
納 さ れ 、 コ ン ピ ュ ー タ に 供 給 す る こ と が で き る 。 非 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 は 、 様  
々 な タ イ プ の 実 体 の あ る 記 録 媒 体 （ ｔ ａ ｎ ｇ ｉ ｂ ｌ ｅ   ｓ ｔ ｏ ｒ ａ ｇ ｅ   ｍ ｅ ｄ ｉ ｕ ｍ ） を  
含 む 。 非 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 は 、 例 え ば 、 磁 気 記 録 媒 体 、 光 磁 気 記 録 媒 体 、 Ｃ  
Ｄ － Ｒ Ｏ Ｍ （ Ｒ ｅ ａ ｄ   Ｏ ｎ ｌ ｙ   Ｍ ｅ ｍ ｏ ｒ ｙ ） 、 Ｃ Ｄ － Ｒ 、 Ｃ Ｄ － Ｒ ／ Ｗ 、 半 導 体 メ モ  
リ を 含 む 。 磁 気 記 録 媒 体 は 、 例 え ば 、 フ レ キ シ ブ ル デ ィ ス ク 、 磁 気 テ ー プ 、 ハ ー ド デ ィ ス  
ク ド ラ イ ブ な ど で あ る 。 光 磁 気 記 録 媒 体 は 、 例 え ば 光 磁 気 デ ィ ス ク な ど で あ る 。 半 導 体 メ  
モ リ は 、 例 え ば 、 マ ス ク Ｒ Ｏ Ｍ 、 Ｐ Ｒ Ｏ Ｍ （ Ｐ ｒ ｏ ｇ ｒ ａ ｍ ｍ ａ ｂ ｌ ｅ   Ｒ Ｏ Ｍ ） 、 Ｅ Ｐ  
Ｒ Ｏ Ｍ （ Ｅ ｒ ａ ｓ ａ ｂ ｌ ｅ   Ｐ Ｒ Ｏ Ｍ ） 、 フ ラ ッ シ ュ Ｒ Ｏ Ｍ 、 Ｒ Ａ Ｍ （ Ｒ ａ ｎ ｄ ｏ ｍ   Ａ ｃ  
ｃ ｅ ｓ ｓ   Ｍ ｅ ｍ ｏ ｒ ｙ ） を 含 む 。 ま た 、 プ ロ グ ラ ム は 、 様 々 な タ イ プ の 一 時 的 な コ ン ピ  
ュ ー タ 可 読 媒 体 （ ｔ ｒ ａ ｎ ｓ ｉ ｔ ｏ ｒ ｙ   ｃ ｏ ｍ ｐ ｕ ｔ ｅ ｒ   ｒ ｅ ａ ｄ ａ ｂ ｌ ｅ   ｍ ｅ ｄ ｉ  
ｕ ｍ ） に よ っ て コ ン ピ ュ ー タ に 供 給 さ れ て も よ い 。 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 の 例 は  
、 電 気 信 号 、 光 信 号 、 及 び 電 磁 波 を 含 む 。 一 時 的 な コ ン ピ ュ ー タ 可 読 媒 体 は 、 電 線 及 び 光  
フ ァ イ バ 等 の 有 線 通 信 路 、 又 は 無 線 通 信 路 を 介 し て 、 プ ロ グ ラ ム を コ ン ピ ュ ー タ に 供 給 で  
き る 。
【 ０ ０ ７ ６ 】
　 以 上 、 図 面 を 参 照 し て 、 本 開 示 の 実 施 の 形 態 に つ い て 詳 し く 説 明 し て き た が 、 具 体 的 な  
構 成 は 上 述 の も の に 限 ら れ る こ と は な く 、 本 開 示 の 要 旨 を 逸 脱 し な い 範 囲 内 に お い て 様 々  
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な 設 計 変 更 等 が 可 能 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ７ ７ 】
　 １   仮 想 マ シ ン 制 御 シ ス テ ム
　 ２   ネ ッ ト ワ ー ク
　 ４ １ ～ ４ ５   テ ー ブ ル
　 １ ０ ０   仮 想 マ シ ン 制 御 装 置
　 １ ０ １   通 信 端 末 情 報 受 信 部
　 １ ０ ２   ホ ス ト 要 件 記 憶 部
　 １ ０ ３   デ ー タ 変 換 部
　 １ ０ ４   ク ラ ス タ 計 算 部
　 １ ０ ５   通 信 端 末 配 置 部
　 １ ０ ６   配 置 情 報 記 憶 部
　 １ １ ０   類 似 度 判 定 部
　 ２ ０ ０   仮 想 マ シ ン ホ ス ト
　 ３ ０ ０   通 信 履 歴 記 録 装 置
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【 図 面 】
【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】
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