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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Durchfiihrung eines Zahlungsvorgangs mit einem
Zahlungsmittel, insbesondere einer Bank- oder Kreditkarte, D
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Anmeldung
ur Freizabe

an einer Vorrichtung zur Durchfiihrung des Zahlungsvor-
gangs, bei dem das Zahlungsmittel standardmagig fiir Zah-
lungsvorgange, zumindest an der genannten Vorrichtung,
gesperrt ist und durch ein Anwahlen einer Netzkennung (5)
eines Telekommunikationsnetzes (6, 7) mittels eines insbe-
sondere mobilen Kommunikationsgerates (4) das Zah-
lungsmittel zur Durchfiihrung des Zahlvorganges zumin-
dest an der genannten Vorrichtung (2) entsperrt wird. Die
Erfindung betrifft weiterhin ein System zur Durchfiihrung ei-
nes Zahlungsvorganges mit einem Zahlungsmittel, insbe-
sondere einer Bank- oder Kreditkarte, umfassend wenigs-
tens eine Vorrichtung zur Durchfiihrung des Zahlungsvor-
ganges, bei dem ein Zahlungsmittel standardmaRig fir
Zahlungsvorgange an der wenigstens einen genannten
Vorrichtung gesperrt ist, und durch ein Anwahlen einer
Netzkennung (5) eines Telekommunikationsnetzes (6, 7)
mittels eines insbesondere mobilen Kommunikationsgera-
tes (4) ein Zahlungsmittel zur Durchflihrung des Zahlungs-
vorganges an wenigstens einer der genannten Vorrichtun-
gen (2) entsperrt wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
System zur Durchfliihrung eines Zahlungsvorgangs
mit einem Zahlungsmittel.

[0002] Verfahren und Systeme zur Durchfiihrung ei-
nes Zahlungsvorgangs mit einem Zahlungsmittel
sind im Stand der Technik hinreichend bekannt. Unter
Zahlungsmitteln werden hier beispielsweise Mittel,
wie Bank- oder Kreditkarten oder sonstige Mittel ver-
standen, mit denen bargeldlos ein Zahlungsvorgang
durchgefihrt werden kann. Neben den vorgenannten
Karten sind dartber hinaus heutzutage auch andere
Mittel bekannt, um Zahlungsvorgange durchzufih-
ren, wie beispielsweise Mobiltelefone.

[0003] Als Zahlungsvorgang wird dabei im Sinne
der Erfindung jeglicher Vorgang verstanden, bei dem
Geld transferiert wird. Es kann sich hierbei beispiels-
weise um einen Bezahlungsvorgang handeln, wenn
z.B. ein Kunde in einem Kaufhaus mittels eines Zah-
lungsmittels, wie z.B. der vorgenannten Bank- oder
Kreditkarte eine Ware erwirbt, so dass ein Kunde hier
kein Bargeld aushandigt, sondern lediglich das Zah-
lungsmittel, wobei der Zahlungsempfanger das Geld
von der Bank- bzw. dem Kreditinstitut angewiesen
bekommt und dem Kunden das Konto in entspre-
chender Hohe belastet wird.

[0004] Unter einem Zahlungsvorgang im Sinne der
Erfindung werden auch Vorgange verstanden, bei
denen eine Person z.B. die Auszahlung von Bargeld
an einem Geldautomaten vornimmt. Hierzu wird tbli-
cherweise ebenso ein Zahlungsmittel, wie eine Bank-
oder Kreditkarte, an dem Geldautomaten verwendet,
der sodann einen Zahlungsvorgang im Sinne einer
Auszahlung vornimmt, so dass die Person das Bar-
geld erhalt, wobei das Konto der betreffenden Person
in der H6he des ausgezahlten Bargeldbetrags belas-
tet wird. Jegliche andere bargeldlosen Zahlungsvor-
gange fallen ebenso unter die Erfindung.

[0005] Bei den im Stand der Technik bekannten
Zahlungsmitteln liegt grundséatzlich ein gultiges Zah-
lungsmittel vor, welches auch im Missbrauchsfall von
fremden Personen, also denen das Zahlungsmittel
nicht gehdrt, verwendet werden kann, beispielsweise
wenn Unterschriften gefélscht werden oder zugehori-
ge Geheimzahlen oder PINs ausspioniert werden.

[0006] Um nach dem Verlust eines derartigen be-
kannten Zahlungsmittels einen Missbrauch zu ver-
hindern, muss explizit das Zahlungsmittel gesperrt
werden, beispielsweise durch einen hinweisenden
Anruf bei der Bank bzw. dem Kreditinstitut. Es be-
steht somit geman den im Stand der Technik bekann-
ten Zahlungsmitteln zumindest immer in dem Zeit-
raum zwischen Verlust und Feststellung des Verlus-
tes des Zahlungsmittels die Mdglichkeit fur nicht au-
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torisierte Dritte, das Zahlungsmittel zu verwenden
und so diejenige Person, der das Zahlungsmittel ei-
gentlich gehért, zu schadigen.

[0007] Aufgabe der Erfindung ist es, ein Verfahren
und ein System bereitzustellen, mit denen die Durch-
fuhrung von Zahlungsvorgangen mittels Zahlungs-
mitteln, z.B. der eingangs genannten Art, also bar-
geldlosen Zahlungsmitteln, sicherer gestaltet werden
kann.

[0008] Diese Aufgabe wird erfindungsgemal durch
ein Verfahren der vorbeschriebenen gattungsgema-
Ren Art geldst, bei dem das Zahlungsmittel standard-
maRig fir Zahlungsvorgange, zumindest an der vor-
genannten Vorrichtung, gesperrt ist und bei dem wei-
terhin durch ein Anwahlen einer Netzkennung eines
Telekommunikationsnetzes mittels eines, insbeson-
dere mobilen Kommunikationsgerates, das Zah-
lungsmittel zur Durchfliihrung des Zahlungsvorgangs
zumindest an der genannten Vorrichtung entsperrt
wird.

[0009] Die Erfindung wird weiterhin gelést durch ein
System zur Durchfiihrung eines Zahlungsvorgangs
mit einem Zahlungsmittel, insbesondere einer Bank-
oder Kreditkarte, umfassend wenigstens eine Vor-
richtung zur Durchfihrung des Zahlungsvorgangs,
bei dem ein Zahlungsmittel standardmaRig fur Zah-
lungsvorgange an der wenigstens einen genannten
Vorrichtung gesperrt ist und bei dem durch ein An-
wahlen einer Netzkennung eines Telekommunikati-
onsnetzes mittels eines, insbesondere mobilen Kom-
munikationsgerates ein Zahlungsmittel zur Durchfih-
rung des Zahlungsvorgangs an wenigstens einer der
genannten Vorrichtungen entsperrbar ist.

[0010] Wesentlicher Kerngedanke der Erfindung ist
es somit, in Abkehr vom Stand der Technik, wo Zah-
lungsmittel generelle Giltigkeit haben und ausdrick-
lich gesperrt werden mussen fir den Fall der Verhin-
derung eines Missbrauchs nunmehr gemaf der Er-
findung ein Verfahren zu verwenden, bei dem ein
Zahlungsmittel, beispielsweise der eingangs genann-
ten Art, standardmafig gesperrt ist, so dass grund-
satzlich auch von dem Eigentimer des Zahlungsmit-
tels oder demjenigen, dem das Zahlungsmittel zuge-
ordnet ist, also beispielsweise dem Kunden einer
Bank oder eines Kreditinstitutes, keine Zahlungsvor-
gange mit dem Zahlungsmittel ausgefihrt werden
kdénnen, solange bis das Zahlungsmittel zur Durch-
fuhrung eines Zahlungsvorgangs im Rahmen einer
durchgefiihrten Telekommunikation entsperrt bzw.
freigeschaltet wird.

[0011] Hierbei kann zur Durchfiihrung der Kommu-
nikation jegliches geeignetes Kommunikationsgerat
und jegliches zur Verfligung stehendes Telekommu-
nikationsnetz eingesetzt werden. In bevorzugter Aus-
fuhrung kann es dabei vorgesehen sein, ein mobiles
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Kommunikationsgerat, wie beispielsweise ein Mobil-
telefon zu verwenden, da ein Nutzer, der das Verfah-
ren bzw. ein System gemal der Erfindung nutzen
mochte, ortsungebunden eine derartige Nutzung
durchflihren kann. Bei dem Telekommunikationsnetz
kann es sich somit zumindest teilweise um das Mobil-
funknetz bzw. gegebenenfalls auch um das Tele-
fon-Festnetz handeln.

[0012] Gemal der Erfindung kann es sodann vorge-
sehen sein, dass im Rahmen des Verfahrens bzw.
des Systems sich ein Nutzer wahrend der durchge-
fuhrten Telekommunikation, wofiir der Nutzer ein
Kommunikationsgerat einsetzt, seine Berechtigung
nachweist, um mit einem Zahlungsmittel einen Zah-
lungsvorgang durchzufiihren. Beispielsweise kann
die nutzende Person sich und/oder das eingesetzte
Zahlungsmittel identifizieren bzw. verifizieren.

[0013] GemaR einem Aspekt der Erfindung kann es
vorgesehen sein, dass die vorangehend genannte
Netzkennung eines Telekommunikationsnetzes, die
es mittels eines Kommunikationsgerates anzuwahlen
gilt, der nutzenden Person selbst zugeordnet ist. So
kann die Netzkennung selbst bereits ein Sicherheits-
merkmal darstellen, welches nur der berechtigten
Person bekannt ist, die diese Netzkennung einsetzen
mdchte. Eine solche Netzkennung kann somit Perso-
nen individuell beispielsweise von einer Bank oder ei-
nem Kreditinstitut zugewiesen werden. Mittels der
Netzkennung kann hierbei neben der Identifikation
der entsprechenden Person auch die Zuordnung zwi-
schen Person und dem eingesetzten Zahlungsmittel
erfolgen, so dass durch die Anwahl dieser betreffen-
den Netzkennung mittels eines Kommunikationsge-
rates sowohl eine ldentifizierung der Person erfolgt,
da nur diese Person die besagte Netzkennung ken-
nen kann und wobei weiterhin bekannt wird, welches
Zahlungsmittel zur Durchflihrung des Zahlungsvor-
gangs eingesetzt werden soll.

[0014] Eine derartige Zuordnung kann insbesonde-
re dann vorteilhafterweise erfolgen, wenn die Netz-
kennung weiterhin einem Dienstleister zugeordnet
ist, bei dem derartige Informationen gespeichert sind.
Bei dem Dienstleister kann es sich beispielsweise di-
rekt um ein Bank- oder Kreditinstitut handeln sowie
ebenso in einer Alternative auch um einen Telekom-
munikationsdienstleister.

[0015] Wahlt demnach eine Person die besagte
Netzkennung an, so kann es gemal der Erfindung
vorgesehen sein, dass ein bestimmtes identifiziertes
Zahlungsmittel, in anderer Ausfuhrung gegebenen-
falls auch alle Zahlungsmittel, die einer Person zur
Verfiigung stehen, fir die Durchfiihrung von Zah-
lungsvorgangen entsperrt, d.h. freigeschaltet wer-
den, so dass ein betreffendes Zahlungsmittel genutzt
werden kann.

3/9

2008.02.14

[0016] Hierbei kann es unabhangig von der vorbe-
schriebenen speziellen Ausfuhrung vorgesehen sein,
dass bei einer Entsperrung die Nutzung eines betref-
fenden Zahlungsmittels fir jegliche beliebige Vorrich-
tung zur Durchfihrung von Zahlungsvorgangen mog-
lich wird oder aber auch nur fir bestimmte Vorrichtun-
gen zur Durchfihrung von Zahlungsvorgangen, ins-
besondere solche, die in ein System zur Durchflh-
rung des Verfahrens eingebunden sind.

[0017] In einer anderen kumulativen oder alternati-
ven Ausflihrung kann es auch vorgesehen sein, dass
einer Vorrichtung zur Durchfihrung eines Zahlungs-
vorgangs, also beispielsweise einem Geldautomaten
oder aber auch einem Kommunikationsterminal zur
Kommunikation mit einem Kreditinstitut, also z.B. zur
Durchfiihrung von Bezahlungsvorgangen, wenigs-
tens eine Netzkennung eines Telekommunikations-
netzes zugeordnet ist und dass durch Anwahl der
Netzkennung ein Zahlungsmittel nur fur eine Zahlung
an der betreffenden Vorrichtung entsperrt wird. So
wird eine weitere Sicherheit dadurch erreicht, dass
durch eine Entsperrung nicht eine generelle Mdglich-
keit besteht, ein Zahlungsmittel einzusetzen, sondern
nur die Méglichkeit, ein Zahlungsmittel an einer spe-
ziellen, durch die Netzkennung definierten Vorrich-
tung zur Durchflihrung des Zahlungsvorgangs.

[0018] Bezogen auf alle mdglichen Ausflihrungen,
d.h. insbesondere unabhangig davon, ob eine Netz-
kennung einer Vorrichtung zur Durchfihrung eines
Zahlvorgangs und/oder einer Person und/oder einem
Zahlungsmittel zugeordnet ist oder auch allgemein
einem Dienst zum Entsperren von Zahlungsmitteln
kann es gemal der Erfindung vorgesehen sein, dass
durch die Anwahl einer Netzkennung der Standort
des benutzten Kommunikationsgerates ermittelt wird
und ein Zahlungsmittel, z.B. nur ein spezielles Zah-
lungsmittel, welches wahrend der Kommunikation,
gegebenenfalls durch Rickfrage oder Bestatigung
festgelegt wird oder gegebenenfalls jegliches Zah-
lungsmittel eines Benutzers entsperrt wird flr eine
Zahlung an wenigstens einer Vorrichtung zur Durch-
fuhrung des Zahlungsvorgangs, welches sich in der
Umgebung des ermittelten Standortes des Kommuni-
kationsgerates befindet.

[0019] Wesentlich fir diesen erfindungsgemafien
Verfahrensschritt ist es, dass einem Kommunikati-
onsgerat, welches in ein Telekommunikationsnetz
eingebunden ist, Ublicherweise selbst eine Gerate-
oder Netzkennung bzw. Anschlusskennung zugeord-
net ist. Bei einem Festnetztelefon kann dies die soge-
nannte CLI, die Call Line Identity, sein, die dem An-
schluss des Kommunikationsgerates zugeordnet ist.

[0020] Bei einem Mobiltelefon kann es sich um eine
Kennung handeln, welche die Funkzelle definiert, in
der sich das Mobiltelefon befindet, wie beispielswei-
se das HLR, das Home Location Register. Bezogen
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auf Internetanwendungen kann es sich um eine dau-
ernde oder nur temporar zugewiesene IP-Adresse ei-
nes Internetrechners handeln. Anhand dieser Ken-
nungen kann auch unmittelbar die Berechtigung ei-
nes Nutzers geprift werden, ein Zahlungsmittel zur
Durchfiihrung eines Zahlungsvorgangs zu verwen-
den.

[0021] Durch samtliche vorgenannte Netzkennun-
gen ist jeweils auch der Ort des verwendeten Kom-
munikationsgerates ermittelbar, so dass in Kenntnis
des Ortes auch festgestellt werden kann, welche Vor-
richtungen zur Durchfiihrung des Zahlungsvorgangs
sich in der Umgebung des aktuellen Standortes des
Kommunikationsgerates befinden. Es kann somit im
Rahmen des erfindungsgemafen Verfahrens ein
Zahlungsmittel entsperrt werden zur Durchfiihrung
eines Zahlungsvorgangs an einem oder mehreren
bestimmten Vorrichtungen zur Durchfihrung von
Zahlungsvorgangen, die sich in einer bestimmten
Ortsumgebung um das Kommunikationsgerat herum
befinden. Hierbei kann z.B. ein vorbestimmter Radius
um den ermittelten Standort des Kommunikationsge-
rates die ortliche Umgebung definieren.

[0022] Dies ist insbesondere dann vorteilhaft, wenn
die Netzkennung, welche im Rahmen des Verfahrens
mit dem Kommunikationsgerat angewahit wird, nicht
selbst schon die Vorrichtung zur Durchfihrung des
Zahlungsvorgangs identifiziert, sondern beispielswei-
se hierdurch die nutzende Person, das Zahlungsmit-
tel oder das benutzte Kommunikationsgerat oder ein
allgemeiner Dienst zum Entsperren von Zahlungsmit-
teln aufgerufen wird.

[0023] Insbesondere wenn es sich um einen allge-
meinen Dienst zum Entsperren von Zahlungsmitteln
handelt, kann durch die ortliche Lokalisierung wie
vorbeschrieben die betreffende Vorrichtung zur
Durchfiihrung des Zahlungsvorgangs bestimmt wer-
den, wohingegen weitere MaRnahmen vorgesehen
sein kénnen, um die Person bzw. das eingesetzte
Zahlungsmittel zu identifizieren, z.B. Abfragemal-
nahmen durch eine Sprachdialogsystem oder Biome-
trieerkennung (Sprache, Gesicht, Fingerabdruck, Iris
etc).

[0024] Hierflr kann es beispielsweise auch vorge-
sehen sein, dass eine angewahlte Netzkennung ei-
nem Dienstleister, insbesondere einem Bank- oder
Kreditinstitut, zugeordnet ist, welcher bei einer An-
wahl das Zahlungsmittel zur Durchfihrung eines
Zahlungsvorgangs zumindest an einer Vorrichtung
zur Durchflihrung des Bezahlvorgangs entsperrt.

[0025] Bei allen Ausflihrungen kann es vorgesehen
sein, dass eine Netzkennung fir jeden Kunden oder
Nutzer individuell generiert wird, z.B. zuféllig. Eine
solche Netzkennung hat somit keinen Bezug zum
Dienstleister, der die Entsperrung und/oder Zahlung
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durchfuhrt. Diese Netzkennung kann somit anonym
sein, so dass ein Unberechtigter nicht schon anhand
der Netzkennung erkennen kann, dass es sich um
eine solche zur Entsperrung von Zahlungsmitteln
handelt. Es kann vorgesehen sein, dass eine solche
Netzkennung oder auch jede andere Netzkennung
nach ihrer Anwahl, z.B. im Telekommunikationsnetz
konvertiert wird in eine Kommunikationsadresse zur
Anwahl des Dienstes zur Entsperrung. Beispielswei-
se kann es so vorgesehen sein, dass alle so verge-
benen individuellen Netzkennungen auf dieselbe tat-
sachliche Netzkennung zur Anwahl des Dienstes
konvertiert werden.

[0026] Wie eingangs erwahnt kann aufgrund der Zu-
weisung einer Kennung, insbesondere Netzkennung
(z.B. CLI, HLR, IP-Adresse, etc) an das verwendete
Kommunikationsgerat zumindest das Kommunikati-
onsgerat selbst, gegebenenfalls auch in ausreichen-
dem Male die nutzende Person identifiziert werden,
so dass ein angewahlter Dienstleiter, z.B. im Rahmen
eines Mobiltelefonanrufs, die Méglichkeit hat, anhand
der Ubermittelten eigenen (Netz-)Kennung des Kom-
munikationsgerats, ggfs auch anhand der angewahl-
ten Netzkennung und evtl. weiterer Malnahmen die
nutzende Person bzw. das genutzte Zahlungsmittel
zu identifizieren, die Berechtigung zu prifen und das
Zahlungsmittel zu entsperren. Auch hier kann wie
vorher beschrieben, eine Lokalisierung der dann ver-
wendeten Vorrichtung zur Durchfiihrung des Zah-
lungsvorgangs stattfinden.

[0027] Hier kann es in einer Weiterbildung auch vor-
gesehen sein, dass das Zahlungsmittel oder der Nut-
zer nach einer Anwahl der Netzkennung gegentber
dem Dienstleister separat identifiziert und/oder verifi-
ziert wird. Neben der ausdriicklichen Eingabe be-
stimmter Kennungen durch eine nutzende Person
kann wie vorangehend erwahnt eine ldentifizierung
auch dadurch erfolgen, dass wenigstens ein Zah-
lungsmittel oder Nutzer einem Kommunikationsgerat
zugeordnet ist, insbesondere anhand einer Gerate-
und/oder Anschlusskennung des Kommunikations-
gerates. Es kdnnen demnach intern bei dem Betrei-
ber eines Telekommunikationsnetzes oder aber bei
einem vorgenannten Dienstleister Listen dartber vor-
liegen, welches bzw. welche Zahlungsmittel zu einem
Kommunikationsgerat zugeordnet sind, so dass eine
Entsperrung dieser gelisteten Zahlungsmittel erfolgt,
wenn das betreffende Kommunikationsgerat verwen-
det wird. Hierbei kann neben den vorgenannten Ken-
nungen beispielsweise auch die Geratenummer, d.h.
die IMEI, oder aber auch eine Kennung einer
SIM-Karte, wie beispielsweise bei Mobiltelefonen
eingesetzt werden.

[0028] In samtlichen mdglichen Ausfuhrungen der
Erfindung kann es vorgesehen sein, dass eine Ent-
sperrung eines Zahlungsmittels nur fir eine vorgege-
bene bzw. eine vorgebbare Zeit erfolgt. Eine solche
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Zeit kann beispielsweise systemintern vorgegeben
sein, es kann jedoch auch vorgesehen sein, dass ein
Nutzer, der das Verfahren bzw. das erfindungsgema-
Re System nutzen méchte, selbst die Zeit auswahlen
kann, die ihm verbleibt, um ein entsperrtes Zahlungs-
mittel zu verwenden. Gemal der Erfindung kann es
sodann vorgesehen sein, dass automatisch nach Ab-
lauf dieser Zeit wiederum eine Sperrung des Zah-
lungsmittels erfolgt.

[0029] In einer anderen Ausfiihrung kann es auch
vorgesehen sein, dass ein entsperrtes Zahlungsmit-
tel nicht erst nach Ablauf einer bestimmten Zeit, son-
dern unmittelbar automatisch nach Beendigung des
Zahlungsvorgangs wieder gesperrt wird. Die Beendi-
gung des Zahlungsvorgangs ist ublicherweise be-
kannt, insbesondere dann, wenn beispielsweise Geld
an einem Automaten ausgezahlt wird und der Auto-
mat diesen Vorgang beendet hat oder aber wenn z.B.
in einem Geschéft ein Zahlvorgang an einem Kredit-
kartenterminal beendet wurde. Es kann sodann nach
Beendigung des Zahlungsvorgangs eine Ruickmel-
dung, z.B. Uber das Telekommunikationsnetz erfol-
gen, so dass seitens eines vorgenannten Dienstleis-
ters oder Netzbetreibers wieder automatisch die
Sperrung des einen oder aller Zahlungsmittel erfol-
gen kann.

[0030] Bereits eingangs wurde erwahnt, dass mit-
tels des verwendeten Kommunikationsgerates, wie
beispielsweise eines Mobiltelefons, welches eine
Person immer mit sich tragen kann, sowohl eine
Identifizierung der Person als auch gegebenenfalls
eine ldentifizierung des oder der verwendeten Zah-
lungsmittel erfolgen kann. Hierbei kann eine Identifi-
zierung der Person automatisch zu dem zugeordne-
ten Zahlungsmittel fihren, beispielsweise wenn ein
entsprechender Dienstleister Informationen dartber
vorhalt, welche Zahlungsmittel von einer bestimmten
Person eingesetzt werden.

[0031] Diese und samtliche anderen ldentifizierun-
gen, die im Rahmen der Erfindung vorgenommen
werden kénnen, kénnen beispielsweise dadurch er-
folgen, dass eine Personidentifikationsnummer, d.h.
eine PIN und/oder eine Transaktionsnummer, d.h.
eine TAN an Kommunikationsgeraten durch die nut-
zende Person eingegeben wird.

[0032] In einer anderen Ausfiihrung kann es auch
vorgesehen sein, dass sich eine Person durch seine
Sprache an dem Kommunikationsgerat identifiziert,
beispielsweise dadurch, dass die Person aufgefor-
dert wird, etwas Beliebiges oder ein vorgegebenes
Wort oder ein Satzgebilde zu sprechen. Hierfur kann
beispielsweise ein automatisches Dialogsystem ein-
gesetzt werden.

[0033] In einer weiteren Ausfliihrung kann es auch
vorgesehen sein, dass sich die nutzende Person mit-
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tels des Kommunikationsgerates fotografiert bzw. ein
Video von sich aufnimmt bzw. durch Dritte veranlasst,
dass derartige Fotos oder Videos aufgenommen wer-
den, insbesondere von dem Gesicht der Person. Dies
ist beispielsweise méglich mit modernen Mobiltelefo-
nen, welche ebenso Foto- und Videofunktion aufwei-
sen.

[0034] Darlber hinaus werden ebenso Mobiltelefo-
ne und sonstige Kommunikationsgerate entwickelt,
mit denen dreidimensionale Aufnahmen von Perso-
nen, insbesondere von Gesichtern von Personen
moglich sind, so dass bezogen auf die vorgenannten
fotografischen oder videografischen Aufnahmen der
Personen bzw. der Gesichter eine Identifikation statt-
finden kann, z.B. dadurch, dass bestimmte Bilddaten
ausgewahlt und mit gespeicherten Daten verglichen
werden.

[0035] Es kann auch vorgesehen sein, dass bei ei-
nem aufgenommenen Foto oder Video der Person
zur Bestatigung der Echtheit Proportionen der darge-
stellten Person Uberprift werden und/oder bestimmte
Bewegungen, wie beispielsweise auch Lippenbewe-
gungen bei der Aussprache von Worten, beispiels-
weise eines bestimmten vorgegebenen Wortes
und/oder dass der Bild- bzw. Videohintergrund einer
erganzenden Prufung unterzogen wird, beispielswei-
se hinsichtlich Inhalt und/oder Proportionen zur dar-
gestellten Person.

[0036] Hierdurch kann auch vermieden werden,
dass eine nicht berechtigte dritte Person mittels des
eingesetzten Kommunikationsgerates lediglich ein
Foto, z.B. ein Passbild der eigentlich berechtigten
Person aufnimmt und zur Identifizierung einsetzt. Mit-
tels des erfindungsgemaflen Verfahrens ware hier
feststellbar, dass es sich lediglich um ein Foto oder
ein Video eines Bildes und nicht der tatsachlichen be-
rechtigten Person handelt, so dass eine Entsperrung
des Zahlungsmittels in diesem Fall verweigert wirde.

[0037] Es ist darliber hinaus ebenso méglich, eine
Identifizierung anhand beliebiger biometrischer Ken-
nungen einer Person vorzunehmen, beispielsweise
wenn ein Telekommunikationsgerat die Mdglichkeit
bietet, derartige Kennungen einer Person aufzuneh-
men. Dies kdnnen neben der Stimmerkennung bzw.
-analyse beispielsweise auch die Uberpriifung/Unter-
suchung von Fingerabdriicken sein. Derartige Fin-
gerabdruckscanner kénnen ohne Weiteres auch in
einem derartigen Kommunikationsgerat integriert
sein, um die nutzende Person identifizierbar machen
zu kénnen.

[0038] In anderer Ausflihrung kann es auch vorge-
sehen sein, dass eine Identifizierung der Person er-
folgt durch den Besitz des Kommunikationsgerates
oder durch eine Kennung des Kommunikationsge-
rats, insbesondere eine vom Kommunikationsgerat
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automatisch mit gesendete Kommunikationskennung
(Z.B. IP-Adresse, oder CLI oder HLR etc).

[0039] Bezogen auf alle genannten Ausflihrungen
kann es auch vorgesehen sein, dass mit/nach einem
Zahlungsvorgang eine erworbene Ware und/oder
Dienstleistung mittels des Kommunikationsgerats,
insbesondere Uber denselben Kommunikationskanal
der fur die Entsperrung verwendet wird, an den Nut-
zer Ubermittelt wird. Bei der Ware oder Dienstleistung
kann es sich somit z.B. um kommunizierbare Waren
oder Dienstleistungen handeln, insbesondere um In-
halte.

[0040] Bezuglich samtlicher Ausfiihrungen ist fest-
zustellen, dass die in Verbindung mit einer Ausfuh-
rung genannten technischen Merkmale nicht nur bei
der spezifischen Ausfuhrung eingesetzt werden kon-
nen, sondern auch bei allen anderen Ausfihrungen.
Samtliche offenbarten technischen Merkmale dieser
Erfindungsbeschreibung sind als erfindungswesent-
lich einzustufen und beliebig miteinander kombinier-
bar oder in Alleinstellung einsetzbar.

[0041] Ein Ausflihrungsbeispiel der Erfindung ist in
der nachfolgenden Zeichnung naher dargestellt. In il-
lustriert schematischer Ubersicht zeigt die Fig. 1 ein
System bzw. ein Verfahren zur Durchfihrung der Er-
findung. In diesem Beispiel mdchte eine stilisierte
Person 1 an einem Geldautomaten 2 Geld 3 abhe-
ben. Hierfir méchte die Person 1 in Ublicher Weise
eine Bank- bzw. Kreditkarte verwenden, die jedoch
erfindungsgemaf standardmafig gesperrt ist und
demnach nicht ohne Weiteres verwendet werden
kann.

[0042] Erfindungsgemal ist es demnach vorgese-
hen, dass die Person 1 das Mobiltelefon 4 verwendet,
um sich bzw. die Bankkarte zu einer Freigabe bzw.
Entsperrung und somit zur Durchfiihrung eines Aus-
zahlungsvorganges von Geld an dem Geldautoma-
ten anzumelden. Die Person 1 wahlt somit mittels des
Mobiltelefons 4 eine spezielle Rufnummer 5 eines Te-
lekommunikationsnetzes 6, um einen entsprechen-
den Dienst zur Entsperrung der Bankkarte aufzuru-
fen. Uber das intelligente Netz 7 des Telekommunika-
tionsnetzes 6 kann hierbei beispielsweise durch Ab-
frage einer Datenbank 8 zunachst festgestellt wer-
den, zu welcher Bank die eingesetzte Karte gehort,
beispielsweise durch Ruckfrage und ldentifizierung
des Nutzers oder aber auch gegebenenfalls automa-
tisch durch Auswertung der Netzkennung, die das
anrufende Mobiltelefon 4 automatisch mitsendet.

[0043] Statt der Netzkennung kann es sich auch um
die Geratekennung, SIM-Kartenkennung oder ahnli-
che bereitgestellte Kennungen handeln. Nach Identi-
fizierung der Person und/oder der Bankkarte kann
eine Entsperrung der Karte erfolgen. Dies kann in ei-
nem ersten Fall z.B. dadurch erfolgen, dass zunachst
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eine Kommunikation mit der Bank 9 erfolgt, die gege-
benenfalls weiterhin prift, ob das zugrunde liegende
Konto eine genligende Deckung aufweist. Dartber
hinaus kann gegebenenfalls die Bank durch Rickfra-
ge Uber das Telekommunikationssystem 6 weitere
Identifizierungen oder Authentifizierungen vorneh-
men. Dies ist jedoch nicht zwingend notwendig. Es
kann sodann beispielsweise die Bank unmittelbar
Uber eine Kommunikation 10 mit dem Bankautoma-
ten diesen Bankautomaten anweisen, dass er zu der
festgestellten Karte Geld herausgeben kann, d.h.
also dass die Karte, bezogen auf diesen speziellen
Bankautomaten freigeschaltet bzw. entsperrt ist. Es
wird sodann durch den Bankautomaten das Geld 3
an die Person 1 herausgegeben.

[0044] In einem anderen Fall kann die Freigabe un-
mittelbar oder nach entsprechender Rickfrage bei
der Bank durch das Telekommunikationsnetz 6 frei-
gegeben werden im Rahmen einer Telekommunikati-
on 11 zwischen Netz- und Bankautomat. Auch hier
erfolgt demnach die Entsperrung der Bankkarte be-
zogen auf den speziellen Bankautomaten, so dass
dieser wiederum das Geld zur Auszahlung freigibt.

[0045] Die Fig. 1 zeigt noch erganzend die Mdglich-
keit einer weiteren Identifizierung der Person, z.B.
durch eine Sprachanalyse. Hier kann die Person 1
durch das Telekommunikationssystem 6, z.B. durch
ein darin laufendes Dialogsystem aufgefordert wer-
den, ein bestimmtes Wort oder einen bestimmten
Satz 12 zu sagen. Es kann sodann durch eine Uber-
prifung bestimmter Stimm- oder Sprachparameter
festgestellt werden, ob es sich um diejenige Person
handelt, die anhand der vorherigen Identifikation, wie
beispielsweise anhand der Ubermittelten oder abge-
fragten Kennungen identifiziert wurde. Ist diese Iden-
tifikation positiv, so kann mit dem Verfahren wie vor-
beschrieben fortgefahren werden durch die Entsper-
rung der Bankkarte.

[0046] Zusammenfassend kann festgestellt werden,
dass das erfindungsgemaRe Verfahren gegeniber
dem Stand der Technik die Vorteile aufweist, dass ein
Zahlungsmittel standardmaRig gesperrt ist und somit
standardmaRig ein Missbrauch des Zahlungsmittels
ausgeschlossen ist. Erst durch eine Entsperrung des
Zahlungsmittels wird dieses zur Benutzung und somit
zur Durchfiihrung eines Zahlungsvorgangs freigege-
ben, wobei es fiir diese Entsperrung vorgesehen sein
kann, dass eine ldentifizierung und/oder Authentifi-
zierung der nutzenden Person und/oder des Zah-
lungsmittels im Rahmen einer Telekommunikation
durchgefiihrt wird. Ist diese Identifikation oder Au-
thentifikation erfolgreich, so erfolgt die Entsperrung
und der Zahlungsvorgang kann durchgefiihrt werden.
Aufgrund der Tatsache, dass somit fir jeden einzel-
nen Zahlungsvorgang eine Berechtigungsprifung
stattfindet, wird die Sicherheit im Umgang mit Zah-
lungsmitteln signifikant erhdéht, insbesondere da-
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durch, dass es keine Zeitrdume geben kann zwi-
schen Verlust eines Zahlungsmittels und Feststellung
des Verlustes, in denen ein unberechtigter Dritter
missbrauchlich das Zahlungsmittel nutzen kann.

Patentanspriiche

1. Verfahren zur Durchfliihrung eines Zahlungs-
vorgangs mit einem Zahlungsmittel, insbesondere ei-
ner Bank- oder Kreditkarte, an einer Vorrichtung zur
Durchfuhrung des Zahlungsvorgangs, dadurch ge-
kennzeichnet, dass
a) das Zahlungsmittel standardmaRig fir Zahlungs-
vorgange, zumindest an der genannten Vorrichtung
gesperrt ist, und
b) durch ein Anwahlen einer Netzkennung (5) eines
Telekommunikationsnetzes (6, 7) mittels eines, ins-
besondere mobilen Kommunikationsgerates (4) das
Zahlungsmittel zur Durchflihrung des Zahlvorganges
zumindest an der genannten Vorrichtung (2) ent-
sperrt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Vorrichtung (2) wenigstens eine
Netzkennung (5) eines Telekommunikationsnetzes
(6, 7) zugeordnet ist und durch Anwahl der Netzken-
nung (5) ein Zahlungsmittel nur fir eine Zahlung an
der Vorrichtung (2) entsperrt wird.

3. Verfahren nach einem der vorherigen Anspru-
che, dadurch gekennzeichnet, dass durch Anwahl
der Netzkennung (5) der Standort des Kommunikati-
onsgerates (4) ermittelt wird und das Zahlungsmittel
entsperrt wird fur eine Zahlung an wenigstens einer
Vorrichtung (2) zur Durchfiihrung des Zahlungsvor-
ganges, welche sich in der Umgebung des ermittel-
ten Standortes des Kommunikationsgerates (4) be-
findet.

4. Verfahren nach einem der vorherigen Anspru-
che, dadurch gekennzeichnet, dass eine angewahlte
Netzkennung (5) einem Dienstleister, insbesondere
einem Bank- oder Kreditinstitut zugeordnet ist, wel-
cher bei einer Anwahl das Zahlungsmittel zur Durch-
fuhrung eines Zahlungsvorgangs zumindest an einer
Vorrichtung (2) zur Durchfihrung des Bezahlvor-
gangs entsperrt.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass das Zahlungsmittel nach einer Anwanhl
der Netzkennung gegenuiber dem Dienstleister iden-
tifiziert und/oder verifiziert wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass eine Identifizierung dadurch erfolgt,
dass wenigstens ein Zahlungsmittel einem Kommu-
nikationsgerat (4) zugeordnet ist, insbesondere an-
hand einer Gerate- und/oder Anschlusskennung des
Kommunikationsgerats (4).
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7. Verfahren nach einem der vorherigen Anspru-
che, dadurch gekennzeichnet, dass eine Netzken-
nung (5) einem Nutzer (1) zugeordnet ist, insbeson-
dere zufallig, insbesondere wobei nach einer Anwahl
eine Konvertierung dieser Netzkennung (5) in eine
Netzkennung eines Dienstes zur Entsperrung erfolgt.

8. Verfahren nach einem der vorherigen Anspru-
che, dadurch gekennzeichnet, dass eine Entsper-
rung flr eine vorgegebene/vorgebbare Zeit erfolgt.

9. Verfahren nach einem der vorherigen Anspru-
che, dadurch gekennzeichnet, dass ein entsperrtes
Zahlungsmittel automatisch nach Beendigung des
Zahlungsvorganges wieder gesperrt wird.

10. Verfahren nach einem der vorherigen An-
spriche, dadurch gekennzeichnet, dass mittels des
Kommunikationsgerats (4) eine Identifizierung des
Zahlungsmittels und/oder der Person (1) erfolgt, wel-
che dem Zahlungsmittel zugeordnet ist.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Identifizierung erfolgt durch
wenigstens einen der folgenden Punkte:

a) Eingabe einer Personen-ldentifikations-Nummer
(PIN) und/oder Transaktionnummer (TAN) am Kom-
munikationsgerat

b) Sprechen der Person in das Kommunikationsgerat
(4)

c) Fotografieren der Person (1), insbesondere des
Gesicht der Person (1) mittels des Kommunikations-
gerates (4)

d) Aufnahme eines Videos der Person (1), insbeson-
dere des Gesichts der Person (1) mittels des Kom-
munikationsgerats

e) Erfassen einer biometrischen Kennung der Person
(1) mittels des Kommunikationsgerats (4)

f) Durch den Besitz des Kommunikationsgerats
und/oder durch die vom Kommunikationsgerat (4)
gesendete Kommunikationskennung

12. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass bei einem aufgenommenen Foto
oder Video der Person (1) zur Bestatigung der Echt-
heit Proportionen zur dargestellten Person (1)
und/oder der Bild-/Videohintergrund einer Uberprii-
fung unterzogen wird, insbesondere hinsichtlich In-
halt und/oder Proportionen zur dargestellten Person.

13. Verfahren nach einem der vorherigen An-
spriche, dadurch gekennzeichnet, dass mit/nach ei-
nem Zahlungsvorgang eine erworbene Ware
und/oder Dienstleistung mittels des Kommunikati-
onsgerats (4), insbesondere Uber denselben Kom-
munikationskanal der fir die Entsperrung verwendet
wird, Ubermittelt wird an den Nutzer (1).

14. System zur Durchfiihrung eines Zahlungsvor-
ganges mit einem Zahlungsmittel, insbesondere ei-
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ner Bank- oder Kreditkarte, umfassend wenigstens
eine Vorrichtung zur Durchfiihrung des Zahlungvor-
ganges, dadurch gekennzeichnet, dass

¢) ein Zahlungsmittel standardmaRig fur Zahlungs-
vorgange an der wenigstens einen genannten Vor-
richtung gesperrt ist, und

d) durch ein Anwahlen einer Netzkennung (5) eines
Telekommunikationsnetzes (6, 7) mittels eines, ins-
besondere mobilen Kommunikationsgerates (4) ein
Zahlungsmittel zur Durchflihrung des Zahlungsvor-
ganges an wenigstens einer der genannten Vorrich-
tungen (2) entsperrt wird.

15. System nach Anspruch 14, dadurch gekenn-
zeichnet, dass ein Zahlungsmittel durch eine Bank-
und/oder Kreditkarte gebildet ist und eine Vorrichtung
(2) zur Durchfuhrung des Zahlungsvorganges durch
einen Geldautomaten gebildet ist an dem eine Per-
son (1) Bargeld durch Bezahlung mit dem Zahlungs-
mittel erhalt.

16. System nach einem der vorherigen Anspri-
che 14 oder 15, dadurch gekennzeichnet, dass das
Kommunikationsgerat (4) als ein Mobiltelefon ausge-
bildet ist.

Es folgt ein Blatt Zeichnungen

8/9



Anmeldung
zur Freigabe

DE 10 2006 037 167 A1  2008.02.14

Anhangende Zeichnungen

los

Rufnummer

Zu welcher

Y

Bank?

Bankautomat
gibt Geld aus

Bank
kontrolliert
und FALL |
gibt frei

Ausgabe
des Geldes
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