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(57) Abstract: Disclosed is, among other things, a method in which a characteristic value is used that characterizes a data processing
system (12) or a user (B) of the data processing system (12). Said characteristic value (KW) makes it possible to license a program
(P1). The inventive method is secured against unauthorized use of licensing data.

(57) Zusammenfassung: FErldutert wird unter anderem ein Verfahren, bei dem ein Kennzeichenwert verwendet wird, der eine
Datenverarbeitungsanlage (12) oder einen Benutzer (B) der Datenverarbeitungsanlage (12) kennzeichnet. Mit Hilfe dieses Kennzei-
chenwertes (KW) wird ein Programm (P1) lizenziert. Das Verfahren ist sicher gegen einen Missbrauch von Lizenzierungsdaten.
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Beschreibung

Verfahren zum Nutzen eines Programms und zugehdrige Einheiten

Die Erfindung betrifft ein Verfahren zum Nutzen eines Pro-
gramms mit bspw. den Schritten:

— Erzeugen einer Nutzungsanforderung bzw. einer Lizenzanfor-
derung fir ein Programm durch eine Datenverarbeitungsanlage,
wie z.B. durch einen Personalcomputer,

- Ubertragen der Nutzungsanforderung iiber ein Dateniibertra-
gungsnetz, z.B. Uber ein lokales Datenitbertragungsnetz (LAN —
Local Area Network) und/oder lber das Internet,

— Bearbeiten der Nutzungsanforderung unter Verwendung eines
Nutzungsdatums, dessen Wert abhdngig vom Vorliegen einer Nut-
zungsberechtigung fir das Programm ist, beispielsweise gibt
der Wert die Anzahl der noch zur Verfliigung stehenden Lizenzen
bzw. der bereits vergebenen Lizenzen an,

— bei einem Wert des Nutzungsdatums, der eine Nutzungsberech-
tigung angibt, Erzeugen eines Referenzwertes,

— Speichern des Referenzwertes,

— Ausfihren von Befehlen des Programms oder eines Hilfspro-
gramms, mit dessen Hilfe das Programm gestartet werden kann,
wobel ein Vergleichswert erzeugt wird,

— Prifen des Vergleichswertes unter Verwendung des Kennzei-
chenwertes oder des Referenzwertes, insbesondere durch Ver-
gleichen des Vergleichswertes und des Referenzwertes,

— bei positivem Prifergebnis, insbesondere bei
Ubereinstimmung von Vergleichswert und Referenzwert, Ausfiih-—
ren von Befehlen des Programms, die bei negativem Prifergeb-
nis nicht ausgefihrt werden, bspw. wenn Vergleichswert und

Referenzwert nicht iUbereinstimmen.

Beispielsweise erhalten Softwarekomponenten in verteilten Um-—
gebungen ein Lizenzdatum, das deren Betrieb ermdglicht, wobeil
geeignete Verfahren iUber lokale Netze zur Zuteilung der
Lizenz verwendet werden. Diese Verfahren dienen beispiels-—
weise zum Austausch von sogenannten Lizenzkeys bzw. Lizenz-—

schlisseln, die dann auf den sogenannten Clientmaschinen bzw.
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auf der Datenverarbeitungsanlage abgespeichert werden, ggf.
auch in offentlich bekannten Verzeichnissen. Hierbei werden
sowohl standardisierte Verfahren als auch proprietdre Verfah-
ren verwendet, die von einer einzelnen Firma verwendet wer-—
den. Kennzeichnend fir all diese Verfahren sind jedoch erheb-
liche Sicherheitsliicken, die einen Missbrauch von Lizenzdaten
begliinstigen, insbesondere, wenn der Referenzwert ein Lizenz-
schliissel ist, der unverschlisselt Uber das Datenlibertra-
gungsnetz Ubertragen wird, oder wenn der Referenzwert nur ein
Passwort ist, das von einer beliebigen Person an beliebigen
Rechnern eingegeben werden kann, sofern es dieser Person
berechtigter Weise oder auch unberechtigter Weise bekannt

ist.

Es ist Aufgabe der Erfindung, zum Nutzen eines Programms ein
einfaches Verfahren anzugeben, das einen Missbrauch von Nut-
zungsberechtigungen erschwert. AuBerdem sollen zugehdrige

Einheiten angegeben werden.

Die auf das Verfahren bezogene Aufgabe wird durch ein Verfah-
ren mit den eingangs genannten Verfahrensschritten geldst,
wobeil jedoch auch noch die folgenden Verfahrensschritte aus-
gefihrt werden:

— Festlegen mindestens eines gemal einer Festlegungsregel zu
ermittelnden Kennzeichenwertes, der eine Datenverarbeitungs-—
anlage oder einen Benutzer der Datenverarbeitungsanlage kenn-—
zeichnet,

- optional Ubertragen des Kennzeichenwertes von der Datenver—
arbeitungsanlage Uber das Dateniibertragungsnetz, bspw. ver-
schlisselt oder unverschliisselt, wobeil der iUbertragene Kenn-
zeichenwert ggf. gepriuft wird, bspw. an Hand von Referenzlis-—
ten mit bspw. Prozessorkennzeichen oder digitalen Fingerab-
driicken, und

— optional Erzeugen des Referenzwertes aus dem Ubertragenen
Kennzeichenwert, insbesondere gemdR einer Berechnungsvor-—
schrift, wie einem Verschlisselungsverfahren, oder durch ein-
faches Ubernehmen des iibertragenen Kennzeichenwertes als

Referenzwert.
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Durch diese MabBnahmen wird erreicht, dass der Kennzeichenwert
stdrker an eine Datenverarbeitungsanlage und/oder an einen
Benutzer gebunden ist, als beispielsweise ein Passwort. Durch
die Ubertragung der Nutzungsanforderung von der Datenverar-—
beitungsanlage Uber das Datenibertragungsnetz wird es mdg-
lich, Merkmale der nutzungsberechtigten Datenverarbeitungsan-
lage bzw. des nutzungsberechtigten Benutzers stdrker und auf
einfachere Art in den Kennzeichenwert einzubinden als es bis-—
her mdglich war. Dies erschwert einen Missbrauch der Berech-
tigung auf anderen Datenverarbeitungsanlagen bzw. durch
andere Benutzer. Andererseits ist das Verfahren aber auch

leicht zu automatisieren.

Bel einer Weiterbildung des erfindungsgemdlRen Verfahrens wer-
den die Schritte ausgefihrt:

— Erzeugen einer Antwortmeldung, die den Referenzwert ent-
halt,

- Ubertragen der Antwortmeldung iiber das Dateniibertragungs-—
netz, und

— Speichern des in der Antwortmeldung Ubertragenen Referenz-

wertes.

Durch die Ubertragung der Antwortmeldung wird erreicht, dass
der Referenzwert an einer anderen Stelle gespeichert werden
kann als an der Stelle, an der er erzeugt worden ist. Damit
muss dem Programm die Stelle nicht bekannt sein, an der der
Referenzwert erzeugt wird, sondern nur die Stelle, an der er
gespeichert wird. Auch dies erhdht die Sicherheit gegen einen

Missbrauch des Verfahrens.

Bei einer nichsten Weiterbildung mit Ubertragung des Refe-
renzwertes Uber das Datenlibertragungsnetz wird der Referenz-—
wert im schwer verstadndlichen und damit gegen Missbrauch
geschiitzten Maschinencode gespeichert. Der Maschinencode kann
ohne weitere Umwandlung direkt von einem Prozessor der Daten-—
verarbeitungsanlage bearbeitet werden. Der Maschinencode als

auch der Bytecode unterscheidet sich von einem leichter als
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der Maschinencode verstdndlicherem Quellcode in einer hdheren
Programmiersprache, wie z.B. Assembler oder C. Die Weiterbil-
dung erzeugt fir dedizierte, wohldefinierte Client-Maschi-
nen/Nutzerkombinationen ein ablauffdhiges Programm, das nur
auf der dedizierten Maschine bzw. fir den lizenzierten Benut-
zer lauffahig ist. Dieses Programm wird bei einer Ausgestal-
tung im Betriebssystem der Datenverarbeitungsanlage verankert
bzw. einbezogen, indem eine Programminstallationsfunktion des
Betriebssystems der Datenverarbeitungsanlage verwendet wird.
Ein Ausfihren des Programms auf einer anderen Maschine ist

somit nicht mehr méglich.

Bei einer nadchsten Weiterbildung kennzeichnet der Kennzeichn-
wert die Datenverarbeitungsanlage und den Benutzer, so dass
sich die Sicherheit gegen einen Missbrauch der Nutzungsbe-

rechtigung weiter erhdht.

Bei einer nachsten Weiterbildung des Verfahrens wird zur
Ermittlung des Kennzeichenwertes mindestens einer der folgen-—
den Daten verwendet:

— ein Datum, das in einem Prozessor der Datenverarbeitungsan-
lage nichtflichtig gespeichert ist, beispielsweise ein Pro-
zessorkennzeichen, das vom Hersteller des Prozessors vorgege-—
ben wird,

— ein Datum, das in einer Netzwerkkarte der Datenverarbei-
tungsanlage nichtflichtig gespeichert ist, beispielsweise
ebenfalls ein Datum, das vom Hersteller der Netzwerkkarte
vorgegeben wird, insbesondere eine sogenannte MAC-ID (Media
Access Control Identification),

— ein Datum oder Daten, die von einem biometrischen Sensor
erzeugt werden, insbesondere von einem Fingerabdrucksensor
oder von einem Augeniris-—-Sensor, oder von einem Bildbearbei-
tungssystem zum Erfassen der Merkmale eines Gesichts,

— ein Datum, das ein Programmkennzeichen eines anderen Pro-
gramms der Datenverarbeitungsanlage ist, beispielsweise ein

Lizenzschliisseldatum.
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Je mehr Kennzeichen in das Verfahren einbezogen werden, um SO
schwerer wird ein Missbrauch. Beispielsweise lassen sich auch
Angaben iUber die Softwareumgebung des Programms, beispiels-—
weise Uber das Betriebssystem, einbeziehen. Weiterhin lassen
sich auch Angaben Uber die erweiterte Hardwareumgebung des
Programms einbeziehen, beispielsweise Angaben zu angeschlos-—

senen Geraten, wie Druckern und dhnliches.

Bei einer ndchsten Weiterbildung wird die Nutzungsanforderung
von einer Telekommunikationsanlage weitergeleitet, die teil-
nehmerseitig gemal einem Teilnehmerprotokoll fir durchschal-
tevermittelte Verbindungen und netzwerkseitig gemdl einem wvom
Teilnehmerprotokoll wverschiedenen Protokoll fir durchschalte-—
vermittelte Verbindungen signalisiert. Das Teilnehmerproto-
koll ist beispielsweise das Protokoll Cornet TS, Cornet TC
oder Cornet IP der Firma Siemens oder ein vergleichbares Pro-—
tokoll eines anderen Anbieters. Das Netzwerkprotokoll ist
beispielsweise das Protokoll QSIG, das im ECMA-Standard
(European Computer Manufacturer Association) 173/174 festge-
legt ist, und zur Signalisierung zwischen Telekommunikations-—
anlagen dient. Alternativ kann auch ein anderes Signalisie-—
rungsprotokoll verwendet werden, z.B. ein proprietdres Proto-

koll, wie das Protokoll Cornet NQ der Firma Siemens AG.

Bei einer ndchsten Weiterbildung wird die Nutzungsanforderung
von einem ersten Diensterbringungsrechner weitergeleitet, der
iber ein Dateniibertragungsnetz mit der Datenverarbeitungsan-—
lage verbunden ist, wobeili der Wert eines Adressdatums eines
zwelten Diensterbringungsrechners zum Bearbeiten der
Nutzungsanforderung erst in dem ersten Diensterbringungsrech-

ner und nicht in der Datenverarbeitungsanlage ermittelt wird.

Der erste Diensterbringungsrechner ist insbesondere ein Rech-
ner, der in zukinftigen Datenlibertragungsnetzen die Funktio-
nen einer herk&mmlichen Telekommunikationsanlage uUbernimmt,
d.h. insbesondere automatische Riickrufe und/oder Ruf-
und/oder Anrufweiterleitungen, wie Rufumleitung (Call

Forward), Anrufweitergabe (Call Transfer) oder Rufumlenkung



10

15

20

25

30

35

0 2007/020172 PCT/EP2006/064759

(Call Deflection), siehe bspw. Oliver Hersent u.a., "IP
Telephony — Deploying Voice over IP Protocols", Wiley 2005,
Seiten 317 bis 366.

In beiden Fallen wird durch die Einbeziehung der Telekommuni-
kationsanlage bzw. des ersten Diensterbringungsrechners
erreicht, dass auf der Seite des Programms der Diensterbrin-
gungsrechner nicht bekannt sein muss, der den Referenzwert
berechnet und der beispielsweise den Programmcode des Pro-
gramms veradndert. Damit erhdht sich die Sicherheit gegen
einen Missbrauch des Verfahrens erheblich, weil zusadtzliche
Schranken durch beispielsweise proprietdre Protokolle

und/oder durch Verschliisselungen aufgebaut werden k&nnen.

Bei einer nadchsten Weiterbildung des erfindungsgemaben Ver-—
fahrens ist das Programm ein Programm fir die Internettelefo-
nie, die auch als VoIP-Telefonie (Voice over Internet Proto-
col) bezeichnet wird. Die Sicherheit ist besonders hoch, wenn
dieses Programm von einem Endgerat benutzt wird, das an einer
Telekommunikationsanlage bzw. an einem Diensterbringungsrech-
ner mit den Funktionen einer Telekommunikationsanlage betrie-

ben wird.

Bei einer anderen Weiterbildung des Verfahrens wird kein
Lizenzschlissel zum Erm&glichen der Nutzungsberechtigung des
Programms Ubertragen. Eine Verwaltung und Speicherung der
Lizenzschliissel durch einen Systemadministrator entfdllt, so

dass das Verfahren einfach und sicher ist.

Die Erfindung betrifft auBerdem eine Diensterbringungsein-
heit, die sich insbesondere in dem erfindungsgemdben Verfah-
ren oder einer seiner Weiterbildungen als Diensterbringungs-—
rechner oder an Stelle des Diensterbringungsrechners einset-—
zen lasst. Damit gelten die oben genannten technischen Wir-

kungen auch flir die Diensterbringungseinheit.

Die Erfindung betrifft weiterhin eine Dienstnutzungseinheit,

die in dem erfindungsgemaben Verfahren oder einer seiner Wei-
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terbildungen als Datenverarbeitungsanlage oder an Stelle der
Datenverarbeitungsanlage eingesetzt werden kann. Damit gelten
die oben genannten technischen Wirkungen auch fir die Dienst-—

nutzungseinheit.

Weiterhin betrifft die Erfindung einen Einheitenverbund, der
die Diensterbringungseinheit und die Dienstnutzungseinheit
bzw. deren Weiterbildungen enthdlt. Somit gelten auch fir den

Einheitenverbund die oben genannten technischen Wirkungen.

Im Folgenden werden Ausfihrungsbeispiele der Erfindung anhand

der beiliegenden Zeichnungen erl&dutert. Darin zeigen:

Figur 1 einen Rechnerverbund gemdb einem ersten
Ausfihrungsbeispiel,

Figur 2 Verfahrensschritte in dem Rechnerverbund bei der
Nutzung eines Programms,

Figur 3 einen Rechnerverbund gemdb einem zweiten
Ausfihrungsbeispiel,

Figur 4 den Aufbau einer Dienstnutzungseinheit, und

Figur 5 den Aufbau einer Diensterbringungseinheit.

Figur 1 zeigt einen Rechnerverbund 10 gemdb einem ersten Aus-—
fihrungsbeispiel. Der Rechnerverbund 10 enthalt Dienstnut-
zungsrechner bzw. Datenverarbeitungsanlagen 12, 14 und 16
eines lokalen Datenlbertragungsnetzes 18, beispielsweise
eines Firmennetzes oder eines Teils eines Firmennetzes. Das
lokale Datenibertragungsnetz 18 wird auch als LAN (Local Area
Network) bezeichnet. Das lokale Datenlbertragungsnetz 18 ist
mit einem grdReren Dateniibertragungsnetz wverbunden, bei-

spielsweise mit dem Internet 20.

Am Internet 20 wird ein Diensterbringungsrechner 22 betrie-
ben, dessen Funktionen weiter unten anhand der Figur 2 n&her
erliutert werden. Im Zusammenhang mit dem ebenfalls unten
anhand der Figur 2 erlduterten Verfahren werden ein Kennzei-
chenwert KW, ein Referenzwert RW und ein Vergleichswert VW
erzeugt. AubBerdem wird von dem Dienstnutzungsrechner 12 eine

Anforderungsmeldung 50 erzeugt, die iber das Internet 20 zu
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dem Diensterbringungsrechner 22 iUbertragen wird. Der
Diensterbringungsrechner 22 enthd@lt eine Lizenzierungseinheit
60, die ihrerseits ein Lizenzierungsmodul 62 enthalt. Auf-
grund der Anforderungsmeldung 50 wird in dem Diensterbrin-
gungsrechner 22 beispielsweise ein Programmaufruf 52 veran-
lasst, falls das Lizenzierungsmodul 62 als Programm reali-
siert ist. Das Lizenzierungsmodul 62 erzeugt daraufhin
Programmdaten 54, die in einer Antwortnachricht 56 vom
Diensterbringungsrechner 22 iUber das Internet 20 zu dem

Dienstnutzungsrechner 12 ibertragen werden.

In Figur 1 ist auberdem ein Benutzer B eines Programms Pl des
Dienstnutzungsrechners 12 dargestellt. Zum Festlegen des
Kennzeichenwertes wird beispielsweise auch ein Kennzeichen
des Benutzers B einbezogen, beispielsweise ein kdrperliches
Kennzeichen oder ein Kennzeichen, das den Benutzer B von
anderen Benutzern unterscheidet, beispielsweise eine Mitar-

beiternummer auf einem elektronischen Betriebsausweis.

Figur 2 zeigt Verfahrensschritte, die beim Nutzen des Pro-
gramms Pl ausgefiihrt werden. Das Verfahren beginnt in einem
Verfahrensschritt S70. Ein Setup-Programm installiert bei-
spielsweise mit Hilfe des Betriebssystems das Programm P1,
beispielsweise unter dem Betriebssystem Windows, insbesondere
Windows XP, mit Hilfe des sogenannten Windows—Installers.
Damit ist das Programm Pl in das Betriebssystem des Dienst-
nutzungsrechners 12 integriert und kann dessen Schutzmecha-

nismus gegen Missbrauch nutzen.

In einem nachfolgenden Verfahrensschritt 572 wird beim ersten
Programmstart des Programms Pl gemdR einer bei der Herstel-
lung des Programms Pl vorgegebenen Vorschrift ein Kennzei-
chenwert KW ermittelt, der auf gleiche Weise auch bei folgen-
den Starts des Programms Pl abgefragt werden soll, beispiels-—
weise ein Kennzeichen eines Prozessors in dem Dienstnutzungs-—
rechner 12 und ein Datensatz, der von einem Fingerabdrucksen-
sor erzeugt wird, wenn der Nutzer B seinen Zeigefinger auf

den Fingerabdrucksensor legt.
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In einem Verfahrensschritt S74 nimmt das Programm Pl beim
ersten Programmstart beispielsweise {iber das Protokoll TCP/IP
(Transmission Control Protocol/Internet Protocol) Kontakt mit
dem Diensterbringungsrechner 22 auf, um die fir seine Ausfih-
rung notwendigen Komponenten zu erhalten. Dabei wird die
Anforderungsmeldung 50 erzeugt. In der Anforderungsmeldung
ist der Kennzeichenwert KW enthalten. Der Kennzeichenwert
enthdlt alternativ verschliisselte Daten, beispielsweise des
Prozessorkennzeichens oder des vom Fingerabdrucksensor

erzeugten Datensatzes.

In einem Verfahrensschritt S76 wird die Nutzungsanforderung
bzw. die Anforderungsmeldung 50 in dem Diensterbringungsrech-
ner 22 bearbeitet. Dabei uUberprift der Diensterbringungsrech-
ner 22 die Berechtigung fir die Anforderung der fehlenden
Komponenten. Dies geschieht beispielsweise mit Hilfe wvon
Standard-Warenwirtschaftssystemen, wie SAP. Beispielsweise
werden vom Diensterbringungsrechner 22 mehr als 100000 Lizen-—
zen eines Programms verwaltet, beispielsweise flir Komponenten
des Systems HiPath der Firma Siemens AG. Es wird eine Berech-
tigungsprifung durchgefihrt, bei der gepriuft wird, ob noch
Lizenzen vergeben werden k&nnen. Zur Identifizierung des
Dienstnutzungsrechners 12 dient beispielsweise dessen IP-
Adresse oder ein anderes Kennzeichen, das beispielsweise vom
Benutzer B eingegeben wird, beispielsweise ein Produktname
und ein Firmenname, oder der Kennzeichenwert KW selbst, der
mit Werten in einer Referenzliste im Diensterbringungsrechner
22 verglichen wird. Stellt der Diensterbringungsrechner 22
fest, dass noch eine Lizenz vergeben werden kann, SO erzeugt
er die noch fehlenden Komponenten in dem Lizenzierungsmodul
62, wobel die Programmdaten 54 erzeugt werden. Die Programm-—
daten 54 sichern nach Einbindung in das Programm P1l, dass
dieses Programm nur dann seine Hauptfunktion erbringt, wenn
ein Vergleichswert VW vorliegt, der bspw. gleich einem Refe-
renzwert RW ist. Der Referenzwert ist beispielsweise gleich
dem Kennzeichenwert oder einem aus dem Kennzeichenwert

berechneten Wert, bspw. mittels einer Verschliisselung, wobeil
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der Referenzwert vor dem Vergleich wieder entschlisselt wird.
Alternativ kann der verschlisselte Referenzwert auch mit
einem verschliisselten Vergleichswert verglichen werden. Auch
andere Berechnungsverfahren werden genutzt, um die Sicherheit
gegen Missbrauch zu erhdhen. Ist das in das Programm einge-—
baute Identifizierungskriterium dagegen nicht erfiillt oder
nicht mehr erfillt, so wird die Ausfihrung des Programms

abgebrochen bzw. das Programm wird nicht gestartet.

Im Einzelnen werden beispielsweise die folgenden Schritte
durchgefiihrt:

— Erzeugen einer Anfrage an eine Datenbank, ob der Dienst-
nutzungsrechner 12 bzw. der Benutzer B das Programm Pl nutzen
darf,

— Beantworten der Anfrage anhand einer geeigneten Datenbank,
z.B. aus einem Workflow, d.h. aus einer Programmumgebung, die
beispielsweise Programmmodule enthd@lt, die den Verkauf und
die Lieferung des Programms Pl unterstiitzen,

— optionales Ermitteln der Berechtigung zur Benutzung, bei-
spielsweise durch Abfrage eines Passwortes vom Benutzer B

oder durch eine sonstige absichernde MaBnahme.

Falls der Nutzer berechtigt ist:

— Ermitteln der notwendigen zu modifizierenden Quelltext-—
teile, beispielsweise in einer Programm-Datenbank,

— Einarbeiten der Identifikationsinformation bzw. des Refe-
renzwertes in die Quelltextteile bzw. in den Quelltext bei-

spielsweise durch Kompilieren.

Falls nicht berechtigt:

— Zurlckweisen der Anfrage.

In einem Verfahrensschritt S78 erzeugt der Diensterbringungs-—
rechner 22 aus den modifizierten Quelltexten ein vollstandi-
ges Programm Pl oder aus den modifizierten Quelltextteilen
einen sogenannten Patch, mit dessen Hilfe Programmteile des
Programms Pl verdndert werden kdnnen. Es wird bspw. eine aus-—

fihrbare Installationsdatei erzeugt und eine Datei mit den
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Anderungsdaten. Die ausfilhrbare Datei heiBt beispielsweise
"Setup.exe". Dieser Patch bzw. das gesamte Programm wird an
den Dienstnutzungsrechner 12 Ubermittelt, beispielsweise in
der Antwortnachricht 56. Somit erfolgt die Distribution der
dedizierten Komponenten fir den anfragenden Dienstnutzungs-
rechner 12. Alternativ wird der Maschinencode auch direkt
unter Verwendung der Identifikationsinformation bzw. des
Referenzwertes veradndert, d.h. ohne Einbeziehung von Quell-
text. In jedem Fall enthdlt das gednderte Maschinenprogramm
jedoch den Referenzwert, z.B. unverschlisselt oder verschlis-
selt.

In einem Verfahrensschritt S80 wird auf dem Dienstnutzungs-—
rechner 12 der Patch in das Programm Pl eingefiigt, beispiels-
weise mit Hilfe des Betriebssystems, insbesondere mit Hilfe
eines Installierprogramm des Betriebssystems, z.B. dem
Installer des Betriebssystems Windows, z.B. Windows XP. Dabei
wird auch der Referenzwert RW im Maschinencode des Programms

Pl gespeichert.

AnschlieBend oder beim nachsten Start des Programms Pl wird
vom Programm Pl in einem Verfahrensschritt S82 nach der vor-
gegebenen Vorschrift ein Vergleichswert VW ermittelt, bei-

spielsweise durch Lesen des Kennzeichens des Prozessors bzw.

durch Lesen der Daten vom Fingerabdrucksensor.

In einem folgenden Verfahrensschritt S84 wird der Vergleichs-—
wert VW mit dem Referenzwert RW verglichen. Sind beide Wert
gleich, so folgt nach dem Verfahrensschritt S84 unmittelbar
ein Verfahrensschritt S86, bei dem weitere Schritte des Pro-
gramms Pl ausgefihrt werden, die die Hauptfunktion des Pro-
gramms Pl erbringen, beispielsweise die Internettelefonie
und/oder den zZugriff auf eine Telekommunikationsanlage bzw.
auf einen Diensterbringungsrechner mit den Funktionen einer
Telekommunikationsanlage. Eine Telekommunikationsanlage ist
dabeil eine Einheit, die zum Vermitteln von Gesprachsverbin-
dungen innerhalb eines privaten Netzes, insbesondere inner-—

halb eines Firmennetzes dient. Bekannte Telekommunikationsan-—
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lagen sind die Telekommunikationsanlagen HICOM bzw. HiPath

der Firma Siemens AG.

Dem Verfahrensschritt S86 folgt ein Verfahrensschritt S$S88, in
dem das Programm Pl und damit auch das Verfahren beendet

wird.

Wird dagegen im Verfahrensschritt S84 festgestellt, dass der
Vergleichswert nicht mit dem Referenzwert Ubereinstimmt,
d.h., dass das Programm Pl beispielsweise auf einem anderen
Computer, z.B. auf dem Dienstnutzungsrechner 14, bzw. von
einem anderen Benutzer als Benutzter B gestartet wird, so
wird die Ausfihrung des Programms Pl in einem dem Verfahrens-—
schritt S84 folgenden Verfahrensschritt S90 beendet. Das
bedeutet, dass Befehle des Programms Pl zum Erbringen der

Hauptfunktion des Programms Pl nicht ausgefihrt werden.

Beim nachsten Start des Programms Pl werden beil einem Ausfih-
rungsbeispiel nur die Verfahrensschritte S82 bis S90 durchge-
fihrt. Beil einem alternativen Ausfiihrungsbeispiel werden alle
Verfahrensschritte durchgefihrt, beispielsweise wenn die

Lizenzen am Ende des Verfahrens wieder zurickgegeben werden.

Damit wurde ein Verfahren angegeben, bei dem kein Lizenz-
schlissel Ubertragen, verwaltet bzw. gespeichert wird. Es
wird ein ausfihrbares Programm erzeugt, das nur auf einer
fest vorgegebenen Maschine bzw. einem fest vorgegebenen
Dienstnutzungsrechner lauffdhig ist. Das Programm Pl gibt es
nur einmal. Bei Verlust des Programms Pl muss ein neues

Programm erzeugt und lizenziert werden.

Im Gegensatz zu sogenannten Gruppenpasswdrtern sind die
Lizenzen individuell wvergeben, beispielsweise fir einen
bestimmten Rechner bzw. flUr einen bestimmten Nutzer. Ein
zusadtzliches Administratorprogramm zum Vermerken von Passwdr-—
tern ist nicht erforderlich. AuBerdem sind die Kennzeichen-
werte nicht an fest vorgegebenen Stellen im Dienstnutzungs-—

rechner 22 zu speichern. Die Einbindung in den Maschinencode
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des Programms Pl ist damit m&glich, insbesondere kann der
Referenzwert auch innerhalb des Maschinencodes bei jedem Neu-
start des Programms an eine andere Stelle des Programms Pl

verschoben werden, was eine erhdhte Sicherheit bietet.

Figur 3 zeigt einen Rechnerverbund 10a gemal einem zweiten
Ausfihrungsbeispiel. Bestandteile mit gleichen Funktionen und
gleichem Aufbau wie anhand der Figur 1 erlduterte Bestand-
teile haben das gleiche Bezugszeichen, jedoch mit einem nach-
gestellten Kleinbuchstaben "a", siehe beispielsweise den
Dienstnutzungsrechner 12a, der dem Dienstnutzungsrechner 12
entspricht. Zusatzlich zu den oben anhand der Figur 1
erliuterten Einheiten wird in das Verfahren gemdl zweitem
Ausfihrungsbeispiel eine Telekommunikationsanlage 100 einbe-
zogen, die beispielsweise am Internet 20a bzw. am lokalen
Dateniibertragungsnetz 18a betrieben wird. Bei dem zweiten
Ausfihrungsbeispiel wird eine der Anforderungsmeldung 50 ent-
sprechende Anforderungsmeldung 102 nicht an den Diensterbrin-
gungsrechner 22 bzw. einen diesem Diensterbringungsrechner
entsprechenden Diensterbringungsrechner 22a gesendet, sondern
an die Telekommunikationsanlage 100. Die Telekommunikations-—
anlage 100 ermittelt den Diensterbringungsrechner 22a als
eigentliches Ziel der Anforderungsmeldung und erzeugt eine
Anforderungsmeldung 104, in der auch ein Kennzeichen der
Telekommunikationsanlage 100 enthalten ist. Die Lizenzierung
erfolgt dann bezogen auf die Telekommunikationsanlage 100, so
dass geprift wird, wie viel Lizenzen flir diese Telekommunika-
tionsanlage 100 noch zur Verfiligung stehen. Im Ubrigen werden
jedoch die anhand der Figur 2 erlduterten Verfahrensschritte

ausgefihrt.

Figur 4 zeigt eine Dienstnutzungseinheit 120, die beispiels-—
weise an Stelle des Dienstnutzungsrechners 12 bzw. l1l2a ver-—
wendet werden kann. Bei einem Ausfihrungsbeispiel ist die
Dienstnutzungseinheit 120 ausschlieBlich aus Schaltungskompo-
nenten aufgebaut und enthdlt keinen Prozessor, der ein Pro-
gramm ausfihrt. Die Dienstnutzungseinheit 120 enthalt eine

Sende-/Empfangseinheit 122 und eine zu lizenzierende Einheit
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124, Bel einem alternativen Ausfihrungsbeispiel enthdlt die
Dienstnutzungseinheit 120 auberdem einen Prozessor 126. Die
zu lizenzierende Einheit 124 steht mit der Sende-/Empfangs-
einheit 122 iber eine interne Verbindung 130 in Verbindung,
Uber die Daten uUbertragen werden. Beim Betrieb der Dienstnut-
zungseinheit 120 werden die oben fiir den Dienstnutzungsrech-
ner 12 anhand der Figur 2 erlduterten Verfahrensschritte

durchgefihrt.

Figur 5 zeigt eine Diensterbringungseinheit 150, die an
Stelle des Diensterbringungsrechners 22 bzw. 22a verwendet
werden kann. Beil einem Ausfihrungsbeispiel enthdlt die
Diensterbringungseinheit 150 nur Schaltungen und keinen Pro-
zessor, der ein Programm abarbeitet. Die Diensterbringungs-—
einheit 150 enthdlt eine Sende-/Empfangseinheit 152, die an
das Internet 20 angeschlossen ist, und eine Lizenzierungsein-—
heit 154. AuRerdem ist in der Diensterbringungseinheit 150
ein Lizenzdatum 156 gespeichert, in dem beispielsweise die
Anzahl der noch zur Verfligung stehenden bzw. der bereits
erteilten Lizenzen fir einen bestimmten Kunden oder flir eine
bestimmte Telekommunikationsanlage gespeichert sind. In einem
Absenderdatum 156 ist beispielsweise ein Kennzeichen fiir die
Telekommunikationsanlage oder fir einen bestimmten Kunden
vermerkt. Die Lizenzierungseinheit tauscht Daten mit der
Sende—/Empfangseinheit 152, einer Speichereinheit zum Spei-
chern des Absenderdatums 156 und einer Speichereinheit zum
Speichern des Lizenzdatums 156 iUber interne Verbindungen 160,
162 bzw. 164 aus. Die Verbindungen 162 und 164 werden beil
einem anderen Ausfihrungsbeispiel durch externe Verbindungen
beim Abfragen von Datenbanken ersetzt. Beil einem anderen Aus-—
fihrungsbeispiel enthdlt die Diensterbringungseinheit 150
auch einen Prozessor 166, der beispielsweise beim Erbringen
der Funktionen der Lizenzierungseinheit 154 genutzt wird.
Beim Betrieb der Diensterbringungseinheit 150 werden die oben
fir die Diensterbringungsrechner 22 und 22a erlduterten Ver-—

fahrensschritte ausgefihrt.
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Bei einem anderen Ausfihrungsbeispiel erfolgt die Einbindung
des Kennzeichenwertes KW bzw. des Referenzwertes RW aus-—
schlieRlich im Dienstnutzungsrechner 12, so dass dann kein
Kennzeichenwert KW und kein Referenzwert RW lUbertragen wer-—
den. Uber die Dateniibertragungsnetze 18, 20 wird nur das Vor-—

liegen einer Benutzungsberechtigung gepruft.
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Patentanspriche

1) Verfahren zum Nutzen eines Programms (P1l, Pla), mit den
Schritten:
a) Festlegen mindestens eines gemal einer Festlegungsregel
zu ermittelnden Kennzeichenwertes (KW), der eine
Datenverarbeitungsanlage (12) und/oder einen Benutzer
(B) der Datenverarbeitungsanlage (12) kennzeichnet
(872),
b) Erzeugen eines Patch fir das Programm (P1l, Pla), in den
ein aus dem Kennzeichenwert (KW) erzeugter Referenzwert
(RW) eingearbeitet ist,
¢) Einfligen des Patch in das Programm (P1l, Pla),
d) Ausfihren von Befehlen des durch den Patch veradnderten
Programms (Pl, Pla), wobei
— gemadl der Festlegungsregel ein Vergleichswert (VW)
erzeugt wird (S82),

— der Vergleichswert (VW) unter Verwendung des
Referenzwertes (RW) geprift wird (S84) und

— beil positivem Prifergebnis Befehle des Programms (P1)
ausgefihrt werden (S86), die nicht ausgefiihrt werden,

wenn ein negatives Priufergebnis vorliegt (S90).

2. Verfahren nach Anspruch 1, gekennzeichnet durch die
Schritte:

Erzeugen einer Nutzungsanforderung (50) fir das Programm (P1,
Pla) durch die Datenverarbeitungsanlage (12), (3874),
Ubertragen der Nutzungsanforderung (50) iiber ein Dateniiber-—
tragungsnetz (20) (s874),

Ubertragen des Kennzeichenwertes (KW) von der Datenverarbei-
tungsanlage (12) uUber das DatenlUbertragungsnetz (20), (s74),
Bearbeiten der uUbertragenen Nutzungsanforderung unter Verwen-—
dung eines Nutzungsdatums (158), dessen Wert abhangig vom
Vorliegen einer Nutzungsberechtigung fiir das Programm (P1l)
ist (3876),
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bei einem Wert des Nutzungsdatums (158), der eine Nutzungsbe-
rechtigung angibt, Erzeugen des Referenzwertes (RW) aus dem
Ubertragenen Kennzeichenwert (376),

vorzugsweise Speichern (S80) des Referenzwertes (RW).

3. Verfahren nach Anspruch 1 oder 2, gekennzeichnet durch die
Schritte:

Erzeugen einer Antwortmeldung (56), die den Referenzwert (RW)
enthalt,

Ubertragen der Antwortmeldung (56) {iiber das Dateniibertra-
gungsnetz (20) und

Speichern des in der Antwortmeldung (56) uUbertragenen Refe-—

renzwertes (RW).

4, Verfahren nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass der Kennzeichenwert (KW) oder der Refe-
renzwert (RW) im Maschinencode des Programms (Pl) gespeichert
wird, vorzugsweise in einem Befehlsdatenabschnitt des Pro-
gramms oder in einem Programmdatenabschnitt des Programms,
insbesondere unter Verwendung einer Programminstallations-—
funktion des Betriebssystems der Datenverarbeitungsanlage
(12) .

5. Verfahren nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass zur Ermittlung des Kennzeichenwertes

(KW) mindestens eines der folgenden Daten verwendet wird:

ein Datum, das in einem Prozessor der Datenverarbeitungsan-
lage (12) nichtfliichtig gespeichert ist,

ein Datum, das in einer Netzwerkkarte der Datenverarbeitungs-—
anlage (12) nichtflichtig gespeichert ist,

ein Datum oder Daten, die von einem biometrischen Sensor
erzeugt werden, insbesondere von einem Fingerabdrucksensor,
ein Datum, das ein Programmkennzeichen eines Programms der

Datenverarbeitungsanlage ist.

6. Verfahren nach einem der Ansprichen 2 bis 6, dadurch
gekennzeichnet, dass die Nutzungsanforderung (104) von einer

Telekommunikationsanlage (100) weitergeleitet wird, die ins-—
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besondere teilnehmerseitig gemalb einem Teilnehmerprotokoll
fir durchschaltevermittelte Verbindungen und netzwerkseitig
gemdl einem vom Teilnehmerprotokoll verschiedenen Protokoll

fir durchschaltevermittelte Verbindungen signalisiert.

7. Verfahren nach einem der Anspriiche 2 bis 6, dadurch
gekennzeichnet, dass die Nutzungsanforderung von einem ersten
Diensterbringungsrechner (100) weitergeleitet wird, der Uber
ein DateniUbertragungsnetz mit der Datenverarbeitungsanlage
verbunden ist,

wobel der Wert eines Adressdatums eines zweiten Diensterbrin-
gungsrechners (22a) zum Verarbeiten der Nutzungsanforderung
erst in dem ersten Diensterbringungsrechner (100) ermittelt

wird.

8. Verfahren nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass das Programm (Pl) ein Programm (P1l) filr
die Internettelefonie ist, insbesondere ein Programm eines an
einer Telekommunikationsanlage (100) oder an einem

Diensterbringungsrechner mit Funktionen zur Vermittelung von

Sprachverbindungen betriebenen Endgerdtes (12a).

9. Verfahren nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass kein Lizenzschlissel des Programms (P1)

ibertragen wird.

10. Diensterbringungseinheit (150),

mit einer Sende-/Empfangseinheit (152) fiir eine Dateniibertra-
gung,

mit einer Lizenzierungseinheit (154), die abhadngig von einer
empfangenen Nutzungsanforderung (50, 104) fiir ein Programm
(P1) ein Nutzungsdatum (158) in einer Speichereinheit der
Diensterbringungseinheit (150) oder einer anderen
Diensterbringungseinheit liest, dessen Wert abhdngig vom Vor-
liegen einer Nutzungsberechtigung fir das Programm (P1l) ist,
und die bei vorliegender Nutzungsberechtigung abhidngig wvon

einem in der Nutzungsanforderung oder in der gleichen Verbin-
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dung empfangenen Kennzeichenwert mindestens einen Referenz-

wert (RW) erzeugt.

11. Diensterbringungseinheit (150) nach Anspruch 10, dadurch
gekennzeichnet,

dass die Diensterbringungseinheit

zum Einarbeiten des Referenzwertes (RW) in einen in das
Programm (P1l, Pla) einzufiigenden Patch sowie

zum Ubermitteln des Patch an eine das Programm (P1, Pla)

nutzende Dienstnutzungseinheit (120) ausgestaltet ist.

12. Diensterbringungseinheit (150) nach Anspruch 10 oder 11,
dadurch gekennzeichnet, dass die Lizenzierungseinheit (154)
das Nutzungsdatum abhidngig von einem Sender der
Nutzungsanforderung oder abhidngig von einem in der
Nutzungsanforderung angegebenen Datum zum Kennzeichnen einer

Datenverarbeitungsanlage ermittelt.

13. Diensterbringungseinheit nach Anspruch 10, 11 oder 12 mit
einer Einheit, die im Betrieb einen Verfahrensschritt nach

einem der Anspriche 1 bis 9 ausfihrt.

14. Dienstnutzungseinheit (120),

mit einer Sende-/Empfangseinheit (122) fiir eine Dateniibertra-
gung,

mit einer Einheit (124), die gemdl einer Festlegungsregel
einen Kennzeichenwert (KW) festlegt und mit einer Nutzungsan-
forderung (50, 102) fir die Einheit (124) wvon der Sendeein-
heit (122) wversendet,

und die automatisch gemdh der Festlegungsregel einen Ver-—
gleichswert (VW) erzeugt,

und die den Vergleichswert (VW) unter Verwendung eines aus
dem Kennzeichenwert (KW) erzeugten Referenzwertes (RW) prift,
und

die bei positivem Prufergebnis die Nutzung weiterer Funktio-
nen der Einheit (122) oder die Nutzung mindestens einer Funk-
tion der Einheit (122) zul&dsst, die nicht zugelassen wird,

wenn ein negatives Priufergebnis vorliegt.



10

15

20

WO 2007/020172 PCT/EP2006/064759

20

15. Dienstnutzungseinheit (120) nach Anspruch 14, dadurch
gekennzeichnet,

dass die Dienstnutzungseinheit (120)

zum Empfangen eines Patch, in den der Referenzwert (RW)
eingearbeitet ist, und

zum Einfigen des empfangenen Patch in ein zu nutzendes
Programm (P11, Pla) zur Durchfiihrung der Priufung ausgestaltet

ist.

16. Dienstnutzungseinheit (120) nach Anspruch 14 oder 15 mit
einer Einheit, die beim Betrieb einen Verfahrensschritt nach

einem der Anspriche 1 bis 9 ausfihrt.

17. Einheitenverbund (10) mit einer Diensterbringungseinheit
(150) nach einem der Anspriche 10 bis 13 und einer Dienstnut-

zungseinheit (120) nach Anspruch 14 oder 16.

18. Einheitenverbund (10) nach Anspruch 17, gekennzeichnet
durch eine Telekommunikationsanlage (100) oder ein
Diensterbringungsrechner, welche oder welcher die Nutzungsan-—

forderung (102) weiterleitet.
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