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(57)摘要

本发明公开基于机器学习的C&C通讯攻击检

测方法，其包括以下步骤：获取连续下行流量包

并对流量包进行过滤，使得流量包长度的分布呈

正态分布，根据指定条件对流量包进行会话聚

合；利用随即簇抽样和Apriori算法提取会话流

量特征；利用对序列相似度检测采用编辑距离与

求最长公共子序列（LCS）相结合的方式，对聚合

之后的流量上下文数据进行相似度计算。本发明

不需要依赖特征库，可以检测未被发现的恶意软

件通讯；对大量攻击流量样本进行检测时，检测

时间复杂度较低，检测时间更短。
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1.基于机器学习的C&C通讯攻击检测方法，其特征在于：其包括以下步骤：

步骤1，流量包过滤：获取连续下行流量包并对流量包进行过滤，使得流量包长度的分

布呈正态分布，

步骤2，流量会话聚合：根据指定条件对流量包进行会话聚合；

步骤3，利用随机簇抽样和Apriori算法提取会话流量特征；

步骤4，利用对序列相似度检测采用编辑距离与求最长公共子序列相结合的方式，对聚

合之后的流量上下文数据进行相似度计算；

步骤5，根据会话的下行流量上下文相似度是否超过设定值来判断是否异常C&C通讯。

2.根据权利要求1所述的基于机器学习的C&C通讯攻击检测方法，其特征在于：步骤1根

据流量包长度的正太分布设置过滤阈值，将部分无相关流量过滤；通过设定包过滤率计算

得小流量包的包长度临界值，最终过滤包长度采用正态分布估计和设定阈值方式综合计算

来确定。

3.根据权利要求1所述的基于机器学习的C&C通讯攻击检测方法，其特征在于：步骤2中

根据源地址、源端口、目的地址或目的端口进行会话聚合。

4.根据权利要求1所述的基于机器学习的C&C通讯攻击检测方法，其特征在于：步骤3中

处理数据量过大时，采用reservoir  sampling算法进行概率抽样。
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基于机器学习的C&C通讯攻击检测方法

技术领域

[0001] 本发明涉及通信安全技术领域，尤其涉及基于机器学习的C&C通讯攻击检测方法。

背景技术

[0002] 目前对Ｃ＆Ｃ通信检测有三个方面，分别是基于流量包的统计特征检测、基于流

量ｐａｙｌｏａｄ中的特征码检测、基于现有恶意软件有监督机器学习方法检测。

[0003] 现有针对Ｃ＆Ｃ通信攻击检测一定的不足之处。首先，现有方法对未公布的或者

未发现的恶意软件的检测有一定的缺陷。其次，现有方法的检测效果更多的依赖特征库是

不是全面。最后，由于正常用户使用网络场景比较多样化，很容易造成正常用户流量属性特

征与恶意流量属性特征相似的情况，如根据数据包的大小及到达时间隔来判断，现有的部

分聊天软件的通信过程就有可能出现和恶意软件有类似的特征。所以现有方法对Ｃ＆Ｃ通

信的检测精度以及检测效果有一定的局限性。对Ｃ＆Ｃ通信检测的方面一定的不足之处。

基于流量包的统计特征检测，由于恶意软件本身的通信会随网络拥塞的变化而变化，且随

着现正常网络应用场景越来越多，容易造成正常用户流量与恶意用户流量的统计特征相

似，从而有较高的误报率。基于流量ｐａｙｌｏａｄ中的特征码检测，对现有己知的恶意软件有较

高的检测效果，但是如果恶意软件发生变异导特征码发生变化则会造成检测失效。基于现

有恶意软件有监督机器学习方法检测主要是基于现有恶意软件的流量特征进行有监督学

习，其检测效果更多的依赖于机器学习的训练集的覆盖广度以及学习方法的科学性。

发明内容

[0004] 本发明的目的在于提供基于机器学习的C&C通讯攻击检测方法。

[0005] 本发明采用的技术方案是：

[0006] 基于机器学习的C&C通讯攻击检测方法，其包括以下步骤：

[0007] 步骤1，流量包过滤：获取连续下行流量包并对流量包进行过滤，使得流量包长度

的分布呈正态分布，

[0008] 步骤2，流量会话聚合：根据指定条件对流量包进行会话聚合；

[0009] 步骤3，利用随即簇抽样和Apriori算法提取会话流量特征；

[0010] 步骤4，利用对序列相似度检测采用编辑距离与求最长公共子序列（LCS）相结合的

方式，对聚合之后的流量上下文数据进行相似度计算。

[0011] 步骤5，根据会话的下行流量上下文相似度是否超过设定值来判断是否异常C&C通

讯。

[0012] 进一步地，作为一种较优实施方式，步骤1根据流量包长度的正太分布设置过滤阈

值，将部分无相关流量过滤，

[0013] 进一步地，作为一种较优实施方式，步骤1通过设定包过滤率计算得小流量包的包

长度临界值，最终过滤包长度采用正态分布估计和设定阈值方式综合计算来确定。

[0014] 进一步地，作为一种较优实施方式，步骤2中根据源地址、源端口、目的地址或目的
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端口进行会话聚合。

[0015] 进一步地，作为一种较优实施方式，步骤3中处理数据量过大时，采用reservoir 

sampling算法进行概率抽样。

[0016] 进一步地，作为一种较优实施方式，步骤4中先对序列对进行编辑距离计算，根据

计算结果进行筛选去掉距离值较大的序列对，后对序列对进行ＬＣＳ计算。

[0017] 本发明采用以上技术方案，对于网络流量中根据流量过滤，抽样，聚合之后，对聚

合之后的会话流量数据进行上下文相似度检测，进而检测是否存在恶意软件通讯。本发明

具有如下优点：1、不需要依赖特征库，可以检测未被发现的恶意软件通讯。2、不同于现有恶

意软件有监督机器学习方法检测主要是基于现有恶意软件的流量特征进行有监督学习，其

检测效果更多的依赖于机器学习的训练集的覆盖广度以及学习方法的科学性。3、对Ｃ＆Ｃ

通信检测上，基于下行ｐａｙｌｏａｄ相似度检测算法相对于流量包检测算法和ｐａｙｌｏａｄ特征码检

测有较高的准确率和召回率，同时在检测时间也有一定的优势，尤其对大量攻击流量样本

进行检测时，检测时间复杂度较低，检测时间更短。

附图说明

[0018] 以下结合附图和具体实施方式对本发明做进一步详细说明；

[0019] 图1为本发明基于机器学习的C&C通讯攻击检测方法的流程示意图。

具体实施方式

[0020] 为使本申请实施例的目的、技术方案和优点更加清楚，下面将结合本申请实施例

中的附图对本申请实施例中的技术方案进行清楚、完整地描述。

[0021] 如图1所示，本发明公开了基于机器学习的C&C通讯攻击检测方法，其包括以下步

骤：

[0022] 步骤1，流量包过滤：获取连续下行流量包；目前现有网络环境中流量越来越大，而

恶意软件下行流量包大部分较小，为了避免非相关流量没有意义的分析检测导致资源浪费

对流量包进行过滤，使得流量包长度的分布呈正态分布，

[0023] 进一步地，作为一种较优实施方式，步骤1根据流量包长度的正太分布设置过滤阈

值，将部分无相关流量过滤。具体的，通过设定包过滤率计算得小流量包的包长度临界值，

最终过滤包长度采用正态分布估计和设定阈值方式综合计算来确定。

[0024] 步骤2，流量会话聚合：根据指定条件对流量包进行会话聚合；

[0025] 步骤3，利用随即簇抽样和Apriori算法提取会话流量特征；

[0026] 步骤4，利用对序列相似度检测采用编辑距离与求最长公共子序列（LCS）相结合的

方式，对聚合之后的流量上下文数据进行相似度计算。

[0027] 步骤5，根据会话的下行流量上下文相似度是否超过设定值来判断是否异常C&C通

讯。

[0028] 进一步地，作为一种较优实施方式，步骤2中根据源地址、源端口、目的地址或目的

端口进行会话聚合。

[0029] 进一步地，作为一种较优实施方式，步骤3中抽样是指从总体中通过一定的抽样算

法抽取出能代表总体的样本。通过对抽取样本的特征检测来预测总体特征，本发明检测连
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续下行流量的payload中内容相似性，考虑到实际攻击过程中相同名利可能出现连续性的

情况，所以采用随机簇抽样算法，如果处理数据量过大时，可以采用reservoir  sampling算

法经洗概率抽样。

[0030] 进一步地，作为一种较优实施方式，步骤4中先对序列对进行编辑距离计算，根据

计算结果进行筛选去掉距离值较大的序列对，后对序列对进行ＬＣＳ计算。

[0031] 具体地，对下行流量包序列相似度的检测主要是基于求最长公共子序列（LCS）以

及计算两序列的编辑距离的值算法结合。其中ＬＣＳ即最长公共子序列，通过求两个序列

的最大公共子序长度从而求出两序列的相似度。一般都是采用动态规划的算法求最长公共

子序列。其中编辑距离，又称为Levenshtein距离，表示从一个字符串转化为另一个字符串

所需要的最少编辑次数，这里的编辑是指将字符串中的一个字符替换成另一个字符，或者

插入删除字符。

[0032] 由于编辑距离的计算时间复杂度较低可先去掉一些无关序列对，又由于ＬＣＳ计

算相似度更准确，从而使用检测结果更有可信度。

[0033] 本发明采用以上技术方案，对于网络流量中根据流量过滤，抽样，聚合之后，对聚

合之后的会话流量数据进行上下文相似度检测，进而检测是否存在恶意软件通讯。本发明

具有如下优点：1、不需要依赖特征库，可以检测未被发现的恶意软件通讯。2、不同于现有恶

意软件有监督机器学习方法检测主要是基于现有恶意软件的流量特征进行有监督学习，其

检测效果更多的依赖于机器学习的训练集的覆盖广度以及学习方法的科学性。3、对Ｃ＆Ｃ

通信检测上，基于下行ｐａｙｌｏａｄ相似度检测算法相对于流量包检测算法和ｐａｙｌｏａｄ特征码检

测有较高的准确率和召回率，同时在检测时间也有一定的优势，尤其对大量攻击流量样本

进行检测时，检测时间复杂度较低，检测时间更短。

[0034] 显然，所描述的实施例是本申请一部分实施例，而不是全部的实施例。在不冲突的

情况下，本申请中的实施例及实施例中的特征可以相互组合。通常在此处附图中描述和示

出的本申请实施例的组件可以以各种不同的配置来布置和设计。因此，本申请的实施例的

详细描述并非旨在限制要求保护的本申请的范围，而是仅仅表示本申请的选定实施例。基

于本申请中的实施例，本领域普通技术人员在没有作出创造性劳动前提下所获得的所有其

他实施例，都属于本申请保护的范围。
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图1
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