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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und eine Vorrichtung zur Aufzeichnung verwurfel-
ter digitaler Daten, zum Beispiel Fernsehsendungen.

[0002] Die Ubertragung von verschliisselten Daten
ist bekannt auf dem Gebiet der Geblhrenfernsehsys-
teme, wo verwirfelte audiovisuelle Informationen im
allgemeinen durch einen Satelliten zu einer Anzahl
von Abonnenten gesendet werden, wobei jeder
Abonnent einen Decoder oder Empfanger/Decoder
besitzt, der die Ubertragenen Programme fir eine da-
rauffolgende Betrachtung entwiirfeln kann.

[0003] In einem typischen System werden verwur-
felte digitale Daten zusammen mit einem Steuerwort
Ubertragen zur Entwirfelung der digitalen Daten, wo-
bei das Steuerwort selbst durch einen ersten Schlis-
sel verschlisselt ist und in verschlisselter Form
Ubertragen wird, die verwdirfelten digitalen Daten und
der verschlisselte Code werden durch einen Deco-
der empfangen, der ein Aquivalent des ersten
Schlissels besitzt, der fir die Entschliisselung des
verwlrfelten Codeworts und danach zur Entwirfe-
lung der Ubertragenen Daten benétigt wird. Der De-
coder leitet die digitalen Daten in ihrer noch verwir-
felten Form zu einem digitalen Aufzeichnungsgerat.
Ein Abonnent, der dafiir gezahlt hat, empfangt auf ei-
ner monatlichen Basis den Schlissel, der zur Ent-
schlisselung des verschlisselten Steuerworts be-
nutzt wird, um so die Betrachtung eines bestimmten
Programms zu ermdglichen.

[0004] Mit der Einfliihrung der digitalen Technologie
wurde die Qualitat der Ubertragenen Daten um ein
Vielfaches erhoht. Ein besonderes Problem bei der
Qualitat der digitalen Daten liegt in ihrer einfachen
Wiedergabe. Wo ein entwdrfeltes Programm Uber
eine analoge Strecke (z. B. die "Peritel" Strecke)
Ubertragen wird zur Betrachtung und Aufzeichnung
durch einen ublichen VCR, bleibt die Qualitat nicht
gréRer als diejenige mit einer Ublichen analogen Kas-
settenaufzeichnung. Die Gefahr, dass eine Aufzeich-
nung als ein Masterband benutzt wird, um Raubkopi-
en herzustellen, ist somit nicht gréRer als mit einer
Ublichen, in einem Geschaft gekauften analogen
Kassette.

[0005] Im Gegensatz dazu wird jedes entwiirfelte di-
gitale Signal Uber eine direkte digitale Strecke zu ei-
nem der neuen Gerate zur Bildung einer digitalen
Aufzeichnung (zum Beispiel ein DVHS Recorder)
dieselbe Qualitat haben wie das urspriinglich Gber-
tragene Programm und kann somit haufig ohne jede
Verschlechterung der Bild- oder Tonqualitéat wieder-
gegeben werden. Es besteht daher eine nennens-
werte Gefahr, dass die entwurfelten Daten als eine
Masteraufzeichnung benutzt werden zur Herstellung
von Raubkopien, entweder weiter digitalen Kopien

oder auch einfache analoge VHS-Kopien.

[0006] Die franzosische Patentanmeldung 95
03859 (Veréffentlichungsnummer FR-A-2 732 537)
zeigt einen Weg zur Lésung dieses Problems durch
ein System, in dem die entwirfelten digitalen Daten
niemals auf einem digitalen Aufzeichnungstrager auf-
gezeichnet werden kdnnen. Stattdessen bewirkt der
in dieser Anmeldung beschriebene Decoder eine
Aufzeichnung der Daten in ihrer verwurfelten Form
auf dem Aufzeichnungstrager, zusammen mit dem
Steuerwort, dass fir die Entwirfelung der Daten
durch einen anderen Schlissel bendtigt wird. Dieser
neue Schlissel ist nur dem Empfanger/Decoder be-
kannt und ersetzt den ersten Schlissel, der fir die
Bildung des Codeworts fiir die Betrachtung des Pro-
gramms bendtigt wird.

[0007] Der Vorteil eines derartigen Systems besteht
darin, dass die Daten niemals in einer "klaren" Form
gespeichert werden und ohne Besitz des in dem
Empfanger/Decoder gespeicherten neuen Schlis-
sels nicht betrachtet werden kénnen. Das System be-
sitzt den Vorteil, dass, da der erste Schlissel sich auf
einer monatlichen Basis andert, die Anwendung ei-
nes konstanten Schlissels zur Entschlisselung des
auf dem digitalen Band aufgezeichneten Steuerworts
bedeutet, dass der Empfanger/Decoder noch in der
Lage ist, das auf dem Band aufgezeichnete Steuer-
wort selbst nach dem Ende eines Abonnementsmo-
nats zu entschlisseln.

[0008] Der Nachteil des in dieser Patentanmeldung
vorgeschlagenen Systems besteht darin, dass die
Aufzeichnung nur in Verbindung mit einem besonde-
ren Empfanger/Decoder betrachtet werden kann.
Wenn dieser Decoder ausfallt oder ersetzt wird, kann
die Aufzeichnung nicht mehr wiedergegeben werden.
Ebenso ist es nicht mdglich, die Aufzeichnung direkt
in einem digitalen Recorder wiederzugeben, ohne
den Empfanger/Decoder in dem System anzuschlie-
Ren, und ein Betrachter muss daher sein Abonne-
ment in der Gebuhrenfernsehanstalt aufrechterhal-
ten, um den Decoder so zu halten, dass er bereits
Ubertragene Filme ansehen kann.

[0009] Es ist eine Aufgabe der vorliegenden Erfin-
dung, die Probleme bei dieser Lésung zu l6sen, den-
noch eine sichere Aufzeichnung von digitalen Daten
zu bilden, die zur Erzeugung von Raubkopien der
Ubertragenen Daten nicht ohne weiteres benutzt wer-
den kann.

[0010] Die vorliegende Erfindung ist in den beige-
fugten Anspriichen angegeben.

[0011] Auf diese Weise 16st die vorliegende Erfin-
dung die Probleme des Standes der Technik, da die
darauffolgende Neu-Wiedergabe der aufgezeichne-
ten Daten unabhangig wird von der Identitat des De-
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coders. Bei der Wiedergabe der Aufzeichnung wer-
den die Informationen durch einen in den Aufzeich-
nungsmitteln gespeicherten zweiten Schllssel ent-
schlusselt.

[0012] Der Ersatz des Decoders macht die in Frage
stehende Aufzeichnung nicht unglltig, solange der
neue Decoder einen Behalter zur Aufnahme der den
zweiten Schlissel enthaltenen Aufzeichnungsein-
heitt hat. Bei Anwendung eines geeigneten Lesers
kann der digitale Recorder selbst den zweiten
Schlissel lesen und die Wiedergabe der Informatio-
nen ermdglichen, ohne dass der Decoder benétigt
wird. Anders als der Decoder, der ein relativ komple-
xes Teil der Anlage ist, der leicht ausfallen kann, kann
das tragbare Aufzeichnungsgerat in einer einfachen,
robusten Form ausgefihrt werden.

[0013] Die Informationen, die durch den zweiten
Schlissel neu-verschlisselt werden und auf dem di-
gitalen Aufzeichnungstrager gespeichert sind, kon-
nen in einfacher Weise den audiovisuellen Informati-
onen entsprechen. Jedoch entsprechen in einer be-
vorzugten Ausfihrungsform die digitalen Informatio-
nen einem Steuerwort fir die Entwurfelung der ver-
wdrfelten digitalen Daten. Dabei werden die verwdr-
felten digitalen Daten zusammen mit dem Steuerwort
Ubertragen, wie es durch den ersten Schlissel ver-
schlisselt ist, das Steuerwort wird danach durch den
aquivalenten ersten Schlissel entschlisselt und
durch den zweiten Schlissel neu verschlisselt, und
das neu verschlisselte Steuerwort und die verwurfel-
ten Daten werden auf dem digitalen Aufzeichnungs-
trager aufgezeichnet.

[0014] In einer besonders bevorzugten Ausfih-
rungsform ist das tragbare Speichergerat eine Smart
Card, die in einem Smart Card Leser in dem Decoder
und/oder dem digitalen Recorder empfangen werden
kann. In dieser Anmeldung dient der Ausdruck
"Smart Card" zur Bezeichnung jeder konventionellen,
auf einem Chip beruhende Karteneinheit, die zum
Beispiel einen Mikroprozessor oder EEPROM Spei-
cher fur die Speicherung des zweiten Schlisselalgo-
rithmus besitzt. Der Ausdruck soll auch bedeuten
Chipeinheiten mit anderen raumlichen Formen, zum
Beispiel tastenférmige Gerate wie sie in Fernsehde-
codersystemen haufig benutzt werden.

[0015] In einer Ausflhrungsform enthélt die Smart
Card auch das Aquivalent des ersten Schliissels, der
zur Entschlisselung des Steuerworts flr die anfang-
liche Entwurfelung der Daten dient, zum Beispiel zur
Betrachtung in dem Fall eines Fernsehsendesys-
tems. In einem derartigen Fall bildet die Smart Card
einen Teil des Gebulhrenfernsehsystems und kann
ebenfalls einen persénlichen Schlissel enthalten,
der dem Sender bekannt ist und dem Sender ermog-
licht, selektiv zu identifizieren, welche Abonnenten
am Ende des Monats einen aktualisierten ersten

Schlissel empfangen.

[0016] In einer alternativen Ausfihrungsform wird
der zweite Schlissel auf einer Smart Card gespei-
chert, die sich von derjenigen unterscheidet, die zur
Speicherung des ersten Schllssels dient. In einer
derartigen Ausflhrungsform wird das Lesen der auf
dem digitalen Trager gespeicherten Informationen
vollstandig getrennt von dem Abonnentensystem
und, nachdem ein Abonnent sich aus dem System
zuriickgezogen und seine Abonnentenkarte abgege-
ben hat, kann er weiterhin vorher aufgezeichnete Fil-
me betrachten, die von dem digitalen Recorder/Spie-
ler zum Lesen der zugehoérigen Smart Card geliefert
werden.

[0017] In einem derartigen System kdnnen eine ein-
zige Smart Card und ein zweiter Schllssel zur Erzeu-
gung des neu-verschlisselten Codeworts fiir mehre-
re Aufzeichnungen dienen. Auf diese Weise kann
eine einzige "Bibliothekskarte" zur Entschlisselung
einer beliebigen Anzahl von Aufzeichnungen dienen.

[0018] Bei der Erfindung enthalt die Smart Card
auch eine Anzahl von Krediteinheiten zur Ermittlung,
wie oft die Aufzeichnung wiedergegeben werden
kann, wobei die Zahl der Einheiten mit jeder darauf-
folgenden teilweisen oder vollstandigen Wiedergabe
der Aufzeichnung dekrementiert wird. Diese Kredit-
einheiten kdnnen zum Beispiel in einer Nachricht zu-
sammen mit dem Ubertragenen ersten Schlissel her-
unter geladen werden.

[0019] In einer Ausfihrungsform gehdren die Kre-
diteinheiten zu einem bestimmten Segment der Auf-
zeichnung, so dass bei der Wiedergabe eines Ab-
schnitts der Aufzeichnung zum Beispiel die ersten
oder letzten Viertelstunden der Aufzeichnung die
Krediteinheiten fur diese Abschnitte dekrementieren.
Alternativ bilden die Krediteinheiten einen einzigen
Typ und werden mit der Wiedergabe jedes Abschnitts
der Aufzeichnung dekrementiert.

[0020] Wie oben erlautert, ist die vorliegende Erfin-
dung besonders anwendbar bei dem Fall, wo der
zweite SchlUsselalgorithmus auf einer Smart Card
mit dem Aufzeichnungstrager gespeichert wird. Je-
doch wird in einer alternativen Ausflihrungsform der
tragbare Trager durch die Aufzeichnung selbst gebil-
det, und der zweite Schlissel wird in einer integrier-
ten Schaltung gespeichert, die in das Gehause des
digitalen Aufzeichnungstragers eingebettet ist.

[0021] Eine derartige Lésung wurde bereits erwo-
gen, zum Beispiel in dem Fall von DVHS-Kassetten,
wo ein Satz von Metallkontakten auf einer AuRenfla-
che des Kassettengehduses vorgesehen ist. Die
Kontakte flhren zu einer elektronischen Schaltung,
wie einer integrierten Schaltung oder einem Chip, in-
nerhalb des Gehauses. Diese Kontakte kdnnen mit
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einem entsprechenden Satz von Kontakten in dem
Aufnahmefach des Recorders zusammenwirken, um
eine Kommunikation zwischen der integrierten Schal-
tung und dem Videorecorder zu ermdglichen.

[0022] In derartigen Systemen wird die Sicherheit
nach wie vor gewabhrleistet, trotz der Tatsache, dass
der Schlussel mit der Aufzeichnung bertragen wird,
da der Schlussel aus dem eingebetteten Chip nicht
leicht zu kopieren ist. Die oben beschriebenen Vari-
anten hinsichtlich der Smart Card-Ausfihrungsfor-
men sind ebenso auf Systeme anwendbar, in denen
der Trager durch das Recordergehause bestimmt ist.

[0023] Die vorliegende Erfindung ist besonders an-
wendbar auf ein Verfahren, in dem die verwurfelten
Daten in einer Fernsehsendung verwurfelte audiovi-
suelle Daten Ubertragen.

[0024] Die vorliegende Erfindung wurde oben an-
hand eines Verfahrens beschrieben, ist jedoch eben-
so auf eine Kombination eines Decoders und eine
Smart Card ; und auf eine Smart Card anwendbar.

[0025] Die Ausdriicke "verwirfelt" und "verschlis-
selt" und "Steuerwort” und "Schlissel" wurden hier
zum Zwecke der Klarheit der Sprache benutzt. Es sei
jedoch bemerkt, dass keine grundsatzliche Unter-
scheidung gemacht werden muss zwischen "verwdir-
felte Daten" und "verschlisselte Daten" oder zwi-
schen einem "Steuerwort" und einem "Schlissel".

[0026] Auf ahnliche Weise wird davon ausgegan-
gen, wenngleich die Beschreibung auf "Empfan-
ger/Decoder" und "Decoder" gerichtet ist, die vorlie-
gende Erfindung ebenso auf Ausfihrungsformen an-
wendbar ist mit einem mit dem Decoder integrierten
Empfanger wie einer Decodereinheit, die in Kombi-
nation mit einem rdumlich getrennten Empfanger ar-
beitet. Die Erfindung betrifft ebenso Ausfihrungsfor-
men, in denen der Decoder mit andern Einheiten, wie
Fernsehgeraten oder auch digitalen Videorecordern,
integriert ist.

[0027] Eine bevorzugte Ausfihrungsform der Erfin-
dung wird nunmehr an einem Beispiel anhand der
beigefligten Figuren beschrieben:

[0028] Fig. 1 zeigt den Gesamtaufbau eines digita-
len Fernsehsystems, wie er durch die vorliegende Er-
findung angewendet werden kann, um mit einem di-
gitalen Aufzeichnungsgerat zusammen zu arbeiten,

[0029] Fig. 2 zeigt ein System flr einen bedingten
Zugriff des Fernsehsystems von Fig. 1,

[0030] Fig.3 zeigt die verschiedenen Werte der
Verschlusselung in dem Fernsehsystem,

[0031] Fig. 4 zeigt die Struktur eines Ubertragenen

digitalen Pakets in dem Fernsehsystem einschliel3-
lich audiovisueller, Audio- und Teletext-Daten und ei-
ner ECM Nachrichtenkomponente,

[0032] Fig. 5 zeigt eine erste Ausflihrungsform der
Erfindung einschlielich eines digitalen Recorderge-
rates und einer Smart Card, die einen zweiten Algo-
rithmus zur Verschlisselung des Codeworts benutzt,
das auf einer digitalen Videokassette registriert wer-
den soll,

[0033] Fig. 6 zeigt eine zweite Ausfuhrungsform der
Erfindung, in der die Smart Card den ersten und den
zweiten Schlissel zum Betrachten des ibertragenen
und aufgezeichneten Programms enthalt, bezie-
hungsweise zusammen mit den Krediteinheiten zur
Ermittlung der Haufigkeit, mit der ein Programm be-
trachtet werden kann, und

[0034] Fig. 7 zeigt eine dritte Ausfliihrungsform der
Erfindung, in der der zweite Schlissel auf einer in
dem Gehause der digitalen Videokassette enthalte-
nen integrierten Schaltung gespeichert wird.

Digitales Fernsehsystem

[0035] Eine Ubersicht eines digitalen Fernseh- Sen-
de- und Empfangssystems 1000 fiir die vorliegende
Erfindung istin Eig. 1 dargestellt. Das System enthalt
ein weitestgehend bekanntes digitales Fernsehsys-
tem 2000, das das bekannte MPEG-2 Komprimier-
system benutzt, zur Ubertragung von komprimierten
digitalen Signalen. Im Einzelnen empfangt der
MPEG-2 Komprimierer 2002 in einem Sendezentrum
einen digitalen Signalstrom (im allgemeinen einen
Strom von Videosignalen). Der Komprimierer 2002 ist
Uber eine Verbindung 2006 mit einem Multiplexer und
Verwirfeler 2004 verbunden. Der Multiplexer 2004
empfangt mehrere weitere Eingangsignale, stellt ei-
nen oder mehreren Transportstrome zusammen und
Ubertragt komprimierte digitale Signale zu einem
Sender 2008 des Sendezentrums Uber eine Strecke
2010, die natlrlich eine weite Vielfalt von Formen,
einschliellich Telekomstrecken annehmen kann. Der
Sender 2008 sendet elektromagnetische Signale
Uber eine nach oben gerichtete "uplink Strecke" 2012
zu einem Satellitentransponder 2014, wo sie elektro-
nisch verarbeitet und Gber die so genannte Abwarts-
strecke 2016 zu dem erdgebundenen Empfanger
2018 Ubertragen werden, bekannt in der Form einer
Schussel, die der Endverbraucher besitzt oder mie-
tet. Die durch den Empfanger 2018 empfangenen Si-
gnale werden zu einem integrierten Empfanger/De-
coder 2020 Ubertragen, den der Endverbraucher be-
sitzt oder mietet, und sind mit dem Fernsehgerat
2022 des Endverbrauchers verbunden. Der Empfan-
ger/Decoder 2020 decodiert das komprimierte
MPEG-2-Signal in ein Fernsehsignal fur das Fern-
sehgerat 2022.
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[0036] Ein System 3000 fiir einen bedingten Zugriff
ist mit dem Multiplexer 2004 und dem Empfanger/De-
coder 2020 verbunden und liegt teilweise in dem
Sendezentrum und teilweise in dem Decoder. Es er-
moglicht, dass der Endverbraucher Zugriff hat zu di-
gitalen Fernsehsendungen von einem oder mehreren
Sendeanbietern. Eine Smart Card, die Nachrichten
fur die kommerziellen Angebote entschlisseln kann
(das heildt ein oder mehrere durch den Sendeanbie-
ter verkaufte Fernsehprogramme), kann in den Emp-
fanger/Decoder 2020 eingefligt sein. Durch Anwen-
dung des Decoders 2020 und der Smart Card kann
der Endbenutzer Ereignisse in einem Abonnement-
modus oder einem Gebuhrenfernsehmodus kaufen.

[0037] Ein interaktives System 4000, das ebenfalls
mit dem Multiplexer 2004 und dem Empfanger/Deco-
der 2020 verbunden ist und wieder teilweise in der
Sendestation und teilweise in dem Decoder liegt, er-
moglicht, dass der Endbenutzer mit verschiedenen
Anwendungen uber einen Riickkanal 4002 mit einem
Modem zusammen arbeiten kann.

System fir einen bedingten Zugriff

[0038] In Fig. 2 enthalt das System 3000 flr einen
bedingten Zugriff ein sogenanntes Subscriber Autho-
rization System (SAS) 3002. Das SAS 3002 ist mit ei-
nem oder mehreren Subscriber Management Sys-
tems (SMS) 3004, einem SMS fiir jeden Sendeanbie-
ter, Uber eine jeweilige TCP-IP Strecke 3006 verbun-
den (wenngleich alternativ andere Typen einer Ver-
bindung benutzt werden kénnten). Alternativ kénnte
ein SMS Anteil haben an zwei Sendeanbietern, oder
ein Anbieter kdnnte zwei SMSs benutzen, undsowei-
ter.

[0039] Erste Verschlisselungseinheiten in der Form
von Chiffrierungseinheiten 3008, die "Mutter"-Smart
Cards 3010 benutzen, sind Uber die Verbindungs-
strecke 3012 mit dem SAS verbunden. Zweite Ver-
schlisselungseinheiten, wieder in der Form von Chif-
frierungseinheiten 3014, die "Mutter"-Smart Cards
3016 benutzen, sind Uber eine Strecke 3018 mit dem
Multiplexer 2004 verbunden. Der Empfanger/Deco-
der 2020 empfangt eine "Tochter"-Smart Card 3020.
Er ist direkt mit dem SAS 3002 durch Communicati-
ons Servers 3022 (iber den mit einem Modem verse-
henen Rickkanal 4002 verbunden. Das SAS sendet
unter anderen Dingen Abonnementsrechte auf Anfor-
derung zu der "Tochter"-Smart Card.

[0040] Die Smart Cards enthalten die Geheimwerte
einer oder mehrerer kommerzieller Operatoren. Die
"Mutter"-Smart Card verschlisselt verschiedene Ar-
ten von Nachrichten, und die "Tochter"-Smart Cards
entschlisseln die Nachrichten, wenn sie die Rechte
haben, dieses zu tun.

[0041] Die erste und die zweite Chiffrierungseinheit

3008 und 3014 enthalten ein Gestell (rack), eine elek-
tronische VME Card mit einer auf einem EEPROM
gespeicherten Software, bis zu 20 elektronische Kar-
ten und einer Smart Card 3010 bzw. 3016 fir jede
elektronische Card, eine (Card 3016) fur die Ver-
schlisselung der ECMs und eine (Card 3010) fur die
Verschlisselung der EMMS.

[0042] Wie im Folgenden beschrieben wird, sind die
sogenannten Entitlement Control Messages ver-
schlisselte Nachrichten, eingebettet in den Daten-
strom eines Ubertragenen Programms, die das fiir die
Endwiurfelung eines Programms bendtigte Steuer-
wort enthalten. Die Berechtigung eines bestimmten
Empfanger/Decoders wird gesteuert durch EMMs
oder so genannte Entittement Management Mes-
sages, die weniger haufig Ubertragen werden, zum
Beispiel jeden Monat, und die einen berechtigten
Empfanger/Decoder mit den zur Decodierung der
ECM bendtigten Schlissel versorgen.

[0043] Der Betrieb des Systems 3000 fur einen be-
dingten Zugriff des digitalen Fernsehsystems wird
nunmehr im Detail anhand der verschiedenen Bau-
teile des Fernsehsystems 2000 und des Systems
3000 fur den bedingten Zugriff beschrieben.

Multiplexer und Verwurfeler

[0044] In den Fig. 1 und Fig. 2 wird in dem Sende-
zentrum das digitale Videosignal zunachst kompri-
miert (oder in der Bitrate reduziert) durch Anwendung
des MPEG-2 Komprimierers 2002. Dieses kompri-
mierte Signal wird dann Uber die Verbindung 2006 zu
dem Multiplexer und Entwurfeler 2004 Ubertragen,
um mit anderen Daten gemultiplext zu werden, wie
anderen komprimierten Daten.

[0045] Der Verwirfeler erzeugt ein Steuerwort Ce,
das in dem Verwirfelungsvorgang benutzt wird und
in dem MPEG-2 Strom in dem Multiplexer 2004 ent-
halten ist. Das Steuerwort Ce wird intern erzeugt und
ermoglicht, dass der integrierte Empfanger/Decoder
2020 des Endverbrauchers das Programm entwduir-
feln kann. Zugriffskriterien, die anzeigen, wie das
Programm kommerzialisiert wird, werden ebenfalls
dem MPEG-2 Strom hinzugefigt. Das Programm
kann in einer Anzahl von "Abonnements"-Modi
und/oder auf einer Anzahl von "Geblhrenfernsehen"
(PPV = Pay Per View) Modi oder Ereignisse kommer-
zialisiert werden. In dem Abonnementsmodus abon-
niert der Endbenutzer einen oder mehrere kommerzi-
elle Angebote von "Bouquets" und erhalt dadurch das
Recht, jeden Kanal innerhalb dieser Bouquets zu be-
trachten. In der bevorzugten Ausfihrungsform kon-
nen bis zu 960 kommerzielle Angebote aus einem
Bouquet von Kanalen ausgewahlt werden. In dem
Gebihrenfernsehmodus erhalt der Endbenutzer die
Méoglichkeit, Ereignisse zu kaufen, wie er wunscht.
Das kann erreicht werden entweder durch Vorbu-
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chung des Ereignisses im voraus ("Vorbuchungsmo-
dus") oder durch Kauf des Ereignisses, sobald es ge-
sendet wird ("Impulsmodus").

[0046] Das Steuerwort Ce und die Zugriffskriterien
dienen zur Bildung einer so genannten Entitlement
Control Message (ECM). Dies ist eine Nachricht, die
gesendet wird fur ein verwirfeltes Programm. Die
Nachricht enthalt ein Steuerwort (das die Entwurfe-
lung des Programms erméglicht) und die Zugriffskri-
terien des Sendeprogramms. Die Zugriffskriterien
und das Steuerwort werden uber die Verbindung
3018 zu der zweiten Verschlisselungseinheit 3014
Ubertragen. In dieser Einheit wird eine ECM erzeugt,
verschlisselt mit einem ersten Schlissel Cex und
Ubertragen zu dem Multiplexer und Verwirfeler 2004.

[0047] Jeder Service, der durch einen Sendeanbie-
ter gesendet wird, enthalt eine Anzahl von unter-
schiedlichen Komponenten. Zum Beispiel enthalt ein
Fernsehprogramm eine Videokomponente V, eine
Audiokomponente S, eine Untertitel- oder Teletext-
komponente CT undsoweiter (siehe Fig.4). Jede
dieser Komponenten eines Service wird individuell
fur die darauffolgende Sendung zu dem Transponder
2014 verwdurfelt und verschlisselt. Fur jede verwur-
felte Komponente des Service wird eine getrennte
ECM bendtigt.

Programmibertragung

[0048] Der Multiplexer 2004 empfangt elektrische
Signale mit verschlisselten EMMs von dem SAS
3002, verschlisselte ECMs von der zweiten Ver-
schlusselungseinheit 3014 und komprimierte Pro-
gramme von dem Komprimierer 2002. Der Multiple-
xer 2004 verwdurfelt die Programme und Ubertragt die
verwirfelten Programme, die verschlisselte EMM
(sofern anwesend) und die verschlisselten ECMs als
elektrische Signale zu einem Sender 2008 des Sen-
dezentrums Uber die Verbindung 2010. Der Sender
2008 Ubertragt elektromagnetische Signale Uber eine
nach oben gerichtete Strecke 2012 zu dem Satelli-
tentransponder 2014.

Programmempfang

[0049] Der Satellitentransponder 2014 empfangt
und verarbeitet die durch den Sender 2008 gesende-
ten elektromagnetischen Signale und Ubertragt die
Signale zu einem erdgebundenen Empfanger 2018,
im allgemeinen in der Form einer Schissel, die der
Endverbraucher besitzt oder gemietet hat, durch eine
nach unten gerichtete Strecke 2016. Die durch den
Empfanger 2018 empfangenen Signale werden zu
dem integrierten Empfanger/Decoder 2020 Ubertra-
gen, die der Endbenutzer besitzt oder mietet, und an
das Fernsehgerat 2022 des Endbenutzers ange-
schlossen sind. Der Empfanger/Decoder 2020 de-
multiplexiert die Signale, um verwurfelte Programme

mit verschlisselten EMMs und verschlisselten
ECMs zu gewinnen.

[0050] Wenn das Programm nicht verwiirfelt ist, de-
komprimiert der Empfanger/Decoder 2020 die Daten
und setzt das Signal in ein Videosignal fiir die Uber-
tragung zu dem Fernsehgerat 2022 um. Wenn das
Programm verwiurfelt ist, extrahiert der Empfan-
ger/Decoder 2020 die entsprechende ECM aus dem
MPEG-2 Strom und lenkt die ECM zu der "Toch-
ter"-Smart Card 3020 des Endbenutzers. Der Endbe-
nutzer gibt die ECM in Schlitze in einem Gehause in
dem Empfanger/Decoder 2020 ein. Die Toch-
ter-Smart Card 3020 priift, ob der Endbenutzer das
Recht fiir die Entschlisselung der ECM und den Zu-
griff zu dem Programm hat.

[0051] Wenn der Benutzer nicht die erforderlichen
Rechte hat, wird ein negativer Status zu dem Emp-
fanger/Decoder 2020 Ubertragen, um anzuzeigen,
dass das Programm nicht entwirfelt werden kann.
Wenn der Endbenutzer die Rechte hat, wird die ECM
entschlisselt und das Steuerwort extrahiert. Der De-
coder 2020 wird durch Anwendung dieses Steuer-
worts das Programm entwiirfeln. Der MPEG-2 Strom
wird dekomprimiert und in ein Videosignal fir die
Ubertragung zu dem Fernsehgerat 2022 umgesetzt.

[0052] Die Werte der benutzten Verschlisselung
werden detaillierter anhand der folgenden Fig. 3 be-
schrieben.

Abonnenten-Verwaltungs-System (SMS)

[0053] Ein Abonnenten-Verwaltugns-System (SMS)
3004 enthalt eine Datenbank 3024, die unter ande-
rem alle Eingaben des Endbenutzers, kommerzielle
Angebote (wie Tarife und Werbungen), Abonne-
ments, PPV Details und Daten fiir den Verbrauch und
die Berechtigung beim Endbenutzer verwaltet. Die
SMS kann physisch von dem SAS entfernt sein.

[0054] Jede SMS 3004 (bertragt Nachrichten zu
dem SAS 3002 (iber eine jeweilige Verbindung 3006,
damit Anderungen oder Bildungen von Entitlement
Management Messages (EMMs) zu den Endbenut-
zern Ubertragen werden koénnen.

[0055] Das SMS 3004 Ubertragt auRerdem Nach-
richten zu dem SAS 3002, die keine Anderungen
oder Bildungen von EMMs beinhalten, sondern nur
eine Anderung in einem Endbenutzerzustand zu im-
plizieren (fur die dem Endbenutzer gewahrte Berech-
tigung bei der Forderung von Produkten oder zu dem
Betrag, mit dem der Endbenutzer belastet wird).

Berechtigungs-Verwaltungs-Nachrichten (EMMs)

[0056] Das EMM ist eine Nachricht speziell fur einen
einzelnen Endbenutzer (Abonnent) oder eine Gruppe
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von Endbenutzern (im Gegensatz zu einem ECM,
das einem verwirfelten Programm zugeordnet ist
oder ein Satz von verwurfelten Programmen, wenn
Teil desselben kommerziellen Angebots). Eine Grup-
pe kann eine bestimmte Anzahl von Endbenutzern
enthalten. Diese Organisation als eine Gruppe dient
zur Optimierung der Bandbreite. Das heil’t, ein Zu-
griff zu einer Gruppe kann das Erreichen einer groflie-
ren Zahl von Endbenutzern erméglichen.

[0057] Es werden verschiedene spezielle Typen der
EMM fir die Umsetzung der vorliegenden Erfindung
in die Praxis benutzt. Individuelle EMMs sind flr ein-
zelne Abonnenten vorgesehen und werden im allge-
meinen benutzt in der Lieferung von Geblhrenfern-
sehdiensten. Diese enthalten den Gruppenidentifizie-
rer und die Lage des Abonnenten in dieser Gruppe.
Sogenannte "Gruppen" Abonnements EMMs sind
den Gruppen gewidmet von zum Beispiel 256 einzel-
nen Benutzern, und werden im allgemeinen benutzt
in der Verwaltung einiger Abonnementdienste. Diese
EMM enthélt einen Gruppenidentifizierer und eine
Gruppen Bitmap der Abonnenten. EMMs fiir das Pu-
blikum sind dem gesamten Publikum gewidmet und
kénnen zum Beispiel von einem Benutzer durch ei-
nen bestimmten Operator benutzt werden, um einen
gewissen freien Service zu bilden. Ein "Publikum"
(Audience) ist die Gesamtheit der Abonnenten mit
Smart Cards, die denselben Operator-ldentifizierer
(OPI) tragen. SchlieBlich ist eine "einzige" EMM dem
einzigen ldentifizierer der Smart Card zugeordnet.

Verschlisselungswerte des Systems

[0058] Anhand der Fig. 3 werden nunmehr die Ver-
schlusselungswerte in dem Sendesystem beschrie-
ben. Die Stufen der Verschlisselung fur die Sendung
der digitalen Daten sind bei 4001 dargestellt, der
Ubertragungskanal (z. B. eine Satellitenstrecke wie
oben beschrieben) bei 4002 und die Stufen der Ver-
schlisselung beim Empfanger bei 4003.

[0059] Die digitalen Daten N werden durch ein Steu-
erwort Ce verwurfelt, bevor es zu einem Multiplexer
Mp fiir die darauf folgende Ubertragung gesendet
wird. Wie aus Fig. 4 ersichtlich ist, enthalten die iber-
tragenen Daten eine ECM, die unter anderem das
Steuerwort Ce enthalt, wie es durch einen Verschlis-
seler Ch1 verschlisselt ist, der durch einen ersten
Verschlisselungsschliissel Cex gesteuert wird. Beim
Empfanger/Decoder wird das Signal durch einen De-
multiplexer DMp und einen Entwidirfeler D gefuhrt, be-
vor es zur Betrachtung einem Fernsehgerat 2022 zu-
gefuhrt wird. Eine Entschlisselungseinheit DCh1, die
ebenfalls den Schlissel Cex besitzt, entschlisselt
die ECM in dem demultiplexierten Signal zur Gewin-
nung des Steuerworts Ce, das danach zur Entwrfe-
lung des Signals benutzt wird.

[0060] Aus Sicherheitsgriinden andert sich das in

die verschlusselte ECM eingebettete Steuerwort Ce
im Mittel ungefahr alle 10 Sekunden. Im Gegensatz
dazu andern sich der Verschlisselungsschlissel
Cex, der durch den Empfanger zur Decodierung des
ECM benutzt wird, etwa jeden Monat mittels einer
EMM. Der Verschlisselungsschlissel Cex wird
durch eine zweite Einheit ChP verschlisselt, die ei-
nen personlichen Schlissel Cg benutzt, entspre-
chend der Identitat des Decoders. Wenn der Decoder
einer von denjenigen ist, die zum Empfang eines ak-
tualisierten Schlissels Cex gewahlt wurden, ent-
schlusselt eine Entschlisselungseinheit DChP in
dem Decoder die Nachricht unter Anwendung ihres
Schlissels Cg, um den monatlichen Schliissel Cex
zu gewinnen.

[0061] Die Entschlisselungseinheiten DChp und
DCh1 und die zugehdérigen Schlissel werden auf ei-
ner Smart Card gehalten, die dem Abonnenten gelie-
fert wird und in einen Smart Card Leser in dem Deco-
der eingefligt wird. Die Schliissel kénnen gemal ei-
nem bekannten symmetrischen Schllisselalgorith-
mus, wie einem DES, erzeugt werden. Alternative
Ausfuhrungsformen, die offentliche/private Schlis-
selalgorithmen benutzen, sind ebenfalls mdglich.

Aufzeichnung von digitalen Daten

[0062] Wie in der Einflhrung festgestellt, ist es fir
die entwurfelten digitalen Daten nicht zu empfehlen,
dass die entschlisselten digitalen Daten in Anbe-
tracht der Gefahren aufgezeichnet werden kénnen,
die entstehen fur die unberechtigte Kopierung und
die Raubkopierung. Wie in Eig. 5 gezeigt, bildet die
vorliegende Erfindung Mittel zur Lésung dieses Pro-
blems.

[0063] Das system enthalt eine Smart Card 4004
zur Einfigung in einen Smart Card Schlitz in dem
Empfanger/Decoder, zusammen mit einem digitalen
Recorder 4005, z. B. einem DVHS Recorder, ein-
schliellich eines digitalen Aufzeichnungstragers
4006, wie einer DVHS Kassette.

[0064] In dieser Ausflihrungsform wird das empfan-
gene Steuerwort durch die zugehérige Smart Card
3020 entschlusselt, die in dem Decoder eingefiigt
wird (siehe Fig. 2). Das decodierte Steuerwort Ce
(zusammen mit beliebigen anderen Daten, die eine
ECM bilden, wie Zugriffssteuerinformationen usw.)
wird dann dem in der Smart Card 4004 eingebetteten
Mikroprozessor zugefihrt. Durch Anwendung eines
zweiten Verschlisselungsschlissels C2 und eines
zweiten Verschlisselungsalgorithmus Ch2 erzeugt
die Smart Card 4004 eine neue ECM, die in der Figur
mit ECM' bezeichnet ist. Diese Berechtigungsnach-
richt ECM' dient dann zum Ersatz der ECM in dem
verwirfelten Datenstrom von dem Demultiplexer
DMp, wie bei 4007 gezeigt, und die Kombination der
verwdrfelten Daten und die Neu-Berechtigungsnach-
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richt ECM' werden auf der DVHS Kassette 4006 auf-
gezeichnet. Die Berechtigungsnachricht ECM' kann
in den Datenstrom in einem Schiebesteuerregister R
eingefligt werden.

[0065] Durch diese Mittel vermeidet die Erfindung
die Aufzeichnung von decodierten audiovisuellen In-
formationen auf der Kassette. Zum Abspielen der
Kassette wird die Karte erneut in den Decoder einge-
setzt, der Schlissel C2 dient zur Decodierung der
Berechtigungsnachricht ECM', und das darauffol-
gend extrahierte Steuerwort Ce dient zur Steuerung
des Decoders zur Entwirfelung des Programms flr
die Betrachtung.

[0066] In dem in Fig.5 gezeigten System unter-
scheidet sich die Smart Card 4004 von der in Fig. 2
gezeigten Smart Card 3020 des Fernsehsystems, die
die fir die Betrachtung des Programms bendtigten
Verschlisselungsschlissel enthalt. Jedoch enthalt in
der in Fig. 6 gezeigten alternativen Ausfihrungsform
die Smart Card 3020 sowohl den ersten als auch den
zweiten Verschlisselungsschlissel Cex bzw. C2, die
fur die Betrachtung und die Aufzeichnung des Pro-
gramms bendtigt werden. Wie dargestellt, steuert der
Schlissel Cex die Entschlisselung der ECM zur Er-
zeugung des durch den Entwurfeler D benutzten
Steuerworts Ce, das danach durch den Schlissel C2
verschlisselt wird, um die neue Berechtigungsnach-
richt ECM' zu bilden.

[0067] Die Algorithmen DCh1 und DCh2 sind aus
Platzgriinden nicht dargestellt. Die Karte 3020 wird
tatsachlich Ublicherweise mit dem (nicht dargestell-
ten) personlichen Schlissel Cg initialisiert, der die
Entschlisselung der EMMs ermdglicht, um so den in
dem Speicher der Karte gespeicherten monatlichen
Schlissel Cex zu gewinnen. Wenngleich die Smart
Card in der Form einer im wesentlichen rechteckfor-
migen Karte dargestellt ist, sind naturlich andere phy-
sische Formen wie Schlisselformen usw. mdéglich.

[0068] Das mit dem Programm Ubertragene und
durch die Smart Card verwtrfelte ECM kann zusatz-
lich Krediteinheiten U enthalten, die danach in der
Card gespeichert werden und die die Haufigkeit steu-
ern, mit der ein aufgezeichneter Film betrachtet wer-
den kann. In der einfachsten Ausfihrungsform kon-
nen die Krediteinheiten wahrend der Wiedergabe des
aufgezeichneten Films jedes Mal dekrementiert wer-
den, wenn eine ECM' durch den Decoder lauft. Wenn
die Anzahl der Kredite auf null dekrementiert ist, und
dadurch anzeigt, dass die Aufzeichnung um vorbe-
stimmte Male betrachtet wurde, wird eine Nachricht
zu dem Decoder gesendet, um weitere Betrachtun-
gen des Films zu verhindern, wenn die Kreditkarten
nicht neu geladen werden (z. B. durch eine in einer
EMM gesendete Belastungsanweisung).

[0069] In alternativen Ausfihrungsformen kénnen

die Krediteinheiten alle zehn oder hundert ECM'
Nachrichten dekrementiert werden. In weiteren Aus-
fuhrungen koénnen die Krediteinheiten bestimmten
Abschnitten des Films entsprechen (z. B die ersten
oder letzten 10 Minuten des Films), derart, dass die
Wiedergabe dieser Abschnitte die zu ihnen gehéren-
den Krediteinheiten dekrementiert. Die Abschnitte
kénnen identifiziert werden durch Etikettierung oder
Kennzeichnung der ECM' Nachrichten in diesen Ab-
schnitten.

[0070] Eine weitere Ausfihrungsform der Erfindung
ist in Fig. 7 dargestellt. In dieser Ausfuhrungsform
wird die Erzeugung der neuen Berechtigungsnach-
richt ECM' durch eine integrierte Schaltung oder ei-
nen Chip 4008 gesteuert, der den zweiten Verschlus-
selungsschlissel C2 besitzt und in das Gehause der
aufgezeichneten Kassette 4000 eingebettet ist. Die
Aufnahme eines Mikroprozessors in dem Gehause
des Aufzeichnungstragers ist eine bekannte Lésung
und wurde zum Beispiel im Fall von DVHS Kassetten
erwogen. In diesem Beispiel kann ein Satz von Me-
tallkontakten auf der Auf3enflache des Kassettenge-
hauses vorgesehen sein, wobei die Kontakte zu einer
elektronischen Schaltung flhren, wie einer integrier-
ten Schaltung oder einem Chip im Inneren des Ge-
hauses. Diese Kontakte greifen in einen entspre-
chenden Kontaktsatz in dem Aufnahmefach des Re-
corders ein, um die Kommunikation zwischen der in-
tegrierten Schaltung und dem Videorecorder zu er-
moglichen.

[0071] Wenngleich sie zur Kopierung der aufge-
zeichneten (und verwiurfelten) digitalen Daten die-
nen, sind die in dem Chip gespeicherte Daten resis-
tent gegenulber einer Kopierung, und bezlglich der
vorangehenden Ausfihrungsformen sind die verwdr-
felten Daten ohne den Schlissel C2 nutzlos, der zur
Entriegelung der ECM' bendétigt wird, um das durch
den Entwidrfeler benutzte Steuerwort zu gewinnen.

[0072] In allen beschriebenen Ausfihrungsformen
kénnen die Bauteile des Empfanger/Decoders und
des digitalen Aufzeichnungsgerats kombiniert oder
ausgetauscht werden, derart, dass der digitale Re-
corder zum Beispiel einen Smart Card Schlitz zur
Aufnahme einer Smart Card besitzt, und/oder die be-
noétigten Bauteile zur Entwirfelung des Programmes,
wenn das Steuerwort Ce aus der ECM'-Nachricht ex-
trahiert worden ist. Der Decoder und/oder der digitale
Recorder kdnnen ebenfalls mit anderen Geraten inte-
griert sein, wie zum Beispiel einem Fernsehgerat.

Patentanspriiche

1. Verfahren zur Aufzeichnung von digitalen In-
formationen (Ce), die durch einen ersten Schlussel
(Cex) verschlusselt sind und durch einen Decoder
(2020) empfangen werden, mit dem Zugriff zu einem
Aquivalent des ersten Schliissels (Cex), der zur Ent-
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schlusselung der Informationen bendtigt wird, da-
durch gekennzeichnet, dass die entschlisselten In-
formationen danach durch einen zweiten Schlussel
(C2) neu-verschlisselt werden, der in einer Smart
Card (3020, 4004) gespeichert ist, die in einem Smart
Card-Leser in dem Decoder (2020) empfangen wird,
und die neu-verschlisselten Informationen danach
auf einem digitalen Aufzeichnungstrager (4006)
durch einen digitalen Recorder (4005) aufgezeichnet
werden, und die Smart Card auRerdem eine Anzahl
von Krediteinheiten (U) enthalt, um zu ermitteln, wie-
viele Male eine Aufzeichnung wiedergegeben wer-
den kann, und die Anzahl der Einheiten mit jeder da-
rauffolgenden teilweisen oder vollstandigen Wieder-
gabe der Aufzeichnung dekrementiert werden.

2. Verfahren nach Anspruch 1, in dem die Kredit-
einheiten (U) zu einem bestimmten Segment der Auf-
zeichnung gehoren, derart, dass die Wiedergabe ei-
nes Abschnitts der Aufzeichnung bestimmte Kredite
fur diesen Abschnitt dekrementiert.

3. Verfahren nach Anspruch 2, in dem die Kredit-
einheiten von einem einzigen Typ sind und mit der
Wiedergabe eines Abschnitts der Aufzeichnung de-
krementiert werden.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei der zweite Schlissel in einer integrierten
Schaltung gespeichert wird, die in dem Gehause des
digitalen Aufzeichnungstragers eingebettet ist.

5. Verfahren nach einem der Anspriiche 1 bis 3,
wobei der zweite Schlissel (C2) auf einer Smart Card
fur den Aufzeichnungstrager gespeichert wird.

6. Kombination eines Decoders (2020) zum Emp-
fang von digitalen Informationen (Ce), die durch ei-
nen ersten Schlissel (Cex) verschlisselt sind und
Zugriff haben zu einem Aquivalent des ersten Schls-
sels (Cex), der zur Entschlisselung der Informatio-
nen. bendtigt wird und eine Smart Card (3020, 4004),
die in einem Smart Card Leser in dem Decoder
(2020) empfangen wird, dadurch gekennzeichnet,
dass die Smart Card (3020, 4004) einen zweiten
Schlissel (C2) fur die Anwendung bei der Neu-Ver-
schlisselung der entschlisselten Informationen fir
die darauf folgende Ubertragung zu einem digitalen
Aufzeichnungsgerat (4005) besitzt, zur Aufzeichnung
auf einem digitalen Aufzeichnungsmedium (4006),
und in dem die Smart Card auRerdem eine Anzahl
von Krediteinheiten (U) enthalt, um zu ermitteln, wie
viele Male eine Aufzeichnung wiedergegeben wer-
den kann, und dass die Smart Card die Anzahl der
Einheiten mit jeder darauffolgenden, teilweisen oder
vollstandigen Wiedergabe der Aufzeichnung dekre-
mentiert wird.

7. Kombination nach Anspruch 6, in der die Kre-
diteinheiten (U) zu einem bestimmten Segment der

Aufzeichnung gehoren, derart, dass bei der Wieder-
gabe eines Abschnitts der Aufzeichnung die Smart
Card bestimmte Kredite flr diesen Abschnitt dekre-
mentiert.

8. Kombination nach Anspruch 7, in der die Kre-
diteinheiten vom einzigen Typ sind und die Smart
Card die Krediteinheiten mit der Wiedergabe eines
Bereichs der Aufzeichnung dekrementiert.

9. Smart Card (3020, 4004), die von einem Smart
Card-Leser in einem Decoder (2020) empfangen
wird, wobei die Smart Card digitale Informationen
(Ce) von dem Decoder empfangt durch Anwendung
eines ersten Schliissels (Cex) und Zugriff hat zu ei-
nem aquivalenten ersten Schlissel (Cex), der zur
Entschlisselung der Informationen bendtigt wird, da-
durch gekennzeichnet, dass die Smart Card (3020,
4004) einen zweiten Schlussel (C2) fir die Anwen-
dung bei der Neu-Verschlisselung der entschlissel-
ten Informationen fiir die darauffolgende Ubertra-
gung zu einem digitalen Aufzeichnungstrager (4005)
besitzt, zur Aufzeichnung auf einem digitalen Auf-
zeichnungsmedium (4006), und in dem die Smart
Card auRRerdem eine Anzahl von Krediteinheiten (U)
enthalt, um zu ermitteln, wie viele Male eine Auf-
zeichnung wiedergegeben werden kann, wobei die
Smart Card die Anzahl der Einheiten mit jeder darauf-
folgenden, teilweisen oder vollstandigen Wiedergabe
der Aufzeichnung dekrementiert wird.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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