
JP 4403437 B2 2010.1.27

10

20

(57)【特許請求の範囲】
【請求項１】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行する情報処理装
置。
【請求項２】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
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　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行する情報処理装置。
【請求項３】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
ーブルを後発データディレクトリの構成データとする処理を実行する情報処理装置。
【請求項４】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行する情報処理装置。
【請求項５】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
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　前記データ処理部は、さらに、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行する情報処理装置。
【請求項６】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行する構成であり、
　前記アクセス制御情報は、
　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部は、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
くアクセス可否確認処理を実行する情報処理装置。
【請求項７】
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成する情
報処理装置。
【請求項８】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
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ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行するステップを
有する情報処理方法。
【請求項９】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行するステップを有する情報処
理方法。
【請求項１０】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
ーブルを後発データディレクトリの構成データとする処理を実行するステップを有する情
報処理方法。
【請求項１１】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
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タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行するステップを有する情報処理方法。
【請求項１２】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行するステップを有する情報処理方法。
【請求項１３】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行するステップを有し、
　前記アクセス制御情報は、
　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部ステップは、さらに、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
くアクセス可否確認処理を実行するステップを有する情報処理方法。
【請求項１４】
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
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み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成するス
テップを有する情報処理方法。
【請求項１５】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行させるステップ
を有するコンピュータ・プログラム。
【請求項１６】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行させるステップを有するコン
ピュータ・プログラム。
【請求項１７】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
ーブルを後発データディレクトリの構成データとする処理を実行させるステップを有する
コンピュータ・プログラム。
【請求項１８】
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　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行させるステップを有するコンピュータ・プログラム。
【請求項１９】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行させるステップを有するコンピュータ・プログラム。
【請求項２０】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行させるステップを有し、
　前記アクセス制御情報は、
　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部ステップは、さらに、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
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くアクセス可否確認処理を実行させるステップを有するコンピュータ・プログラム。
【請求項２１】
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成させる
ステップを有するコンピュータ・プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理装置、および情報処理方法、並びにコンピュータ・プログラムに関
する。さらに、詳細には、情報記録媒体に格納されたコンテンツについて、ユニット単位
の利用制御を実現するとともに、後発的にユーザが生成したデータやダウンロードしたデ
ータなどの後発データについての効率的な検索、厳格な利用制御を実現する情報処理装置
、および情報処理方法、並びにコンピュータ・プログラムに関する。
【背景技術】
【０００２】
　音楽等のオーディオデータ、映画等の画像データ、ゲームプログラム、各種アプリケー
ションプログラム等、様々なソフトウエアデータ（以下、これらをコンテンツ（Content
）と呼ぶ）は、記録メディア、例えば、青色レーザを適用したＢｌｕ－ｒａｙ Ｄｉｓｃ
（商標）、あるいはＤＶＤ(Digital Versatile Disc)、ＭＤ(Mini Disc)、ＣＤ(Compact 
Disc)にデジタルデータとして格納することができる。特に、青色レーザを利用したＢｌ
ｕ－ｒａｙ Ｄｉｓｃ（商標）は、高密度記録可能なディスクであり大容量の映像コンテ
ンツなどを高画質データとして記録することができる。
【０００３】
　これら様々な情報記録媒体（記録メディア）にデジタルコンテンツが格納され、ユーザ
に提供される。ユーザは、所有するＰＣ（Personal Computer）、ディスクプレーヤ等の
再生装置においてコンテンツの再生、利用を行う。
【０００４】
　音楽データ、画像データ等、多くのコンテンツは、一般的にその作成者あるいは販売者
に頒布権等が保有されている。従って、これらのコンテンツの配布に際しては、一定の利
用制限、すなわち、正規なユーザに対してのみ、コンテンツの利用を許諾し、許可のない
複製等が行われないようにする構成をとるのが一般的となっている。
【０００５】
　デジタル記録装置および記録媒体によれば、例えば画像や音声を劣化させることなく記
録、再生を繰り返すことが可能であり、不正コピーコンテンツのインターネットを介した
配信や、コンテンツをＣＤ－Ｒ等にコピーした、いわゆる海賊版ディスクの流通や、ＰＣ
等のハードディスクに格納したコピーコンテンツの利用が蔓延しているといった問題が発
生している。
【０００６】
　ＤＶＤ、あるいは近年開発が進んでいる青色レーザを利用した記録媒体等の大容量型記
録媒体は、１枚の媒体に例えば映画１本～数本分の大量のデータをデジタル情報として記
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録することが可能である。このように映像情報等をデジタル情報として記録することが可
能となってくると不正コピーを防止して著作権者の保護を図ることが益々重要な課題とな
っている。昨今では、このようなデジタルデータの不正なコピーを防ぐため、デジタル記
録装置および記録媒体に違法なコピーを防止するための様々な技術が実用化されている。
【０００７】
　例えば、ＤＶＤプレーヤでは、コンテンツ・スクランブルシステム（Ｃｏｎｔｅｎｔ　
Ｓｃｒａｍｂｌｅ　Ｓｙｓｔｅｍ）が採用されている。コンテンツ・スクランブルシステ
ムでは、ＤＶＤ－ＲＯＭ(Read Only Memory)に、ビデオデータやオーディオデータ等が暗
号化されて記録されており、その暗号化されたデータを復号するのに用いる鍵が、ライセ
ンスを受けたＤＶＤプレーヤに与えられる。ライセンスは、不正コピーを行わない等の所
定の動作規定に従うように設計されたＤＶＤプレーヤに対して与えられる。従って、ライ
センスを受けたＤＶＤプレーヤでは、与えられたキーを利用して、ＤＶＤ－ＲＯＭに記録
された暗号化データを復号することにより、ＤＶＤ－ＲＯＭから画像や音声を再生するこ
とができる。
【０００８】
　一方、ライセンスを受けていないＤＶＤプレーヤは、暗号化されたデータを復号するた
めの鍵を有していないため、ＤＶＤ－ＲＯＭに記録された暗号化データの復号を行うこと
ができない。このように、コンテンツ・スクランブルシステム構成では、ライセンス時に
要求される条件を満たしていないＤＶＤプレーヤは、デジタルデータを記録したＤＶＤ－
ＲＯＭの再生を行なえないことになり、不正コピーが防止されるようになっている。
【０００９】
　このように、情報記録媒体に格納されたコンテンツの管理システムは構築されている。
また、例えば、ビデオ作品の素材となる効果音や動画、静止画等のコンテンツをユーザが
容易にダウンロードすることができるシステムが特許文献１に開示されている。また、音
楽データ全体のうちのある部分のデータを、他のデータに置き換えることができる技術が
特許文献２に開示されている。しかし、このように、情報記録媒体に格納されたコンテン
ツとしてのプログラムを実行してユーザが生成したデータや、外部サーバから取得したデ
ータ、コンテンツなどの後発データについては、セキュアなデータ管理や、利用管理が実
現されているとは言い難い。
【００１０】
　ユーザが情報記録媒体に格納されたプログラムを実行して生成したデータや外部サーバ
から取得した後発データについてセキュアな管理を行なう場合、例えばユーザが独自のパ
スワードを設定して保護したり、または、外部から取得した暗号鍵などを適用した暗号化
データとするなど個別のデータ毎の対応が必要となる。このようなデータ管理構成をとる
と、生成データや取得データが増加した場合、管理すべき暗号鍵やパスワードが増大する
という問題が発生し、また、データの所在が不明確になりやすく、さらに格納データと暗
号鍵／パスワードとの対応についても不明確になってしまうといった問題がある。また、
このような後発データについての利用管理についても十分な対策がとられていないという
現状がある。
【００１１】
　特に、ＰＣなど、様々なアプリケーションプログラムが実行可能な環境においては、汎
用のファイルシステムによって管理されるディレクトリが設定され、後発的にユーザが生
成あるいは取得した後発データは、様々なアプリケーションからアクセス可能な設定とな
っていることが多い。従って、コンテンツ管理システムによって管理すべき後発データと
いえども、このような汎用ファイルシステムによる管理ディレクトリに設定することが要
求され、特別な設定をしないと、様々なアプリケーションプログラムからのアクセスがな
され、データの不正な利用や改竄を許容する結果となる。
【００１２】
　また、後発データの種類は、特定の情報記録媒体に格納されたコンテンツに対応して利
用される後発データや、コンテンツを提供するコンテンツ提供エンティテイとしての特定
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のスタジオの提供コンテンツに対応して共通に利用可能な後発データ、あるいは異なるス
タジオのコンテンツに対応して共通に利用可能な後発データなど、様々な種類の後発デー
タがあり、それぞれの種類に応じた利用制御を行うことが必要である。しかし、現行のシ
ステムにおいては、このような後発データの種類に応じた利用制御は困難である。
【特許文献１】特開２００３－１４０６６２号公報
【特許文献２】特開２００２－３１１９６７号公報
【発明の開示】
【発明が解決しようとする課題】
【００１３】
　本発明は、このような状況に鑑みてなされたものであり、情報記録媒体に格納されたコ
ンテンツに対応して外部から取得したデータや、ユーザが生成したデータなどの後発デー
タについて、情報記録媒体の格納コンテンツと同様の利用制御を実現し、さらに、汎用フ
ァイルシステムによる管理ディレクトリに後発データを設定する場合においても、各々の
後発データに応じた厳格な利用制御や、効率的な検索を可能とした情報処理装置、および
情報処理方法、並びにコンピュータ・プログラムを提供することを目的とする。
【課題を解決するための手段】
【００１４】
　本発明の第１の側面は、
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行する情報処理装
置にある。
【００１５】
　さらに、本発明の第２の側面は、
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行する情報処理装置にある。
【００１６】
　さらに、本発明の第３の側面は、
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　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツに対応するデータとして、後発的に生成または
取得した後発データを記憶手段に格納する処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行し、
　前記データ処理部は、さらに、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
ーブルを後発データディレクトリの構成データとする処理を実行する情報処理装置にある
。
【００１７】
　さらに、本発明の第４の側面は、
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行する情報処理装置にある。
【００１８】
　さらに、本発明の第５の側面は、
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行する情報処理装置にある。
【００１９】
　さらに、本発明の第６の側面は、
　情報処理装置であり、
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　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行する構成であり、
　前記アクセス制御情報は、
　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部は、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
くアクセス可否確認処理を実行する情報処理装置にある。
【００２０】
　さらに、本発明の第７の側面は、
　情報処理装置であり、
　情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前記コンテンツに対
応する後発データを適用したコンテンツ再生処理を実行するデータ処理部を有し、
　前記データ処理部は、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行する構成であり、
　前記データ処理部は、さらに、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成する情
報処理装置にある。
【００２１】
　さらに、本発明の第８の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行するステップを
有する情報処理方法にある。
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【００２２】
　さらに、本発明の第９の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行するステップを有する情報処
理方法にある。
【００２３】
　さらに、本発明の第１０の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行するデータ処理ス
テップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行するステップと、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
ーブルを後発データディレクトリの構成データとする処理を実行するステップを有する情
報処理方法にある。
【００２４】
　さらに、本発明の第１１の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行するステップを有する情報処理方法にある。



(14) JP 4403437 B2 2010.1.27

10

20

30

40

50

【００２５】
　さらに、本発明の第１２の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行するステップを有する情報処理方法にある。
【００２６】
　さらに、本発明の第１３の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行するステップを有し、
　前記アクセス制御情報は、
　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部ステップは、さらに、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
くアクセス可否確認処理を実行するステップを有する情報処理方法にある。
【００２７】
　さらに、本発明の第１４の側面は、
　情報処理装置において実行する情報処理方法であり、
　データ処理部が、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行するデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行するステップと、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
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み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成するス
テップを有する情報処理方法にある。
【００２８】
　さらに、本発明の第１５の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリに、前記情報記録媒体またはコンテンツ各々に対する異な
る識別情報に共通に使用可能な共有ディレクトリを生成し、前記後発データファイル、お
よび前記検索情報を前記共有ディレクトリの構成データとする処理を実行させるステップ
を有するコンピュータ・プログラムにある。
【００２９】
　さらに、本発明の第１６の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリ以下のディレクトリまたは構成ファイルに対するアクセス
権限情報を記録したアクセス要求情報と、前記後発データディレクトリの構成ファイルに
対するアクセス可否情報を記録したアクセス可否情報とを含む後発データアクセス制御情
報を後発データディレクトリの構成データとする処理を実行させるステップを有するコン
ピュータ・プログラムにある。
【００３０】
　さらに、本発明の第１７の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツに対応するデータとして、後
発的に生成または取得した後発データを記憶手段に格納する処理を実行させるデータ処理
ステップを有し、
　前記データ処理ステップは、
　前記記憶手段に格納する後発データの管理ディレクトリとして後発データディレクトリ
を構築し、構築した後発データディレクトリに前記情報記録媒体またはコンテンツの識別
情報単位の下位ディレクトリを生成し、前記後発データファイル、および該後発データフ
ァイルの検索に適用する後発データ属性情報を格納した検索情報を前記下位ディレクトリ
の構成データとする処理を実行させるステップと、
　前記後発データディレクトリの構成データであるファイルのファイル名と、再生処理実
行アプリケーションによって識別可能な変換ファイル名とを対応付けたファイル名変換テ
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ーブルを後発データディレクトリの構成データとする処理を実行させるステップを有する
コンピュータ・プログラムにある。
【００３１】
　さらに、本発明の第１８の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであり、前記後発データの検索に適用する後発データ属性情報を格納した検索情報を取
得し、取得した検索情報に従って情報記録媒体からの読み取りコンテンツに関連付けられ
た後発データを取得する処理を実行させるステップを有するコンピュータ・プログラムに
ある。
【００３２】
　さらに、本発明の第１９の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納された後発データの管理ディレクトリである後発データディレクト
リの下位ディレクトリから、前記情報記録媒体またはコンテンツ各々に対する異なる識別
情報に共通に使用可能な共有ディレクトリを選択し、該選択共有ディレクトリの構成デー
タであるアクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対
するアクセスを実行させるステップを有するコンピュータ・プログラムにある。
　さらに、本発明の第２０の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記識別情報に基づいて、前記記憶手段から前記識別情報に関連付けられて記録された
アクセス制御情報を取得し、取得したアクセス制御情報に従って後発データに対するアク
セスを実行させるステップを有し、
　前記アクセス制御情報は、
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　前記後発データディレクトリ以下のディレクトリまたは構成データとしてのファイルに
対するアクセス権限情報を記録したアクセス要求情報と、
　前記後発データディレクトリの構成データであるファイルに対するアクセス可否情報を
記録したアクセス可否情報とを有し、
　前記データ処理部ステップは、さらに、
　前記アクセス要求情報に基づくアクセス権限確認処理と、前記アクセス可否情報に基づ
くアクセス可否確認処理を実行させるステップを有するコンピュータ・プログラムにある
。
　さらに、本発明の第２１の側面は、
　情報処理装置において情報処理を実行させるコンピュータ・プログラムであり、
　データ処理部に、情報記録媒体からの読み取りコンテンツと、記憶手段に格納された前
記コンテンツに対応する後発データを適用したコンテンツ再生処理を実行させるデータ処
理ステップを有し、
　前記データ処理ステップは、
　前記情報記録媒体またはコンテンツの識別情報に基づいて、前記記憶手段から前記識別
情報に関連付けて記録された検索情報であり、前記後発データの検索に適用する後発デー
タ属性情報を格納した検索情報を取得し、取得検索情報に従って情報記録媒体からの読み
取りコンテンツに対応する後発データを取得する処理を実行させるステップと、
　前記記憶手段に格納されたファイルのファイル名変換テーブルを、前記記憶手段から読
み取り、ファイル名変換テーブルに従って前記記憶手段に格納されたファイルのファイル
名を変換し、変換ファイル名を設定ファイル名とした仮想ファイルシステムを生成させる
ステップを有するコンピュータ・プログラムにある。
【００３３】
　なお、本発明のコンピュータ・プログラムは、例えば、様々なプログラム・コードを実
行可能なコンピュータ・システムに対して、コンピュータ可読な形式で提供する記憶媒体
、通信媒体、例えば、ＤＶＤ、ＣＤ、ＭＯなどの記録媒体、あるいは、ネットワークなど
の通信媒体によって提供可能なコンピュータ・プログラムである。このようなプログラム
をコンピュータ可読な形式で提供することにより、コンピュータ・システム上でプログラ
ムに応じた処理が実現される。
【００３４】
　本発明のさらに他の目的、特徴や利点は、後述する本発明の実施例や添付する図面に基
づくより詳細な説明によって明らかになるであろう。なお、本明細書においてシステムと
は、複数の装置の論理的集合構成であり、各構成の装置が同一筐体内にあるものには限ら
ない。
【発明の効果】
【００３５】
　本発明の一実施例の構成によれば、情報記録媒体に格納されたコンテンツに関連して後
発的にユーザが生成した情報やダウンロードした情報などの後発データを、ハードディス
クやリムーバブルメディアなどに記録する際に、後発データ検索情報を設定する構成とし
たので、後発データ検索情報に基づく後発データファイルの検索、後発データの取得が可
能となる。
【００３６】
　さらに、本発明の一実施例の構成によれば、情報記録媒体に格納されたコンテンツに関
連して後発的にユーザが生成した情報やダウンロードした情報などの後発データを、ハー
ドディスクやリムーバブルメディアなどに記録する際に、後発データのアクセス制御情報
を設定する構成としたので、アクセス制御情報に基づく後発データファイル個別のアクセ
ス制御が可能となる。
【００３７】
　さらに、本発明の一実施例の構成によれば、パッケージ共有ディレクトリやスタジオ共
有ディレクトリなど、異なる情報記録媒体格納コンテンツに共通に利用可能なディレクト
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リを後発データ格納ディレクトリの下位ディレクトリとして設定し、共有ディレクトリに
設定するファイルについての検索情報やアクセス制御情報を設定する構成としたので、パ
ッケージ固有ディレクトリに設定されたファイル、および共有ファイルに設定されたファ
イルの効率的な検索、厳格なアクセス制御が可能となる。
【図面の簡単な説明】
【００３８】
【図１】情報記録媒体の格納データ構成について説明する図である。
【図２】ＣＰＳユニット管理テーブルの例を示す図である。
【図３】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットの設定
例について説明する図である。
【図４】情報記録媒体の格納コンテンツに対して設定するコンテンツ管理ユニットの暗号
化構成例について説明する図である。
【図５】情報記録媒体におけるデータ格納ディレリクトリの構成例について説明する図で
ある。
【図６】情報記録媒体を装着した情報処理装置における後発データの生成または取得処理
について説明する図である。
【図７】情報処理装置における後発データの取得処理シーケンスについて説明する図であ
る。
【図８】情報処理装置において生成または取得する後発データの例について説明する図で
ある。
【図９】情報処理装置において生成または取得する後発データの例について説明する図で
ある。
【図１０】情報処理装置において生成または取得した後発データとＣＰＳユニットとの関
係について説明する図である。
【図１１】情報処理装置において生成または取得した後発データの再生／コピー制御情報
の設定例について説明する図である。
【図１２】情報処理装置において生成または取得した後発データの暗号鍵情報の設定例に
ついて説明する図である。
【図１３】情報処理装置において生成または取得した後発データについてＣＰＳユニット
として識別する構成について説明する図である。
【図１４】情報処理装置において生成または取得した後発データについてＣＰＳユニット
として識別し取得するための構成について説明する図である。
【図１５】情報処理装置において生成する仮想ファイルシステムについて説明する図であ
る。
【図１６】情報処理装置におけるローカルストレージのディレクトリ構成および後発デー
タ検索情報の設定例について説明する図である。
【図１７】後発データ検索情報のデータ構成例について説明する図である。
【図１８】後発データ検索情報に格納されるファイル変換テーブルの例について説明する
図である。
【図１９】情報処理装置におけるローカルストレージのディレクトリ構成において共有デ
ィレクトリを持たない構成における後発データ検索情報の設定例について説明する図であ
る。
【図２０】情報処理装置におけるローカルストレージのディレクトリ構成およびアクセス
制御情報の設定例について説明する図である。
【図２１】アクセス制御情報としてのアクセス可否情報のデータ構成例について説明する
図である。
【図２２】アクセス制御情報としてのアクセス要求情報のデータ構成例について説明する
図である。
【図２３】アクセス制御情報の利用処理例について説明する図である。
【図２４】アクセス制御情報の設定例について説明する図である。
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【図２５】情報処理装置におけるローカルストレージのディレクトリ構成において共有デ
ィレクトリを持たない構成におけるアクセス制御情報の設定例について説明する図である
。
【図２６】共有ディレクトリを持たない構成におけるアクセス制御情報の利用処理例につ
いて説明する図である。
【図２７】自己のディレクトリに設定されたアクセス制御情報のみの利用で他のディレク
トリ対応の後発データの利用可否を判定する構成および処理例について説明する図である
。
【図２８】自己のディレクトリに設定されたアクセス制御情報に他のディレクトリ対応の
後発データの利用可否を判定するためのアクセス可否情報を設定するための後発データ利
用許諾シーケンスについて説明する図である。
【図２９】自己のディレクトリに設定されたアクセス制御情報に含まれる他のディレクト
リ対応の後発データのアクセス可否情報の構成例について説明する図である。
【図３０】後発データ検索情報にファイル改竄検証データを格納した例について説明する
図である。
【図３１】後発データを利用した再生処理シーケンスについて説明するフローチャートを
示す図である。
【図３２】後発データの格納処理シーケンスについて説明するフローチャートを示す図で
ある。
【図３３】情報記録媒体を装着して再生処理または記録処理を実行する情報処理装置の構
成例について説明する図である。
【発明を実施するための最良の形態】
【００３９】
　以下、図面を参照しながら本発明の情報処理装置、および情報処理方法、並びにコンピ
ュータ・プログラムの詳細について説明する。なお、説明は、以下の記載項目に従って行
う。
　１．情報記録媒体の格納データ
　２．コンテンツ格納構成
　３．格納コンテンツの暗号化、利用管理構成
　４．後発的に生成したデータまたは取得したデータの管理構成
　５．情報記録媒体のＣＰＳユニット構成データと情報記録媒体外部に格納したＣＰＳユ
ニット構成データの関連づけ構成
　６．後発データの利用制御構成
　７．情報処理装置の構成例
【００４０】
　　［１．情報記録媒体の格納データ］
　本発明の情報処理装置は、情報記録媒体に格納されたコンテンツについて、ユニット単
位の利用制御を実現するとともに、後発的にユーザが生成したデータやダウンロードした
データなどの後発データについても、情報記録媒体の格納コンテンツと同様、ユニット単
位の利用制御を実現する。まず、図１を参照して、コンテンツの記録された情報記録媒体
の格納データ例について説明する。
【００４１】
　情報記録媒体１００は、正当なコンテンツ著作権、あるいは頒布権を持ついわゆるコン
テンツ権利者の許可の下にディスク製造工場において製造された正当なコンテンツを格納
した情報記録媒体である。なお、以下の実施例では、情報記録媒体の例としてディスク型
の媒体を例として説明するが、本発明は様々な態様の情報記録媒体を用いた構成において
適用可能である。
【００４２】
　情報記録媒体１００は、例えばデータ再書き込みの不可能なＲＯＭディスク、あるいは
、一部分のデータ領域のみデータ書き込み可能なパーシャルＲＯＭ（Ｐａｒｔｉａｌ　Ｒ
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ＯＭ）ディスク、あるいは全領域においてデータ書き込み可能なディスクなど、様々な態
様の記録媒体である。
【００４３】
　図１に示すように、情報記録媒体１００にはコンテンツ１０１が格納される。例えば高
精細動画像データであるＨＤ（High Definition）ムービーコンテンツなどの動画コンテ
ンツのＡＶ(Audio Visual)ストリームや特定の規格で規定された形式のゲームプログラム
、画像ファイル、音声データ、テキストデータなどからなるコンテンツ１０１である。こ
れらのコンテンツには、情報記録媒体１００からのデータのみによって利用可能な情報、
あるいは情報記録媒体１００からのデータと、ネットワーク接続されたサーバから提供さ
れるデータとを併せて利用可能となる情報など、様々な態様の情報が含まれる。
【００４４】
　情報記録媒体１００に格納されるコンテンツ１０１は、少なくとも一部が暗号化コンテ
ンツとして格納されており、暗号化コンテンツの復号処理に適用する鍵の生成に必要とな
る情報として記録シード（ＲＥＣ　ＳＥＥＤ）１０２が格納される。暗号化コンテンツは
、コンテンツの利用管理のため、各々、個別の暗号鍵としてのユニット鍵を適用した暗号
化データとして情報記録媒体１００に格納される。記録シード（ＲＥＣ　ＳＥＥＤ）：Ｖ
ｕ１０２は、個別のユニット鍵の生成のために適用する鍵生成情報である。なお、記録シ
ード（ＲＥＣ　ＳＥＥＤ）１０２は情報記録媒体１００に格納される設定のみならず、例
えばネットワーク接続されたサーバから取得する設定としてもよい。
【００４５】
　情報記録媒体１００には、さらに、情報記録媒体１００の識別情報としてのディスクＩ
Ｄ１０３、情報記録媒体１００の格納コンテンツの編集スタジオの識別子としてのスタジ
オＩＤ１０４、情報記録媒体１００の製造単位としてのパッケージ識別子としてのパッケ
ージＩＤ１０５、ディスク種別識別情報１０６が格納される。なお、パッケージＩＤ１０
５に加え、さらに情報記録媒体についての異なる製造単位情報としてボリュームＩＤが格
納される場合もある。
【００４６】
　情報記録媒体１００に格納されるコンテンツは、例えば高精細動画像データであるＨＤ
（High Definition）ムービーコンテンツなどの動画コンテンツのＡＶ(Audio Visual)ス
トリームや特定の規格で規定された形式のゲームプログラム、画像ファイル、音声データ
、テキストデータなどからなるコンテンツである。例えば情報記録媒体が、高密度記録可
能な青色レーザによるデータ記録ディスクであるＢｌｕ－ｒａｙ Ｄｉｓｃ（商標）の場
合には、Ｂｌｕ－ｒａｙ Ｄｉｓｃ（商標）ＲＯＭ規格フォーマットに従ったデータがメ
インコンテンツとして格納される。
【００４７】
　さらに、例えばサービスデータとしてのゲームプログラムや、画像ファイル、音声デー
タ、テキストデータなどのコンテンツなど、特定のＡＶデータフォーマットに従わないデ
ータフォーマットを持つデータをサブコンテンツとして格納する場合もある。
【００４８】
　情報記録媒体１００に格納される様々なコンテンツ１０１は、コンテンツの利用管理の
ため、各々、個別のユニット鍵を適用した暗号化がなされて情報記録媒体１００に格納さ
れる。ユニット鍵を生成する鍵生成情報として記録シード１０２が適用される。
【００４９】
　すなわち、コンテンツを構成するＡＶ(Audio Visual)ストリーム、音楽データ、動画、
静止画等の画像データ、ゲームプログラム、ＷＥＢコンテンツなどは、コンテンツ利用の
管理単位としてのユニットに区分され、区分されたユニット毎に異なる記録シード：Ｖｕ
１０２が割り当てられ、それぞれのユニットに対応する記録シードに基づいてユニット鍵
が生成可能であり、ユニット鍵を適用した暗号化コンテンツの復号処理によって再生が可
能となる。
【００５０】
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　例えば、情報記録媒体１００に格納されるＡＶ(Audio Visual)ストリームのコンテンツ
利用に際しては、記録シード：Ｖｕ１０２と、図には示していないが、情報記録媒体１０
０に記録された物理インデックスなどその他の秘密情報を適用した所定の暗号鍵生成シー
ケンスを実行してユニット対応のユニット鍵を取得して、取得したユニット鍵に基づいて
ユニットに含まれる暗号化コンテンツの復号処理を行ない再生する。
【００５１】
　上述したように、情報記録媒体１００に格納される暗号化コンテンツは、コンテンツ利
用管理単位としてのユニットに区分されている。このユニットをＣＰＳユニット（コンテ
ンツ管理ユニット）と呼ぶ。ＣＰＳユニット構成および記録シードの対応例を図２に示す
。図２には、情報記録媒体に格納されるコンテンツ管理情報としてのＣＰＳユニット管理
テーブルと、各ユニット対応の記録シードに基づいて生成可能なＣＰＳユニット鍵の対応
を示している。
【００５２】
　図２のＣＰＳユニット管理テーブルに示すように、ＣＰＳユニットの設定単位は、コン
テンツのタイトル、アプリケーション、データグループなど、様々であり、ＣＰＳユニッ
ト管理テーブルには、それぞれのＣＰＳユニットに対応する識別子としてのＣＰＳユニッ
トＩＤと、記録シード情報が対応付けられて設定される。
【００５３】
　図２において、タイトル１はＣＰＳユニット１であり記録シードとしてＶｕ１が対応し
て設定され、タイトル２はＣＰＳユニット１であり記録シードとしてＶｕ１が対応して設
定され、アプリケーション１はＣＰＳユニット２として設定されている。
【００５４】
　例えば、記録シードＶｕ１に基づいて、ユニット鍵Ｋｕ１が生成され、ユニット鍵Ｋｕ
１を適用した暗号処理によって、タイトル１とタイトル２によって判別可能な１つのＣＰ
Ｓユニット（ＣＰＳ１）に含まれる暗号化コンテンツの復号処理が可能となる。同様に、
記録シードＶｕ２に基づいて、ユニット鍵Ｋｕ２が生成され、ユニット鍵Ｋｕ２を適用し
た暗号処理によって、アプリケーション１によって判別可能な１つのＣＰＳユニット（Ｃ
ＰＳ２）に含まれる暗号化コンテンツの復号処理が可能となる。以下、同様である。
【００５５】
　なお、ＣＰＳユニット管理テーブルには、情報記録媒体に格納されているコンテンツ以
外の、例えばユーザが後発的に生成したデータや外部から取得したデータなどの後発デー
タのためのＣＰＳユニットが設定されている。これらは、後発データに対してユーザが新
規に定義可能なＣＰＳユニットである。図２に示すデータフィールド１２１に対応するＣ
ＰＳユニットが後発データ用のユニットとして適用可能である。
【００５６】
　このＣＰＳユニットは、情報記録媒体に格納されているコンテンツ、例えばプログラム
の実行によって取得したデータ、具体的にはゲームの途中経過情報、得点情報などの後発
的に生成されるデータや、情報記録媒体に格納されているコンテンツであるＡＶストリー
ムに対応する付属データ、例えば外部サーバから取得した字幕データなど、ユーザが生成
または取得した後発データに対する管理ユニットとして設定可能なユニットである。これ
らの利用形態については、後段で詳細に説明する。
【００５７】
　　［２．コンテンツ格納構成］
　図３を参照して、本発明の情報記録媒体に格納されるコンテンツの格納フォーマットに
ついて説明する。
【００５８】
　情報記録媒体には、図３に示すように、例えば高精細動画像データであるＨＤ（High D
efinition）ムービーコンテンツなどの動画コンテンツのＡＶストリームをメインコンテ
ンツ２００として格納し、その他のデータ、プログラム、例えばサービスデータとしての
ゲームプログラムや、画像ファイル、音声データ、テキストデータなどがサブコンテンツ
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３００として格納されている。
【００５９】
　メインコンテンツ２００は、特定のＡＶフォーマット、例えばＢｌｕ－ｒａｙ　Ｄｉｓ
ｃ（商標）ＲＯＭ規格データとして、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォ
ーマットに従って格納され、サブコンテンツ３００は、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標
）ＲＯＭ規格外データとして、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォーマッ
トに従わない任意のフォーマットで格納される。
【００６０】
　図３に示すように、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォーマットに従っ
て格納されるメインコンテンツ２００は、動画コンテンツ（ＡＶストリーム）を再生対象
の実コンテンツとして格納しており、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォ
ーマットに従った階層構成を持つ。すなわち、
　（Ａ）アプリケーション２１０
　（Ｂ）再生区間指定ファイル（プレイリスト）２３０
　（Ｃ）クリップ（コンテンツデータファイル）２４０
　である。
【００６１】
　（Ｃ）クリップ（コンテンツデータファイル）２４０は、それぞれ区分されたコンテン
ツデータファイルであるクリップ２４１，２４２，２４３を有し、各クリップ２４１は、
ＡＶ（Audio-Visual）ストリームファイル２６１とクリップ情報ファイル２５１を持つ。
【００６２】
　クリップ情報ファイル２５１は、ＡＶ（Audio-Visual）ストリームファイル２６１に関
する属性情報を格納したデータファイルである。ＡＶ（Audio-Visual）ストリームファイ
ル２６１は例えばＭＰＥＧ－ＴＳ（Moving Picture Experts Group-Transport Stream）
データであり、画像（Ｖｉｄｅｏ）、音声（Ａｕｄｉｏ）、字幕データ等の各情報を多重
化したデータ構造となっている。また、再生時に再生装置の制御を行うためのコマンド情
報も多重化されている場合がある。
【００６３】
　（Ｂ）再生区間指定ファイル（プレイリスト）２３０は、複数の再生区間指定ファイル
（プレイリスト）２３１，２３２，２３３を持つ。各再生区間指定ファイル（プレイリス
ト）２３１，２３２，２３３のそれぞれは、クリップ（コンテンツデータファイル）２４
０に含まれる複数のＡＶストリームデータファイルのいずれかを選択し、また選択したＡ
Ｖストリームデータファイルの特定のデータ部分を、再生開始点と再生終了点として指定
するプレイアイテムを１つ以上持つ構成となっており、１つの再生区間指定ファイル（プ
レイリスト）を選択することで、その再生区間指定ファイル（プレイリスト）の持つプレ
イアイテムに従って、再生シーケンスが決定されて再生が実行される。
【００６４】
　例えば再生区間指定ファイル（プレイリスト）２３１を選択してコンテンツ再生を行う
と、再生区間指定ファイル（プレイリスト）２３１に対応付けられたプレイアイテム２３
４は、クリップ２４１に再生開始点ａと再生終了点ｂを持ち、また、プレイアイテム２３
５は、クリップ２４１に再生開始点ｃと再生終了点ｄを持つので、再生区間指定ファイル
（プレイリスト）２３１を選択してコンテンツ再生を行うと、クリップ２４１に含まれる
コンテンツであるＡＶストリームファイル２６１の特定データ領域、ａ～ｂとｃ～ｄが再
生されることになる。
【００６５】
　（Ａ）アプリケーション２１０は、たとえばコンテンツ再生を実行するディスプレイに
提示されるコンテンツタイトルを含むアプリケーションインデックスファイル２１１，２
１２と再生プログラム２２１，２２２の組み合わせ、または、ゲームコンテンツ、ＷＥＢ
コンテンツなどのアプリケーション実行ファイル２１３，２１４と再生プログラム２２３
，２２４の組み合わせを持つ層として設定される。ユーザは再生対象をアプリケーション
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インデックスファイル２１１，２１２に含まれるタイトルの選択によって決定することが
できる
【００６６】
　各タイトルは、図に示すように、再生プログラム２２１～２２４の１つの再生プログラ
ム（例えばムービーオブジェクト）に対応付けられており、ユーザが１つのタイトルを選
択すると、その選択したタイトルに対応付けられた再生プログラムに基づく再生処理が開
始することになる。なお、図に示すタイトル１、タイトル２として示されるアプリケーシ
ョンインデックスファイル２１１，２１２は、情報記録媒体のセット、起動に際して、自
動的に再生されるタイトル、メニューを表示するためのタイトル提示プログラムも含まれ
る。
【００６７】
　アプリケーションインデックスファイル２１１，２１２や、アプリケーション実行ファ
イル２１３，２１４は、アプリケーション実行に使用されるアプリケーションリソースフ
ァイルを含む場合がある。また、情報記録媒体、あるいはネットワーク接続サーバから取
得可能な様々なデータファイル、例えばＪＰＥＧ，ＰＮＧ，ＢＭＰなどの画像ファイル２
２５、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル２２６、テキスト、データベースなど
の各種データファイル２２７がアプリケーションリソースファイルとして適用される場合
もある。
【００６８】
　再生プログラム（例えばムービーオブジェクト）２２１～２２４は、再生する再生区間
指定ファイル（プレイリスト）の指定のほか、ユーザから入力されるコンテンツ再生処理
に関する操作情報に対する応答、タイトル間のジャンプ、再生シーケンスの分岐など、再
生コンテンツ（ＨＤムービーコンテンツ）の提示に必要な機能をプログラマブルに提供す
るコンテンツ再生処理プログラムである。各再生プログラム２２１～２２４は、相互にジ
ャンプ可能であり、ユーザの入力、あるいはあらかじめ設定されたプログラムに従って、
実際に実行される再生プログラムが選択され、選択された再生プログラムの指定する再生
区間指定ファイル（プレイリスト）２３０によって、再生コンテンツがクリップ２４０か
ら選択され再生される。
【００６９】
　メインコンテンツ２００は、図に示すように、例えばＢｌｕ－ｒａｙ　Ｄｉｓｃ（商標
）ＲＯＭ規格データとして、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォーマット
に従った階層構成で管理され、この階層構成の枠組みに対して、コンテンツ管理ユニット
（ＣＰＳユニット）が設定され、コンテンツ管理ユニット（ＣＰＳユニット）単位でコン
テンツの利用管理がなされる。コンテンツ管理ユニット（ＣＰＳユニット）についての詳
細は後述する。
【００７０】
　情報記録媒体には、メインコンテンツ２００の他にサブコンテンツ３００が併せて格納
される。サブコンテンツ３００は、特定のＡＶフォーマット、例えばＢｌｕ－ｒａｙ　Ｄ
ｉｓｃ（商標）ＲＯＭ規格フォーマットに従わない任意のフォーマットで格納されるコン
テンツである。
【００７１】
　サブコンテンツ３００は、例えばサービスデータとしてのゲームプログラムや、画像フ
ァイル、音声データ、テキストデータなどであり、複数のデータファイルからなる集合が
データグループとして設定される。
【００７２】
　図３にはデータグループ１，３１１～データグループＮ，３１２を示している。これら
のデータグループも利用管理対象コンテンツとして設定可能であり、利用管理対象コンテ
ンツとして設定した場合には、各データグループを単位としたコンテンツ管理ユニット（
ＣＰＳユニット）が設定され、データグループ単位で利用管理がなされる。
【００７３】
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　　［３．格納コンテンツの暗号化、利用管理構成］
　次に、図４以下を参照して、情報記録媒体に格納されたコンテンツをコンテンツ管理ユ
ニット（ＣＰＳユニット）に区分して、各ユニット毎に異なる利用制御を実現するコンテ
ンツ管理構成について説明する。
【００７４】
　先に図２を参照して説明したように、コンテンツ管理ユニット（ＣＰＳユニット）の各
々に対して、異なる暗号鍵としてユニット鍵が割り当てられる。１つのユニット鍵を割り
当てる単位がコンテンツ管理ユニット（ＣＰＳユニット）である。なお、ユニット鍵は、
ユニットに対応する記録シードに基づいて生成可能な鍵である。
【００７５】
　それぞれのユニット鍵を適用して各ユニットに属するコンテンツを暗号化し、コンテン
ツ利用に際しては、各ユニットに割り当てられたユニット鍵を取得して再生を行う。各ユ
ニット鍵は、個別に管理することが可能であり、例えばあるユニットＡに対して割り当て
るユニット鍵は、情報記録媒体から取得可能な鍵として設定する。また、ユニットＢに対
して割り当てるユニット鍵は、ネットワーク接続されるサーバにアクセスし、ユーザが所
定の手続きを実行したことを条件として取得することができる鍵とするなど、各ユニット
対応の鍵の取得、管理構成は、各ユニット鍵に独立した態様とすることが可能である。
【００７６】
　１つの鍵を割り当てる単位、すなわち、コンテンツ管理ユニット（ＣＰＳユニット）の
設定態様について、図４を参照して説明する。
【００７７】
　まず、メインコンテンツ２００側におけるコンテンツ管理ユニット（ＣＰＳユニット）
の設定構成について説明する。
【００７８】
　メインコンテンツ２００側においては、（Ａ）アプリケーション２１０に含まれる１つ
以上のタイトルを含むアプリケーションインデックスファイル２１１，２１２、またはア
プリケーション実行ファイル２１３，２１４等を含むＣＰＳユニットを設定する。
【００７９】
　図４に示すＣＰＳユニット１，４０１は、アプリケーションインデックスファイルと、
再生プログラムファイルと、プレイリストと、コンテンツ実データとしてのＡＶストリー
ムファイル群とを１つのユニットとして設定したユニットである。
【００８０】
　また、ＣＰＳユニット２，４０２は、アプリケーション実行ファイルと、再生プログラ
ムファイルと、プレイリストと、コンテンツ実データとしてのＡＶストリームファイル群
とを１つのユニットとして設定したユニットである。
【００８１】
　また、ＣＰＳユニット３，４０３は、アプリケーション実行ファイルと、再生プログラ
ムファイルと、情報記録媒体、あるいはネットワーク接続サーバから取得可能な様々なデ
ータファイルによって構成したユニットである。
【００８２】
　これらの各ユニットは、同一の鍵（ＣＰＳユニット鍵：図４中の鍵Ｋｕ１，Ｋｕ２，Ｋ
ｕ３）でそれぞれ個別に暗号化して情報記録媒体に格納される。
【００８３】
　図４中、コンテンツ管理ユニット（ＣＰＳユニット）１，４０１、およびコンテンツ管
理ユニット（ＣＰＳユニット）２，４０２は、上位層の（Ａ）アプリケーションと、下位
層の（Ｂ）再生区間指定ファイル（プレイリスト）＋（Ｃ）クリップ（コンテンツデータ
ファイル）によって構成されるユニットであり、コンテンツ管理ユニット（ＣＰＳユニッ
ト）３，４０３は、下位層の（Ｂ）再生区間指定ファイル（プレイリスト）＋（Ｃ）クリ
ップ（コンテンツデータファイル）を含まず、上位層の（Ａ）アプリケーション層、およ
び情報記録媒体、あるいはネットワーク接続サーバから取得可能な様々なデータファイル
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すなわち、画像ファイル２２５、音声ファイル２２６、データファイル２２７等によって
構成されるユニットである。
【００８４】
　コンテンツ管理ユニット（ＣＰＳユニット）１，４０１には、タイトル１，２１１とタ
イトル２，２１２、再生プログラム２２１，２２２、プレイリスト２３１，２３２、クリ
ップ２４１、クリップ２４２が含まれ、これらの２つのクリップ２４１，２４２に含まれ
るコンテンツの実データであるＡＶストリームデータファイル２６１，２６２がコンテン
ツ管理ユニット（ＣＰＳユニット）１，４０１に対応付けて設定される暗号鍵であるユニ
ット鍵：Ｋｕ１を適用して暗号化される。
【００８５】
　また、コンテンツ管理ユニット（ＣＰＳユニット）２，４０２には、ゲームコンテンツ
、ＷＥＢコンテンツなどによって構成されるアプリケーションファイル２１３と、再生プ
ログラム２２３、プレイリスト２３３、クリップ２４３が含まれ、クリップ２４３に含ま
れるコンテンツの実データであるＡＶストリームデータファイル２６３がコンテンツ管理
ユニット（ＣＰＳユニット）２，４０２に対応付けて設定される暗号鍵としてのユニット
鍵：Ｋｕ２を適用して暗号化される。さらに、アプリケーションファイル２１３について
も、ユニット鍵：Ｋｕ２を適用した暗号化ファイルとしてもよい。
【００８６】
　コンテンツ管理ユニット（ＣＰＳユニット）３，４０３は、上位層の（Ａ）アプリケー
ション層に含まれるアプリケーションファイル２１４，２１５と、再生プログラム２２４
、さらに、再生プログラム２２４によって情報記録媒体、あるいはネットワーク接続サー
バから取得可能な様々なデータファイル、例えばＪＰＥＧ，ＰＮＧ，ＢＭＰなどの画像フ
ァイル２２５、ＰＣＭ、圧縮Ａｕｄｉｏなどの音声ファイル２２６、テキスト、データベ
ースなどの各種データファイル２２７が含まれるユニットとして設定される。
【００８７】
　コンテンツ管理ユニット（ＣＰＳユニット）３，４０３は、コンテンツ管理ユニット（
ＣＰＳユニット）３，４０３に対応付けて設定される暗号鍵としてのユニット鍵：Ｋｕ３
を適用して暗号化される。
【００８８】
　例えば、ユーザがコンテンツ管理ユニット１，４０１に対応するアプリケーションファ
イルまたはコンテンツ再生処理を実行するためには、コンテンツ管理ユニット（ＣＰＳユ
ニット）１，４０１に対応付けて設定された記録シードＶｕ１を適用した暗号処理により
、ユニット鍵：Ｋｕ１を取得して、取得したユニット鍵Ｋｕ１を適用したコンテンツの復
号処理シーケンスを実行することが必要であり、復号処理を実行後、アプリケーションプ
ログラムを実行してコンテンツ再生を行なうことができる。
【００８９】
　例えば、コンテンツ管理ユニット３，４０３に対応するアプリケーションファイルまた
は、再生プログラム２２４に対応付けられた画像ファイル２２５、ＰＣＭ、圧縮Ａｕｄｉ
ｏなどの音声ファイル２２６、テキスト、データベースなどの各種データファイル２２７
の利用処理を行なう場合は、コンテンツ管理ユニット（ＣＰＳユニット）３，４０３に対
応付けて設定された暗号鍵としてのユニット鍵：Ｋｕ３を取得して、復号処理を実行する
ことが必要であり、復号処理を実行後、アプリケーションプログラムを実行または各種フ
ァイルを実行することになる。
【００９０】
　上述した各種のコンテンツ管理ユニット（ＣＰＳユニット）に対応するコンテンツおよ
び鍵情報などの管理情報を格納するディレクトリ構成例について、図５を参照して説明す
る。
【００９１】
　図５に示すディレクトリ構成は、メインコンテンツデータ部５０２、サブコンテンツデ
ータ部５０３と、メインコンテンツとサブコンテンツに対応するコンテンツ管理データ部
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５０１を設定した構成である。メインコンテンツデータ部５０２に示すＢＤＭＶディレク
トリはＢｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭフォーマットに従ったコンテンツ、アプ
リケーションを保管するディレクトリとして設定されている。
【００９２】
　Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭフォーマットに従ったメインコンテンツは、
先に図３、図４を参照して説明したように、タイトル、オブジェクト、プレイリスト、ク
リップ情報、ＡＶストリーム等の階層構成を持ち、これらを構成するデータファイルがＢ
ＤＭＶディレクトリに設定される。
【００９３】
　サブコンテンツデータ部５０３のＤａｔａディレクトリは、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ
（商標）ＲＯＭフォーマットに従っていないフォーマットを持つコンテンツ、アプリケー
ションを各グループ毎に保管するディレクトリとして設定されている。サブコンテンツデ
ータ部５０３のＤａｔａ　Ｇｒｏｕｐ　ｉｎｆは、サブコンテンツの各グループ情報を格
納したファイルである。
【００９４】
　管理データ部５０１には、メインコンテンツとサブコンテンツの両コンテンツに対応す
る管理ファイルが格納される。例えば、前述した図２に示したコンテンツ管理ユニット（
ＣＰＳユニット）毎のＣＰＳユニットＩＤと記録シード情報を対応付けて設定したＣＰＳ
ユニット管理テーブル、さらに、各ユニットに対応して設定されるコンテンツの再生制御
情報、コピー制御情報が格納される。
【００９５】
　コンテンツの再生制御情報、コピー制御情報は、各ＣＰＳユニット毎に個別の情報とし
て設定される。例えば、
　［ＣＰＳユニット１］
　記録媒体に対するコピー許容回数：ａ回、再生許容回数：ｂ回、遠隔再生可否：可・・
　［ＣＰＳユニット２］
　記録媒体に対するコピー許容回数：０回、再生許容回数：ｃ回、遠隔再生可否：否・・
　などのように、情報記録媒体に格納された各ＣＰＳユニット毎に個別のコンテンツ利用
制御情報が設定されている。
【００９６】
　　［４．後発的に生成したデータまたは取得したデータの管理構成］
　上述したように、情報記録媒体に格納済みのコンテンツは、ＣＰＳユニットに区分され
、各ＣＰＳユニットに対応する暗号鍵としてのＣＰＳユニット鍵を記録シードを適用して
取得することで、利用可能となる。
【００９７】
　情報記録媒体に格納済みのコンテンツとは異なるデータ、例えば、情報記録媒体に格納
されたプログラムに従って生成されたデータ、情報記録媒体に格納されたデータの再生中
に生成したデータ、具体的には、ゲームプログラムを実行して生成した途中経過のデータ
や、キャラクタデータ、あるいは、ネットワークを介してサーバなどから取得したデータ
、ユーザ自身の作成したテキスト、画像データなど、何らかのユーザの処理によって後発
的に生成または取得したデータの管理処理について、以下説明する。
【００９８】
　図６に情報記録媒体に格納済みのコンテンツに関連するデータの生成、取得処理例を示
す。
【００９９】
　図６には、情報記録媒体の再生処理を実行する例えばＰＣ等の情報処理装置６００を示
している。情報処理装置６００は、コンテンツ再生処理を実行する例えばＣＰＵなどのプ
ログラム実行機能を持つ制御部６０１、ハードディスク等によって構成されるデータ記憶
部６０２、情報記録媒体に対するデータ入出力を行なう記録媒体インタフェース６０３、
プログラムの実行領域、パラメータ格納領域などに利用されるＲＯＭ，ＲＡＭによって構
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成されるメモリ６０４、ネットワークを介した通信を実行する通信インタフェース６０５
を有する。なお、図６に示す情報処理装置６００の構成は、後発データの生成、取得処理
について説明するための最小限の構成を示しているものであり、具体的な情報処理装置の
ハードウェア構成例については後段で説明する。
【０１００】
　情報処理装置６００は、情報記録媒体１００から記録媒体インタフェース６０３を介し
て情報記録媒体１００に格納されたＣＰＳユニットに区分されたコンテンツを読み取り、
コンテンツの再生処理を、制御部６０１の制御の下に行なう。なお、ＣＰＳユニットによ
って管理されたコンテンツの再生処理や、後発データの格納、利用処理はライセンスされ
たプログラムを適用して実行される。
【０１０１】
　情報記録媒体１００には、例えば、図３、図４を参照して説明したように、Ｂｌｕ－ｒ
ａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格に基づいて記録されたコンテンツが格納されている。
各コンテンツはＣＰＳユニットに区分され暗号化処理が施されている。
【０１０２】
　情報処理装置６００は、ＣＰＳユニット対応の記録シードに基づいてＣＰＳユニット鍵
を生成して、コンテンツを再生する。コンテンツには例えばゲーム、あるいはＡＶストリ
ーム再生プログラムなどの各種のプログラム、ＡＶストリームデータなどが含まれる。
【０１０３】
　情報処理装置６００が、情報記録媒体１００からのデータ読み取りに基づいて、後発的
にデータを生成、あるいは取得する態様としては次の２つの態様がある。
【０１０４】
　１つ目は、情報処理装置６００が解析可能な情報を、情報記録媒体１００から読み取り
、読み取り情報に基づいて、新規データを取得または生成する場合である。例えば情報記
録媒体１００内に後発データの取得先に対応するＵＲＬ情報が記述してあり、情報記録媒
体１００が、このＵＲＬ情報を取得して、ブラウザーを使用して通信ＩＦ６０５およびネ
ットワークを介してＵＲＬによって指定されるサーバ６１１などにアクセスし、ＵＲＬ対
応の新規コンテンツなどのデータをダウンロードする処理である。コンテンツダウンロー
ド以外にも、情報記録媒体１００からの読み取り情報に基づいて、情報処理装置６００内
で新規に後発データを生成する場合がある。
【０１０５】
　２つ目は、情報記録媒体１００内に記録されたアプリケーションプログラムによるもの
である。例えば、情報処理装置６００において、情報記録媒体１００から読み取ったプロ
グラムを実行し、プログラムに従って、通信ＩＦ６０５およびネットワークを介して特定
のサーバ６１１に接続しコンテンツをダウンロードする、あるいは、情報処理装置６００
において、プログラムの実行により後発的なデータが生成される場合がある。
【０１０６】
　このような様々な処理により生成または取得されたデータは、情報記録媒体１００内に
記録されたコンテンツの管理区分であるＣＰＳユニットに属するデータではないが、本発
明の構成においては、これら後発的なデータを特定のＣＰＳユニットに属するデータとし
て管理する。
【０１０７】
　具体的には、情報記録媒体１００に格納されたＣＰＳユニット対応のコンテンツに基づ
いて生成または取得した後発データについては、同一のＣＰＳユニットに属するデータと
して管理する。あるいは新規なＣＰＳユニットを別途定義して新たなＣＰＳユニットによ
り管理する。
【０１０８】
　図７に情報記録媒体の格納コンテンツに基づいて、外部サーバから後発データを取得す
る処理シーケンスを示す。ステップＳ１０１において、情報処理装置は、情報記録媒体か
らＣＰＳユニットによって管理されたコンテンツを読み出す。例えばＣＰＳユニットＡに
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属するコンテンツを読み出したものとする。
【０１０９】
　情報処理装置は、ダウンロードデータの指定情報、例えばＵＲＬなどを情報記録媒体か
ら読み出すとともに、読み出しコンテンツに対応するＣＰＳユニットの識別子としてのＣ
ＰＳユニットＩＤを取得し、ステップＳ１０２において、これらのデータ、すなわちＣＰ
ＳユニットＩＤと、ダウンロードデータ指定情報をサーバに送信する。
【０１１０】
　サーバは、予め定められた認証シーケンスによって、正当な情報記録媒体から取得した
ＣＰＳユニットＩＤであるかなどの認証処理を実行し、データ要求の正当性を検証し、正
当性が確認された場合に、ステップＳ１０３において、要求されたダウンロードデータを
情報処理装置に送信する。例えばこのダウンロードデータは、ＡＶストリームの吹き替え
音声データであったり、字幕データであったり、あるいは特定のコンテンツの再生プログ
ラムなどである。
【０１１１】
　情報処理装置は、ステップＳ１０４において、サーバから取得したダウンロードデータ
を情報記録媒体、あるいは、情報処理装置内のハードディスクあるいはリムーバブルメモ
リなどの記憶部に格納する。いずれの場合もＣＰＳユニットＩＤによって特定される同一
のＣＰＳユニットＡに属するデータとして格納、管理され、ＣＰＳユニットＡに対して設
定される記録シードＶｕ（ａ）を適用して生成されるＣＰＳユニット鍵Ｋｕ（ａ）を適用
した暗号処理によってか暗号化されて格納される。
【０１１２】
　図７を参照して説明したシーケンスでは、情報処理装置がサーバに対してダウンロード
データを要求する際、ＣＰＳユニットＩＤとダウンロードデータ指定情報を送信する設定
としてあるが、これは、ＣＰＳユニットＩＤの送信を行なうことで、以下のような管理が
可能となるからである。
　（１）サーバにおいてＣＰＳユニットごとにダウンロードデータの管理が可能となる。
　（２）ＣＰＳユニットごとに、ダウンロードの可否、課金処理などを管理している場合
、いったんダウンロード可能となったＣＰＳユニットに関しては次回よりＣＰＳユニット
ＩＤを送信するだけでダウンロードを開始することができる。
　（３）情報記録媒体上でＣＰＳユニットごとに定義された鍵（ユニット鍵）を用いてダ
ウンロードデータの暗号化を行う場合、サーバで暗号化処理を行うためにはＣＰＳユニッ
トＩＤが必要となる。サーバではユニットＩＤに対応したＣＰＳユニット鍵を保持し、保
持したＣＰＳユニット鍵を適用して暗号化したデータを送信することでセキュアなデータ
送信が可能となる。
【０１１３】
　なお、ダウンロードデータ指定情報としては、ＵＲＬなどの情報以外に、例えば、Ｂｌ
ｕ－ｒａｙ　Ｄｉｓｃ　ＲＯＭ規格等で定められた値であるスタジオＩＤ、パッケージＩ
Ｄ、ボリュームＩＤ、タイトルＩＤ、ムービーオブジェクトのＩＤ、プレイリストのＩＤ
、再生区間情報（開始点、終了点のタイムスタンプ）、なども適用可能であり、また、Ｂ
ｌｕ－ｒａｙ　Ｄｉｓｃ　ＲＯＭ規格等で定められていない値をダウンロードデータ指定
情報として用いてもよい。例えば、ユーザＩＤ、課金状況などのユーザ付属情報、日時情
報、コンテンツ再生において情報処理装置側で生成される管理データ、例えば再生回数、
再生済み範囲、ゲームの得点、マルチストーリーの再生パス情報など、サーバ側でダウン
ロードデータを特定可能な情報であれば、様々なデータがダウンロードデータ指定情報と
して適用できる。
【０１１４】
　次に、情報処理装置が生成または取得するデータの具体例について、図８、図９を参照
して説明する。
【０１１５】
　図８には、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォーマットに従ったデータ
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の一部を後発データとして生成または取得する例を示している。先に、図３、図４を参照
して説明したように、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フォーマットに従っ
て情報記録媒体に格納されたコンテンツは階層構成を持ち、各階層のデータ、プログラム
が関連付けられて例えばＡＶストリームのコンテンツ再生処理が可能となる。
【０１１６】
　図８に示す情報記録媒体６２１には、Ｂｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格フ
ォーマットに従ったコンテンツとして、３つのタイトル［タイトル１］、［タイトル２］
、［タイトル３］に対応付けられたＣＰＳユニット１，２，３が設定されている。
【０１１７】
　この３つのＣＰＳユニット中、２つのタイトル［タイトル１］、［タイトル２］に対応
付けられたＣＰＳユニット１，ＣＰＳユニット２には、各タイトルに対応する再生プログ
ラムとしてのムービーオブジェクト１，２が格納され、ユーザは、情報処理装置に情報記
録媒体をセットし、［タイトル１］または［タイトル２］を指定することで、再生プログ
ラムとしてのムービーオブジェクト１，２のいずれかを実行させて、プレイリストによっ
て指定される区間のクリップファイル、すなわちＡＶストリームデータを再生することが
できる。ただし、それぞれのＣＰＳユニットに対応する記録シードを管理データから取り
出してＣＰＳユニット鍵を生成してＡＶストリームなどの暗号化データを復号することが
必要である。
【０１１８】
　しかし、ＣＰＳユニット３には、タイトル３に対応する再生プログラムとしてのムービ
ーオブジェクト３が格納されておらず、ＣＰＳユニット内に含まれるクリップファイル、
すなわちＡＶストリームデータを再生することができない。この場合、情報処理装置は、
タイトル３に対応する再生プログラムとしてのムービーオブジェクト３の生成または取得
処理を実行し後発データ６２２としてムービーオブジェクト３を生成または取得する。生
成または取得したムービーオブジェクト３は、ＣＰＳユニット３の構成データとして管理
される。
【０１１９】
　図９は、後発的に情報処理装置が生成または取得するデータのその他の具体例について
示した図である。
【０１２０】
　情報処理装置６００は、複数のＣＰＳユニットによって管理されたコンテンツを格納し
た情報記録媒体１００を再生する。
【０１２１】
　例えば、ＣＰＳユニットＡ６４０はゲームプログラムを含むコンテンツ管理ユニットで
あり、情報処理装置６００がゲームプログラムを実行することにより、ゲームの途中終了
情報、ゲーム得点情報などの後発データ６４１，６４２が生成される。これらのデータは
、情報処理装置６００において、ＣＰＳユニットＡ６４０の構成データとして設定する処
理が実行されて、情報記録媒体１００または情報処理装置６００内のハードディスクなど
の記憶部に格納される。
【０１２２】
　また、ＣＰＳユニットＢ６５０は映画などの動画等のＡＶストリームコンテンツを含む
コンテンツ管理ユニットであり、情報処理装置６００は、ＡＶストリームコンテンツに対
応する字幕データからなる後発データ６５１をサーバ６１１から取得して、再生を行なう
。取得した字幕データ６５１は、情報処理装置６００において、ＣＰＳユニットＢ６５０
の構成データとして設定する処理が実行されて、情報記録媒体１００または情報処理装置
６００内のハードディスクなどの記憶部に格納される。
【０１２３】
　なお、いずれの処理の場合においても、後発的に生成したデータまたは取得したデータ
について新たなＣＰＳユニットを設定し、設定した新規ＣＰＳユニットの構成データとし
て情報記録媒体１００または情報処理装置６００内のハードディスク、あるいはリムーバ
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ブルメモリなどの記憶部に格納する構成としてもよい。これらのユニットとしては、先に
図２を参照して説明した新規データに対応するＣＰＳユニットが対応付けられて設定され
る。それぞれのＣＰＳユニットに対応する記録シードＶｕは予め情報記録媒体に格納され
ており、その記録シードを適用して、予め定められた暗号処理シーケンスを実行してＣＰ
Ｓユニット鍵を生成し、生成したＣＰＳユニット鍵を適用して、生成データまたは取得デ
ータの暗号化を実行して情報記録媒体１００または情報処理装置６００内のハードディス
クあるいはリムーバブルメモリなどの記憶部に格納する。
【０１２４】
　なお、新たに設定するＣＰＳユニットに対応する記録シードＶｕについては、外部のサ
ーバから取得する設定としてもよい。ただし、記録シードＶｕを提供するサーバと情報処
理装置間において所定の認証処理を実行し、不正な記録シード取得を防止した構成とする
ことが望ましい。ここで、取得する記録シードＶｕは、図２で示す管理テーブルの単位で
の取得も含む。
【０１２５】
　後発的に生成したデータまたは取得したデータの暗号化および管理態様について図１０
を参照して説明する。
【０１２６】
　図１０には、情報記録媒体に格納されたコンテンツの再生処理に対応して生成または取
得するデータを情報記録媒体内部または外部に記録する場合のデータ暗号化方法の例を示
している。
【０１２７】
　図１０において、左側のデータ領域は、情報記録媒体に格納済みのデータ、すなわちＲ
ＯＭ領域データ６６０であり、右側のデータ領域は、新規生成または取得データとしての
後発データ６７０である。新規生成または取得データは、情報記録媒体のデータ書き込み
可能な領域またはハードディスク、あるいはリムーバブルメモリなど外部の記憶手段に格
納される。図１０には、新規生成または取得データに対するＣＰＳユニット設定例として
２つの例を示している。
【０１２８】
　（設定例１）
　図１０に示すＣＰＳユニット３，６８１に示すように、後発データ６７１を、情報記録
媒体に設定済みのＣＰＳユニットに一体化する処理例である。
【０１２９】
　ＣＰＳユニット３，６８１は、情報記録媒体に格納済みのデータ、すなわち、データ領
域６６０において設定済みのＣＰＳユニット３であり、このＣＰＳユニット３，６８１に
、新規生成または取得した後発データ６７１を含めて、１つのユニットとする構成である
。この場合、後発データ６７１、または後発データ６７１に含まれるデータは、ＣＰＳユ
ニット３に対応して設定されている記録シードＶｕ３を適用して生成されるユニット鍵Ｋ
ｕ３を用いて暗号化されて情報記録媒体またはハードディスクなどの記憶部に格納される
。
【０１３０】
　この構成例では、情報記録媒体のＲＯＭ領域において定義済みのＣＰＳユニットに対応
するユニット鍵と同じ鍵を使用して生成データの暗号化を行う構成であり、再生処理にお
いては、情報記録媒体のＲＯＭ領域において定義済みのＣＰＳユニットに含まれていたデ
ータと同様の鍵を適用して後発データ６７１の復号処理を実行することが可能であり、鍵
の切り替え処理が不要となりシームレスな再生が可能となる。
【０１３１】
　（設定例２）
　図１０に示すＣＰＳユニット４，６８２に示すように、後発データ６７２を、情報記録
媒体に設定済みのＣＰＳユニットとは異なる新規のＣＰＳユニットを設定して管理する処
理例である。
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【０１３２】
　このように後発データ６７２用に別途ＣＰＳユニット４，６８２を定義し、それに対応
したユニット鍵を用いて後発データ６７２に含まれるデータの暗号化を行う。ＣＰＳユニ
ット４，６８２は、情報記録媒体に記録されているデータとは独立な管理がなされる。こ
の場合、後発データ６７２用にＣＰＳユニットを割り当てるための情報、およびユニット
鍵を生成するための情報を別途、管理データとして設定して記録する必要がある。
【０１３３】
　図１１を参照して、新規生成または取得した後発データに対応する管理データとしての
再生／コピー制御情報の設定例について説明する。
【０１３４】
　図１１には、予め情報記録媒体１００に格納されたＣＰＳ管理ユニット構成に対応する
ディレクトリＡと、新たに生成または取得した後発データに対応するディレクトリＢとを
示している。図１１に示す例は、いずれもＢｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規格
フォーマットに従ったコンテンツとして［ＢＤＭＶ］ディレクトリに各データが設定され
、［ＣＰＳ］ディレクトリに各種の管理データが格納される。
【０１３５】
　再生／コピー制御情報を記録する方法としては、以下の２つの設定例のいずれかを適用
する。
　（設定例１）
　既存の再生／コピー制御情報を後発データの再生／コピー制御情報として適用する。
　これは、図１１に示すように情報記録媒体１００に予め格納されたＣＰＳユニット００
１のデータ［０１００１．ｍ２ｔｓ］７１５に対応する再生／コピー制御情報［ＣＰＳＵ
ｎｉｔ００１．ｃｃｉ］７１３をそのまま、新たに生成または取得した後発データ［０１
００３．ｍ２ｔｓ］７１２に対応する再生／コピー制御情報として適用する。この場合、
後発データ［０１００３．ｍ２ｔｓ］７１２に対応する再生／コピー制御情報を新たに生
成することは不要であり、ＣＰＳユニット００１の再生／コピー制御情報［ＣＰＳＵｎｉ
ｔ００１．ｃｃｉ］７１３が、既存データ［０１００１．ｍ２ｔｓ］７１５と、後発デー
タ［０１００３．ｍ２ｔｓ］７１２の双方に適用される再生／コピー制御情報として設定
される。
【０１３６】
　（設定例２）
　後発データの再生／コピー制御情報を新たに生成する。
　これは、図１１に示すように後発データ［０１００２．ｍ２ｔｓ］７１１に対応する再
生／コピー制御情報として、新たな再生／コピー制御情報［ＣＰＳＵｎｉｔ００２．ｃｃ
ｉ］７１４を生成して、管理データとする例である。
【０１３７】
　（設定例１）のケースは、例えば情報記録媒体１００のＲＯＭ領域に記録されていない
言語の字幕データをダウンロードして取得し、ＲＯＭ領域に記録されている映像・音声デ
ータと合わせて再生する場合などに適した方法である。この場合、ＲＯＭ領域に記録され
たデータ、ダウンロードしたデータの両方が１つのＣＰＳユニットに属すると考えて処理
を行うことが自然である。
【０１３８】
　また、（設定例２）のケースは、情報記録媒体１００から読み出したアプリケーション
プログラムを実行して生成したデータを複数のユーザ間で共有／コピーが可能となるよう
にしたい場合などに適している。実行アプリケーションやＡＶストリームなどのＲＯＭ領
域に記録されたデータはコピー不可であるが、実行アプリケーションによって生成される
データ（ゲームの得点情報、地図情報など他のユーザへの送信や、携帯機器などへの持ち
出しニーズがある情報）はＲＯＭ領域と異なる再生／コピー制御が可能となる。
【０１３９】
　図１２は、暗号鍵、すなわち各ＣＰＳユニットに対応するユニット鍵の生成情報として
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の記録シードの設定例を示した図である。
【０１４０】
　図１１と同様、予め情報記録媒体１００に格納されたＣＰＳ管理ユニット構成に対応す
るディレクトリＡと、新たに生成または取得した後発データに対応するディレクトリＢと
を示している。図１２に示す例は、いずれもＢｌｕ－ｒａｙ　Ｄｉｓｃ（商標）ＲＯＭ規
格フォーマットに従ったコンテンツとして［ＢＤＭＶ］ディレクトリに各データが設定さ
れ、［ＣＰＳ］ディレクトリに各種の管理データが格納される。
【０１４１】
　記録シードは、先に図２を参照して説明したようにＣＰＳユニット管理テーブルにおい
て、各ＣＰＳユニット識別子（ＣＰＳユニットＩＤ）に対応付けて管理される。図１２に
示す暗号鍵情報［Ｕｎｉｔ　Ｋｅｙ　Ｇｅｎ　Ｖａｌｕｅ．ｉｎｆ］７２１が、情報記録
媒体１００に格納されたＣＰＳユニット管理テーブルである。
【０１４２】
　後発データに対応して設定されるＣＰＳユニット対応の記録シードの設定方法としては
、以下の２つの設定例のいずれかを適用する。
【０１４３】
　（設定例１）
　後発データの暗号鍵生成情報としての記録シードとして、ＣＰＳユニット管理テーブル
に予め設定済みの新規データ用の記録シードを使用する。
　これは、先に図２を参照して説明したＣＰＳユニット管理テーブル中の新規データ用フ
ィールド１２１（図２参照）に設定済みの記録シードを後発データの暗号鍵生成情報とし
ての記録シードとして使用する構成である。図１２において、後発データ［０１００３．
ｍ２ｔｓ］７２４に対応させて、情報記録媒体１００に格納されている管理テーブルデー
タである暗号鍵情報［Ｕｎｉｔ　Ｋｅｙ　Ｇｅｎ　Ｖａｌｕｅ．ｉｎｆ］７２１の新規デ
ータ用フィールド１２１（図２参照）に設定済みの記録シードを対応付ける。この設定例
では、新たなＣＰＳユニットを定義して、新規データ用フィールド１２１（図２参照）に
設定済みの記録シードを適用することが可能である。
【０１４４】
　（設定例２）
　後発データの暗号鍵生成情報としての記録シードとして、新たに生成または取得した記
録シードを使用する。図１２において、後発データ［０１００２．ｍ２ｔｓ］７２３に対
応させて、新たな管理テーブルデータとしての暗号鍵情報［Ｕｎｉｔ　Ｋｅｙ　Ｇｅｎ　
Ｖａｌｕｅ．ｉｎｆ］７２２を設定し、新規エントリとして新規設定したＣＰＳユニット
識別子と生成または取得した記録シードとを対応付けて格納する。なお、記録シードの生
成が許容される場合、情報処理装置は、情報処理装置内のデータ処理部において、例えば
乱数を生成して新たな記録シードを生成する。この設定例においては、新たなデータにつ
いて、無制限にＣＰＳユニットの設定、記録シードの生成が可能となる。
【０１４５】
　なお、情報処理装置において、新たなＣＰＳユニットを設定した場合は、その新規設定
ＣＰＳユニットに対応する管理データ、すなわち、再生／コピー制御情報を対応付けるこ
とが必要となるが、これは、前述した図１１の２つの手法のいずれか、すなわち既存の再
生／コピー制御情報を対応付けるか、あるいは新規の再生／コピー制御情報を設定して対
応付けるかのいずれかの方法が適用される。
【０１４６】
　　［５．情報記録媒体のＣＰＳユニット構成データと情報記録媒体外部に格納したＣＰ
Ｓユニット構成データの関連づけ構成］
　上述したように、ＣＰＳユニットによって管理されたコンテンツを格納した情報記録媒
体にオリジナルデータとして格納されていない後発データは情報記録媒体またはハードデ
ィスク、あるいはフラッシュメモリなどのリムーバブルメモリなどに格納される。この新
規データを情報記録媒体のＣＰＳ管理データの管理対象データとして取り扱うためには、
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情報記録媒体またはハードディスクなどに格納される新規データを情報記録媒体のＣＰＳ
管理データの管理対象データであることを識別可能とすることが必要となる。以下、この
識別の構成について説明する。
【０１４７】
　図１３は、後発データをオリジナルのＣＰＳユニットを持つ情報記録媒体以外の記憶手
段、例えば情報処理装置のハードディスクなどの記憶手段に格納する構成における後発デ
ータとＣＰＳユニットとの関連付け構成を示す図である。
【０１４８】
　オリジナルのＣＰＳユニットを持つ情報記録媒体以外の記憶手段に後発データを記録す
る場合、図１３に示すように、それぞれがＣＰＳユニットを持つ異なる情報記録媒体８０
１，８０２に対応する後発データを１つのハードディスクなどの記憶手段８０３に格納す
ることとなる。
【０１４９】
　この場合、記憶手段８０３に格納する様々な後発データが、それぞれどの情報記録媒体
８０１，８０２に対応する後発データであるかを区別することが必要となる。
【０１５０】
　情報記録媒体８０１，８０２には、先に図１を参照して説明したように、情報記録媒体
１００の格納コンテンツの編集スタジオの識別子としてのスタジオＩＤ、情報記録媒体１
００の製造単位としてのパッケージ識別子としてのパッケージＩＤが格納されている。
【０１５１】
　図１３に示すように、記憶手段８０３に格納する様々な後発データ８０４，８０５，８
０６に対しては、スタジオＩＤ、パッケージＩＤ、さらにＣＰＳユニットＩＤが識別デー
タとして付与され、図に示すようにスタジオＩＤ、パッケージＩＤ、ＣＰＳユニットＩＤ
の順にディレクトリ階層構造を設定し、このディレクトリ階層構造に基づいてデータ格納
、管理を行なう。
【０１５２】
　ＣＰＳユニットＩＤごとに割り当てられたディレクトリの内部には、任意の形式で生成
データの保存が可能である。例えばＪａｖａ等の実行アプリケーションが生成するデータ
であれば、そのデータは再生時にＪａｖａ等の実行アプリケーションで解釈できる形式で
あれば良く、特定の形式に縛られるものではない。
【０１５３】
　このようにディレクトリ階層が規定される場合、オリジナルのＣＰＳユニットを持つ情
報記録媒体以外の記憶手段に記録されたデータをＪａｖａ等の実行プログラムから呼び出
す場合の参照処理は、たとえば図１４に示すように名前空間、ディレクトリ、ファイル名
に基づいて呼び出す処理として実行可能である。すなわち、オリジナルのＣＰＳユニット
を持つ情報記録媒体のデータ書き込み領域を［Ｐａｒｔｉａｌ－ＲＯＭ：／／］、ハード
ディスクを［Ｌｏｃａｌ－ＨＤＤ：／／］のように名前空間を定義し、それぞれの新規デ
ータの格納ファイルを名前空間、ディレクトリ、ファイル名によって特定しファイルデー
タの読み込み、更新、再書き込みなどの処理が可能である。
【０１５４】
　　［６．後発データの利用制御構成］
　上述したように、情報記録媒体（ＲＯＭディスク等の記録メディア）に格納されたＣＰ
Ｓユニットコンテンツに対応するデータとして後発的に生成または取得した後発データは
、ハードディスク等のローカルストレージに格納される。情報処理装置において様々な情
報記録媒体（ＲＯＭディスク等の記録メディア）を利用した場合、ローカルストレージに
は多数の後発データが格納されることになる。このような場合、情報処理装置は後発デー
タの利用に際してデータ検索が必要となる。汎用ディレクトリに設定された多数の後発デ
ータファイルから必要なデータを効率的に取得するための検索情報と、後発データの利用
制御構成について、以下説明する。
【０１５５】
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　まず、図１５を参照して、情報記録媒体（ＲＯＭディスク等の記録メディア）の格納コ
ンテンツと、ハードディスク等のローカルストレージに格納された後発データとの利用処
理例について説明する。例えば情報記録媒体（ＲＯＭディスク等の記録メディア）の格納
コンテンツがフランス語の映画コンテンツであり、ハードディスク等のローカルストレー
ジに格納された後発データがその映画コンテンツに対応する日本語字幕データである場合
、両者を併せて再生することで、日本語字幕つきの映画再生が可能となる。
【０１５６】
　このような複合したコンテンツ再生を行なう場合、情報処理装置は、ローカルストレー
ジ上の後発データ管理ファイルを含むディレクトリおよびファイルを情報記録媒体（ＲＯ
Ｍディスク等の記録メディア）のディレクトリおよびファイルと仮想的に合成する。この
仮想的合成処理は、記録メディア上のデータファイルと、ローカルストレージ上の対応す
る後発データファイルを仮想的な１つのディレクトリ上のファイルとする設定である。こ
の処理により異なる記録媒体に格納されたファイルを高速にアクセスすることが可能とな
る。
【０１５７】
　図１５に示すアプリケーションプログラム８２０は、ＭｏｖｉｅＯｂｊｅｃｔなど情報
処理装置において実行されるアプリケーションプログラムである。アプリケーションプロ
グラム８２０は、仮想ファイルシステムを介して、情報記録媒体（ＲＯＭディスク等の記
録メディア）８２１に記録されているファイルやローカルストレージ８２２に記録されて
いるファイルを操作する。アプリケーションプログラム８２０は、仮想ファイルシステム
を介して、ローカルストレージ８２１に記録されているファイルの検索情報である後発デ
ータ検索情報８２３を利用して必要とする後発データファイルを取得する。
【０１５８】
　仮想ファイルシステムは、アプリケーションプログラム８２０に対して、記録媒体（フ
ァイルシステム）の違いを隠蔽する役割を果たす。従って、アプリケーションプログラム
８２０は、ファイルが記録されている記録媒体の違いを意識せずに、同じＡＰＩを利用し
て、各記録媒体に記録されているファイルを操作することができる。
【０１５９】
　例えば、仮想ファイルシステムは、装置にディスクが装着されたとき、あるいはアプリ
ケーションプログラムの実行時にディスクのファイルシステムとローカルストレージのフ
ァイルシステムをマージすることにより生成され、生成された仮想ファイルシステムが情
報処理装置のメモリに記憶される。この場合、ファイルの書き込みなどによりローカルス
トレージに記録されているディレクトリやファイルが変更されるごとに、仮想ファイルシ
ステムは更新される。
【０１６０】
　次に、ローカルストレージ８２１に記録されているファイルの検索情報である後発デー
タ検索情報８２３の設定および利用例について、図１６を参照して説明する。図１６に示
すディレクトリは、先に図１３を参照して説明したハードディスク、あるいはリムーバブ
ルメモリなどの記憶手段８０３に設定された汎用のシステムファイルでのファイル管理デ
ィレクトリを示している。
【０１６１】
　ルートの下位には、情報処理装置において実行される様々なアプリケーションプログラ
ムによって利用されるアプリケーションデータディレクトリと、上述したＣＰＳユニット
対応の後発データファイルを設定するバインディングユニットディレクトリが設定される
。前述したように、ハードディスク等のローカルストレージに記録されたダウンロードデ
ータ等の後発データは、再生処理の開始前に情報記録媒体（ＲＯＭディスク等の記録メデ
ィア）上のデータとバインドされ、１つの仮想的なファイルシステムとして構築されるた
め、バインディングユニット（BindingUnit）と呼ばれる。情報記録媒体（ＲＯＭディス
ク等の記録メディア）上のデータとのバインド対象となる後発データは、すべてバインデ
ィングユニットディレクトリに設定されることになる。
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【０１６２】
　図１６に示すディレクトリ構成は、バインディングユニットディレクトリの下位にスタ
ジオディレクトリ、スタジオディレクトリの下位にパッケージディレクトリを設定した構
成である。これらの構成は、先に図１３を参照して説明したディレクトリと同様である。
【０１６３】
　パッケージ１，２，３はそれぞれＣＰＳ管理ユニット対応のコンテンツを記録したディ
スク各々に対応するディレクトリである。例えば、パッケージ１に対応するパッケージ固
有ディレクトリ８２４には、パッケージＩＤ＝１の設定された情報記録媒体（ＲＯＭディ
スク等の記録メディア）に格納されたコンテンツに対応する後発データファイルが設定さ
れる。図に示す例では、バインディングユニット８２８ａがこの後発データである。後発
データは、インデックス、ムービーオブジェクト、プレイリスト、ＡＶデータを含むバイ
ンディングユニットとして設定される。
【０１６４】
　図には、パッケージ１に対応するパッケージ固有ディレクトリ８２４に１つのバインデ
ィングユニット８２８ａのみを示しているが、複数のバインディングユニットの設定が可
能である。後発データ検索情報８２７ａは、パッケージ１に対応するパッケージ固有ディ
レクトリ８２４に設定されたデータの検索用ファイルである。
【０１６５】
　図に示す例では、スタジオ１ディレトクリにパッケージ１～３の下位ディレトクリとパ
ッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ８２５を設定している。パッケージ間共有
（Ｓｈａｒｅｄ）ディレクトリ８２５には、スタジオ１に対応するコンテンツ格納パッケ
ージ（ディスク）の利用に際して共通に利用される後発データが格納される。
【０１６６】
　例えばある映画制作会社Ａが多数のコンテンツをそれぞれＲＯＭディスクに格納してユ
ーザに提供する場合、各ＲＯＭディスクにはそれぞれ固有の後発データが対応付けられ、
それらのパッケージ固有の後発データ、例えば字幕データなどは、それぞれパッケージ１
～３ディレクトリに設定されたバインディングユニットに記録されることになる。しかし
、特定のコンテンツに対応させる必要のない例えば映画の予告や、その他のサービスデー
タなどは、映画制作会社Ａが提供しているコンテンツを格納したＲＯＭディスクすべての
再生の際に利用可能とすることが好ましい。このようなデータがパッケージ間共有（Ｓｈ
ａｒｅｄ）ディレクトリ８２５に設定される。このようなデータが、バインディングユニ
ット８２８ｂに含まれる。後発データ検索情報８２７ｂは、パッケージ間共有（Ｓｈａｒ
ｅｄ）ディレクトリ８２５に設定されたデータの検索用ファイルである。
【０１６７】
　さらに、図には、バインディングユニットデータディレクトリの下位ディレクトリとし
て、スタジオ１～３のディレトクリとスタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２
６を示している。スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６には、スタジオ１
～３に対応するコンテンツ格納パッケージ（ディスク）の利用に際して共通に利用される
後発データが格納される。
【０１６８】
　例えば異なる複数の映画制作会社Ａ～ＣがそれぞれＲＯＭディスクにコンテンツを格納
してユーザに提供する場合、特定の映画制作会社に対応させる必要のないデータ、例えば
様々なサービスデータ、宣伝コンテンツなどは、映画制作会社に依存することなく、コン
テンツを格納したＲＯＭディスクすべての再生の際に利用可能とすることが好ましい。こ
のようなデータがスタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６に設定される。こ
のようなデータが、バインディングユニット８２８ｃに含まれる。後発データ検索情報８
２７ｃは、スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６に設定されたデータの検
索用ファイルである。
【０１６９】
　例えば、情報処理装置にパッケージＩＤ＝１のディスクがセットされた場合、利用可能



(36) JP 4403437 B2 2010.1.27

10

20

30

40

50

な後発データは、パッケージ１に対応するパッケージ固有ディレクトリ８２４に設定され
たバインディングユニット８２８ａと、パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ
８２５に設定されたバインディングユニット８２８ｂ、およびスタジオ間共有（Ｓｈａｒ
ｅｄ）ディレクトリ８２６に設定されたバインディングユニット８２８ｃである。
【０１７０】
　先に図１５を参照して説明した仮想ファイルシステムでは、これらの３つの異なるバイ
ンディングユニットに設定されたデータと、情報記録媒体（ＲＯＭディスク等の記録メデ
ィア）に格納されたデータとをマージして仮想ファイルを設定する。前述したように、仮
想ファイルシステムは、装置にディスクが装着されたとき、あるいはアプリケーションプ
ログラムの実行時にディスクのファイルシステムとローカルストレージのファイルシステ
ムをマージすることにより生成され、生成された仮想ファイルシステムが情報処理装置の
メモリに記憶される。
【０１７１】
　図１６に示すように、複数のマージ対象のバインディングユニットがある場合のマージ
処理は、
　（１）スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６に設定されたバインディン
グユニット８２８ｃ
　（２）パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ８２５に設定されたバインディ
ングユニット８２８ｂ
　（３）パッケージ１に対応するパッケージ固有ディレクトリ８２４に設定されたバイン
ディングユニット８２８ａ
　これら（１）～（３）のバインディングユニットを（１）→（２）→（３）の順番で、
マージ処理を実行して、同じファイル名がある場合は、後のファイルによって上書きする
処理が実行される。この処理によって、パッケージ対応のファイルが最優先され、次に、
パッケージ間共有ファイル、最後にスタジオ間共有ファイルの順の優先順でマージ処理が
なされることになる。
【０１７２】
　次に、図１７を参照して後発データ検索情報ファイルのデータ構成について説明する。
ハードディスク等の記憶手段（ローカルストレージ）に格納された後発データの検索に適
用するファイルが、後発データ検索情報ファイルである。
【０１７３】
　図１７に示すように、後発データ検索情報ファイル８２７には、ディレクトリのプロパ
ティや、ダウンロードサイト情報の他、そのディレクトリに格納されたファイルについて
、各タイトル（インデックス）対応の情報として、タイトル対応のダウンロード／アップ
デート情報、さらにタイトル対応のファイルリストからなるタイトル対応情報が格納され
る。タイトル対応ファイルリストには、各タイトル対応の後発データのファイルネームと
ダウンロード情報などが格納される。コンテンツ再生を行なうアプリケーションは、タイ
トルに基づいて、必要なファイルのファイル名を取得し、ファイル名に基づいてデータを
選択することができる。
【０１７４】
　後発データ検索情報ファイル８２７には、さらに、ファイル名変換テーブル８２９が記
録される。ファイル名変換テーブルの構成について、図１８を参照して説明する。
【０１７５】
　例えば、図１６に示すスタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６に設定され
る後発データファイルのファイル名は、後発データを提供するデータ提供スタジオが設定
したファイル名となるため、何らかのルールを設定しないと同じファイル名が設定される
可能性がある。従って、予め、ファイル名の設定ルールを決定し、ルールに従ったファイ
ル名を設定した後発データファイルを格納することが必要である。
【０１７６】
　例えば、利用者間での情報共有により重複を避けるという方法が可能である。共有（Sh
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ared）ディレクトリを使用するコンテンツを製作する場合、事前に管理エンティテイに対
する申請を行い、特定のファイル名の利用許諾を得るなどの運用が可能である。例えば、
ＡＶストリームファイルのダウンロードを共有（shared）ディレクトリに実行する場合、
あらかじめ管理エンティテイに対する申請を行い、特定の重複しないファイル名［001XX.
m2ts］、［001XX.clpi］などのファイル名の使用権利を得るなどの方法が可能である。
【０１７７】
　さらに、もう１つの方法が、後発データを提供するスタジオ名などを設定して共有（Sh
ared）ディレクトリに後発データを格納する例である。例えばスタジオＡ対応の後発デー
タについては、
　studioA.STREAM.00001.m2ts
　studioA.CLIPINF.00001.clpi
　などの設定とし、例えばスタジオＢ対応の後発データについては、
　studioB.STREAM.01001.m2ts
　studioB.CLIPINF.01001.clpi
　とする設定である。
【０１７８】
　しかし、上述のマージ処理によって生成される仮想ファイルに設定されるファイル名に
これらのスタジオ名が入り込んでしまうと、再生処理アプリケーションにおいて利用可能
なファイル名として登録されたファイル名と異なってしまう場合があり、後発データの利
用ができなくなる可能性がある。
【０１７９】
　この不具合を解消するために、図１８に示すファイル名変換テーブルを適用する。すな
わち、後発データ検索情報ファイル８２７にファイル名変換テーブル８２９を記録し、仮
想ファイル生成時のマージ処理に際して、ファイル名変換テーブルを参照して、仮想ファ
イルに設定するファイル名を決定する。
【０１８０】
　図１８に示すファイル名変換テーブルは、［ローカルストレージ上のファイル名］、［
スタジオＩＤ］、［パッケージＩＤ］、［変換後のファイル名］の各エントリを対応付け
た構成を持つ。
【０１８１】
　［ローカルストレージ上のファイル名］は、後発データを格納するローカルストレージ
に記録する際の実際のファイル名である。これらは、重複がないように、例えばスタジオ
名を付加したファイル名として設定される。
【０１８２】
　ファイル名変換処理は、再生コンテンツに対応するスタジオＩＤとパッケージＩＤに依
存して決定される。再生処理を実行する場合、情報記録媒体（ＲＯＭディスク等の記録メ
ディア）上のデータと後発データトのバインド処理が行なわれる。利用する後発データに
ついては、すべてスタジオＩＤとパッケージＩＤが対応付けられており、コンテンツ再生
処理を行なう情報処理装置は、再生対象コンテンツのスタジオＩＤとパッケージＩＤを取
得して、これらのＩＤに基づいて、ファイル名変換テーブルを適用して変換後のファイル
名を取得して、取得したファイル名を仮想ファイルシステム上のファイル名として設定す
る。
【０１８３】
　例えば、
　ローカルストレージ上のファイル名：studioA.STREAM.00001.m2tsであり、
　再生コンテンツのスタジオＩＤ＝１、パッケージＩＤ＝１または２または３、である場
合の変換後のファイル名は、
　BDMV/STREAM/00001.m2ts
　となる。
　この変換後のファイル名：BDMV/STREAM/00001.m2tsは、再生アプリケーションにおいて
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利用可能なファイル名である。
【０１８４】
　このように、ファイル名変換テーブルを適用してファイル名の変換を実行することで、
ローカルストレージのディレクトリには、自由なファイル名を設定可能となり、重複しな
い自由な名前のファイルを設定することができる。
【０１８５】
　なお、図１８に示すファイル名変換テーブルの下から２番目と３番目のエントリは、［
ローカルストレージ上のファイル名］がいずれも、
　studioC.STREAM.00002.m2ts
　であり共通であるが、
　スタジオＩＤ＝１、パッケージＩＤ＝１または２または３である場合の変換後のファイ
ル名は、
　BDMV/STREAM/00002.m2ts
　であり、
　スタジオＩＤ＝２、パッケージＩＤ＝４または５または６である場合の変換後のファイ
ル名は、
　BDMV/STREAM/00012.m2ts
　となり、スタジオＩＤと、パッケージＩＤとの値に応じて、異なるファイル名に変換さ
れる構成となっている。このようにファイル名変換テーブルを適用したファイル名変換処
理を行なうことで、例えば異なる再生アプリケーションにおいて適用する異なるファイル
として設定することが可能となる。
【０１８６】
　なお、このようなファイル名変換テーブルは、図１６に示すスタジオ間共有（Ｓｈａｒ
ｅｄ）ディレクトリ８２６、あるいはパッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ８
２５などの共有ディレクトリに設定される後発データ検索情報ファイルに格納して利用す
る構成としてもよいが、パッケージＩＤに対応するディレクトリに設定される後発データ
検索情報ファイルに格納してもよい。パッケージＩＤに対応するディレクトリ下のファイ
ルは、共有（Shared）ディレクトリと異なり、完全に１つのスタジオのコントロール下に
あるため、管理が容易な形式でファイル名をつけて保存し、仮想ファイルシステムの構築
時に、再生アプリケーションが解釈可能なフォーマットに準拠したファイル名（XXXXX.ｍ
２ｔｓなど）へ変換することが可能である。
【０１８７】
　なお、図１６に示すディレクトリ構成では、
　（１）スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ
　（２）パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ
　（３）パッケージ固有ディレクトリ
　の３種類の異なる下位ディレクトリを持つローカルストレージ対応の後発データ格納デ
ィレクトリ構成を示したが、共有ディレクトリ、すなわち、スタジオ間共有（Ｓｈａｒｅ
ｄ）ディレクトリや、パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリを持たない構成も
可能である。
【０１８８】
　例えば、図１９に示すように、共有ディレクトリを持たず、パッケージ固有ディレクト
リのみからなるローカルストレージ対応の後発データ格納ディレクトリ構成も可能である
。このようなディレクトリ構成において、個々のパッケージ固有ディレクトリには、後発
データ検索情報８２７ａ，８２７ｄ，８２７ｅが設定される。各パッケージ固有ディレク
トリには、それぞれバインディングユニット８２８ａ，８２８ｄ，８２８ｅが設定され、
これらのバインディングユニットに対応する検索情報がそれぞれ後発データ検索情報８２
７ａ，８２７ｄ，８２７ｅに格納されることになる。
【０１８９】
　また、このような共有ディレクトリを持たない構成では、ローカルストレージ上の後発
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データと、情報記録媒体（ＲＯＭディスク等の記録メディア）に格納されたデータとをマ
ージして仮想ファイルを設定する際、前述したような、上書きマージ処理、すなわち、ス
タジオ間共有ディレクトリ対応データ、パッケージ間共有ディレクトリ対応データ、パッ
ケージ固有ディレクトリ対応データの順番での上書きマージ処理は必要とならない。
【０１９０】
　なお、先に、図１８を参照して説明したファイル名変換テーブルは、図１９に示すよう
なパッケージ固有ディレクトリに設定される後発データファイルに適用可能であり、パッ
ケージ固有ディレクトリに設定される後発データ検索情報に格納、あるいは独立したファ
イルとして設定してもよい。
【０１９１】
　ファイル名変換テーブルを適用することにより、ローカルストレージに格納するファイ
ル名を任意のファイル名として自由に設定可能となり、仮想ファイルシステム構築時に、
ファイル名変換テーブルを適用して再生処理アプリケーションにおいて利用可能なファイ
ル名として登録されたファイル名に変換する。この変換処理によって、再生アプリケーシ
ョンは仮想ファイルシステムから後発データを読み取ることが可能となる。
【０１９２】
　次に、ローカルストレージに格納された後発データの利用制御を、アクセス制御情報を
用いて実行する構成について説明する。
【０１９３】
　図２０に示すディレクトリは、先に図１６を参照して説明したと同様のディレクトリで
あり、ハードディスク、あるいはリムーバブルメモリなどの記憶手段８０３に設定された
汎用のシステムファイルでのファイル管理ディレクトリを示しており、後発データ用のデ
ィレクトリであるバインディングユニットディレクトリの下位にスタジオディレクトリ、
スタジオディレクトリの下位にパッケージディレクトリを設定した構成である。
【０１９４】
　図２０のディレクトリには、図１６のディレクトリに示されないファイルとして、アク
セス制御情報８３１～８３３が加えられている。アクセス制御情報８３１は、パッケージ
ＩＤ＝１の設定された情報記録媒体（ＲＯＭディスク等の記録メディア）に格納されたコ
ンテンツに対応する後発データファイルが設定されるパッケージ１に対応するパッケージ
固有ディレクトリ８２４に設定されたアクセス制御情報ファイルであり、アクセス可否情
報およびアクセス要求情報から構成される。
【０１９５】
　アクセス制御情報８３２は、スタジオ１に対応するコンテンツ格納パッケージ（ディス
ク）の利用に際して共通に利用される後発データが格納されるパッケージ間共有（Ｓｈａ
ｒｅｄ）ディレクトリ８２５に設定されたアクセス制御情報ファイルであり、アクセス可
否情報を持つ。
【０１９６】
　アクセス制御情報８３３は、スタジオ１～３に対応するコンテンツ格納パッケージ（デ
ィスク）の利用に際して共通に利用される後発データが格納されるスタジオ間共有（Ｓｈ
ａｒｅｄ）ディレクトリ８２６に設定されたアクセス制御情報ファイルであり、アクセス
可否情報を持つ。
【０１９７】
　なお、図２０に示す例では、アクセス制御情報８３１～８３３を独立したファイル構成
として示してあるが、これらのデータを後発データ検索情報ファィル８２７ａ～ｃに含め
た構成としてもよい。
【０１９８】
　まず、アクセス制御情報８３１～８３３に共通に格納されるアクセス可否情報について
図２１を参照して説明する。アクセス可否情報は、アクセス制御情報８３１～８３３の設
定ディレクトリに属する後発データファイル各々に対する有効期限情報、および書き込み
（ｗｒｉｔｅ）および読み取り（Ｒｅａｄ）の可否情報を記録している。
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【０１９９】
　図２１に示すアクセス可否情報の例において、データ部８４１は、スタジオＩＤ＝Ａ、
パッケージＩＤ＝Ｘの対応付けられた後発データファイル各々について、書き込み（ｗｒ
ｉｔｅ）および読み取り（Ｒｅａｄ）の可否情報を記録したデータであり、データ部８４
２は、スタジオＩＤ＝Ｂ、パッケージＩＤ＝Ｙの対応付けられた後発データファイル各々
について、書き込み（ｗｒｉｔｅ）および読み取り（Ｒｅａｄ）の可否情報を記録したデ
ータである。
【０２００】
　例えば、データ部８４１の最初の記録データについて説明すると、
　後発データファイル名：ＢＤＭＶ／ＳＴＲＥＡＭ／００００１．ｍ２ｔｓの後発データ
は、有効期限がＹＹＹＹ／ＭＭ／ＤＤであり、書き込み（ｗｒｉｔｅ）＝ｆａｌｓｅ、す
なわち書き込み禁止データであり、読み取り（ｒｅａｄ）＝ｔｒｕｅ、すなわち読み取り
許容データであることを示している。
【０２０１】
　このように、アクセス可否情報は、スタジオ、パッケージごとのアクセス可否情報を設
定した構成であり、該当するスタジオ、パッケージのコンテンツの利用に際しての利用有
効期限、および書き込みの可否、読み取りの可否を設定した制御情報として構成される。
情報処理装置において実行するコンテンツ再生アプリケーションは、後発データの取得に
先立ち、このアクセス可否情報を読み取って、利用予定の後発データの利用可否およびそ
の可能な利用態様（Ｗｒｉｔｅ／Ｒｅａｄ）を確認して制御情報に従った利用を行なう。
【０２０２】
　次に、図２２を参照して、パッケージ固有のディレクトリに設定されるアクセス制御情
報８３１に格納されるアクセス要求情報について説明する。
【０２０３】
　先に図１５を参照して説明したように、ローカルストレージ上の後発データを利用する
場合には、利用対象となるローカルストレージ上の後発データを選択して、ＣＰＳユニッ
ト管理コンテンツを格納した情報記録媒体（ＲＯＭディスク等の記録メディア）のディレ
クトリおよびファイルと仮想的に合成して仮想ディレクトリにマージすることが必要とな
る。
【０２０４】
　アクセス要求情報は、仮想ファイルシステムに対するマージ候補となるディレクトリま
たはマージ候補となるファイルについてのアクセス許容情報を記録している。
【０２０５】
　例えば、先に、図１６を参照して説明したように、あるパッケージ（パッケージＩＤ＝
１）に対応するコンテンツの再生を情報記録媒体（ＲＯＭディスク等の記録メディア）の
格納コンテンツとローカルストレージに格納された後発データとを利用して行なう場合、
図１６または図２０に示すスタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ８２６に設定さ
れたバインディングユニット８２８ｃ、パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ
８２５に設定されたバインディングユニット８２８ｂ、および、パッケージ固有ディレク
トリに設定されたバインディングユニット８２８ａがマージ候補となるディレクトリのデ
ータである。
【０２０６】
　アクセス要求情報は、これらのマージ候補となるディレクトリまたはそのディレクトリ
に設定されたファイルについてのアクセス権限情報によって構成される。
【０２０７】
　図２２（Ａ）に示すアクセス要求情報は、マージ候補となるディレクトリについてのア
クセス権限情報を記録した構成例であり、図２２（Ｂ）に示すアクセス要求情報は、マー
ジ候補となるファイル各々についてのアクセス権限情報を記録したアクセス要求情報の例
を示している。
【０２０８】
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　例えば、図２２（Ａ）に示すアクセス要求情報は、スタジオＩＤ＝Ａ、パッケージＩＤ
＝Ｘに対応するマージ候補としての後発データの設定されたディレクトリ各々についての
アクセス権限情報を記録している。スタジオＩＤ＝Ａ、パッケージＩＤ＝Ｘに対応するマ
ージ候補としての後発データの設定されたディレクトリは、先に図１６を参照して説明し
たように、
　（１）スタジオＩＤ＝Ａ、パッケージＩＤ＝Ｘに対応するパッケージＸ固有のディレク
トリ
　（２）スタジオＩＤ＝Ａに対応するパッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　となる。
【０２０９】
　図２２（Ａ）に示すアクセス要求情報は、これら３つのディレクトリ各々についてのア
クセス権限情報としてデータ書き込み（Ｗｒｉｔｅ）およびデータ読み取り（Ｒｅａｄ）
の権限情報を記録している。図に示す例では、
　（１）スタジオＩＤ＝Ａ、パッケージＩＤ＝Ｘに対応するパッケージＸ固有のディレク
トリについては、書き込み権限、読み取り権限ともある。
　（２）スタジオＩＤ＝Ａに対応するパッケージ間共有ディレクトリについては、書き込
み権限はなく、読み取り権限のみ保有する。
　（３）スタジオ間共有ディレクトリについても、書き込み権限はなく、読み取り権限の
み保有する。
　これらの設定となっている。
【０２１０】
　後発データの利用を行なう際、情報処理装置は、情報記録媒体（ＲＯＭディスク等の記
録メディア）の格納コンテンツのスタジオＩＤ、パッケージＩＤを読み取り、これらのＩ
Ｄ情報に基づいて、ローカルストレージのファイルシステムにおける対応するパッケージ
ＩＤのパッケージ固有ディレクトリに設定されたアクセス制御情報からアクセス要求情報
を読み取り、パッケージ固有ディレクトリの設定データ（バインディングユニット）、お
よびパッケージ間共有ディレクトリと、スタジオ間共有ディレクトリに設定されたデータ
のアクセス権限を確認し、さらに先に図２１を参照して説明した各ディレクトリに設定さ
れたアクセス可否情報に基づいて、各後発データの利用可否を判定して、各制御情報に従
った利用を行なうことになる。これらの制御情報の読み取りおよび制御処理は、コンテン
ツ再生、利用を行なうアプリケーションプログラムに基づいて実行される。具体的な処理
シーケンスについては、後段でフローチャートを参照して説明する。
【０２１１】
　図２２（Ｂ）に示すアクセス要求情報は、マージ候補となるファイル各々についてのア
クセス権限情報を記録したアクセス要求情報の例を示している。すなわち、
　（１）スタジオＩＤ＝Ａ、パッケージＩＤ＝Ｘに対応するパッケージＸ固有のディレク
トリ
　（２）スタジオＩＤ＝Ａに対応するパッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　の各ディレクトリに設定されたファイル各々についてのアクセス権限情報としてデータ
書き込み（Ｗｒｉｔｅ）およびデータ読み取り（Ｒｅａｄ）の権限情報を記録している。
アクセス要求情報は、図２２（Ａ）または（Ｂ）のいずれかの設定で記録される。
【０２１２】
　なお、図２２に示すアクセス要求情報は、
　（１）パッケージ固有のディレクトリ
　（２）パッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　の３つのディレクトリまたはこれらのディレクトリの設定ファイルについてのみのアク
セス権限情報を記録した例として説明したが、例えば利用コンテンツのスタジオＩＤと異
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なるスタジオ固有のディレクトリまたはそのディレクトリ設定ファイルについてのアクセ
ス権限情報を記録する構成としたり、利用予定のコンテンツのパッケージＩＤと異なるパ
ッケージＩＤ固有のディレクトリまたはそのディレクトリ設定ファイルについてのアクセ
ス権限情報を記録する構成としてもよい。
【０２１３】
　図２３を参照して、アクセス要求情報およびアクセス可否情報を利用したアクセス制御
処理シーケンスについて説明する。情報処理装置にスタジオＩＤ＝１、パッケージＩＤ＝
１に対応するＣＰＵ管理ユニットを格納したディスクが挿入され、スタジオＩＤ＝１、パ
ッケージＩＤ＝１のＣＰＵ管理ユニットの再生をローカルストレージの後発データを利用
して行なうものとする。
【０２１４】
　この場合、情報処理装置は、まず、ローカルストレージの後発データを格納したバイン
ディングユニットデータディレクトリのスタジオＩＤ＝１、パッケージＩＤ＝１のパッケ
ージ固有ディレクトリに設定されたパッケージ固有ディレクトリ対応のアクセス制御情報
８３１を取得する。
【０２１５】
　次に、取得したパッケージ固有ディレクトリ対応のアクセス制御情報８３１から、アク
セス要求情報を読み取り、アクセス要求情報に記録されたディレクトリ、あるいはファイ
ルのアクセス権限を確認する。
【０２１６】
　次に、アクセス要求情報において、アクセス許容（書き込み権限あり、または読み取り
権限あり）の設定されたディレクトリ、またはファイルの設定されたディレクトリに設定
されたアクセス可否情報を取得する。基本的な例では、
　（１）パッケージ固有のディレクトリ
　（２）パッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　それぞれのディレクトリに設定されたアクセス可否情報を参照することになる。
【０２１７】
　アクセス要求情報においてアクセス権限ありの設定であり、かつアクセス可否情報にお
いて、アクセス許容（書き込み権限あり、または読み取り権限あり）の設定されたファイ
ルのみがアクセス可能となる。
【０２１８】
　具体的な態様としては、
　（ａ）アクセス要求情報の設定が書き込み権限あり、かつ、アクセス可否情報において
書き込み権限ありの設定がある後発データファイルは書き込みが許容される。
　（ｂ）アクセス要求情報の設定が読み取り権限あり、かつ、アクセス可否情報において
読み込み権限ありの設定がある後発データファイルは読み込みが許容される。
　すなわち、アクセス要求情報、アクセス可否情報の設定が双方とも許容する態様の処理
のみが許容されることになる。
【０２１９】
　なお、パッケージ固有ディレクトリに設定されるアクセス制御情報は、情報処理装置に
対して、パッケージ固有ディレクトリに対応するスタジオＩＤ、パッケージＩＤのディス
クを挿入した状態である場合に限り、更新する処理を許容する構成とする。情報処理装置
においてアクセス制御情報の更新処理を実行するプログラムを実行すると、情報処理装置
に装着されたディスクに格納されたコンテンツに対応するスタジオＩＤ、パッケージＩＤ
を読み取り、更新対象の制御情報の設定ディレクトリのスタジオＩＤとパッケージＩＤと
一致するか否かを判定して、一致する場合にのみアクセス制御情報の書き換え処理を実行
可能とする。
【０２２０】
　さらに、前述した後発データ検索情報や、アクセス制御情報は、データ改竄を防止する
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ため署名データを付加する構成とすることが好ましい。例えばスタジオから提供される後
発データ検索情報やアクセス制御情報については、スタジオの秘密鍵による電子署名を付
加した構成とする。情報処理装置において、これらの後発データ検索情報やアクセス制御
情報を利用する際は、スタジオ対応の公開鍵をディスクあるいはネットワークを介して取
得し、取得した公開鍵による署名検証処理を実行して、データ改竄がないことの確認がな
されたことを条件として後発データの利用可否判定を行なう。データ改竄があった場合に
は、処理を中止する構成とする。これらの処理を実行するのは、情報処理装置において実
行されるコンテンツ再生アプリケーションである。
【０２２１】
　なお、前述したように、アクセス要求情報には、利用コンテンツのスタジオＩＤと異な
るスタジオ固有のディレクトリまたはそのディレクトリ設定ファイルについてのアクセス
権限情報を記録する構成としたり、利用予定のコンテンツのパッケージＩＤと異なるパッ
ケージＩＤ固有のディレクトリまたはそのディレクトリ設定ファイルについてのアクセス
権限情報を記録する構成とすることもある。
【０２２２】
　例えば、スタジオＩＤ＝３のコンテンツの利用において、スタジオＩＤ＝１に対応する
ディレクトリに設定された後発データの利用を行なおうとする場合は、スタジオＩＤ＝１
のディレクトリに設定されたアクセス制御情報を取得して、署名検証による改竄のないこ
との確認の後、アクセス可否を確認することが必要となる。署名検証には、スタジオ対応
の公開鍵が必要となる。従って、ローカルストレージ上に各スタジオ対応の公開鍵を格納
する構成として、必要に応じてローカルストレージからアクセス制御情報に対応するスタ
ジオ公開鍵を取得して署名検証を行なう構成とする。
【０２２３】
　また、図２０以下を参照して説明した構成例では、アクセス制御情報は、
　（１）パッケージ固有のディレクトリ
　（２）パッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　それぞれのディレクトリに設定する構成として説明したが、各共有ディレクトリには、
アクセス制御情報を設定することなく、パッケージ間共有ディレクトリと、スタジオ間共
有ディレクトリなどの共有ディレクトリに関するアクセス制御情報、すなわちアクセス可
否情報については、特定のパッケージ固有のディレクトリ下のアクセス制御情報に含める
構成としてもよい。
【０２２４】
　すなわち、図２４に示すように、各共有ディレクトリには、アクセス制御情報を設定せ
ず、例えばスタジオＩＤ＝１，パッケージＩＤ＝１のパッケージディレクトリ下のアクセ
ス制御情報８５１にこれらの共有ディレクトリに対応するアクセス可否情報を格納する。
【０２２５】
　このような構成において、例えばパッケージ１と異なるパッケージ３に対応するコンテ
ンツの再生、あるいは異なるスタジオＩＤ対応のコンテンツ再生に際して、共有ディレク
トリ下の後発データのアクセス可否を確認するために、スタジオＩＤ＝１，パッケージＩ
Ｄ＝１のパッケージディレクトリ下のアクセス制御情報８５１を参照して、共有ディレク
トリ下のデータのアクセス可否を確認する。
【０２２６】
　図２０以下を参照して説明したアクセス制御情報の設定、利用例では、ローカルストレ
ージ対応の後発データ格納ディレクトリとして、
　（１）スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリ
　（２）パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリ
　（３）パッケージ固有ディレクトリ
　の３種類の異なる下位ディレクトリを持つ構成として説明したが、先の後発データ検索
情報と同様、共有ディレクトリ、すなわち、スタジオ間共有（Ｓｈａｒｅｄ）ディレクト
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リや、パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリを持たない構成も可能である。
【０２２７】
　例えば、図２５に示すように、共有ディレクトリを持たず、パッケージ固有ディレクト
リのみからなるローカルストレージ対応の後発データ格納ディレクトリにおいて、パッケ
ージ固有ディレクトリにそれぞれアクセス制御情報８３１，８３４，８３５を設定する。
【０２２８】
　アクセス制御情報８３１は、スタジオＩＤ＝１、パッケージＩＤ＝１の設定された情報
記録媒体（ＲＯＭディスク等の記録メディア）に格納されたコンテンツに対応する後発デ
ータファイルが設定されるスタジオＩＤ＝１、パッケージＩＤ＝１に対応するパッケージ
固有ディレクトリに設定されたアクセス制御情報ファイルであり、アクセス可否情報およ
びアクセス要求情報から構成される。
【０２２９】
　アクセス制御情報８３４は、スタジオＩＤ＝１、パッケージＩＤ＝３の設定された情報
記録媒体（ＲＯＭディスク等の記録メディア）に格納されたコンテンツに対応する後発デ
ータファイルが設定されるスタジオＩＤ＝１、パッケージＩＤ＝３に対応するパッケージ
固有ディレクトリに設定されたアクセス制御情報ファイルであり、アクセス可否情報から
構成される。
【０２３０】
　アクセス制御情報８３５は、スタジオＩＤ＝３、パッケージＩＤ＝４の設定された情報
記録媒体（ＲＯＭディスク等の記録メディア）に格納されたコンテンツに対応する後発デ
ータファイルが設定されるスタジオＩＤ＝３、パッケージＩＤ＝４に対応するパッケージ
固有ディレクトリに設定されたアクセス制御情報ファイルであり、アクセス可否情報から
構成される。
【０２３１】
　アクセス制御情報８３１，８３４，９３５に共通に格納されるアクセス可否情報は、先
に、図２１を参照して説明したと同様の構成である。すなわち、アクセス可否情報は、各
アクセス制御情報８３１，８３４，８３５の設定ディレクトリに属する後発データファイ
ル各々に対する有効期限情報、および書き込み（ｗｒｉｔｅ）および読み取り（Ｒｅａｄ
）の可否情報を記録している。
【０２３２】
　図２５に示す構成において、スタジオＩＤ＝１、パッケージＩＤ＝１に対応するパッケ
ージ固有ディレクトリに設定されたアクセス制御情報８３１のみがアクセス要求情報を持
つ。アクセス要求情報については、先に図２２を参照して説明した通り、アクセス先のデ
ィレクトリやファイルに対するアクセス権限情報を格納している。
【０２３３】
　ただし、先に図２２を参照して説明したアクセス要求情報は、仮想ファイルシステムに
対するマージ候補となるディレクトリまたはマージ候補となるファイルについてのアクセ
ス許容情報を記録した構成であったが、図２５に示す共有ディレクトリを持たないディレ
クトリ構成では、マージの有無とは無関係に、各パッケージ固有ディレクトリや各パッケ
ージ固有ディレクトリに設定される後発データファイルに対するアクセス権限の有無（書
き込み権限や読み取り権限の有無）がアクセス要求情報に記録される。
【０２３４】
　図２６を参照して、共有ディレクトリを持たない構成におけるアクセス要求情報および
アクセス可否情報を利用したアクセス制御処理シーケンスについて説明する。情報処理装
置にスタジオＩＤ＝１、パッケージＩＤ＝１に対応するＣＰＵ管理ユニットを格納したデ
ィスクが挿入され、スタジオＩＤ＝１、パッケージＩＤ＝１のＣＰＵ管理ユニットの再生
をローカルストレージの後発データを利用して行なうものとする。
【０２３５】
　この場合、情報処理装置は、まず、ローカルストレージの後発データを格納したバイン
ディングユニットデータディレクトリのスタジオＩＤ＝１、パッケージＩＤ＝１のパッケ
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ージ固有ディレクトリに設定されたパッケージ固有ディレクトリ対応のアクセス制御情報
８３１を取得する。
【０２３６】
　次に、取得したパッケージ固有ディレクトリ対応のアクセス制御情報８３１から、アク
セス要求情報を読み取り、アクセス要求情報に記録されたディレクトリ、あるいはファイ
ルのアクセス権限を確認する。アクセス要求情報に記録されたディレクトリあるいはファ
イルは、スタジオＩＤ＝１、パッケージＩＤ＝１に対応するディレクトリ、ファイルや、
スタジオＩＤ＝１、パッケージＩＤ＝３に対応するディレクトリ、ファイル、さらに、ス
タジオＩＤ＝３、パッケージＩＤ＝４に対応するディレクトリ、ファイルである。すなわ
ち、先に図２３を参照して説明した共有ディレクトリに対するアクセス制御情報ではなく
他のパッケージ固有ディレクトリ及びファイルに対するアクセス権限情報が記録されてい
る。
【０２３７】
　次に、アクセス要求情報において、アクセス許容（書き込み権限あり、または読み取り
権限あり）の設定されたディレクトリ、またはファイルの設定されたディレクトリに設定
されたアクセス可否情報を取得する。この例では、
　（１）スタジオＩＤ＝１、パッケージＩＤ＝１に対応するパッケージ固有ディレクトリ
　（２）スタジオＩＤ＝１、パッケージＩＤ＝３に対応するパッケージ固有ディレクトリ
　（３）スタジオＩＤ＝３、パッケージＩＤ＝４に対応するパッケージ固有ディレクトリ
　それぞれのディレクトリに設定されたアクセス可否情報を参照することになる。
【０２３８】
　アクセス要求情報においてアクセス権限ありの設定であり、かつアクセス可否情報にお
いて、アクセス許容（書き込み権限あり、または読み取り権限あり）の設定されたファイ
ルのみがアクセス可能となる。
【０２３９】
　具体的な態様としては、
　（ａ）アクセス要求情報の設定が書き込み権限あり、かつ、アクセス可否情報において
書き込み権限ありの設定がある後発データファイルは書き込みが許容される。
　（ｂ）アクセス要求情報の設定が読み取り権限あり、かつ、アクセス可否情報において
読み込み権限ありの設定がある後発データファイルは読み込みが許容される。
　すなわち、アクセス要求情報、アクセス可否情報の設定が双方とも許容する態様の処理
のみが許容されることになる。
【０２４０】
　このように、アクセス要求情報には、利用コンテンツのスタジオＩＤと異なるスタジオ
に対応するパッケージ固有のディレクトリまたはそのディレクトリ設定ファイルについて
のアクセス権限情報を記録する構成が可能である。
【０２４１】
　図２６に示す処理例では、スタジオＩＤ＝１、パッケージＩＤ＝１のディスクを利用し
た再生処理において、他のパッケージ固有ディレクトリ、すなわちスタジオＩＤ＝１、パ
ッケージＩＤ＝３のパッケージ固有ディレクトリや、スタジオＩＤ＝３、パッケージＩＤ
＝４のパッケージ固有ディレクトリのあるファイルのアクセス可否は、各アクセス先のデ
ィレクトリに設定されたアクセス可否情報を参照することを必要とする処理例として説明
したが、このような他のディレクトリにあるアクセス可否情報を参照することなく、アク
セスの可否を判定する構成について、図２７を参照して説明する。
【０２４２】
　図２７に示すディレクトリも、図２６に示すディレクトリと同様、共有ディレクトリを
持たない構成である。さらに、アクセス要求情報およびアクセス可否情報からなるアクセ
ス制御情報８３１がスタジオＩＤ＝１、パッケージＩＤ＝１に対応するディレクトリにの
み設定され、他のパッケージ固有ディレクトリにはアクセス可否情報が設定されていない
。
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【０２４３】
　このような構成においても、情報処理装置にスタジオＩＤ＝１、パッケージＩＤ＝１に
対応するＣＰＵ管理ユニットを格納したディスクが挿入された場合、利用可能な後発デー
タをスタジオＩＤ＝１、パッケージＩＤ＝１のパッケージ固有ディレクトリに設定された
後発データファイルに限らず、他のパッケージ固有ディレクトリに設定された後発データ
ファイルとすることが可能である。
【０２４４】
　このような他のパッケージや他のスタジオの後発データファイルを利用することを可能
とするためには、利用先と利用元との缶の信頼関係が構築されていることが前提となる。
例えばスタジオＩＤ＝１、パッケージＩＤ＝１のコンテンツの利用時に他のスタジオ、例
えば図２７に示すスタジオＩＤ＝３、パッケージＩＤ＝４に対応するディレクトリに設定
された後発データを利用する場合、スタジオＩＤ＝１のスタジオは、スタジオＩＤ＝３の
スタジオに対して後発データの利用の許諾を予め受領する必要がある。
【０２４５】
　この後発データ利用許諾処理について図２８を参照して説明する。図２８の処理シーケ
ンスは、スタジオ１がスタジオ１に対応するパッケージ固有ディレクトリに設定するアク
セス可否情報として、スタジオ３対応の後発データのアクセス可否情報を設定するために
、スタジオ１がスタジオ３に対してスタジオ３に対応する後発データの利用許諾を受ける
場合の処理である。
【０２４６】
　まず、ステップＳ１１において、スタジオ１はスタジオ３に対して、利用したい後発デ
ータファイルを指定して、後発データファイルの利用許諾を依頼する。スタジオ３は、利
用を許諾する後発データファイルを列挙したアクセス可否情報を生成して、自己の秘密鍵
を適用した署名を付加して、ステップＳ１２において、スタジオ１に送付する。アクセス
可否情報の構成は、先に図２１を参照して説明したと同様の構成である。すなわち、後発
データファイル各々に対する有効期限情報、および書き込み（ｗｒｉｔｅ）および読み取
り（Ｒｅａｄ）の可否情報を記録している。
【０２４７】
　スタジオ１では、スタジオ３から署名付きのアクセス可否情報を受領すると、ステップ
Ｓ１３において、さらに自己の秘密鍵で署名を付加した後、自己のディレクトリに設定す
るアクセス制御情報中のアクセス可否情報として格納する。
【０２４８】
　この処理によって、生成されるアクセス可否情報のデータ構成例を図２９に示す。図２
９に示すアクセス可否情報は、図２７のディレクトリにおけるスタジオＩＤ＝１、パッケ
ージＩＤ＝１のディレクトリに設定されるアクセス制御情報８３１に含まれるアクセス可
否情報である。このアクセス可否情報に含まれるファイルは、スタジオＩＤ＝３、パッケ
ージＩＤ＝４のファイルであり、これらのファイルについての有効期限情報、および書き
込み（ｗｒｉｔｅ）および読み取り（Ｒｅａｄ）の可否情報を記録している。さらに、こ
のアクセス可否情報には、スタジオ１の秘密鍵による署名と、スタジオ３の秘密鍵による
署名が付加された構成となっている。
【０２４９】
　スタジオＩＤ＝１、パッケージＩＤ＝１に対応するコンテンツ再生の際に、後発データ
を利用する場合、スタジオＩＤ＝１、パッケージＩＤ＝１のディレクトリに設定されるア
クセス制御情報に含まれるアクセス可否情報として、図２９に示すアクセス可否情報を参
照することで、スタジオＩＤ＝３、パッケージＩＤ＝４のファイルのアクセス可否を判断
することが可能となる。なお、この処理を実行する場合は、スタジオ１の公開鍵によるス
タジオ１の署名検証と、スタジオ３の公開鍵によるスタジオ３の署名検証を行なうことに
なる。
【０２５０】
　次に、ローカルストレージに記録される後発データの改竄を防止する構成について説明
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する。新たな後発データをローカルストレージに記録する際に、前述した後発データ検索
情報に、各後発データのハッシュ値を記録し、後発データの利用時にハッシュ値検証を実
行して、後発データの改竄検証を行なう構成とする。
【０２５１】
　図３０を参照して、後発データの改竄検証値としてのハッシュ値を後発データ検索情報
８２７に格納した構成例について説明する。この後発データ検索情報８２７において、フ
ァイル改竄検証データ８７１以外のデータは先に図１７、図１８を参照して説明したデー
タと同様であるので説明を省略する。
【０２５２】
　ファイル改竄検証データ８７１は、例えば図３０に示すように、ローカルストレージに
格納された後発データのファイル名と、後発データに基づいて生成されたハッシュ値の対
応データから構成される。さらに、ハッシュ値に対して署名データが設定される。署名は
、先に説明したアクセス制御情報と同様、スタジオに対応する秘密鍵によって生成され、
情報処理装置は、利用する後発データについての署名検証をスタジオ対応の公開鍵を用い
て実行し、利用対象の後発データの改竄のないことが確認されたことを条件として後発デ
ータの利用を行なう。
【０２５３】
　なお、図３０に示す例では、後発データファイルの各々に対応するハッシュ値を設定し
た例であるが、複数の後発データファイルからなるファイルグループを設定して、ファイ
ルグループに対するハッシュ値を算出して格納する構成としてもよい。また、後発データ
ファイルまたはファイルグループのハッシュ値の格納場所は、後発データ検索情報に限ら
ず、アクセス制御情報に格納してもよく、あるいは独立したファイルを設定して格納する
構成としてもよい。
【０２５４】
　次に、情報処理装置において、後発データを利用した再生処理を行なう場合の処理シー
ケンスについて、図３１を参照して説明する。
【０２５５】
　情報処理装置は、ステップＳ１０１において、ＣＰＳ管理ユニットを記録したＲＯＭデ
ィスク等の記録メディアを装着し、再生予定のＣＰＳ管理ユニットに対応するスタジオＩ
Ｄ、パッケージＩＤを取得する。これらのＩＤ情報は、記録メディアに格納されたＣＰＳ
ユニット管理情報や再生実行中のＣＰＳユニットに含まれる情報などから取得可能である
。さらに、ステップＳ１０２において、後発データを格納したローカルストレージ、すな
わちハードディスクなどのデータ記録可能領域、あるいはリムーバブルメディアなとのロ
ーカルストレージ上のディレクトリにステップＳ１０１において、取得したスタジオＩＤ
、パッケージＩＤに対応する後発データファイルを設定したディレクトリが存在するか否
かを判定する。
【０２５６】
　スタジオＩＤ、パッケージＩＤに対応する後発データディレクトリが存在しない場合は
、後発データの利用を行なうことなく、ステップＳ１０９において、記録メディアの格納
データのみを利用した再生処理を実行する。なお、この際にも、必要に応じてＣＰＳユニ
ットキーの取得、ＣＰＳユニットキーに基づく復号処理が実行される。
【０２５７】
　ローカルストレージに、スタジオＩＤ、パッケージＩＤに対応する後発データディレク
トリが存在する場合は、ステップＳ１０３に進み、対応ディレクトリの後発データ検索情
報を取得し、解析を行なう。後発データ検索情報には、先に図１７を参照して説明したよ
うにそのディレクトリ下にあるファイルに関する情報が記録されている。
【０２５８】
　さらに、ステップＳ１０３において、スタジオＩＤ、パッケージＩＤに対応するアクセ
ス制御情報を取得して解析を行う。まず取得するアクセス制御情報は、パッケージ固有の
ディレクトリにあるアクセス制御情報であり、ローカルストレージに記録されたマージ候



(48) JP 4403437 B2 2010.1.27

10

20

30

40

50

補となるディレクトリまたはファイルに対応するアクセス権限情報を記録したアクセス要
求情報であり、さらに、アクセス要求情報において、アクセス権限ありの設定されたアク
セス可否情報が取得される。
【０２５９】
　具体的には、アクセス可否情報は、
　（１）パッケージ固有のディレクトリ
　（２）パッケージ間共有ディレクトリ
　（３）スタジオ間共有ディレクトリ
　の各アクセス可否情報が取得される。
【０２６０】
　次に、ステップと１０５において、アクセス要求情報と、アクセス先ディレクトリに対
応するアクセス可否情報とを参照して、双方がアクセス許可された設定であるかを確認す
る。
【０２６１】
　具体的には、前述したように、
　（ａ）アクセス要求情報の設定が書き込み権限あり、かつ、アクセス可否情報において
書き込み権限ありの設定がある後発データファイルは書き込みが許容される。
　（ｂ）アクセス要求情報の設定が読み取り権限あり、かつ、アクセス可否情報において
読み込み権限ありの設定がある後発データファイルは読み込みが許容される。
　これらのいずれかの設定、すなわち、アクセス要求情報、アクセス可否情報の設定が双
方とも許容する態様の処理のみが許容されることになる。
【０２６２】
　ステップＳ１０５では、アクセス要求情報、アクセス可否情報の設定が双方ともアクセ
ス許容の設定でない場合は、ステップＳ１０６に進み、全くアクセス可能な後発データフ
ァイルが存在しない場合は処理を終了し、アクセスが許容されるファイルの選別を実行し
てステップＳ１０７に進む。すべてのファイルがアクセス許容状態であれば、ステップＳ
１０５からステップＳ１０７に進む。
【０２６３】
　ステップＳ１０７では、アクセス許容ファイルについてのハッシュ値を算出し、後発デ
ータ検索情報に格納済みのハッシュ値（図３０参照）との比較を実行して、各ファイルの
改竄の有無を検証する。
【０２６４】
　ステップＳ１０８では、アクセス可能で、かつ改竄なしの判定のなされた後発データフ
ァイルのみを選択してこれらのファイルを記録メディア上のディレクトリおよびファイル
と仮想的に合成する。
【０２６５】
　この仮想ファイルシステムの構築に際しては、後発データ検索情報ファイルにファイル
名変換テーブルが記録され、利用予定の後発データファイルのファイル名が登録されてい
る場合は、ファイル名変換テーブルに基づくファイル名変換を実行する。
【０２６６】
　仮想ファイルシステムの生成処理は、記録メディア上のデータファイルと、ローカルス
トレージ上の必要とする関連ファイルを仮想的な１つのディレクトリ上のファイルとして
処理可能とする設定である。この処理により異なる記録媒体に格納されたファイルを高速
にアクセスすることが可能となる。
【０２６７】
　なお、仮想ファイルシステムの生成の際のマージ処理は、
　（１）記録メディア上のデータファイル
　（２）スタジオ間共有（Ｓｈａｒｅｄ）ディレクトリに設定されたデータファイル
　（３）パッケージ間共有（Ｓｈａｒｅｄ）ディレクトリに設定されたデータファイル
　（４）パッケージ固有ディレクトリに設定されたデータファイル
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　これら（１）→（２）→（３）→（４）の順番で、マージ処理を実行して、同じファイ
ル名がある場合は、後のファイルによって上書きする処理が実行される。
【０２６８】
　次にステップＳ１０９に進み、コンテンツ再生処理、すなわち、後発データを適用した
コンテンツ再生を実行する。なお、本フローでは省略したが、後発データファイルが暗号
化データとして設定されている場合は、後発データファイルの復号に適用する鍵を生成し
、後発データファイルを復号して再生を実行する。なお、復号に適用する鍵は、例えば、
デバイスＩＤ、スタジオＩＤ、パッケージＩＤ、ボリュームＩＤ、ユーザＩＤなどを鍵生
成情報として適用した鍵生成処理（たとえばＡＥＳ暗号鍵生成アルゴリズム）に基づいて
生成される。
【０２６９】
　次に、情報処理装置において、後発データをハードディスク等の情報記録媒体に格納す
る際の処理シーケンスについて、図３２に示すフローチャートを参照して説明する。なお
、後発データの生成、取得を実行する情報処理装置は、ＣＰＳ管理ユニットを記録したＲ
ＯＭディスク等の記録メディアを装着し、ＣＰＳ管理ユニットに含まれるプログラムやデ
ータの再生の過程で後発データを生成または取得する処理を実行することになる。
【０２７０】
　ステップＳ２０１において、情報処理装置は、ＣＰＳ管理ユニットを記録したＲＯＭデ
ィスク等の記録メディアを装着し、ＣＰＳ管理ユニットに含まれるプログラムやデータの
再生を実行する。ステップＳ２０２において、後発データの生成または取得を行なう。こ
の処理は、情報処理装置が生成したデータあるいは外部のサーバから取得するデータなど
であり、具体的にはゲームプログラムのスコアデータや、キャラクタデータ、あるいは特
定のコンテンツの字幕データ、解説データなどが含まれる。
【０２７１】
　ステップＳ２０３において、情報処理装置は、再生対象となっているＣＰＳユニット、
すなわちＲＯＭディスク等の記録メディアに格納済みのＣＰＳユニットに対応するスタジ
オＩＤ、パッケージＩＤを取得する。これらのＩＤ情報は、記録メディアに格納されたＣ
ＰＳユニット管理情報や再生実行中のＣＰＳユニットに含まれる情報などから取得可能で
ある。
【０２７２】
　次に、情報処理装置は、ステップＳ２０４において、後発データを記録する領域として
のローカルストレージ、すなわち、先に図１６他を参照して説明した汎用ファイルシステ
ムによる管理ディレクトリの設定されたハードディスクやリムーバブル記憶媒体などによ
って構成されるローカルストレージに、ステップＳ２０３で抽出したスタジオＩＤやパッ
ケージＩＤに対応する後発データディレクトリまたはファイルが既に設定済みであるか否
かを判定する。
【０２７３】
　対応する後発データディレクトリまたはファイルが設定されていない場合は、ステップ
Ｓ２０５に進み、ステップＳ２０３で抽出したスタジオＩＤやパッケージＩＤに対応する
後発データディレクトリをローカルストレージのディレクトリとして設定する。さらに、
ステップＳ２０６に進み、先に図１７、図１８、図３０を参照して説明した後発データ検
索情報ファイルを生成し、さらに図２０～図２２を参照して説明したアクセス制御情報フ
ァイルを取得または生成する。
【０２７４】
　後発データ管理ファイルおよびアクセス制御情報の生成後、あるいは生成済みである場
合は、ステップＳ２０７に進み、後発データをバインディングデータディレクトリの所定
のディレクトリに格納する。なお、この後発データ格納に際して、必要に応じて後発デー
タファイルの暗号化、ハッシュ値、署名等の改竄検証値の生成、暗号化等の処理を実行す
る。次に、ステップＳ２０８において、後発データファイルに新たに格納したデータ情報
に基づいて、後発データ検索情報およびアクセス制御情報の更新処理を実行して処理を終
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了する。
【０２７５】
　　［７．情報処理装置の構成例］
　次に、図３３を参照して、上述のＣＰＳユニットによって管理されたコンテンツを格納
した情報記録媒体の再生、記録処理を行う情報処理装置の構成例について説明する。
【０２７６】
　図３３に示す情報処理装置９００は、情報記録媒体９１０の駆動を行ない、データ記録
再生信号の入手力を行なうドライブ９０９、各種プログラムに従ったデータ処理を実行す
る制御手段としてのＣＰＵ９０７、プログラム、パラメータ等の記憶領域としてのＲＯＭ
９０６、メモリ９０８、デジタル信号を入出力する入出力Ｉ／Ｆ９０２、アナログ信号を
入出力し、Ａ／Ｄ，Ｄ／Ａコンバータ９０４を持つ入出力Ｉ／Ｆ９０３、ＭＰＥＧデータ
のエンコード、デコード処理を実行するＭＰＥＧコーデック９２１、ＴＳ（Transport St
ream）・ＰＳ(Program Stream)処理を実行するＴＳ・ＰＳ処理手段９２２、各種の暗号処
理を実行する暗号処理手段９０５、ハードディスクなどの記憶手段９３０を有し、バス９
０１に各ブロックが接続されている。
【０２７７】
　情報処理装置９００において、情報記録媒体９１０からＭＰＥＧ－ＴＳデータからなる
ＡＶストリームデータの再生を行う場合、ドライブ９０９において情報記録媒体９１０か
ら読み出されたデータは必用に応じて暗号処理手段９０５で暗号を解きＴＳ・ＰＳ処理手
段９２２によってＶｉｄｅｏ、Ａｕｄｉｏ、字幕などの各データに分けられる。
【０２７８】
　さらに、ＭＰＥＧコーデック９２１において復号されたデジタルデータは入出力Ｉ／Ｆ
９０３内のＤ／Ａコンバータ９０４によってアナログ信号に変換され出力される。またデ
ジタル出力を行う場合、暗号処理手段９０５で復号されたＭＰＥＧ－ＴＳデータは入出力
ＩＦ９０２を通してデジタルデータとして出力される。この場合の出力は例えばＩＥＥＥ
１３９４やイーサネットケーブル、無線ＬＡＮなどのデジタルインターフェースに対して
行われる。なお、ネットワーク接続機能に対応する場合入出力Ｉ／Ｆ９０２はネットワー
ク接続の機能を備える。
【０２７９】
　また、情報処理装置９００内で出力先機器が受信可能な形式にデータ変換をして出力を
行う場合、一旦ＴＳ処理手段９２２で分離したＶｉｄｅｏ、Ａｕｄｉｏ、字幕などに対し
てＭＰＥＧコーデック９２１においてレート変換、コーデック変換処理を加え、ＴＳ・Ｐ
Ｓ処理手段９２２で再度ＭＰＥＧ－ＴＳやＭＰＥＧ－ＰＳなどに多重化を行ったデータを
デジタル用入出力Ｉ／Ｆ９０２から出力する。または、ＣＰＵ９０７の制御の下にＭＰＥ
Ｇ以外のコーデック、多重化ファイルに変換をしてデジタル用入出力Ｉ／Ｆ９０２から出
力することも可能である。
【０２８０】
　ＣＰＳユニット管理情報としてのＣＰＳユニット管理テーブル（図２参照）や、ＣＰＳ
ユニット対応の再生／コピー制御情報等の管理データは、情報記録媒体９１０から読み出
された後メモリ９０８に保管される。再生を行う際に必要なＣＰＳユニットごとの鍵情報
は、メモリ上に保管されたデータから取得することができる。
【０２８１】
　ハードディスクなどの記憶手段９３０には、情報処理装置９００が、生成したデータや
取得したデータなどの後発データのデータが記録され、この後発データは、記憶手段９３
０に記録されている後発データ検索情報を適用して検索され、さらに、記憶手段９３０に
記録されているアクセス制御情報に従ってアクセスの許容された後発データのみが取得さ
れて、前述したマージ処理によって、仮想ファイルシステムが構築されて、記録媒体から
の読み出しコンテンツと併せて再生処理が実行されることになる。
【０２８２】
　次に、情報処理装置９００が、生成したデータや取得したデータなどの後発データのデ
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ータを記録する際の動作について説明する。記録を行うデータとしてデジタル信号入力と
アナログ信号入力の２つのケースが想定される。デジタル信号の場合、デジタル信号用入
出力Ｉ／Ｆ９０２から入力され、必要に応じて暗号処理手段９０５によって適切な暗号化
処理を施したデータを記録媒体９１０あるいは記憶手段９３０に保存する。
【０２８３】
　ハードディスクなどの記憶手段９３０には、情報処理装置９００が、生成したデータや
取得したデータなどの後発データのデータが記録される。記憶手段９３０には、さらに後
発データ検索情報、アクセス制御情報が記録される。
【０２８４】
　入力されたデジタル信号のデータ形式を変換して保存する場合、ＭＰＥＧコーデック９
２１およびＣＰＵ９０７、ＴＳ・ＰＳ処理手段９２２によって保存用のデータ形式に変換
を行い、その後、暗号処理手段９０５で適切な暗号化処理を施して記録媒体９１０に保存
する。アナログ信号の場合、入出力Ｉ／Ｆ９０３へ入力されたアナログ信号はＡ／Ｄコン
バータ９０４によってデジタル信号に変換され、ＭＰＥＧコーデック９２１によって記録
時に使用されるコーデックへと変換される。
【０２８５】
　その後、ＴＳ・ＰＳ処理手段により、記録データの形式であるＡＶ多重化データへ変換
され、必要に応じて暗号処理手段９０５によって適切な暗号化処理を施したデータが記録
媒体９１０に保存される。後発データ検索情報やアクセス制御情報についても記憶手段９
３０に記録される。
【０２８６】
　情報処理装置９００において必用な情報を装置外部のネットワーク経由で取得する場合
、取得したデータは情報処理装置９００内部のメモリ９０８に一時的に保存される。保存
されるデータとしてはコンテンツ再生に必用な鍵情報、コンテンツ再生時に合わせて再生
するための字幕、Ａｕｄｉｏ、静止画などのデータ、コンテンツ管理情報、およびコンテ
ンツ管理情報に対応した再生装置の動作ルール（Ｕｓａｇｅ　Ｒｕｌｅ）などが存在する
。
【０２８７】
　後発的に生成または取得したデータは、一旦メモリ９０８に保持され、ユーザの選択、
あるいは予め定められた制御シーケンスに従ってハードディスク等の記憶手段９３０に格
納される。
【０２８８】
　なお、再生処理、記録処理を実行するプログラムはＲＯＭ９０６内に保管されており、
プログラムの実行処理中は必要に応じて、パラメータ、データの保管、ワーク領域として
メモリ９０８を使用する。なお、図３３では、データ記録、再生の可能な装置構成を示し
て説明したが、再生機能のみの装置、記録機能のみを有する装置も構成可能であり、これ
らの装置においても本発明の適用が可能である。
【０２８９】
　以上、特定の実施例を参照しながら、本発明について詳解してきた。しかしながら、本
発明の要旨を逸脱しない範囲で当業者が該実施例の修正や代用を成し得ることは自明であ
る。すなわち、例示という形態で本発明を開示してきたのであり、限定的に解釈されるべ
きではない。本発明の要旨を判断するためには、特許請求の範囲の欄を参酌すべきである
。
【０２９０】
　なお、明細書中において説明した一連の処理はハードウェア、またはソフトウェア、あ
るいは両者の複合構成によって実行することが可能である。ソフトウェアによる処理を実
行する場合は、処理シーケンスを記録したプログラムを、専用のハードウェアに組み込ま
れたコンピュータ内のメモリにインストールして実行させるか、あるいは、各種処理が実
行可能な汎用コンピュータにプログラムをインストールして実行させることが可能である
。
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【０２９１】
　例えば、プログラムは記録媒体としてのハードディスクやＲＯＭ（Read Only Memory)
に予め記録しておくことができる。あるいは、プログラムはフレキシブルディスク、ＣＤ
－ＲＯＭ(Compact Disc Read Only Memory)，ＭＯ(Magneto optical)ディスク，ＤＶＤ(D
igital Versatile Disc)、磁気ディスク、半導体メモリなどのリムーバブル記録媒体に、
一時的あるいは永続的に格納（記録）しておくことができる。このようなリムーバブル記
録媒体は、いわゆるパッケージソフトウエアとして提供することができる。
【０２９２】
　なお、プログラムは、上述したようなリムーバブル記録媒体からコンピュータにインス
トールする他、ダウンロードサイトから、コンピュータに無線転送したり、ＬＡＮ(Local
 Area Network)、インターネットといったネットワークを介して、コンピュータに有線で
転送し、コンピュータでは、そのようにして転送されてくるプログラムを受信し、内蔵す
るハードディスク等の記録媒体にインストールすることができる。
【０２９３】
　なお、明細書に記載された各種の処理は、記載に従って時系列に実行されるのみならず
、処理を実行する装置の処理能力あるいは必要に応じて並列的にあるいは個別に実行され
てもよい。また、本明細書においてシステムとは、複数の装置の論理的集合構成であり、
各構成の装置が同一筐体内にあるものには限らない。
【産業上の利用可能性】
【０２９４】
　以上、説明したように、本発明の一実施例の構成によれば、情報記録媒体に格納された
コンテンツに関連して後発的にユーザが生成した情報やダウンロードした情報などの後発
データを、ハードディスクやリムーバブルメディアなどに記録する際に、後発データ検索
情報を設定する構成としたので、後発データ検索情報に基づく後発データファイルの検索
、後発データの取得が可能となる。
【０２９５】
　さらに、本発明の一実施例の構成によれば、情報記録媒体に格納されたコンテンツに関
連して後発的にユーザが生成した情報やダウンロードした情報などの後発データを、ハー
ドディスクやリムーバブルメディアなどに記録する際に、後発データのアクセス制御情報
を設定する構成としたので、アクセス制御情報に基づく後発データファイル個別のアクセ
ス制御が可能となる。
【０２９６】
　さらに、本発明の一実施例の構成によれば、パッケージ共有ディレクトリやスタジオ共
有ディレクトリなど、異なる情報記録媒体格納コンテンツに共通に利用可能なディレクト
リを後発データ格納ディレクトリの下位ディレクトリとして設定し、共有ディレクトリに
設定するファイルについての検索情報やアクセス制御情報を設定する構成としたので、パ
ッケージ固有ディレクトリに設定されたファイル、および共有ファイルに設定されたファ
イルの効率的な検索、厳格なアクセス制御が可能となる。
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