
(19) *DE102012206272A120131017*

(10) DE 10 2012 206 272 A1 2013.10.17

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2012 206 272.6
(22) Anmeldetag: 17.04.2012
(43) Offenlegungstag: 17.10.2013

(51) Int Cl.: H04L 9/00 (2012.01)
G06F 13/00 (2012.01)

(71) Anmelder:
Beckhoff Automation GmbH, 33415, Verl, DE

(74) Vertreter:
Wilhelm & Beck, 80639, München, DE

(72) Erfinder:
Wieczorek, Felix, 81679, München, DE; Schiller,
Frank, Prof. Dr., 90409, Nürnberg, DE

(56) Für die Beurteilung der Patentfähigkeit in Betracht
gezogene Druckschriften:
DE 10 2010 033 229 A1
US 2003 / 0 223 585 A1
US 2007 / 0 061 674 A1

Prüfungsantrag gemäß § 44 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen

(54) Bezeichnung: Feldbus-Datenübertragung

(57) Zusammenfassung: Zum Übertragen von Informationen
in einem Feldbussystem zwischen wenigstens zwei Kom-
munikationsteilnehmern, die jeweils eine Sicherheitsschicht
mit einer Fehlersicherungsschicht, die Daten gegen Da-
tenübertragungsfehler sichert, und einer Informationssicher-
heitsschicht, die gegen Manipulation und/oder unautorisier-
tes Lesen von Daten sichert, aufweisen, durchlaufen die
zu übertragenen Daten in sendenden Kommunikationsteil-
nehmern zuerst die Fehlersicherungsschicht und dann die
Informationssicherheitsschicht und in empfangenden Kom-
munikationsteilnehmern zuerst die Informationssicherheits-
schicht und dann die Fehlersicherungsschicht.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Über-
tragen von Informationen in Form von Datenpake-
ten in einem Feldbussystem zwischen wenigstens
zwei Kommunikationsteilnehmern, einen Kommuni-
kationsteilnehmer für ein solches Feldbussystem und
das Feldbussystem als solches.

[0002] In der Industrieautomation werden techni-
sche Prozesse mit Hilfe von Rechnern gesteuert und
überwacht. Die Feldgeräte, d.h. die Sensoren und Ak-
toren, sind mit Steuerungsrechnern über einen Feld-
bus kommunikationstechnisch verbunden. Der Feld-
bus ist in der Regel echtzeitfähig.

[0003] Eine wesentliche Anforderung an Feldbus-
systeme ist die Fehlersicherheit bei der Übertragung
von Informationen zwischen Feldgeräten und Steue-
rungsrechnern. In der Industrieautomation muss
beim Steuern und Überwachen von technischen Pro-
zessen sichergestellt sein, dass dann, wenn das
Feldbussystem fehlerhaft arbeitet, keine Gefahr für
Mensch und Umwelt besteht. Feldbussysteme arbei-
ten deshalb in der Regel nach dem sogenannten
Fail-Safe-Prinzip, gemäß dem das Feldbussystem im
Fehlerfall wichtiger Komponenten in einen sicheren
Zustand übergeht. Um beim Ausführen solcher si-
cherheitsrelevanter Steuerfunktionen zu gewährleis-
ten, dass der Datenaustausch zwischen den Feldge-
räten und den Steuerungsrechnern nicht verfälscht
oder zumindest erkennbar verfälscht erfolgt, wer-
den sogenannte Safety-Maßnahmen auf dem Feld-
bus implementiert. Zielsetzung der hierbei ergriffenen
Safety-Maßnahmen ist es, Fehler bei der Nutzdaten-
übertragung mit hoher Wahrscheinlichkeit aufzude-
cken, um die Gefahr unerkannter Fehler zu minimie-
ren. Im Fokus dieser Safety-Maßnahmen stehen da-
bei vor allem die zufälligen Fehler, die bei der Daten-
übertragung auftreten.

[0004] Als Safety-Maßnahme führen die Kommuni-
kationsteilnehmer im Feldbussystem in der Regel
ein Prüfsummenverfahren (z. B. Cyclic Redundancy
Check – CRC) durch, bei dem vor einer Datenüber-
tragung aus den Nutzdaten eine Prüfsumme berech-
net wird, die dann in einem Datenpaket, beispielswei-
se zusammen mit den Nutzdaten, übertragen wird.
Zur Überprüfung einer fehlerfreien Datenübertragung
wird auf der Empfängerseite ein entsprechendes Be-
rechnungsverfahren auf die empfangenen Nutzdaten
und die empfangenen Prüfsumme angewandt. Dem
Berechnungsergebnis kann dann entnommen wer-
den, ob die Datenübertragung unverfälscht stattge-
funden hat.

[0005] Neben der Notwendigkeit zur Aufdeckung zu-
fälliger Fehler bei der Datenübertragung tritt zuneh-
mend auch die Problemstellung auf, die Integrität der
im Feldbussystem übertragenen Information gegen

Angriffe zu sichern. Zielsetzung solcher sogenannter
Security-Maßnahmen ist es, vor allem die Information
vor unautorisierten Änderungen zu schützen. Ferner
sollen mit weiteren Security-Maßnahmen oft zusätz-
lich die Vertraulichkeit der Daten vor unautorisiertem
Lesen sichergestellt werden. Dabei werden in der Re-
gel kryptographische Verfahren eingesetzt, um die In-
formationssicherheit in Bezug auf Angriffe zu gewähr-
leisten. Um in Feldbussystemen zwischen den Kom-
munikationsteilnehmern für einen schnellen Daten-
austausch zum Ausführen von Echtzeitsteueraufga-
ben zu sorgen, können symmetrische kryptographi-
sche Verfahren eingesetzt werden, bei denen mehre-
re Kommunikationsteilnehmer den gleichen Schlüs-
sel verwenden.

[0006] Bei Feldbussystemen werden üblicherweise
aufgrund der unterschiedlichen Zielsetzungen von
Fehlersicherheit und Informationssicherheit die Sa-
fety- bzw. Security-Maßnahmen unabhängig vonein-
ander entwickelt und umgesetzt. Bei einer Kombina-
tion von Safety- und Security-Verfahren besteht je-
doch das Problem, dass die Vorgehensweisen sich
gegenseitig beeinflussen und zu nicht vollständigem
Erreichen der Schutzziele führen können. Bei Safety-
Maßnahmen in Feldbussystemen wird in der Regel
das sogenannte Black-Channel-Prinzip angewandt,
bei dem die Kommunikationsteilnehmer jeweils eine
Fehlersicherungsschicht besitzen, die das Übertra-
gungsverhalten auf dem Feldbus und gegebenenfalls
auf dem Feldbus ausgeführte Security-Maßnahmen
völlig unberücksichtigt lassen, was dazu führt, dass
eventuell Beeinträchtigungen der Güte nicht adäquat
in den Nachweisen berücksichtigt werden.

[0007] Bei der Fehlerbetrachtung im Rahmen von
Safety-Maßnahmen wird der Feldbus ferner als bi-
närer symmetrischer Kanal angesehen, auf dem die
Zeichen unabhängig voneinander und mit der glei-
chen Wahrscheinlichkeit verfälscht werden, so dass
die Wahrscheinlichkeit einer Falschübertragung des
Zeichens 1 genauso hoch ist wie die Falschübertra-
gung des Zeichens 0. Eine Security-Schicht, in der
die Daten ver- bzw. entschlüsselt werden, verändert
jedoch den Kommunikationskanal so, dass die An-
nahme vom binären symmetrischen Kanal nicht mehr
ohne weiteres zutrifft. Da bei einer Verschlüsselung
in der Regel eine pseudozufällige Gleichverteilung
der verschlüsselten Daten angestrebt wird, kann das
Problem auftreten, dass die bei Safety-Maßnahmen
geforderten deterministischen Kriterien wie z. B. die
Hamming-Distanz nicht mehr eingehalten werden.
Die Hamming-Distanz gibt an, wieviele Zeichen in ei-
nem Datensatz mindestens verfälscht sein müssen,
damit bezüglich der Safety-Maßnahmen eine uner-
kannte Verfälschung überhaupt auftreten kann.

[0008] In Feldbussystemen muss eine Durchgängig-
keit der Safety-Maßnahmen im Feldbussystem vom
Sender zum Empfänger gewährleistet sein. Wenn
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beim Senden die Security-Maßnahmen vor den Sa-
fety-Maßnahmen in den Kommunikationsteilnehmern
des Feldbussystems ausgeführt werden, müssten
deshalb diese Security-Maßnahmen zum Gewähr-
leisten einer Fehlersicherheit durch weitere Safety-
Maßnahmen, z. B. zusätzliche Redundanzen, ge-
sichert werden. Es besteht grundsätzlich nicht die
Möglichkeit, mit den Safety-Maßnahmen zusätzlich
die Security-Anforderungen zu erfüllen bzw. umge-
kehrt mit den Security-Maßnahmen die Safety-Anfor-
derungen umzusetzen. Safety-Maßnahmen, bei de-
nen für die Nutzdaten eine Prüfsumme bestimmt wird,
die übertragen und beim Empfänger verifiziert wird,
könnten zwar eine Manipulation der übertragenen
Daten erschweren. Eine Anpassung der Prüfsumme
an manipulierte Nutzdaten ist für einen Angreifer je-
doch in der Regel immer noch möglich, so dass mit
den Safety-Maßnahmen die Security-Anforderungen
nicht erfüllt werden können. Umgekehrt kann ver-
sucht werden, die Safety-Anforderungen mit Securi-
ty-Maßnahmen zu erfüllen, weil auch zufällige Feh-
ler mit einer bestimmten Wahrscheinlichkeit aufge-
deckt werden. Diese Security-Maßnahmen genügen
jedoch nicht den Safety-Anforderungen, da die deter-
ministischen Fehleraufdeckungskriterien nicht erfüllt
werden.

[0009] Aufgabe der Erfindung ist es, auf einfache
Weise bei Feldbussystemen sowohl Safety- als auch
Security-Anforderungen zu erfüllen.

[0010] Diese Aufgabe wird mit einem Verfahren ge-
mäß Anspruch 1, einen Kommunikationsteilnehmer
gemäß Anspruch 7 und einem Feldbussystem ge-
mäß Anspruch 13 gelöst. Bevorzugte Weiterbildun-
gen sind in den abhängigen Ansprüchen angegeben.

[0011] Erfindungsgemäß wird zum Übertragen von
Information in Form von Datenpaketen in einem Feld-
bussystem zwischen wenigstens zwei Kommunika-
tionsteilnehmern, die jeweils eine Sicherheitsschicht
mit einer Fehlersicherungsschicht, die Daten gegen
Datenübertragungsfehler sichert, und einer Informa-
tionssicherungsschicht, die Daten gegen Manipula-
tion und/oder unautorisiertes Lesen sichert, aufwei-
sen, im Sendebetrieb der Kommunikationsteilnehmer
die Daten im Kommunikationsteilnehmer zuerst in der
Fehlersicherungsschicht und dann in der Informati-
onssicherungsschicht und im Empfangsbetrieb zu-
erst in der Informationssicherungsschicht und dann
in der Fehlersicherungsschicht verarbeitet.

[0012] Mit dieser erfindungsgemäßen Vorgehens-
weise, bei der die Safety- und Security-Maßnahmen
als zwei getrennte Schichten ausgeführt sind, die
im Kommunikationsteilnehmer im Sendevorgang der
Feldbus-Protokollschicht vorgeschaltet bzw. im Emp-
fangsbetrieb dieser Protokollschicht nachgeschal-
tet sind, können robust sowohl die Safety-Anforde-
rungen, Datenübertragungsfehler mit hoher Wahr-

scheinlichkeit aufzudecken, als auch die Security-
Anforderungen, Manipulationen an den Daten fest-
zustellen und/oder unautorisiertes Lesen zu verhin-
dern, erfüllt werden. Durch das Vorsehen der Feh-
lersicherungsschicht am Anfang bzw. am Ende der
Datenübertragungsstrecke kann die Durchgängig-
keit der Safety-Maßnahmen sichergestellt werden.
Durch das direkte Nachschalten der Informations-
sicherungsschicht im Sendebetrieb bzw. des direk-
ten Vorschaltens der Informationssicherungsschicht
im Empfangsbetrieb können bei der Auslegung der
Security-Maßnahmen die Safety-Anforderungen be-
rücksichtigt werden.

[0013] Die erfindungsgemäße Auslegung der Kom-
munikationsteilnehmer hat ferner den Vorteil, dass
die Daten in der Fehlersicherungsschicht und in
der Informationssicherungsschicht schnell und res-
sourcensparend verarbeitet werden, wodurch sich
die Echtzeitfähigkeit des Feldbussystems garantie-
ren lässt. Gleichzeitig erlaubt die vorgesehene Ar-
chitektur einen flexiblen Austausch der im Rahmen
der Safety- bzw. Security-Maßnahmen eingesetzten
Verarbeitungsprozesse, wodurch sich die geforder-
ten Safety- und Security-Maßnahmen einfach und
schnell an neue Anforderungen anpassen lassen.

[0014] Gemäß einer bevorzugten Ausführungsform
bestimmt die Fehlersicherungsschicht des senden-
den Kommunikationsteilnehmers für die Nutzdaten
eine Prüfsumme, wobei die Fehlersicherungsschicht
im empfangenden Kommunikationsteilnehmer eine
entsprechende Berechnung auf die Daten anwendet.
Mit dieser Vorgehensweise kann die Datenintegrität
in Bezug auf die Aufdeckung von zufälligen Fehlern
bei der Datenübertragung nachweisbar gewährleis-
tet werden. Insbesondere lassen sich mit dieser Vor-
gehensweise auf einfache Weise die Safety-Anforde-
rungen hinsichtlich der Restfehlerwahrscheinlichkeit
und deterministischer Kriterien wie die Hamming-Dis-
tanz erfüllen.

[0015] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform erzeugt die Informationssicherungsschicht
des zu sendenden Kommunikationsteilnehmers für
die zu übertragenen Daten und für einen vorgegebe-
nen Schlüssel und/oder einen internen Zustand nach
einem vorgegebenen Authentifikation-Berechnungs-
verfahren einen Authentifikationsprüfwert, der eben-
falls übertragen wird, wobei die Informationssiche-
rungsschicht des empfangenen Kommunikationsteil-
nehmers für die empfangenen Daten einen weite-
ren Authentifikationsprüfwert berechnet, um durch
Vergleich des weiteren Authentifikationsprüfwerts
mit dem übertragenen Authentifikationsprüfwert ei-
ne Aussage über die Datenintegrität zu treffen. Mit
dieser Vorgehensweise wird mit ausreichend ho-
her Wahrscheinlichkeit eine Datenintegrität in Be-
zug auf die Aufdeckung von Datenmanipulationen er-
reicht. Mit dieser Vorgehensweise wird außerdem der
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Empfang von Daten in der selben Reihenfolge, wie
sie gesendet wurden, mit ausreichend hoher Wahr-
scheinlichkeit sichergestellt. Dadurch werden unter
anderem ein Löschen und/oder ein Wiedereinspie-
len von Daten erkannt. Gleichzeitig können die Se-
curity-Maßnahmen mit den Safety-Maßnahmen kom-
biniert werden, ohne dass die Güte der Safety-Maß-
nahmen davon beeinflusst wird. Die Restfehlerwahr-
scheinlichkeit und die deterministischen Kriterien, wie
Hamming-Distanz, bleiben durch die Maßnahmen
der Informationssicherungsschicht unbeeinflusst.

[0016] Gemäß einer weiteren bevorzugten Aus-
führungsform umfasst die Informationssicherungs-
schicht eine Vertraulichkeitssicherungsschicht, mit
der die Vertraulichkeit der Daten garantiert wird.
Durch das Vorsehen dieser zusätzlichen Vertraulich-
keitsschicht im Rahmen der Informationssicherungs-
schicht kann eine zusätzliche Sicherung der Daten
gegenüber unautorisiertem Lesen erreicht werden.
Gleichzeitig bleibt die Verarbeitung in der Fehlersi-
cherungsschicht durch diese zusätzliche Vertraulich-
keitssicherungsschicht unbeeinflusst, so dass die Sa-
fety-Anforderungen weiterhin erfüllt bleiben.

[0017] Die Vertraulichkeitssicherungsschicht des
sendenden Kommunikationsteilnehmers führt vor-
zugsweise eine Exklusiv-Oder-Überlagerung (XOR)
der Daten mit einem pseudozufälligen Schlüssel-
strom durch, wobei die Vertraulichkeitssicherungs-
schicht des empfangenden Kommunikationsteilneh-
mers wieder eine XOR-Überlagerung der empfange-
nen Daten mit demselben Schlüsselstrom durchführt.
Dieses symmetrische Vorgehen bei der Verschlüsse-
lung ermöglicht eine schnelle und ressourcensparen-
de Verarbeitung, wodurch die Echtzeitfähigkeit des
Feldbussystems nicht beeinflusst wird. Vorzugsweise
wird dabei zum Bestimmen des Authentifikationsprüf-
werts eine Partition desselben Schüsselstroms ver-
wendet, die sich nicht mit der Partition des Schlüs-
selstroms überdeckt, die im Rahmen der Vertraulich-
keitssicherungsschicht genutzt wird, was den Schlüs-
selaustausch zwischen den Kommunikationsteilneh-
mern vereinfacht und eine schnelle Verarbeitung er-
möglicht.

[0018] Die Erfindung wird anhand der beigefügten
Zeichnungen näher erläutert.

[0019] Fig. 1 zeigt schematisch im Modell den Auf-
bau eines erfindungsgemäßen Feldbussystems mit
zwei Kommunikationsteilnehmern; und

[0020] Fig. 2 eine Datenübertragung bei dem in
Fig. 1 gezeigten Feldbussystem mit dabei beispiel-
haft durchgeführten Safety- und Security-Maßnah-
men.

[0021] Moderne Konzepte der Industrieautomation,
d.h. der Steuerung und Überwachung von techni-

schen Prozessen mit Hilfe von Software, beruhen auf
der Idee einer Steuerung mit einer verteilten Sensor-/
Aktor-Ebene. Die Kommunikationsteilnehmer kom-
munizieren dabei untereinander und mit übergeord-
neten Systemen über lokale Kommunikationsnetz-
werke. Die in der Industrieautomation eingesetzten
Netzwerke sind in der Regel Feldbussysteme, bei
denen die Feldgeräte, d.h. die Sensoren und Akto-
ren, mit Steuerungsrechnern über einen gemeinsa-
men Übertragungsweg verbunden sind. Das Übertra-
gungsnetzwerk kann dabei in unterschiedlicher To-
pologie, z.B. als Ring-, Stern-, Linien- oder Baumto-
pologie ausgeführt sein.

[0022] Moderne Feldbussysteme nutzen Protokol-
le, die ein Echtzeitverhalten aufweisen, und erzielen
kurze Zykluszeiten mit niedrigem Jitter bei der An-
lagensteuerung. Zentrale Anforderung an die Feld-
bussysteme ist eine sichere und zuverlässige Daten-
übertragung. Beim Einsatz von Feldbussystemen zur
Steuerung und Überwachung von Maschinen ist ei-
ne sichere und zuverlässige Datenübertragung zwi-
schen den Steuerungsrechnern und den Feldgerä-
ten, d.h. den Sensoren und Aktoren, zu gewährleis-
ten. So muss sichergestellt werden, dass die Infor-
mation, repräsentiert durch Nutzdaten, zwischen den
Kommunikationsteilnehmern im Feldbussystem ohne
Fehler übertragen oder dass Fehler erkannt werden.
Hierzu sind im Feldbussystem Safety-Maßnahmen-
vorgesehen, die gewährleisten, dass Fehler, insbe-
sondere zufällige Fehler, mit hoher Wahrscheinlich-
keit entdeckt werden, d.h. eine geringe Restfehler-
wahrscheinlichkeit verbleibt. Dabei soll auch mit den
Safety-Maßnahmen erreicht werden, dass bestimmte
Fehlermuster zuverlässig detektiert werden, um so u.
a. eine vorbestimmte Hamming-Distanz einhalten zu
können, die die Anzahl an Zeichen angibt, die min-
destens verfälscht sein müssen, damit ein verfälsch-
ter Datensatz existiert, der nicht als fehlerhaft erkannt
wird.

[0023] Zusätzlich muss bei Feldbussystemen auch
sichergestellt sein, dass unautorisiertes Lesen der
übertragenen Informationen und/oder eine Manipula-
tion dieser Informationen verhindert wird. Die hierbei
in Feldbussystemen eingesetzten Security-Maßnah-
men verhindern unautorisiertes Lesen der übertrage-
nen Informationen und/oder eine Manipulation dieser
Informationen durch Anwendung kryptographischer
Verfahren auf die zwischen den Kommunikationsteil-
nehmern im Feldbussystem übertragenen Daten.

[0024] Bei der Durchführung von Safety- und Se-
curity-Maßnahmen im Feldbussystem kann das Pro-
blem bestehen, dass aufgrund der unterschiedlichen
Anforderungen an die Datenintegrität, d.h. bei den
Safety-Maßnahmen das Aufdecken von Datenüber-
tragungsfehlern und bei den Security-Maßnahmen
das Aufdecken von Datenmanipulationen und/oder
unautorisiertes Lesen, die eingesetzten Maßnahmen
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sich gegenseitig in ihrer Wirksamkeit einschränken.
Um dies zu verhindern, wird im Feldbussystem ein
Aufbau gewählt, bei dem die physikalische Über-
tragungsschicht des Feldbusses in den angeschlos-
senen Kommunikationsteilnehmern über eine Siche-
rungsschicht an die Anwendung angebunden ist. Die-
ser Sicherungsschicht unterlagert ist eine Feldbus-
schicht, die den Zugriff auf das Übertragungsmedium
regelt und den Datenstrom in Datenpakete gemäß
dem eingesetzten Protokoll umsetzt. Über der Feld-
busschicht ist als erster Teil der Sicherungsschicht
eine Informationssicherungsschicht, die die Securi-
ty-Maßnahmen ausführt, vorgesehen und als zwei-
ter Teil eine Fehlersicherungsschicht, die die Safety-
Maßnahmen enthält.

[0025] Bei einer Übertragung von Nutzdaten im
Feldbussystem zwischen den Kommunikationsteil-
nehmern durchlaufen die Nutzdaten, wie in Fig. 1
gezeigt, im Sender zuerst die Fehlersicherungs-
schicht und dann die Informationssicherungsschicht,
um dann in der Feldbusschicht vom entsprechenden
Feldbusprotokoll in Datenpakete umgesetzt und auf
den Feldbus ausgegeben zu werden. Im Empfänger
durchlaufen die Daten dann die Schichten in umge-
kehrte Reihenfolge. Die empfangenen Datenpakete
der Feldbusschicht werden an die Informationssiche-
rungsschicht weitergegeben, die nach Anwendung
der Security-Maßnahmen die Daten dann zur Weiter-
verarbeitung an die Fehlersicherungsschicht, die die
Safety-Maßnahmen durchführt, übergibt.

[0026] Die Entkopplung von Safety- und Security-
Maßnahmen durch eine getrennte Verarbeitung in
unabhängigen Schichten, nämlich der Fehlersiche-
rungsschicht und der Informationssicherungsschicht,
sorgt dafür, dass die Maßnahmen unabhängig von-
einander durchgeführt werden können. Zugleich kön-
nen die Safety- bzw. Security-Maßnahmen flexibel
ausgetauscht und an neue Anforderungen angepasst
werden.

[0027] Die vorgesehene Verarbeitungsreihenfolge
im Sender, zuerst das Ausführen der Safety-Maß-
nahmen und dann der Security-Maßnahmen, und im
Empfänger zuerst das Ausführen der Security-Maß-
nahmen und dann der Safety-Maßnahmen, sorgt für
eine Durchgängigkeit der Safety-Maßnahmen, wo-
durch die Restfehlerwahrscheinlichkeit und die deter-
ministischen Kriterien, wie Hamming-Distanz, einge-
halten werden können.

[0028] In Bezug auf den in der Fehlersicherungs-
schicht eingesetzten Safety-Maßnahmen bzw. den in
der Informationssicherungsschicht eingesetzten Se-
curity-Maßnahmen besteht grundsätzlich keine wei-
tere Einschränkung. Als Safety-Maßnahme wird vor-
zugsweise ein Prüfsummenverfahren eingesetzt. Zur
Erkennung von Übertragungsfehlern wird eine Prüf-
summe aus den Nutzdaten berechnet. Ein solches

Verfahren ist beispielsweise der CRC. Die Berech-
nung der Prüfsumme erfolgt beim CRC auf Basis ei-
ner Polynomdivision. Die Bitfolge der zu übertragen-
den Nutzdaten wird als binäres Polynom betrachtet,
das durch ein Generatorpolynom geteilt wird, wobei
ein Rest verbleibt. Dieser Rest ist dann die Prüfsum-
me, die beispielsweise an die Nutzdaten angehängt
wird. Um zu verifizieren, ob eine fehlerfreie Daten-
übertragung erfolgt ist, werden die empfangenen Da-
ten inklusive der Prüfsumme wiederum als binäres
Polynom interpretiert und durch dasselbe Generator-
polynom wie beim Sender geteilt. Wenn sich der Rest
0 ergibt, wird davon ausgegangen, dass eine fehler-
freie Übertragung vorlag. Es gibt weitere Prüfsum-
menverfahren wie beispielsweise Längs- und Quer-
parität, arithmetische Quersumme, mehrfaches Sen-
den von Daten.

[0029] In der Informationssicherungsschicht werden
bevorzugt symmetrische kryptographische Verfahren
eingesetzt. Dabei wird in der Regel eine Stromver-
schlüsselung verwendet, bei der eine pseudozufälli-
ge Zeichenfolge, die aus dem vorgegebenen Schlüs-
sel abgeleitet wird, erzeugt wird. Die Stromverschlüs-
selung eignet sich insbesondere für eine Echtzeit-
übertragung.

[0030] Gegen Manipulation erzeugt die Informati-
onssicherungsschicht des zu sendenden Kommu-
nikationsteilnehmers für die zu sendenden Daten
und für einen vorgegebenen Schlüssel und/oder ei-
nen internen Zustand nach einem vorgegebenen Au-
thentifikation-Berechnungsverfahren einen Authenti-
fikationsprüfwert, der ebenfalls übertragen wird, wo-
bei die Informationssicherungsschicht des empfan-
genen Kommunikationsteilnehmers für die empfan-
genen Daten einen weiteren Authentifikationsprüf-
wert berechnet, um durch Vergleich des weiteren
Authentifikationsprüfwerts mit dem übertragenen Au-
thentifikationsprüfwert eine Aussage über die Daten-
integrität zu treffen. Mit dieser Vorgehensweise wird
mit ausreichend hoher Wahrscheinlichkeit eine Da-
tenintegrität in Bezug auf die Aufdeckung von Daten-
manipulationen erreicht. Mit dieser Vorgehensweise
wird außerdem der Empfang von Daten in dersel-
ben Reihenfolge, wie sie gesendet wurden, mit aus-
reichend hoher Wahrscheinlichkeit sichergestellt. Da-
durch werden unter anderem ein Löschen und/oder
ein Wiedereinspielen von Daten erkannt. Gleichzei-
tig können die Security-Maßnahmen mit den Safe-
ty-Maßnahmen genutzt werden, ohne dass die Gü-
te der Safety-Maßnahmen davon beeinflusst wird.
Die Restfehlerwahrscheinlichkeit und die determi-
nistischen Kriterien, wie Hamming-Distanz, bleiben
durch die Maßnahmen der Informationssicherungs-
schicht unbeeinflusst.

[0031] Die Informationssicherungsschicht kann
zweiteilig ausgelegt sein, mit einer zusätzlichen Ver-
traulichkeitsschicht, die vorzugsweise eine Exklu-
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siv-Oder-Überlagerung (XOR) der Daten mit einem
pseudozufälligen Schlüsselstrom durchführt. Dieses
symmetrische Vorgehen bei der Verschlüsselung er-
möglicht eine schnelle und ressourcensparende Ver-
arbeitung, wodurch die Echtzeitfähigkeit des Feld-
bussystems nicht beeinflusst wird. Vorzugsweise
wird dabei zum Bestimmen des Authentifikationsprüf-
werts eine Partition desselben Schüsselstroms ver-
wendet, die sich nicht mit der Partition des Schlüs-
selstroms überdeckt, die im Rahmen der Vertraulich-
keitssicherungsschicht genutzt wird, was den Schlüs-
selaustausch zwischen den Kommunikationsteilneh-
mern vereinfacht und eine schnelle Verarbeitung er-
möglicht.

[0032] Fig. 2 zeigt eine mögliche Ausgestaltung des
Datenflusses bei dem in Fig. 1 gezeigten Feldbus-
system, wobei nur die Senderseite dargestellt ist. Die
Nutzdaten data werden zuerst im sendenden Kom-
munikationsteilnehmer in dessen Fehlersicherungs-
schicht verarbeitet, wobei beispielsweise mit Hilfe ei-
nes Prüfsummenverfahrens CRC mit einem Genera-
torpolynom g1 eine Prüfsumme FCS1 erstellt wird,
die den Nutzdaten data angefügt wird. In der In-
formationssicherungsschicht des sendenden Kom-
munikationsteilnehmers wird dann eine Verschlüs-
selung und ein Authentifikation-Berechnungsverfah-
ren durchgeführt, wobei zwei disjunkte Partitionen
stream1, stream2 eines pseudozufälligen Schlüssel-
stroms verwendet werden. Dieser Schlüsselstrom
wird beispielsweise mit einem Algorithmus Grain aus
einem Schlüssel Key oder einem internen Zustand
abgeleitet. Die erste Partition stream1 wird dann mit
den Nutzdaten data und der angehängten Prüfsum-
me FCS1 XOR-überlagert. Aus dem XOR-überlager-
ten Datenstrom mit Nutzdaten data und Prüfsumme
FCS1 wird dann mit der zweiten Partition stream2 un-
ter Anwendung beispielsweise eines Authentifikation-
Berechnungsverfahrens AccuMAC ein Authentifikati-
onsprüfwert mac erstellt, der dann den Daten ange-
hängt wird.

[0033] Nach Umsetzung des so erzeugten Datensat-
zes aus XORüberlagerten Nutzdaten data und Prüf-
wert FCS1 sowie dem Authentifikationsprüfwert mac
in der Feldbusschicht in das auf dem Feldbussystem
verwendete Übertragungsprotokoll wird der Daten-
satz dann in das Übertragungsmedium des Feldbus-
systems eingekoppelt und übertragen. Das Übertra-
gungsmedium muss keine zusätzlichen Sicherungs-
maßnahmen umfassen und kann somit ein ungesi-
cherter Kommunikationskanal sein.

[0034] Im empfangenden Kommunikationsteilneh-
mer wird dann das übertragene Datenpaket von
der zugehörigen Feldbusschicht nach Umsetzung
gemäß dem auf dem Feldbussystem verwende-
ten Übertragungsprotokoll an die Informationssiche-
rungsschicht zur Weiterverarbeitung übergeben. In
der Informationssicherungsschicht wird dann mit dem

Algorithmus Grain derselbe pseudozufällige Schlüs-
selstrom mit zwei Partitionen erzeugt, wobei mit der
einen Partition eine Auswertung des Authentifikati-
onsprüfwerts mac erfolgt und mit der anderen Parti-
tion anschließend eine XOR-Überlagerung durchge-
führt wird.

[0035] Nach der Entschlüsselung der Daten in
der Informationssicherungsschicht werden dann an-
schließend in der nachgeordneten Fehlersicherungs-
schicht im empfangenden Kommunikationsteilneh-
mer die Daten durch Anwendung des Prüfsummen-
verfahrens CRC daraufhin geprüft, ob die übertrage-
ne Prüfsumme FCS1 korrekt ist.

Patentansprüche

1.    Verfahren zum Übertragen von Daten in ei-
nem Feldbussystem zwischen wenigstens zwei Kom-
munikationsteilnehmern, die jeweils eine Sicherheits-
schicht mit einer Fehlersicherungsschicht, die Daten
gegen zufällige Datenübertragungsfehler sichert, und
einer Informationssicherheitsschicht, die gegen Ma-
nipulation von Daten und/oder gegen unautorisiertes
Lesen von Daten sichert, aufweisen, wobei die Da-
ten jedes übertragenen Datenpakets im sendenden
Kommunikationsteilnehmern zuerst die Fehlersiche-
rungsschicht und dann die Informationssicherheits-
schicht und im empfangenden Kommunikationsteil-
nehmern zuerst die Informationssicherheitsschicht
und dann die Fehlersicherungsschicht durchlaufen.

2.    Verfahren nach Anspruch 1, wobei die Feh-
lersicherungsschicht des sendenden Kommunikati-
onsteilnehmers für die zu sendenden Daten nach
einem vorgegebenen Prüfsummenberechnungsver-
fahren eine Prüfsumme bestimmt, die dann eben-
falls übertragen wird, wobei die Fehlersicherungs-
schicht des empfangenden Kommunikationsteilneh-
mers ein entsprechendes Verfahren auf die empfan-
genen Daten und Prüfsumme anwendet, um Daten-
übertragungsfehler zu erkennen.

3.    Verfahren nach Anspruch 2, wobei die Infor-
mationssicherheitsschicht des sendenden Kommuni-
kationsteilnehmers für die zu sendenden Daten und
für einen vorgegebenen Schlüssel und/oder einen in-
ternen Zustand nach einem vorgegebenen Authen-
tifikation-Berechnungsverfahren einen Authentifikati-
onsprüfwert bestimmt, der ebenfalls übertragen wird,
wobei die Informationssicherheitsschicht des emp-
fangenden Kommunikationsteilnehmers für die emp-
fangenen Daten einen weiteren Authentifikationsprüf-
wert berechnet, um durch Auswertung des weite-
ren Authentifikationsprüfwerts und dem übertragenen
Authentifikationsprüfwert eine Aussage über die Da-
tenintegrität zu erhalten.

4.   Verfahren nach einem der Ansprüche 1 bis 3,
wobei Informationssicherheitsschicht weiter eine Ver-
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traulichkeitssicherungsschicht umfasst, die eine Ver-
traulichkeit von Daten sichert.

5.    Verfahren nach Anspruch 4, wobei die Ver-
traulichkeitssicherungsschicht des sendenden Kom-
munikationsteilnehmers ein XOR-Überlagern der zu
sendenden Daten mit einem Schlüsselstrom durch-
führt und wobei die Vertraulichkeitssicherungsschicht
des empfangenden Kommunikationsteilnehmers ein
XOR-Überlagern der empfangenen Daten mit dem-
selben Schlüsselstrom durchführt.

6.  Verfahren nach Anspruch 5, wobei der zum Be-
stimmen des Authentifikationsprüfwerts verwendete
Schlüssel einer Partition eines Schlüsselstroms ent-
spricht, wobei die verbleibende Partition für die Ver-
traulichkeitssicherungsschicht verwendet wird.

7.  Kommunikationsteilnehmer für ein Feldbussys-
tem zum Übertragen von Daten, der eine Sicherheits-
schicht mit einer Fehlersicherungsschicht, die Daten
gegen Datenübertragungsfehler sichert, und einer In-
formationssicherheitsschicht, die gegen Manipulation
von Daten und/oder gegen unautorisiertes Lesen von
Daten sichert, aufweist und ausgelegt ist, die zu über-
tragenen Daten im Sendebetrieb zuerst mit der Feh-
lersicherungsschicht und dann mit der Informations-
sicherheitsschicht und im Empfangsbetrieb zuerst mit
der Informationssicherheitsschicht und dann mit der
Fehlersicherungsschicht zu verarbeiten.

8.    Kommunikationsteilnehmer nach Anspruch 7,
wobei die Fehlersicherungsschicht ausgelegt ist, im
Sendebetrieb für die zu sendenden Daten nach
einem vorgegebenen Prüfsummenberechnungsver-
fahren eine Prüfsumme zu bestimmen und im Emp-
fangsbetrieb ein entsprechendes Verfahren auf die
empfangenen Daten und Prüfsumme anzuwenden.

9.    Kommunikationsteilnehmer nach Anspruch 8,
wobei die Informationssicherheitsschicht ausgelegt
ist, im Sendebetrieb für die zu sendenden Daten
und für einen vorgegebenen Schlüssel und/oder in-
ternen Zustand nach einem vorgegebenen Authen-
tifikation-Berechnungsverfahren einen Authentifikati-
onsprüfwert zu bestimmen und im Empfangsbetrieb
für die empfangenen Daten einen weiteren Authenti-
fikationsprüfwert zu berechnen.

10.    Kommunikationsteilnehmer nach einem der
Ansprüche 7 bis 9, wobei die Informationssicherheits-
schicht weiter eine Vertraulichkeitssicherungsschicht
umfasst, die eine Vertraulichkeit von Daten sichert.

11.  Kommunikationsteilnehmer nach Anspruch 10,
wobei die Vertraulichkeitssicherungsschicht ausge-
legt ist, im Sendebetrieb ein XOR-Überlagern der zu
sendenden Daten mit einem Schlüsselstrom durch-
zuführen und im Empfangsbetrieb ein XOR-Überla-

gern der empfangenen Daten mit demselben Schlüs-
selstrom durchführt.

12.  Kommunikationsteilnehmer nach Anspruch 11,
wobei der zum Bestimmen des Authentifikations-
prüfwerts verwendete Schlüssel einer Partition des
Schlüsselstroms entspricht, und wobei die verblei-
bende Partition für die Vertraulichkeitsschicht ver-
wendet wird.

13.  Feldbussystem mit wenigstens zwei Kommu-
nikationsteilnehmer nach einem Ansprüche 7 bis 12,
die über einem bidirektionalen Feldbus miteinander
verbunden sind.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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