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(57)【特許請求の範囲】
【請求項１】
　特定のユーザに関する情報であって、車載機における処理に関わる情報であるユーザ固
有情報を記録するデータ記録部を有する携帯端末と、当該携帯端末と互いに通信可能な車
載機とを含む車載機システムであって、
　前記車載機は、
　携帯端末と有線または無線による通信を行う通信部と、
　車載機での処理を行うためのデータを記録してある車載機用データ記録部と、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視部と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース部と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行部と、
　前記端末状態監視部によって検出された携帯端末の前記データ記録部に対して、特定の
ユーザに固有の情報であって、車載機での処理に関わる情報であるユーザ固有情報の書き
込み・更新要求、または読み出し要求を、前記通信部を介して行うアクセス部とを備え、
　前記実行部は、
　前記端末状態監視部によって携帯端末が検出された場合は、
　前記携帯端末の前記データ記録部から前記ユーザ固有情報の読み出しを、前記アクセス
部に対して指示し、ユーザの指示に基づく前記処理に際して、読み出した前記ユーザ固有
情報を用いて処理し、前記処理においてユーザ固有情報が生成または更新された場合に、
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当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き込
み・更新を前記アクセス部に対して指示し、前記アクセス部が前記ユーザ固有情報を前記
携帯端末に書き込み・更新要求をした後、車載機上のユーザ固有情報を削除し、
　前記端末状態監視部によって携帯端末が検出されない場合は、
前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用い
て実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイミングで、
車載機上のユーザ固有情報を削除し、
　前記携帯端末は、
　車載機と有線または無線による通信を行う通信部と、
　前記通信部が通信可能な車載機を検出する車載機状態監視部と、
　前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ固有情
報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を介して
受信し、当該読み出し要求または書き込み・更新要求に基づいて、前記データ記録部に対
するユーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果を、前
記車載機へ前記通信部を介して返信するアクセス制御部とを備える、車載機システム。
【請求項２】
　データ記録部を有する携帯端末と有線または無線による通信を行う通信部と、車載機で
の処理を行うためのデータを記録してある車載機用データ記録部を備える車載機であって
、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視部と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース部と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行部と、
　前記端末状態監視部によって検出された携帯端末の前記データ記録部に対して、特定の
ユーザに固有の情報であって、車載機での処理に関わる情報であるユーザ固有情報の書き
込み・更新要求、または読み出し要求を、前記通信部を介して行うアクセス部とを備え、
　前記実行部は、
　前記端末状態監視部によって携帯端末が検出された場合は、
　前記携帯端末の前記データ記録部からの前記ユーザ固有情報の読み出しを、前記アクセ
ス部に対して指示し、ユーザの指示に基づく前記処理に際して、読み出した前記ユーザ固
有情報を用いて処理し、前記処理においてユーザ固有情報が生成または更新された場合に
、当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き
込み・更新を前記アクセス部に対して指示し、前記アクセス部が前記携帯端末へ前記ユー
ザ固有情報の書き込み・更新要求をした後、車載機上のユーザ固有情報を削除し、
　前記端末状態監視部によって携帯端末が検出されない場合は、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイミングで
、車載機上のユーザ固有情報を削除することを特徴とする車載機。
【請求項３】
　特定の携帯端末のデータ記録部へアクセスするための認証情報を予め記録しておく車載
機側認証情報記録部をさらに備え、
　前記端末状態監視部によって携帯端末が検出された場合に、前記認証情報を、前記通信
部を介して前記携帯端末に送信し、当該携帯端末のデータ記録部へのアクセス権限の有無
の通知を、前記通信部を介して前記携帯端末から受信する権限判定部をさらに備え、
　前記アクセス部は、前記権限判定部が、前記アクセス権限が有る旨の通知を受信した場
合にのみ、前記携帯端末の前記データ記録部に対するユーザ固有情報の書き込み・更新要
求、または読み出し要求を行う、請求項２に記載の車載機。
【請求項４】
　前記ユーザ固有情報は、アクセス制限されたデータと、アクセス無制限のデータとを含
み、
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　前記端末状態監視部は、前記通信部が前記携帯端末と通信可能な状態にあるか否かを監
視する機能をさらに備え、
　前記アクセス部が読み出しまたは書き込み・更新が可能なデータを記録する一時待避デ
ータ記録部と、
　前記端末状態監視部が通信可能と判断しているときは、アクセス部による読み出し要求
で読み出されたユーザ固有情報のうちアクセス無制限のデータを前記一時待避データ記録
部に記録しておく一時待避データ更新部をさらに備え、
　前記端末状態監視部が通信可能な状態にないことを検出した場合、前記アクセス部は、
アクセス無制限のデータについては、前記一時待避データ記録部に対して読み出しや書き
込みを行い、アクセス制限されたデータについては、前記実行部からの読み出しまたは書
き込み・更新指示に対して不可能である旨の通知を返し、前記実行部は、書き込み・更新
指示にかかるアクセス制限されたデータを所定のタイミングで削除し、
　前記端末状態監視部が再び通信可能な状態になったことを検出した場合、前記アクセス
部は、前回通信不可能な状態であることが検出されたとき以降に更新された一時待避デー
タ記録部のデータを前記携帯端末の前記データ記録部に書き込む要求を行う、請求項２ま
たは３に記載の車載機。
【請求項５】
　車載機と有線または無線による通信を行う通信部と、
　前記通信部が通信可能な車載機を検出する車載機状態監視部と、
　特定のユーザに関する情報であって、車載機における処理に関わる情報であるユーザ固
有情報を記録するデータ記録部と、
　前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ固有情
報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を介して
受信し、当該読み出し要求または書き込み要求に基づいて、前記データ記録部に対するユ
ーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果を、前記車載
機へ前記通信部を介して返信するアクセス制御部と、
　所定のプログラムに基づいた所定の処理を実行し、当該所定の処理の結果を、前記通信
部を介して車載機へ送信する実行部であって、当該所定の処理において、ユーザ固有情報
を使用する場合に、前記アクセス制御部に対して当該ユーザ固有情報の読み出しを要求し
、前記所定の処理において、ユーザ固有情報が生成または更新された場合は、前記アクセ
ス制御部に対して当該ユーザ固有情報の書き込みを要求する実行部と、を備えた携帯端末
。
【請求項６】
前記データ記憶部へのアクセスを認証するか否か判断するための認証情報を予め記録して
いる端末側認証情報記録部と、
　前記車載機が前記データ記録部へアクセスするための認証情報を、前記車載機から前記
通信部を介して受信し、当該認証情報と前記端末側認証情報記録部の認証情報とを照会し
、前記車載機が当該携帯端末に対して書き込み処理または読み出し処理をする権限がある
か否かを認証判定し、前記通信部を介して前記車載機に認証判定結果を送信する認証部と
をさらに備え、
　前記アクセス制御部は、処理権限が認証された車載機からの要求に基づいて処理し、処
理権限が認証されなかった車載機からの要求には権限がない旨の通知を、前記通信部を介
して前記車載機に行うことを特徴とした、請求項５に記載の携帯端末。
【請求項７】
　データ記録部を有する携帯端末と有線または無線による通信を行う通信部と、車載機で
の処理を行うためのデータを記録してある車載機用データ記録部とを備える車載機に処理
を実行させるプログラムであって、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視処理と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース処理と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
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いて実行する実行処理と、
　前記端末状態監視処理によって検出された携帯端末の前記データ記録部に対して、特定
のユーザに固有の情報であって、車載機での処理に関わる情報であるユーザ固有情報の書
き込み・更新要求、または読み出し要求を、前記通信部を介して行うアクセス処理とを車
載機に実行させ、
　前記端末状態監視処理によって携帯端末が検出された場合は、
　前記実行処理において、前記アクセス処理で前記携帯端末の前記データ記録部から読み
出された前記ユーザ固有情報を用いてユーザの指示に基づく前記処理が実行され、前記処
理においてユーザ固有情報が生成または更新された場合に、前記アクセス処理で当該生成
または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き込み・更新
を要求が行われた後、車載機上の前記ユーザ固有情報が削除され、
　前記端末状態監視処理によって携帯端末が検出されない場合は、
　前記実行処理において、前記車載機用データ記録部に記録されたデータを用いて前記ユ
ーザの指示に基づく処理が実行され、前記処理においてユーザ固有情報が生成された場合
は、所定のタイミングで、車載機上の前記ユーザ固有情報が削除されることを特徴とする
、プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、互いに連携して情報処理を行う車載機および携帯端末、並びにそれらを含む
車載機システムに関する。
【背景技術】
【０００２】
　従来の車載機では、個人にかかわる情報をすべて車載機内に記録していた。例えば、カ
ーナビゲーション機能を持つ車載機には、利用経路や目的地の履歴、メモリ地点等が記録
される。また、ハンズフリー通話機能を持つ車載機には、通話履歴、アドレス帳情報等が
記録される。ところで、車は必ずしも一人で利用するとは限らない。例えば、家族や職場
のメンバーなどで１台の車を共用する場合や、自分の車を友人に運転してもらう場合等が
ある。このため、車載機に保存された個人情報が、意図せずに他人の目に触れることがあ
るという課題がある。また、車が盗難にあった場合でも、盗人が車載機を起動するだけで
保存されていた個人情報が漏れてしまうという課題や、情報そのものが失われるという課
題がある。
【０００３】
　これらの課題を解決するため、車内の個人情報を暗号化し、可般媒体に復号のための情
報を持たせて、その情報を利用して個人情報を復号化する方式が提案されている（例えば
、特許文献１参照）。あるいは、生体情報を用いて個人認証を行い、車載機の利用を許可
する方式が提案されている（例えば、特許文献２参照）。
【０００４】
　しかしながら、上記のいずれの手法でも、個人情報そのものは車載機に保持されている
ため、例えば、車が盗難に遭った場合等は、車とともに情報が失われる。このように、従
来の車載機では、個人情報の漏洩および紛失の危険が依然として残っていた。
【特許文献１】特開２００２－５７６６４号公報
【特許文献２】国際公開第ＷＯ２００４／０５５３０２号パンフレット
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　本発明は、上記の問題点に鑑みてなされたものであり、その目的は、車載機を通じた情
報の漏洩と、車の紛失等による情報の紛失との危険をさけることができる車載機、携帯端
末、車載機システム、車載機用のプログラムを提供することにある。
【課題を解決するための手段】
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【０００６】
　本発明にかかる車載機システムは、特定のユーザに関する情報であって、車載機におけ
る処理に関わる情報であるユーザ固有情報を記録するデータ記録部を有する携帯端末と、
当該携帯端末と互いに通信可能な車載機とを含む車載機システムである。前記車載機は、
　携帯端末と有線または無線による通信を行う通信部と、車載機での処理を行うためのデ
ータを記録してある車載機用データ記録部と、前記通信部が通信可能な前記携帯端末を検
出する端末状態監視部と、ユーザからの処理の指示を入力し、処理結果を出力するユーザ
インタフェース部と、前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記
録されたデータを用いて実行する実行部と、前記端末状態監視部によって検出された携帯
端末の前記データ記録部に対して、特定のユーザに固有の情報であって、車載機での処理
に関わる情報であるユーザ固有情報の書き込み・更新要求、または読み出し要求を、前記
通信部を介して行うアクセス部とを備える。前記実行部は、前記端末状態監視部によって
携帯端末が検出された場合は、前記携帯端末の前記データ記録部から前記ユーザ固有情報
の読み出しを、前記アクセス部に対して指示し、ユーザの指示に基づく前記処理に際して
、読み出した前記ユーザ固有情報を用いて処理し、前記処理においてユーザ固有情報が生
成または更新された場合に、当該生成または更新されたユーザ固有情報の前記携帯端末の
前記データ記録部への書き込み・更新を前記アクセス部に対して指示し、前記アクセス部
が前記ユーザ固有情報を前記携帯端末に書き込み・更新要求をした後、車載機上のユーザ
固有情報を削除する。前記実行部は、前記端末状態監視部によって携帯端末が検出されな
い場合は、前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデ
ータを用いて実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイ
ミングで、車載機上のユーザ固有情報を削除する。前記携帯端末は、車載機と有線または
無線による通信を行う通信部と、前記通信部が通信可能な車載機を検出する車載機状態監
視部と、前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ
固有情報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を
介して受信し、当該読み出し要求または書き込み・更新要求に基づいて、前記データ記録
部に対するユーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果
を、前記車載機へ前記通信部を介して返信するアクセス制御部とを備える。
【０００７】
　上記構成により、車載器と通信可能な携帯端末が検出された場合、ユーザインタフェー
ス部を介したユーザの指示に基づく実行部の処理で使用されるユーザ固有情報は、アクセ
ス部によって携帯端末のデータ記録部から読み出される。また、実行部の処理において生
成または更新したユーザ固有情報は、アクセス部により、携帯端末のデータ記録部に書き
込まれる。一方、車載器と通信可能な携帯端末が検出されなかった場合、実行部は、ユー
ザの指示に基づく処理を車載機用データ記録部に記録されたデータを用いて実行し、この
処理において、ユーザ固有情報が生成された場合は、所定のタイミングで削除する。その
ため、実行部の処理に関わるユーザ固有情報は、通信可能な携帯端末が検出された場合お
よび検出されない場合のいずれの場合であっても、車載機ではなく、携帯端末のデータ記
録部に記録されることになる。すなわち、車載機にユーザ固有情報が残らない。その結果
、車載機を通じてユーザ固有情報が漏洩する危険をさけることができ、かつ、車載機が搭
載された車が盗難等により失われても、車とともにユーザ固有情報が失われるという危険
もさけることができる。
【０００８】
　本発明にかかる車載機は、データ記録部を有する携帯端末と有線または無線による通信
を行う通信部と、車載機での処理を行うためのデータを記録してある車載機用データ記録
部を備える車載機であって、前記通信部が通信可能な前記携帯端末を検出する端末状態監
視部と、ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース部
と、前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを
用いて実行する実行部と、　前記端末状態監視部によって検出された携帯端末の前記デー
タ記録部に対して、特定のユーザに固有の情報であって、車載機での処理に関わる情報で
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あるユーザ固有情報の書き込み・更新要求、または読み出し要求を、前記通信部を介して
行うアクセス部とを備える。前記実行部は、前記端末状態監視部によって携帯端末が検出
された場合は、前記携帯端末の前記データ記録部からの前記ユーザ固有情報の読み出しを
、前記アクセス部に対して指示し、ユーザの指示に基づく前記処理に際して、読み出した
前記ユーザ固有情報を用いて処理し、前記処理においてユーザ固有情報が生成または更新
された場合に、当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記
録部への書き込み・更新を前記アクセス部に対して指示し、前記アクセス部が前記携帯端
末へ前記ユーザ固有情報の書き込み・更新要求をした後、車載機上のユーザ固有情報を削
除する。前記実行部は、前記端末状態監視部によって携帯端末が検出されない場合は、前
記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用いて
実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイミングで、車
載機上のユーザ固有情報を削除する。
【０００９】
　上記構成により、実行部の処理に関わるユーザ固有情報は、通信可能な携帯端末が検出
された場合および検出されない場合のいずれの場合であっても、車載機ではなく、携帯端
末のデータ記録部に記録されることになる。すなわち、車載機にユーザ固有情報が残らな
い。
【００１０】
　本発明にかかる車載機は、特定の携帯端末のデータ記録部へアクセスするための認証情
報を予め記録しておく車載機側認証情報記録部をさらに備え、前記端末状態監視部によっ
て携帯端末が検出された場合に、前記認証情報を、前記通信部を介して前記携帯端末に送
信し、当該携帯端末のデータ記録部へのアクセス権限の有無の通知を、前記通信部を介し
て前記携帯端末から受信する権限判定部をさらに備え、前記アクセス部は、前記権限判定
部が、前記アクセス権限が有る旨の通知を受信した場合にのみ、前記携帯端末の前記デー
タ記録部に対するユーザ固有情報の書き込み・更新要求、または読み出し要求を行うこと
が好ましい。
【００１１】
　上記構成により、携帯端末が検出された場合、権限判定部は、予め記録された認証情報
を使って、携帯端末のデータ記録部へのアクセス権限の有無を示す情報を得ることができ
る。そのため、アクセス部は、携帯端末のデータ記録部へのアクセス権限がある場合にの
み、当該データ記録部に対するユーザ固有情報の書き込み・更新要求、または読み出し要
求を行うことができる。すなわち、携帯端末からアクセス権限が付与された場合にのみ、
その携帯端末と車載機との間でユーザ固有データのやり取りが可能になる。そのため、ユ
ーザ固有データの漏洩をより確実に防ぐことができる。
【００１２】
　本発明にかかる車載機は、ユーザの認証情報の入力を受け付け、当該ユーザの認証情報
に基づいて、前記データ記録部内のデータのうち、アクセス可能な範囲を示すアクセスレ
ベルを決定する車載機側レベル決定部をさらに備え、前記通信部は、前記車載機側レベル
決定部が決定したアクセスレベルを、前記携帯端末に送信することが好ましい。
【００１３】
　上記構成により、データ記録部内のデータのうち、アクセス可能な範囲を示すアクセス
レベルが、携帯端末に送信される。そのため、携帯端末では、データ記録部内のデータの
うち、車載機のアクセス部がアクセス可能な範囲を、ユーザの認証情報に応じて設定する
ことができる。その結果、アクセス部が携帯端末のデータ記録部に対してアクセスできる
ユーザ固有情報の範囲を、ユーザに応じて柔軟に調節することが可能になる。
【００１４】
　本発明にかかる車載機において、前記ユーザ固有情報は、アクセス制限されたデータと
、アクセス無制限のデータとを含み、前記端末状態監視部は、前記通信部が前記携帯端末
と通信可能な状態にあるか否かを監視する機能をさらに備える態様とすることができる。
前記車載機は、前記アクセス部が読み出しまたは書き込み・更新が可能なデータを記録す
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る一時待避データ記録部と、前記端末状態監視部が通信可能と判断しているときは、アク
セス部による読み出し要求で読み出されたユーザ固有情報のうちアクセス無制限のデータ
を前記一時待避データ記録部に記録しておく一時待避データ更新部をさらに備えてもよく
、前記端末状態監視部が通信可能な状態にないことを検出した場合、前記アクセス部はア
クセス無制限のデータについては、前記一時待避データ記録部に対して読み出しや書き込
みを行い、アクセス制限されたデータについては、前記実行部からの読み出しまたは書き
込み・更新指示に対して不可能である旨の通知を返し、前記実行部は、書き込み・更新指
示にかかるアクセス制限されたデータを所定のタイミングで削除する態様とすることがで
きる。前記端末状態監視部が再び通信可能な状態になったことを検出した場合、前記アク
セス部は、前回通信不可能な状態であることが検出されたとき以降に更新された一時待避
データ記録部のデータを前記携帯端末の前記データ記録部に書き込む要求を行う態様とす
ることができる。
【００１５】
　上記構成により、通信部が携帯端末と通信不可能な状態になった場合は、アクセス制限
されたユーザ固有情報について、アクセス部は、実行部からの読み出しまたは書き込み指
示に対して、不可能である旨の通知を返す。そのため、実行部は、通信部が携帯端末と通
信不可能な状態にある場合には、アクセス制限されたユーザ固有情報の読み出し、書き込
み・更新が不可能であることを知ることができ、また、書き込もうとしたユーザ固有情報
は削除される。その結果、通信部が携帯端末と通信不可能な状態である場合には、アクセ
ス制限されたユーザ固有情報の使用およびユーザ固有情報の記録は行われない。ひいては
、ユーザ固有情報が不正に使用される危険性が低くなる。さらに、アクセス無制限に設定
されているユーザ固有情報については、車載機側の一時待避データ記録部に情報を記録し
ておき、携帯端末と接続されていない状態でも利用することができるため、利便性を確保
することができる。また、携帯端末と再度接続されたときには、接続されていない間に更
新されたユーザ固有情報を携帯端末に自動的に書き込むため、車両の盗難に伴う情報の紛
失は最低限に抑えられる。
【００１６】
　本発明にかかる携帯端末は、車載機と有線または無線による通信を行う通信部と、前記
通信部が通信可能な車載機を検出する車載機状態監視部と、特定のユーザに関する情報で
あって、車載機における処理に関わる情報であるユーザ固有情報を記録するデータ記録部
と、前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ固有
情報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を介し
て受信し、当該読み出し要求または書き込み要求に基づいて、前記データ記録部に対する
ユーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果を、前記車
載機へ前記通信部を介して返信するアクセス制御部とを備える。
【００１７】
　上記構成により、アクセス制御部が、携帯端末と通信可能な車載機からの要求に応じて
、ユーザ固有情報の書き込み・更新または読み出しを行い、車載機に処理結果を返信する
。そのため、例えば、車載機で使用されるユーザ固有情報や、車載機で生成または更新さ
れたユーザ固有情報等を、携帯端末側で記録しておくことができる。その結果、車載機を
通じてユーザ固有情報が漏洩する危険をさけることができ、かつ、車載機が搭載された車
が盗難等により失われても、車とともにユーザ固有情報が失われるという危険もさけるこ
とができる。
【００１８】
　本発明にかかる携帯端末は、前記データ記憶部へのアクセスを認証するか否か判断する
ための認証情報を予め記録している端末側認証情報記録部と、前記車載機が前記データ記
録部へアクセスするための認証情報を、前記車載機から前記通信部を介して受信し、当該
認証情報と前記端末側認証情報記録部の認証情報とを照会し、前記車載機が当該携帯端末
に対して書き込み処理または読み出し処理をする権限があるか否かを認証判定し、前記通
信部を介して前記車載機に認証判定結果を送信する認証部とをさらに備え、前記アクセス
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制御部は、処理権限が認証された車載機からの要求に基づいて処理し、処理権限が認証さ
れなかった車載機からの要求には権限がない旨の通知を、前記通信部を介して前記車載機
に行う態様としてもよい。
【００１９】
　上記構成において、認証部は、車載機から受信した認証情報を基に、車載機が当該携帯
端末に対して書き込み・更新処理または読み出し処理をする権限があるか否かを認証判定
して認証判定結果を車載機に送信する。そして、アクセス制御部は、認証された車載機か
らの要求に基づいてユーザ固有情報の書き込み・更新または読み出し処理を行う。そのた
め、車載機からデータ記録部に対するユーザ固有情報の書き込み、読み出しの可否が認証
情報を基に制御される。
【００２０】
　本発明にかかる携帯端末は、所定のプログラムに基づいた所定の処理を実行し、当該所
定の処理の結果を、前記通信部を介して車載機へ送信する実行部であって、当該所定の処
理において、ユーザ固有情報を使用する場合に、前記アクセス制御部に対して当該ユーザ
固有情報の読み出しを要求し、前記所定の処理において、ユーザ固有情報が生成または更
新された場合は、前記アクセス部に対して当該ユーザ固有情報の書き込みを要求する実行
部をさらに備える態様とすることができる。
【００２１】
　上記構成により、携帯端末が実行部を備えることにより、ユーザ固有情報を使用する処
理、更新または生成する処理も携帯端末側で実行され、車載機には、その実行結果のみが
送信されることになる。そのため、車載機側でユーザ固有情報を使用、更新または生成す
る処理を行う必要がなくなる。その結果、ユーザ固有情報を車載機側に送信する必要がな
くなるため、より確実にユーザ固有情報の漏洩を防ぐことができる。
【００２２】
　本発明にかかる携帯端末は、ユーザの認証情報の入力を受け付け、当該ユーザの認証情
報に基づいて、前記アクセス制御部が、前記データ記録部内のユーザ固有情報のうち書き
込みまたは読み出しできるデータの範囲を示すアクセスレベルを決定する端末側レベル決
定部をさらに備える態様とすることができる。
【００２３】
　上記構成により、端末側レベル決定部は、データ記録部内のユーザ固有情報のうちアク
セス制御部がアクセス可能な範囲を、ユーザの認証情報に応じて設定することができる。
すなわち、車載機からデータ記録部に対するアクセス可能なユーザ固有情報の範囲が、ユ
ーザに応じて設定される。その結果、車載機がデータ記録部に対してアクセス可能なユー
ザ固有情報を、ユーザに応じて柔軟に調節することが可能になる。
【００２４】
　本発明にかかる携帯端末において、前記アクセス制御部は、前記端末側アクセスレベル
決定部により決定されたアクセスレベルまたは、通信部が車載機から受信したアクセスレ
ベルに基づいて、前記データ記録部内のユーザ固有情報のうち、前記アクセスレベルで示
される範囲に対して、書き込み・更新、または読み出しを行う態様とすることができる。
【００２５】
　これにより、アクセス制御部は、認証されたユーザに適したアクセスレベル、または車
載機に適したアクセスレベルに従って、ユーザ固有情報のアクセス制限の範囲を制御する
ことができる。これにより、柔軟なユーザ固有情報のアクセス制限が可能になる。
【００２６】
　本発明にかかるプログラムは、データ記録部を有する携帯端末と有線または無線による
通信を行う通信部と、車載機での処理を行うためのデータを記録してある車載機用データ
記録部とを備える車載機に処理を実行させるプログラムであって、前記通信部が通信可能
な前記携帯端末を検出する端末状態監視処理と、ユーザからの処理の指示を入力し、処理
結果を出力するユーザインタフェース処理と、前記ユーザの指示に基づく処理を、前記車
載機用データ記録部に記録されたデータを用いて実行する実行処理と、前記端末状態監視
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処理によって検出された携帯端末の前記データ記録部に対して、特定のユーザに固有の情
報であって、車載機での処理に関わる情報であるユーザ固有情報の書き込み・更新要求、
または読み出し要求を、前記通信部を介して行うアクセス処理とを車載機に実行させる。
前記端末状態監視処理によって携帯端末が検出された場合は、前記実行処理において、前
記アクセス処理で前記携帯端末の前記データ記録部から読み出された前記ユーザ固有情報
を用いてユーザの指示に基づく前記処理が実行され、前記処理においてユーザ固有情報が
生成または更新された場合に、前記アクセス処理で当該生成または更新されたユーザ固有
情報の前記携帯端末の前記データ記録部への書き込み・更新を要求が行われた後、車載機
上の前記ユーザ固有情報が削除される。前記端末状態監視処理によって携帯端末が検出さ
れない場合は、前記実行処理において、前記車載機用データ記録部に記録されたデータを
用いて前記ユーザの指示に基づく処理が実行され、前記処理においてユーザ固有情報が生
成された場合は、所定のタイミングで、車載機上の前記ユーザ固有情報が削除される。
【発明の効果】
【００２７】
　本発明によれば、車載機を通じた情報の漏洩と、車の紛失等による情報の紛失との危険
をさけることができる車載機、携帯端末、車載機システム、車載機用のプログラムを提供
することができる。
【発明を実施するための最良の形態】
【００２８】
　以下、本発明のより具体的な実施形態について図面を参照しながら詳細に説明する。
【００２９】
　（実施の形態１）
　図１は、本実施形態にかかる車載機システムの構成を表す機能ブロック図である。図１
に示す車載機システムは、車載機１と携帯端末２とを備える。車載機１は、車両に設けら
れる情報処理装置である。携帯端末は、携帯型の情報処理装置である。携帯端末の例とし
て、例えば、携帯電話、ＰＨＳ（Personal Handyphone System）、ＰＤＡ（Personal Dig
ital Assistance）、音楽プレーヤ、映像再生機、携帯ゲーム機等が挙げられる。
【００３０】
　車載機１と携帯端末２とは、互いに有線で接続することができ、接続されることによっ
て互いに通信可能となる。なお、車載機１と携帯端末２とは、無線により通信を行う構成
であってもよい。この場合の無線による通信には、例えば、ＩｒＤＡ（Infrared Data As
sociation）規格のような赤外線通信技術や、無線ＬＡＮ、Ｂｌｕｅｔｏｏｔｈ、ＮＦＣ
（Near field Communication）等のような電波通信技術を用いることができる。
【００３１】
　本実施形態では、一例として、車載機１がカーナビゲーション機能およびハンズフリー
通話機能を持ち、携帯端末２が携帯電話である場合について説明する。
【００３２】
　［車載機の構成］
　図１に示す車載機１は、実行部１１、ＵＩ（ユーザインタフェース）１８、アクセス部
１２、通信部１４、端末状態監視部１７、車載機用データ記録部１６を備える。
【００３３】
　車載機用データ記録部１６には、車載機１のカーナビゲーション機能およびハンズフリ
ー通話機能を実現するためのアプリケーションプログラムおよびデータが記録されている
。実行部１１は、車載機用データ記録部１６に記録されたアプリケーションプログラムに
従って所定の処理を実行する。これにより、カーナビゲーション機能およびハンズフリー
通話機能が実現される。実行部１１は、処理を実行する際に、ＵＩ１８を介して、ユーザ
からの指示を受け付けたり、実行部１１の処理結果をユーザに出力したりする。すなわち
、ＵＩ１８は、ボタン、コントローラ、マイク、タッチパネル等のユーザがデータを入力
するための入力装置や、ディスプレイ、スピーカ等の出力装置を含む。
【００３４】
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　本実施形態においては、実行部１１の処理に関わるデータのうち、特定のユーザに関す
る情報であるユーザ固有情報は、車載機用データ記録部１６には記録されないで、携帯端
末２のデータ記録部２１に記録される。そのために、実行部１１は、ユーザ固有情報の読
み込しや書き込み・更新をアクセス部１２に対して指示する。アクセス部１２は、実行部
１１からの要求に基づいて、携帯端末２のデータ記録部２１に対するデータの書き込み・
更新要求、または読み出し要求を、通信部１４を介して行う。
【００３５】
　ここでは一例として、アクセス部１２は、処理においてユーザ固有データを利用する際
に、それに先立って、ユーザ固有データの読み出しの指示をするが、例えば、処理の最初
に一括してユーザ固有データを読み込む指示を出してもよい。この場合、また、書き込み
・更新指示も同様に、ユーザ固有データが生成または更新されたタイミングで行われても
よいし、処理の終了時、または車載機１が設けられた車両のキーのオフ時に一括して書き
込み・更新を指示してもよい。
【００３６】
　なお、実行部１１が、アクセス部１２に対して出す要求は、上述の書き込み要求および
読み出し要求に限られない。実行部１１は、例えば、後述するように、携帯端末２の接続
の状態や、携帯端末２へのアクセス権限の有無を問い合わせる要求を出してもよい。
【００３７】
　通信部１４は、携帯端末２との通信を可能にするための通信インタフェースである。通
信部１４は、例えば、アクセス部１２から、携帯端末２のデータ記録部２１に対するデー
タの書き込み、または読み出しの要求を受け取って、携帯端末２へ送信する。また、通信
部１４は、携帯端末２から送信されたデータを受信して、アクセス部１２または権限判定
部１３へ渡す。
【００３８】
　端末状態監視部１７は、通信部１４と通信可能な状態にあるが携帯端末２を検出し、検
出結果をアクセス部１２に通知する。アクセス部１２は、通信可能な携帯端末がない場合
には、実行部１１からの読み出しまたは書き込み指示に対して不可能である旨の通知を返
す。この場合、実行部１１は、車載機用データ記録部１６に記録されたデータを用いユー
ザの指示に基づく処理を実行する。この処理においてユーザ固有情報が生成または更新さ
れた場合は、所定のタイミングで、ユーザ固有情報を車載機上の記録媒体（例えば、メモ
リ等（図示せず））から削除する。実行部１１は、例えば、生成または更新されたユーザ
固有情報が処理において不要になった場合に削除してもよいし、車両のキーオフ時に一括
して削除してもよい。
【００３９】
　端末状態監視部１７は、有線通信の場合は、例えば、携帯端末２の接続および切断を検
出することにより、通信可能な状態にあるか否かを判定することができる。端末状態監視
部１７は、無線通信の場合は、例えば、一定間隔で携帯端末２から送信される所定のメッ
セージ（例えば、ビーコンまたは死活監視メッセージ等）を受信することによって、通信
可能な状態にあるか否かを判定することができる。
【００４０】
　［携帯端末の構成］
　図１に示す携帯端末２は、データ記録部２１、データ読み出し部２２、データ書き込み
部２３、アクセス制御部２４、車載機状態監視部２６、通信部２７を備える。
【００４１】
　データ記録部２１には、携帯端末２のユーザに関するユーザ固有情報が記録される。ユ
ーザ固有情報は、ユーザに固有の情報であり、車載機１の機能の実現するための処理にお
いて使用、生成または更新される情報である。ユーザ固有情報には、例えば、ユーザ固有
情報は、プライバシーの観点から保護されるべき情報や、ユーザ固有の情報であるために
、紛失したらユーザが非常に困る情報等が含まれる。本実施形態においては、データ記録
部２１に記録されるユーザ固有情報に、車載機１のカーナビゲーション機能、およびハン
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ズフリー通話機能で使用、生成または更新されるデータが含まれる。
【００４２】
　図２は、データ記録部２１に記録されるユーザ固有情報の一例を示す図である。図２に
示す例は、カーナビゲーション機能で使用されるユーザ固有情報である。例えば、自宅位
置、メモリ地点、目的地履歴、通過経路等を表すデータが記録される。
【００４３】
　図３も、データ記録部２１に記録されるユーザ固有情報の一例を示す図である。図３に
示す例は、ハンズフリー通話機能で使用されるユーザ固有情報である。例えば、電話帳、
発信履歴、着信履歴等を表すデータが記録される。
【００４４】
　なお、図２、３に示すユーザ固有情報は、一例であり、データの内容はこれに限られな
い。例えば、特定場所の滞在時間や、特定地点の訪問回数、特定施設の利用回数、有料道
路の利用回数、利用料金、利用日時等もユーザ固有情報に含まれても良い。データ記録部
２１に記録されるユーザ固有情報の項目は予め決められていてもよいし、車載機１の実行
部１１において生成または更新されたデータが自動的にユーザ固有情報としてデータ記録
部２１に記録されるようにしてもよい。
【００４５】
　データ書き込み部２３は、アクセス制御部２４の指示に従って、データ記録部２１へデ
ータを書き込む処理を行い、データ読み出し部２２は、データ記録部２１からデータを読
み出す処理を行う。
【００４６】
　アクセス制御部２４は、データ読み出し部２２およびデータ書き込み部２３を制御する
ことにより、データ記録部２１に対するデータの書き込みおよび読み出しを制御する。ア
クセス制御部２４は、通信部２７を介して送られてくるユーザ固有情報の読み出しまたは
書き込み要求に応じて、データ記録部２１に対するデータの書き込みおよび読み出しを行
う。
【００４７】
　通信部２７は、車載機１との通信を可能にするための通信インタフェースである。通信
部２７は、例えば、携帯端末２のデータ記録部２１に対するデータの書き込み要求、また
は読み出し要求を、車載機１から受信してアクセス制御部２４へ渡す。このように、通信
部２７は、車載機１と携帯端末２との間で通信されるデータを中継する。なお、通信部２
７が中継するデータは、上記の書き込みまたは読み出し要求およびその処理結果に限られ
ない。
【００４８】
　車載機状態監視部２６は、通信部２７が通信可能な車載機１を検出し、検出結果をアク
セス制御部２４および認証部２５に通知する。通信可能な状態にある車載機１があるか否
かは、有線通信の場合は、例えば、携帯端末２の接続および切断を検出することにより判
定できる。無線通信の場合は、例えば、車載機１からの通信開始要求等の所定のメッセー
ジを受信することにより、通信可能な状態にあるか否かを判定することができる。
【００４９】
　以上、図１に示した車載機１および携帯端末の構成は、一例であって、これに限られな
い。例えば、上記構成では、車載機１で生成または更新されたユーザ固有情報が、データ
記録部２１に書き込まれる構成になっているが、例えば、携帯端末２も、ユーザがデータ
を入力するためのユーザインタフェースを備え、ユーザインタフェースを介して入力され
たユーザ固有情報が、データ記録部２１に書き込まれる構成となっていてもよい。これに
より、ユーザが、車載機１での処理に関わるユーザ固有情報を閲覧したり、編集したりす
ることができるようになる。
【００５０】
　［車載機１の動作例］
　次に車載機１の動作について説明する。図４は、車載機１のアクセス部１２の動作例を
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示すフローチャートである。図４に示す例は、アクセス部１２が、実行部１１から、ユー
ザ固有情報の読み出しまたは書き込みの要求を受ける動作から始まる（Ｏｐ１１）。
【００５１】
　ここで、実行部１１が、ユーザ情報の読み出しまたは書き込み要求する場合の例を説明
する。例えば、実行部１１が、カーナビゲーション機能の処理を実行している際に、ユー
ザから、これまでに行った目的地の履歴を表示する指示が、ＵＩ１８を介して入力された
場合、携帯端末２のデータ記録部２１から目的地履歴を読み込むことをアクセス部１２に
対して要求する。また、ユーザが、自宅位置を、ＵＩ１８を介して入力した場合、実行部
１１は、データ記録部２１に自宅位置を書き込むことをアクセス部１２に要求する。
【００５２】
　アクセス部１２は、実行部１１からユーザ固有情報の読み出しまたは書き込みの要求を
受けると、端末状態監視部１７に、通信部１４が携帯端末２と通信可能な状態になってい
るか否かを問い合わせる（Ｏｐ１２）。携帯端末２との通信が不可能であれば（Ｏｐ１２
でＮｏ）、アクセス部１２は、読み出しまたは書き込み不可能である旨の通知を実行部１
１へ返し、処理を終了する（Ｏｐ１７）。
【００５３】
　携帯端末２との通信が可能であれば（Ｏｐ１２でＹｅｓ）、アクセス部１２は、ユーザ
固有情報の読み出し要求または書き込み要求を通信部１４に渡し、携帯端末２へ送信させ
る。
【００５４】
　ユーザ固有情報の読み出し要求または書き込み要求を受信した携帯端末２は、受信した
要求に基づいて、ユーザ固有情報の読み出しまたは書き込み処理を行い、その処理結果を
車載機１へ返信する。携帯端末２側の動作については、後述する。
【００５５】
　書き込み要求の処理結果は、例えば、書き込みに成功したか否かを示すデータであり、
読み出し要求の処理結果は、読み出したユーザ固有情報そのものである。通信部１４は、
携帯端末２からの処理結果を受信すると、アクセス部１２へ渡す（Ｏｐ１５）。アクセス
部１２は、通信部１４から渡された処理結果を、実行部１１へ返す（Ｏｐ１６）。
【００５６】
　以上、図４に示した処理により、実行部１１が処理を実行する際に生成または更新した
ユーザ固有情報を、携帯端末２のデータ記録部２１に記録することができる。また、実行
部１１が、ユーザ固有情報を、データ記録部２１から読み出して、処理に使用することが
できる。例えば、実行部１１が、カーナビゲーション機能の処理を実行する際に、自宅位
置、目的地履歴等を、携帯端末２のデータ記録部２１から読み出して、車載機１のＵＩ１
８を介してユーザに表示することができる。また、ユーザがＵＩ１８を介して、目的地、
メモリ地点を入力した場合や、自動的に生成される車の通過経路等のユーザ固有情報は、
携帯端末２のデータ記録部２１に書き込まれることになる。
【００５７】
　なお、通信不可能な状態である場合は、アクセス部１２が、読み出しまたは書き込み不
可能である通知を実行部１１に返す（Ｏｐ１７）。実行部１１は、読み出し不可能であっ
た場合には、ユーザ固有情報を使わずに、車載機用データ記録部１６に記録されたデータ
を用いて処理を進める。実行部１１は、例えば、自宅位置、目的地履歴等のユーザ固有情
報を用いなくても、ユーザから目的地の入力を受け付けて、目的地まで誘導するというカ
ーナビゲーションの基本的な処理は実行することができる。また、実行部１１は、ユーザ
固有情報を書き込み不可能であった場合には、書き込もうとしたユーザ固有情報を、車載
機１に記録せず、破棄することができる。これにより、ユーザ固有情報が車載機１に残る
ことが避けられる。
【００５８】
　［携帯端末２の動作例］
　次に、携帯端末２の動作について説明する。図５は、携帯端末２のアクセス制御部２４
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の動作例を示すフローチャートである。図５に示す例では、まず、アクセス制御部２４が
、通信部２７を介して、車載機１からユーザ固有情報の読み出しまたは書き込み要求を受
信する（Ｏｐ２１）。
【００５９】
　アクセス制御部２４は、読み出しまたは書き込み要求を受信すると、車載機状態監視部
２６に、通信部２７が車載機１と通信可能な状態になっているか否かを問い合わせる（Ｏ
ｐ２２）。車載機１との通信が不可能であれば（Ｏｐ２２でＮｏ）、認証部２５が、車載
機１のデータ記録部２１へのアクセス権限を解除する（Ｏｐ２７）。アクセス制御部２４
は、読み出しまたは書き込み不可能である旨の通知を通信部２７へ渡し、車載機１への返
信を試みさせる（Ｏｐ２８）。
【００６０】
　車載機１との通信が可能であれば、アクセス制御部２４は、受信した要求が読み出し要
求か書き込み要求かを判定する（Ｏｐ２４）。読み出し要求である場合、アクセス制御部
２４は、データ読み出し部２２に読み出し処理を実行させる（Ｏｐ２５ｂ）。書き込み要
求である場合、アクセス制御部２４は、データ書き込み部２３に、書き込み処理を実行さ
せる（Ｏｐ２５ａ）。
【００６１】
　アクセス制御部２４は、データ書き込み部２３からは、データ書き込み処理の処理結果
として、書き込みに成功したか否かを示すデータを受け取り、データ読み出し部２２から
は、データ読み出し処理の処理結果として、読み出したユーザ固有情報を受け取る。アク
セス制御部２４は、受け取った処理結果を通信部２７へ渡し、携帯端末へ送信させる（Ｏ
ｐ２６）。これにより、アクセス制御部２４は、車載機１から受信した書き込み要求また
は読み出し要求を実行し、その処理結果を車載機に返すことができる。
【００６２】
　以上、図４および図５に示した処理により、ユーザ固有情報を全て車載機１ではなく携
帯端末２に記録することが可能になる。そのため、ユーザは、車載機１を介したユーザ固
有情報の漏洩や、車の紛失等による個人情報の紛失を心配しなくてもよくなる。また、本
実施形態では、ユーザ固有情報の移動範囲が、車載機１と携帯端末２に限られるため、ユ
ーザ固有情報が、通信網やサーバ等を通じて流出する危険性も少なくなる。さらに、セキ
ュリティーのためのデータセンタやサーバ等の大規模な情報処理施設を設ける必要がない
ので、運用コストが安くてすむ。
【００６３】
　（実施の形態２）
　図６は、本実施形態にかかる車載機システムの構成を表す機能ブロック図である。図６
において、図１と同じ部分には同じ番号を付し、詳細な説明を省略する。図６に示す車載
機システムにおいて、車載機１ｃは、図１に示した車載機１に、車載機側認証情報記録部
１５および権限判定部１３を追加した構成になっている。携帯端末２ｃは、図１に示した
携帯端末２に、認証部２５および端末側認証情報記録部２１１を追加した構成になってい
る。
【００６４】
　車載機１ｃにおいて、車載機側認証情報記録部１５には、車載機１ｃが携帯端末２ｃの
データ記録部２１に対するアクセス権限を得るための認証情報が記録される。権限判定部
１３は、車載機側認証情報記録部１５に記録された認証情報を、通信部１４を介して携帯
端末２ｃに送信し、携帯端末２ｃのデータ記録部２１へのアクセス権限の有無の通知を、
通信部１４を介して携帯端末２ｃから受信する。
【００６５】
　権限判定部１３は、アクセス権限の有無をアクセス部１２に通知する。これにより、ア
クセス部１２は、アクセス権限があるか否かを示す情報を得ることができる。アクセス部
１２は、アクセス権限がある場合にのみ、実行部１１の要求に応じて、携帯端末２ｃのデ
ータ記録部２１に対するユーザ固有情報の書き込み、または読み出しを行う。
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【００６６】
　携帯端末２ｃにおいて、例えば、車載機状態監視部２６が、車載機１ｃが通信可能な状
態になったことを検出した時に、認証部２５が、その車載機１ｃのデータ記録部２１への
アクセス権限の認証を行い、その後、車載機状態監視部２６が、車載機１ｃが通信不可能
な状態になったことを検出した時に、認証部２５がそのアクセス権限を解除することがで
きる。これにより、特定の組み合わせの車載機と携帯端末とが接続されている間にだけ、
車載機からデータ記録部２１へのアクセスを可能とする構成になる。認証部２５は、アク
セス権限の認証の有無を示すデータを、例えば、端末側認証情報記録部２１１に記録する
ことができる。
【００６７】
　認証部２５は、携帯端末２ｃに接続された車載機１ｃが、データ記録部２１に対してア
クセス権限を持っていることを認証する。具体的には、認証部２５は、車載機１ｃからの
送信された認証情報を通信部２７より受け取り、当該認証情報に基づいて、車載機１ｃの
データ記録部２１に対するアクセス権限の有無を判断する。例えば、認証部２５は、車載
機１ｃから送信された認証情報と、端末側認証情報記録部２１１に予め記録された認証デ
ータとを照合し、両者が適合する場合に、車載機１ｃはアクセス権限を持っていると判断
することができる。認証部２５は、アクセス権限の有無を示すデータを、通信部２７に渡
して、車載機１ｃへ送信させる。
【００６８】
　また、認証部２５は、車載機１cによるアクセス権限の有無に基づいて、アクセス制御
部２４によるデータ記録部２１に対する、車載機１cの要求に基づく書き込みまたは読み
出しの可否を設定する。認証部２５は、車載機１cによるアクセス権限がないと判断した
場合は、アクセス制御部２４の書き込みまたは読み出し動作を制限する。認証部２５は、
例えば、アクセス制御部２４によるデータ読み出し部２２およびデータ書き込み部２３へ
の指示が可能である旨のフラグ等のデータを端末側認証情報記録部２１１に記録する。
【００６９】
　車載機１cから送信される認証情報の具体例として、例えば、ＩＤとパスワードが挙げ
られる。この場合、端末側認証情報記録部２１１には、認証データとして、アクセス権限
を有する車載機のＩＤとパスワードを示すデータのリストが記録される。携帯端末２ｃの
認証部２５は、車載機１cから送信されるＩＤとパスワードを、端末側認証情報記録部２
１１に記録された認証データと照合することにより認証を行う。なお、車載機１ｃのＩＤ
とパスワードが携帯端末２ｃ以外の端末への漏洩を防ぐために、例えば、電子割符と呼ば
れる技術を用いることによって、ＩＤとパスワードを暗号化し、携帯端末２ｃの認証デー
タとそのＩＤとパスワードが揃って初めて復号できる構成としてもよい。
【００７０】
　［車載機１ｃの動作例］
　次に車載機１ｃの動作例を、図７を参照して説明する。図７は、車載機１ｃのアクセス
部１２の動作例を示すフローチャートである。図７に示す処理において、図４に示した処
理と同じステップには同じ番号を付し、詳細な説明を省略する。図７におけるＯｐ１１、
Ｏｐ１２は、図４のＯｐ１１、Ｏｐ１２と同様である。
【００７１】
　携帯端末２ｃとの通信が可能であれば（Ｏｐ１２でＹｅｓ）、アクセス部１２は、権限
判定部１３へ、携帯端末２ｃのデータ記録部２１へのアクセスが許されているか否かを問
い合わせる（Ｏｐ１３）。
【００７２】
　権限判定部１３は、携帯端末２cの車載機１cへの接続時に、車載機側認証情報記録部１
５の認証情報を携帯端末２ｃへ送信して、データ記録部２１へのアクセス権限の有無を問
い合わせることにより、携帯端末２ｃより権限の有無を示すデータを取得しておく。その
権限の有無を示すデータは、接続が切断されるまで権限判定部１３により保持される。ア
クセス部１２から問い合わせに対して、権限判定部１３は、保持している権限の有無を示
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すデータを返す。
【００７３】
　なお、権限判定部１３は、アクセス部１２から問い合わせが来た時に、車載機側認証情
報記録部１５の認証情報を携帯端末２ｃへ送信して、データ記録部２１へのアクセス権限
の有無を問い合わせることにより、携帯端末２ｃより権限の有無を示すデータを取得して
もよい。
【００７４】
　アクセス権限がない場合（Ｏｐ１３でＮｏ）、アクセス部１２は、読み出しまたは書き
込み不可能である旨の通知を実行部１１へ返し、処理を終了する（Ｏｐ１７）。アクセス
権限がある場合（Ｏｐ１３でＹｅｓ）、アクセス部１２は、ユーザ固有情報の読み出し要
求または書き込み要求を通信部１４に渡し、携帯端末２ｃへ送信させる（Ｏｐ１４）。以
降Ｏｐ１４～Ｏｐ１７の処理は、図４のＯｐ１４～Ｏｐ１７と同様である。
［携帯端末２ｃの動作例］
　次に、携帯端末２ｃの動作例について、図８を参照して説明する。図８は、車載機１ｃ
のアクセス制御部２４の動作例を示すフローチャートである。図８に示す処理において、
図５に示した処理と同じステップには同じ番号を付し、詳細な説明を省略する。図８にお
けるＯｐ２１、Ｏｐ２２は、図５のＯｐ２１、Ｏｐ２２と同様である。
【００７５】
　車載機１ｃとの通信が不可能であれば（Ｏｐ２２でＮｏ）、認証部２５が、車載機１ｃ
のデータ記録部２１へのアクセス権限を解除する（Ｏｐ２７）。アクセス制御部２４は、
読み出しまたは書き込み不可能である旨の通知を通信部２７へ渡し、車載機１ｃへの返信
を試みさせる（Ｏｐ２８）。
【００７６】
　車載機１ｃとの通信が可能であれば、アクセス制御部２４は、認証部２５へ、車載機１
ｃがデータ記録部２１へのアクセス権限を有しているか否かを問い合わせる（Ｏｐ２３）
。認証部２５は、携帯端末２ｃの車載機１ｃへの接続時に、車載機１ｃから送信される認
証情報と、端末側認証情報記録部２１１に予め記録された認証データとを照合することに
より、車載機１ｃのアクセス権限の有無を判定する。その車載機１ｃのアクセス権限の有
無を示すデータは、接続が切断されるまで端末側認証情報記録部２１１により保存される
。アクセス制御部２４から問い合わせに対して、認証部２５は、保存されている車載機１
ｃのアクセス権限の有無を示すデータを返す。
【００７７】
　アクセス権限がない場合（Ｏｐ２３でＮｏ）、アクセス制御部２４は、読み出しまたは
書き込み不可能である旨の通知を通信部２７へ渡して、車載機１ｃへの返信を試みさせる
（Ｏｐ２８）。アクセス権限がある場合（Ｏｐ２３でＹｅｓ）、アクセス制御部２４は、
受信した要求が読み出し要求か書き込み要求かを判定する（Ｏｐ２４）。以降のＯｐ２４
～Ｏｐ２６の処理は図５のＯｐ２４～Ｏｐ２６と同様である。
【００７８】
　以上、本実施の形態では、携帯端末２ｃが認証した車載機１ｃのみが、ユーザ固有情報
のデータ記録部２１へアクセス可能となる。そのため、ユーザ固有データの漏洩をより確
実に防ぐことができる。
【００７９】
　（実施の形態３）
　図９は、本実施形態にかかる車載機システムの構成を表す機能ブロック図である。図９
において、図６と同じ部分には同じ番号を付し、詳細な説明を省略する。図９に示す車載
機システムにおいて、車載機１ｃは、図６に示した車載機１ｃと同じである。携帯端末２
ａは、図１に示した携帯端末２に、レベル決定部２８およびユーザ認証デバイス２９を追
加した構成になっている。
【００８０】
　ユーザ認証デバイス２９は、ユーザの認証情報の入力を受け付けて、携帯端末２ａのユ



(16) JP 5045131 B2 2012.10.10

10

20

30

40

50

ーザを認証するデバイスである。ユーザの認証情報は、それにより、ユーザを特定できる
情報である。例えば、ユーザの認証情報として、予め決められたユーザのパスワード、ま
たは指紋等のユーザの生体情報等が挙げられる。ユーザ認証デバイス２９の例として、例
えば、指紋認証装置等が挙げられる。
【００８１】
　レベル決定部２８は、ユーザ認証デバイス２９で特定されたユーザに基づいて、データ
記録部２１のデータのうち、アクセス可能な範囲を示すアクセスレベルを決定する。レベ
ル決定部２８は、例えば、ユーザ認証デバイス２９で特定されたユーザが、携帯端末２ａ
に対してどの程度の権限を有しているかを判断し、判断結果に基づいてアクセスレベルを
決定する。ユーザ認証デバイス２９で特定されたユーザの権限を判断するには、例えば、
携帯端末２ａにおいて、ユーザとアクセスレベルとを対応付けるデータを予め記録してお
き、そのデータを用いて判断することができる。さらに、認証されたユーザに与えられた
アクセスレベルを上限として、どのレベルまで公開するかを携帯端末２ａでユーザが明示
的に指定できるようにしても良い。
【００８２】
　アクセス制御部２４は、レベル決定部２８が決定したアクセスレベルで示される範囲の
データのみにアクセスするように、データ書き込み部２３、データ読み出し部２２を制御
する。
【００８３】
　アクセスレベルの定義の一例を下記表１に示す。下記表１は、例えば、レベル値＝５の
データは、携帯端末２ａの持ち主本人だけが利用可能であることを示している。
【００８４】
【表１】

【００８５】
　上記表１のようにアクセスレベルのレベル値が定義されている場合、レベル決定部２８
は、例えば、ユーザ認証デバイス２９で特定されたユーザが、本人、家族、友人、知り合
い、それ以外のいずれであるかによって、レベル値を決定することができる。ユーザ認証
デバイス２９が、入力されたユーザの認証情報から、本人、家族、友人、知り合い、それ
以外のいずれであるかを特定するには、例えば、認証情報と、ユーザ属性（本人、家族、
友人、知り合い、またはそれ以外）との対応関係を示すデータを予め携帯端末２ａに記録
しておくとよい。レベル決定部２８は、そのデータを用いてユーザ属性を判定することが
できる。
【００８６】
　アクセスレベルは、例えば、データ記録部２１に記録されるユーザ固有情報に付加して
記録することができる。図１０は、アクセスレベルのレベル値が付加されたユーザ固有情
報の一例を示す図である。図１０に示す例では、ユーザ固有情報は階層構造になって記録
されている。すなわち、上位項目である各保存項目の下位に１項目以上の保存データが記
録され、各保存データの下位にさらに１項目以上のデータが記録されている。例えば、保
存項目「自宅位置」の下位の保存データの項目として「位置」があり、「位置」の下位の
項目として「緯度」、「経度」がある。
【００８７】
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　図１０に示す例では、各階層の項目ごとにレベル値が設定されている。なお、図中「－
」は、上位項目のレベル値を継承していることを示している。例えば、「メモリ地点」の
項目のレベル値は「４」であり、その下位項目の「データ１」のレベル値は「３」である
。「データ２」のレベル値「－」は、上位項目の「メモリ地点」のレベル値「４」を継承
していることを示している。
【００８８】
　例えば、保存項目「メモリ地点」のデータは、レベル値「４」なので、携帯端末２ａの
持ち主本人か、その家族は利用可能だが、友人は利用できない。また、「メモリ地点」の
下位の「データ１」に含まれるデータは、レベル値「３」なので、友人でも利用できる。
【００８９】
　アクセス制御部２４は、レベル決定部２８が決定したレベル値が、書き込みまたは読み
出そうとするデータの項目のレベル値と等しいか、大きい場合にのみ、そのデータにアク
セスすることが可能となる。例えば、レベル決定部２８が決定したレベル値が「３」（友
人）であった場合に、アクセス制御部２４が、「メモリ地点」の下位のデータを読み出そ
うとすると、レベル値「３」である「データ１」に含まれる項目「名称」「読み仮名」・
・・のデータを読み出すことはできるが、レベル値「４」である「データ２」に含まれる
データは読み出すことができない。そのため、アクセス制御部２４は、「メモリ地点」の
読み出し要求を受けた場合は、「データ１」に含まれるデータのみを読み出すことになる
。
【００９０】
　このように本実施形態では、ユーザの属性によって、アクセスできるユーザ固有情報の
範囲を柔軟に変えることができる。なお、本実施形態では、レベル決定部２８およびユー
ザ認証デバイス２９は、携帯端末２ａに設けられる構成について説明したが、この構成に
限られない。例えば、レベル決定部２８およびユーザ認証デバイス２９は、車載機１に設
けられてもよい。この場合、レベル決定部が決定したアクセスレベルは、通信部１４、２
９を介して携帯端末２ａへ送信される。
【００９１】
　また、レベル決定部２８は、ユーザ認証デバイス２９による認証結果を用いてアクセス
レベルを決定する代わりに、ユーザからアクセスレベルの入力を受け付けてもよい。これ
により、ユーザが、アクセスレベルを指定したり、変更したりすることが可能になる。例
えば、車載機１に接続された携帯端末２ａの持ち主は、車に同乗者がいる場合、その同乗
者に合わせて公開するユーザ固有情報を制限することができる。その結果、大切な情報を
意図せず他人の目にさらす危険が少なくなる。
【００９２】
　（実施の形態４）
　図１１は、本実施形態にかかる車載機システムの構成を表す機能ブロック図である。図
１１において、図１と同じ部分には同じ番号を付し、詳細な説明を省略する。図１１に示
す携帯端末２ｂは、図６に示した携帯端末２ｃに、実行部１１ｂおよびアプリケーション
データ記録部１６ｂを追加した構成になっている。車載機１ｂは、図６に示した車載機１
ｃから実行部１１、アクセス部１２、権限判定部１３、端末状態監視部１７、車載機用デ
ータ記録部１６を除いた構成になっている。
【００９３】
　実行部１１ｂは、図１に示した実行部１１と同様の機能を持ち、アプリケーションデー
タ記録部１６ｂは、図１に示した車載機用データ記録部１６と同様の機能を持つ。すなわ
ち、図１１に示す車載機システムは、図１に示した車載機１の実行部１１、アプリケーシ
ョンデータ記録部１６ｂの機能を、携帯端末２へ移した構成になっている。これにより、
実行部１１ｂは、直接アクセス制御部２４に対して、ユーザ固有情報の書き込みまたは読
み出し要求を出すようになっている。
【００９４】
　認証部２５、端末側認証情報記録部２１１、車載機状態監視部２６の機能も図１と同様
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である。このため、実施の形態１と同様に、アクセス権限のある車載機１ｂが携帯端末２
ｂと接続されている間のみ、アクセス制御部２４はデータ記録部２１に対するアクセスが
可能になる。
【００９５】
　実行部１１ｂによって実行された処理結果は、通信部２７を介して車載機１ｂに送信さ
れる。車載機１ｂの通信部１４、ＵＩ１８を通じて出力される。実行部１１ｂの処理の例
として、例えば、カーナビゲーション機能、ハンズフリー通話機能等を実現するための処
理が挙げられる。
【００９６】
　本実施形態によれば、車載機１ｂで提供される機能の処理を、携帯端末２ｂにおいて実
行するので、車載機１ｂに新たな機能を追加しなくても、携帯端末２ｂを接続するだけで
、車載機１ｂで新たな機能を実現することができる。また、例えば、明示的に許可されて
いない車載機と接続する場合には認証が成立しないので、携帯電話が盗難されて他の車載
機に接続された場合のユーザ固有情報の漏洩を防ぐことができる。また、上記実施の形態
１と同様に、ユーザ固有情報が携帯端末２ｂのみに記録されるため、ユーザ固有情報の漏
洩、紛失の危険性が少なくなる効果も奏する。
【００９７】
　（実施の形態５）
　図１２は、本実施形態にかかる車載機システムの構成を表す機能ブロック図である。図
１２において、図１と同じ部分には同じ番号を付し、詳細な説明を省略する。図９に示す
車載機システムにおいて、携帯端末２は、図１に示した携帯端末２と同じである。車載機
１ｄは、図１に示した車載機１に、一時待避データ更新部１１０および一時待避データ記
録部１９を追加した構成になっている。
【００９８】
　本実施形態において、携帯端末２のデータ記録部２１に記録されるユーザ固有情報は、
アクセス制限されたデータと、アクセス無制限のデータとを含んでいる。例えば、上記実
施の形態３の図１０で示したように、データ記録部２１に記録されるユーザ固有情報にア
クセスレベルを表わすデータが付加して記録される。なお、図１０では、アクセスレベル
を表わすデータの例として、レベル値が２～５までが付加されていたデータが示されてい
るが、本実施形態では、レベル値は、少なくとも、アクセス制限があるかないかの２段階
のアクセスレベルを表わすものであれば足りる。以下、ユーザ固有情報には、アクセス無
制限のデータと、アクセス制限されたデータとが含まれる場合について説明する。
【００９９】
　図１２において、一時待避データ記録部１９に記録されるデータは、アクセス部１２お
よび一時待避データ更新部１１０が読み出しまたは書き込み・更新が可能となっている。
一時待避データ更新部１１０は、端末状態監視部１７が通信可能と判断しているときは、
アクセス部１２による読み出し要求で読み出されたユーザ固有情報のうちアクセス無制限
のデータを前記一時待避データ記録部に記録しておく。この際、一時待避データ更新部１
１０は、実行部１１の処理が開始されたタイミングで、データ記録部２１から一括して読
み出されたアクセス無制限のデータを、一時待避データ記録部１９に記録しておいてもよ
い。これにより、突然、携帯端末２との通信が不可能な状態になった場合でも、アクセス
部１２が、一時待避データ記録部１９に記録されたアクセス無制限のデータを読み出すこ
とができる。
【０１００】
　端末状態監視部１７が通信可能な状態にないことを検出した場合、アクセス部１２はア
クセス無制限のデータについては、一時待避データ記録部１９に対して読み出しや書き込
みを行い、アクセス制限されたデータについては、実行部１１からの読み出しまたは書き
込み・更新指示に対して不可能である旨の通知を返す。この通知を受けた実行部１１は、
書き込み・更新指示にかかるアクセス制限されたデータを所定のタイミングで削除する。
例えば、実行部１１は、データの使用後、すぐに削除してもよいし、車両のキーオフ時に
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削除してもよい。これにより、実行部１１は、携帯端末２との通信が不可能な場合、アク
セス権限のないユーザ固有情報の読み出しは行わない。また、アクセス権限のないユーザ
固有情報を生成または更新した場合にも、そのようなアクセス制限されたユーザ固有情報
が車載機１ｄ側に残らないようになる。
【０１０１】
　端末状態監視部１７が再び通信可能な状態になったことを検出した場合、アクセス部１
２は、前回通信不可能な状態であることが検出されたとき以降に更新された一時待避デー
タ記録部１９のデータを携帯端末２のデータ記録部２１に書き込む要求を出す。これによ
り、通信不可能になっていた期間に生成または更新されたユーザ固有データをデータ記録
部２１へ記録することができる。
【０１０２】
　このように、本実施形態では、携帯端末との通信が途絶えた場合であっても、アクセス
無制限のユーザ固有情報に関してはアクセスすることができるようになる。
【０１０３】
　以上、実施の形態１～５において述べた車載機システムは、本発明の実施例であり、本
発明は、上記実施の形態に限られるものではない。例えば、車載機が持つ機能は、カーナ
ビゲーション機能、ハンズフリー通話機能に限られない。車載機が持ちうるその他の機能
として、例えば、音楽再生、ＴＶ・ラジオ受信、交通情報案内、メンテナンス情報の通知
等が挙げられる。
【０１０４】
　以上の実施の形態に関し、更に以下の付記を開示する。
【０１０５】
　（付記１）
　特定のユーザに関する情報であって、車載機における処理に関わる情報であるユーザ固
有情報を記録するデータ記録部を有する携帯端末と、当該携帯端末と互いに通信可能な車
載機とを含む車載機システムであって、
　前記車載機は、
　携帯端末と有線または無線による通信を行う通信部と、
　車載機での処理を行うためのデータを記録してある車載機用データ記録部と、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視部と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース部と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行部と、
　前記端末状態監視部によって検出された携帯端末の前記データ記録部に対して、特定の
ユーザに固有の情報であって、車載機での処理に関わる情報であるユーザ固有情報の書き
込み・更新要求、または読み出し要求を、前記通信部を介して行うアクセス部とを備え、
　前記実行部は、
　前記端末状態監視部によって携帯端末が検出された場合は、
　前記携帯端末の前記データ記録部から前記ユーザ固有情報の読み出しを、前記アクセス
部に対して指示し、ユーザの指示に基づく前記処理に際して、読み出した前記ユーザ固有
情報を用いて処理し、前記処理においてユーザ固有情報が生成または更新された場合に、
当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き込
み・更新を前記アクセス部に対して指示し、前記アクセス部が前記ユーザ固有情報を前記
携帯端末に書き込み・更新要求をした後、車載機上のユーザ固有情報を削除し、
　前記端末状態監視部によって携帯端末が検出されない場合は、
前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用い
て実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイミングで、
車載機上のユーザ固有情報を削除し、
　前記携帯端末は、
　車載機と有線または無線による通信を行う通信部と、
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　前記通信部が通信可能な車載機を検出する車載機状態監視部と、
　前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ固有情
報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を介して
受信し、当該読み出し要求または書き込み・更新要求に基づいて、前記データ記録部に対
するユーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果を、前
記車載機へ前記通信部を介して返信するアクセス制御部とを備える、車載機システム。
【０１０６】
　（付記２）
　データ記録部を有する携帯端末と有線または無線による通信を行う通信部と、車載機で
の処理を行うためのデータを記録してある車載機用データ記録部を備える車載機であって
、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視部と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース部と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行部と、　前記端末状態監視部によって検出された携帯端末の前記データ
記録部に対して、特定のユーザに固有の情報であって、車載機での処理に関わる情報であ
るユーザ固有情報の書き込み・更新要求、または読み出し要求を、前記通信部を介して行
うアクセス部とを備え、
　前記実行部は、
　前記端末状態監視部によって携帯端末が検出された場合は、
　前記携帯端末の前記データ記録部からの前記ユーザ固有情報の読み出しを、前記アクセ
ス部に対して指示し、ユーザの指示に基づく前記処理に際して、読み出した前記ユーザ固
有情報を用いて処理し、前記処理においてユーザ固有情報が生成または更新された場合に
、当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き
込み・更新を前記アクセス部に対して指示し、前記アクセス部が前記携帯端末へ前記ユー
ザ固有情報の書き込み・更新要求をした後、車載機上のユーザ固有情報を削除し、
　前記端末状態監視部によって携帯端末が検出されない場合は、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行し、前記処理においてユーザ固有情報が生成された場合は、所定のタイミングで
、車載機上のユーザ固有情報を削除することを特徴とする車載機。
【０１０７】
　（付記３）
　特定の携帯端末のデータ記録部へアクセスするための認証情報を予め記録しておく車載
機側認証情報記録部をさらに備え、
　前記端末状態監視部によって携帯端末が検出された場合に、前記認証情報を、前記通信
部を介して前記携帯端末に送信し、当該携帯端末のデータ記録部へのアクセス権限の有無
の通知を、前記通信部を介して前記携帯端末から受信する権限判定部をさらに備え、
　前記アクセス部は、前記権限判定部が、前記アクセス権限が有る旨の通知を受信した場
合にのみ、前記携帯端末の前記データ記録部に対するユーザ固有情報の書き込み・更新要
求、または読み出し要求を行う、付記２に記載の車載機。
【０１０８】
　（付記４）
　ユーザの認証情報の入力を受け付け、当該ユーザの認証情報に基づいて、前記データ記
録部内のデータのうち、アクセス可能な範囲を示すアクセスレベルを決定する車載機側レ
ベル決定部をさらに備え、
　前記通信部は、前記車載機側レベル決定部が決定したアクセスレベルを、前記携帯端末
に送信する、付記２または３に記載の車載機。
【０１０９】
　（付記５）
　前記ユーザ固有情報は、アクセス制限されたデータと、アクセス無制限のデータとを含
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み、
　前記端末状態監視部は、前記通信部が前記携帯端末と通信可能な状態にあるか否かを監
視する機能をさらに備え、
　前記アクセス部が読み出しまたは書き込み・更新が可能なデータを記録する一時待避デ
ータ記録部と、
　前記端末状態監視部が通信可能と判断しているときは、アクセス部による読み出し要求
で読み出されたユーザ固有情報のうちアクセス無制限のデータを前記一時待避データ記録
部に記録しておく一時待避データ更新部をさらに備え、
　前記端末状態監視部が通信可能な状態にないことを検出した場合、前記アクセス部は、
アクセス無制限のデータについては、前記一時待避データ記録部に対して読み出しや書き
込みを行い、アクセス制限されたデータについては、前記実行部からの読み出しまたは書
き込み・更新指示に対して不可能である旨の通知を返し、前記実行部は、書き込み・更新
指示にかかるアクセス制限されたデータを所定のタイミングで削除し、
　前記端末状態監視部が再び通信可能な状態になったことを検出した場合、前記アクセス
部は、前回通信不可能な状態であることが検出されたとき以降に更新された一時待避デー
タ記録部のデータを前記携帯端末の前記データ記録部に書き込む要求を行う、付記２～４
のいずれか１項に記載の車載器。
【０１１０】
　（付記６）
　車載機と有線または無線による通信を行う通信部と、
　前記通信部が通信可能な車載機を検出する車載機状態監視部と、
　特定のユーザに関する情報であって、車載機における処理に関わる情報であるユーザ固
有情報を記録するデータ記録部と、
　前記車載機状態監視部が検出した車載機からの前記データ記録部に対するユーザ固有情
報の読み出し要求、または書き込み・更新要求とユーザ固有情報を、前記通信部を介して
受信し、当該読み出し要求または書き込み要求に基づいて、前記データ記録部に対するユ
ーザ固有情報の読み出し、または書き込み・更新処理を行い、当該処理結果を、前記車載
機へ前記通信部を介して返信するアクセス制御部とを備えた携帯端末。
【０１１１】
　（付記７）
前記データ記憶部へのアクセスを認証するか否か判断するための認証情報を予め記録して
いる端末側認証情報記録部と、
　前記車載機が前記データ記録部へアクセスするための認証情報を、前記車載機から前記
通信部を介して受信し、当該認証情報と前記端末側認証情報記録部の認証情報とを照会し
、前記車載機が当該携帯端末に対して書き込み処理または読み出し処理をする権限がある
か否かを認証判定し、前記通信部を介して前記車載機に認証判定結果を送信する認証部と
をさらに備え、
前記アクセス制御部は、処理権限が認証された車載機からの要求に基づいて処理し、処理
権限が認証されなかった車載機からの要求には権限がない旨の通知を、前記通信部を介し
て前記車載機に行うことを特徴とした、付記６に記載の携帯端末。
【０１１２】
　（付記８）
　所定のプログラムに基づいた所定の処理を実行し、当該所定の処理の結果を、前記通信
部を介して車載機へ送信する実行部であって、当該所定の処理において、ユーザ固有情報
を使用する場合に、前記アクセス制御部に対して当該ユーザ固有情報の読み出しを要求し
、前記所定の処理において、ユーザ固有情報が生成または更新された場合は、前記アクセ
ス部に対して当該ユーザ固有情報の書き込みを要求する実行部をさらに備える、付記６に
記載の携帯端末。
【０１１３】
　（付記９）
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　ユーザの認証情報の入力を受け付け、当該ユーザの認証情報に基づいて、前記アクセス
制御部が、前記データ記録部内のユーザ固有情報のうち書き込みまたは読み出しできるデ
ータの範囲を示すアクセスレベルを決定する端末側レベル決定部をさらに備える、付記６
に記載の携帯端末。
【０１１４】
　（付記１０）
　前記アクセス制御部は、前記端末側アクセスレベル決定部により決定されたアクセスレ
ベルまたは、通信部が車載機から受信したアクセスレベルに基づいて、前記データ記録部
内のユーザ固有情報のうち、前記アクセスレベルで示される範囲に対して、書き込み・更
新、または読み出しを行う、付記９に記載の携帯端末。
【０１１５】
　（付記１１）
　データ記録部を有する携帯端末と有線または無線による通信を行う通信部と、車載機で
の処理を行うためのデータを記録してある車載機用データ記録部とを備える車載機に処理
を実行させるプログラムであって、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視処理と、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェース処理と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行処理と、
　前記端末状態監視処理によって検出された携帯端末の前記データ記録部に対して、特定
のユーザに固有の情報であって、車載機での処理に関わる情報であるユーザ固有情報の書
き込み・更新要求、または読み出し要求を、前記通信部を介して行うアクセス処理とを車
載機に実行させ、
　前記端末状態監視処理によって携帯端末が検出された場合は、
　前記実行処理において、前記アクセス処理で前記携帯端末の前記データ記録部から読み
出された前記ユーザ固有情報を用いてユーザの指示に基づく前記処理が実行され、前記処
理においてユーザ固有情報が生成または更新された場合に、前記アクセス処理で当該生成
または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書き込み・更新
を要求が行われた後、車載機上の前記ユーザ固有情報が削除され、
　前記端末状態監視処理によって携帯端末が検出されない場合は、
　前記実行処理において、前記車載機用データ記録部に記録されたデータを用いて前記ユ
ーザの指示に基づく処理が実行され、前記処理においてユーザ固有情報が生成された場合
は、所定のタイミングで、車載機上の前記ユーザ固有情報が削除されることを特徴とする
、プログラム。
【０１１６】
　（付記１２）
　データ記録部を有する携帯端末と有線または無線による通信を行う通信部と、車載機で
の処理を行うためのデータを記録してある車載機用データ記録部とを備える車載機が実行
する情報処理方法であって、
　前記通信部が通信可能な前記携帯端末を検出する端末状態監視ステップと、
　ユーザからの処理の指示を入力し、処理結果を出力するユーザインタフェースステップ
と、
　前記ユーザの指示に基づく処理を、前記車載機用データ記録部に記録されたデータを用
いて実行する実行ステップと、　前記端末状態監視処理によって検出された携帯端末の前
記データ記録部に対して、特定のユーザに固有の情報であって、車載機での処理に関わる
情報であるユーザ固有情報の書き込み・更新要求、または読み出し要求を、前記通信部を
介して行うアクセスステップとを含み、
　前記端末状態監視ステップで携帯端末が検出された場合は、
　前記実行ステップにおいて、前記アクセスステップで前記携帯端末の前記データ記録部
から読み出された前記ユーザ固有情報を用いてユーザの指示に基づく前記処理が実行され
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、前記処理においてユーザ固有情報が生成または更新された場合に、前記アクセスステッ
プで当該生成または更新されたユーザ固有情報の前記携帯端末の前記データ記録部への書
き込み・更新を要求が行われた後、車載機上の前記ユーザ固有情報が削除され、
　前記端末状態監視ステップによって携帯端末が検出されない場合は、
　前記実行処理において、前記車載機用データ記録部に記録されたデータを用いて前記ユ
ーザの指示に基づく処理が実行され、前記処理においてユーザ固有情報が生成された場合
は、所定のタイミングで、車載機上の前記ユーザ固有情報が削除されることを特徴とする
、情報処理方法。
【産業上の利用可能性】
【０１１７】
　以上のように、本発明は、車載機を通じた情報の漏洩と、盗難等による、情報の紛失と
の危険をさけることができる車載機、携帯端末、車載機システムとして有用である。
【図面の簡単な説明】
【０１１８】
【図１】実施の形態１にかかる車載機システムの構成を表す機能ブロック図
【図２】データ記録部に記録されるユーザ固有情報の一例を示す図
【図３】データ記録部に記録されるユーザ固有情報の他の一例を示す図
【図４】車載機のアクセス部の動作例を示すフローチャート
【図５】携帯端末のアクセス制御部の動作例を示すフローチャート
【図６】実施の形態２にかかる車載機システムの構成を表す機能ブロック図
【図７】実施の形態２における車載機のアクセス部の動作例を示すフローチャート
【図８】実施の形態２における携帯端末のアクセス制御部の動作例を示すフローチャート
【図９】実施の形態３にかかる車載機システムの構成を表す機能ブロック図
【図１０】アクセスレベルのレベル値が付加されたユーザ固有情報の一例を示す図
【図１１】実施の形態４にかかる車載機システムの構成を表す機能ブロック図
【図１２】実施の形態５にかかる車載機システムの構成を表す機能ブロック図
【符号の説明】
【０１１９】
１、１ｂ        車載機
２、２ａ、２ｂ  携帯端末
１１、１１ｂ    実行部
１１０  一時待避データ更新部
１２    アクセス部
１３    権限判定部
１４    通信部
１５    車載機側認証情報記録部
１６    車載機用データ記録部
１６ｂ  アプリケーションデータ記録部
１７    端末状態監視部
１８    ＵＩ（ユーザインタフェース）
１９    一時待避データ記録部
２１    データ記録部
２２    データ読み出し部
２３    データ書き込み部
２４    アクセス制御部
２５    認証部
２１１  端末側認証情報記録部
２６    車載機状態監視部
２７    通信部
２８    レベル決定部
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【図１】 【図２】
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