Deutsches
Patent- und Markenamt

"R ‘

(9DE 10 2017 106 321 A1 2017.10.05

(12)

(21) Aktenzeichen: 10 2017 106 321.8
(22) Anmeldetag: 23.03.2017
(43) Offenlegungstag: 05.10.2017

Offenlegungsschrift

(51) Int CL.:

GOG6F 15/16 (2006.01)

(30) Unionsprioritat:
15/086,541 31.03.2016 US
(71) Anmelder:
Avaya Inc., Santa Clara, Calif., US

(74) Vertreter:

Tergau & Walkenhorst Patentanwilte PartGmbB,
60322 Frankfurt, DE

Prifungsantrag gemaR § 44 PatG ist gestellt.

(72) Erfinder:
Skiba, David Joseph, Golden, Col., US; Matula,
Valentine C., Granville, Ohio, US; Erhart, George,
Loveland, Col., US

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.
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(57) Zusammenfassung: Ein Dienstroboter kann hinsichtlich
eines Teils einer Kundendienstaufgabe autonom und hin-
sichtlich eines anderen Teils einer Kundendienstaufgabe ko-
ordiniert sein. Eine Ressource wie ein anderer Roboter oder
ein (menschlicher oder automatisierter) Agent kann den Ro-
boter kontrollieren oder mit ihm interagieren und kann in ei-
ner solchen Kombination eine Kundendienstaufgabe durch-
fihren. Der Roboter kann dazu angewiesen werden, eine
Pause zu machen oder die Initiierung eines Roboterteils zu
verzdgern, damit eine Ressource zu einer gemeinsamen
Zeit, zu welcher der Interaktionsteil durchgefiihrt werden soll,
verfligbar werden kann, um Verzégerungen gering zu halten
und die Verbesserung des Kundendienstes zu férdern. Sollte
die Verzogerung jenseits eines zuldssigen Schwellenwerts
liegen, kann der Roboter eine Verzégerungsaufgabe (z. B.
Verlangsamung, Pause etc.) verrichten. Die Verzdgerungs-
aufgabe kann eine soziale Interaktion mit einem Menschen
an einem Dienststandort beinhalten.
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Beschreibung
Gebiet der Offenbarung

[0001] Die Offenbarung betrifft allgemein Befehle
und Steuerung flr mikroprozessorbetriebene mecha-
nische Geréate.

Stand der Technik

[0002] Die Automatisierung und die Mechanisierung
menschlicher Aufgaben haben zu vielen Fortschritten
der modernen Welt gefihrt. Gerate wie Roboter ste-
hen zur Verfigung und stellen viele Funktionen be-
reit. Zum Beispiel stehen preiswerte, universelle Per-
sonal Robots als Spielzeug oder Werkzeuge flr Bast-
ler zur Verfigung. Fir industrielle oder kommerziel-
le Anwendungen stehen hochleistungsfahige Hoch-
prazisionsindustrieroboter zur Verfligung. Leider wer-
den aufgrund der Kosten, des Strombedarfs, der Pro-
grammierung, der Wartung, der Kalibrierung und an-
derer Anforderungen fur viele Tatigkeiten immer noch
Menschen bevorzugt.

Kurzdarstellung der Erfindung

[0003] Die vorliegende Offenbarung kann abhangig
von der konkreten Konfiguration etliche Vorteile be-
reitstellen. Diese und andere Vorteile gehen aus der
Offenbarung und den Ausfihrungsformen hierin her-
vOor.

[0004] In einer Ausflihrungsform kann ein Personal
Robot bereitgestellt sein, der eine Verbindung zu ei-
nem Geschaft an einem Kundenstandort herstellt.
Der Roboter kann so programmiert und/oder ange-
wiesen werden, dass er in einem Haus oder Geschéaft
fur einen Contact-Center-Agenten in fast jeder Funk-
tion tatig werden kann. Zum Beispiel Reparaturen
von Haushaltsgeréatschaften, Abholungen und Auslie-
ferungen, Flicken von Socken, arztliche Tatigkeiten
etc. Ein Contact-Center kann den Roboter mit her-
unterladbarem oder vorher geladenem Code fir die
Feinmandvrierung ausstatten.

[0005] Bei Contact-Center- und Roboterinteraktio-
nen mit Kunden kommt der Sicherheit und dem Da-
tenschutz eine besondere Bedeutung zu. Zu berick-
sichtigen sind hierbei die Authentifizierung, gesperr-
te Funktionen, die externe Uberwachung sowie Stan-
dards, etwa um die Vertrauenswurdigkeit zu erhdhen
und Widerstand gegen die Einflilhrung zu Uberwin-
den. Dokumentierte und nachweisbare Sicherheits-
und DatenschutzmalRnahmen férdern die Akzeptanz
von technisch ausgereifteren Roboterfunktionen bei
den Verbrauchern zu Hause.

[0006] In einer Ausfihrungsform ist eine Robotiklo-
sung bereitgestellt, die Sicherheits-, Datenschutz-,
Kontroll- und/oder Interaktionsfahigkeiten zwischen
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Contact- Centern und Kunden umfasst. Ein Robo-
ter kann Komponenten umfassen, die Eigentum ei-
nes Kunden sind oder von ihm gesteuert werden.
Von einem uber das Contact-Center, den Kunden
oder eine Kombination davon bereitgestellten Robo-
ter kann eine konkrete Funktion durchgefiihrt wer-
den. Darlber hinaus kann ein Roboter mit Kompo-
nenten im Eigentum des Kunden (z. B. Stromversor-
gung, Kommunikationsschnittstelle, Eingabe/Ausga-
be-Gerat etc.) interagieren. Roboter kénnen diverse
Informationserhebungshilfsmittel aufweisen, die dem
Contact-Center ein echtes oder vermeintliches Risi-
ko, falls erhaltene Informationen missbrauchlich ver-
wendet oder gestohlen werden, und dem Kunden ein
Risiko des Informationsverlustes, des Verlustes der
Privatsphare und der Furcht davor prasentieren, dass
diese Informationen dazu verwendet werden kénn-
ten, ein Verbrechen zu begehen oder eine sonsti-
ge unerwlinschte, gegen den Kunden gerichtete Ak-
tion auszufihren. Folglich wird der Sicherheit und der
Authentifizierung Prioritat eingerdumt, wenn ein Con-
tact-Center einen Roboter einsetzt oder mit einem
Roboter oder einer anderen Vorrichtung im Eigentum
des Kunden interagiert. Um die Contact-Center-Fa-
higkeiten bei einem Kunden zu Hause zu erweitern,
mussen Uber die derzeitigen Modelle hinausgehende
Sicherheits- und Verbindungsteilaspekte beriicksich-
tigt und implementiert werden.

Software-Sicherheit:

[0007] Da der Sicherheit Prioritdt eingeraumt wird,
hat ein Contact-Center in einer Ausfiihrungsform die
Fahigkeit zu ermitteln, ob ein Roboter ,sauber ge-
nug“ daflr ist, dass ihm als seinem Agenten vertraut
werden kann und er die Privat- oder Geschaftsrau-
me eines Kunden betreten und dort tatig werden darf.
Demgemal kann das Contact-Center folgende Auf-
gaben durchlaufen: a) Verifizieren, dass eine vertrau-
enswurdige Antivirussicherheitssoftware/ein vertrau-
enswurdiges Antivirussicherheitssystem auf dem Ro-
boter vorhanden und betriebsféhig ist; b) Laden ei-
nes Virusscannersoftwaremoduls als Teil seines her-
unterladbaren Softwarepakets zur weiteren Verifizie-
rung; und/oder c¢) Aufrufen eines vertrauenswirdigen
-Reinigungszyklus® eines vertrauenswurdigen Anti-
virussoftwarepakets oder einer vertrauenswiirdigen
Betriebssystemfahigkeit.

Bewegungs- und Interaktionsverifizierung:

[0008] Um die Identitat oder menschliche Korper-
fahigkeiten zu verifizieren, kénnte Software zur Au-
thentifizierung oder zum Ermdglichen einer einfachen
Verifizierung menschlicher Fahigkeiten heruntergela-
den werden. Folgende Ausfiihrungsformen kommen
in Betracht:
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1. Das Contact-Center kann einem Roboter vor
Ort den Befehl geben, einen Menschen vor Ort
dazu aufzufordern, zweimal seine Schulter zu be-
rihren, einmal auf seinen Kopf zu klopfen, beide
Handgelenke zu umgreifen etc., um dadurch die
Beweglichkeit und/oder die Sprachkomprimierung
des Menschen zu verifizieren.

2. Das Contact-Center kann dem Roboter den
Befehl geben zu verlangen, dass der Mensch
ein Korperpasswortverfahren durchlauft. Das Kor-
perpasswort umfasst zum Beispiel mdglicherwei-
se stimmliche AuBerungen und/oder Arm- oder
Handbewegungen im freien Raum und/oder zu-
séatzliche Bewegungen, an denen der Roboter be-
teiligt sein kann. Zum Beispiel kdnnte das Pass-
wort eines Menschen darin bestehen, dass er
,Eins, blau“ sagt, dann zwei Schritte zum Robo-
ter hin geht und mit seiner linken Hand die linke
Schulter des Roboters beruhrt.

3. Neben den Bewegungsinteraktionsabfolgen
kann der Roboter auch ein Agent vor Ort sein,
der stimmliche, visuelle sowie flr Interaktionen
vorgesehene mehrstufige Authentifizierungen in
noch anderen Formen akzeptiert und authentifi-
ziert. Roboter, Agenten und Kunden kénnen im
Verlauf der Authentifizierungen und Tests darliber
benachrichtigen.

4. Wahrend des Authentifizierungszeitraums kon-
nen verschiedene Algorithmen angewendet wer-
den, die Folgendes beinhalten: zeitbasiert (z. B.
eine Stunde lang gut etc.), ndhebasiert (z. B. muss
der Mensch immer und ohne Unterbrechung des
Roboters in Sichtweite sein, darf nur um einen be-
stimmten Abstand entfernt sein), biometriebasiert
(z. B. nur gut, solange die Person als lebend wahr-
genommen wird, die Atmung unter 20 Atemzligen
pro Minute ist etc.), kontinuierlich auf Stimm-/Au-
dio-Interaktion basierend (z. B. hért der Roboter
die Atmung des Menschen, Wirkungen des Herz-
schlags bei niedrigem Schlagvolumen, setzt vor-
aus, dass der Mensch ein durchgehendes Ge-
sprach fuhrt etc.) und/oder ereignisbasiert (z. B.
gut, bis ein vorgegebenes Ereignis eintritt, fir drei
Versuche gut etc.). Um einem Menschen mitzutei-
len, dass der Validierungszeitraum zu Ende geht
oder neu beginnen muss, kénnen mehrere Tech-
niken gebraucht werden, die Folgendes beinhal-
ten: akustische Bekanntgaben, Bildschirme oder
spezielle Bewegungen (z. B. Ansehen des Men-
schen, Ausstrecken der Arme, dreimaliges Off-
nen/Schlieen der Handflache, so als ob um einen
Schlussel gebeten wird etc.).

Authentifizierung durch 3D-Rekonstruktion:

[0009] Ein Roboter kann einen oder mehrere be-
wegbare ,Koépfe“ und mithin eine oder mehrere
fest installierte oder bewegbare Kameras aufweisen.
Der Roboter kann Stand- oder Videobilder mit op-
tischen und nicht optischen Wellenldngen, Magnet-
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feld-Imaging-Bilder bei passiven und/oder induzier-
ten Magnetfeldern und/oder Sonar- oder andere Bil-
der aus einer auf mechanischen Wellen basieren-
den Bildgebung erfassen. Der Roboter kann den
genauen Standort der Kamera relativ zum Koérper
des Roboters bestimmen. Mit diesen Informationen
kann ein Roboter vom Contact-Center so program-
miert werden, dass er einen Strom von Daten an
das Contact-Center Ubertragt und erméglicht, dass
die Contact-Center-Systeme zweidimensionale (2D)
und/oder dreidimensionale (3D) Rekonstruktionen
von Szenen/der Umgebung durchfihren. Mit einem
Empfanger im Arm, in der Hand etc. des Roboters
kann ein Dienst wie ein bildgebendes 3D-Verfahren
zur Abbildung des Menschen (z. B. Réntgen, Sono-
gramm, Computertomografie, Magnetresonanzbild-
gebung etc.) bereitgestellt werden. Fur die 3D-Identi-
fizierung von Menschen am Roboterstandort, die Dia-
gnostik durch Systeme/Vorrichtungen und als Einga-
be in holografische 3D-Nachbildungen von Szenen
zur Verwendung durch Contact-Center-Agenten kon-
nen rekonstruierte 3D-Umgebungen und/oder -Per-
sonen verwendet werden. Alternativ kann die Ver-
arbeitung fur individuelle Eingaben entweder allein
oder teilweise durch den Roboter und optional mit ei-
ner abgeleiteten, an das Contact-Center Ubertrage-
nen 3D-Szenenbeschreibung vorgenommen werden.

Betriebssystem-Sperrfunktion fir Datenschutz:

[0010] Ein ganz oder teilweise vom Benutzer (z. B.
vom Kunden) bereitgestellter Roboter oder ,Bring
Your Own Robot* (BYOR) kann aus gesammelten
oder analysierten Daten eine Fille personenbezoge-
ner Informationen erheben. Folglich kann der Robo-
ter ein Basisbetriebssystem und/oder andere Anwen-
dungen gebrauchen, die vor allem zum Beispiel die
Informationserhebungsfahigkeit einer Contact-Cen-
ter-Anwendung darauf einschranken, was flr eine
3D-Rekonstruktion oder andere gestattete/erforderli-
che Aufgaben mafigeblich ist.

[0011] Die Roboter-Bildgebung kann basierend auf
einem genaueren Standort variiert werden. Zum Bei-
spiel, wahrend ein Bild von einem menschlichen Pa-
tienten zu medizinischen Zwecken eine hohe Bild-
wechselfrequenz, eine hohe Pixelaufldésung und/oder
Pixel pro Einzelbild bis zu einschliel3lich der maxima-
len Abbildungsféhigkeit einer oder mehrerer Kame-
ras aufweisen kann. Jedoch kann die Fortbewegung
in den Privatrdumen des Patienten gréeren Ein-
schréankungen unterliegen, etwa um dem Anspruch
der autonomen Fortbewegung in den Privatrdumen
in einem Mindestmal zu gentigen und zu verhindern,
dass Bilder, die mit dem Zweck des Roboters nichts
zu tun haben, in allen Details erfasst werden.

[0012] Mdglicherweise sind Robotereinschrankun-
gen vorgegeben durch vom Eigentiimer bereitgestell-
te Software und/oder eine Konfiguration dessen, wo
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Bilder erlaubt sind (z. B. fiir eine Waschmaschinenre-
paraturanwendung nur in der Waschkiiche und nicht
im Wohnzimmer oder in anderen Zimmern des Hau-
ses). Ebenso kénnen fir andere Informationen Ein-
schrankungen durch eine Sperrfunktion vorgegeben
sein, etwa fir die Tonqualitat, wenn Tone erfasst wer-
den, Tonprufungen etc., oder fir den Ort, die Genau-
igkeit von Ortsinformationen, die Bedingung, dass
Ortsinformationen relativ (z. B. drei Fu® vom An-
fangspunkt entfernt, dann zwei Ful} etc.) und nicht
absolut sein sollen (z. B. keine GPS-Koordinaten),
damit sich der Roboter zwar sicher im Zimmer fort-
bewegen, den wirklichen Ort des Hauses aber nicht
Ubertragen kann. Eine weitere Funktion bei Vide-
ofeeds vom Roboter an den Agenten ist mdglicher-
weise das Ausblenden von Gesichtern mit Ausnah-
me der autorisierten Person in den Privatrdumen und/
oder das Verdecken anderer die Identitat preisgeben-
der Gegenstande. Das System und/oder die Anwen-
dung kénnen basierend auf Benutzer-Datenschutz-
einstellungen die Gesichter von anderen Personen,
Kindern, angezeigte Bilder (z. B. Kunstwerke, Foto-
grafien etc.), Abschlusszeugnisse etc., die in den Pri-
vat- oder Geschéaftsrdumen ausgestellt sein kdnnten,
verpixeln, unscharf darstellen oder in anderer Weise
hinreichend verdecken.

Gesperrte und eingeschrankte Funktionen:

[0013] AufRerdem werden in einem Bereich ange-
sichts von Sicherheitsbedenken Gegenmalinahmen
getroffen, indem dem Contact-Center die Méglichkeit
gegeben wird, gesperrte Funktionen, etwa gesperr-
te Felder beim Co-Browsing, bereitzustellen. Funktio-
nen kénnen vollstandig gesperrt, ortsbasiert gesperrt,
basierend auf der Kundeneinwilligung gesperrt sowie
zeitbasierte Funktionen mit einem Ablaufzeitpunkt
sein. Zum Beispiel ist es einem Roboter im Zusam-
menhang mit einer Waschmaschinenreparatur mog-
licherweise nicht gestattet, auferhalb der Waschku-
che, mit Ausnahme des Bodens zur Abstltzung, phy-
sische Objekte zu berlhren, und ihm ist es nur er-
laubt, die Waschmaschine zum Zweck des Durchfiih-
rens der Reparatur, die optional zeitlich begrenzt sein
(z. B. sechzig Minuten etc. dauern) kann, zu berlhren
und daran zu hantieren.

Externe Aufsicht:

[0014] Die Sicherheit kann auch von Belang sein,
wenn sich Roboter in Privatraumen aufhalten. Es
kann eine externe Aufsicht entweder auf Kundenan-
frage oder angesichts der Komplexitat oder der po-
tenziellen Sicherheitsprobleme fur eine Aufgabe in-
dividuell angepasst bereitgestellt werden. Zu diesem
Zweck kann ein Anbieterunternehmen eine Ressour-
ce verwenden, die VeriSign dhnlich ist. Im Waschma-
schinenreparaturszenario konnte ein Kunde zum Bei-
spiel Angst davor haben, dass ein Roboter im Eigen-
tum des Contact-Centers den Schraubendreher ver-
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wenden kdnnte, um ihn damit anzugreifen. Der Kun-
de kann mithin eine externe Uberwachung von Ro-
boteraktionen anfordern. In einem anderen Beispiel
koénnte ein Kunde dartiber besorgt sein, dass ein Ro-
boter Wande oder anderes Eigentum beschéadigen,
sich in Kabeln, Teppichen etc. verheddern oder sonst
zu einer Gefahr fur Personen oder Eigentum werden
kdnnte, wenn ein Vorgang eine unbeabsichtigte Kon-
sequenz hat. Mit Bezug auf das Bereitstellen einer
externen Uberwachung wird eine Reihe von Mecha-
nismen offenbart:
1. Im Basisbetriebssystem des Roboters kénnen
bestimmte Regeln in einer Uberwachungsfunkti-
on fir kontinuierliche Kontrollen vorprogrammiert
sein.
2. Der Mensch/Eigentimer vor Ort kann Software
fir eine externe Uberwachung zum Durchfiihren
der Sperrsteuerungsfunktion erwerben.
3. Ein Contact-Center/Reparaturunternehmen
kann Software bei einer Prifanstalt (z. B. Under-
writers Laboratory) mit Blick auf eine ,Sicherheits-
zertifizierung“ prifen lassen.
4. Um die Haftung zu beschranken, kann ein Con-
tact-Center/Reparaturunternehmen neben den
Zertifizierungen, die es mdglicherweise an seiner
eigenen Software durchfihrt, als ,Safe-Harbor"-
Bedingung verlangen, dass entweder der erste
oder der zweite offenbarte Mechanismus in der
Maschine vorhanden ist.
5. Einfihrung und Bekanntgabe einer Richtlinie,
die eine externe Uberwachung verlangt, wenn
Umstande eintreten, unter denen ein Roboter mit
scharfen Gegensténden, gefahrlichen Chemika-
lien, Wertobjekten oder anderen Risikoobjekten
hantieren muss.
6. In den Privat- oder Geschaftsrdumen kann ein
zweiter vertrauenswirdiger Roboter, der entwe-
der Eigentum des Contact-Centers oder Eigen-
tum des Kunden ist, zum Beobachten der Ak-
tionen des ersten Roboters eingesetzt werden.
,Beobachten® kann hierbei die visuelle Kontrol-
le, das Kontrollieren der Grundfunktionen des
ersten Roboters sein (z. B. Geschwindigkeit der
Bewegung eines Arms, Nahe zu Menschen vor
Ort — Wahrung eines Sicherheitsabstands etc.).
Darilber hinaus kdnnen Keep-Alive-Interaktionen/
Integritatsverifizierungsinteraktionen zwischen ei-
nem Watchdog-Master-Roboter und einem ar-
beitenden Roboter (im Eigentum eines Kunden
oder eines Contact-Centers) gebraucht werden.
Schlief3lich kann ein vertrauenswurdiger Roboter
zum ,Schutz” der sich vor Ort aufhaltenden Men-
schen vor Angriffen, geworfenen Objekten, Uber-
maRigem Larm etc. eingesetzt werden.

[0015] Beispiele fir einen entsandten Agentenrobo-
ter:
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1. Ein Heimroboter, der Fremdsoftware umfassen
kann, wird zu einem Auftrag entsandt und verlasst
das Gelande (z. B. um Lebensmittel einkaufen zu
gehen, etwas in der Apotheke abzuholen, eine
Gemeindeversammlung fir eine Remote-Teilnah-
me aufzusuchen, wahlen zu gehen etc.).

2. Ein Roboter umfasst einen Steuerungsmecha-
nismus fur Geldausgaben fiir den Eigentumer (z.
B. Remote-Validierung, Stimmverifizierung, vor-
her autorisierte Ausgabenobergrenze etc.).

3. Standardschnittstelle fur Vorschrifteneinhaltung
zur polizeilichen Identifizierung, etwa zur Identi-
fizierung eines Roboters und/oder eines Robo-
tereigentimers gegeniber der Polizei als Reak-
tion darauf, dass der Roboter eine rechtswidri-
ge Handlung wie eine Eigentumsverletzung, eine
Verkehrswidrigkeit oder einen anderen straf- oder
zivilrechtlichen Verstol3 begangen hat. Standard-
schnittstelle fur Interaktionen zwischen dem Staat/
der Polizei und einem Roboter (z. B. Anordnen,
dass der Roboter aufgrund eines Feuers oder ei-
ner anderen Gefahr seinen Auftrag vorzeitig be-
endet und den Bereich verlédsst etc.). Standard-
sprachfahigkeit fur Instanzsteuerung (z. B. ge-
sprochene Sprache, signalcodierter Laser mit Ve-
riSign-Zertifizierungsinstanz und Remote-Befehl-
Fahigkeit).

4. Heimkehrfunktionalitat fir einen Roboter im Au-
Reneinsatz, bei dem Betriebsprobleme aufgetre-
ten sind, eine Selbstprufung fehlgeschlagen ist
oder ein aullerhalb der Spezifikationen liegen-
der Zustand besteht. Die Heimkehrfunktionalitat
kann insgesamt oder teilweise durch Fremdsoft-
ware implementiert sein.

[0016] In einer Ausfihrungsform, und um einen all-
gemeinen Einstieg zu ermdglichen, werden Roboter-
Dienstleister ausgestattet mit Sicherheits- und Steue-
rungsaspekten, die denjenigen dhneln, die auch fiur
menschliche Dienstleister (z. B. Reparaturpersonal,
in Privatrdumen tatige Fachkrafte des Gesundheits-
wesens, Reinigungskréfte etc.) bereitgestellt sind.
Zum Beispiel kdbnnen menschliche Dienstleister ent-
weder auferlich oder erwartungsgemaf insofern ein-
geschrankt sein, als sie bestimmte physische Be-
grenzungen des Dienstbereichs, etwa Privatrdume,
beachten missen. Insbesondere ist einem vor Ort
in einem Dienstbereich tatigen menschlichen Dienst-
leister zum Zweck der Reparatur eines Kuhlschranks
mdglicherweise freier Zugang zum Kichenbereich
und zu Stellen zwischen dem Kuhlschrank und dem
Eingang zum Dienstbereich gewahrt worden, wohin-
gegen es bedenklich ist, wenn er ein Schlafzimmer
betritt.

[0017] Um die Akzeptanz von Roboter-Dienstleis-
tern weiter zu steigern, ist eine Auseinandersetzung
mit echten oder vermeintlichen Sicherheitsbedenken
nétig. Zum Teil mussen Roboter-Dienstleister magli-
cherweise auf einen ,Need-to-know“-Betriebsmodus
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beschrankt werden und dirfen nicht auf Orte oder In-
formationen zugreifen, die nicht zum Durchfiihren ei-
ner Aufgabe, fir die der Roboter-Dienstleister gera-
de genutzt wird, erforderlich sind. Die Verwendung
von Roboter-Dienstleistern gibt moglicherweise An-
lass zu Sicherheitsbedenken ahnlich wie bei mensch-
lichen Dienstleistern (z. B. Diebstahl, Zugriff auf nicht
gestattete Bereiche im Dienstbereich, Erhebung von
Informationen ohne echten Grund, Personen- oder
Sachschaden etc.). Daruber hinaus sind Roboter-
Dienstleister Computer, die Eingabekomponenten (z.
B. Mikrofone, Kameras, Radar etc.) und Kommunika-
tionskomponenten (z. B. WiFi, Mobilfunk, Ethernet,
Bluetooth, Infrarot etc.) umfassen. Ein Benutzer oder
Kunde eines Roboter-Dienstleisters kann daruber be-
sorgt sein, dass der Roboter-Dienstleister ein ,tro-
janisches Pferd“ ist, das zum Kommunizieren erho-
bener Informationen an Personen genutzt wird, die
entweder unbekannt oder bekannt, jedoch eventuell
kriminell sind. Roboter-Dienstleister haben eine oder
mehrere physische Fahigkeiten, die mdglicherweise
ebenfalls Anlass zu Bedenken geben. Zum Beispiel
kénnen eine Unterlassung oder ein Fehler beim Pro-
grammieren oder in den Anweisungen, ein mechani-
sches Versagen, ein Kommunikationsfehler, die Ak-
tion einer storanfalligen Komponente, die mit dem
Roboter-Dienstleister kommuniziert, oder ein ande-
rer Zustand als physische Gefahr fir Personen, Ei-
gentum oder Daten empfunden werden. Zum Bei-
spiel stof3t ein Roboter-Dienstleister méglicherweise
eine Lampe um, stiehlt ein Portemonnaie, greift ei-
nen Menschen mit einem Schraubendreher an oder
I6st aus, dass ein Speichergerat voller Familienfo-
tos endgliltig geldscht wird. Selbst wenn ein konkre-
ter Roboter-Dienstleister nicht zum Durchflhren der-
artiger ungewollter Aktionen fahig ist, sind mit Blick
auf die empfundenen Gefahren mdglicherweise den-
noch Vorsorge- und Minderungsmafnahmen zu tref-
fen, damit Roboter-Dienstleister gemeinhin auf mehr
Akzeptanz stol3en.

[0018] Roboter-Dienstleister kbnnen ausgefiihrt sein
als Gerat, das einem Endbenutzer (z. B. einem Kun-
den) gehort und von ihm bedient wird, als Gerét, das
einem Contact-Center gehért und von ihm bedient
wird, als Gerat, das einem Dritten gehért und von ihm
bedient wird, oder als verschiedene Teile und Kombi-
nationen davon. In einer Ausfilhrungsform kann dem
Kunden ein Teil des Roboters gehéren, jedoch er-
fordert eine konkrete Aufgabe ein spezielles Werk-
zeug. Das Contact-Center oder der Dritte kdnnen das
Werkzeug bereitstellen, das vom Kunden behalten
oder nach Beendigung der Aufgabe zurlickgegeben
wird. In einer anderen Ausfiihrungsform gehdért dem
Kunden méglicherweise ein Computer- und/oder ein
Kommunikationsteil, und er kann auf Software vom
Contact-Center oder von einem Dritten zugreifen, da-
mit eine spezielle Funktionalitdt des Roboter-Dienst-
leisters in Anspruch genommen werden kann.
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[0019] Um einen Roboter-Dienstleister so zu kon-
figurieren, dass er zum Durchfihren einer konkre-
ten Aufgabe in der Lage ist, kdnnen die Komponen-
ten des Roboter-Dienstleisters von diversen Quellen
bezogen werden, und infolgedessen kénnen auch
die assoziierten Sicherheitsschwachstellen auf diver-
se Quellen zuriickgefuhrt werden. In legitimer Soft-
ware des Kunden, des Contact-Centers, eines Drit-
ten und/oder eines anderen Software-Anbieters be-
findet sich mdglicherweise fehlerhafte oder Schad-
software (z. B. Viren, Malware, Bugs etc.). Dar-
Uber hinaus kénnen Software zum Identitdtsmiss-
brauch; das Abfangen von Daten; Kommunikations-
und/oder Steuerungsverlust; Inkompatibilitat mit logi-
schen und/oder physisch angebrachten Komponen-
ten; fehlerhafte Hardware und/oder andere Kompo-
nenten dazu fiihren, dass der Roboter-Dienstleister
in einer Weise arbeitet, die den flrr ihn vorgesehenen
Dienstzweck verfehilt.

[0020] Anwendungsprogramme kénnen so ahnlich
in einen Dienstroboter geladen werden, wie wenn
Anwendungen in ein Mobiltelefon oder einen Ta-
bletcomputer geladen werden. Hierin werden unter
Bezug auf bestimmte Ausfiihrungsformen Mechanis-
men offenbart, die ermdglichen, dass ein Contact-
Center mit einem Roboter und Roboteranwendun-
gen interagiert, die unabhangig geladen, gemal ei-
ner Anforderung geladen, automatisch aktualisiert
und/oder arglistig/ohne Berechtigung installiert wer-
den kénnen. Ein Roboter kann von einem Unterneh-
men, das einen Dienst anbietet (z. B. die Reparatur
einer Geratschaft, das Durchflhren einer medizini-
schen Prozedur etc.), einem Contact-Center fiir tech-
nische Kundenbetreuung und/oder einem Dritten be-
reitgestellt werden. Ein Roboter kann ganz oder teil-
weise im Eigentum des Verbrauchers sein, gemie-
tet oder an bzw. fir einen Auftraggeber oder Kunden
entsandt werden, um einen speziellen Dienst durch-
zufiihren, wobei vorgesehen ist, dass der Roboter
nach Beendigung des speziellen Dienstes zurtickge-
geben wird.

[0021] In einer Ausflihrungsform ist ein Roboter, der
zum Durchfiihren einer Kundendienstaufgabe einge-
richtet worden ist, basierend auf den jeweiligen Er-
eignissen mit der Fahigkeit zum Anhalten und optio-
nal zum Neustarten ausgestattet. Zum Beispiel kann
ein Roboter eine Kundendienstaufgabe unterbrechen
und darauf warten, dass ein Bewohner eines Zim-
mers zurlickkehrt, bis gentigend Bandbreite, die fur
eine Aktion erforderlich ist, zur Verfugung gestellt
wurde und/oder sobald die laut einem Kundendienst-
vertrag verbleibende Zeit ablauft. In einer anderen
Ausfuhrungsform ist fur die Aufgabe eines Roboters
moglicherweise die Interaktion eines Agenten erfor-
derlich oder wird verlangt. Die Aufgabe kann so an-
geordnet und/oder in eine Warteschlange eingereiht
werden, dass sie mit der Agentenverflgbarkeit ko-
ordiniert ist. In einer weiteren Ausfihrungsform kon-
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nen Aufgaben angeboten werden als sofortiger au-
tomatisierter Dienst oder als in eine Warteschlange
eingereihter Dienst, der durchzuflhren ist, sobald ein
Agent fur die Interaktion verfugbar wird. Als weitere
Option kann ein vor Ort befindlicher Roboter auf Kun-
denbindung abzielende Aktivitdten (z. B. Unterhal-
tung in der Warteschleife) bereitstellen, wahrend dar-
auf gewartet wird, dass fir eine in eine Warteschlan-
ge eingereihte Aufgabe ein Agent verfiigbar wird.

[0022] In eine Interaktion, die einen Roboter um-
fasst, kann entweder ein einzelner Agent oder ein
Agententeam eingebunden werden. Ein Agent wird
zum Beispiel moglicherweise bereitgestellt, um ei-
ne Hand eines Roboters zu bedienen, ein anderer
Agent bedient das Bein des Roboters, und ein dritter
Agent bedient die Sichtuntersystem-Steuerelemente
des Roboters. Die Aufgabe kann so lange in der War-
teschlange gehalten werden, bis das ganze Team
zur gemeinsamen Steuerung des Roboters verfligbar
wird.

[0023] In einer anderen Ausfiihrungsform kann ei-
ne Anwendung von einem ersten Roboter auf ei-
nen zweiten Roboter ausgeweitet werden. Zum Bei-
spiel kbnnen Roboter, die méglicherweise unahnliche
Merkmale oder Fahigkeiten haben, in einem Mehr-
Roboter-System vereint werden, wodurch die Zeit
zum Durchfihren einer Kundendienstaufgabe und/
oder zur Verbesserung der Qualitat einer Kunden-
dienstleistung verkurzt werden kann.

[0024] Der Begriff ,Roboter”, wie hierin verwendet,
bezieht sich auf einen Roboter-Dienstleister, der ei-
nen Mikroprozessor, eine physische Fahigkeit in
Kommunikation mit dem Mikroprozessor und eine
Kommunikationsschnittstelle umfasst.

[0025] Die Formulierungen ,mindestens ein/eine”,
.einf/eine oder mehrere®, ,oder‘ und ,und/oder* sind
offene Formulierungen, die sowohl eine konjunktive
als auch eine disjunktive Bedeutung haben kdnnen.
Zum Beispiel hat jede der Formulierungen ,A und/
oder B und/oder C*, ,mindestens eines von A, B oder
C“, ,eines oder mehrere von A, B und C¥, ,eines oder
mehrere von A, B oder C*, ,A, B und/oder C* und ,A,
B oder C* die Bedeutung A allein, B allein, C allein,
A und B zusammen, A und C zusammen, B und C
zusammen oder A, B und C zusammen.

[0026] Wird ,eine“ Einheit erwahnt, bezieht sich dies
auf eine oder mehrere Einheiten. Demgemaf kon-
nen Formulierungen mit den Wértern ,ein“ (bzw. ,ei-
ne“), ,ein/eine oder mehrere* und ,mindestens ein/ei-
ne“ hierin synonym verwendet werden. Es sei auch
angemerkt, dass die Begriffe ,umfassend®, ,beinhal-
tend” und ,aufweisend“ synonym verwendet werden
koénnen.
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[0027] Der Begriff ,automatisch® und Varianten da-
von, wie hierin verwendet, bezieht sich auf einen
beliebigen Prozess oder Vorgang, der in der Regel
kontinuierlich oder halbkontinuierlich ist und ohne ei-
nen erheblichen menschlichen Eingriff erfolgt, wenn
der Prozess oder Vorgang durchgefihrt wird. Jedoch
kann ein Prozess oder Vorgang auch dann automa-
tisch sein, wenn bei der Durchfihrung des Prozes-
ses oder Vorgangs ein erheblicher oder unerhebli-
cher menschlicher Eingriff erfolgt, sofern sich der Ein-
griff vor der Durchfiihrung des Prozesses oder Vor-
gangs auswirkt. Ein menschlicher Eingriff gilt als er-
heblich, wenn dieser Eingriff beeinflusst, wie der Pro-
zess oder Vorgang durchgefihrt wird. Ein mensch-
licher Eingriff, der die Durchfiihrung des Prozesses
oder Vorgangs zuldsst, gilt nicht als ,erheblich®.

[0028] Aspekte der vorliegenden Offenbarung kén-
nen eine Ausfiihrungsform sein, die vollstandig Hard-
ware ist, eine Ausfihrungsform, die vollstédndig Soft-
ware ist (einschliellich Firmware, residenter Soft-
ware, Mikrocode etc.), oder eine Ausfiihrungsform,
in der Software- und Hardware-Aspekte kombiniert
sind, die hierin alle allgemein als ,Schaltung“, ,Mo-
dul“ oder ,System“ bezeichnet werden kénnen. Es
kdnnen beliebige Kombinationen von einem oder
mehreren computerlesbaren Medien genutzt werden.
Computerlesbare Medien kénnen computerlesbare
Signalmedien oder computerlesbare Speichermedi-
en sein.

[0029] Computerlesbare Speichermedien sind zum
Beispiel moglicherweise, ohne jedoch darauf be-
schrankt zu sein, elektronische, magnetische, opti-
sche, elektromagnetische, Infrarot- oder Halbleiter-
systeme, -vorrichtungen oder -gerate oder beliebi-
ge geeignete Kombinationen der vorgenannten Ele-
mente. Speziellere Beispiele (eine nicht vollstédndi-
ge Liste) fur computerlesbare Speichermedien wr-
den Folgendes beinhalten: eine elektrische Verbin-
dung mit einem oder mehreren Drahten, eine trag-
bare Computerdiskette, eine Festplatte, ein Ran-
dom Access Memory (RAM), ein Read Only Memo-
ry (ROM), ein Erasable Programmable Read Only
Memory (EPROM oder Flash-Speicher), einen Licht-
wellenleiter, ein tragbares Compact Disc Read On-
ly Memory (CD-ROM), ein optisches Speichergerat,
ein magnetisches Speichergerat oder beliebige ge-
eignete Kombinationen der vorgenannten Elemente.
Im Rahmen dieser Patentschrift kann ein computer-
lesbares Speichermedium ein beliebiges physisches
Medium sein, das ein Programm zur Verwendung
durch oder in Verbindung mit einem System, einer
Vorrichtung oder einem Geréat zur Ausfihrung von
Anweisungen enthalten oder speichern kann.

[0030] Ein computerlesbares Signalmedium kann
ein ausgebreitetes Datensignal mit computerlesba-
rem Programmcode beinhalten, der zum Beispiel in
einem Basisband oder als Teil einer Tragerwelle dar-
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in ausgefihrt ist. Ein solches ausgebreitetes Signal
kann eine beliebige von diverse Formen annehmen,
die, ohne jedoch darauf beschrankt zu sein, elektro-
magnetische Signale, optische Signale oder beliebi-
ge geeignete Kombinationen davon beinhalten. Ein
computerlesbares Signalmedium kann ein beliebiges
computerlesbares Medium sein, das kein computer-
lesbares Speichermedium ist und das ein Programm
zur Verwendung durch oder in Verbindung mit einem
System, einer Vorrichtung oder einem Geréat zur Aus-
fuhrung von Anweisungen kommunizieren, ausbrei-
ten oder transportieren kann. Programmcode, der in
einem computerlesbaren Medium enthalten ist, kann
unter Verwendung eines beliebigen angemessenen
Mediums Ubertragen werden, das, ohne jedoch dar-
auf beschrankt zu sein, drahtlose Medien, drahtge-
bundene Medien, Glasfaserkabel, HF etc. oder be-
liebige geeignete Kombinationen der vorgenannten
Elemente beinhaltet.

[0031] Die Begriffe ,bestimmen®,  kalkulieren®, ,be-
rechnen“ sowie Varianten davon, wie hierin ver-
wendet, werden synonym verwendet und beinhalten
Methodiken, Prozesse, mathematische Operationen
oder Techniken beliebiger Art. Dem Begriff ,Mittel,
wie hierin verwendet, soll eine so breite Auslegung
wie moglich gemal U.S.C. § 112(f), Bd. 35, und/
oder § 112, Absatz 6, zukommen. Folglich soll ein
Anspruch, in dem der Begriff ,Mittel“ vorkommt, alle
hierin dargelegten Konstruktionen, Materialien oder
Arbeitsvorgénge sowie samtliche Aquivalente davon
abdecken. Ferner sollen die Konstruktionen, Materia-
lien oder Arbeitsvorgénge sowie die Aquivalente da-
von all diejenigen beinhalten, die in der Kurzdarstel-
lung der Erfindung, der Kurzbeschreibung der Zeich-
nungen, der ausfuhrlichen Beschreibung, der Zusam-
menfassung und den Patentanspriichen selbst be-
schrieben sind.

[0032] Vorstehend wurde die Offenbarung verein-
facht kurz dargestellt, um manche Aspekte der Offen-
barung verstandlich zu machen. Diese Kurzdarstel-
lung ist weder eine eingehende noch eine vollstandi-
ge Uberblicksdarstellung der Offenbarung und ihrer
verschiedenen Ausfihrungsformen. Sie soll weder
zentrale noch ausschlaggebende Elemente der Of-
fenbarung identifizieren und auch nicht den Schutz-
bereich der Offenbarung abgrenzen, sondern ausge-
wahlte Erfindungsgedanken der Offenbarung in ver-
einfachter Form als Einstieg in die ausfihrlichere, un-
ten prasentierte Beschreibung prasentieren. Wie er-
kennbar ist, sind noch andere Ausflihrungsformen
der Offenbarung mdglich, die einzeln oder in Kom-
bination eines oder mehrere der oben dargelegten
oder unten ausfihrlich beschriebenen Merkmale nut-
zen. Wenngleich die Offenbarung anhand von Aus-
fuhrungsbeispielen prasentiert wird, versteht es sich
auflerdem, dass auch ein individueller Aspekt der Of-
fenbarung separat beansprucht werden kann.
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KURZBESCHREIBUNG DER ZEICHNUNGEN

[0033] Die vorliegende Offenbarung wird in Verbin-
dung mit den beigefligten Figuren beschrieben:

[0034] Fig. 1 bildet ein erstes System gemal Aus-
fuhrungsformen der vorliegenden Offenbarung ab;

[0035] Fig. 2 bildet eine Architektur geman Ausfih-
rungsformen der vorliegenden Offenbarung ab;

[0036] Fig. 3 bildet ein zweites System gemal Aus-
fihrungsformen der vorliegenden Offenbarung ab;

[0037] Fig.4A bildet ein erstes Anweisungen umfas-
sendes System gemal Ausfiihrungsformen der vor-
liegenden Offenbarung ab;

[0038] Fig. 4B bildet ein zweites Anweisungen um-
fassendes System gemal Ausfihrungsformen der
vorliegenden Offenbarung ab;

[0039] Fig. 4C bildet ein drittes Anweisungen umfas-
sendes System gemal Ausfiihrungsformen der vor-
liegenden Offenbarung ab;

[0040] Fig. 4D bildet ein viertes Anweisungen um-
fassendes System gemal Ausfihrungsformen der
vorliegenden Offenbarung ab;

[0041] Fig. 5A bildet ein erstes Mehr-Roboter-Sys-
tem geman Ausflihrungsformen der vorliegenden Of-
fenbarung ab;

[0042] Fig. 5B bildet ein zweites Mehr-Roboter-Sys-
tem geman Ausflihrungsformen der vorliegenden Of-
fenbarung ab;

[0043] Fig. 6 bildet ein Contact-Center-System ge-
maf Ausfiihrungsformen der vorliegenden Offenba-
rung ab;

[0044] Fig. 7 bildet ein erstes Kommunikationssys-
tem geman Ausflihrungsformen der vorliegenden Of-
fenbarung ab;

[0045] Fig. 8 bildet ein zweites Kommunikationssys-
tem geman Ausflihrungsformen der vorliegenden Of-
fenbarung ab;

[0046] Fig. 9 bildet eine erste Interaktion geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab;

[0047] Fig. 10 bildet eine zweite Interaktion geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab;
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[0048] Fig. 11 bildet eine dritte Interaktion geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab;

[0049] Fig. 12 bildet eine vierte Interaktion geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab;

[0050] Fig. 13 bildet eine fiinfte Interaktion ge-
mal Ausflihrungsformen der vorliegenden Offenba-
rung ab;

[0051] Fig. 14 bildet eine sechste Interaktion ge-
malk Ausfihrungsformen der vorliegenden Offenba-
rung ab;

[0052] Fig. 15 bildet eine siebte Interaktion gemaf
Ausfiihrungsformen der vorliegenden Offenbarung
ab;

[0053] Fig. 16 bildet eine achte Interaktion gemaf
Ausfiihrungsformen der vorliegenden Offenbarung
ab; und

[0054] Fig. 17 bildet eine neunte Interaktion ge-
maRk Ausflihrungsformen der vorliegenden Offenba-
rung ab.

AUSFUHRLICHE BESCHREIBUNG

[0055] Die folgende Beschreibung stellt nur Aus-
fuhrungsformen bereit und soll nicht den Schutz-
bereich, die Anwendbarkeit oder die Konfiguration
der Anspriiche begrenzen. Vielmehr soll die folgen-
de Beschreibung Fachleuten eine Beschreibung an
die Hand geben, die sie dazu befahigt, die Ausfih-
rungsformen zu implementieren. Dabei versteht es
sich, dass verschiedene Anderungen hinsichtlich der
Funktion und der Anordnung von Elementen vorge-
nommen werden kdnnen, ohne vom Gedanken und
vom Schutzbereich der beigefiigten Anspriiche abzu-
weichen.

[0056] Jegliche Bezugnahmen in der Beschreibung,
die ein Bezugszeichen ohne Unterelementbezeich-
ner umfassen, wenn ein Unterelementbezeichner in
den Figuren zu sehen ist, sollen bei einer Verwen-
dung im Plural Bezugnahmen auf beliebige zwei
oder mehr Elemente mit dem gleichen Bezugszei-
chen sein. Wenn eine solche Bezugnahme im Sin-
gular steht, soll sie eine Bezugnahme auf eines der
Elemente mit dem gleichen Bezugszeichen sein, oh-
ne auf ein spezielles der Elemente beschrankt zu
sein. Alle ausdricklichen anderen oder eine weite-
re Einschrankung oder Identifizierung vorgebenden
Verwendungsweisen sind vorrangig maf3gebend.

[0057] Die beispielhaften Systeme und Verfahren
gemal dieser Offenbarung werden auch im Zusam-
menhang mit Analysesoftware, Modulen und assozi-
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ierter Analysehardware beschrieben. Um jedoch die
Verstandlichkeit der vorliegenden Offenbarung nicht
unndtig zu beeintrachtigen, wird in der folgenden Be-
schreibung nicht auf weithin bekannte Konstruktio-
nen, Komponenten und Geréate eingegangen, die in
Blockschemaform gezeigt sein kénnen und weithin
bekannt sind oder andernfalls kurz dargestellt wer-
den.

[0058] Zu Erkldrungszwecken werden zahlreiche
Details dargelegt, um ein eingehendes Verstandnis
der vorliegenden Offenbarung zu ermdglichen. Es
versteht sich jedoch, dass die vorliegende Offenba-
rung auf diverse Weisen auch Uber die hierin dar-
gelegten speziellen Details hinausgehend praktisch
umgesetzt werden kann. In einer Ausfihrungsform
ist ein System offenbart, das Folgendes umfasst:
eine Netzschnittstelle, die einen Server mit einem
Netz verbindet; und wobei der Server fir Folgendes
programmiert ist: Empfangen eines Arbeitselements,
das einen Roboterausflhrungsteil zur Ausfuhrung
durch einen ersten Roboter an einem Dienststand-
ort umfasst, wobei der Roboterausfihrungsteil eine
physische Interaktion und eine koordinierte Aufgabe
umfasst, wobei die koordinierte Aufgabe eine Interak-
tion zwischen einer Ressource und dem ersten Ro-
boter umfasst; Bestimmen, dass das Arbeitselement
die Ausfuhrung der koordinierten Aufgabe zu einer
angeforderten Ressourcenzeit erfordert; Auswahlen
der Ressource aus einem Ressourcenpool, wobei die
ausgewahlte Ressource eine geschatzte Ressour-
cenverflugbarkeitszeit zum Durchfihren der koordi-
nierten Aufgabe, die mit der angeforderten Ressour-
cenzeit zusammenfallt, aufweist; Weiterleiten des Ar-
beitselements an die ausgewahlte Ressource; und
Signalisieren an ein mit der ausgewahlten Ressource
assoziiertes Ressourcenkommunikationsgerat, dass
ein Kommunikationskanal zum ersten Roboter herge-
stellt werden soll, Uber die Netzschnittstelle unter Be-
ricksichtigung der Interaktion zwischen der Ressour-
ce und dem ersten Roboter.

[0059] In einer anderen Ausflihrungsform ist ein ers-
ter Roboter offenbart, der Folgendes umfasst: einen
Prozessor; eine Netzschnittstelle, die den Prozessor
mit einem Netz verbindet; eine Provisionierung zur
Durchflihrung einer Kundendienstaufgabe an einem
Dienststandort, wobei die Kundendienstaufgabe ei-
nen Roboterteil umfasst, wobei der Roboterteil ferner
eine physische Interaktion und eine koordinierte Auf-
gabe umfasst, wobei die koordinierte Aufgabe eine
Interaktion zwischen dem ersten Roboter und einer
Ressource umfasst; wobei der Prozessor eine Res-
sourcenverfiigbarkeitszeit der Ressource erhalt; und
wobei der Prozessor die Kundendienstaufgabe initi-
iert, sodass die koordinierte Aufgabe mit einer Ver-
fugbarkeit der Ressource zusammenfallt.

[0060] Ineiner anderen Ausflihrungsform ist ein Sys-
tem offenbart, das Folgendes umfasst: Mittel zum
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Kommunizieren tber ein Netz; Mittel zum Empfangen
eines Arbeitselements, das einen Roboterausfiih-
rungsteil zur Ausfihrung durch einen ersten Robo-
ter an einem Dienststandort umfasst, wobei der Ro-
boterausfihrungsteil eine physische Interaktion und
eine koordinierte Aufgabe umfasst, wobei die koordi-
nierte Aufgabe eine Interaktion zwischen einer Res-
source und dem ersten Roboter umfasst, ber das
Netz; Mittel zum Bestimmen durch einen Prozessor,
dass das Arbeitselement die Ausflhrung der koordi-
nierten Aufgabe zu einer angeforderten Ressourcen-
zeit erfordert; Mittel zum Auswahlen einer Ressour-
ce aus einem Ressourcenpool durch den Prozes-
sor, wobei die ausgewahlte Ressource und eine ge-
schatzte Ressourcenverfugbarkeitszeit zum Durch-
fuhren der koordinierten Aufgabe, die mit der angefor-
derten Ressourcenzeit zusammenfallt, aufweist; Mit-
tel zum Weiterleiten des Arbeitselements an die aus-
gewahlte Ressource durch den Prozessor; und Mittel
zum Signalisieren durch den Prozessor und das Netz
an ein mit der ausgewahlten Ressource assoziiertes
Ressourcenkommunikationsgerat, dass ein Kommu-
nikationskanal zum ersten Roboter hergestellt wer-
den soll, Gber die Netzschnittstelle unter Berlicksich-
tigung der Interaktion zwischen der Ressource und
dem ersten Roboter.

[0061] Fig. 1 bildet ein System gemafl Ausfiuh-
rungsformen der vorliegenden Offenbarung ab. In
einer Ausfiihrungsform ist ein Roboter 102 fiir ei-
nen Dienststandort 104 bereitgestellt, um eine Auf-
gabe durchzufiihren. Die Aufgabe kann einen oder
mehrere physische Aspekte oder eine oder mehre-
re physische Aktivitdten am Dienststandort 104 um-
fassen. Der Dienststandort 104 kann ein beliebiger
der Steuerung eines Kunden unterliegender Standort
sein, einschlielich, ohne jedoch darauf beschrankt
zu sein, der Innen- und/oder AuRenbereiche von Pri-
vatrdumen, Einzelhandelsgeschaften, Gewerberau-
men, kommunalen Einrichtungen oder Industrieanla-
gen. Der Roboter 102 kann ganz oder teilweise Ei-
gentum des Kunden sein. Es sei angemerkt, dass Ei-
gentum Folgendes beinhaltet, ohne jedoch darauf be-
schrankt zu sein: Rechtsanspruch, Besitz, Vollmacht,
Verantwortlichkeit, Verwaltungszustandigkeit, Miete,
zeitweilige Uberlassung, Ausleihung oder sonstige
Méoglichkeiten zur Einflussnahme, die mit rechtmafi-
gem Besitz und der Befugnis zum Auftreten als Ei-
gentimer mit Ausnahme eventueller vertraglich ab-
getretener Rechte assoziiert sind. In einer anderen
Ausfihrungsform befindet sich der Roboter 102 ganz
im Eigentum eines Contact-Centers oder einer ande-
ren Einheit.

[0062] In einer anderen Ausfihrungsform befindet
sich ein Teil des Roboters 102 im Eigentum eines
Kunden und ein anderer Teil im Eigentum des Con-
tact-Centers. Bei dem Teil des Roboters 102 im Ei-
gentum des Contact-Centers kann es sich um Hard-
ware und/oder Software handeln. Ein Kunde méch-
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te den Roboter 102 zum Beispiel mdglicherweise fiir
die Durchfiihrung einer speziellen Aufgabe einset-
zen, etwa fir die Reparatur einer Waschmaschine.
Fir den Roboter 102 sind fir die Durchfiihrung einer
solchen Aufgabe moglicherweise spezielle Werkzeu-
ge erforderlich. Folglich kontaktiert der Kunde mdagli-
cherweise das Contact-Center oder eine andere Ein-
heit und vereinbart die Auslieferung einer Kompo-
nente zur Koordination mit dem Roboter 102 und
zur Bereitstellung der zum Verrichten der Aufgabe
notwendigen Werkzeuge. In einer anderen Ausflih-
rungsform verfugt der Roboter 102 moglicherweise
nicht Gber Anweisungen zum Durchflihren einer Auf-
gabe. Der Kunde kann Anweisungen, die den Ro-
boter 102 zum Durchfiihren der gewlinschten Aufga-
be befahigen, herunterladen oder auf andere Weise
erlangen. In wiederum einer anderen Ausfiihrungs-
form kdnnen Software-Anweisungen als eingebette-
te Software mit einem Anbaugerat bereitgestellt wer-
den. Um das vorherige Beispiel fortzufiihren, ist der
Roboter 102 mit einem speziellen zum Reparieren
einer Waschmaschine erforderlichen Werkzeug aus-
gerustet. Das spezielle Werkzeug, das ein ,dummes*
Werkzeug (z. B. ein Schraubenschlissel, ein He-
ber, ein Flaschenzug etc.) sein kann und fiir seine
Funktion keine Rechenfahigkeit haben muss, jedoch
ein Medium enthalten kann, das Anweisungen um-
fasst, die bei der Kommunikation mit dem Roboter
102 ermoglichen, dass der Roboter 102 eine Aufga-
be durchfiihrt. Das spezielle Werkzeug kann auch ein
Jintelligentes Werkzeug (z. B. ein Roboterarm etc.)
sein, das einen Mikroprozessor und eigene Anwei-
sungen sowie optional ein Medium mit Anweisungen
aufweist, anhand derer der Roboter 102 die Aufgabe
ganz oder teilweise durchfiihren kann. Zum Beispiel
kann ein spezielles Werkzeug einen Vorgang wie die
Auslibung einer Kraft auf eine von einem Lager ge-
haltene Welle durchfiihren, und der Roboter 102 kann
durch die Anweisungen daflir konfiguriert sein, Bilder
von dem durch eine Kamera erfassten Lager zu un-
tersuchen und basierend darauf zu bestimmen, ob
das Lager einen Defekt aufweist.

[0063] Der Roboter 102 kann ganz autonom, erst
autonom, wenn er an einem vorher bestimmten Ort
oder in der Nahe des Objekts fiir eine Aufgabe po-
sitioniert ist, oder eine Drohne oder ein Erfiillungs-
gehilfe fir einen Bediener sein, etwa einen Aufsicht
fihrenden Roboter oder Agenten eines Contact-Cen-
ters, der den Roboter 102 ganz oder teilweise entfernt
steuert. Fir die Steuerung kdnnen ein Roboter 102
und ein vernetzter, mit der Aufsicht betrauter Mensch
oder Roboter im Wechsel zustandig sein, jeweils
basierend auf dem Verlauf der Aufgabe, speziellen
Zwischenstationen bei einer Aufgabe oder infolge
von Komponenten- oder Verbindungsfehlern. In einer
Ausfiihrungsform wird moglicherweise die Kommuni-
kation eines den Roboter 102 entfernt bedienenden
Menschen abgebrochen, woraufhin der Roboter 102
autonom sicherstellen kann, dass die Aufgabe fort-
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gesetzt oder in einen sicheren Zustand versetzt wird.
Zum Beispiel bedient ein Agent eines Contact-Cen-
ters mdglicherweise entfernt den Roboter 102 und
versucht, eine Zindflamme eines Gas-Wassererhit-
zers anzuziinden, wenn keine Kommunikation zwi-
schen dem Contact-Center und dem Agenten mehr
moglich ist. Der Roboter 102 kann so konfiguriert
sein, dass er daraufhin nicht mehr versucht, die Ziind-
flamme anzuziinden, die Gaszufuhr abschaltet und
darauf wartet, dass die Kommunikation wiederherge-
stellt wird.

[0064] In einer anderen Ausfihrungsform kann der
Roboter 102 mit einer oder mehreren Human- und/
oder automatisierten Ressourcen interagieren. Der
Roboter 102 nutzt zum Beispiel moglicherweise ei-
nen eingebauten Lautsprecher oder ein eingebautes
Display, um mit einem Menschen zu kommunizie-
ren, etwa um Hilfe beim Orten des Objekts fiir die
Aufgabe anzufordern. In einer anderen Ausfihrungs-
form kommuniziert der Roboter 102 mdglicherweise
mit einer nicht an dem Ort befindlichen (Human- und/
oder automatisierten) Ressource, um auf Daten, An-
weisungen etc. zuzugreifen oder um Daten bereitzu-
stellen, die Bilder, Videos, Ton und/oder andere Da-
ten (z. B. Seriennummern, Einstellungen, Anzeige-
werte etc.) beinhalten kénnen, jedoch nicht darauf be-
schrankt sind.

[0065] Die Sicherheit fiir den Roboter 102 und die
vom Roboter 102 durchgefiihrten Aktionen kénnen
ein besonders heikles Thema mit Blick auf die Akzep-
tanz seitens der Verbraucher darstellen, etwa seitens
des Eigentiimers, des Bewohners, des Datenverant-
wortlichen etc. am Dienststandort 104, der personen-
bezogene oder andere vertrauliche Informationen so-
wie Objekte und Personen umfassen kann. Der Ro-
boter 102 kann zum Teil einen Computer mit Kom-
munikationsfahigkeit umfassen und anfallig fir Viren
oder andere Malware sein. Folglich kann der Roboter
102 mit Antivirussoftware ausgestattet sein, die ve-
rifiziert werden und Gewissheit dariiber verschaffen
kann, dass der Roboter 102 unbeeinflusst von nicht
autorisierten Personen arbeitet. Obgleich bestimm-
te integrierte SicherheitsmalRnahmen implementiert
sein kdnnen (wie unter Bezug auf Fig. 2 umfassen-
der erortert), kbnnen auch externe Kontroll-, Befehls-
und/oder Steuerungsressourcen fiir den Roboter 102
direkt bereitgestellt werden, etwa iber ein direktes Si-
gnal, das durch eine Antenne 106 (z. B. WiFi, Mobil-
funk, Bluetooth, GPS etc.) empfangen und von der
Antenne gesendet wird. Die Antenne 106 kann fir
den Betrieb unter Verwendung anderer elektroma-
gnetischer Signale (z. B. Infrarot, Radar etc.) und/
oder mechanischer Signale (z. B. Ton, Fuhler etc.)
konfiguriert sein.

[0066] Der Roboter 102 kann vor, bei und/oder nach
dem Betreten des Dienststandorts 104 mit einem
oder mehreren Kontrolldiensten wie einer physischen
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Sicherheit 108 kommunizieren. Die physische Si-
cherheit 108 kann etliche Eingaben kontrollieren,
zum Beispiel um zu bestimmen, dass der Roboter
102 am richtigen Dienststandort 104 ist, nicht vom
Dienststandort 104 entfernt (z. B. gestohlen) wor-
den ist, von einer nicht autorisierten Person gedffnet
worden ist, Belastungen aul3erhalb von vorher be-
stimmten Grenzwerten ausgesetzt ist (z. B. angesto-
Ren wurde, die Stufen hinabgefallen ist, mit einem
Objekt zusammengestoRRen ist etc.). In einer ande-
ren Ausfihrungsform definiert die physische Sicher-
heit 108 mdglicherweise Vorgange, um zu vermei-
den, dass (tatsachlich oder vermeintlich) nicht auto-
risierte Daten beschadigt werden oder auf sie zuge-
griffen wird (z. B. elektronisches ,Horchen®, Audio/Vi-
deo-Lauschangriffe, Raumaufteilungen, Bilder oder
Identifizierung von Gegenstanden/Personen, die mit
der Aufgabe nichts zu tun haben, etc.). Die physische
Sicherheit 108 kontrolliert daraufhin méglicherweise
die Position des Roboters 102, Daten, die erhoben
werden, erhoben worden sind bzw. erhoben werden
kénnten, und wendet Mittel zur Beendigung einer sol-
chen Sicherheitsverletzung an (z. B. vortubergehen-
de Ausschaltung des Mikrofons), beseitigt unange-
messene oder unzusammenhangende Daten (z. B.
Verwerfen von Zimmerplanen oder -bildern) und/oder
verlangt die Berechtigung zum Durchflihren einer Ak-
tion von entfernten und/oder vor Ort befindlichen Res-
sourcen (z. B. ,Herr Smith, darf ich auf Ihren Haus-
anschlusskasten zugreifen?).

[0067] Wir betrachten nun beispielhafte Szenarios
und die hierin offenbarten Ausfiihrungsformen. In ei-
nem ersten Szenario merkt ein Kunde, dass mitten in
der Nacht ein Rauchmelder mit einer immer schwa-
cher werdenden Batterie piept. Der Kunde ist nicht in
der Lage oder nicht willens, auf eine Leiter zu steigen,
um die Batterie selbst auszuwechseln oder die Auf-
gabe von einer anderen Person erledigen zu lassen.
Folglich erstellt der Kunde bei einem Contact-Center
eine Dienstanforderung, laut der von einem Roboter
102 eine neue Batterie eingesetzt werden soll.

[0068] In einem ersten Unterszenario ist der Kunde
der Eigentiimer des Roboters 102, der fir die Durch-
fihrung der gesamten Aufgabe konfiguriert ist. Der
Roboter 102 ist mit einer Ersatzbatterie ausgestat-
tet oder fir den Zugriff auf eine Ersatzbatterie konfi-
guriert und fihrt die Auswechslung durch. In einem
zweiten Unterszenario ist der Kunde der Eigentiimer
des Roboters 102, der Hardware zum Durchfiihren
der Aufgabe umfasst, jedoch nicht Giber hinreichende
Anweisungen dafir verflgt, um die Aufgabe durch-
zufiihren. Der Kunde greift auf eine Anweisungssatz-
Software 110 zu, etwa Uber eine Webschnittstelle
zu einem Anwendungsspeicher, erfasst den Speicher
fur die Provisionierung des Roboters 102, der darauf-
hin zum Auswechseln der Batterie eingesetzt wird.
Alternativ kann der Roboter 102 insgesamt oder teil-
weise einen externen Verarbeitungsagenten 112 zum

2017.10.05

Durchfiihren der Datenverarbeitung in Echtzeit oder
fast in Echtzeit nutzen. Zum Beispiel erfasst der Ro-
boter 102 mdglicherweise ein Bild vom Rauchmelder
und nutzt den externen Verarbeitungsagenten 112
dazu, um basierend auf der Identifizierung der kon-
kreten Marke und des konkreten Modells des Rauch-
melders eine Prozeduraktualisierung bereitzustellen
(das konkrete Modell erfordert z. B. eine Abwandlung
der Anweisungen, um auf das Batteriefach zuzugrei-
fen etc.). In einem dritten Unterszenario ist der Kun-
de der Eigentimer des Roboters 102, der nicht tber
die physische Fahigkeit zur Durchfihrung der Aufga-
be verfugt. Der Kunde trifft Vorkehrungen fiir asso-
ziierte Hardware, die zur Durchflihrung der Aufgabe
daraufhin physisch oder logisch am Roboter 102 an-
gebracht werden kann. Der Roboter 102 verfligt zum
Beispiel méglicherweise nicht tiber die Fahigkeit zum
Zugriff auf den Rauchmelder. Es kann ein Zusatzge-
rat provisioniert werden, das entweder fliegen oder
an Wanden hochklettern kann oder verlangerte Beine
hat oder andere Mittel fir den Zugang zur Decke und
zum Rauchmelder aufweist, um die Aufgabe durch-
zufiihren oder zu ermdglichen, dass der Roboter 102
die Aufgabe durchfiihrt.

[0069] In einem vierten Unterszenario ist der Kunde
nicht der Eigentimer des Roboters 102 oder ist sonst
nicht dazu in der Lage, Hardware bereitzustellen, die
dem Roboter 102 beim Durchfiihren der Aufgabe hel-
fen soll. Folglich kann der Kunde den Roboter 102
zum Zweck der Durchfiihrung der Aufgabe erwerben.

[0070] Das vorstehende Szenario und damit zusam-
menhangende Unterszenarios veranschaulichen be-
stimmte grundlegende Vorgange und Komponenten,
die beim Durchfihren einer Aufgabe genutzt werden.
Zusatzliche Komponenten und Anweisungen, die ge-
nutzt werden, um eine Aufgabe durchzufiihren so-
wie um zur Sicherung des Erfolgs, zum Schutz von
Personen, Eigentum und Daten beizutragen und um
die Akzeptanz seitens der Kunden zu férdern, kén-
nen bereitgestellt werden. Der Roboter 102 kann den
Raum oder einen anderen Bereich abbilden, um die
Stelle des Rauchmelders zu identifizieren. Bei dem
Prozess kann der Roboter 102 Bilder von Menschen,
einschlieBlich Kindern, von der Wohnhausaufteilung,
den Stellen, an denen sich Wertobjekte befinden, Fo-
tos etc. erfassen sowie bestimmte auf Kommunika-
tionen bezogene Informationen (z. B. Drahtlosrouter-
namen und -passwort, an das Netz angeschlossene
Gerate etc.) erfassen. Eine Datenschutzkontrolle 114
kann fir den Roboter 102 Anweisungen bereitstellen
(z. B. bestimmte Informationen I6schen, die Bildquali-
tat, bei der bestimmte Elemente gezeigt werden, her-
absetzen, Mikrofone abschalten, alle erfassten Da-
ten nach dreilBig Minuten endgiiltig I6schen etc.). Dar-
Uber hinaus kann eine externe Kontrolle/Prifung 116
bereitgestellt sein, um die Konformitat Gber Zertifizie-
rungsdienste oder eine andere Verifizierung sicher-
zustellen. Es versteht sich, dass die physische Si-
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cherheit 108, der Datenschutz 114 und/oder die ex-
terne Kontrolle/Prufung 116 mindestens teilweise ein-
gebaut im Roboter 102 und/oder in einer mit dem
Dienststandort 104 assoziierten Komponente (z. B.
einem vernetzten Gerat mit Kontrollsoftware etc.) be-
reitgestellt werden kénnen.

[0071] Der Roboter 102 kann, insbesondere wenn
er sich am Dienststandort 104 befindet, von etli-
chen menschlichen und/oder automatisierten Agen-
ten kontrolliert werden. In einer Ausflihrungsform ist
der Roboter 102 am Dienststandort 104 und kommu-
niziert mit anderen Agenten, etwa durch Senden und
Empfangen von Signalen unter Nutzung der Anten-
ne 106. Unter Bezug auf Fig. 2 werden Kommuni-
kationskomponenten noch ausfiihrlicher erértert. Der
Roboter 102 kann daraufhin im Dienstbereich 104
tatig werden, um eine Aufgabe durchzufihren. Das
Vorhandensein der Einheiten und ihr Status, etwa ob
eine konkrete Einheit den Roboter 102 gerade ak-
tiv kontrolliert oder nicht, kann, etwa Gber eine Nach-
richt, eine Website etc., gemeldet werden, um die be-
treffenden autorisierten Personen daruber zu infor-
mieren, dass der Roboter 102 seiner Tatigkeit in der
vorgesehenen Weise nachgeht.

[0072] In einer Ausfiihrungsform kommuniziert der
Roboter 102 mit dem fiir die physische Sicherheit vor-
gesehenen Agenten 108. Der fiir die physische Si-
cherheit vorgesehene Agent 108 kann sicherstellen,
dass der Roboter 102 am erwarteten Ort fiir den Ro-
boter 102 ist (z. B. liber Geofencing). Darlber hin-
aus kann der fur die physische Sicherheit vorgesehe-
ne Agent 108 Sicherheitsstatushinweise empfangen,
die darauf hinweisen, dass der Roboter 102 auf ei-
ne Sicherheitsbedrohung gestoRRen ist, etwa durch ei-
nen Beschleunigungsmesser innerhalb des Roboters
102, der ein Signal Ubermittelt, das darauf hinweist,
dass der Roboter 102 eine Treppenstufe hinunterge-
fallen oder mit etwas zusammengeprallt ist. Andere
Sicherheitsstatushinweise kdnnen darauf hinweisen,
dass eine autorisierte Person versucht, auf eine in-
terne Komponente zuzugreifen, eine Komponente zu
entfernen, den Betrieb zu beenden oder zu behin-
dern, oder kdnnen auf eine andere Gefahr hinweisen,
auf die der Roboter 102 méglicherweise gestoRen ist.

[0073] In wiederum einer anderen Ausfihrungsform
bezieht der fUr die physische Sicherheit vorgesehe-
ne Agent 108 mdglicherweise Umweltrisiken fir den
Roboter 102 mit ein, etwa kurzzeitige Spannungsspit-
zen, die Temperatur, den Druck, gefahrliche Chemi-
kalien, Schmutzstoffe, Feinstaub oder andere unzu-
I&ssige Betriebsparameter. Der fir die physische Si-
cherheit vorgesehene Agent 108 kann an den Ro-
boter 102 und/oder das Personal vor Ort signalisie-
ren, dass der Roboter 102 von seinem momentanen
Standort entfernt werden soll.
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[0074] Der fir die physische Sicherheit vorgesehene
Agent 108 kann ein automatisierter Aufsicht fihren-
der Agent sein, der Signale kontrolliert und, falls ein
Sicherheitsrisiko erkannt wird, eine Reaktion initiiert.
Falls es den Anschein hat, dass der Roboter 102 den
Dienststandort 104 gerade verlasst, der Weggang je-
doch nicht erwartet wird oder autorisiert wurde, ver-
sucht eine Person mdglicherweise gerade, den Ro-
boter 102 zu stehlen. Folglich kann der fir die physi-
sche Sicherheit vorgesehene Agent 108 an den Ro-
boter 102 signalisieren, dass er reagieren soll, etwa
indem er eine aufgezeichnete oder eine Live-Audio-
nachricht abspielt (z. B. ,Bitte bringen Sie mich zum
Dienstbereich zuruck®, ,Hilfe! Ich werde gestohlen®
etc.), was interaktiv tiber ein Mikrofon und/oder eine
Kamera erfolgen kann (,Herr Kunde, warum bringen
Sie den Roboter nach drauflen?®). Der fur die physi-
sche Sicherheit vorgesehene Agent 108 kann darauf-
hin die Entfernung autorisieren, falls dies angemes-
sen ist (z. B. ,Ich stelle den Roboter zur Abholung
jetzt nach draufRen. Ich bendtige seine Dienste nicht
mehr®).

[0075] Der fir die physische Sicherheit vorgesehe-
ne Agent 108 kann auch noch andere Aktionen aus-
fihren, etwa das Benachrichtigen Uber eine Geset-
zesvollstreckung oder das Aufzeichnen von Bildern,
Audio-, GPS- und/oder anderen Daten, die bei der
Gesetzesvollstreckung zum Orten des Roboters 102
und von Personen, die versuchen, den Roboter 102
zu stehlen, verwendet werden kénnen. Der Roboter
verfligt moglicherweise liber eine Sirene, einen Laut-
sprecher, ein Stroboskop oder andere Aufmerksam-
keit erregende Signale, die auf eine Reaktion des fiir
die physische Sicherheit vorgesehenen Agenten 108
hin aktiviert werden kénnen. Wenn der fir die phy-
sische Sicherheit vorgesehene Agent 108 erkennt,
dass der Roboter 102 vorsatzlich oder mutmalflich
vorsatzlich in unsachgemafier oder missbrauchlicher
Weise verwendet wird, kann der fiir die physische Si-
cherheit vorgesehene Agent 108 die den Missbrauch
begehende Person uber den Roboter 102 und/oder
einen anderen Kommunikationskanal (z. B. einen An-
ruf, eine SMS etc.) dazu ermahnen, diese Aktionen
einzustellen, auf eine Strafe (z. B. Verlust von Son-
derrechten, Geblihr etc.) hinweisen oder eine ande-
re Aktion ausflihren, die darauf abzielt, den Schaden,
der dem Roboter 102 zugefiigt wird, und/oder den
Vermdgensschaden fiir den Eigentiimer des Robo-
ters 102 gering zu halten.

[0076] In einer anderen Ausfiihrungsform kontrolliert
der fir die physische Sicherheit vorgesehene Agent
108 moglicherweise den Roboter 102 sowie Einga-
ben, die von Komponenten des Roboters 102 emp-
fangen werden, um Personen, Eigentum und Daten
zu schitzen. Bevor ein risikoreicher Vorgang durch-
gefihrt wird (z. B. Einschaltung einer Gas-Ziindflam-
me, Berlihrung eines Objekts, bei dem ein bekanntes
hohes Risiko besteht, dass es leicht zerbricht etc.),
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verlangt der fir die physische Sicherheit vorgese-
hene Agent 108 zum Beispiel mdglicherweise direkt
oder Uber den Roboter 102, dass die Aufgabe erst
durchgefiihrt werden darf, wenn alle menschlichen
Arbeitskrafte einen Sicherheitsabstand einhalten. In
wiederum einer anderen Ausflihrungsform kann die
physische Sicherheit 108 die Aktionen des Roboters
102 unterbrechen und optional Eingaben berneh-
men (z. B. eine Kamera bedienen, eine Kraft mit ei-
nem Arm ausiben etc.) und, sobald dies zur Zufrie-
denheit des fir die physische Sicherheit vorgesehe-
nen Agenten 108 erfolgt ist, an den Roboter 102 si-
gnalisieren, dass er seine Aktionen fortfiihren soll. In
noch einer anderen Ausflihrungsform beobachtet der
fur die physische Sicherheit vorgesehene Agent 108
moglicherweise ein Ereignis (z. B. ein sich dem Ro-
boter ndherndes Kind oder Haustier oder eine andere
Verletzung eines Sicherheitsprotokolls fir Betriebs-
oder Angriffssicherheit) und signalisiert an den Robo-
ter 102, dass er die Vorgange unterbrechen oder ei-
ne sichere Abschaltung durchfiihren soll (z. B. sich
selbst sowie andere vom Roboter 102 gesteuerte Ob-
jekte in einen sicheren Zustand versetzen soll).

[0077] In einer anderen Ausfihrungsform gewahrt
der Software-Agent 110 Zugriff auf eine(n) oder
mehrere herunterladbare Software-Anwendungen, -
Patches, -Bibliotheken etc., die zur kiinftigen Ausfiih-
rung auf einem Medium des Roboters 102 abgelegt
werden. Der Software-Agent 110 kann eine Anforde-
rung eines Dienstes empfangen und eine konkrete
Software-Anwendung identifizieren oder auf eine An-
forderung einer konkreten Software-Anwendung re-
agieren. Der Software-Agent 110 kann von einem Re-
pository aus auf die Software-Anwendung zugreifen
und kann ferner eine Konto-, Zahlungs-, Autorisie-
rungs- oder andere Berechtigung von mit dem Dienst-
standort 104 assoziiertem Personal, einem mit dem
Roboter 102 assoziierten Agenten, einem mit der
konkreten Software-Anwendung assoziierten Agen-
ten, einer staatlichen Regulierungsbehdrde und/oder
einer anderen Berechtigungen festlegenden Einheit
mit der Entscheidungskompetenz fir den Roboter
102 und/oder den Dienststandort 104 verlangen.

[0078] In einer anderen Ausfihrungsform stellt der
externe Verarbeitungsagent 112 live ausflihrbare
Software fur den Roboter 102 bereit. Der Roboter
102 verfigt selbst dann, wenn er fir die Durchfiih-
rung einer Aufgabe konfiguriert ist, moglicherweise
nicht Uber die Daten oder die Datenverarbeitungs-
moglichkeiten, die zum Durchflihren mindestens ei-
nes Teils der Aufgabe erforderlich sind. Folglich kom-
muniziert der Roboter 102 mdglicherweise mit dem
externen Verarbeitungsagenten 112, um zusatzliche
Datenzugriffs- und/oder Datenverarbeitungsressour-
cen zu erlangen. Der Roboter 102 bekommt zum Bei-
spiel méglicherweise die Aufgabe, eine Waschma-
schine zu reparieren. Wegen eines Mangels an Bau-
teilen hat der Hersteller einen anderen als den in den
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Unterlagen angegebenen Motor installiert, auf den
der Roboter 102 mdglicherweise gerade zugegriffen
hat. Der Roboter 102 oder ein anderer, mit dem Ro-
boter 102 kommunizierender Agent identifiziert mog-
licherweise die Nichtliibereinstimmung. Jedoch kann
der Roboter 102 mdglicherweise nicht auf die richti-
gen Informationen hinsichtlich des eigentlichen Mo-
tors zugreifen. Flr den Zugriff auf die Motorunterla-
gen, die mdéglicherweise Anweisungen umfassen, an-
hand derer der Roboter 102 einen Dienst durchfiih-
ren kann (z. B. Feststellen der Position von Befesti-
gungsbolzen, Durchtrennprozeduren fiir Drahte etc.),
kann der Roboter 102 folglich auf den externen Ver-
arbeitungsagenten 112 zugreifen. In einem anderen
Beispiel fihrt der Roboter 102 mdglicherweise gera-
de eine Aufgabe am Dienststandort 104 durch, die
Umgebungskenntnisse (z. B. Auflentemperatur, Luft-
druck etc.) erfordert, etwa damit eine gegen Umge-
bungseinflisse empfindliche Maschine kalibriert wer-
den kann. Der Roboter 102 kann auf den externen
Verarbeitungsagenten 112 zugreifen, woraufhin der
externe Verarbeitungsagent 112 die angeforderten
Informationen ausfindig machen sowie bereitstellen
kann.

[0079] In einer anderen Ausfiihrungsform stellt der
externe Verarbeitungsagent 112 mindestens einen
Teil von ausfiihrbaren Anweisungen bereit. Der Ro-
boter 102 ist zum Beispiel unter Bezug auf mindes-
tens eine Funktion des Roboters 102 ein ,dummes
Endgerat® mit vom Prozessor ausfiihrbaren, durch
den externen Verarbeitungsagenten 112 bereitge-
stellten Anweisungen, speichert aber nicht einen voll-
standigen oder im Wesentlichen vollstandigen Satz
der Anweisungen in einem Medium des Roboters
102 bzw. versucht dies nicht. In wiederum einer an-
deren Ausfihrungsform stellt der externe Verarbei-
tungsagent 112 Befehls- und Steuersignale fir den
Roboter 102 und/oder vom Roboter bereit. Die Signa-
le kénnen den Roboter 102 konfigurieren, den Ro-
boter 102 oder einen Teil des Roboters 102 betati-
gen, ein Eingabe/Ausgabe-Gerat des Roboters 102
nutzen und/oder einen anderen, vom externen Ver-
arbeitungsagenten 112 vorgegebenen Remote-Vor-
gang durchfihren.

[0080] In einer anderen Ausfihrungsform kann der
Datenschutzagent 114 den Roboter 102 und dessen
Komponenten kontrollieren, um die Einhaltung einer
Datenschutzrichtlinie sicherzustellen. In einer Aus-
fuhrungsform erkennt und meldet der Datenschutz-
agent 114, dass eine Datenschutzrichtlinie eingehal-
ten bzw. nicht eingehalten wurde. In einer anderen
Ausfuhrungsform setzt der Datenschutzagent 114 die
Einhaltung der Datenschutzrichtlinie durch. Ein Ro-
boter 102 kann sich zum Beispiel fir den Zugriff auf
den Ort fir eine Aufgabe im Bereich des Dienst-
standorts 104 fortbewegen. Dort befinden sich mogli-
cherweise Menschen, Fotografien und andere Bilder.
Folglich kann der Datenschutzagent 114 ausldsen,
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dass das Kamerabild (die Kamerabilder) des Robo-
ters 102 in der Qualitat schlechter wird (z. B. geringe-
re Auflésung, weniger Einzelbilder, veranderter Kon-
trast oder andere Bildeinstellung, hinzugefliigtes Rau-
schen, Unkenntlichmachung etc.), solange bis die
Kameras zum Durchfiihren der Aufgabe bendtigt wer-
den. Informationen, die erhoben wurden, jedoch nicht
mehr gebraucht werden, nachdem die Aufgabe ab-
geschlossen worden ist, kbnnen vom Datenschutz-
agenten 114 kontrolliert und nach der Signalisierung
des Datenschutzagenten 114 an den Roboter 102 op-
tional endgultig geléscht werden.

[0081] In einer anderen Ausfihrungsform kontrol-
liert und/oder priift der externe Kontrollagent 116
den Roboter 102. Der externe Kontrollagent 116
empfangt moglicherweise Signale vom Roboter 102
und/oder von beliebigen anderen Agenten (z. B.
den Agenten 108, 110, 112, 114), fir von einem
Menschen Ubermittelte Beobachtungen, von ande-
ren automatisierten Systemen (z. B. Roboterauslie-
ferung/-wartung, Finanzberichterstattung, Kreditaus-
kiinfte etc.), um zu bestimmen, ob der Roboter 102 im
Rahmen eines vorab festgelegten Protokolls arbei-
tet. Der externe Kontrollagent 116 kann bestimmen,
ob eine Protokollverletzung begangen wurde, und an
das mit dem Dienststandort 104 und/oder dem Robo-
ter 102 und/oder einem anderen menschlichen oder
automatisierten Agenten assoziierte Personal signali-
sieren, dass diese Verletzung begangen wurde. In ei-
ner anderen Ausfiihrungsform kann der externe Kon-
trollagent 116 direkt oder Uber einen anderen Agen-
ten (z. B. die Agenten 108, 110, 112, 114) und/oder
das Personal auslésen, dass Korrekturmalinahmen
durchgefiihrt werden, um auszulésen, dass der Ro-
boter 102 wieder im Rahmen des vorab festgelegten
Protokolls arbeitet.

[0082] Der externe Kontrollagent 116 kann vor, bei
und/oder nach der Durchfihrung einer Aufgabe am
Dienststandort 104 physisch und/oder logisch auf
den Roboter 102 zugreifen. Sollte ein Problem (z.
B. ein Virus, eine nicht im Rahmen des Protokolls
liegende Programmierung etc.) festgestellt werden,
kann der externe Kontrollagent 116 an die betref-
fenden Systeme und/oder Arbeitskrafte signalisieren,
dass das Problem behoben werden soll. Zum Bei-
spiel kann ein Protokoll festgelegt werden, das aus-
I0st, dass der Roboter 102 alle mit dem Dienststand-
ort 102 assoziierten Standorterfassungsdaten und -
bilder beim Verlassen des Dienststandorts 102 end-
glltig 16scht. Sollte der externe Kontrollagent 116 ei-
ne Prifung durchfuhren oder auf anderem Wege be-
stimmen, dass diese Informationen nicht endguiltig
geléscht wurden, kann an das Personal und/oder die
Systeme signalisiert werden, dass der Roboter 102
nicht unter Einhaltung des Protokolls gearbeitet hat.
Folglich kann ein Schadprogramm oder ein fehlerhaf-
tes Programm, das die irrtimliche Beibehaltung von
Daten ausgeldst hat, angesprochen werden, und falls
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dies erfolgreich ist, kann der externe Kontrollagent
116 darauf hinweisen, dass der Roboter 102 wieder
unter Einhaltung des Protokolls arbeitet. Dartiber hin-
aus kann analysiert werden, wie es zu derartigen feh-
lerhaften Anweisungen im Roboter 102 gekommen
ist, um weiteren Verletzungen vorzubeugen oder die
potenziellen Aktionen stéranfalliger Komponenten zu
identifizieren.

[0083] In einer Ausflihrungsform befinden sich die
Agenten 108, 110, 112, 114 und 116 alle auRerhalb
des Roboters 102. In einer anderen Ausfuhrungsform
befindet sich mindestens einer der Agenten 108, 110,
112, 114 und 116 ganz oder teilweise innerhalb des
Roboters 102 oder am selben Ort wie der Roboter.
Der fur die physische Sicherheit vorgesehene Agent
108 umfasst zum Beispiel moglicherweise eine ein-
gebaute fur Diebstahl- oder Missbrauchserkennung
und das Reagieren darauf dienende Komponente,
um umgehend zu reagieren, wird jedoch gelenkt von
oder kommuniziert mit einem externen Teil des fir die
physische Sicherheit vorgesehenen Agenten 108, et-
wa eines menschlichen oder automatisierten Agen-
ten in einem Contact-Center, der méglicherweise ei-
ne Selbstverteidigungs-, Selbsterhaltungs-, Alarm-,
Standort-, Beweiserhebungs- oder andere Schaden-
verhitungsmalRnahme entweder trifft oder umgeht.

[0084] Fig. 2 bildet eine Architektur 200 gemaf Aus-
fihrungsformen der vorliegenden Offenbarung ab.
Es versteht sich, dass der Roboter 102 allgemein,
sowie wenn er flr die Durchfiihrung einer speziellen
Aufgabe konfiguriert ist, auch mehr, weniger, ande-
re und/oder anders angeordnete Komponenten um-
fassen kann als diejenigen, die veranschaulicht sind,
ohne dabei vom Schutzbereich der bereitgestellten
Offenbarung abzuweichen. Der Roboter 102 umfasst
etliche interne physische und logische Komponen-
ten, die zum Durchfiihren von Aufgaben und ande-
ren Vorgangen des Roboters 102 genutzt werden
kénnen. Der Roboter 102 kann durch Nutzung eines
Mobilitat/Aktorik-Elements 226 und/oder eines Sen-
sors 228 und/oder eines E/A-Gerats 230 und/oder ei-
ner Kommunikationsverbindung (oder ,Komm®-Ver-
bindung) 232 physisch mit der AufRenwelt interagie-
ren.

[0085] Der Roboter 102 umfasst mindestens Fol-
gendes: die physische Fahigkeit. In einer Ausfiih-
rungsform wird die physische Fahigkeit bereitgestellt
durch ein E/A-Gerat 230, wie durch ein Ausgabe-
gerat ausgefiihrt, das einen Bildschirm, einen Laut-
sprecher, eine Vibrationseinrichtung, eine Anzeige-
einrichtung, eine elektromechanische Ausgabe, ei-
nen Aktor, einen Strahler etc. beinhalten kann, darauf
jedoch nicht beschrankt ist.

[0086] Der Sensor 228 und/oder das Mobilitat/Ak-
torik-Element 226 kann bewirken, dass der Roboter
102 physische Bewegungen vollfiihrt, und optional
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Attribute messen, die mit den physischen Bewegun-
gen assoziiert sind. Das Mobilitat/Aktorik-Element
226 ist zum Beispiel mdglicherweise ein Drehmotor
eines am Roboter 102 angebrachten oder von ihm
gesteuerten Arms. Der Sensor 228 kann ein Positi-
onsgeber sein, der die Position des Arms kontrolliert,
um die Genauigkeit der Drehung des Arms sicherzu-
stellen. Der Sensor 228 kann auch eine der anderen
Komponenten des Roboters 102 sein oder nutzen.
Das Mobilitat/Aktorik-Element 226 ist zum Beispiel
moglicherweise ein Drehmotor, der eine Schraube
dreht. Der Sensor 228 kann als Kamera (z. B. ei-
nes der E/A-Gerate 230) ausgefiihrt sein und die
Drehbewegung beenden, wenn die Kamera erkennt,
dass die Schraube richtig positioniert oder, falls die
Schraube entfernt wird, nicht mehr vorhanden ist.
Der Sensor 228 kann als Mikrofon (z. B. eines der
E/A-Gerate 230) ausgefiihrt sein und das Gerdusch
der in eine Auffangschale fallenden Schraube erken-
nen. Der Sensor 228 kann eine Drehmomentmess-
komponente sein und bestimmen, dass die Schrau-
be fest genug angezogen wurde oder, falls das Dreh-
moment plétzlich fallt, der Schraubenkopf maglicher-
weise abgerissen oder abgeschert wurde. Nach er-
folgreicher oder nicht erfolgreicher Beendigung der
Aufgabe kann das Mobilitat/Aktorik-Element 226 das
Drehen der Schraube abbrechen.

[0087] Das Mobilitat/Aktorik-Element 226 kann, oh-
ne jedoch darauf beschrankt zu sein, eine elektro-
mechanische Ausgabe umfassen, um fiir den Robo-
ter 102 Ortsveranderungen, Positionierungen, Orien-
tierungen etc. fir sich selbst und/oder eine Anbau-
gerat- oder assoziierte Komponente bereitzustellen.
Das Mobilitat/Aktorik-Element 226 kann fir den Ro-
boter 102 eine elektromechanische Ausgabe mit ei-
nem Mittel bereitstellen, Uber das direkt oder Gber ei-
ne Anbaugerat- oder assoziierte Komponente auf ein
anderes Objekt eine Kraft (z. B. Driicken, Ziehen, Bie-
gen, Scherung, Verdrehung, Drehen etc.) ausgelibt
werden kann.

[0088] In einer anderen Ausfihrungsform beinhal-
tet die physische Fahigkeit, wie durch das als Ein-
gabegerat ausgefihrte E/A-Gerat 230 bereitgestellt,
ohne jedoch darauf beschrankt zu sein, moglicher-
weise einen Sensor, welcher dem Sensor 228 ent-
sprechen kann, der ein assoziiertes Mobilitat/Akto-
rik-Element 226 kontrolliert, oder ein anderes E/A-
Gerét 230 kann konfiguriert sein, um fiir den Robo-
ter 102 Eingaben hinsichtlich externer Faktoren be-
reitzustellen, welche, ohne jedoch darauf beschrankt
zu sein, Folgendes beinhalten: Kraft, Temperatur,
Druck, chemisch, elektromagnetisch, Partikel, Schall-
welle/mechanische Welle, Position, Standort, Orien-
tierung, Beschleunigung etc.

[0089] Der Roboter 102 kann mit anderen elek-
tronischen Geraten Uber eine Kommunikationsver-
bindung 232 kommunizieren. Durch die Kommu-
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nikationsverbindung 232 kann Uber Funkfrequen-
zen (z. B. Bluetooth, WiFi, GPS, Mobilfunk, zwei-
seitige Funksprechverbindungen etc.), Infrarot oder
durch Verwendung anderer Teile des elektromagneti-
schen Spektrums kommuniziert werden. Die Kommu-
nikationsverbindung 232 umfasst mdglicherweise ei-
ne drahtgebundene Kommunikationsverbindung, die,
ohne jedoch darauf beschrankt zu sein, eine direk-
te Verbindung zu einem anderen Gerat in der Nahe
des Roboters, ein Festnetztelefon, kabelgebundenes
Ethernet und/oder einen Kabelanschluss (z. B. USB,
HDMI, Glasfaser, DVD-Leser/Spieler etc.) beinhaltet.

[0090] Das eingebaute E/A-Element 222 stellt eine
Eingabe/Ausgabe-Ubersetzung (z. B. Treiber, Uber-
setzung zwischen Sprachen etc.) bereit, sodass an-
dere Komponenten des Roboters 102 das Einga-
be/Ausgabe-Gerat 230 nutzen/bereitstellen kénnen.
Das E/A-Gerat 230 kann die direkte Interaktion mit
dem Roboter 102 zulassen und ein oder mehrere
Gerate zur direkten Eingabe umfassen (z. B. Tasta-
tur, Maus, Trackpad/Trackball, elektromechanische
Eingabeelemente, Button fiir dynamisch bestimmte
Funktionen (Softbutton), Kamera, Mikrofon etc.). Das
E/A-Gerat 230 kann als Audiogerat ausgefuhrt sein,
etwa als Mikrofon und als Lautsprecher, um gespro-
chene Befehle aufzunehmen, um Schallemissions-
quellen zu orten, zur akustischen Ortung (Sonarge-
rat), zur Interaktion mit menschlichen oder automa-
tisierten Arbeitskraften, die sich der gesprochenen
Sprache bedienen, und als Audiosignale (z. B. Alar-
me, Konformitatstone, Sirenen etc.). Das E/A-Gerat
230 kann als Kamera zum Aufnehmen von Gesten-
befehlen, Orten von Objekten, Orten der Position des
Roboters 102 oder eines anderen visuellen Vorgangs
ausgefihrt sein. Wenn das E/A-Gerat 230 als Ka-
mera ausgefihrt ist, kann es einen Sensor umfas-
sen, der konfiguriert ist, um eine oder mehrere elek-
tromagnetische Wellenlangen zu erkennen, die, oh-
ne jedoch darauf beschrankt zu sein, sichtbare, In-
frarot-, Ultraviolett- und Réntgenstrahlen beinhalten.
Das E/A-Gerat 230 kann bildgebende und/oder zur
Entfernungsmessung dienende Komponenten (z. B.
Radar, LIDAR, etc.) umfassen. Das E/A-Gerat 230
kann auch als Bildererzeuger fiir Bilder von mecha-
nischen Wellen (z. B. Sonogramm, Sonargerat, seis-
mische Bildgebung etc.) ausgebildet sein. Dariber
hinaus kdnnen das Mobilitat/Aktorik-Element 226 und
der Sensor 228 als Messfiihler zum Messen der Ent-
fernung oder zum Bestimmen der Position fiir den
Roboter 102 oder eine assoziierte Komponente ar-
beiten. In wiederum einer anderen Ausfiihrungsform
kann das E/A-Gerat 230 einen Strahler umfassen, der
konfiguriert ist, um eine Erwarmung, eine Abkiihlung,
eine Teil- oder Wellenstrahlung, Chemikalien etc. be-
reitzustellen.

[0091] Der Roboter 102 umfasst etliche Komponen-
ten, die allgemein lokale Komponenten des Roboters
102 sind. Es versteht sich, dass lokale Komponenten
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allgemein im Inneren des Roboters 102 sind, lokale
Komponenten sich aber auch aul3erhalb des Robo-
ters befinden (z. B. eingesteckt, angeschlossen etc.)
oder sogar mit ihm vernetzt sein kénnen (sodass z.
B. Uber die Kommunikationsverbindung 232 auf sie
zugegriffen werden kann) ebenfalls in Betracht gezo-
gen werden und im Schutzbereich der hierin bereitge-
stellten Offenbarung liegen. Die inneren Komponen-
ten kdnnen Uber einen Bus 202 miteinander verbun-
den sein, der Daten, Signale und/oder andere Infor-
mationen zwischen Komponenten des Roboters 102
bereitstellt. Der Bus 202 kann einen Inter/Intra-Chip-
Bus, eine Rickwand, einen Jumper etc. umfassen,
ist jedoch nicht darauf beschrankt.

[0092] Der Roboter 102 umfasst teilweise einen
Computer. Demgemaf umfasst der Roboter 102 ein
Strommodul 204, um Komponenten wie einen Pro-
zessor 236 und andere Komponenten mit Strom
zu versorgen. Das Stromelement 204 kann fir das
Batteriemanagement zustandig sein, die Signalisie-
rung eines Energiesparzustands ausldsen, direkte
Stromverbindungen kontrollieren und/oder verwalten
und/oder noch andere Komponenten wie das Mobi-
litat/Aktorik-Element 226 mit Strom versorgen. Das
Stromelement 204 kann auf Anfragen antworten, et-
wa um die geschatzte verfligbare Leistungsdauer zu
bestimmen oder um zu bestimmen, ob eine bestimm-
te Strommenge, etwa zum Durchfiihren einer Aufga-
be, verfiigbar ist. Das Stromelement 204 kann das
Strommanagement flir Strom von diversen Quellen
(z. B. Solarpaneelen, Steckelementen, Batterien, me-
chanischen Energiespeichern (z. B. Federn) etc.) aus
durchfiihren und diesen Strom fiir Komponenten, die
Strom bendtigen, bereitstellen.

[0093] Eine Fehlererkennung 206 umfasst Mittel,
um zu erkennen, wenn der Roboter 102 nicht unter
Einhaltung der Parameter arbeitet, und optional um
dies zu regeln. In einer Ausfiihrungsform befiehlt der
Prozessor 236 dem Mobilitadt/Aktorik-Element 226,
eine Kraft auf ein Objekt auszulben. Das Mobili-
tat/Aktorik-Element 226 bezieht (iber das Stromele-
ment 204 Strom, welcher der gewlinschten Kraft ent-
spricht. Jedoch kann die durch den Sensor 228 ge-
messene tatsachliche Kraft auch nicht der erwarteten
Kraft entsprechen. Die Fehlererkennung 206 kann
bestimmen, dass ein Fehler vorliegt, und eine Korrek-
tur anwenden (z. B. die zum Ausiiben der gewiinsch-
ten Kraft angeforderte Strommenge erhdhen) oder
auf einen bekannten oder unbekannten Fehler hin-
weisen, was dazu fithren kann, dass der Roboter 102
eine Aufgabe abbricht, Hilfe von einem menschlichen
oder automatisierten Agenten anfordert oder eine an-
dere mit einem konkreten Fehler assoziierte Aktion
durchfihrt.

[0094] Eine Bewegung/Beweglichkeit steuernde
Einrichtung 208 umfasst Stellantriebe und/oder an-
dere Komponenten, die beim Ubersetzen einer an-
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geforderten Aktion in eine resultierende Aktion ge-
nutzt werden. Die Bewegung/Beweglichkeit steuern-
de Einrichtung 208 kann geréatespezifische Stellan-
triebe umfassen, das Mobilitat/Aktorik-Element 226
ist zum Beispiel moglicherweise ein Roboterarm mit
einer ersten Menge von Funktionalitdten. Durch eine
Hochristung des Roboterarms kénnen neue oder an-
dere Funktionalitdten eingefiihrt werden, und folglich
wird die Bewegung/Beweglichkeit steuernde Einrich-
tung 208 entsprechend abgewandelt. In einer Aus-
fuhrungsform ist eine Legacy-Unterstiitzung bereit-
gestellt, sodass der Prozessor 236, der dem Arm
einen Befehl erteilt (z. B. ,zurtickziehen®), die glei-
che Aktion auch am hochgertisteten Arm durchfiihrt.
Zusatzliche, andere oder weniger Befehle/Merkmale
kdnnen auch von einem konkreten Mobilitat/Aktorik-
Element 226 und/oder einem konkreten Sensor 228
bereitgestellt und von der Bewegung/Beweglichkeit
steuernden Einrichtung 208 berticksichtigt werden.

[0095] Ein Datenspeicher 210 und/oder ein an-
derer Speicherbaustein 214 umfassen ein Medium,
das ermdglicht, dass Daten gespeichert werden und
der Roboter 102 darauf zugreift. Der Datenspeicher
210 und/oder der andere Speicherbaustein 214 kén-
nen integriert oder eigenstandig sein und magneti-
sche, optische, elektrische und/oder andere Daten-
speichermedien umfassen.

[0096] In einer Ausfiihrungsform bendtigt der Robo-
ter 102 moglicherweise aufgabenspezifische Anwei-
sungen und/oder Daten zum Durchfiihren einer Auf-
gabe. Darliber hinaus werden vom Roboter 102 mdg-
licherweise aufgabenspezifische Daten erhoben. Der
Roboter 102 nutzt spezifische Aufgabendaten 212
moglicherweise zu diesen Zwecken und verwirft die
in den spezifischen Aufgabendaten 212 gespeicher-
ten Daten nach Beendigung einer Aufgabe. Zum Bei-
spiel werden Privatrdume (z. B. ein Dienststandort
104) raumlich erfasst, damit der Roboter 102 eine
Aufgabe beenden kann. Sobald die Aufgabe been-
det ist, werden diese Informationen nicht mehr beno-
tigt und stellen sogar ein Sicherheitsrisiko dar. Folg-
lich werden spezifische Aufgabendaten 212 nach Be-
endigung der Aufgabe endgliltig geldscht, ohne dass
sich dies auf andere Daten (z. B. Daten im Datenspei-
cher 210, im Speicherbaustein 214 etc.) auswirkt.

[0097] Eine Betriebssoftware 216 kann ein Betriebs-
system, Treiber, Ubersetzerprogramme und/oder an-
dere Informationen bereitstellen, damit der Roboter
102 eine Aufgabe einfacher durchfihren kann.

[0098] Aufgabenspezifische Anweisungen 218 um-
fassen moglicherweise Aufgabendaten oder Anwei-
sungen. Aufgabenspezifische Anweisungen 218 kdn-
nen dynamisch und/oder entfernbar sein, etwa da-
mit der Roboter 102 ohne Weiteres fur eine andere
Aufgabe funktionalitatsspezifisch (z. B. Betrieb eines
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konkreten Sensors, Roboterarms, Bildgebers etc.)
einfacher umprogrammiert werden kann.

[0099] Das Sicherheitselement 220 kann Kontroll-,
Kommunikations- und/oder andere Sicherheitsvor-
gange zum Schutz des Roboters 102 und/oder von
Personen, Eigentum und Daten bereitstellen. Das Si-
cherheitselement 220 kann einen sicheren Betrieb
des Roboters 102 sicherstellen. Auch wenn ein Ro-
boterarm zum Beispiel zu Bewegungen bei einer
vorgegebenen hohen Geschwindigkeitsrate fahig ist,
kann das Sicherheitselement 220 die Geschwindig-
keit dennoch begrenzen, um einen sicheren Be-
trieb des Roboters 102 sicherzustellen. Das Sicher-
heitselement 220 kann etliche Computerschutzmit-
tel umfassen, die, ohne jedoch darauf beschrankt
zu sein, einen Antivirusschutz, eine Kommunikations-
verschlisselung, eine Diebstahlerkennung, eine An-
griffserkennung, nicht autorisierte Zugriffe, Schaden,
nicht zertifizierte Hardware/Software, verdachtige Ak-
tivitaten etc. beinhalten.

[0100] Die Kommunikationsverwaltung (oder
-Komm.-Verwaltung“) 224 stellt Betriebsmerkmale
bereit, Uber die der Roboter 102 die Kommunikati-
onsverbindung 232 nutzen kann. Die Kommunikati-
onsverwaltung 224 umfasst zum Beispiel mdglicher-
weise eine Netzschnittstellenkarte (NIC), eine SIM-
Karte und/oder andere Netzkomponenten (z. B. einen
802.11n-Chipsatz, einen GSM-Chipsatz, einen LTE-
Chipsatz etc.). Die Kommunikationsverbindung 232
kann Uber Sende-/Erkennungsvorrichtungen wie An-
tennen, Transceiver, Ports, Kabel und/oder andere
Kommunikationshardware bereitgestellt werden. Die
Kommunikationsverwaltung 224 kann entweder al-
lein oder zusammen mit anderen Komponenten Si-
cherheits- und/oder Stromverwaltungsprotokolle um-
fassen. Die Kommunikationsverwaltung 224 stellt fiir
einen Contact-Center-Agenten wahrend des Durch-
fihrens einer Aufgabe zum Beispiel mdglicherweise
hochaufldsende Audio- und Video-Inhalte bereit. Der
Agent kontrolliert méglicherweise kritische oder ver-
trauliche Einzelheiten der Aufgabe. Sollte es zu einer
Beeintrachtigung der Kommunikationsqualitat kom-
men, kann die Kommunikationsverwaltung 224 die
Qualitat des Videos herabsetzen (z. B. die Auflésung,
die Bildwechselfrequenz etc. reduzieren), das Audio-
Element beenden oder eine andere Aktion durchfiih-
ren, um sicherzustellen, dass der Agent eine belie-
bige Beobachtungsfahigkeit beibehalten kann. In ei-
ner anderen Ausflihrungsform kann die Kommunika-
tionsverwaltung 224 eine vom Roboter 102 durchzu-
fihrende Aufgabe unterbinden. Der Roboter 102 fiihrt
moglicherweise eine Aufgabe durch, die einer inten-
siven Beobachtung bedarf, die von einem vernetzten
Agenten bereitgestellt wird. Falls die Kommunikati-
onsverwaltung 224 bestimmt, dass die Qualitat von
Kommunikationen unzureichend ist, kann bei der Auf-
gabe so lange eine Pause gemacht werden, bis eine
bessere Kommunikationsverbindung hergestellt wird.
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[0101] Die Kommunikationsverwaltung 224 kann
auch Kanalverwaltungsdienste bereitstellen. Der Ro-
boter 102 nutzt zum Beispiel moglicherweise ein
offentliches Drahtlosnetz zum Kommunizieren von
nicht vertraulichen Informationen (z. B. ,Herzschlag®-
Signal, verbleibende Akkukapazitat etc.). Jedoch
kann die Kommunikationsverwaltung 224 f(ir vertrau-
lichere Informationen (z. B. Bilder vom Dienststand-
ort 104, medizinische Informationen etc.) fir solche
Informationen ein VPN herstellen oder einen anderen
Kanal (z. B. ein zellulares Netz) nutzen. Ebenso kon-
nen Kommunikationen in einem Kanal ausfallen oder
in der Qualitat beeintrachtigt sein, und die Kommu-
nikationsverwaltung 224 kann einen anderen Kanal
herstellen oder nutzen, um zur Aufrechterhaltung der
Kommunikationen beizutragen.

[0102] Die Kommunikationsverwaltung 224 kann
weitere Ubliche Computerfunktionen bereitstellen, et-
wa die Beibehaltung von Anmeldeinformationen fir
Netzzugriffe, die Autorisierung oder Verweigerung
des Zugriffs auf den Roboter 102 (z. B. physische
oder virtuelle Dienstports).

[0103] Der Prozessor 236 kann fir den Roboter
102 eine Computerausstattung allgemeiner Art (z. B.
arithmetisch-logische Einheit, Grafikprozessor etc.)
und/oder spezieller Art (z. B. Bildverarbeitung, Ges-
teninterpretation etc.) bereitstellen.

[0104] Fig. 3 bildet ein System 300 gemaR Ausfih-
rungsformen der vorliegenden Offenbarung ab. Fir
die Durchfliihrung einer Aufgabe oder einer Menge
von Aufgaben kann von einem unkonfigurierten Ro-
boter 310 ein konfigurierter Roboter 314 konfiguriert
werden. Die Umwandlung des unkonfigurierten Ro-
boters 310 in den konfigurierten Roboter 314 ist ver-
schieden ausgefihrt. In einer Ausfihrungsform gibt
ein Benutzer 302 entweder allein oder mithilfe eines
elektronischen Kommunikationsgerats (z. B. eines
Smartphones, eines mit dem Internet verbundenen
Computers, eines dedizierten Roboterkonfigurations-
gerats etc.) einem Prozessor 304 ein Problem oder
eine Aufgabe vor. In einer Ausfiihrungsform ist der
Prozessor 304 moglicherweise ein Teil eines Con-
tact-Centers, eines Geschafts fur Roboteranwendun-
gen, eines lokalen Geréts, eines Dienstanbieters und/
oder einer anderen Einheit oder Gesellschaft. Der Be-
nutzer 302 kann dem Prozessor 304 eine spezielle
Anweisung, etwa eine der Anweisungen 308A-n, die
angefordert wurde, vorgeben oder zu I6sende Aufga-
ben oder Probleme identifizieren, woraufhin der Pro-
zessor 304 die zugehodrige Anweisung bestimmt.

[0105] In einer Ausfihrungsform benétigt der un-
konfigurierte Roboter 310 Software-Anweisungen
und ein Hardwarezubehorteil, um eine konkrete Auf-
gabe durchzufiihren. Der Benutzer 302 gibt das Pro-
blem oder die Aufgabe vor oder legt die Anweisun-
gen fest, dank denen der Prozessor 304 auf ein
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die Anweisungen 308 umfassendes Datenreposito-
ry 306 zugreifen kann. Der Prozessor 304 bestimmt,
dass die Anweisung C (308C) die zugehdrige Anwei-
sung ist. Der Prozessor 304 16st daraufhin aus, dass
der unkonfigurierte Roboter 310 den Anweisungssatz
308C ladt, wodurch ausgeldst wird, dass der Roboter
310 zum konfigurierten Roboter 314 wird. Der kon-
figurierte Roboter 314 kann daraufhin fir die Durch-
fihrung der Aufgabe eingesetzt werden.

[0106] Der Benutzer 302 ist mdglicherweise der Ei-
gentiimer des unkonfigurierten Roboters 310 oder
kann ihn ansonsten steuern. Der Benutzer 302 kann
das Hardwarezubehoérteil 312 und/oder die Anwei-
sung C (308C) direkt oder Uber eine Anforderung
an den Prozessor 304 installieren. Der Prozessor
304 kann bestimmen, dass fir die Anforderung er-
forderlich ist, dass der unkonfigurierte Roboter 310
Uber das Hardwarezubehorteil 312 verfugt (welches
z. B. an ihn angeschlossen, in ihm installiert, mit
ihm gepaart oder verfiigbar ist, mit ihm kommuniziert
etc.), damit der konfigurierte Roboter 314 die Aufga-
be durchfiihren kann. Der Prozessor 304 kann dar-
aufhin eine Person wie den Monteur, den Benutzer
302 oder eine andere Person dazu anweisen, das
Hardwarezubehorteil 312 zu beziehen und im unkon-
figurierten Roboter 310 zu installieren, um den un-
konfigurierten Roboter 310 in den konfigurierten Ro-
boter 314 umzuwandeln. In einer anderen Ausflh-
rungsform, etwa wenn der Benutzer 302 keinen di-
rekten Zugriff auf den unkonfigurierten Roboter 310
hat, kann der Prozessor 304 auslésen, dass eine Pro-
visionierungseinheit fur den Zugriff auf den Roboter
310 das Hardwarezubehdrteil 312 und/oder die An-
weisung C (308C) installiert, um den konfigurierten
Roboter 314 fur die Durchfihrung der Aufgabe ver-
fligbar zu machen. In wiederum einer anderen Aus-
fihrungsform kann die ausgewahlte Anweisung, et-
wa die Anweisung C (308C), fiir den unkonfigurierten
Roboter 310 im Rahmen der Installation des Hard-
warezubehorteils 312 bereitgestellt werden.

[0107] Der Prozessor 304 kann bestimmte Proze-
duren vor der Provisionierung, wahrend der Provi-
sionierung, vor dem Einsatz, wahrend des Einsatzes
und/oder nach dem Einsatz auslésen oder durchfiih-
ren, etwa um zur Sicherstellung der Sicherheit des
konfigurierten Roboters 314, des Benutzers 302, ei-
nes Dienstbereichs wie des Dienstbereichs 104 so-
wie anderer Personen, Eigentumsgegenstande und
Daten beizutragen. In einer Ausfiihrungsform [0st
der Prozessor 304 aus, dass von dem unkonfigu-
rierten Roboter 310 alle nicht maRgeblichen Daten,
Hardwareteile und/oder Computerprogramme end-
glltig entfernt werden. Der Prozessor 304 kann auch
die Fahigkeitenbeurteilung durchfiihren, etwa um si-
cherzustellen, dass der unkonfigurierte Roboter 310,
sobald er so konfiguriert ist, dass er zum konfigu-
rierten Roboter 314 wird, fahig zum Durchflihren
der ihm vom Benutzer 302 und vom assoziierten
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Prozessor 304 vorgegebenen Aufgabe wére. In ei-
ner anderen Ausfiihrungsform kann der Prozessor
304 sicherstellen, dass Angriffs- und/oder Betriebs-
sicherheitskomponenten vorhanden sind, die Sicher-
heitsabschaltungs-, Antivirussoftware-, Ortungskom-
ponenten etc. beinhalten, ohne jedoch darauf be-
schrankt zu sein. Dartiber hinaus kann der Prozessor
304 noch andere Betriebseigenschaften des unkon-
figurierten Roboters 310 und/oder des konfigurierten
Roboters 314 verifizieren, etwa um sicherzustellen,
dass der konfigurierte Roboter 314 unter Einhaltung
zuldssiger Leistungsparameter arbeitet. Der Prozes-
sor 304 kann zum Beispiel sicherstellen, dass Be-
wegungen so sind wie erwartet, zum Beispiel um si-
cherzustellen, dass ein Roboterarm nicht verbogen
ist, dass Sensoren wie erwartet arbeiten und/oder
dass die Betriebsanforderungen des Roboters 314
zulassig sind. Folglich kann der unkonfigurierte Ro-
boter 310 oder der konfigurierte Roboter 314 von in-
ternen oder externen Komponenten des unkonfigu-
rierten Roboters 310 oder des konfigurierten Robo-
ters 314 trainiert und beobachtet werden.

[0108] Sollte bestimmtwerden, dass der konfigurier-
te Roboter 314 oder der unkonfigurierte Roboter 310,
sobald dieser konfiguriert ist, ungeeignet oder unfa-
hig zum Durchflihren der Aufgabe ist, kann der Pro-
zessor 304 versuchen, einen anderen konfigurierten
Roboter 314 zu provisionieren, einen menschlichen
Agenten zu entsenden oder den Benutzer 302 dar-
Uber zu benachrichtigen, dass die Aufgabe nicht von
einem Roboter durchgefihrt werden kann, und/oder
ein anderes Mittel zum Durchfilihren der Aufgabe su-
chen.

[0109] Die Fig. 4A-Fig. 4D bilden Systeme ab, die
den Roboter 102 und Anweisungen 410 umfassen,
die ausgewahlt werden, um den Roboter 102 zu ei-
nem aufgabenspezifischen Roboter zu konfigurieren.
Der Ort der Anweisungen 410 ist verschieden ausge-
fuhrt und kann ermdglichen, dass der Roboter 102
autonom und ohne weitere menschliche Beteiligung
arbeitet. Die Anweisungen 410 kénnen der Einfach-
heit halber oder aus leistungsbedingten oder prakti-
schen Griinden auf verschiedenen fiir den Roboter
102 zugéanglichen Komponenten platziert sein. Die
Anweisungen 410 erfordern zum Beispiel moglicher-
weise etliche menschliche Eingaben, etwa Vorlieben,
und dadurch, dass die Anweisungen 410 auf einem
Benutzergerat liegen (siehe Fig. 4B), kbnnen dem
Benutzer detaillierte Grafiken oder andere Mittel pra-
sentiert werden, Uber die er eine Bestimmung vorneh-
men und seine Vorlieben eingeben kann. In einer an-
deren Ausfihrungsform ist der potenzielle Satz von
Anweisungen 410 mdglicherweise zu grof3, um in den
Roboter 102 geladen werden zu kdnnen; folglich kon-
nen verschiedene assoziierte Komponenten mit An-
weisungen 410 versehen sein und sind mithin selek-
tiv fir den Roboter 102 verfligbar. Der Roboter 102
ist zum Beispiel moglicherweise zum Durchflihren ei-
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ner Aufgabe konfiguriert, der eine Entscheidung zu-
grunde liegt, und fuhrt basierend auf dem Eintreten
eines Ereignisses eine sehr grol’e Datei oder eine
zweite sehr grolRe Datei aus. Das Problem verschlim-
mert sich noch, wenn sehr viele Wegoptionen, die in
Frage kommen, und viele groRe Dateien vorliegen.
Folglich liegen die Anweisungen 410 mdglicherwei-
se insgesamt oder teilweise aulRerhalb des Roboters
102.

[0110] W&hrend die Anweisungen 102 Maschinen-
anweisungen sein und als Binardaten gespeichert
sein kénnen, sind die Medien, die Anweisungen
410 einschlieRen, verschieden ausgefihrt. Wahrend
durch einen Datendownload Anweisungen 410 direkt
fir den internen Speicher oder einen anderen Spei-
cherbaustein des Roboters 410 bereitgestellt werden
kdénnen, kénnen auf anderen Medien (z. B. magneti-
schen, optischen, PROM-, ePROM-, fPROM-Medien,
einem USB-Memory-Stick, herstellereigenen Medien
etc.) ebenfalls Anweisungen 410 ausgefiihrt sein und
fir den Roboter 102 verfiigbar gemacht werden.

[0111] Fig. 4A bildet ein Anweisungen umfassen-
des System 400 gemal Ausfiihrungsformen der vor-
liegenden Offenbarung ab. In einer Ausfihrungsform
umfasst der Roboter 102 Anweisungen 410, die sich
damit befinden (z. B. Datenspeicher 210, spezielle
Aufgabendaten 212, Speicherbaustein 214, aufga-
benspezifische Anweisungen 218 und/oder anderes
Speichermedium).

[0112] Fig. 4B bildet ein Anweisungen umfassen-
des System 406 gemal Ausfiihrungsformen der vor-
liegenden Offenbarung ab. In einer Ausfliihrungsform
umfasst ein Gerat 408 Anweisungen 410, auf die vom
Roboter 102 zugegriffen wird. Der Roboter 102 kann
mit dem Gerat 408 Uber drahtgebundene oder draht-
lose Kommunikationen kommunizieren sowie direkt
aus dem Gerat 408 abgerufene Anweisungen aus-
fihren und/oder mindestens einen Teil der Anweisun-
gen 410 zur Ausfihrung herunterladen. In einer an-
deren Ausfiihrungsform umfasst mindestens ein Tell
der Anweisungen 410 Eingaben und/oder Ausgaben
fur den menschlichen Bediener des Gerats 408. Das
Gerat 408 kann sich lokal beim Roboter 102 befinden,
etwa innerhalb des Dienstbereichs 104. In einer an-
deren Ausfihrungsform befindet sich das Gerat 408
moglicherweise in betrachtlicher Entfernung vom Ro-
boter 102 und kommuniziert etwa tber das Internet,
ein zellulares Netz, ein Telefonnetz und/oder ein an-
deres Netz.

[0113] Fig. 4C bildet ein Anweisungen umfassen-
des System 412 gemal Ausfihrungsformen der vor-
liegenden Offenbarung ab. In einer Ausfiihrungsform
umfasst ein Anbaugeréat 414 Anweisungen 410, die
vom Roboter 102 auszufihren sind. Das Anbauge-
rat 414 kann einen Anbieter einer physischen Fahig-
keit fir den Roboter 102 umfassen, etwa das Mobi-
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litdt/Aktorik-Element 226, den Sensor 228, das E/A-
Geréat 230, die Kommunikationsverbindung 232 und/
oder eine andere Komponente.

[0114] Fig. 4D bildet ein Anweisungen umfassen-
des System 416 gemal Ausflihrungsformen der vor-
liegenden Offenbarung ab. Der Roboter 418 umfasst
Anweisungen 410, die vom Roboter 102 auszufiihren
sind. Der Roboter 418 ist mdglicherweise ein Aufsicht
fuhrender Roboter vor Ort oder an einem Remote-
Standort oder einer von einer Vielzahl von Robotern,
einschliellich des Roboters 102, die fiir die Durch-
fihrung einer Aufgabe eingesetzt werden. Bei einer
weiteren Option wird der Roboter 418 mdglicherwei-
se allein zu dem Zweck bereitgestellt, dass vom Ro-
boter 102 zu verwendende Anweisungen 410 in ihm
abgelegt werden.

[0115] Fig. 5A bildet ein Mehr-Roboter-System 500
gemal Ausfiihrungsformen der vorliegenden Offen-
barung ab. In einer Ausfiihrungsform umfasst der
Dienststandort 104 eine Vielzahl von Robotern, die
nur eine einzige oder ganz unterschiedliche Aufga-
ben verrichten. In einer Ausfiihrungsform ist ein Auf-
sicht fihrender Roboter 502 am Dienststandort 104
zum Zweck des Kontrollierens des Roboters 102 be-
reitgestellt. Der Aufsicht fllhrende Roboter 502 kann
mit dem Roboter 102 und/oder anderen Geraten tber
eine Antenne 504 und assoziierte Kommunikations-
hardware kommunizieren. Dariber hinaus kann der
Aufsicht fiihrende Roboter 502 eine Aufsicht mit Be-
obachtungen bereitstellen, etwa Uber eine Kamera
506 oder ein anderes Eingabegerat (z. B. ein Mikro-
fon, Radar etc.). Der Aufsicht filhrende Roboter 502
kann bestimmen, dass der Roboter 102 nicht unter
Einhaltung der erwarteten Parameter oder in einer die
Betriebs- oder die Angriffssicherheit nicht wahrenden
Weise arbeitet oder sonst eine Gefahr fiir sich selbst,
den Aufsicht flhrenden Roboter 502, Personen, Ei-
gentum und/oder Daten darstellt.

[0116] Der Aufsicht fihrende Roboter 502 kann
ausgetauschte Daten kontrollieren oder eine Verbin-
dungsleitung fir den Roboter 102 erreichende und
von ihm ausgehende Kommunikationen sein und de-
ren Inhalte kontrollieren. Sollte der Roboter 102 ver-
suchen, geheim zu haltende Informationen bereitzu-
stellen, kann der Aufsicht flihrende Roboter 502 die
Ubertragung blockieren und kann weiter identifizie-
ren, dass der Roboter 102 beeintrachtigt ist. Falls
der Roboter 102 beeintrachtigt ist, kann er selbst-
standig oder Uber einen Befehl vom Aufsicht flihren-
den Roboter 502 ausldsen, dass sich der Roboter
102 abschaltet, einige Vorgange abbricht, in einen si-
cheren Zustand eintritt oder anderweitig eine Maf3-
nahme zur Minderung des Sicherheitsrisikos ergreift.
Ebenso kann der Aufsicht fihrende Roboter 502 den
Roboter 102 beobachten, wenn dieser sich unnor-
mal oder in unerwarteter Weise verhalt. Infolgedes-
sen kann der Aufsicht fihrende Roboter 502 ausl6-
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sen, dass der Roboter 102 Vorgange andert, einen
Bediener benachrichtigt oder die Durchfihrung des
Vorgangs abbricht.

[0117] Der Aufsicht fihrende Roboter 502 kann ei-
ne Vielzahl von Robotern 102 kontrollieren, etwa um
sicherzustellen, dass physische Aktivitaten richtig ko-
ordiniert werden. Zum Beispiel versuchen der Ro-
boter 102 und mehrere gleichrangige Roboter méog-
licherweise, ein Objekt an vier Ecken gleichméafig
hochzuheben. Der Aufsicht fihrende Roboter 502
kann jeden der Roboter 102 und die mehreren gleich-
rangigen Roboter und/oder das hochgehobene Ob-
jekt kontrollieren, um eine Koordinierung sicherzu-
stellen, oder angemessene Malnahmen ergreifen,
falls sich die Koordinierung nicht im erwarteten Maf}
einstellt.

[0118] In einer anderen Ausflihrungsform ist der
Aufsicht fihrende Roboter 502 méglicherweise an ei-
nem Remote-Standort und vom Dienststandort 104
entfernt. Zum Beispiel befindet sich der Aufsicht fiih-
rende Roboter 502 mdglicherweise auflerhalb von
Privatraumen, die eine Kommunikationsverbindung
zum Roboter 102 (iber ein Kurzstreckenkommunika-
tionsprotokoll (z. B. Bluetooth) bereitstellen, wahrend
der Aufsicht filhrende Roboter 502 mit einer anderen
Komponente Uber ein anderes Netz kommuniziert, et-
wa Uber ein Weitverkehrsnetz, welches das Internet
nutzt, Mobiltelefone, eine Satellitenverbindung etc.,
der Aufsicht filhrende Roboter 502 kann sich auch
in einem Contact-Center oder bei einem anderen
Dienstanbieter befinden.

[0119] Fig. 5B bildet ein zweites Mehr-Roboter-Sys-
tem 514 gemal Ausflihrungsformen der vorliegen-
den Offenbarung ab. In einer Ausfiihrungsform ist
eine Vielzahl von Robotern 102 fir die Durchfiih-
rung der Aufgabe bereitgestellt. Der Roboter 102 bil-
det zum Beispiel moglicherweise einen Teil eins von
einem aus zwei Robotern bestehenden Team, das
weiter einen Roboter 508 umfasst. Der Roboter 508
und der Roboter 102 kommunizieren mdglicherwei-
se Uber Funkfrequenzkommunikationen, etwa Uber
Antennen 510 und 106 oder ein anderes Kommuni-
kationsgerat. Daruber hinaus umfassen der Roboter
102 und/oder der Roboter 508 mdglicherweise eine
Kamera 512 oder ein anderes Beobachtungskontroll-
gerat als Mittel zur Koordinierung der Bemiihungen
zwischen dem Roboter 102 und dem Roboter 508.
Die Roboter 102 und 508 arbeiten mdglicherweise
zusammen, um eine einzelne Aufgabe (z. B. Hoch-
heben im Team), dieselbe Aufgabe hinsichtlich un-
terschiedlicher Objekte zum Teilen der Arbeit (z. B.
maht jeder einen Teil eines Felds) oder unterschiedli-
che Komponenten derselben Aufgabe (z. B. wird da-
durch, dass einer einen Motor bedient, wahrend der
andere eine Aktion mit dem Motor durchfiihrt, ausge-
I0st, dass ein Objekt korrekt positioniert wird) durch-
zufihren.
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[0120] Die Kommunikation mit anderen Einheiten
kann vom Roboter 508 und vom Roboter 102 indivi-
duell bereitgestellt werden, oder der Roboter 508 und
der Roboter 102 kénnen flireinander als Stellvertreter
fungieren. In wiederum einer anderen Ausfihrungs-
form umfasst der Roboter 508 mdglicherweise den
Aufsicht fihrenden Roboter 502 (siehe Fig. 5A).

[0121] Nunmehr wird mit Bezug auf Fig. 6 ein Kom-
munikationssystem 600 gemafl mindestens man-
chen Ausfihrungsformen der vorliegenden Offenba-
rung erdrtert. Das Kommunikationssystem 600 kann
ein verteiltes System sein und umfasst in manchen
Ausflhrungsformen ein Kommunikationsnetz 604,
das ein oder mehrere Kommunikationsgerate 608 mit
einem Arbeitszuweisungsmechanismus 616 verbin-
det, der moglicherweise im Eigentum eines ein Con-
tact-Center 602 leitenden Unternehmens ist und von
diesem betrieben wird, wobei in dem Contact-Center
eine Vielzahl von Ressourcen 612 verteilt ist, um ein-
gehende Arbeitselemente (in Form von Kontakten)
von Kundenkommunikationsgeraten 608 zu bearbei-
ten.

[0122] Das Contact-Center 602 ist verschieden aus-
gefihrt fir den Empfang und/oder das Senden von
Nachrichten, die Arbeitselemente sind oder mit Ar-
beitselementen assoziiert wurden, sowie zur Ver-
arbeitung und Handhabung (z. B. zeitlichen Pla-
nung, Zuweisung, Weiterleitung, Generierung, Buch-
haltung, Empfangen, Kontrollieren, Uberpriifung etc.)
der Arbeitselemente durch eine oder mehrere Res-
sourcen 612. Die Arbeitselemente sind allgemein ge-
nerierte und/oder empfangene Anforderungen einer
Verarbeitungsressource 612, die als elektronische
und/oder elektromagnetisch Ubersendete Nachricht
ausgefihrt oder eine Komponente davon ist. Das
Contact-Center 602 kann auch mehr oder weniger
Komponenten als veranschaulicht beinhalten und/
oder kann auch mehr oder weniger Dienste als veran-
schaulicht bereitstellen. Der Rand, der das Contact-
Center 602 anzeigt, soll physisch abgrenzen (z. B.
Gebaude, Campus etc.), rechtlich abgrenzen (z. B.
Betrieb, Gesellschaft etc.) und/oder logisch abgren-
zen (z. B. Ressourcen 612, die genutzt werden, um
Kundendienste fir einen Kunden des Contact-Cen-
ters 602 zu erbringen).

[0123] Des Weiteren kann der das Contact-Cen-
ter 602 veranschaulichende Rand so sein wie veran-
schaulicht oder in anderen Ausfiihrungsformen Ver-
anderungen und/oder auch mehr und/oder weniger
Komponenten als veranschaulicht beinhalten. Zum
Beispiel kénnen in anderen Ausfiihrungsformen ei-
ne oder mehrere Ressourcen 612, eine Kundenda-
tenbank 618 und/oder andere Komponenten Uber
das Kommunikationsnetz 604 eine Verbindung zu ei-
ner Routing-Engine 632 aufbauen, etwa wenn diese
Komponenten eine Verbindung Uber ein 6ffentliches
Netz (z. B. das Internet) aufbauen. In einer anderen
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Ausfuhrungsform ist das Kommunikationsnetz 604
mdglicherweise ein Netz, flir das mindestens ein Teil
eines Offentlichen Netzes privat genutzt wird (z. B. ein
VPN); ein privates Netz, das sich mindestens teilwei-
se innerhalb des Contact-Centers 602 befindet; oder
eine Mischung aus privaten und 6ffentlichen Netzen,
die zum Bereitstellen der elektronischen Kommuni-
kation von hierin beschriebenen Komponenten ge-
nutzt werden kénnen. Darlber hinaus versteht es
sich, dass Komponenten, die als extern veranschau-
licht sind, etwa ein Social-Media-Server 630 und/oder
andere externe Datenquellen 634, sich physisch und/
oder logisch innerhalb des Contact-Centers 602 be-
finden konnen, fir andere Zwecke hingegen als ex-
tern angesehen werden. Das Contact-Center 602 be-
treibt zum Beispiel moglicherweise den Social-Me-
dia-Server 630 (z. B. eine Website, die dazu dient,
Benutzernachrichten von Kunden und/oder Ressour-
cen 612 zu empfangen) als ein Mittel zum Interagie-
ren mit Kunden Uber ihr Kundenkommunikationsge-
rat 608.

[0124] Kundenkommunikationsgerate 608 sind als
extern vom Contact-Center 602 ausgefiihrt, da sie
von ihrem jeweiligen Benutzer oder Kunden direkt
gesteuert werden. Allerdings kénnen auch Ausfiih-
rungsformen bereitgestellt werden, bei denen sich
ein oder mehrere Kundenkommunikationsgerate 608
physisch und/oder logisch innerhalb des Contact-
Centers 602 befinden und trotzdem als extern vom
Contact-Center 602 angesehen werden, etwa wenn
ein Kunde das Kundenkommunikationsgerat 608 an
einem Kiosk nutzt und eine Verbindung zu einem pri-
vaten Netz des Contact-Centers 602 (z. B. WiFi-Ver-
bindung zu einem Kiosk etc.) innerhalb des Contact-
Centers 602 oder gesteuert vom Contact-Center auf-
baut.

[0125] Es versteht sich, dass durch die Beschrei-
bung des Contact-Centers 602 mindestens eine Aus-
fihrungsform bereitgestellt wird, dank deren die fol-
genden Ausfiihrungsformen besser verstehbar wer-
den, ohne dass diese Ausfiihrungsformen dadurch
begrenzt werden. Das Contact-Center 602 kann noch
weiter verandert werden oder auch noch mehr oder
weniger Komponenten aufweisen, ohne dass da-
durch der Schutzbereich von hierin beschriebenen
Ausfiihrungsformen verlassen wird und ohne dass
der Schutzbereich der Ausfiihrungsformen oder An-
spriiche begrenzt wird, sofern nicht ausdriicklich an-
ders bestimmt.

[0126] Darlber hinaus kann das Contact-Center
602 den Social-Media-Server 630 einbeziehen und/
oder nutzen, und/oder andere externe Datenquellen
634 konnen genutzt werden, um ein Mittel fir ei-
ne Ressource 612 zum Empfangen und/oder Abru-
fen von Kontakten und fir Verbindungen zu einem
Kunden eines Contact-Centers 602 bereitzustellen.
Andere externe Datenquellen 634 beinhalten mdg-
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licherweise Datenquellen wie Dienstleistungsunter-
nehmen, externe Datenanbieter (z. B. Kreditauskunf-
teien, offentliche und/oder private Akten etc.). Die
Kunden kdnnen ihr jeweiliges Kundenkommunikati-
onsgerat 608 zum Senden/Empfangen von Kommu-
nikationen unter Nutzung des Social-Media-Servers
630 nutzen.

[0127] GemalR mindestens manchen Ausflihrungs-
formen der vorliegenden Offenbarung kann das Kom-
munikationsnetz 604 bekannte Kommunikationsme-
dien oder Gruppen von Kommunikationsmedien be-
liebiger Art umfassen und kann Protokolle beliebi-
ger Art zum Transportieren elektronischer Nachrich-
ten zwischen Endpunkten verwenden. Das Kommu-
nikationsnetz 604 kann drahtgebundene und/oder
drahtlose Kommunikationstechnologien beinhalten.
Das Internet ist ein Beispiel fur das Kommunikati-
onsnetz 604, das ein Internetprotokoll(IP)-Netz bil-
det, welches aus vielen Computern, Computernet-
zen und anderen Kommunikationsgeraten besteht,
die sich an verschiedenen Orten weltweit befinden
und durch viele Telefonsysteme und andere Mittel
miteinander verbunden sind. Zu anderen Beispie-
len fir das Kommunikationsnetz 604 gehdren un-
ter anderem ein standardmafiger traditioneller Fern-
sprechdienst (POTS), ein diensteintegriertes Digi-
talnetz (ISDN), das offentliche Fernsprechwahinetz
(PSTN), ein Local Area Network (LAN), ein Wide
Area Network (WAN), ein Session-Initiation-Protocol
(SIP)-Netz, ein Voice-over-IP(VolP)-Netz, ein zellu-
lares Netz und beliebige andere Arten von Paket-
vermittlungs- oder Leitungsvermittlungsnetzen, die
aus dem Stand der Technik bekannt sind. Darlber
hinaus versteht es sich, dass das Kommunikations-
netz 604 nicht auf eine beliebige bestimmte Netz-
art beschrankt sein muss, sondern vielmehr aus et-
lichen unterschiedlichen Netzen und/oder Netzarten
bestehen kann. Um ein Beispiel anzufiihren, kon-
nen Ausfihrungsformen der vorliegenden Offenba-
rung genutzt werden, um die Effizienz eines gitter-
basierten Contact-Centers 602 zu steigern. Beispie-
le fir ein gitterbasiertes Contact-Center 602 wer-
den ausfihrlicher in der US-Patentverdffentlichung
Nr. 2010/0296417 an Steiner beschrieben, deren ge-
samter Inhalt durch Bezugnahme hierin aufgenom-
men wird. Ferner kann das Kommunikationsnetz 604
etliche unterschiedliche Kommunikationsmedien wie
ein Koaxialkabel, ein Kupferkabel/einen Kupferdraht,
ein Glasfaserkabel, Antennen zum Senden/Empfan-
gen drahtloser Nachrichten und Kombinationen da-
von umfassen.

[0128] Die Kommunikationsgerate 608 kdnnen
Kundenkommunikationsgeraten entsprechen. Ge-
maf mindestens manchen Ausfiihrungsformen der
vorliegenden Offenbarung kann ein Kunde sein Kom-
munikationsgerat 608 nutzen, um ein Arbeitselement
zu initiieren. Beispielhafte Arbeitselemente beinhal-
ten, ohne jedoch darauf beschrankt zu sein, einen
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Kontakt, der an ein Contact-Center 602 gerichtet
ist und von diesem empfangen wird, eine Websei-
tenanforderung, die an eine Serverfarm (z. B. eine
Gruppe von Servern) gerichtet ist und von ihr emp-
fangen wird, eine Medienanforderung, eine Anwen-
dungsanforderung (z. B. eine Anforderung eines An-
wendungsressourcenorts auf einem Remoteanwen-
dungsserver, etwa einem SIP-Anwendungsserver)
und dergleichen. Das Arbeitselement hat mdglicher-
weise die Form einer Nachricht oder einer Grup-
pe von Nachrichten, die Uber das Kommunikations-
netz 604 lbertragen werden. Zum Beispiel kann das
Arbeitselement als Telefonanruf, Paket oder Grup-
pe von Paketen (z. B. uber ein IP-Netz ubertrage-
ne |IP-Pakete), eine E-Mail-Nachricht, eine Sofort-
nachricht, eine SMS-Nachricht, ein Fax und Kombi-
nationen davon ubertragen werden. In manchen Aus-
fihrungsformen ist die Kommunikation moéglicherwei-
se nicht zwangslaufig an den Arbeitszuweisungs-
mechanismus 616 gerichtet, sondern liegt auf ei-
nem beliebigen anderen Server im Kommunikations-
netz 604, wo sie vom Arbeitszuweisungsmechanis-
mus 616 aufgegriffen wird, der ein Arbeitselement
fur die aufgegriffene Kommunikation generiert, etwa
auf dem Social-Media-Server 630. Ein Beispiel fur ei-
ne solche aufgegriffene Kommunikation beinhaltet ei-
ne Social-Media-Kommunikation, die vom Arbeitszu-
weisungsmechanismus 616 aus einem Social-Media-
Netz oder von einem Social-Media-Server 630 aufge-
griffen wird. Beispielhafte Architekturen zum Aufgrei-
fen von Social-Media-Kommunikationen und Gene-
rieren von darauf basierenden Arbeitselementen sind
beschrieben in den US-Patentanmeldungen Nr. 12/
784,369, 12/706,942 und 12/707,277, eingereicht am
20. Marz 2010, am 17. Februar 2010 bzw. am 17. Fe-
bruar 2010; diese werden je durch Bezugnahme voll-
umfanglich hierin aufgenommen.

[0129] Das Format des Arbeitselements kann von
den Fahigkeiten des Kommunikationsgerats 608 und
vom Format der Kommunikation abhéngen. Insbe-
sondere sind Arbeitselemente logische Darstellun-
gen innerhalb eines Contact-Centers 602 beziiglich
Arbeit, die in Verbindung mit der Bedienung einer am
Contact-Center 602 (und spezieller am Arbeitszuwei-
sungsmechanismus 616) empfangenen Kommunika-
tion durchzufiihren ist. Die Kommunikation kann am
Arbeitszuweisungsmechanismus 616, an einem mit
dem Arbeitszuweisungsmechanismus 616 verbunde-
nen Switch oder Server oder dergleichen empfan-
gen und so lange aufrechterhalten werden, bis dem
Arbeitselement, das die Kommunikation darstellt, ei-
ne Ressource 612 zugewiesen wird. Zu diesem Zeit-
punkt gibt der Arbeitszuweisungsmechanismus 616
das Arbeitselement an eine Routing-Engine 632 wei-
ter, um das Kommunikationsgerat 608, das die Kom-
munikation initiiert hat, mit der zugewiesenen Res-
source 612 zu verbinden.
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[0130] Obwohl die Routing-Engine 632 getrennt
vom Arbeitszuweisungsmechanismus 616 abgebil-
det ist, kann die Routing-Engine 632 auch in den
Arbeitszuweisungsmechanismus 616 integriert sein,
oder ihre Funktionalitdt kann von der Arbeitszuwei-
sungsengine 620 ausgefiihrt werden.

[0131] GemalR mindestens manchen Ausflihrungs-
formen der vorliegenden Offenbarung kénnen die
Kommunikationsgerate 608 bekannte Kommunikati-
onsvorrichtungen oder Gruppen von Kommunikati-
onsvorrichtungen beliebiger Art umfassen. Beispie-
le fur ein geeignetes Kommunikationsgerat 608 be-
inhalten, ohne jedoch darauf beschrankt zu sein, ei-
nen Personal Computer, einen Laptop, einen Per-
sonal Digital Assistant (PDA), ein Mobiltelefon, ein
Smartphone, ein Telefon oder Kombinationen davon.
Allgemein kann jedes Kommunikationsgerat 608 da-
fir angepasst sein, um Video-, Audio-, Text- und/
oder Datenkommunikationen mit anderen Kommuni-
kationsgeraten 608 sowie den Verarbeitungsressour-
cen 612 zu unterstitzen. Die Art des Mediums, das
vom Kommunikationsgerat 608 zum Kommunizieren
mit anderen Kommunikationsgeraten 608 oder Ver-
arbeitungsressourcen 612 verwendet wird, kann von
den im Kommunikationsgerat 608 verfiigbaren Kom-
munikationsanwendungen abhangen.

[0132] GemalR mindestens manchen Ausfiihrungs-
formen der vorliegenden Offenbarung wird das Ar-
beitselement Uber die gemeinsamen Bemihungen
des Arbeitszuweisungsmechanismus 616 und der
Routing-Engine 632 zu einer Gruppe von Verar-
beitungsressourcen 612 gesendet. Die Ressourcen
612 kdnnen entweder ganz automatisierte Ressour-
cen (z. B. Interactive-Voice-Response(IVR)-Einhei-
ten, Mikroprozessoren, Server oder dergleichen), Hu-
manressourcen, die Kommunikationsgerate nutzen
(z. B. menschliche Agenten, die einen Computer, ein
Telefon, einen Laptop etc. nutzen) oder beliebige an-
dere Ressourcen sein, die bekannterweise im Con-
tact-Center 602 verwendet werden.

[0133] Wie oben erortert, kbnnen der Arbeitszuwei-
sungsmechanismus 616 und die Ressourcen 612 im
Eigentum einer gewdhnlichen Einheit in Form eines
Contact-Centers 602 sein und von dieser betrieben
werden. In manchen Ausfuhrungsformen wird der
Arbeitszuweisungsmechanismus 616 moglicherwei-
se von mehreren Gesellschaften verwaltet, von de-
nen jede Uber eigene, fest zugeordnete, mit dem Ar-
beitszuweisungsmechanismus 616 verbundene Res-
sourcen 612 verfugt.

[0134] In manchen Ausflihrungsformen umfasst der
Arbeitszuweisungsmechanismus 616 eine Arbeitszu-
weisungsengine 620, die ermdglicht, dass der Ar-
beitszuweisungsmechanismus 616 intelligente Rou-
tingentscheidungen flr Arbeitselemente trifft. In man-
chen Ausflhrungsformen ist die Arbeitszuweisungs-
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engine 620 konfiguriert, um Arbeitszuweisungsent-
scheidungen in einem warteschlangenlosen Contact-
Center 602 zu verwalten und zu treffen, wie in der US-
Patentanmeldung mit dem Aktenzeichen 12/882,950
beschrieben ist, deren gesamter Inhalt durch Bezug-
nahme hierin aufgenommen wird. In anderen Ausfiih-
rungsformen kann die Arbeitszuweisungsengine 620
konfiguriert sein, um Arbeitszuweisungsentscheidun-
gen in einem herkdémmlichen warteschlangenbasier-
ten (oder fahigkeitenbasierten) Contact-Center 602
auszufihren.

[0135] Die Arbeitszuweisungsengine 620 und ihre
verschiedenen Komponenten kénnen im Arbeitszu-
weisungsmechanismus 616 oder auf etlichen unter-
schiedlichen Servern oder Verarbeitungsgeraten lie-
gen. In manchen Ausfiihrungsformen kénnen cloud-
basierte Computerarchitekturen gebraucht werden,
wodurch eine oder mehrere Komponenten des Ar-
beitszuweisungsmechanismus 616 in einer Cloud
oder einem Netz verfiigbar gemacht werden, sodass
sie als Ressourcen von einer Vielzahl unterschiedli-
cher Benutzer gemeinsam benutzt werden kénnen.
Der Arbeitszuweisungsmechanismus 616 kann auf
die Kundendatenbank 618 zugreifen, etwa um Daten-
satze, Profile, bisherige Einkaufe, friihere Arbeitsele-
mente und/oder andere Aspekte eines dem Contact-
Center 602 bekannten Kunden abzurufen. Die Kun-
dendatenbank 618 kann in Ansprechen auf ein Ar-
beitselement und/oder eine Eingabe von der das Ar-
beitselement verarbeitenden Ressource 612 aktuali-
siert werden.

[0136] Es versteht sich, dass abgesehen davon,
dass Ausflihrungsformen vollstandig vor Ort vorhan-
den sein kdnnen, eine oder mehrere Komponenten
des Contact-Centers 602 auch entweder ganz oder
einzelne Komponenten davon (z. B. hybrid) in einer
cloudbasierten Architektur implementiert sein koén-
nen. In einer Ausfiihrungsform ist das Kundenkom-
munikationsgerat 608 Uber Komponenten, die voll-
standig von einem cloudbasierten Dienstanbieter ge-
hostet werden, mit einer der Ressourcen 612 verbun-
den, wobei die Verarbeitungs- und Datenspeicherele-
mente dem Betreiber des Contact-Centers 602 fest
zugeordnet oder von einer Vielzahl von Dienstanbie-
terkunden, von denen einer das Contact-Center 602
ist, gemeinsam gebraucht werden oder unter ihnen
verteilt sein kénnen.

[0137] In einer Ausflihrungsform wird eine Nachricht
vom Kundenkommunikationsgerat 608 generiert und
Uber das Kommunikationsnetz 604 am Arbeitszuwei-
sungsmechanismus 616 empfangen. Die Nachricht,
die durch ein Contact-Center 602, etwa am Arbeits-
zuweisungsmechanismus 616, empfangen wird, wird
allgemein sowie hierin als ,Kontakt* bezeichnet. Die
Routing-Engine 632 leitet den Kontakt zur Verarbei-
tung an mindestens eine der Ressourcen 612 weiter.
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[0138] In einer anderen Ausflihrungsform kann min-
destens eine der Ressourcen 612 ,roboterqualifiziert®
sein und die Fahigkeiten zum Interagieren mit ei-
nem Roboter, etwa dem Roboter 102, und/oder Ge-
raten und Mitarbeitern, die mit dem Roboter 102 as-
soziiert sind, besitzen. Die Ressource 612 kann au-
tomatisiert, ein Mensch und/oder eine Kombination
davon sein. Die Ressource 612 kann dem Roboter
102 Anweisungen erteilen, ihn bedienen und/oder
beaufsichtigen oder zur Koordinierung des Roboters
102 mit anderen Robotern, Geraten und Mitarbei-
tern anweisen, die Koordinierung betreiben und/oder
beaufsichtigen. In wiederum einer anderen Ausfiih-
rungsform kann die Ressource 612 fiir den Robo-
ter 102, Anweisungen und/oder Hardwareteile, die fir
den Roboter 102 zum Durchfiihren einer Aufgabe er-
forderlich sind, ohne dass ein UbermaRiges Risiko
fir Personen, Eigentum oder Daten besteht, Qualifi-
zierungen, Provisionierungen, Zertifizierungen/Verifi-
zierungen, Prifungen, Entsendungen, Abrufvorgan-
ge, Deprovisionierungen und/oder andere logistische
Vorgange durchfihren.

[0139] Fig. 7 bildet ein Kommunikationssystem 700
gemal Ausfiihrungsformen der vorliegenden Offen-
barung ab. Das Kommunikationssystem 700 umfasst
allgemein Teile des Kommunikationssystems 600
und/oder andere Komponenten fur die Kommunika-
tion zwischen Geraten sowie zwischen Geraten und
Menschen, die weggelassen wurden, um die Figur
nicht unnétig zu verkomplizieren. Allgemein umfasst
das Kommunikationssystem 700 drei Knoten, die fa-
hig oder mindestens fahig dazu sein kénnen, gleich-
zeitig oder zu unterschiedlichen Zeiten zu kommuni-
zieren. In einer Ausfiihrungsform hat der Kunde 302,
der moglicherweise das Kundenkommunikationsge-
rat 608 nutzt, die Moglichkeit, mit dem Contact-Cen-
ter 602 und einem roboterqualifizierten Agenten 702
zu kommunizieren. Der roboterqualifizierte Agent 702
umfasst mindestens eine der Ressourcen 612, die
insofern als qualifiziert ausgewiesen ist, als sie Fa-
higkeiten im Zusammenhang mit Robotern und/oder
der Erfullung von Kundendienstanforderungen durch
Nutzung von Roboteragenten wie des Roboters 102
besitzt.

[0140] In einer Ausfiihrungsform kommuniziert der
Kunde 302 direkt und systemgebunden mit dem Ro-
boter 102. Der Kunde 302 kommuniziert mit dem
Roboter 102 zum Beispiel durch Sprechen und/oder
Gestikulieren. Infolgedessen hoért der Roboter 102,
zum Beispiel durch Nutzung des E/A-Gerats 230,
wenn es als Mikrofon ausgefihrt ist, gesprochene
Befehle oder andere Informationen, die vom Kunden
302 bereitgestellt werden. Ebenso kann das E/A-Ge-
rat 230, wenn es als Kamera ausgefihrt ist, sehen,
wie der Kunde 302 zum Ausgeben von Befehlen ges-
tikuliert. Befehle durch Gesten beinhalten systemge-
bunden, ohne jedoch darauf beschrankt zu sein, Fol-
gendes: Zeigen, Ansehen (z. B. Augenposition), Ge-
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sichtsausdruck, Winken, Zeichensprache, Kérperpo-
sition, Interagieren (z. B. Zeigen, Berthren, Halten,
Ansehen, Bewegen etc.) mit einem anderen Objekt
als dem Roboter 102, kdrperliche Aktivitat (z. B. Lau-
fen, Gehen, Sitzen, Stehen etc.), Ort/Orientierung (z.
B. Aufenthalt an einem Ort, der eine andere Bedeu-
tung hat als der Aufenthalt an einem anderen Ort,
Armposition, Beinposition etc.), Kleidung, Nahe zu ei-
nem anderen Menschen, korperliche Interaktion mit
einem anderen Menschen, Identitat eines anderen
Menschen in der Néhe, Rolle eines anderen Men-
schen in der Nahe und/oder andere beobachtbare
menschliche Wesensziige, Attribute oder Verhaltens-
weisen.

[0141] In einer anderen Ausfihrungsform kommu-
niziert der Kunde 302 direkt und nicht systemgebun-
den mit dem Roboter 102. Der Kunde 302 nutzt zum
Beispiel moglicherweise ein Smartphone oder einen
Personal Computer mit einer Kommunikationsverbin-
dung zum Roboter 102, damit der Kunde 302 mit dem
Roboter 102 kommunizieren kann. In einer anderen
Ausfihrungsform kommuniziert der Kunde 302 mit
dem Roboter 102 mdglicherweise Uber ein E/A-Ge-
rat 230, wenn es als Tastenfeld, Knopf, Wahlscheibe,
Maus, Touchpad etc. ausgefihrt ist. Dariiber hinaus
kommuniziert der Kunde 302 mit dem Roboter 302
mdglicherweise Uber die Betatigung einer mit dem
Sensor 228 und/oder dem E/A-Gerat 230 kommuni-
zierenden Komponente. Der Kunde 302 schiebt den
Roboter 102 zum Beispiel moglicherweise an, um da-
durch den Befehl zu lbermitteln, dass der Roboter
bewegt oder ein Arm oder eine andere Komponente
des Roboters 102 bewegt werden soll, um auszulé-
sen, dass der Roboter 102 zu einem Gegenstand von
Interesse geht oder mit dem Gegenstand interagiert
oder dass er eine gewlinschte Aktion durchfiihrt. Der
Kunde 302 kann auf etwas zeigen (z. B. Hand- und/
oder Armgeste, Augengeste etc.) oder ein Zeigegerat
(z. B. Stock, Stab, Laserstift etc.) nutzen, um dem Ro-
boter 102, der den Kunden 302 und/oder das Zeige-
gerat beobachtet, einen konkreten Gegenstand oder
Ort oder eine Ausgabe daraus Uber eine Kamera und/
oder ein anderes E/A-Gerat 230 zu vermitteln.

[0142] Der Kunde 302 kann mit dem roboterqua-
lifizierten Agenten 702 Uber ein Kundenkommuni-
kationsgerat 608 kommunizieren. Der Roboter 102
kann mit dem roboterqualifizierten Agenten 702 tber
ein Kundenkommunikationsgerat 608 kommunizie-
ren. Der Kunde 302, der Roboter 102 sowie der ro-
boterqualifizierte Agent 702 kdnnen untereinander
je als Kommunikationsverbindung dienen. Zum Bei-
spiel kommunizieren der roboterqualifizierte Agent
702 und der Kunde 302 méglicherweise tiber den Ro-
boter 102, der Kunde 302 und der Roboter 102 sind
Uber den roboterqualifizierten Agenten 702 und/oder
mindestens eine Komponente des Contact-Centers
602 in Kommunikation, oder der Roboter 102 und der
roboterqualifizierte Agent 702 und/oder mindestens
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eine Komponente des Contact-Centers 602 sind in
Kommunikation tiber den Kunden 302 und/oder das
Kundenkommunikationsgerat 608.

[0143] In einer anderen Ausflihrungsform wird der
Roboter 102 moglicherweise Gber den Kunden 302
und/oder den roboterqualifizierten Agenten 702 be-
aufsichtigt. Die Beaufsichtigung beinhaltet méglicher-
weise Beobachtungen, die Umgehung einer Aktion,
das Stoppen einer Aktion, das Unterbrechen einer
Aktion, bis eine Berechtigung gewahrt wird, Notab-
schaltungen und/oder das Unbrauchbarmachen des
Roboters 102. Das Unbrauchbarmachen des Robo-
ters 102 umfasst méglicherweise eine endgiiltige L6-
schung samtlicher hinsichtlich des Kunden 302 und/
oder des Dienststandorts 104 erhobener Daten, des
gesamten fliichtigen Speichers des Roboters 102
oder der Schaltungsanordnung sowie von Daten des
Roboters 102 (z. B. Anlegung einer Spannung, mit
der mindestens ein Teil der Schaltungsanordnung
funktionsunfahig gemacht werden soll, Anlegung ei-
nes elektromagnetischen Pulses und/oder Anwen-
dung anderer Mittel zum ,Bricken“ des Roboters 102,
um ihn betriebsunfahig zu machen und/oder manche
oder alle Daten von ihm zu entfernen).

[0144] In einer anderen Ausflihrungsform muss der
Kunde 302 und/oder der roboterqualifizierte Agent
702 und/oder der Roboter 102 gegenuber mindes-
tens einem der beiden anderen Beteiligten, namlich
gegeniber dem Kunden 302 und/oder dem robo-
terqualifizierten Agenten 702 und/oder dem Robo-
ter 102, authentifiziert werden. Ohne eine Authentifi-
zierung kann der Roboter 102 ganz deaktiviert wer-
den, hinsichtlich einer konkreten Aufgabe deaktiviert
werden, oder seine aufgabenspezifischen Daten und/
oder Anweisungen werden endgiltig geléscht, oder
es wird eine andere, fir nicht autorisierte Personen
ausgewahlte Aktion durchgefiihrt. Der Roboter 102
kann versuchen, den Kunden 302 zu authentifizieren,
um sicherzustellen, dass eine Person, die versucht,
den Roboter 102 zu nutzen, autorisiert ist. Der Robo-
ter 102 fragt mdglicherweise nach einem Benutzerna-
men, einem Passwort, biometrischen Informationen,
einem nonverbalen Passwort und/oder einer anderen
Eingabe, fir die vorgegeben ist, dass sie nur von ei-
ner autorisierten Person stammen darf. Ein nonver-
bales Passwort kann eine Geste des Menschen oder
eine Interaktion mit dem Roboter 102 sein. Ein non-
verbales Passwort umfasst zum Beispiel moglicher-
weise, dass der Mensch einen berthrungsempfindli-
chen Teil eines Arms des Roboters 102 anfasst, dann
seine Arme verschrankt und dann den Arm des Ro-
boters 102 im Kreis bewegt. Der Roboter 102 kann
den Authentifizierungsversuch direkt beurteilen und/
oder hierfur den roboterqualifizierten Agenten 702
und/oder eine andere Ressource des Contact-Cen-
ters 602 nutzen.
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[0145] In einer anderen Ausflihrungsform ist der Ro-
boter 102 fiir den roboterqualifizierten Agenten 702
und/oder eine andere Ressource des Contact-Cen-
ters 602 authentifiziert. Der Roboter 102 wird zum
Beispiel méglicherweise daflr ausgewahlt, eine An-
weisung zu empfangen, etwa eine der Anweisungen
308, nachdem der Kunde 302 diese Anweisungen
kauflich erworben hat, wodurch ermdglicht wird, dass
der Roboter 102 eine Aufgabe durchfiihrt. Der Kun-
de 302 hat fur den roboterqualifizierten Agenten 702
und/oder eine andere Ressource 612 des Contact-
Centers 602 mdglicherweise ein eindeutiges Erken-
nungszeichen zur ldentifizierung des Roboters 102
bereitgestellt. Sobald der Roboter 102 gegentber
dem roboterqualifizierten Agenten 702 und/oder der
anderen Ressource 612 des Contact-Centers 602
authentifiziert worden ist, werden die Anweisungen
308 fur den Roboter 102 bereitgestellt und/oder akti-
viert.

[0146] Fig. 8 bildet ein Kommunikationssystem 800
gemal Ausfiihrungsformen der vorliegenden Offen-
barung ab. In einer Ausflihrungsform kommuniziert
der Roboter 102 mit dem Contact-Center 602 und
optional mit dem roboterqualifizierten Agenten 702
Uber das Netz 604. Der Roboter 102 kann als Teil
des Netzes 604 oder als Verbindung zum Netz ei-
nen Satelliten 802 und/oder einen Mobilfunkmast 804
und/oder eine lokale Vorrichtung 806 und/oder ein
anderes verfligbares Netz bzw. eine andere verfiig-
bare Netzkomponente nutzen. In einer Ausfiihrungs-
form umfasst die lokale Kommunikationsvorrichtung
806 eine Vorrichtung, die Kommunikationsdienste fiir
den/vom Roboter 102 bereitstellt, wahrend der Robo-
ter 102 am Dienststandort 104 ist oder an einen 6f-
fentlichen Ort, einen privaten, der Offentlichkeit zu-
ganglichen Ort, einen privaten Ort, zu dem der Ro-
boter 102 aufgrund einer Autorisierung Zugang hat,
oder einen anderen Ort, der eine Kommunikations-
vorrichtung 806 aufweist, die vom Roboter 102 ver-
wendet werden kann, wenn er an oder nahe bei dem
Ort ist, entsandt wird.

[0147] In einer anderen Ausfiihrungsform umfasst
der lokale Knoten 808 mdglicherweise einen Com-
puter, ein Smartphone, einen Tabletcomputer, ein
Speichergerat, ein Ausgabegerat, einen Knoten in ei-
nem anderen Netz und/oder ein anderes Kommuni-
kationsgerat, das einen Knoten zur lokalen Kommu-
nikationsvorrichtung 806 umfasst. In einer Ausfih-
rungsform ist der lokale Knoten 808 moglicherweise
eine Kontrolleinrichtung fir die Kommunikation zwi-
schen dem Roboter 102 und dem Contact-Center 602
unter Nutzung der lokalen Kommunikationsvorrich-
tung 806. Die Kontrolle erfolgt mdglicherweise pas-
siv, wobei ein Benutzer des lokalen Knotens 808 sol-
che Kommunikationen lediglich beobachtet, oder ak-
tiv, wobei ein Benutzer des lokalen Knotens 808 eine
Autorisierung gewahren, eine Autorisierung verwei-
gern, Eingaben bereitstellen, mit dem Roboter 102
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interagieren und/oder mit dem Contact-Center 602
Uber den lokalen Knoten 808 interagieren kann.

[0148] Fig. 9 bildet eine Interaktion 900 geman
Ausfihrungsformen der vorliegenden Offenbarung
ab. Der Kunde 302 hat mdglicherweise ein Kunden-
dienstbeduirfnis und interagiert mit dem Contact-Cen-
ter 602, um das Bedurfnis vorzubringen. Um die Fi-
gur nicht unnétig zu verkomplizieren, wurden Teile
des Contact-Centers 602 weggelassen. In einer Aus-
fuhrungsform initiiert der Kunde 302 einen Kontakt,
um einen Dienst vom Agenten 612 anzufordern. In ei-
ner Ausfihrungsform ist der Agent 612 ein mensch-
licher Agent. In einer anderen Ausfihrungsform ist
der Agent 612 ein automatisierter Agent. In wiederum
einer anderen Ausflihrungsform umfasst der Agent
612 zum Teil einen menschlichen Agenten und zum
Teil einen automatisierten Agenten, etwa wenn ein
menschlicher Agent eine Empfehlung eines automa-
tisierten Agenten prasentiert oder bewilligt, wenn ein
menschlicher Agent Informationen vom Roboter 102,
die in eine von Menschen lesbare, fir den mensch-
lichen Agenten 612 verstehbare Sprache Ubersetzt
sind, prasentiert oder empfangt. Ein Roboter kann
zum Beispiel ein Maschinensignal (z. B. ,ARM1: x =
235,y =0, z = 183; 15 deg/sec; 3 Newton/meters®)
flr ein automatisiertes Pendant des Agenten 612 be-
reitstellen, das diese Informationen lbersetzen und
dem menschlichen Pendant des Agenten 612, das
keine genauen technischen Angaben bendtigt, dar-
aufhin ,Arm positioniert und dreht sich — geringe Kraft,
geringe Geschwindigkeit* prasentieren kann. Bei ei-
ner weiteren Option kénnen die (hierin auf Englisch
prasentierten) Worter weiter in eine Sprache Uber-
setzt werden, die fir das menschliche Pendant des
Agenten 612 verstandlich ist.

[0149] In einer Ausflihrungsform wird dem Agenten
612 beim Schritt 901 vom Kunden 302 ein Problem
prasentiert. Optional umfasst der Schritt 904 mdgli-
cherweise Troubleshooting-Techniken, die vom Kun-
den 302 durchgefihrt werden kénnen und zu denen
vom Agenten 612 angewiesen werden kann (z. B.
,Haben Sie probiert, ihn ab- und wieder einzuschal-
ten?” ,Untersuchen Sie den Stecker* etc.). Der Agent
612 kann bestimmen, dass ein Roboter moglicher-
weise dazu fahig ist, eine Aufgabe durchzuflhren, um
das beim Schritt 901 prasentierte und/oder wahrend
einer anderen Interaktion zwischen dem Kunden 302
und dem Agenten 612 festgestellte Problem zu I6sen.

[0150] Beiden Schritten 906 und 908 wird bestimmt,
dass ein Roboter am Standort, etwa am Dienststand-
ort 104, nicht verfugbar ist, um eine Aufgabe durch-
zufuhren, die eine physische Aktion am Standort er-
fordert. Der Kunde 302 und der Agent 612 leiten beim
Schritt 910 die Auslieferung eines Roboters in die
Wege. Als Nachstes signalisiert der Agent 612 an den
Server 902, dass der Roboter 102 provisioniert wer-
den soll, um die Aufgabe durchzufihren. Der Server
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902 fiihrt den Schritt 912 zur Provisionierung des Ro-
boters 102 durch.

[0151] Die Provisionierung des Roboters 102 beim
Schritt 914 ist verschieden ausgefiihrt. In einer Aus-
fihrungsform wurde der Roboter 102 mdglicherweise
bereits provisioniert, um die Aufgabe durchzufihren,
und beim Schritt 916 wird lediglich eine Verifizierung
dessen durchgeflihrt, dass ein Roboter 102 ,am Le-
ben“ und fiir eine Entsendung zur Durchfiihrung der
Aufgabe verfligbar ist. In einer anderen Ausflihrungs-
form verfligt der Roboter 102 nicht tber die Anwei-
sungen und/oder die Hardware fiir die Durchfiihrung
der Aufgabe, und die Provisionierung umfasst das La-
den von Anweisungen und/oder Hardware in den Ro-
boter 102 (siehe Fig. 3).

[0152] Der Provisionierungsschritt 914 kann zusatz-
liche Bemihungen um die Gewahrleistung der Si-
cherheit von Personen, Eigentum und Daten um-
fassen. In einer Ausfiihrungsform wird beim Schritt
914 ein Prozess zur ,Reinigung“ bereitgestellt, um
sicherzustellen, dass der Roboter 102 (ber kei-
ne unerwiinschten, fremden, unerklarbaren und/oder
nicht zertifizierten Codezeilen, Anweisungen, Ein-
stellungen etc. verfiigt. Der Verifizierungsschritt 916
kann zur Validierung des Roboters 102 bereitge-
stellt sein. In einer anderen Ausfiihrungsform wer-
den beim Schritt 914 fir den Roboter 102 zu-
satzliche Anweisungen, Daten und/oder Sicherheits-
hardwareteile bereitgestellt. Zum Beispiel kdnnen
ein ,Not-Aus-Schalter”, externe Uberwachungs-/Prii-
fungssoftware, Antivirussoftware, Verschllisselungs-
und/oder andere Hard- und/oder Software bereit-
gestellt sein, um sicherzustellen, dass der Roboter
102 erwartungsgemaf und ohne lGbermafiges Risi-
ko fiir Personen, Eigentum oder Daten arbeitet. Beim
Schritt 916 kann sichergestellt werden, dass der Ro-
boter fur die Durchfiihrung der Aufgabe und die Wah-
rung der Betriebs- und Angriffssicherheit richtig kon-
figuriert ist. Sobald der Schritt 916 beendet ist, ist der
Roboter 102 bereit fiir die Entsendung.

[0153] Beim Schritt 918 wird der Roboter 102 an
den Ort der Aufgabe entsandt, etwa an den Dienst-
standort 104. Der Entsendungsschritt 918 kann um-
fassen, dass der Roboter 102 tber ein Transportun-
ternehmen (z. B. einen Postdienst, einen Privatkurier
etc.), einen menschlichen Zusteller und/oder einen
automatisierten Zusteller versandt wird. Der Robo-
ter 102 verfligt zum Beispiel mdglicherweise Uber ei-
nen Eigenantrieb und ist fahig, den Weg zum Dienst-
standort autonom oder Uiber einen Zustellungsroboter
(z. B. ein selbstfahrendes Auto etc.) zuriickzulegen.
Der Roboter 102 flhrt beim Schritt 920 daraufhin die
Aufgabe durch. Sobald die Aufgabe beendet ist, ent-
lasst 922 der Kunde 302 den Roboter 102. Bei einer
weiteren Option kann der Roboter 102 vom Agenten
612 und/oder vom Roboter 102 selbst entlassen wer-
den. Es versteht sich, dass eine Aufgabe beendet ist,
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sobald die Aufgabe erfolgreich oder nicht erfolgreich
abgeschlossen wurde. Zum Beispiel kbnnen zusatzli-
che Probleme, Fehler, Stérungen oder sonstige Vor-
félle ausldsen, dass eine Aufgabe nicht erfolgreich
abgeschlossen werden kann, wobei ein weiteres Mit-
tel zum Durchfiihren der Aufgabe (z. B. anderer Ro-
boter, menschlicher Dienstleister, Abbruch der Auf-
gabe etc.) durchgefiihrt werden kann.

[0154] Nach Beendigung der Aufgabe kénnen vom
Roboter 102 gesammelte Daten und optional spezi-
elle Anweisungen, die zum Durchfihren der Aufgabe
genutzt wurden, als eine Komponente zum Reinigen
des Roboters 102 beim Schritt 924 endgliltig geldscht
werden. Der Schritt 924 kann weiter umfassen, dass
Batterien aufgeladen werden oder eventuelle speziel-
le Hard- oder Software, die wahrend des Provisionie-
rungsschritts 914 installiert wurde, entfernt wird. Auf-
gaben- oder ortsspezifische Daten, die vom Roboter
102 erhoben wurden, kénnen endglltig geléscht wer-
den. Der Schritt 924 kann weiter umfassen, dass ei-
nem Dritten erlaubt wird, den Roboter 924 zu verifi-
zieren und/oder zu prifen, um sicherzustellen, dass
er bis zu einem Grad, der durch ein zuvor festgeleg-
tes Protokoll bestimmt ist, ,gereinigt wird.

[0155] Fig. 10 bildet eine Interaktion 1000 geman
Ausfihrungsformen der vorliegenden Offenbarung
ab. Die Interaktion 1000 kann implementiert werden,
wenn ein Roboter 102 mit einer unbekannten oder
unverifizierten Fahigkeit zum Durchfiihren der Aufga-
be verfugbar ist. In einer Ausfiihrungsform kontaktiert
der Kunde 302 den Agenten 612 und prasentiert beim
Schritt 1002 ein Problem. Der Schritt 1004 kann be-
reitgestellt sein, um eine Informationserhebung und/
oder ein Troubleshooting durchzufiihren. Der Agent
612 kann bestimmen, dass ein Roboteragent eine
Option fir die Durchfiihrung der Aufgabe ware. Bei
den Schritten 1006 und 1008 wird der Agent 612 dar-
Uber informiert, dass am Standort ein Roboter, etwa
ein Roboter im Eigentum eines Kunden oder ein von
einem Kunden bedienter Roboter, verfligbar ist bzw.
sein wird.

[0156] Fir den Agenten 612 kdnnen Daten betref-
fend den Roboter 102 vor Ort bereitgestellt werden.
Beim Schritt 1010 I6st der Agent 612 aus, dass der
Server 902 den Roboter provisioniert. Beim Schritt
1012 wird der Server 902 mit dem Roboter 102 zur
Provisionierung verbunden. Beim Schritt 1014 wird
der Roboter verifiziert. Die Verifizierung kann frage-
basiert (z. B. ,Was sind deine Fahigkeiten?* oder
.Wie lautet deine Modellnummer?* etc.) oder be-
triebsbasiert sein. Der Agent 612 und/oder eine an-
dere Komponente des Contact-Centers 602 oder ei-
nes anderen Datenrepositorys kann dazu in der Lage
sein, die Fahigkeiten beim Zugreifen auf den Herstel-
ler, die Modellnummer, Optionen etc. des Roboters
zu bestimmen. Bei einer betriebsbedingten Verifizie-
rung kann bestimmt werden, ob der Roboter 102 zur

26/55



DE 10 2017 106 321 A1

Durchflihrung bestimmter Aktionen oder zur Durch-
fuhrung bestimmter Aktionen mit einer erforderlichen
Genauigkeit oder Kraft fahig ist. Zum Beispiel Anwei-
sen des Roboters 102 zum Durchfiihren einer Aktion
und Beobachten, ob die Aktion mit hinreichender Ge-
nauigkeit, Starke etc. durchgefiihrt wurde. Die Ergeb-
nisse kdnnen Uber das E/A-Gerat 206 oder eine an-
dere Beobachtung bestimmt werden. Beim Verifizie-
rungsschritt 1014 kann auch sichergestellt werden,
dass die bendétigten Hilfsmittel (z. B. Batterieladezu-
stand, Chemikalien etc.) vor dem Durchflihren der
Aufgabe fir den Roboter 102 zur Verfugung stehen
oder fir ihn zur Verfigung gestellt werden kénnen.

[0157] Beim Schritt 1014 kann weiter bestimmt wer-
den, dass fir den Roboter 102 hinreichende Schutz-
maflnahmen getroffen wurden, um sicherzustellen,
dass Eigentum, Personen und Daten keinen Umstan-
den mit einem UbermaRigen Risiko ausgesetzt sein
werden. Beim Schritt 1014 wird zum Beispiel mdg-
licherweise sichergestellt, dass der Virenschutz, die
externe Kontrolle, Sicherheitsabschaltungen, ,Not-
Aus-Schalter”, die Unbrauchbarmachung, Datenein-
und -ausgange und/oder andere Funktionen in be-
triebsfahigem Zustand sind und vorher bestimmte Si-
cherheitskriterien erfiillen.

[0158] Beim Schritt 1016 wird der Roboter 102 pro-
visioniert, etwa um sicherzustellen, dass der Robo-
ter 102 so konfiguriert ist, dass er die Aufgabe, die
beim Schritt 1002 mdglicherweise identifiziert wurde,
durchfihren kann. Der Schritt 1016 kann in der An-
wendung einer Software- und/oder einer Hardware-
komponente bestehen. Beim Schritt 1016 kdnnen
weiter zusatzliche Roboter (gleichrangige und/oder
Aufsicht fiihrende Roboter) provisioniert werden, um
sicherzustellen, dass erforderliche Kommunikationen
zwischen Robotern bei Bedarf verfligbar sind bzw.
sein werden.

[0159] Beim Schritt 1018 fihrt der Roboter 102 die
Aufgabe durch, und beim Schritt 1020 wird der Ro-
boter gereinigt. Der Schritt 1020 besteht madglicher-
weise in der Rickgabe von physischen Zubehdrtei-
len (Anbaugeraten, anderen Robotern etc.), der end-
gultigen Léschung von nicht mehr bendtigten oder
autorisierten Programmen und/oder Daten, dem Ab-
bau von Kommunikationskanalen und/oder sonstigen
Betriebsvorgangen, um sicherzustellen, dass der Ro-
boter 102 nach der Durchfiihrung der Aufgabe beim
Schritt 1018 in einen angemessenen Zustand ver-
setzt wird.

[0160] Fig. 11 bildet eine Interaktion 1100 geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab. Es kénnen drei Kommunikationsknoten bereitge-
stellt sein, die den Roboter 102, den Kunden 302 und
den Agenten 612 fir Kommunikationen untereinan-
der umfassen. Alle Knoten kdnnen gleichzeitig aktiv
sein, oder mindestens ein Knoten ist zu bestimmten
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Zeiten bei einer Prozedur mdglicherweise nicht ver-
fugbar. In einer Ausfihrungsform dient der Agent 612
als Knoten fiir Kommunikationen zwischen dem Kun-
den 302 und dem Roboter 102. Der Roboter 102 wird
zum Beispiel méglicherweise durch sich selbst oder
ein anderes Mittel an den Kunden 302 ausgeliefert.
Der Kunde 302 interagiert moglicherweise zum ers-
ten Mal mit dem Roboter 102 und ruft bei einem Con-
tact-Center 602 an (z. B. Telefonanruf, Videoanruf,
SMS etc.) und greift dabei auf einen auf dem Server
902 ausgefiihrten automatisierten Agenten zu, um
den Prozess der Nutzung des Roboters 102 zu be-
ginnen.

[0161] Der Kunde 302 kann beim Schritt 1102 zu-
nachst eine Verbindung zum Server 902 aufbauen,
etwa Uber Interactive Voice Response (IVR), um die
Art des Anrufs zu beurteilen und/oder den Anruf in ei-
ne Warteschlange einzureihen. Der Kunde 302 kann
beim Schritt 1104 nach einem roboterqualifizierten
Agenten fragen, oder es kann bestimmt werden, dass
er einen roboterqualifizierten Agenten bendétigt. Beim
Schritt 1106 wird ein roboterqualifizierter Agent wie
der Agent 612 identifiziert. Und beim Schritt 1108 wird
der Agent 612 mit dem Kunden 302 verbunden.

[0162] Beim Schritt 1110 werden zwischen dem
Kunden 302 und dem Benutzer 612 Daten ausge-
tauscht, etwa Verbindungsinformationen, die zuvor
mdglicherweise noch nicht erhalten wurden. Beim
Schritt 1112 wird Uber den Server 902 eine Verbin-
dung zwischen dem Agenten 612 und dem Roboter
102 initiiert. Der Server 902 versucht, beim Schritt
1114 eine Verbindung zum Roboter 102 aufzubau-
en, und verbindet dann, sobald die Verbindung beim
Schritt 1116 hergestellt wurde, beim Schritt 1118 den
Roboter 102 mit dem Agenten 612. Infolgedessen
werden der Agent 612 und der Roboter 102 beim
Schritt 1120 miteinander verbunden.

[0163] Optional kénnen Schritte zur Validierung/
Authentifizierung durchgefihrt werden. Der Kunde
302 ist mdglicherweise Uber ein Gerat authentifiziert
worden, etwa Uber das Kundenkommunikationsge-
rat 608 (siehe Fig. 6), das wiederum den Benutzer
302 gegenlber einer Ressource 612 eines Contact-
Centers, etwa gegeniber dem Server 902, authen-
tifiziert. Dennoch kann die Validierung/Authentifizie-
rung durchgefihrt werden, um sicherzustellen, dass
der richtige Roboter 102 fir den richtigen Kunden 302
zur Verfugung steht. Zum Beispiel fordert der Agent
612 den Kunden 302 beim Schritt 1122 méglicherwei-
se dazu auf, ein verbales, Text-, Gesten- oder ande-
res Passwort an den Roboter 102 auszugeben. Der
Agent 612 beobachtet daraufhin die Antwort, entwe-
der direkt oder Uber den Empfang von Zeichen, die
anzeigen, ob das Passwort richtig ist, wie von einer
den Roboter 102 elektronisch kontrollierenden Kom-
ponente bestimmt. Ebenso kann der Agent 612 aus-
I6sen, dass der Roboter 102 beim Schritt 1124 eine
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Aktion durchfihrt, und den Kunden 302 oder ein mit
dem Kunden 302 assoziiertes Gerat fragen, ob der
Roboter 102 gerade eine konkrete Aktion durchfiihrt.
Falls dies erfolgreich ist, hat der Agent 612 dann be-
statigt, dass der Roboter 102 assoziiert und optional
in Sichtweite des Kunden 302 ist.

[0164] Fig. 12 bildet eine Interaktion 1200 geman
Ausfihrungsformen der vorliegenden Offenbarung
ab. Beim Schritt 1202 stellt der Kunde 302 eine Ver-
bindung zu einer Ressource, etwa dem Agenten 612,
Uber den Roboter 102 her, der als Kommunikations-
knoten oder -endpunkt fungiert. Der Kunde 302 ist
zum Beispiel moéglicherweise der Eigentimer des Ro-
boters 102 oder hat Zugang zu ihm und mdchte ihn
fur eine Aufgabe verwenden. In einer Ausflihrungs-
form verbindet der Kunde 302 ein Kundenkommuni-
kationsgerat 608 mit dem Roboter 102, um mit dem
Roboter 102 und optional dem Agenten 612 zu kom-
munizieren. In einer anderen Ausfiihrungsform kom-
muniziert der Kunde 302 direkt (z. B. durch Sprechen,
Tippen etc.) mit dem Roboter 102. Als Nachstes stellt
der Roboter 102 beim Schritt 1204 eine Verbindung
zum Server 920 her. Der Server 902 identifiziert beim
Schritt 1206 einen roboterqualifizierten Agenten, et-
wa den Agenten 612, und fihrt beim Schritt 1208 den
Agenten 612 mit dem Roboter 102 fir Kommunika-
tionen zwischen ihnen zusammen.

[0165] Beim Schritt 1210 werden Kommunikationen
zwischen Roboter und Agenten bereitgestellt, und
beim Schritt 1212 werden Verbindungsinformationen
erhalten, um Kommunikationen zwischen Agenten
und Kunden zu ermdglichen. Beim Schritt 1212 kann
bestimmt werden, dass der Roboter 102 Kommuni-
kationen zwischen Agenten und Kunden vermitteln
wird, wobei eine Telefonnummer oder ansonst eine
Telekommunikationsadresse erhalten wird, die der
Agent 612 nutzen kann, um den Kunden 302 anzu-
rufen oder ansonst einen anderen Kommunikations-
kanal zum Kunden herzustellen. Folglich kann der
Agent 612 beim Schritt 1214 die Verbindung zum
Kunden 302 Uber den Server 902 initiieren. Der Ser-
ver 902 stellt daraufhin beim Schritt 1216 eine Ver-
bindung zum Kunden 302 her, und beim Schritt 1218
werden der Kunde 302 und der Agent 612 miteinan-
der verbunden.

[0166] Optional sind die Validierungsschritte 1220
und/oder 1222 bereitgestellt. Zum Beispiel kann der
Agent 612 vom Kunden 302 beim Schritt 1220 ei-
nen Benutzernamen, ein Passwort, eine Passwort-
geste oder andere Authentifizierungszeichen verlan-
gen. Der Roboter 102 kann Kommunikationen zwi-
schen Agenten und Kunden beobachten und mel-
den oder als Kommunikationsknoten fir Kommunika-
tionen zwischen Agenten und Kunden dienen. Falls
die Authentifizierung noch nicht erfolgt ist, kann der
Schritt 1222 zur Authentifizierung des Roboters 102
gegeniber dem Agenten 612 durchgefiihrt werden.
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[0167] Sobald der Agent 612, der Kunde 302 und
der Roboter 102 miteinander kommunizieren, kon-
nen bestimmte Aufgaben mdglich sein. Der Kunde
302 erklart zum Beispiel moglicherweise ein Problem,
und der Agent 612 initiiert auf dem Roboter 102 mog-
licherweise eine Aktion, um das Problem zu I8sen.
Kommunikationen missen nicht parallel stattfinden.
Der Roboter 102 kann zum Beispiel autonom arbei-
ten, wahrend der Agent 612 mit dem Kunden 302 ver-
bunden ist, um zu fragen, ob die Aufgabe zur Zufrie-
denheit durchgefihrt wurde, eventuelle noch unge-
klarte Probleme zu I6sen und, falls nétig, das endgl-
tige Léschen eventueller vertraulicher, nicht mehr be-
noétigter Informationen zu koordinieren sowie die Zu-
rickholung des Roboters 102 oder eines seiner Zu-
behdrteile in die Wege zu leiten.

[0168] Fig. 13 bildet eine Interaktion 1300 ge-
mal Ausflihrungsformen der vorliegenden Offenba-
rung ab. Bestimmte Aufgaben kdnnen mdglicherwei-
se nicht vom Roboter 102 allein verrichtet werden.
Der Kunde 302 muss zum Beispiel mdglicherweise
eine Auswahl nach eigenem Ermessen treffen oder
kann dem Roboter 102 bei einer physischen Aufga-
be helfen. In einer Ausfihrungsform wird der Agent
612 moglicherweise dafir genutzt, Bemiihungen zwi-
schen dem als Benutzer auftretenden Kunden 302
und dem Roboter 102 zu koordinieren. Beim Schritt
1302 ordnet der Agent 612 an, dass der Benutzer
302 eine bestimmte Aufgabe durchflihren soll. Beim
Schritt 1304 ordnet der Agent 612 an, dass der Robo-
ter 102 einen erganzenden Teil der Aufgabe durch-
fihren soll. Der Roboter 102 kann zum Beispiel auf
einen Strom flihrenden Leiter zugreifen, wenn der
Benutzer 302 die Stromzufuhr zum Leiter unterbricht
und diesen Umstand in der Folge an den Agenten 612
kommuniziert. In einem anderen Beispiel ist der Ro-
boter 102 mdglicherweise gerade in einer arztlichen
Funktion tatig, und es erfolgt eine Koordination zwi-
schen dem Agenten 612 und dem Benutzer 302 dar-
Uber, dass eventuelle vorausgehende Aufgaben (z.
B. Positionieren eines Arms fir eine Blutdruckman-
schette etc.) anzugehen sind, und signalisiert an den
Roboter 102, dass er mit der Aufgabe beginnen soll
(z. B. Messen des Blutdrucks).

[0169] Der Agent 612 kann an den Server 902 Auf-
gabenanweisungen 1306 zur Implementierung tber
den Roboter 102 bereitstellen, etwa um beim Schritt
1310 den Roboterteil einer Aufgabe durchzufihren.
Ebenso kann der Server 902 beim Schritt 1308 Auf-
gabenanweisungen an den Benutzer 302 ausgeben,
um die Durchfiihrung einer koordinierten Aufgabe
weiter zu automatisieren.

[0170] Fig. 14 bildet ein Gerat 1400 gemaf Ausfiih-
rungsformen der vorliegenden Offenbarung ab. Das
Gerat 1400 kann eines der Kommunikationsgerate
608 sein, welche mit Funktionalitat konfiguriert sind,
die mit dem Roboter 102 assoziiert ist, mit dem das
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Gerét 1400 direkt oder Uber das Contact-Center 602
kommuniziert. Das Gerat 1400 kann ein Eingabe-
und/oder Ausgabemittel fliir den Roboter 102 Uber
die Kommunikationsverbindung 232, den Sensor 228
und/oder das E/A-Gerat 230 umfassen. Das Gerat
1400 kann eine Netzkommunikation fiir die Nutzung
lokaler Kommunikationen (z. B. WiFi, Infrarot etc.)
und/oder von Fernkommunikationen (z. B. zellular,
GPS etc.) fir Eingaben und/oder Ausgaben umfas-
sen. Optional kann das Gerat 1400 drahtgebunden
sein (z. B. Ethernet, direkte Verbindung zum Roboter
102 etc.).

[0171] Das Gerat 1400 kann ein Display 1402 um-
fassen, das Status, Eingabemittel und/oder Ausga-
ben fir den Roboter 102 bereitstellt. In einer Aus-
fihrungsform kann das Gerat 1400 zum Bereitstel-
len des Roboters 102 und zum Autorisieren des Ro-
boters 102 fiir die Durchfiihrung einer Aufgabe ge-
nutzt werden; zum Anhalten oder Beenden von Vor-
gangen des Roboters 102; und optional zum Un-
brauchbarmachen des Roboters 102, etwa zum Aus-
I6sen, dass Daten und/oder Schaltungsbauelemente
innerhalb des Roboters 102 destruktiv oder nicht de-
struktiv endgiiltig geléscht bzw. betriebsunfiahig ge-
macht werden. Das Gerat 1400 kann genutzt wer-
den und ein Kommunikationsgerat mit dem Contact-
Center 602 und dem Agenten 612 und kann weiter
als Knoten in einer Kommunikationsverbindung zwi-
schen dem Contact-Center 602 und dem Roboter 102
und/oder einem Dritten arbeiten, etwa Uber einen Ve-
rifizierungs- und/oder Prifungsdienst.

[0172] Fig. 15 bildet ein Interaktionsschaubild 1500
gemal Ausflihrungsformen der vorliegenden Offen-
barung ab. In einer Ausfiihrungsform wird eine von
etlichen Kundendienstaufgaben 1502, 1504, 1506
zur Ausfuhrung ausgewahlt. Nach der Initiierung ei-
ner ausgewahlten der etlichen Kundendienstaufga-
ben 1502, 1504, 1506 fiihrt der Roboter 102 eine der
Roboterinteraktionen 1508 A-1508C durch. Nach der
einen der Roboterinteraktionen 1508A-1508C wird
eine Ressourceninteraktion 1510A-1510C durchge-
fuhrt. Optional kann eine Beendigung der Roboterin-
teraktionen 1516A-1516C durchgefiihrt werden.

[0173] Das Interaktionsschaubild 1500 veranschau-
licht eine Roboterstartzeit 1518 und eine Ressour-
cenverflgbarkeitszeit 1520. Die Ressourcenverfiig-
barkeitszeit 1520 kann eine geschatzte Zeit sein, et-
wa wenn die Ressource 612 ein Agent des Con-
tact-Centers 602 ist, das einen Pool von Ressour-
cen umfasst, die im Contact-Center 602, etwa Uber
das Netz 604, empfangene Arbeitselemente verar-
beiten. Die geschatzte Ressourcenverfligbarkeitszeit
1520 ist moglicherweise mit grolRer Sicherheit be-
kannt (z. B. beendet ein konkreter Agent gerade ei-
ne zehnminitige Schulungsiibung, ein groRer Agen-
tenpool lasst zu, dass ein Agent in drei Minuten zur
Verfligung stehen kann etc.) oder ist mit geringerer
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Sicherheit bekannt (z. B. verarbeitet ein kleiner Pool
von roboterqualifizierten Agenten in einem Ressour-
cenpool momentan Arbeitselemente, die eine grol3e
Abweichung hinsichtlich der Zeit bis zur Beendigung
aufweisen).

[0174] In einer Ausflihrungsform umfasst die Ro-
boterinteraktion 1508A-1508C mdglicherweise eine
vorausgesetzte Aufgabe einer jeweiligen der Kun-
dendienstaufgaben 1502, 1504, 1506. Der Roboter
102 erhebt zum Beispiel mdglicherweise Informatio-
nen, bereitet Werkzeuge vor, legt Gegenstédnde so
hin, dass sie flir eine Verwendung parat liegen etc.
In einem anderen Beispiel fihrt der Roboter 102 eine
Roboterinteraktion 1508A-1508C als Verbindungs-
aufgabe durch, wodurch die Interaktion der Ressour-
ce 612 mit dem Roboter 102 ermdglicht wird. In ei-
ner anderen Ausfiihrungsform kann die Roboterin-
teraktion 1508A-1508C unabhangig von den Kun-
dendienstaufgaben 1502, 1504, 1506 eine Aufgabe
umfassen. Zum Beispiel kann der Roboter 102 ei-
nen Filter eines Waschetrockners unabhéngig von
der Ressourceninteraktion 1510A-1510C zur Aus-
fihrung der Auswechslung eines Trommelriemens
reinigen. Die Ressource 612 wird zu einer Ressour-
cenverfligbarkeitszeit 1520 mit dem Roboter 102 fiir
eine Interaktion zusammengefiihrt. Die Interaktion
kann als Grobsteuerung, Feinsteuerung oder Kom-
bination aus beidem ausgefiihrt sein. Ein grober Be-
fehl kann zum Beispiel ,den Motortrager entfernen®
lauten, woraufhin der Roboter 102 die speziellen Ak-
tionen zur Entfernung des Motortragers durch einen
Zugriff und eine Ausfiihrung individueller Aktionen,
welche die grobe Aktion umfassen, ausfihrt. In ei-
nem anderen Beispiel kann ein Feinsteuerungsbefehl
Lfunfzehn Foot-Pound Drehkraft entgegen dem Uhr-
zeigersinn aufbringen® lauten, woraufhin der Roboter
102 den speziellen Befehl ausfihrt, ohne dass even-
tuelle weitere Schritte oder der Zweck fiir den Fein-
steuerungsbefehl berlicksichtigt werden missen. Mit
einer Grob- und/oder einer Feinsteuerung assoziier-
te Aktionen kénnen in einem internen oder zugangli-
chen Speicher des Roboters 102B und/oder des Ro-
boters 102C (wie in den Fig. 16 und Fig. 17 gezeigt)
abgelegt werden, etwa Uber die Kommunikationsver-
bindung 232 zu einem entfernten Datenrepository
und/oder einem internen Datenspeicher, etwa dem
Speicherbaustein 214, aufgabenspezifischen Daten
218, spezifischen Aufgabendaten 212 und/oder dem
Datenspeicher 210.

[0175] Die Ressource 612 ist nach Beendigung der
Roboterinteraktion 1508A mdglicherweise nicht ver-
fugbar fur die Durchfiihrung einer Kundendienstauf-
gabe 1502. Nach der Roboterinteraktion 1508A kann
eine Verzdgerungsaufgabe 1512 eingeschoben wer-
den. Alternativ kann die Verzégerungsaufgabe 1512
vor der Roboterinteraktion 1508A, in die Roboterin-
teraktion 1508A, an verschiedenen Stellen im Verlauf
der Roboterinteraktion 1508A eingeschoben werden,
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oder es erfolgt eine Kombination davon. Die Verzége-
rungsaufgabe 1512 umfasst zum Beispiel mdglicher-
weise etliche Pausen zwischen Aktionen, die eine
Roboterinteraktion 1508A umfassen, etwa um eine
kurze Verzdgerung zwischen allen einzelnen Aktio-
nen einzuschieben. Die Dauer der Verzégerung kann
so ausgewahlt werden, dass wahrscheinlich keine
einzige Verzogerung die Ursache fir Kundenunzu-
friedenheit sein wird. In einer anderen Ausflihrungs-
form umfasst die Verzégerungsaufgabe 1512 mdg-
licherweise eine soziale Interaktion mit einem Men-
schen, etwa dem Benutzer 302, am Dienststand-
ort 104. Die soziale Interaktion ist méglicherweise
die Wiedergabe eines Elements zum Zeitvertreib,
das gespeichert ist oder auf das zugegriffen wird (z.
B. Witz, Spiel, Nachrichten etc.), und/oder eine wir-
kungsvolle Nutzung der Informationen, die vom Ro-
boter 102 etwa Uber das E/A-Gerat 230 und/oder die
Kommunikationsverbindung 232 erhoben wurden (z.
B. Bemerkung Uber das Wetter, Fragen zu angezeig-
ten Fotos, Fragen zu einem Haustier oder einem an-
deren erkennbaren Interesse etc.). Die soziale Inter-
aktion kann allein, anstelle von oder zusatzlich zu an-
deren Verzdgerungsaufgaben 1512 ausgewahlt wer-
den, etwa Pausen oder Verlangsamungen der Vor-
gange des Roboters 102. Die Verzégerungsaufgabe
1512 kann weiter eine zusatzliche Aufgabe umfas-
sen, die fir die Durchfiihrung der Kundendienstauf-
gabe 1502 mdoglicherweise nicht maRgeblich ist (z.
B. Entfernung einer Fressriefe von der Seitenwand
des Waschetrockners etc.). Die Verzégerungsaufga-
be 1512 umfasst moglicherweise eine Aufgabe, die
zusatzliche Zeit in Anspruch nimmt, jedoch zum sel-
ben Ergebnis flhrt.

[0176] Die Kundendienstaufgabe 1502 kann ei-
ne Vielzahl von Aufgaben umfassen, die durch die
Roboterinteraktion 1508A, die Ressourceninterakti-
on 1510A und/oder abschlieRende Roboterinteraktio-
nen 1516A ausgeflihrt sind. Die Aufgaben in einer
ersten Reihenfolge kénnen zeitlich derart festgesetzt
werden, dass eine abschliellende Roboterinteraktion
1516A erfolgt, die im Anschluss an die Ressourcenin-
teraktion 1510A durchgefihrt wird, kann jedoch auch
zeitlich anders festgesetzt werden, sodass sie der
Ressourceninteraktion 1510A vorausgeht und/oder
als Verzodgerungsaufgabe 1512 genutzt wird.

[0177] In einer anderen Ausfihrungsform veran-
schaulicht die Kundendienstaufgabe 1504 eine idea-
le Koordinierung, bei der die Roboterinteraktion
1508B bis zum Abschluss normal verlauft (z. B. oh-
ne eingeschobene Verzdgerungen) und der Agent
612 zur Ressourcenverfugbarkeitszeit 1520 verfiig-
bar wird. In einer anderen Ausfuhrungsform fallt der
Abschluss der Roboterinteraktion 1508B maglicher-
weise nicht ganz mit der Ressourcenverfugbarkeits-
zeit 1520 oder einer tatsachlichen Verfiigbarkeit der
Ressource 612 zusammen, kann jedoch unter einem
zuvor bestimmten Schwellenwert liegen. Der Schwel-
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lenwert kann basierend auf Kundenattributen fiir ei-
nen konkreten Kunden bestimmt werden, etwa den-
jenigen, die in der Kundendatenbank 618 fir einen
Kunden wie den Benutzer 302 abgelegt sind; einem
Standardattribut fir eine Klassifizierung von Kunden
(z. B. sind Kunden jenseits eines bestimmten Alters
geduldiger als jliingere Kunden); der durch die Kun-
dendienstaufgabe 1504 durchgefuhrten Aufgabe (z.
B. ist eine fliinfzehnminttige Verzégerung beim War-
ten darauf, dass der Waschetrockner repariert wird,
moglicherweise akzeptabel, eine dreiminutige Verzo-
gerung beim Warten auf eine medizinische Proze-
dur hingegen inakzeptabel etc.); der Dauer der Kun-
dendienstaufgabe 1504 (z. B. ist eine funfminitige
Verzbgerung bei einer einstiindigen Aufgabe mdgli-
cherweise akzeptabel, eine einminutige Verzdgerung
bei einer zweiminitigen Aufgabe hingegen inakzep-
tabel). Sollte die Verzdgerung akzeptabel sein, kann
davon ausgegangen werden, dass die Ressourcen-
verfuigbarkeitszeit 1520 und der Abschluss der Ro-
boterinteraktion 1508B zusammenfallen. Umgekehrt
kann die Verzdgerung als inakzeptabel angesehen
werden, es kann davon ausgegangen werden, dass
die Ressourcenverfliigbarkeitszeit 1520 und der Ab-
schluss der Roboterinteraktion 1508B nicht zusam-
menfallen, und statt der Kundendienstaufgabe 1504
kann eine alternative Aufgabe, etwa die Kunden-
dienstaufgabe 1502 oder die Kundendienstaufgabe
1506, ausgewahlt werden.

[0178] In einer anderen Ausfiihrungsform kann
die Kundendienstaufgabe 1506 durchgefiihrt werden
und die Roboterinteraktion 1508C Uber die Ressour-
cenverfligbarkeit 1520 hinaus andauern. Eine Uber-
schneidung 1514 kann eine Verfligbarkeit der Res-
source 612 umfassen, jedoch muss die Roboterinter-
aktion 1508C noch beendet werden. Es kann erlaubt
sein, dass die Ressource 612 nach dem Abschluss
der Roboterinteraktion 1508C auler Betrieb sowie
verbunden bleibt, oder alternativ kann die Ressource
612 fir Beobachtungen und/oder die Durchfiihrung
von Teilen der Roboterinteraktion 1508C, die sonst
vom Roboter 102 durchgefiihrt wiirden, mit dem Ro-
boter 102 verbunden werden. In einer anderen Aus-
fuhrungsform kann die Ressource 612 (iber das Kom-
munikationsnetz 604 zum Roboter 102 hinzustolRen,
etwa um Uber den Roboter 102 eine Kommunikati-
on mit einem Menschen am Dienststandort 104 her-
zustellen (z. B. ,Hi, ich heifle Robert, ich bin einer
der Agenten hier bei Robotic Dryer Fixers, und so-
bald der Roboter fertig ist, werde ich den Roboter
bedienen, um Folgendes durchzufihren: ...). Aller-
dings wahlt in einer anderen Ausflihrungsform mdg-
licherweise ein Server, etwa ein Server, der die Rou-
ting-Engine 632 ausfiihrt, den anderen Agenten 612
aus und stellt mit gréRerer Genauigkeit die Kunden-
dienstaufgabe 1504 her, falls zu einer Zeit, die genau-
er mit dem Abschluss der Roboterinteraktion 1508C
(die durch die Uberlappung 1514 hindurch andauert)
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zusammenfallt, eine andere Ressource 612 verflg-
bar ist.

[0179] Obgleich zeitliche Begrenzungen allgemein
mehr einschranken, wenn die Ressource 612 als
menschlicher Agent ausgefiihrt ist, kann die Ressour-
ce 612, wenn sie als automatisierte Ressource aus-
gefihrt ist, in &hnlicher Weise Begrenzungen hin-
sichtlich der Verflugbarkeit unterliegen, sodass die
hierin offenbarten Ausfihrungsformen fir sie vorteil-
haft sind. In einer anderen Ausfiihrungsform umfas-
sen die automatisierten Ressourcen 612 mdglicher-
weise automatisierte Agenten eines Contact-Centers
und/oder einen sekundaren Roboter (z. B. einen se-
kundaren Roboter 102), der sich am Dienststand-
ort 104 befindet. Darliber hinaus kann die Ressour-
ce 612 entweder nur eine Ressource 612 oder ein
Team von Ressourcen 612 umfassen. Folglich kann
die Ressourcenverfiigbarkeitszeit 1520 einen Hin-
weis darauf umfassen, wann die letzte Ressource
612 eines Ressourcenteams verfiigbar wird. Die ein
Ressourcenteam bildenden Ressourcen 612 kénnen
zusammenarbeiten (z. B. hilft eine Ressource 612 ei-
ner anderen Ressource 612 bei der Durchfiihrung ei-
ner Aktion, wobei die Aktion einen Teil der Ressour-
ceninteraktion 1510A-1510C umfasst). In einer an-
deren Ausflihrungsform kdnnen Ressourcen 612, die
das Ressourcenteam bilden, unabhangig voneinan-
der arbeiten (z. B. misst eine Ressource 612 die Tem-
peratur eines Patienten, wahrend eine andere Res-
source 612 den Sauerstoffgehalt im Blut ermittelt).
In einer anderen Ausflihrungsform ist die Ressour-
ce 612 mdglicherweise eine Buchhaltungs- und/oder
Autorisierungssteuerung. Der Roboter 102 wird zum
Beispiel moglicherweise bereitgestellt, um eine Ro-
boterinteraktion 1508B fir eine zeitbasierte Kunden-
dienstaufgabe 1504 durchzufiihren (z. B. eine Stun-
de lang Mahen eines Rasens). Nach einer Stunde
kann bei der Ressourceninteraktion 1510B eine Un-
terbrechung oder Pause ausgegeben werden, bis zur
Fortfuhrung der Kundendienstaufgabe eine zusatzli-
che Zahlung geleistet oder eine weitere Autorisierung
gewahrt worden ist (z. B. Fortfahren mit dem M&hen
bei abschliefiender Roboterinteraktion 1516B).

[0180] Fig. 16 bildet eine Interaktion 1600 geman
Ausfihrungsformen der vorliegenden Offenbarung
ab. In einer Ausfiuihrungsform umfasst ein Roboter
102A einen von einer Vielzahl von Robotern nebst
Ressourcen 612, die als Roboter 102B und als Ro-
boter 102C ausgefihrt sind. Dem Roboter 102A kann
die Aufgabe zugeteilt werden, eine Kundendienstauf-
gabe, etwa die Kundendienstaufgabe 1504, durch-
zufiihren. Dem Roboter 102A wird eine Provisionie-
rungsaufgabe 1602 gegeben (z. B. ,Leite die Erhe-
bung von Patientendaten in die Wege*); allerdings ist
der Roboter 102 nicht in der Lage, ohne Hilfe die ge-
samte Kundendienstaufgabe zu verrichten. Die Hil-
fe kann vom Roboter 102B, vom Roboter 102C und/
oder von der Ressource 612 geleistet werden. Der
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Hilfebedarf kann bestimmt werden durch den Pro-
zessor 236 des Roboters 102A und seine Fahigkei-
ten, vorgegeben durch die Provisionierung 1602, ei-
ne Anforderung vom Benutzer 302, eine Anforderung
von einer Ressource 612 in Form eines menschlichen
Agenten und/oder eine andere autorisierte Kompo-
nente oder Arbeitskraft.

[0181] In einer Ausfiihrungsform identifiziert der Ro-
boter 102A den Roboter 102B und den Roboter 102C
am Dienststandort 104 und stellt einen Kommunika-
tionskanal zu ihnen her. Durch das E/A-Gerat 230
und/oder die Kommunikationsverbindung 232 koén-
nen zum Beispiel Kurzstreckenfunk (z. B. Bluetooth,
WiFi-Hotspot etc.), Infrarot, Audiosignale (z. B. Ton,
Spracherkennung) bereitgestellt werden. Der Robo-
ter 102A kann den Roboter 102B und den Robo-
ter 102C parallel, nacheinander oder nach der Dai-
sy-Chain-Technik provisionieren, damit der Roboter
102B und der Roboter 102C die Provisionierung 1602
in Teilen durchfiihren kénnen.

[0182] Die Provisionierung durch den Roboter 102A
ist verschieden ausgefiihrt. In einer Ausfihrungsform
umfasst mindestens einer der beiden Roboter 102B
und 102C einen Roboter einer anderen Bauart und
kann auch andere oder mehr oder weniger Funktio-
nalitét bereitstellen. Der Roboter 102A kann zum Bei-
spiel fir den Roboter 102B eine grobe Provisionie-
rung zur ,Messung der Temperatur eines Patienten®
bereitstellen, und der Roboter 102B kann eine Viel-
zahl von Aktionen zur Zurtckibermittlung der Tem-
peratur zum Roboter 102A ausfiihren. In einer an-
deren Ausfiihrungsform kann der Roboter 102A den
Roboter 102B mit einer Kommunikationsverbindung
dazwischen provisionieren, um eine Feinmotorsteue-
rung bereitzustellen. Der Roboter 102A weist den Ro-
boter 102B zum Beispiel mdglicherweise dazu an,
~-den Arm nach rechts zu bewegen®, ,drei Zoll nach
unten zu gehen, ,die Klemme zu schlieRen” etc., um
diskrete Aktionen vorzugeben.

[0183] In einer anderen Ausfiuhrungsform umfasst
die Provisionierung 1602 mdglicherweise das Her-
stellen von Kontrollpunkten, das Ubernehmen einer
Steuerung, das Bereitstellen einer Steuerung und/
oder einen anderen Befehlsvorgang. Bei der Provi-
sionierung 1602 werden zum Beispiel moglicherwei-
se Kriterien 1604 festgelegt, etwa um zu erméglichen,
dass der Roboter 102 einen Teil einer Kundendienst-
aufgabe uneingeschrankt, jedoch unter ,Halten® ba-
sierend auf einem oder mehreren Kontrollpunkten
durchfiihrt. Ein Kontrollpunkt kann etwa vom Roboter
102C bereitgestellt werden, um darauf hinzuweisen,
dass eine heikle Prozedur initiiert wurde und dass
so lange keine anderen Aktionen durchgefihrt wer-
den sollten, bis die Prozedur beendet ist. Der Roboter
102B sollte zum Beispiel nicht versuchen, die Tem-
peratur eines Patienten zu messen, wahrend vom
Roboter 102C Blut abgenommen wird oder wahrend
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der Roboter 102A eine Blutdruckmanschette nutzt. In
einer anderen Ausfiihrungsform stellen die Kontroll-
punkte mdglicherweise eine Synchronisierung bereit.
Der Roboter 102A bedient zum Beispiel moglicher-
weise eine Blutdruckmanschette, die als Tourniquet
verwendet werden kann, und vom Roboter 102C wird
moglicherweise die Anlegung eines Tourniquets ver-
langt. Folglich kann der Kontrollpunkt genutzt wer-
den, um darauf hinzuweisen, dass der Roboter 102A
die Blutdruckmanschette richtig aufgeblasen hat und
der Roboter 102C zur Blutabnahme Ubergehen kann.

[0184] In einer anderen Ausfiihrungsform kann ein
Befehl insgesamt delegiert werden. Die Provisionie-
rung 1602 erteilt dem Roboter 102C zum Beispiel
moglicherweise eine Befehlsbefugnis 1608, etwa weil
vom Roboter 102C ein mit mehr Risiken behafteter
oder entscheidender Vorgang durchgefiihrt werden
soll. Der Roboter 102C kann weiter einen Befehl fest-
legen und die Interaktion 1610 so steuern, dass ei-
ne Ressource 612, etwa ein Remote-Agent, den Ro-
boter 102C und optional den Roboter 102A und/oder
den Roboter 102B beaufsichtigen oder direkt steu-
ern kann. Zum Beispiel Kriterien 1606 zum Koordi-
nieren, Stoppen und/oder Starten des Roboters 102A
bei der Durchfiihrung einer oder mehrerer Aktionen.
Die Ausfliihrung 1612 wird daraufhin flir den Roboter
102C bereitgestellt, um die mit der Provisionierung
1602 assoziierte Kundendienstaufgabe auszufihren.

[0185] Fig. 17 bildet eine Interaktion 1700 geman
Ausfiihrungsformen der vorliegenden Offenbarung
ab. In einer Ausfiihrungsform sind der Roboter 102A,
der Roboter 102B und der Roboter 102C provisio-
niert (siehe Fig. 16), um eine Kundendienstaufgabe
durchzufiihren. Der Roboter 102A, der Roboter 102B
und der Roboter 102C kénnen autonom arbeiten (in-
dem sie z. B. mit Grobsteuerungsbefehlen provisio-
niert wurden) oder kénnen von einer anderen Einheit
gesteuert werden, etwa vom Roboter 102A, der die
Vorgange des Roboters 102B steuert (indem er z. B.
mit Feinsteuerungsbefehlen provisioniert wurde).

[0186] Fur die Ausfiihrung der Kundendienstaufga-
be kdnnen bestimmte Kontrollpunkte zum Stoppen,
Starten oder Koordinieren der Aktivitdten zwischen
dem Roboter 102A, dem Roboter 102B und dem Ro-
boter 102C und optional dem Remote-Agenten 612
erforderlich sein.

[0187] In einer Ausflihrungsform fiihrt der Roboter
102A eine Vorbereitungsaufgabe 1702 autonom, den
Schritt 1704 mit Ausnahmen (siehe Kriterien 1606
von Fig. 16) und eine Beendigungsaufgabe 1706
durch. Der Roboter 102 kann daraufhin die Schrit-
te 1708, 1710 und 1712 autonom durchfihren. Je-
doch kann der Roboter 102C auch eine Unterbre-
chung (siehe z. B. Kontrollpunktsteuerung 1604 von
Fig. 16) ausfihren, um die Vorgange des Roboters
102C zu stoppen und/oder zu starten. Der Roboter
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102C kann die Schritte 1714 und 1716 mit Kontroll-
punkten durchfiihren (z. B. Stoppen im Verlauf, falls
eine Aktion des Roboters 102A und/oder des Robo-
ters 102B bereits im Gange ist und nicht sicher un-
terbrochen oder beendet werden kann). Die Aufga-
be 1716 kann umfassen, dass der Kontrollpunkt auf
das HinzustofRen 1720 folgt, wodurch der Agent 612
mit dem Roboter 102C direkt oder Uber einen an-
deren Roboter wie den Roboter 102A fir die zwi-
schen Agenten und Roboter erfolgende Interaktion
1722 verbunden wird. Sollte die zwischen Agenten
und Roboter erfolgende Interaktion 1722 nicht herge-
stellt werden, wird mit dem Schritt 1716 nicht begon-
nen und/oder fortgefahren. Der Schritt 1724 kann als
optionaler oder erforderlicher Schritt vonstattenge-
hen, wahrend der Roboter 102C eine Beendigungs-
aufgabe 1718 durchfiihrt und/oder die Roboter 102A
und 102C andere Aktionen durchfiihren.

[0188] Nach Beendigung der Kundendienstaufgabe
kann eine Deprovisionierung durchgefiihrt werden.
Zum Beispiel kbnnen Kommunikationsverbindungen
zwischen dem Roboter 102A und dem Roboter 102B
abgebaut werden. Die Grobsteuerungen kénnen de-
installiert werden, und/oder Uber andere Vorgange
kénnen einer oder mehrere der Roboter 102A, 102B
und 102C in einen Nach-Kundendienst-Aufgabenzu-
stand Uberfihrt werden.

[0189] In der vorstehenden Beschreibung wurden
Verfahren zu Veranschaulichungszwecken in einer
konkreten Reihenfolge beschrieben. Es versteht sich,
dass die Verfahren in alternativen Ausfiihrungsfor-
men auch in einer anderen als der beschriebenen
Reihenfolge durchgefihrt werden kénnen. Auch ver-
steht es sich, dass die oben beschriebenen Verfah-
ren durch Hardwarekomponenten durchgefihrt wer-
den oder in Abfolgen von maschinenausfihrbaren
Anweisungen ausgebildet sein kénnen, die verwen-
det werden kdnnen, um auszulésen, dass eine Ma-
schine, etwa ein Universal- oder ein Spezialmikropro-
zessor (z. B. GPU, CPU), oder Logikschaltungen, die
mit den Anweisungen programmiert sind, die Verfah-
ren durchfiihren (z. B. FPGA).

[0190] Diese maschinenausfiihrbaren Anweisun-
gen kdnnen in einem oder mehreren maschinenles-
baren Medien gespeichert sein, etwa in CD-ROMs
oder optischen Speicherplatten, Disketten, ROMs,
RAMs, EPROMs, EEPROMs, magnetischen oder op-
tischen Speicherkarten, Flash-Speichern oder ma-
schinenlesbaren Medien anderer Art, die zum Spei-
chern elektronischer Anweisungen geeignet sind. Al-
ternativ kdnnen die Verfahren durch eine Kombinati-
on von Hard- und Software durchgefiihrt werden.

[0191] Obgleich maschinenausfiihrbare Anweisun-
gen lokal in einer konkreten Maschine (z. B. auf
einem Personal Computer, einem mobilen Compu-
tergerat, einem Laptop etc.) gespeichert und aus-
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gefiihrt werden kdnnen, versteht es sich, dass die
Speicherung von Daten und/oder Anweisungen und/
oder die Ausfliihrung mindestens eines Teils der An-
weisungen Uber die Konnektivitdt zu einem entfern-
ten Datenspeicher und/oder Verarbeitungsgerat oder
einer Gruppe von Geréaten, gemeinhin bekannt als
die ,Cloud®, bereitgestellt werden kénnen, jedoch
auch offentliche, private, dedizierte, gemeinsam in
Anspruch genommene und/oder andere Dienstleis-
tungsunternehmen, Datenverarbeitungszentren und/
oder ,Serverfarmen“ beinhalten kénnen.

[0192] Beispiele flir die Mikroprozessoren, wie
hierin beschrieben, beinhalten, ohne jedoch dar-
auf beschrankt zu sein, mindestens eines der fol-
genden Elemente: Qualcomm® Snapdragon® 800
und 801, Qualcomm® Snapdragon® 610 und 615
mit 4G-LTE-Integration und 64-Bit-Computing, App-
le®-A7-Mikroprozessor mit 64-Bit-Architektur, App-
le®-M7-Motion-Coprozessoren, die Samsung®-Exy-
nos®-Serie, die Intel®~-Core™-Mikroprozessorfamilie,
die Intel®-Xeon®-Mikroprozessorfamilie, die Intel®-
Atom™-Mikroprozessorfamilie, die Intel-ltanium®-Mi-
kroprozessorfamilie, Intel® Core® i5-4670K und
i7-4770K 22nm Haswell, Intel® Core® i5-3570K
22nm Ivy Bridge, die AMD®-FX™-Mikroprozes-
sorfamilie, AMD® FX-4300, FX-6300 und FX-
8350 32nm Vishera, AMD®-Kaveri-Mikroprozesso-
ren, Texas-Instruments®-Jacinto-C6000™-Automo-
bil-Infotainment-Mikroprozessoren, mobile Texas-
Instruments®-OMAP™-Mikroprozessoren mit Auto-
mobileignung, ARM®-Cortex™-M-Mikroprozessoren,
ARM®-Cortex-A- und ARM926EJ-S™-Mikroprozes-
soren, andere aquivalente Mikroprozessoren aus der
Branche, und sie kdnnen Rechenfunktionen unter
Verwendung jeglicher bekannter oder in Zukunft noch
entwickelter Standards, Anweisungssétze, Bibliothe-
ken und/oder Architekturen durchfihren.

[0193] Alle hierin erorterten Schritte, Funktionen
und Vorgange kénnen durchgehend und automatisch
durchgefiihrt werden.

[0194] Die beispielhaften Systeme und Verfahren
gemal dieser Offenbarung wurden im Zusammen-
hang mit Roboter-Dienstleistern beschrieben. Um die
Verstandlichkeit der vorliegenden Offenbarung je-
doch nicht unnétig zu erschweren, wurden in der vor-
hergehenden Beschreibung etliche bekannte Kon-
struktionen und Gerate weggelassen. Diese Weglas-
sungen dirfen nicht derart ausgelegt werden, dass
sie den Schutzbereich der beanspruchten Offenba-
rung begrenzen. Damit die vorliegende Offenbarung
besser verstehbar ist, werden spezielle Details dar-
gelegt. Es versteht sich jedoch, dass die vorliegende
Offenbarung auf diverse Weisen auch uber die hier-
in dargelegten speziellen Details hinausgehend prak-
tisch umgesetzt werden kann.
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[0195] Wenngleich die hierin veranschaulichten
Ausfuhrungsbeispiele die verschiedenen Komponen-
ten des kollokierten Systems zeigen, kénnen sich be-
stimmte Komponenten des Systems des Weiteren
auch an entfernten Stellen, in weit voneinander weg
liegenden Teilen eines verteilten Netzes wie eines
LAN und/oder des Internets oder innerhalb eines de-
dizierten Systems befinden. Mithin versteht es sich,
dass die Komponenten des Systems in einem oder
mehreren Geraten, etwa in einem Roboter, der zu-
sammen mit einem Kommunikationsgerat integriert
wird, kombiniert oder in einem konkreten Knoten ei-
nes verteilten Netzes wie eines analogen und/oder di-
gitalen Telekommunikationsnetzes, eines Paketver-
mittlungsnetzes oder eines Leitungsvermittlungsnet-
zes kollokiert werden kénnen. Wie aus der vorherge-
henden Beschreibung hervorgeht, sowie aus Grin-
den der Recheneffizienz, kdnnen die Komponenten
des Systems an beliebigen Stellen innerhalb eines
verteilten Netzes von Komponenten angeordnet sein,
ohne dass sich dies auf den Betrieb des Systems
auswirkt. Die verschiedenen Komponenten kénnen
sich zum Beispiel in einer Vermittlungsanlage wie
einer PBX und einem Medienserver, einem Gate-
way, einem oder mehreren Kommunikationsgeraten,
in den Raumlichkeiten eines oder mehrerer Benut-
zer oder in einer beliebigen Kombination davon befin-
den. Ebenso kdnnten ein oder mehrere auf die Funk-
tion bezogene Teile des Systems zwischen (einem)
Telekommunikationsgerat(en) und einem assoziier-
ten Computergeréat verteilt sein.

[0196] Des Weiteren versteht es sich, dass die ver-
schiedenen Verbindungen, welche die Elemente mit-
einander verbinden, Kabel- oder drahtlose Verbin-
dungen oder eine beliebige Kombination davon oder
beliebige andere bekannte oder in Zukunft noch ent-
wickelte Elemente sein kénnen, die zum Liefern und/
oder Kommunizieren von Daten an die verbundenen
Elemente und von ihnen weg féhig sind. Diese Kabel-
oder drahtlosen Verbindungen kénnen auch siche-
re Verbindungen sein und kénnen zum Kommunizie-
ren verschliisselter Informationen fahig sein. Ubertra-
gungsmedien, die als Verbindungen verwendet wer-
den, kbénnen zum Beispiel beliebige geeignete Trager
fur elektrische Signale sein, die Koaxialkabel, Kupfer-
leitungen und Glasfaseroptik beinhalten, und kénnen
die Form von Schall- oder Lichtwellen haben, etwa
von denjenigen, die wahrend Radiowellen- und Infra-
rot-Datenkommunikationen generiert werden.

[0197] Zudem versteht es sich, dass, obgleich die
Ablaufschemata und Interaktionen im Zusammen-
hang mit einer konkreten Abfolge von Ereignissen er-
Ortert und veranschaulicht wurden, in dieser Abfolge
auch Anderungen, Hinzufiigungen und Weglassun-
gen moglich sind, ohne dass sich dies erheblich auf
die Betriebsweise gemal der Offenbarung auswirkt.
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[0198] Es koénnen etliche Varianten und Abwand-
lungen der Offenbarung verwendet werden. Es wére
moglich, manche Merkmale der Offenbarung bereit-
zustellen, wahrend andere nicht bereitgestellt wer-
den.

[0199] In wiederum einer anderen Ausfihrungsform
kdénnen die Systeme und Verfahren geman dieser Of-
fenbarung in Verbindung mit einem Spezialcompu-
ter, einem programmierten Mikroprozessor oder Mi-
krocontroller und (einem) peripheren Element(en) ei-
ner integrierten Schaltung, einer ASIC oder einer an-
deren integrierten Schaltung, einem Digitalsignalmi-
kroprozessor, einer festverdrahteten elektronischen
oder logischen Schaltung, etwa einer Schaltung mit
diskreten Elementen, einer programmierbaren Logik-
schaltung oder einem Gate Array wie einem PLD,
einem PLA, einem FPGA, einem PAL, einem Spe-
zialcomputer, beliebigen vergleichbaren Mitteln oder
dergleichen implementiert werden. Allgemein kénnen
jegliche Gerate oder Mittel, die zum Implementie-
ren der hierin veranschaulichten Methodik fahig sind,
verwendet werden, um die verschiedenen Aspekte
dieser Offenbarung zu implementieren. Beispielhafte
Hardware, die fur die vorliegende Offenbarung ver-
wendet werden kann, beinhaltet Computer, Hand-
held-Geréte, Telefone (z. B. Mobiltelefone, internet-
fahige, digitale, analoge Telefone, Hybridgerate und
andere) sowie andere im Stand der Technik bekann-
te Hardware. Manche dieser Gerate beinhalten Mi-
kroprozessoren (z. B. einen einzigen oder mehre-
re Mikroprozessoren), einen Speicherbaustein, einen
nichtfliichtigen Speicher, Eingabegerate und Aus-
gabegerate. Des Weiteren kdnnen alternative Soft-
ware-Implementierungen, die eine verteilte Verarbei-
tung oder eine verteilte Komponenten/Objekt-Verar-
beitung, eine parallele Verarbeitung oder eine Verar-
beitung durch virtuelle Maschinen beinhalten, ohne
jedoch darauf beschrankt zu sein, ebenfalls fiir die
Implementierung der hierin beschriebenen Verfahren
ausgelegt sein.

[0200] In wiederum einer anderen Ausfiihrungs-
form sind die offenbarten Verfahren ohne Weiteres
in Verbindung mit Software implementierbar, wofir
Umgebungen fir Objekt- oder objektorientierte Soft-
wareentwicklung verwendet werden, die portierba-
ren Quellcode bereitstellen, der auf diversen Com-
puter- oder Workstation-Plattformen verwendet wer-
den kann. Alternativ kann das offenbarte System teil-
weise oder vollstdndig in Hardware unter Verwen-
dung von Standardlogikschaltungen oder VLSI-De-
signs implementiert werden. Ob zum Implementie-
ren der Systeme gemalR dieser Offenbarung Soft-
ware oder Hardware verwendet wird, ist abhangig
von den Geschwindigkeits- und/oder Wirkungsgrad-
voraussetzungen des Systems, der konkreten Funk-
tion und den konkreten Software- oder Hardwaresys-
temen oder Mikroprozessor- oder Mikrocomputersys-
temen, die genutzt werden.

2017.10.05

[0201] In wiederum einer anderen Ausfiihrungs-
form kénnen die offenbarten Verfahren teilweise in
Software implementiert werden, die auf einem Spei-
chermedium gespeichert und in einem programmier-
ten Universalcomputer in Zusammenarbeit mit ei-
nem Controller und einem Speicherbaustein, einem
Spezialcomputer, einem Mikroprozessor oder der-
gleichen ausgefiihrt wird. In diesen Fallen sind die
Systeme und Verfahren gemaR dieser Offenbarung
implementierbar als Programm, das auf einem Perso-
nal Computer eingebettet ist, etwa als Applet, JAVA®-
oder CGI-Script, als Ressource, die auf einem Server
oder einer Computer-Workstation liegt, als Routine,
die in einem dedizierten Messsystem eingebettet ist,
als Systemkomponente oder dergleichen. Das Sys-
tem lasst sich auch dadurch implementieren, dass
das System und/oder das Verfahren physisch in ein
Soft- und/oder Hardwaresystem integriert werden.

[0202] Wenngleich die vorliegende Offenbarung
Komponenten und Funktionen, die in den Ausflih-
rungsformen implementiert sind, unter Bezug auf
konkrete Standards und Protokolle beschreibt, ist die
Offenbarung nicht auf diese Standards und Protokol-
le beschrankt. Es gibt auch noch andere, dhnliche
Standards und Protokolle, die hierin nicht erwdhnt
werden, und es wird davon ausgegangen, dass sie
in der vorliegenden Offenbarung beinhaltet sind. Fer-
ner werden die Standards und Protokolle, die hierin
erwahnt werden, sowie andere, dhnliche Standards
und Protokolle, die hierin nicht erwahnt werden, lau-
fend durch schnellere oder wirksamere Aquivalente
mit maRgeblich den gleichen Funktionen ersetzt. Die-
se neu aufkommenden Standards und Protokolle mit
den gleichen Funktionen werden als Aquivalente an-
gesehen, die in der vorliegenden Offenbarung be-
inhaltet sind.

[0203] Die vorliegende Offenbarung beinhaltet in
verschiedenen Ausfuihrungsformen, Konfigurationen
und Ausgestaltungen Komponenten, Verfahren, Pro-
zesse, Systeme und/oder Vorrichtungen, die im We-
sentlichen so sind wie hierin abgebildet und beschrie-
ben, einschlieBlich verschiedener Ausflhrungsfor-
men, Unterkombinationen und Untermengen davon.
Fachleute verstehen, wie die Fertigung und Verwen-
dungen gemal der vorliegenden Offenbarung erfol-
gen, nachdem er die vorliegende Offenbarung ver-
standen hat. Die vorliegende Offenbarung beinhal-
tet in verschiedenen Ausfiihrungsformen, Konfigura-
tionen und Ausgestaltungen die Bereitstellung von
Geraten und Prozessen auch bei Nichtvorhanden-
sein von Elementen, die hierin oder in verschiede-
nen Ausflhrungsformen, Konfigurationen oder Aus-
gestaltungen hierin nicht abgebildet und/oder be-
schrieben sind, selbst bei Nichtvorhandensein sol-
cher Elemente, wenn sie in vorherigen Geraten oder
Prozessen verwendet wurden, z. B. zur Verbesse-
rung der Leistung, zur Erzielung von Einfachheit und/
oder zum Senken der Implementierungskosten.
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[0204] Die vorstehende Erérterung der Offenba-
rung wurde zu Zwecken der Veranschaulichung und
der Beschreibung dargelegt. Die vorstehende Be-
schreibung soll die Offenbarung nicht auf die Aus-
fuhrungsform bzw. die Ausfihrungsformen begren-
zen, die hierin offenbart sind. In der vorstehenden
ausfuhrlichen Beschreibung sind zum Beispiel ver-
schiedene Merkmale der Offenbarung in einer oder
mehreren Ausfuhrungsformen, Konfigurationen oder
Ausgestaltungen zusammengefasst, um die Offenba-
rung zu straffen. Die Merkmale der Ausfuhrungsfor-
men, Konfigurationen oder Ausgestaltungen der Of-
fenbarung kénnen neben denjenigen, die oben er-
Ortert werden, auch in alternativen Ausfiihrungsfor-
men, Konfigurationen oder Ausgestaltungen kombi-
niert werden. Dieses Verfahren gemaf der Offenba-
rung ist nicht derart auszulegen, dass dadurch die
Absicht widergespiegelt wird, dass die beanspruchte
Offenbarung mehr Merkmale erfordert als ausdriick-
lich in jedem Anspruch definiert. Vielmehr, wie die
folgenden Anspriiche widerspiegeln, liegen die Er-
findungsausgestaltungen in weniger als allen Merk-
malen einzelner, vorstehender, offenbarter Ausfiih-
rungsformen, Konfigurationen oder Ausgestaltungen
begriindet. Mithin werden die folgenden Anspriiche
hiermit in diese ausfihrliche Beschreibung aufge-
nommen, wobei jeder Anspruch als separate, bevor-
zugte Ausfuhrungsform der Offenbarung fur sich al-
lein steht.

[0205] Obwohl die Beschreibung der Offenbarung
die Beschreibung einer oder mehrerer Ausfuhrungs-
formen, Konfigurationen oder Ausgestaltungen sowie
bestimmter Varianten und Abwandlungen beinhaltet,
liegen ferner noch andere Varianten, Kombinationen
und Abwandlungen im Schutzbereich der Offenba-
rung, z. B. soweit diese im Rahmen des Wissens und
Kdénnens von Fachleuten liegen, nachdem diese die
vorliegende Offenbarung verstanden haben. Es wird
angestrebt, Rechte zu erlangen, die alternative Aus-
fuhrungsformen, Konfigurationen oder Ausgestaltun-
gen, soweit statthaft, beinhalten, einschlielich alter-
nativer, austauschbarer und/oder aquivalenter Kon-
struktionen, Funktionen, Bereiche oder Schritte ne-
ben denjenigen, die beansprucht werden, wobei un-
erheblich ist, ob diese alternativen, austauschbaren
und/oder aquivalenten Konstruktionen, Funktionen,
Bereiche oder Schritte hierin offenbart werden oder
nicht, und ohne die Absicht, etwaig patentierbare Er-
findungsmerkmale 6ffentlich zu Gberlassen
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Patentanspriiche

1. System, das Folgendes umfasst:
eine Netzschnittstelle, die einen Server mit einem
Netz verbindet; und
wobei der Server fiir Folgendes programmiert ist:
Empfangen eines Arbeitselements, das einen Robo-
terausfihrungsteil zur Ausflihrung durch einen ers-
ten Roboter an einem Dienststandort umfasst, wobei
der Roboterausfiihrungsteil eine physische Interakti-
on und eine koordinierte Aufgabe umfasst, wobei die
koordinierte Aufgabe eine Interaktion zwischen einer
Ressource und dem ersten Roboter umfasst;
Bestimmen, dass das Arbeitselement die Ausfiihrung
der koordinierten Aufgabe zu einer angeforderten
Ressourcenzeit erfordert;
Auswahlen der Ressource aus einem Ressourcen-
pool, wobei die ausgewahlte Ressource eine ge-
schatzte Ressourcenverflugbarkeitszeit zum Durch-
fihren der koordinierten Aufgabe, die mit der ange-
forderten Ressourcenzeit zusammenfallt, aufweist;
Weiterleiten des Arbeitselements an die ausgewahlte
Ressource; und
Signalisieren an ein mit der ausgewahlten Ressource
assoziiertes Ressourcenkommunikationsgerat, dass
ein Kommunikationskanal zum ersten Roboter herge-
stellt werden soll, Uber die Netzschnittstelle unter Be-
ricksichtigung der Interaktion zwischen der Ressour-
ce und dem ersten Roboter.

2. System nach Anspruch 1, wobei die Ressource
einen Agenten eines Contact- Centers umfasst.

3. System nach Anspruch 1, wobei die Ressource
einen zweiten Roboter umfasst.

4. System nach Anspruch 1, das weiter Folgendes
umfasst:
den Server, der weiter programmiert ist zu bestim-
men, dass die angeforderte Ressourcenzeit vor der
geschatzten Ressourcenverfiigbarkeitszeit und unter
einem zuvor bestimmten Schwellenwert liegt, und in
Ansprechen auf die Bestimmung an das mit der aus-
gewahlten Ressource assoziierte Ressourcenkom-
munikationsgeréat Uber die Netzschnittstelle signali-
siert, dass der Kommunikationskanal zum ersten Ro-
boter hergestellt werden soll, wobei eine Beobach-
tung durch die Ressource, die das Ressourcenkom-
munikationsgerat nutzt, berucksichtigt wird.

5. System nach Anspruch 1, das weiter Folgendes
umfasst:
den Server, der weiter programmiert ist zu bestim-
men, dass die angeforderte Ressourcenzeit nach der
geschatzten Ressourcenverfligbarkeitszeit und tber
einem zuvor bestimmten Schwellenwert liegt, und in
Ansprechen auf die Bestimmung an den ersten Robo-
ter signalisiert, dass eine Verzdgerungsaufgabe im-
plementiert werden soll.
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6. System nach Anspruch 5, wobei die Ver-
zdgerungsaufgabe die Durchfiihrung einer Interakti-
onsaufgabe umfasst, die ausgewahlt wird, um einen
Menschen am Dienststandort mit dem ersten Robo-
ter in eine soziale Interaktion einzubinden.

7. System nach Anspruch 5, wobei:

der Roboterausfiihrungsteil eine Vielzahl von Robo-
terausfihrungsteilen umfasst; und ein Prozessor wei-
ter programmiert ist, die Verzdgerungsaufgabe, die
eine Neuordnung der Vielzahl der Roboterausfiih-
rungsteile von einer ersten Ordnung in eine zwei-
te Ordnung umfasst, zu implementieren, wobei die
zweite Ordnung umfasst, dass die angeforderte Res-
sourcenzeit der koordinierten Aufgabe im Vergleich
mit der Differenz zwischen der angeforderten Res-
sourcenzeit und der geschétzten Ressourcenverfiig-
barkeitszeit, die mit der ersten Ordnung assoziiert
ist, ndher bei der geschatzten Ressourcenverfligbar-
keitszeit liegt.

8. System nach Anspruch 1, wobei die Inter-
aktion umfasst, dass Eingaben, die durch den ers-
ten Roboter wahrend der Ausfiihrung des Roboter-
ausflihrungsteils aufgenommen werden, empfangen
werden und nach dem Empfangen einer Unterbre-
chungsanweisung Uber das Ressourcenkommunika-
tionsgerat an den ersten Roboter signalisiert wird,
dass die Ausfihrung des Roboterausfiihrungsteils
unterbrochen werden soll.

9. System nach Anspruch 1:
wobei das Auswahlen der Ressource aus dem Res-
sourcenpool umfasst, dass ein Team von Ressour-
cen ausgewahlt wird, das zwei Ressourcen um-
fasst, die jeweils die geschatzte Ressourcenverfiig-
barkeitszeit aufweisen, um einen Agenteninterak-
tionsteil durchzuflhren, der mit der angeforderten
Ressourcenzeit zusammenfallt;
das Weiterleiten des Arbeitselements weiter umfasst,
dass das Arbeitselement an das Team von Ressour-
cen weitergeleitet wird; und
das Signalisieren an das mit dem Team von Res-
sourcen assoziierte Ressourcenkommunikationsge-
rat, dass der Kommunikationskanal zum ersten Ro-
boter hergestellt werden soll, Gber die Netzschnitt-
stelle unter Beriicksichtigung der eine Teaminterakti-
on umfassenden Interaktion erfolgt.

10. System nach Anspruch 1, wobei ein Prozessor
programmiert ist, die Ressource aus dem Ressour-
cenpool mit der geschatzten Ressourcenverfligbar-
keitszeit auszuwahlen, um eine Interaktion durchzu-
fuhren, die im Vergleich mit einer nicht ausgewahlten
Ressource des Ressourcenpools am genausten mit
der angeforderten Ressourcenzeit zusammenfallt.

Es folgen 18 Seiten Zeichnungen
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