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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren (1) fir eine Authentifizierung eines Benutzers (13) ge- 4
geniber einer Einrichtung (12), beispielsweise gegeniiber
einem Fahrzeug (12). Er erfolgt ein Einkoppeln (2) eines Si-
gnals (11), das eine Information tber den Benutzer (13) um-
fasst, in eine Haut (15) des Benutzers (13) mittels einer Sen- i

deeinrichtung (7). Ferner findet ein Herstellen (3) eines di- I

rekten Kontakts zwischen der Haut (15) des Benutzers (13) F————— N
und einer der Einrichtung zugeordneten Empfangseinrich-
tung (8) statt, sodass das Signal (11) von der Haut (15) des
Benutzers (13) auf die Empfangseinrichtung (8) Gbertragen
wird. Es erfolgt auch ein Authentifizieren (3) des Benutzers
(13), basierend auf dem mittels der Empfangseinrichtung (8)
empfangen Signals (11). f e e e e e e
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
System fur ein Authentifizieren eines Benutzers so-
wie ein Kraftfahrzeug.

[0002] Eine Vielzahl von Bereichen oder Einrichtun-
gen kdénnen gegenulber einem Benutzer, beispiels-
weise gegen einen Zugang, gesichert sein. Um dem
Benutzer den Zugang zu ermdglichen, kann sich der
Benutzer authentisieren. Wenn dies zu einer erfolg-
reichen Authentifizierung fihrt, kann dem Benutzer
ein Zugang zu dem Bereich oder der Einrichtung
gewahrt werden. Bei der Einrichtung kann es sich
beispielsweise um einen geschlossenen Raum, ein
Fahrzeug, eine Maschine oder dergleichen handeln.

[0003] Zum Entriegeln eines Fahrzeugs, aber auch
um andere Funktionen an einem Fahrzeug auszulé-
sen, beispielsweise zum Starten eines Motors, sind
eine Vielzahl von Systemen bekannt, die bertihrungs-
los arbeiten und bei denen ein mechanischer Schlis-
sel entfallen kann. Bei vielen dieser Systeme wird ein
Fahrzeugschliissel benétigt, zum Beispiel in Form ei-
ner Funkfernbedienung, eines Transponders bei ei-
nem sogenannten Keyless Entry-System, ein Smart-
phone oder dergleichen. Bis auf das Keyless Entry-
System als kontaktfreies Authentifizierungssystem ist
bei anderen Systemen eine Interaktion des Nutzers
mit dem Fahrzeugschlissel notwendig, um das Fahr-
zeug zu entriegeln oder eine andere Funktion zu star-
ten. Dies ist unerwiinscht, weil der Nutzer nach dem
Fahrzeugschlissel suchen muss, um das Fahrzeug
zu entriegeln oder um sich zu authentifizieren.

[0004] Mit der EP 1 239 420 A1 wird versucht
ein Identifikationssystem und einen dazu passen-
den Codegeber zu schaffen, durch die eine verbes-
serte Sicherheit gegen unbefugte Benutzung oder
unbefugten Zugang geschaffen wird. Dazu wird bei
dem ldentifikationssystem ein Frage-Antwort-Dialog
zwischen einem Objekt und dem Codegeber durch-
gefiihrt, durch den Codeinformationen ausgetauscht
und verifiziert werden. Damit nur ein Codegeber in
Néhe des Objekts einen Nachweis zur Berechtigung
fir den Zugang zu dem Objekt oder der Benutzung
des Objekts erhalten kann, muss ein Codegeber
ein objektseitiges, separat erzeugtes elektromagne-
tisches Feld erkennen. Dies ist nur dann der Fall,
wenn sich der Benutzer mit dem Codegeber in der
Néhe des Objekts befindet. Nur dann dient das be-
rechtigte Codesignal als Nachweis flr den berechtig-
ten Zugang oder die berechtigte Benutzung des Ob-
jekts. Darliber hinaus darf sich der Codegeber nur in
der Nahe des Kraftfahrzeugs befinden, wenn Zugang
oder Nutzung begehrt wird. Ob sich der Codegeber in
der Nahe befindet, wird dadurch festgestellt, dass ein
elektromagnetisches Feld im Bereich einer Zugangs-
tlr aufgebaut wird. Wenn ein Benutzer beispielswei-
se seine Hand in die Nahe eines Trgriffs bringt, so
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wird dieses Feld in den Kérper des Benutzers ein-
gekoppelt. Der Aufbau solcher Felder kann unter un-
glnstigen Umsténden zu einem relativ hohen Ener-
gieverbrauch fuhren. Dies ist unerwilnscht.

[0005] Es besteht daher ein Bedarf daran, ein Kon-
zept fir ein Authentifizieren eines Benutzers gegen-
Uber einer Einrichtung zu verbessern. Diesem Bedarf
tragen das Verfahren und das System der unabhan-
gigen Anspriiche Rechnung.

[0006] Die vorliegende Erfindung betrifft ein Verfah-
ren fur ein Authentifizieren eines Benutzers gegen-
Uber einer Einrichtung, beispielsweise gegeniber ei-
nem Fahrzeug. Dazu wird ein Signal, das eine Infor-
mation Uber den Benutzer umfasst, in eine Haut des
Benutzers mittels einer Sendeeinrichtung eingekop-
pelt. Ferner wird ein direkter Kontakt zwischen der
Haut des Benutzers und einer der Einrichtung zu-
geordneten Empfangseinrichtung hergestellt, sodass
das Signal von der Haut des Benutzers auf die Emp-
fangseinrichtung Ubertragen wird. AnschlieRend er-
folgt ein Authentifizieren des Benutzers, basierend
auf dem mittels der Empfangseinrichtung empfangen
Signals.

[0007] Ferner betrifft die vorliegende Erfindung auch
ein System fur ein Authentifizieren, das auch als Au-
thentifizierung bezeichnet werden kann, eines Benut-
zers gegenulber einer Einrichtung. Das System um-
fasst eine Sendeeinrichtung, die ausgebildet ist, um
ein Signal mit einer Information tber den Benutzer
in die Haut des Benutzers einzukoppeln. Ferner um-
fasst das System eine Empfangseinrichtung, die der
Einrichtung zugeordnet ist und die ausgebildet ist, um
bei einem direkten Kontakt zwischen der Haut des
Benutzers und der Empfangseinrichtung das Signal
zu empfangen. Das System umfasst auch eine Steu-
ereinrichtung, die ausgebildet ist, um den Benutzer zu
authentifizieren, basierend auf dem mittels der Emp-
fangseinrichtung empfangenen Signals.

[0008] Bei manchen Ausflihrungsbeispielen kann
dadurch, dass eine Signaliibertragung Uber die Haut
des Benutzer stattfindet, wenn dieser mit der Einrich-
tung bzw. einer dieser zugeordneten Empfangsein-
richtung in Kontakt steht, eine Sicherheit, bei einer
Authentifizierung erhéht werden. Gleichzeitig kann
eventuell auch ein Komfort erhéht werden, da fir eine
Kommunikation bzw. eine Signalliibertragung ein Be-
nutzer lediglich eine Empfangseinrichtung berihren
muss. Ein aktives Betatigen oder Auslésen der Sen-
deeinrichtung durch den Benutzer kann beispielswei-
se entfallen.

[0009] Bei manchen Ausflihrungsbeispielen kann
die Sendeeinrichtung zum Einkoppeln des Signals in
einem direkten Kontakt mit der Haut des Benutzers
stehen. Bei manchen Ausfuhrungsbeispielen kann
dadurch auch der Aufbau eines Feldes fir eine ka-
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pazitive Kopplung, das eine Signaliibertragung auch
ohne direkten Kontakt ermdglicht, entfallen. Naturlich
kann bei manchen Ausflhrungsbeispielen das Signal
in die Haut auch ohne einen direkten Kontakt zwi-
schen der Sendeinrichtung und der Haut eingekop-
pelt werden. Beispielsweise kann die Sendeeinrich-
tung dann auch in einer Tasche und nicht direkt am
Kérper des Benutzers mitgefiuhrt werden.

[0010] Erganzend oder alternativ kann es sich bei
dem Signal um eine Spannung und/oder einen Strom
handeln. Bei manchen Ausflihrungsbeispielen kon-
nen dadurch alle méglichen Informationen, die co-
diert und/oder moduliert sind, mit einem geringen
Energieaufwand und eventuell auch einem geringen
Aufwand bezlglich der Sendeeinrichtung zuverlassig
Ubertragen werden. Die Sendeeinrichtung kann bei-
spielsweise wenigstens eine Elektrode umfassen, die
mit der Haut des Benutzers in Kontakt steht. Ergén-
zend oder alternativ kann die Empfangseinrichtung
beispielsweise wenigstens eine Elektrode umfassen,
die mit der Haut des Benutzers in Kontakt steht.

[0011] Optional kann es sich bei dem Signal um
ein Ultraschallsignal handeln. Bei manchen Ausfiih-
rungsbeispielen kann dieses Verfahren auch fir ei-
nen Personenkreis, der eventuell unter ungtinstigen
Umstanden nicht oder nur bedingt fiir eine Ubertra-
gung von Strom- und/oder Spannungssignalen tber
die Haut geeignet ist, eingesetzt werden, beispiels-
weise Personen, die einen Herzschrittmacher tragen.
Die Sendeeinrichtung kann beispielsweise wenigs-
tens einen Ultraschallgeber und/oder die Empfangs-
einrichtung einen Ultraschallsensor oder -empfanger
umfassen.

[0012] Erganzend oder alternativ kann die Sende-
einrichtung einem tragbaren Gerét, beispielsweise
einem Wearable, einem Smartphone, einer Smart-
watch, einem Fahrzeugschlissel, einem Implantat,
einer elektronischen Hautprothese oder dergleichen
zugeordnet sein. Bei manchen Ausfiihrungsbeispie-
len kann dadurch erreicht werden, dass die Sende-
einrichtung nahe an dem Kdérper des Benutzers getra-
gen werden kann. Der Benutzer muss dann bei man-
chen Ausflhrungsbeispielen das Gerat mit der zuge-
ordneten Sendeeinrichtung nicht suchen, um mit der
Einrichtung in Kommunikation zu treten. Bei Ausfiih-
rungsbeispielen, bei denen das Gerat mit der Sen-
deeinrichtung direkt am Kérper bzw. an der Haut ge-
tragen wird, beispielsweise als Smartwatch, kann die
Sendeeinrichtung das Signal direkt in die Haut ein-
koppeln.

[0013] Erganzend oder alternativ kann anschlielend
an eine erfolgreiche Authentifizierung dem Benutzer
ein Zugriff auf eine Funktion ermdglicht werden. Bei
manchen Ausfihrungsbeispielen kann dadurch er-
moglicht werden, dass nur ein authentifizierter Benut-
zer die Funktion ausflihren kann, beispielsweise eine
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Fahrzeugtir entsperren und/oder einen Motor star-
ten, Verschliel3en des Fahrzeugs, eine einzelne Klap-
pe eines Fahrzeugs 6ffnen oder dergleichen. Unter
Umstanden kann so die Sicherheit bei einer Bestim-
mung, ob ein Benutzer die Funktion ausfihren darf,
erhoéht werden.

[0014] Ergénzend kann ein weiteres Authentifizie-
ren des Benutzers mittels einer weiteren Informati-
on Uber den Benutzer erfolgen. Bei manchen Ausfiih-
rungsbeispielen kann die Sicherheit dadurch weiter
erhéht werden. Erst nachdem eine erste Authentifi-
zierungsstufe Gberwunden ist, werden Informationen
ausgetauscht, die einen Zugriff auf die Funktion er-
lauben. Es wird also eine zweite Authentifizierungs-
stufe eingefiihrt. Unter Umstanden kann dadurch die
Gefahr eines Abhdrens der Information, die zum Zu-
griff auf die Funktion notwendig ist, zumindest redu-
ziert, wenn nicht véllig vermieden werden.

[0015] Ergéanzend kann das weitere Authentifizie-
ren mittels eines drahtlosen SignallUibertragungsver-
fahrens erfolgt. Bei manchen Ausflhrungsbeispie-
len kann dadurch erreicht werden, dass die Signal-
Ubertragung uber die Haut so kurz wie mdglich und/
oder nur mit einer geringen Intensitat durchgeflhrt
wird. Zur Ubertragung der Information fiir die zwei-
te Authentifizierungsstufe kénnen dann eventuell Si-
gnallbertragungsverfahren gewahlt werden, die ei-
ne bessere Signalibertragung erlauben und zum
Beispiel eine groRere Ubertragungsgeschwindigkeit
und/oder das Ubertragen einer gréReren Menge an
Daten erlauben. Bei manchen Ausfiihrungsbeispie-
len kann es erforderlich sein, dass die Hand des Be-
nutzers auch wahrend der zweiten Authentifizierung
in einem direkten Materialkontakt mit der Empfangs-
einrichtung steht. Alternativ kann natirlich das weite-
re Authentifizieren bei manchen Ausfiihrungsbeispie-
len auch Uber die Haut und bei einem direkten Kon-
takt mit der Empfangseinrichtung erfolgen.

[0016] Die vorliegende Erfindung betrifft auch ein
System fiur ein Authentifizieren eines Benutzers ge-
genlber einer Einrichtung. Das System umfasst ei-
ne Sendeeinrichtung, die ausgebildet ist, um ein Si-
gnal mit einer Information Uber den Benutzer in die
Haut des Benutzers einzukoppeln. Ferner umfasst
das System eine Empfangseinrichtung, die der Ein-
richtung zugeordnet ist und die ausgebildet ist, um bei
einem direkten Kontakt zwischen der Haut des Be-
nutzers und der Empfangseinrichtung das Signal zu
empfangen. Das System umfasst auch eine Steuer-
einrichtung, die ausgebildet ist, um den Benutzer zu
authentifizieren, basierend auf dem mittels der Emp-
fangseinrichtung empfangen Signals.

[0017] Die vorliegende Erfindung betrifft ebenfalls
ein Kraftfahrzeug mit einem SchlieBmechanismus,
der ausgebildet ist, um ansprechend auf eine er-
folgreiche Authentifizierung gemaR wenigstens ei-
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nem der beschriebenen Ausfiihrungsbeispiele ent-
sperrt zu werden. Bei manchen Ausflihrungsbeispie-
len kann dadurch ein fir einen Benutzer sehr si-
cheres und komfortables Entriegeln oder Entsper-
ren einer Fahrzeugtr, einer Fahrzeugklappe oder ei-
ner anderen Klappe, beispielsweise Tankdeckel, Mo-
torhaube oder Heckklappe, eines Kraftfahrzeugs er-
reicht werden.

[0018] Die vorliegende Erfindung betrifft ebenfalls
ein Kraftfahrzeug mit einem Startmechanismus, der
ausgebildet ist, um ansprechend auf eine erfolgrei-
che Authentifizierung mit einem Verfahren nach ei-
nem der vorhergehenden Ausfiihrungsbeispiele ein
Starten zu erlauben, beispielsweise nach einem Dri-
cken eines Startknopf und/oder ohne Driicken des
Startknopfs direkt nach einer erfolgreichen Authenti-
fizierung.

[0019] Weitere vorteilhafte Ausgestaltungen werden
nachfolgend anhand der in den Zeichnungen dar-
gestellten Ausfihrungsbeispiele, auf welche Ausfiih-
rungsbeispiele generell jedoch nicht insgesamt be-
schrankt sind, ndher beschrieben. Es zeigen:

[0020] Fig. 1 zeigt ein Flussdiagram fir ein Verfah-
ren gemal einem Ausflhrungsbeispiel,

[0021] Fig. 2 zeigt eine schematische Darstellung ei-
nes Systems geman einem Ausfiihrungsbeispiel;

[0022] Fig. 3 zeigt eine schematische Darstellung ei-
nes Ausschnitts eines Kraftfahrzeugs, an dem ein Be-
nutzer gemaf einem Ausflihrungsbeispiel authentifi-
ziert wird;

[0023] Fig. 4 zeigt eine schematische Darstellung ei-
nes Ausschnitts eines Kraftfahrzeugs, an dem ein Be-
nutzer gemal einem weiteren Ausfiihrungsbeispiel
authentifiziert wird;

[0024] Fig. 5 zeigt eine schematische Darstellung ei-
nes Ausschnitts eines Kraftfahrzeugs, an dem ein Be-
nutzer gemal einem weiteren Ausfiihrungsbeispiel
authentifiziert wird; und

[0025] Fig. 6 zeigt eine schematische Darstellung ei-
nes Ausschnitts eines Kraftfahrzeugs, an dem ein Be-
nutzer gemal einem weiteren Ausfiihrungsbeispiel
authentifiziert wird.

[0026] Verschiedene Ausfiihrungsbeispiele werden
nun ausfihrlicher unter Bezugnahme auf die beilie-
genden Zeichnungen beschrieben, in denen einige
Ausfuhrungsbeispiele dargestellt sind. In den Figuren
kénnen die Dickenabmessungen von Linien, Schich-
ten und/oder Regionen um der Deutlichkeit Willen
Ubertrieben dargestellt sein.
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[0027] Die Fig. 1 zeigt ein Flussdiagram fir ein Ver-
fahren 1 geman Ausfiihrungsbeispiel fir ein Authen-
tifizieren eines Benutzers gegeniber einer Einrich-
tung, beispielsweise gegeniiber einem Fahrzeug. In
einem ersten Vorgang 2 des Verfahrens 1 wird ein
Signal, das eine Information tber den Benutzer um-
fasst, in die Haut des Benutzers mittels einer Sen-
deeinrichtung eingekoppelt. In einem weiteren Vor-
gang 3 wird ein direkter Kontakt zwischen der Haut
des Benutzers und einer der Einrichtung zugeordne-
ten Empfangseinrichtung hergestellt, sodass das Si-
gnal von der Haut des Benutzers an die Empfangs-
einrichtung Ubertragen wird. AnschlieRend erfolgt in
einem Vorgang 4 ein Authentifizieren des Benutzers,
basierend auf dem mittels der Empfangseinrichtung
empfangenen Signals.

[0028] Die Vorgange 1 und 2 kénnen dabei gleich-
zeitig, zeitlich zumindest teilweise Uberlappend oder
nacheinander ausgefiihrt werden. Beispielsweise
kann der Benutzer den direkten Kontakt zwischen
seiner Haut und der Empfangseinrichtung auch her-
stellen, bevor ein Signal in seine Haut eingekoppelt
wird. Unter Umstanden kdnnen dazwischen auch an-
dere Vorgange liegen. Beispielsweise kann der Be-
nutzer, nachdem er einen direkten Hautkontakt mit
der Empfangseinrichtung hergestellt hat, auch ein
weiteres Signal von der Einrichtung oder deren Emp-
fangseinrichtung erhalten, bei der es sich dann um ei-
ne Sende- /Empfangseinrichtung handeln kann. Die-
ses weitere Signal kann eventuell die Sendeeinrich-
tung dazu veranlassen, das Signal in die Haut des
Benutzers einzukoppeln. Dazu kann die Sendeinrich-
tung ebenfalls als Sende-/Empfangseinrichtung aus-
gebildet sein, die Signale der Einrichtung empfangen
kann. Des Weiteren kann das Signal auch bereits in
die Haut eingekoppelt sein, bevor der Benutzer den
direkten Hautkontakt mit der Einrichtung herstellt.

[0029] Bei dem Benutzer kann es sich beispielswei-
se um eine Person handeln, die eine Berechtigung fiir
eine Nutzung oder flr einen Zugang zu der Einrich-
tung hat, beispielsweise einen Fahrer, einen Beifah-
rer, einen Besitzer der Einrichtung. Bei der Einrich-
tung kann es sich beispielsweise um jedwede Einrich-
tung handeln, flr die eine Berechtigung erforderlich
ist, um eine Funktion auszuliben und/oder um einen
Zugang zu erhalten, beispielsweise einen Raum, ei-
ne Maschine, ein Fahrzeug, eine Fahrzeugtir, eine
Heckklappe, einen SchlieRmechanismus eines Fahr-
zeugs, ein Startmechanismus des Fahrzeugs oder
dergleichen.

[0030] Fur das Authentifizieren kann beispielsweise
ein Vergleichen mit einem Vergleichswert und/oder
einem Vergleichsbereich mit der Information Uber
den Benutzer vorgenommen werden. Wenn der Ver-
gleich ergibt, dass die Information lGber den Benut-
zer dem Vergleichswert entspricht und/oder in dem
Vergleichsbereich liegt, kann eine Authentifizierung
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erfolgreich sein. Ergibt der Vergleich, dass die Infor-
mation Uber den Benutzer nicht mit dem Vergleichs-
wert Ubereinstimmt und/oder in dem Vergleichsbe-
reich liegt, schlagt eine Authentifizierung fehl. Bei-
spielsweise kann dem Benutzer dann ein Zugang zu
der Einrichtung und/oder einer Funktion der Einrich-
tung verwehrt werden.

[0031] Die Information liber den Benutzer kann bei-
spielsweise jedwede Information umfassen, die eine
Aussage daruber zulésst, ob der Benutzer zugangs-
berechtigt fur die Einrichtung ist. Bei der Informati-
on kann es sich beispielsweise um einen vorgege-
ben Wert, beispielsweise einen festeingestellten, sta-
tischen Wert wie einen PIN oder eine Identifikations-
nummer handeln. Optional kann es sich bei der In-
formation auch um einen fiir einen Benutzer indivi-
dualisierten und/oder angelernten Wert handeln, den
ein berechtigter Benutzer der Einrichtung, beispiels-
weise der Fahrzeuginhaber, dem Fahrzeug oder ei-
ner Fahrzeugsteuerung anlernen kann, beispielswei-
se eine Nummer, einen PIN oder dergleichen. Unter
Umstanden kann eine Mehrzahl von Benutzern eine
Berechtigung fur die Einrichtung erhalten. Dabei kann
die Information Uber den Benutzer spezifisch fir je-
den Benutzer sein oder aber auch eine allgemeine In-
formation sein, die nur eine Zugangsberechtigung be-
trifft. Die Information Uber den Benutzer kann selbst-
verstandlich signalverarbeitet sein und auf jedwede
Art und Weise codiert und/oder moduliert sein. Ein
Einkoppeln eines Signals in die Haut kann beispiels-
weise dadurch erfolgen, dass die leitfahige Haut als
Signallbertragungsmedium genutzt wird.

[0032] Die Fig. 2 zeigt eine schematische Darstel-
lung eines Systems 6 fur ein Authentifizieren eines
Benutzers gegenuber einer Einrichtung 12, die hier
strichliniert und beispielhaft als Kraftfahrzeug 10 dar-
gestellt ist, gemaR einem Ausfuhrungsbeispiel. Das
System 6 umfasst eine Sendeeinrichtung 7, die aus-
gebildet ist, um ein Signal 11 mit einer Information
Uber den Benutzer in die Haut des Benutzers ein-
zukoppeln. Hier und im Folgenden kann das Signal
11 beispielsweise einen binadren, analogen, digita-
len oder elektrischen Wert reprasentieren oder ei-
ne Information, die durch einen Wert reprasentiert
ist. Bei dem Signal 11, das in die Haut eingekop-
pelt wird, kann es sich beispielsweise um ein elektri-
sches Signal, beispielsweise einen Strom und/oder
eine Spannung und oder ein Ultraschallsignal han-
deln. Das Signal 11 kann beispielsweise auf jedwede
Art und Weise moduliert und/oder codiert sein. Das
Einkoppeln des Signals 11 kann beispielsweise per-
manent oder in regelmafligen Abstanden erfolgen.
Alternativ kann das Einkoppeln des Signals 11 basie-
rend auf einem Ereignis ausgeldst werden. Ein Ereig-
nis, das das Einkoppeln des Signals 11 triggert, kann
beispielsweise eine Bewegung des Benutzers, ein
Empfangen des Signals von der Einrichtung 12 bzw.
deren Empfangseinrichtung oder dergleichen sein.
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[0033] Bei der Sendeeinrichtung 7 kann es sich um
alle moéglichen Vorrichtungen handeln, die ausgebil-
det sind, um das Signal 11 mit der Information Uber
den Benutzer zu erzeugen und in die Haut des Be-
nutzers einzukoppeln. Beispielsweise kann die Send-
einrichtung 7 ausgebildet sein, um ein elektrisches
Signal, beispielsweise einen Strom oder eine Span-
nung, zu erzeugen. Dazu kann die Sendeinrichtung
7 beispielsweise wenigstens eine oder zwei Elektro-
den umfassen. Uber diese kann ein kleiner Wechsel-
strom, beispielsweise kleiner als 2 mA, in die Haut
eingepragt werden. Beispielsweise kann das Einkop-
peln des Signals 11 nach dem Prinzip einer Korper-
fettmessung erfolgen. Die Sendeeinrichtung 7 kann
auch ausgebildet sein, um ein Ultraschallsignal als
Signal 7 zu erzeugen. Als Sendeeinrichtung 7 kann
dann ein Ultraschallerzeuger oder ein Ultraschallsen-
sor eingesetzt werden.

[0034] Ferner umfasst das System 6 eine Empfangs-
einrichtung 8, die der Einrichtung 12 zugeordnet ist.
Die Empfangseinrichtung 8 kann der Einrichtung 12
beispielsweise dadurch zugeordnet sein, dass sie mit
einer Steuereinrichtung 9 der Einrichtung 12 gekop-
pelt ist. Die Empfangseinrichtung 9 kann beispiels-
weise Uber eine Signallibertragung mit der Einrich-
tung 12 gekoppelt sein, es kann sich dabei beispiels-
weise um eine drahtlose, aber auch um eine Kopp-
lung Uber Leitungen, handeln. Die Empfangseinrich-
tung 8 kann beispielsweise an der Einrichtung 12 an-
geordnet sein, beispielsweise an einer Fahrzeugtdr,
aber auch raumlich unabhangig und aulerhalb der
Einrichtung 12, beispielsweise an einem Ort, an dem
sich die Einrichtung 12 zumindest zeitweilig befindet,
wie in einer Garage.

[0035] Die Empfangseinrichtung 8 ist ferner ausge-
bildet, um bei einem direkten Kontakt zwischen der
Haut des Benutzers und der Empfangseinrichtung
8 das Signal 11 zu empfangen. Ein direkter Kon-
takt zwischen zwei Komponenten, beispielsweise der
Haut des Benutzers und der Empfangseinrichtung,
kann beispielsweise dann vorliegen, wenn sich die-
se berlhren und unmittelbar aneinander anliegen.
Beispielsweise kdnnen diese dann nicht durch einen
Luftspalt oder ein anderes Medium voneinander ge-
trennt sein. Bei der Empfangseinrichtung 8 kann es
sich um alle moglichen Einrichtungen handeln, die
ausgebildet, um das Signal 11 zu empfangen, bei-
spielsweise eine Elektrode, einen Ultraschallempfan-
ger oder dergleichen.

[0036] Das System 6 umfasst auch eine Steuerein-
richtung 9, die ausgebildet ist, um den Benutzer zu
authentifizieren, basierend auf dem mittels der Emp-
fangseinrichtung 8 empfangen Signals. Dazu kénnen
die Steuereinrichtung 9 und die Empfangseinrich-
tung 8 Uber eine Signaliibertragung gekoppelt sein,
beispielsweise mittels einer drahtlosen, wie Funk,
W-LAN, Mobilfunk, Bluetooth oder dergleichen oder
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Uber einen Leiter, wie ein internes Netzwerk der Ein-
richtung, beispielsweise ein Fahrzeugnetzwerk, ein
Bussystem, LAN (Local Area Network) oder der-
gleichen. Bei der Steuereinrichtung 9 kann es sich
beispielsweise um eine programmierbare Hardware-
komponente handeln, beispielsweise einen Prozes-
sor, einen Computerprozessor (CPU = Central Pro-
cessing Unit), einen Grafikprozessor (GPU = Gra-
phics Processing Unit), einen Computer, ein Compu-
tersystem, einen anwendungsspezifischen integrier-
ten Schaltkreis (ASIC = Application-Specific Integra-
ted Circuit), einen integrierten Schaltkreis (IC = Inte-
grated Circuit), ein Ein-Chip-System (SOC = System
on Chip), ein programmierbares Logikelement oder
ein feldprogrammierbares Gatterarray mit einem Mi-
kroprozessor (FPGA = Field Programmable Gate Ar-
ray) oder dergleichen handeln.

[0037] Obwohl die Sendeeinrichtung 7 und die Emp-
fangereinrichtung 8 bzw. die Einrichtung 12 in der
Fig. 2 in einem gemeinsamen System 6 dargestellt
und beschrieben sind, kdnnen die Sendeeinrichtung
7 und die Empfangereinrichtung 8 auch getrennt von-
einander Ausfiihrungsbeispiele der Erfindung sein.

[0038] Die Fig. 3 zeigt eine schematische Darstel-
lung eines Ausschnitts eines Kraftfahrzeugs 10 als
Einrichtung 12 an der ein Benutzer 13, dessen
Hand dargestellt ist, nach einem Ausflihrungsbeispiel
des Verfahrens 1 mit dem System 6 authentifiziert
wird. Die Authentifizierung und eine Entriegelung des
Fahrzeugs 10 erfolgt dabei durch einen Berlihrungs-
kontakt des Benutzers 13 mit dem Fahrzeug 10. Der
Benutzer 13 tragt dabei eine Smartwatch, welche die
Sendeeinrichtung 7 umfasst. Bei einigen weiteren,
nicht dargestellten Ausfiihrungsbeispielen kann die
Sendeinrichtung auch in einem anderen tragbaren
Gerat, beispielsweise einem Wearable, angeordnet
sein. Uber die Haut 15 des Benutzers 13 wird dann
ein elektrischer Kontakt, beispielsweise tUber den Tlr-
griff 16, zu dem Fahrzeug 10 hergestellt. Uber den
elektrischen Kontakt wird beispielsweise das Signal
11 Ubertragen. Die Empfangseinrichtung 8 ist dabei in
oder an dem Turgriff 16 angeordnet. Als Empfangs-
einrichtung 8 wird dabei der Bereich des Fahrzeugs
10 oder der Einrichtung 12 verstanden, an dem das
Signal 11 von der Haut 15 des Benutzers 13 auf das
Fahrzeug 10 oder die Einrichtung 12 Ubertragen wird.
Die Kommunikation 1auft ausschlief3lich bzw. nur mit-
tels Hautkontakt ab. Eine direkte Datenkommunika-
tion Uber die Haut 15 erlaubt die Authentifizierung.
Uber diesen elektrischen Kontakt wird die eigentliche
Authentifizierung initiiert und durchfihrt. Es erfolgt al-
so ein Smartwatch-Hand-Turgriff Kontakt, tGber den
das Authentifizieren im Vorgang 4 durchgefiihrt wird,
das auch als Initiierung bezeichnet werden kann. Als
Vorgang 5, der gestrichelt in der Fig. 1 dargestellt
ist, kann ein weiteres Authentifizieren erfolgen. Das
weitere Authentifizieren erfolgt mittels einer weiteren
Information Uber den Benutzer. Bei Ausflihrungsbei-
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spielen, bei denen das weitere Authentifizieren im
Vorgang 5 durchgefiihrt wird, kann es sich bei dem
Vorgang 4, wenn er erfolgreich war, lediglich um ei-
nen Vorgang handeln, der das weitere Authentifizie-
ren des Vorgangs 5 auslést

[0039] Mit anderen Worten kann eine Initiierung,
eine Authentifizierung und eine Entriegelung eines
nicht dargestellten Schlielmechanismus eines Fahr-
zeugs 10 oder nur einer Fahrzeugtir direkt Uber die
Hand erfolgen. Im der Ausgestaltung der Fig. 3 wird
die eigentliche Authentifizierung direkt mittels Da-
tenkommunikation Uber die Haut durchgefiihrt. Das
Fahrzeug 10 ist verschlossen. Der Nutzer 13 des
Fahrzeugs 10 tragt das Wearable 14 an seinem
Handgelenk und berthrt den Turgriff 16. Daraufhin
baut eine Sensorik des Fahrzeugs 10 in Form der
Empfangsvorrichtung 8 tber die Haut 15 des Nutzers
13 eine Verbindung zu dem Wearable 14 auf und
durchlauft die Authentifizierung am Fahrzeug 10.

[0040] Ferner kann der Schliissel oder die Informa-
tion Uber den Benutzer in einem sicheren Speicher
sowohl hartcodiert als auch uber eine Datenverbin-
dung provisionierbar ausgelegt sein. Das Wearable,
das die Sendeeinrichtung 7 umfasst, kann mit Kon-
takten ausgeristet sein, die eine elektrische Leitung
Uber die Haut 15 des Tragers ermdglichen. Bei einer
Smartwatch kdnnen diese Kontakte beispielsweise in
einem Uhrendeckel, einem Armband, einer Schnal-
le oder einer anderen Position mit Kontakt zur Haut
des Benutzers 13, der auch als Trager bezeichnet
werden kann, sitzen. Die Sendeeinrichtung 7 kann
in unterschiedliche Wearables angeordnet sein. Un-
ter Umstanden kann das Wearable keine Smartwatch
sein, sondern ein anderes elektronisches Gerat mit
Hautkontakt, zum Beispiel eine Kette, ein Implantat
oder dergleichen. Das Fahrzeug 12 kann als Emp-
fangseinrichtung 8 ebenfalls geeignete Aktoren und
Sensoren aufweisen, um eine Datenkommunikation
mittels elektrischer Leitung Uber die Haut 15 zu er-
moglichen. Diese kann zum Beispiel im Tirgriff 16 in-
tegriert sein, aber auch andere Verbauorte an oder
in dem Fahrzeug 10 sind mdglich. Beispielsweise
kann die Empfangseinrichtung 8 an einem Kotfligel
des Fahrzeugs 10 angeordnet sein, sodass bei ei-
nem Uber den Kotfligel streicheln das Fahrzeug 10
entsperrt werden kann. Es ist aber auch eine Viel-
zahl von unterschiedlichen Beruhrungspunkten denk-
bar. Der Beriihrungspunkt der Hand am Fahrzeug 10
muss nicht der Tlrgriff 16 sein, es ist auch eine ande-
re Kontaktflache, die die Empfangseinrichtung 8 um-
fasst, mdglich. Eventuell kann das ganze Fahrzeug
10 als Kontaktflache zur Hautleitung benutzt werden.

[0041] Die Fig. 4 zeigt eine schematische Darstel-
lung eines Ausschnitts des Kraftfahrzeugs 10, an
dem der Benutzer 13 gemal einem weiteren Ausfih-
rungsbeispiel authentifiziert wird. Das Ausfiihrungs-
beispiel der Fig. 4 istim Wesentlichen ahnlich zu dem
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Ausfuhrungsbeispiel der Fig. 3. Gleiche oder ahnli-
che Bauteil werden deshalb mit gleichen Bezugszei-
chen bezeichnet. Das Fahrzeug 10 ist verschlossen.
Neben der Sendeeinrichtung 7, die auch als Hautkon-
taktsteuergerat bezeichnet werden kann, und ausge-
bildet ist, um das Signal in die Haut einzukoppeln,
umfasst die Smartwatch 14 auch eine Schnittstelle 17
fur eine drahtlose Signallibertragung, beispielsweise
eine W-LAN- oder Bluetooth-Schnittstelle. Der Nutzer
13 des Fahrzeugs 10 tragt das Wearable 14 an sei-
nem Handgelenk und berthrt den Turgriff 16. Darauf-
hin registriert die Empfangseinrichtung 8 des Fahr-
zeugs 10 einen Kontakt zum Wearable Uber die Haut
15 des Benutzers 13 und initiiert iber die Schnittstel-
le 17, die auch als Luftschnittstelle bezeichnet wer-
den kann, eine sichere Verbindung, Uber die dann
die Authentifizierung des Nutzers 13 stattfindet. An
dem Fahrzeug 10 ist eine Schnittstelle 18 vorgese-
hen, die dazu dient, die Gber die Schnittstelle 17 ver-
sandten Daten zu empfangen. Mit anderen Worten
kann durch den Hautkontakt nur initiiert werden. Die
eigentliche Datenlibertragung findet dann Uber eine
drahtlose Signaliibertragung zwischen den Schnitt-
stellen 17 und 18, beispielsweise als konventionelle
Funktechnologie als weitere Authentifizierung in dem
Vorgang 5 statt. Eine Initilerung erfolgt direkt Gber
die Hand, eine Authentifizierung und eine Entriege-
lung erfolgt Gber Funk. Mit anderen Worten erfolgt
eine Kommunikation Uber einen Hautkontakt und ei-
ne Funkverbindung. Die Datenkommunikation Uber
die Haut wird nur zur Initiierung einer konventionel-
len Funkdatenkommunikation benutzt. Die eigentli-
che Authentifizierung findet Uber einen geeigneten
Funkkanal statt. Bei manchen Ausflihrungsbeispielen
kann, beispielsweise um eine Sicherheit zu erhdhen,
die Authentifizierung Gber den Hautkontakt, die Funk-
verbindung und ein Geheimnis erfolgen. Die Daten-
kommunikation Uber die Haut tbertragt ein Geheim-
nis, beispielsweise ein Token oder eine Zufallszahl,
welches die konventionelle Funkdatenkommunikati-
on sicherer macht. Naturlich kann auch ohne Funk-
verbindung, also bei Ausflihrungsbeispielen, bei de-
nen keine drahtlose Signallibertragung genutzt wird,
ein Geheimnis Ubertragen werden.

[0042] Bei manchen Ausflihrungsbeispielen kann
die Authentifizierung an einem Fahrzeug vereinfacht
werden und ohne zusatzliche Nutzerinteraktion er-
mdglicht werden. Dies wird mit Hilfe eines Berlh-
rungskontakts zwischen dem Benutzer und dem
Fahrzeug erreicht. Der Benutzer tragt dabei bei-
spielsweise eine Smartwatch, die die Sendeinrich-
tung 7 umfasst, am Handgelenk, welche Uber die
Haut des Nutzers einen elektrischen Kontakt zu dem
Fahrzeug 10 herstellt und eine Authentifizierung initi-
iert, startet und/oder durchfiihrt. Die eigentliche Au-
thentifizierung kann bei manchen Ausfihrungsbei-
spielen direkt Giber die Haut zum Tirgriff, Gber eine
Luftschnittstelle mit drahtlosen Signaliibertragungs-
verfahren, beispielswiese herkdbmmliche Funktech-
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nologien, oder durch eine Mischung aus beidem
durchgefiihrt werden.

[0043] Die Fig. 5 zeigt eine schematische Darstel-
lung eines Ausschnitts eines Kraftfahrzeugs 10, an
dem ein Benutzer 13 gemal einem weiteren Ausfih-
rungsbeispiel authentifiziert wird. Das Ausfuhrungs-
beispiel der Fig. 5 istim Wesentlichen ahnlich zu dem
Ausfiihrungsbeispiel der Fig. 3. Gleiche oder ahnli-
che Bauteil werden deshalb mit gleichen Bezugszei-
chen bezeichnet. Die Funktion, die nach einer erfolg-
reichen Authentifizierung angesteuert wird, ist jedoch
kein SchlieBmechanismus des Fahrzeugs 10, son-
dern ein Startmechanismus fur einen Motor des Fahr-
zeugs 10. Ein Startknopf 19 umfasst dazu die Emp-
fangseinrichtung 8. Eine Initiierung, eine Authentifi-
zierung und eine Start-/Stop-Funktion, also ein Star-
ten des Motors und/oder ein Ausschalten des Mo-
tors kann dabei wie bei dem Ausfiihrungsbeispiel der
Fig. 3 direkt iber die Hand und/oder die Haut des Be-
nutzers 13 erfolgen. Bei manchen Ausfiihrungsbei-
spielen kannum eine Starten des Motors zu bewirken
ein mechanisches Betatigen oder Driicken des Start-
knopfs 19 notwendig sein. Bei anderen Ausfihrungs-
beispielen kann ein mechanisches Betatigen oder ein
Driicken des Startknopfs 19 entfallen.

[0044] Die Fig. 6 zeigt eine schematische Darstel-
lung eines Ausschnitts eines Kraftfahrzeugs 10, an
dem ein Benutzer 13 gemal’ einem weiteren Ausfih-
rungsbeispiel authentifiziert wird. Das Ausfiihrungs-
beispiel der Fig. 6 istim Wesentlichen ahnlich zu dem
Ausflihrungsbeispiel der Fig. 5. Gleiche oder ahn-
liche Bauteil werden deshalb mit gleichen Bezugs-
zeichen bezeichnet. Bei der Funktion, die nach ei-
ner erfolgreichen Authentifizierung angesteuert wird,
handelt es sich wie bei dem Ausflihrungsbeispiel der
Fig. 5 um den Startmechanismus flir einen Motor
des Fahrzeugs 10. Das Verfahren umfasst jedoch
wie das Verfahren der Fig. 4 zwei Authentifizierungs-
stufen. Die weitere Authentifizierung des Vorgangs 5
wird Uber die drahtlosen Signallibertragungsschnitt-
stellen 17 und 18 durchgefuhrt. Mit anderen Wor-
ten erfolgt eine Initiilerung direkt Gber die Hand und/
oder die Haut 15. Eine Authentifizierung und eine
Start-/Stop-Funktion erfolgt Gber Funk oder ein an-
deres drahtloses Signaliibertragungsverfahren. Uber
die Haut kénnen bei manchen Ausflihrungsbeispie-
len nur Informationen Ubertragen werden, welche re-
levant fur eine sichere Kommunikation von anderen
bestehenden Funktechnologien sind, wie zum Bei-
spiel Bluetooth (BT), eine Aufforderung ein Bluetooth-
Profil zu aktivieren, einen Pairing Code, oder derglei-
chen oder wenn als drahtlose Signallbertragung W-
LAN genutzt wird, eine Aufforderung ein WiFi-Profil
zu aktivieren, ein Passwort, etc. Bei anderen Ausfih-
rungsbeispielen erfolgt eine vollstdndige Authentifi-
zierung Uber die Haut ohne Hilfe weiterer Funktech-
nologien.
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[0045] Bei manchen Ausflihrungsbeispielen kann
also eine Fahrzeugkommunikation Gber Hautkon-
takt ermdglicht werden. Eine Fahrzeugkommunika-
tion kann durch eine Beriihrung eines Nutzers mit
dem Fahrzeug erreicht werden. Die Haut des Nutzers
kann als Datenkommunikationsmedium genutzt wer-
den. Eine Datenlbertragung kann mit Sensoren und/
oder Aktoren eines Wearables moglich sein, welche
direkt oder indirekt Kontakt mit der Haut des Besit-
zers haben. Vorstellbar ist beispielsweise eine Smart-
watch, welche Sensoren und/oder Aktoren an einem
Gehdause oder in einem Armband aufweist oder aber
auch ein Smartphone, das der Benutzer 13 beispiels-
weise in seiner Hosentasche mit tragt. Ebenfalls sind
auch Implantate oder elektronische Hautprothesen
denkbar. Die Wearables oder Smartphones kénnen
dabei eventuell direkt auf lokal gespeicherte, siche-
re Informationen zugreifen oder durch weitere Funk-
technologien oder drahtlose Ubertragungsverfahren
auf andere oder auliere Speicher, beispielsweise an-
dere Smart-Devices wie Smartphones oder Cloud-
Lésungen, zum Beispiel Ubergeordnete Server- oder
Speichereinrichtungen, zugreifen, die sichere Infor-
mationen aufweisen. Bei manchen Ausfiihrungsbei-
spielen weist die Sendeinrichtung, die dem Weara-
ble zugeordnet ist oder von diesem umfasst ist, einen
integrierten sicheren Schllssel auf. Bei dem Weara-
ble kann es sich beispielsweise um eine Smartwatch
handeln, welche beispielsweise den Schlissel in ei-
nem sicheren Speicher integriert hat. Alternativ kann
der Schlissel auch in einem elektrisch verbunde-
nem Zubehorteil, beispielsweise einem Armband, in-
tegriert und/oder gespeichert sein. Optional kann der
Schlussel in einem per Funk verbundenem Zube-
horteil, beispielsweise ein per Bluetooth gekoppeltes
Smartphone integriert oder gespeichert sein. Diese
Datenkommunikation kann zur Authentifizierung ei-
nes Nutzers genutzt werden, um in der Folge das
Fahrzeug zu entriegeln oder zu starten. Die Authen-
tifizierung durch ein Wearable, das die Sendeeinrich-
tung umfasst, kann eventuell keine zusatzliche In-
teraktion bendtigen, wie beispielsweise das Starten
einer App oder dergleichen. Ferner muss die Sen-
deeinrichtung bei manchen Ausfiihrungsbeispielen
nicht an einen bestimmten Punkt, beispielsweise ei-
nen NFC-Reader (Abk.: von engl. Near Field Commu-
nication, Nahfeldkommunikation), gehalten werden.

[0046] Aktuell kbnnen Smartwatches, die die Send-
einrichtung umfassen, vom Handling vorteilhaft sein,
beispielsweise weil sie interaktionslos benutzbar und/
oder weil sie technisch weit genug entwickelt sind,
um diese Funktion zu unterstitzen. Auch stellt der
Targriff einen ,natirlichen” Berlihrungspunkt an dem
Fahrzeug dar. Ein groRer Vorteil kann bei manchen
Ausflhrungsbeispielen in der Kommunikation zwi-
schen einem Schllsselspeicher als Sendeeinrich-
tung und dem Fahrzeug Uber die Haut der Person
liegen. Mit anderen Worten erfolgt eine Datenkom-
munikation Uber die leitfahige Haut zum Fahrzeug.

2017.09.07

Es wird kein Feld im Objekt, also beispielsweise zur
Initialisierung bendtigt, in das der Benutzer gelan-
gen muss. Stattdessen ist jeder Mechanismus denk-
bar, der eine Interaktion eines Benutzers erkennt, bei-
spielsweise ein bertihrungsempfindlicher Sensor im
Targriff. Eventuell kann keine kapazitive Feldkopp-
lung stattfinden, um ein Codesignal fir die Berech-
tigung zu senden. Die Kommunikation findet entwe-
der komplett tber die Haut statt oder mindestens in-
itial Uber die Haut mit anschlieRender durch die Initia-
lisierung gesicherter Funkverbindung, beispielswei-
se Bluetooth oder W-LAN. Das System und das Ver-
fahren gemafl Ausfihrungsbeispielen kdnnen jedoch
nicht nur, wie beschrieben, bei Fahrzeugtlren, son-
dern bei allen méglichen Fahrzeugzugangssystemen
aber auch bei jeglicher Art von Zugangssystemen,
Haus, Fahrzeug, Reisen oder dergleichen, eingesetzt
werden.

[0047] Die in der vorstehenden Beschreibung, den
nachfolgenden Anspriichen und den beigefligten Fi-
guren offenbarten Merkmale kénnen sowohl einzeln
als auch in beliebiger Kombination fur die Verwirkli-
chung eines Ausfiihrungsbeispiels in ihren verschie-
denen Ausgestaltungen von Bedeutung sein und im-
plementiert werden.

Bezugszeichenliste

1 Verfahren
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3 Herstellen

4 Authentifizieren

5 weiteres Authentifizieren
6 System

7 Sendeeinrichtung

8 Empfangseinrichtung
9 Steuereinrichtung

10 Kraftfahrzeug

1" Signal

12 Einrichtung

13 Benutzer

14 Smartwatch

15 Haut

16 Turgriff

17 Schnittstelle

18 Schnittstelle

19 Startknopf
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Patentanspriiche

1. Verfahren (1) fir eine Authentifizierung eines
Benutzers (13) gegenuber einer Einrichtung (12), bei-
spielsweise gegenlber einem Fahrzeug (12), mit fol-
genden Merkmalen:

Einkoppeln (2) eines Signals (11), das eine Informa-
tion Uber den Benutzer (13) umfasst, in eine Haut
(15) des Benutzers (13) mittels einer Sendeeinrich-
tung (7),

Herstellen (3) eines direkten Kontakts zwischen der
Haut (15) des Benutzers (13) und einer der Einrich-
tung zugeordneten Empfangseinrichtung (8); sodass
das Signal (11) von der Haut (15) des Benutzers (13)
auf die Empfangseinrichtung (8) Gbertragen wird;
Authentifizieren (3) des Benutzers (13), basierend auf
dem mittels der Empfangseinrichtung (8) empfangen
Signals (11).

2. Verfahren nach Anspruch 1, wobei die Sende-
einrichtung (7) zum Einkoppeln des Signals (11) in
einem direkten Kontakt mit der Haut (15) des Benut-
zers (13) steht.

3. Verfahren nach einem der vorhergehenden An-
spriiche, wobei das Signal (11) eine Spannung und/
oder ein Strom ist.

4. Verfahren nach einem der Anspriiche 1 bis 2,
wobei das Signal (11) ein Ultraschallsignal ist.

5. Verfahren nach einem der vorhergehenden
Anspriiche, wobei anschlieRend an eine erfolgreiche
Authentifizierung dem Benutzer (13) ein Zugriff auf
eine Funktion erméglicht wird.

6. Verfahren nach einem der Anspriche 1 bis
4, ferner umfassend ein weiteres Authentifizieren (5)
des Benutzers (13), mittels einer weiteren Information
Uber den Benutzer (13) und/oder ferner umfassend
ein weiteres Authentifizieren (5) des Benutzers (13),
wobei das weitere Authentifizieren (5) mittels eines
drahtlosen Signaltbertragungsverfahrens erfolgt.

7. System (6) zur Authentifizierung eines Benut-
zers (13) gegenuber einer Einrichtung (12) mit folgen-
den Merkmalen:
einer Sendeeinrichtung (7), die ausgebildet ist, um
ein Signal (11) mit einer Information ber den Benut-
zer (13) in die Haut (15) des Benutzers (13) einzu-
koppeln;
einer Empfangseinrichtung (8), die der Einrichtung
(12) zugeordnet und die ausgebildet ist, um bei einem
direkten Kontakt zwischen der Haut (15) des Benut-
zers (13) und der Empfangseinrichtung (8) das Signal
(11) zu empfangen; und
einer Steuereinrichtung (9), ausgebildet ist, um den
Benutzer (13) zu authentifizieren, basierend auf dem
mittels der Empfangseinrichtung (8) empfangen Si-
gnal (11).
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8. System nach Anspruch 7, wobei die Sendeein-
richtung (7) wenigstens eine Elektrode umfasst, und/
oder wobei die Sendeeinrichtung (7) wenigstens ei-
nen Ultraschallgeber und/oder die Empfangseinrich-
tung (8) wenigstens einen Ultraschallsensor oder -
empfanger umfasst.

9. System nach einem der vorhergehenden An-
spriche 7 oder 8, wobei die Sendeeinrichtung (7) ei-
nem Smartphone, einer Smartwatch (14) und/oder ei-
nem Fahrzeugschlissel zugeordnet ist.

10. Kraftfahrzeug (10) mit einem Schliemecha-
nismus und/oder einem Startmechanismus, wobei
der SchlieBmechanismus und/oder der Startmecha-
nismus (19) ausgebildet ist oder sind, um auf eine er-
folgreiche Authentifizierung mit einem Verfahren (1)
nach einem der Anspriche 1 bis 6 wenigstens eine
Fahrzeugtiir zu entsperren und/oder zu starten.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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