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(57)【要約】
【課題】狭帯域のネットワークであっても、オープンフ
ロー技術を適用したＳＤＮシステムの構築が可能な仮想
ネットワークシステムを提供する。
【解決手段】オープンフロー技術を適用したオープンフ
ロー・コントローラ１と１ないし複数のオープンフロー
・スイッチ５，１３，１９，２５とから構成され、オー
プンフロー・コントローラ１は、全てのオープンフロー
・スイッチ５，１３，１９，２５に関する経路設定情報
を保持し、かつ、該経路設定情報に基づいて作成した各
オープンフロー・スイッチそれぞれのフローテーブルを
一括して管理して、オープンフロー・スイッチ５，１３
，１９，２５それぞれに対して対応する前記フローテー
ブルを設定し、一方、各オープンフロー・スイッチ５，
１３，１９，２５は、オープンフロー・コントローラ１
が設定した前記フローテーブルにしたがって、ユーザデ
ータの送受信を行う。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　オープンフロー(OpenFlow）技術を適用したオープンフロー・コントローラと１ないし
複数のオープンフロー・スイッチとから構成される仮想ネットワークシステムにおいて、
前記オープンフロー・コントローラは、全ての前記オープンフロー・スイッチに関する経
路設定情報を保持し、かつ、該経路設定情報に基づいて作成した各前記オープンフロー・
スイッチそれぞれのフローテーブルを一括して管理して、前記オープンフロー・スイッチ
それぞれに対して対応する前記フローテーブルを設定し、一方、各前記オープンフロー・
スイッチは、前記オープンフロー・コントローラが設定した前記フローテーブルにしたが
って、ユーザデータの送受信を行うことを特徴とする仮想ネットワークシステム。
【請求項２】
　前記オープンフロー・コントローラは、各前記オープンフロー・スイッチに接続されて
いる全ての端末のＭＡＣ（Media　Access　Control）アドレスを取得して、取得したＭＡ
Ｃアドレスを用いて各前記フローテーブルを更新し、かつ、更新した前記フローテーブル
を対応する前記オープンフロー・スイッチそれぞれに対して設定し、一方、各前記オープ
ンフロー・スイッチは、前記オープンフロー・コントローラが更新して設定した前記フロ
ーテーブルにしたがって、ユーザデータの宛先を端末のＭＡＣアドレスに変更して、該ユ
ーザデータの送受信を行うことを特徴とする請求項１に記載の仮想ネットワークシステム
。
【請求項３】
　前記オープンフロー・コントローラは、各前記オープンフロー・スイッチに対してＭＡ
Ｃアドレス取得要求を送信し、各前記オープンフロー・スイッチは、前記オープンフロー
・コントローラからの前記ＭＡＣアドレス取得要求に基づいて、それぞれに接続されてい
る全ての端末のＭＡＣアドレスを取得し、取得したＭＡＣアドレスを要求元の前記オープ
ンフロー・コントローラに対して通知することを特徴とする請求項２に記載の仮想ネット
ワークシステム。
【請求項４】
　前記オープンフロー・コントローラは、各前記オープンフロー・スイッチに対して送信
する前記ＭＡＣアドレス取得要求として、ＴＣＰ／ＩＰプロトコル規格に準拠のＩＣＭＰ
（Internet　Control　Message　Protocol）エコーリクエストパケットをＰａｃｋｅｔ　
Ｏｕｔメッセージとして送信し、各前記オープンフロー・スイッチは、該Ｐａｃｋｅｔ　
Ｏｕｔメッセージとして受け取ったＩＣＭＰエコーリクエストパケットをそれぞれに接続
されている全ての端末に対して送信した結果として、各端末から、それぞれのＭＡＣアド
レスを含むＩＣＭＰエコーリプライパケットを受信し、各端末から受信した該ＩＣＭＰエ
コーリプライパケットを、Ｐａｃｋｅｔ　Ｉｎメッセージとして前記オープンフロー・コ
ントローラに対して返送することにより、前記オープンフロー・コントローラは、各前記
オープンフロー・スイッチから返送されてきた前記ＩＣＭＰエコーリプライパケットそれ
ぞれに含まれている各端末のＭＡＣアドレスを取得することを特徴とする請求項３に記載
の仮想ネットワークシステム。
【請求項５】
　前記オープンフロー・スイッチが、端末を接続する拠点スイッチと該拠点スイッチ間を
接続するセンタスイッチとからなる２階層のデュアルスター型の物理ネットワークによっ
て構成されている場合、前記センタスイッチに関する前記経路設定情報は、それぞれの前
記拠点スイッチを識別する識別子と、当該センタスイッチの各ポートに関し、それぞれの
前記拠点スイッチが接続されているそれぞれのポートと、を特定する情報を含み、一方、
各前記拠点スイッチに関する前記経路設定情報は、それぞれの前記拠点スイッチを識別す
る識別子と、それぞれの前記拠点スイッチの各ポートに関し、端末が接続されているポー
トおよび該ポートに接続されている端末のＩＰ（Internet　Protocol）アドレスと、を特
定する情報を含んで構成されていることを特徴とする請求項１ないし４のいずれかに記載
の仮想ネットワークシステム。
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【請求項６】
　前記拠点スイッチに設定される前記フローテーブルは、端末が接続された受信ポートか
らユーザデータを受信した際に、受信したユーザデータに含まれている送信元ＩＰアドレ
スが示す端末と送信先ＩＰアドレスが示す端末とが同一の仮想ネットワークに所属する端
末同士であった場合、当該仮想ネットワークを識別する仮想ネットワーク識別子を、受信
した該ユーザデータに付与して、前記センタスイッチが接続されている送信ポートに転送
する動作を指示することを特徴とする請求項５に記載の仮想ネットワークシステム。
【請求項７】
　前記拠点スイッチに設定される前記フローテーブルは、前記センタスイッチが接続され
た受信ポートからユーザデータを受信した際に、受信したユーザデータに付与されている
前記仮想ネットワーク識別子を削除するとともに、該ユーザデータに含まれている宛先を
送信先ＩＰアドレスから該送信先ＩＰアドレスが示す端末のＭＡＣアドレスに変更して、
該ユーザデータを当該端末が接続されている送信ポートから送信する動作を指示すること
を特徴とする請求項６に記載の仮想ネットワークシステム。
【請求項８】
　前記センタスイッチに設定される前記フローテーブルは、いずれかの前記拠点スイッチ
が接続されている受信ポートからユーザデータを受信した際に、受信したユーザデータに
宛先として含まれている送信先ＩＰアドレスを参照して、当該センタスイッチの各送信ポ
ートのうち、前記送信先ＩＰアドレスが示す端末が接続されている前記拠点スイッチが接
続先になっている送信ポートに該ユーザデータを転送する動作を指示することを特徴とす
る請求項５ないし７のいずれかに記載の仮想ネットワークシステム。
【請求項９】
　オープンフロー(OpenFlow）技術を適用したオープンフロー・コントローラと１ないし
複数のオープンフロー・スイッチとから構成されるネットワークシステムにおける仮想ネ
ットワーク経路設定方法であって、前記オープンフロー・コントローラは、全ての前記オ
ープンフロー・スイッチに関する経路設定情報を保持し、かつ、該経路設定情報に基づい
て作成した各前記オープンフロー・スイッチそれぞれのフローテーブルを一括して管理し
て、前記オープンフロー・スイッチそれぞれに対して対応する前記フローテーブルを設定
し、一方、各前記オープンフロー・スイッチは、前記オープンフロー・コントローラが設
定した前記フローテーブルにしたがって、ユーザデータの送受信を行うことを特徴とする
仮想ネットワーク経路設定方法。
【請求項１０】
　前記オープンフロー・コントローラは、各前記オープンフロー・スイッチに接続されて
いる全ての端末のＭＡＣ（Media　Access　Control）アドレスを取得して、取得したＭＡ
Ｃアドレスを用いて各前記フローテーブルを更新し、かつ、更新した前記フローテーブル
を対応する前記オープンフロー・スイッチそれぞれに対して設定し、一方、各前記オープ
ンフロー・スイッチは、前記オープンフロー・コントローラが更新して設定した前記フロ
ーテーブルにしたがって、ユーザデータの宛先を端末のＭＡＣアドレスに変更して、該ユ
ーザデータの送受信を行うことを特徴とする請求項９に記載の仮想ネットワーク経路設定
方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、仮想ネットワークシステムおよび仮想ネットワーク経路設定方法に関し、特
に、狭帯域においてもオープンフロー(OpenFlow）プロトコルを使用したＳＤＮ（Softwar
e　Defined　Network）システムを構築することを可能にする仮想ネットワークシステム
および仮想ネットワーク経路設定方法に関する。
【背景技術】
【０００２】
　近年、通信インフラの急速な発展に伴い、種々の通信形態によって通信を行うようにな
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ってきている。このため、ネットワーク構成や通信データの転送動作を柔軟に変更するこ
とが可能なネットワーク仮想化技術として、ソフトウェアによってネットワークを構築す
るＳＤＮ（Software　Defined　Network）システムが盛んに研究開発されるようになって
いる。そして、ＳＤＮシステムを実現する技術の一つとして、非特許文献１の“OpenFlow
　Switch　Specification　Version　1.0.0”に記載されているような、業界団体Open　N
etworking　Foundationにより標準仕様が制定されたオープンフロー（OpenFlow）技術が
特に注目を集めている。
【０００３】
　該オープンフロー(OpenFlow）技術においては、ネットワーク機能を、ネットワーク制
御を司る「オープンフロー(OpenFlow）コントローラ」と通信データの転送処理を司る「
オープンフロー(OpenFlow）スイッチ」とに分離した構成とし、「オープンフロー(OpenFl
ow）コントローラ)は、ネットワークを流れるパケットやフレームの経路を管理し、「オ
ープンフロー(OpenFlow）スイッチ」は、「オープンフロー(OpenFlow）コントローラ」に
よって設定されたフローテーブルに基づいて、パケットやフレームの転送処理を行う。
【０００４】
　また、オープンフロー(OpenFlow）技術を適用したＳＤＮシステムとしては、「オーバ
レイ・トンネル（Ｏｖｅｒｌａｙ　Ｔｕｎｎｅｌ）型ＳＤＮシステム」と「ホップ・バイ
・ホップ（Ｈｏｐ　ｂｙ　Ｈｏｐ）型ＳＤＮシステム」との２つがある。「オーバレイ・
トンネル（Ｏｖｅｒｌａｙ　Ｔｕｎｎｅｌ）型ＳＤＮシステム」は、オープンフロー(Ope
nFlow）対応スイッチが存在しない既存のネットワーク環境下においてオープンフロー(Op
enFlow）ネットワークを実現する技術であり、既存のネットワークとの相互接続を考慮す
る必要がある。一方、「ホップ・バイ・ホップ（Ｈｏｐ　ｂｙ　Ｈｏｐ）型ＳＤＮシステ
ム」は、オープンフロー(OpenFlow）対応ネットワーク機器を利用してオープンフロー(Op
enFlow）ネットワークを実現する技術であり、オープンフロー(OpenFlow）のフローテー
ブルを独自に定義することによって、新しいネットワーク仮想化の仕組みを実現すること
ができる。
【先行技術文献】
【非特許文献】
【０００５】
【非特許文献１】Open　Networking　Foundation，“OpenFlow　Switch　Specification
　Version　1.0.0”，December　３１，２００９，http://archive.openflow.org/docume
nts/openflow-spec-v1.0.0.pdf（２０１５年４月２４日検索）
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　しかしながら、オープンフロー(OpenFlow）技術を適用したＳＤＮシステムには、次の
ような問題がある。
【０００７】
　第１の問題点は、ホップ・バイ・ホップ（Ｈｏｐ　ｂｙ　Ｈｏｐ）型のＳＤＮシステム
において、ネットワークの制御機能とデータ転送機能とを分離して動的にネットワーク設
定を行う場合、ネットワーク制御のためのデータが、ユーザデータが使用する帯域を圧迫
することにある。その理由は、オープンフロー(OpenFlow）コントローラがネットワーク
トポロジーを検出するためのメッセージの送受信用としてネットワークの通信帯域を使用
するために、オープンフロー(OpenFlow）コントローラとオープンフロー(OpenFlow）スイ
ッチとの間で大きな帯域を使用することになるからである。
【０００８】
　第２の問題点は、オーバレイ・トンネル型のＳＤＮシステムにおいて、ＶＸＬＡＮ（Vi
rtual　Extensible　Local　Area　Network）などのトンネル方式によってパケットをカ
プセル化する場合に、狭帯域においては、ユーザデータが使用する帯域を圧迫することに
ある。その理由は、ＶＸＬＡＮなどのトンネル方式によってパケットをカプセル化すると



(5) JP 2019-92233 A 2019.6.13

10

20

30

40

50

、ユーザデータに使用されるパケットについても、該パケットのサイズが大きくなり、ト
ンネルプロトコルのヘッダ部分だけ無駄に帯域を使用することになるからである。
【０００９】
（本発明の目的）
　本発明は、かかる問題に鑑みてなされたものであり、狭帯域のネットワークであっても
、オープンフロー（OpenFlow）技術を適用したＳＤＮ（Software　Defined　Network）シ
ステムを構築することを可能とする仮想ネットワークシステムおよび仮想ネットワーク経
路設定方法を提供することに、その目的がある。
【課題を解決するための手段】
【００１０】
　前述の課題を解決するため、本発明による仮想ネットワークシステムおよび仮想ネット
ワーク経路設定方法は、主に、次のような特徴的な構成を採用している。
【００１１】
　（１）本発明による仮想ネットワークシステムは、オープンフロー(OpenFlow）技術を
適用したオープンフロー・コントローラと１ないし複数のオープンフロー・スイッチとか
ら構成される仮想ネットワークシステムにおいて、前記オープンフロー・コントローラは
、全ての前記オープンフロー・スイッチに関する経路設定情報を保持し、かつ、該経路設
定情報に基づいて作成した各前記オープンフロー・スイッチそれぞれのフローテーブルを
一括して管理して、前記オープンフロー・スイッチそれぞれに対して対応する前記フロー
テーブルを設定し、一方、各前記オープンフロー・スイッチは、前記オープンフロー・コ
ントローラが設定した前記フローテーブルにしたがって、ユーザデータの送受信を行うこ
とを特徴とする。
【００１２】
　（２）本発明による仮想ネットワーク経路設定方法は、オープンフロー(OpenFlow）技
術を適用したオープンフロー・コントローラと１ないし複数のオープンフロー・スイッチ
とから構成されるネットワークシステムにおける仮想ネットワーク経路設定方法であって
、前記オープンフロー・コントローラは、全ての前記オープンフロー・スイッチに関する
経路設定情報を保持し、かつ、該経路設定情報に基づいて作成した各前記オープンフロー
・スイッチそれぞれのフローテーブルを一括して管理して、前記オープンフロー・スイッ
チそれぞれに対して対応する前記フローテーブルを設定し、一方、各前記オープンフロー
・スイッチは、前記オープンフロー・コントローラが設定した前記フローテーブルにした
がって、ユーザデータの送受信を行うことを特徴とする。
【発明の効果】
【００１３】
　本発明の仮想ネットワークシステムおよび仮想ネットワーク経路設定方法によれば、以
下のような効果を奏することができる。
【００１４】
　すなわち、本発明は、オープンフロー(OpenFlow)技術を適用したオープンフロー（Open
Flow）コントローラと１ないし複数のオープンフロー（OpenFlow）スイッチとからなり、
オープンフロー（OpenFlow）コントローラが全てのオープンフロー（OpenFlow）スイッチ
に関する経路設定情報を保持しているので、ネットワーク制御のためのデータが、ユーザ
データが使用するネットワークの帯域を圧迫することがなく、而して、狭帯域の物理ネッ
トワーク上においてもＳＤＮシステムを構築することができる。さらには、オープンフロ
ー（OpenFlow）コントローラがネットワーク上の全ての端末のＭＡＣアドレスを取得する
機能を備えることも可能にしているので、ＩＰセグメントが異なる送信先であっても、ユ
ーザデータにトンネプロトコルとしてカプセル化したヘッダ分を追加する必要がなく、狭
帯域の物理ネットワーク上においてもＳＤＮシステムを構築することができる。
【図面の簡単な説明】
【００１５】
【図１】本発明に係る仮想ネットワークシステムの一例を示すシステム構成図である。



(6) JP 2019-92233 A 2019.6.13

10

20

30

40

50

【図２】図１に示す仮想ネットワークシステムにおけるオープンフローチャネルによる接
続状態を説明する模式図である。
【図３】図１に示す仮想ネットワークシステムにおける第１仮想ネットワークおよび第２
仮想ネットワークの接続構成例について説明する概念図である。
【発明を実施するための形態】
【００１６】
　以下、本発明による仮想ネットワークシステムおよび仮想ネットワーク経路設定方法の
好適な実施形態について添付図を参照して説明する。なお、以下の各図面に付した図面参
照符号は、理解を助けるための一例として各要素に便宜上付記したものであり、本発明を
図示の態様に限定することを意図するものではないことも言うまでもない。
【００１７】
（本発明の特徴）
　本発明の実施形態の説明に先立って、本発明の特徴についてその概要をまず説明する。
本発明は、オープンフロー（OpenFlow）技術を適用して、ネットワーク機能をオープンフ
ロー（OpenFlow）コントローラとオープンフロー（OpenFlow）スイッチとに分離して備え
た仮想ネットワークシステムにおいて、ホップ・バイ・ホップ型のＳＤＮシステムを構築
するために、オープンフロー（OpenFlow）コントローラが全ての経路設定情報を保持する
ことを主要な特徴としている。而して、ネットワークトポロジーを検出するための専用の
メッセージをネットワークの帯域を使用してネットワーク内に流すことなく、オープンフ
ロー（OpenFlow）コントローラは、ネットワークトポロジーを把握することが可能であり
、ネットワーク制御のためのデータが、ユーザデータが使用する帯域を圧迫することがな
く、狭帯域の物理ネットワーク上においてもＳＤＮシステムを構築することができる。
【００１８】
　また、本発明は、オープンフロー（OpenFlow）技術を適用して、ネットワーク機能をオ
ープンフロー（OpenFlow）コントローラとオープンフロー（OpenFlow）スイッチとに分離
して備えた仮想ネットワークシステムにおいて、オーバレイ・トンネル型のＳＤＮシステ
ムを構築するために、オープンフロー（OpenFlow）コントローラがネットワーク上の全て
の端末のＭＡＣ（Media　Access　Control）アドレスを取得する機能を備え、取得した端
末のＭＡＣアドレスを基にして、ユーザフレームの宛先をＭＡＣアドレスに書き換えるこ
とも主要な特徴としている。而して、ＩＰセグメントが異なる送信先であっても、従来技
術においてトンネリング用として必要としていたカプセル化されたトンネルプロトコルの
ヘッダ分が不要になり、該ヘッダ分の増加によってネットワークの通信帯域を圧迫するこ
とがなく、ユーザフレームを転送することが可能になる。すなわち、トンネルプロトコル
のヘッダ分のデータが、ユーザデータが使用する帯域を圧迫することがなくなるので、狭
帯域の物理ネットワーク上においてもＳＤＮシステムを構築することができる。
【００１９】
　つまり、本発明は、ネットワークの特性・性能の向上、小型・軽量化、ネットワーク制
御メッセージが使用する帯域の小型化、ユーザデータの伝送効率の向上を実現することを
可能にし、狭帯域においても、オープンフロー(OpenFlow）プロトコルを使用したＳＤＮ
（Software　Defined　Network）システムを構築することを可能にすることを特徴として
いる。
【００２０】
（実施形態の構成例）
　次に、本発明に係る実施形態の構成例として、本発明に係る仮想ネットワークシステム
の構成の一例について、図１を参照しながら、具体的に説明する。図１は、本発明に係る
仮想ネットワークシステムの一例を示すシステム構成図である。図１に示す仮想ネットワ
ークシステムは、オープンフロー（OpenFlow）プロトコルを適用したＳＤＮ（Software　
Defined　Network）システムを構築しており、ネットワーク制御を行うオープンフロー（
OpenFlow）コントローラ１と、データ転送動作を行う１ないし複数のオープンフロー（Op
enFlow）スイッチ（図１の例においてはオープンフロー（OpenFlow）スイッチ５、オープ
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ンフロー（OpenFlow）スイッチ１３、オープンフロー（OpenFlow）スイッチ１９、オープ
ンフロー（OpenFlow）スイッチ２５の４個のスイッチ）と、を少なくとも含んで構成され
ている。
【００２１】
　オープンフロー（OpenFlow）コントローラ１とオープンフロー（OpenFlow）スイッチ５
とは、それぞれのポート２とポート４とを介してＬＡＮケーブル３によって接続されてい
る。また、オープンフロー（OpenFlow）スイッチ５とオープンフロー（OpenFlow）スイッ
チ１３とは、それぞれのポート８とポート１２とを介してＬＡＮケーブル１０によって接
続され、オープンフロー（OpenFlow）スイッチ５とオープンフロー（OpenFlow）スイッチ
１９とは、それぞれのポート６とポート１８とを介してＬＡＮケーブル１１によって接続
され、オープンフロー（OpenFlow）スイッチ５とオープンフロー（OpenFlow）スイッチ２
５とは、それぞれのポート７とポート２４とを介してＬＡＮケーブル９によって接続され
ている。すなわち、スイッチは、オープンフロー（OpenFlow）スイッチ５をセンタスイッ
チとし、オープンフロー（OpenFlow）スイッチ１３，１９，２５を拠点スイッチとする２
階層のデュアルスター型の物理ネットワークを構成している。
【００２２】
　また、図１に示す仮想ネットワークシステムには１ないし複数の端末が接続された状態
にあり、各端末（図１の例においては、端末１７、端末２３、端末２９、端末３７と４個
の端末）は、各拠点スイッチに接続されている。すなわち、端末１７とオープンフロー（
OpenFlow）スイッチ１３とは、それぞれのポート１６とポート１４とを介してＬＡＮケー
ブル１５によって接続されている。また、端末２３とオープンフロー（OpenFlow）スイッ
チ１９とは、それぞれのポート２２とポート２０とを介してＬＡＮケーブル２１によって
接続され、端末３７とオープンフロー（OpenFlow）スイッチ１９とは、それぞれのポート
３６とポート３４とを介してＬＡＮケーブル３５によって接続されている。また、端末２
９とオープンフロー（OpenFlow）スイッチ２５とは、それぞれのポート２８とポート２６
とを介してＬＡＮケーブル２７によって接続されている。
【００２３】
　ここで、オープンフロー(OpenFlow）スイッチ５をセンタとし、オープンフロー(OpenFl
ow）スイッチ１３，１９，２５を拠点とする２階層のデュアルスター型の物理ネットワー
ク上において、端末１７と端末２３とが所属する第１仮想ネットワーク３８と、端末３７
と端末２９とが所属する第２仮想ネットワーク３９とが存在し、物理ネットワークを第１
仮想ネットワーク３８と第２仮想ネットワーク３９との２つの仮想ネットワークに分割し
たＳＤＮ（Software　Defined　Network）システムを構築している。
【００２４】
　図２は、図１に示す仮想ネットワークシステムにおけるオープンフローチャネルによる
接続状態を説明する模式図である。オープンフロー(OpenFlow）スイッチ５をセンタとし
、オープンフロー(OpenFlow）スイッチ１３，１９，２５を拠点とするスター型の物理ネ
ットワーク上において、図２に例示するように、オープンフロー(OpenFlow）コントロー
ラ１とオープンフロー(OpenFlow）スイッチ５との間は、オープンフローチャネル３０に
よって接続されている。また、オープンフロー(OpenFlow）コントローラ１とオープンフ
ロー(OpenFlow）スイッチ１３との間は、オープンフローチャネル３１によって接続され
、オープンフロー(OpenFlow）コントローラ１とオープンフロー(OpenFlow）スイッチ１９
との間は、オープンフローチャネル３２によって接続され、オープンフロー(OpenFlow）
コントローラ１とオープンフロー(OpenFlow）スイッチ２５との間は、オープンフローチ
ャネル３３によって接続されている。
【００２５】
　つまり、図１に示すシステム構成図に示すように、図２のオープンフローチャネル３０
は、物理的には、ポート２、ＬＡＮケーブル３、ポート４を介して接続されるチャネルで
ある。また、オープンフローチャネル３１は、ポート２、ＬＡＮケーブル３、ポート４を
介し、さらに、ポート８、ＬＡＮケーブル１０、ポート１２を介して接続されるチャネル
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、さらに、ポート６、ＬＡＮケーブル１１、ポート１８を介して接続されるチャネルであ
り、オープンフローチャネル３３は、ポート２、ＬＡＮケーブル３、ポート４を介し、さ
らに、ポート７、ＬＡＮケーブル９、ポート２４を介して接続されるチャネルである。
【００２６】
　例えば、第１仮想ネットワーク３８に所属する図１の端末１７と端末２３との間でユー
ザデータを送受信するときの転送経路は、オープンフロー（OpenFlow）コントローラ１か
らの経路設定によって決まり、決定した転送経路は、ポート１６、ＬＡＮケーブル１５、
ポート１４を介して端末１７からオープンフロー（OpenFlow）スイッチ１３を経由し、さ
らに、ポート１２、ＬＡＮケーブル１０、ポート８を介してオープンフロー（OpenFlow）
スイッチ１３からオープンフロー（OpenFlow）スイッチ５を経由し、さらに、ポート６、
ＬＡＮケーブル１１、ポート１８を介してオープンフロー（OpenFlow）スイッチ５からオ
ープンフロー（OpenFlow）スイッチ１９を経由し、さらに、ポート２０、ＬＡＮケーブル
２１、ポート２２を介してオープンフロー（OpenFlow）スイッチ１９から端末２３に至る
経路である。
【００２７】
　また、第２仮想ネットワーク３９に所属する図１の端末３７と端末２９との間でユーザ
データを送受信するときの転送経路は、オープンフロー（OpenFlow）コントローラ１から
の経路設定によって決まり、決定した転送経路は、ポート３６、ＬＡＮケーブル３５、ポ
ート３４を介して端末３７からオープンフロー（OpenFlow）スイッチ１９を経由し、さら
に、ポート１８、ＬＡＮケーブル１１、ポート６を介してオープンフロー（OpenFlow）ス
イッチ１９からオープンフロー（OpenFlow）スイッチ５を経由し、さらに、ポート７、Ｌ
ＡＮケーブル９、ポート２４を介してオープンフロー（OpenFlow）スイッチ５からオープ
ンフロー（OpenFlow）スイッチ２５を経由し、さらに、ポート２６、ＬＡＮケーブル２７
、ポート２８を介してオープンフロー（OpenFlow）スイッチ２５から端末２９に至る経路
である。
【００２８】
　図３は、図１に示す仮想ネットワークシステムにおける第１仮想ネットワーク３８およ
び第２仮想ネットワーク３９の接続構成例について説明する概念図である。つまり、図３
は、オープンフロー（OpenFlow）コントローラ１の設定制御にしたがって、第１仮想ネッ
トワーク３８内の端末同士、第２仮想ネットワーク３９内の端末同士は、互いにユーザデ
ータの送受信は可能であるが、第１仮想ネットワーク３８内の端末と第２仮想ネットワー
ク３９内の端末との間（すなわち異なる仮想ネットワークを跨る端末間）は、ユーザデー
タの送受信を行うことができないように制限していることを示している。図３に示すよう
に、第１仮想ネットワーク３８内の端末１７と端末２３とは互いにユーザデータの送受信
が可能であり、また、第２仮想ネットワーク３９内の端末３７と端末２９とは互いにユー
ザデータの送受信が可能である。しかし、第１仮想ネットワーク３８と第２仮想ネットワ
ーク３９との間の接続は制限されており、第１仮想ネットワーク３８内の端末（端末１７
や端末２３）と第２仮想ネットワーク３９内の端末（端末３７や端末２９）との間は、ユ
ーザデータの送受信ができないように制限されている。
【００２９】
　次の表１は、拠点スイッチ（図１に示すスイッチ１３、スイッチ１９、スイッチ２５）
と各拠点スイッチに接続されている端末との対応表（拠点スイッチ・端末接続テーブル）
であり、各拠点スイッチの識別子すなわちディスパッチＩＤ（dispatch-id）と端末が接
続されている拠点スイッチのポートと拠点スイッチに接続されている端末のＩＰ（Intern
et　Protocol）アドレスとの対応関係を設定しており、該対応表はオープンフロー（Open
Flow）コントローラ１が保持している。
【００３０】
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【表１】

【００３１】
　例えば、表１の項番１には、拠点スイッチのディスパッチＩＤ（dispatch-id）として
オープンフロー（OpenFlow）スイッチ１３のディスパッチＩＤが設定され、端末が接続さ
れている拠点スイッチのポートとして図１に示すオープンフロー（OpenFlow）スイッチ１
３のポート１４が設定され、拠点スイッチに接続されている端末のＩＰアドレスとして図
１に示すオープンフロー（OpenFlow）スイッチ１３に接続されている端末１７のＩＰアド
レスが設定されている。
【００３２】
　また、次の表２は、センタスイッチ（図１に示すスイッチ５）の各ポートとセンタスイ
ッチの各ポートに接続されている拠点スイッチとの対応表（センタスイッチ・拠点スイッ
チ接続テーブル）であり、センタスイッチの各ポートとセンタスイッチの各ポートに接続
されている拠点スイッチの識別子すなわちディスパッチＩＤ（dispatch-id）との対応関
係を設定しており、該対応表はオープンフロー（OpenFlow）コントローラ１が保持してい
る。
【００３３】
【表２】

【００３４】
　例えば、表２の項番１には、センタスイッチのポートとして図１に示すオープンフロー
（OpenFlow）スイッチ５のポート８が設定され、センタスイッチの各ポートに接続されて
いる拠点スイッチのディスパッチＩＤ（dispatch-id）として図１に示すオープンフロー
（OpenFlow）スイッチ１３のディスパッチＩＤが設定されている。つまり、オープンフロ
ー（OpenFlow）コントローラ１は、表１の対応表（拠点スイッチ・端末接続テーブル）と
表２の対応表（センタスイッチ・拠点スイッチ接続テーブル）とにより、ネットワーク内
にネットワークトポロジーを検出するためのネットワーク制御専用のメッセージを流すこ
となく、図１に示す仮想ネットワークシステムにおける物理的なネットワークトポロジー
を把握している。
【００３５】
（実施形態の動作例の説明）
　次に、本発明に係る実施形態の構成例として図１～図３に示した仮想ネットワークシス
テムの動作の一例を詳細に説明する。
【００３６】
　図１に示したオープンフロー（OpenFlow）コントローラ１と各オープンフロー（OpenFl
ow）スイッチ（すなわちオープンフロー（OpenFlow）スイッチ５、オープンフロー（Open
Flow）スイッチ１３、オープンフロー（OpenFlow）スイッチ１９、オープンフロー（Open
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enFlow）スイッチ（すなわちオープンフロー（OpenFlow）スイッチ５、オープンフロー（
OpenFlow）スイッチ１３、オープンフロー（OpenFlow）スイッチ１９、オープンフロー（
OpenFlow）スイッチ２５）は、オープンフロー（OpenFlow）コントローラ１に対してオー
プンフロー(OpenFlow）チャネルの接続を開始する。
【００３７】
　各オープンフロー（OpenFlow）スイッチ（すなわちオープンフロー（OpenFlow）スイッ
チ５、オープンフロー（OpenFlow）スイッチ１３、オープンフロー（OpenFlow）スイッチ
１９、オープンフロー（OpenFlow）スイッチ２５）とオープンフロー（OpenFlow）コント
ローラ１との間の図２に例示したようなオープンフロー(OpenFlow）チャネルの接続が確
立すると、オープンフロー（OpenFlow）コントローラ１は、初期状態における各オープン
フロー（OpenFlow）スイッチ５，１３，１９，２５それぞれのフローテーブルの作成を行
う。すなわち、表１、表２の各対応表に示したように、仮想ネットワークシステムを構成
する全てのオープンフロー（OpenFlow）スイッチ５，１３，１９，２５に関する経路設定
情報を、ネットワークトポロジーを示す情報として、保持しているオープンフロー（Open
Flow）コントローラ１は、表１、表２の各対応表を参照して、初期状態として、各オープ
ンフロー（OpenFlow）スイッチ５，１３，１９，２５それぞれのフローテーブルを作成す
る。
【００３８】
　しかる後、オープンフロー（OpenFlow）コントローラ１は、作成したフローテーブルの
うち、まず、各拠点スイッチに対応するそれぞれのフローテーブルを初期状態として各拠
点スイッチそれぞれに対して設定する。すなわち、オープンフロー（OpenFlow）スイッチ
１３には次の表３に示すフローテーブルを設定し、オープンフロー（OpenFlow）スイッチ
１９には次の表４に示すフローテーブルを設定し、オープンフロー（OpenFlow）スイッチ
２５には表５に示すフローテーブルを設定する。
【００３９】
【表３】

【００４０】

【表４】

【００４１】
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【表５】

【００４２】
　各拠点スイッチに設定されるフローテーブルには、評価するフローの順番ごとに、端末
からのユーザデータに関するマッチ条件（match）とマッチ条件が成立した場合のアクシ
ョン（action）との対応関係が設定されている。例えば、オープンフロー（OpenFlow）ス
イッチ１３に設定されるフローテーブルの場合は、表３に示すように、評価するフローの
順番が第１番目のマッチ条件（match）として、端末からのユーザデータの受信ポートが
‘ポート１４’であり、かつ、受信したユーザデータが当該端末のＭＡＣアドレスを取得
するＡＲＰ（Address　Resolution　Protocol）リプライパケットまたはＩＣＭＰ（Inter
net　Control　Message　Protocol）エコーリプライパケット（ＡＲＰリプライパケット
、ＩＣＭＰエコーリプライパケットはいずれもＴＣＰ／ＩＰプロトコル規格に準拠したパ
ケット）であり、かつ、送信元アドレスが端末１７のＩＰアドレスであった場合であり、
該マッチ条件が成立した場合のアクション（action）として、オープンフロー（OpenFlow
）コントローラ１に対して該ユーザデータをＰａｃｋｅｔ　Ｉｎメッセージとして送信す
る旨が設定されている。また、評価するフローの順番が第２番目のマッチ条件（match）
として、第１番目以外のいずれかの場合であり、該マッチ条件が成立した場合のアクショ
ン（action）として、受信したユーザデータを破棄する旨が設定されている。
【００４３】
　次いで、オープンフロー（OpenFlow）コントローラ１は、センタスイッチに対応するフ
ローテーブルを初期状態として該センタスイッチに対して設定する。すなわち、センタス
イッチのオープンフロー（OpenFlow）スイッチ５には次の表６に示すフローテーブルを設
定する。
【００４４】
【表６】

【００４５】
　センタスイッチに設定されるフローテーブルについても、拠点スイッチの場合と同様に
、評価するフローの順番ごとに、ユーザデータに関するマッチ条件（match）とマッチ条
件が成立した場合のアクション（action）との対応関係が設定されている。例えば、オー
プンフロー（OpenFlow）スイッチ５に設定されるフローテーブルの場合は、表６に示すよ
うに、評価するフローの順番が第１番目のマッチ条件（match）として、いずれの場合で
あっても、アクション（action）として、受信したユーザデータを破棄する旨が設定され
ている。
【００４６】
　しかる後、オープンフロー（OpenFlow）コントローラ１は、各拠点スイッチに対して、
端末の接続を確認するためのＩＣＭＰ（Internet　Control　Message　Protocol）エコー
リクエストを端末に送信させるためのＰａｃｋｅｔ　Ｏｕｔメッセージを送信する。すな
わち、オープンフロー（OpenFlow）コントローラ１は、オープンフロー（OpenFlow）スイ
ッチ１３に対して、端末１７を目標ＩＰアドレスに設定したＩＣＭＰエコーリクエストの
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ポート１４からの送信指示をＰａｃｋｅｔ　Ｏｕｔメッセージとして送信し、また、オー
プンフロー（OpenFlow）スイッチ１９に対して、端末２３を目標ＩＰアドレスに設定した
ＩＣＭＰエコーリクエストのポート２０からの送信指示をＰａｃｋｅｔ　Ｏｕｔメッセー
ジとして送信し、かつ、端末３７を目標ＩＰアドレスに設定したＩＣＭＰエコーリクエス
トのポート３４からの送信指示をＰａｃｋｅｔ　Ｏｕｔメッセージとして送信し、また、
オープンフロー（OpenFlow）スイッチ２５に対して、目標ＩＰアドレスを端末２９に設定
したＩＣＭＰエコーリクエストのポート２６からの送信指示をＰａｃｋｅｔ　Ｏｕｔメッ
セージとして送信する。
【００４７】
　オープンフロー（OpenFlow）スイッチ１３は、受信したＰａｃｋｅｔ　Ｏｕｔメッセー
ジにしたがって、ポート１４からＩＣＭＰエコーリクエストを端末１７に対して送信し、
該ＩＣＭＰエコーリクエストを受信した端末１７がエコーとしてＩＣＭＰエコーリプライ
を返送すると、オープンフロー（OpenFlow）スイッチ１３は、ポート１４にて端末１７か
らのＩＣＭＰエコーリプライを受信する。
【００４８】
　端末１７からのＩＣＭＰエコーリプライを受信したオープンフロー（OpenFlow）スイッ
チ１３は、表３に示したフローテーブルにしたがって、ＩＣＭＰエコーリプライをＰａｃ
ｋｅｔ　Ｉｎメッセージとしてオープンフロー（OpenFlow）コントローラ１に対して送信
する。オープンフロー（OpenFlow）コントローラ１は、オープンフロー（OpenFlow）スイ
ッチ１３から受信したＰａｃｋｅｔ　Ｉｎメッセージの中から、端末１７のＭＡＣアドレ
スを取得し、表３に示したオープンフロー（OpenFlow）スイッチ１３のフローテーブルを
、次に示す表７のフローテーブルに更新する。
【００４９】
【表７】

【００５０】
　つまり、表７に示すオープンフロー（OpenFlow）スイッチ１３のフローテーブルは、表
３のフローテーブルの項番２を項番４に変更して、評価する順番を第４番目に変更すると
ともに、第１仮想ネットワーク３８内の端末同士のユーザデータの送受信を行うための経
路情報として、項番２と項番３とを新たに追加挿入した状態に更新している。項番２には
、評価するフローの順番が第２番目のマッチ条件（match）として、端末からのユーザデ
ータの受信ポートが‘ポート１４’であり、かつ、送信元ＩＰアドレスが端末１７のＩＰ
アドレスであり、かつ、送信先ＩＰアドレスが同じ第１仮想ネットワーク３８内の端末２
３のＩＰアドレスであった場合であり、該マッチ条件が成立した場合のアクション（acti
on）として、受信したユーザデータに付与する仮想ネットワーク識別子ＶＬＡＮ　ＩＤに
第１仮想ネットワーク３８の識別番号例えば‘１０’を付与し、かつ、端末１７から受信
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したユーザデータを、ポート１２から、センタスイッチのオープンフロー（OpenFlow）ス
イッチ５に対して送信する旨が設定される。
【００５１】
　また、項番３には、評価するフローの順番が第３番目のマッチ条件（match）として、
ユーザデータの受信ポートが‘ポート１２’であり、かつ、仮想ネットワーク識別子ＶＬ
ＡＮ　ＩＤが第１仮想ネットワーク３８の識別番号‘１０’であり、かつ、送信先ＩＰア
ドレスが同じ第１仮想ネットワーク３８内の端末１７のＩＰアドレスであった場合であり
、該マッチ条件が成立した場合のアクション（action）として、受信したユーザデータか
ら仮想ネットワーク識別子ＶＬＡＮ　ＩＤを除去し、かつ、該ユーザデータの宛先を送信
先ＩＰアドレスから端末１７のＭＡＣアドレスに変更し、かつ、ポート１４から端末１７
に向かって送信する旨が設定される。
【００５２】
　次に、オープンフロー（OpenFlow）スイッチ１９が、受信したＰａｃｋｅｔ　Ｏｕｔメ
ッセージにしたがって、ポート２０、ポート３４それぞれからＩＣＭＰエコーリクエスト
を端末２３、端末３７に対して送信し、該ＩＣＭＰエコーリクエストを受信した端末２３
、端末３７それぞれがエコーとしてＩＣＭＰエコーリプライを返送すると、オープンフロ
ー（OpenFlow）スイッチ１９は、ポート２０、ポート３４それぞれにて端末２３、端末３
７それぞれからのＩＣＭＰエコーリプライを受信する。
【００５３】
　端末２３、端末３７それぞれからのＩＣＭＰエコーリプライを受信したオープンフロー
（OpenFlow）スイッチ１９は、表４に示したフローテーブルにしたがって、端末２３、端
末３７それぞれからのＩＣＭＰエコーリプライをＰａｃｋｅｔ　Ｉｎメッセージとしてオ
ープンフロー（OpenFlow）コントローラ１に対して送信する。オープンフロー（OpenFlow
）コントローラ１は、オープンフロー（OpenFlow）スイッチ１９から受信したＰａｃｋｅ
ｔ　Ｉｎメッセージの中から、端末２３のＭＡＣアドレスと端末３７のＭＡＣアドレスと
を取得し、表４に示したオープンフロー（OpenFlow）スイッチ１９のフローテーブルを、
次に示す表８のフローテーブルに更新する。
【００５４】
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【表８】

【００５５】
　つまり、表８に示すオープンフロー（OpenFlow）スイッチ１９のフローテーブルは、表
４のフローテーブルの項番３を項番７に変更して、評価する順番を第７番目に変更すると
ともに、第１仮想ネットワーク３８内の端末同士のユーザデータの送受信を行うための経
路情報として、項番３と項番４とを新たに追加挿入し、かつ、第２仮想ネットワーク３９
内の端末同士のユーザデータの送受信を行うための経路情報として、項番５と項番６とを
新たに追加挿入した状態に更新している。項番３には、評価するフローの順番が第３番目
のマッチ条件（match）として、端末からのユーザデータの受信ポートが‘ポート２０’
であり、かつ、送信元ＩＰアドレスが端末２３のＩＰアドレスであり、かつ、送信先ＩＰ
アドレスが同じ第１仮想ネットワーク３８内の端末１７のＩＰアドレスであった場合であ
り、該マッチ条件が成立した場合のアクション（action）として、受信したユーザデータ
に付与する仮想ネットワーク識別子ＶＬＡＮ　ＩＤに第１仮想ネットワーク３８の識別番
号例えば‘１０’を付与し、かつ、端末２３から受信したユーザデータを、ポート１８か
ら、センタスイッチのオープンフロー（OpenFlow）スイッチ５に対して送信する旨が設定
される。
【００５６】
　また、項番４には、評価するフローの順番が第４番目のマッチ条件（match）として、
ユーザデータの受信ポートが‘ポート１８’であり、かつ、仮想ネットワーク識別子ＶＬ
ＡＮ　ＩＤが第１仮想ネットワーク３８の識別番号‘１０’であり、かつ、送信先ＩＰア
ドレスが同じ第１仮想ネットワーク３８内の端末２３のＩＰアドレスであった場合であり
、該マッチ条件が成立した場合のアクション（action）として、受信したユーザデータか
ら仮想ネットワーク識別子ＶＬＡＮ　ＩＤを除去し、かつ、該ユーザデータの宛先を送信
先ＩＰアドレスから端末２３のＭＡＣアドレスに変更し、かつ、ポート２０から端末２３
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に向かって送信する旨が設定される。
【００５７】
　さらに、項番５には、評価するフローの順番が第５番目のマッチ条件（match）として
、端末からのユーザデータの受信ポートが‘ポート３４’であり、かつ、送信元ＩＰアド
レスが端末３７のＩＰアドレスであり、かつ、送信先ＩＰアドレスが同じ第２仮想ネット
ワーク３９内の端末２９のＩＰアドレスであった場合であり、該マッチ条件が成立した場
合のアクション（action）として、受信したユーザデータに付与する仮想ネットワーク識
別子ＶＬＡＮ　ＩＤに第２仮想ネットワーク３９の識別番号例えば‘２０’を付与し、か
つ、端末３７から受信したユーザデータを、ポート１８から、センタスイッチのオープン
フロー（OpenFlow）スイッチ５に対して送信する旨が設定される。
【００５８】
　また、項番６には、評価するフローの順番が第６番目のマッチ条件（match）として、
ユーザデータの受信ポートが‘ポート１８’であり、かつ、仮想ネットワーク識別子ＶＬ
ＡＮ　ＩＤが第２仮想ネットワーク３９の識別番号‘２０’であり、かつ、送信先ＩＰア
ドレスが同じ第２仮想ネットワーク３９内の端末３７のＩＰアドレスであった場合であり
、該マッチ条件が成立した場合のアクション（action）として、受信したユーザデータか
ら仮想ネットワーク識別子ＶＬＡＮ　ＩＤを除去し、かつ、該ユーザデータの宛先を送信
先ＩＰアドレスから端末３７のＭＡＣアドレスに変更し、かつ、ポート３４から端末３７
に向かって送信する旨が設定される。
【００５９】
　次に、オープンフロー（OpenFlow）スイッチ２５が、受信したＰａｃｋｅｔ　Ｏｕｔメ
ッセージにしたがって、ポート２６からＩＣＭＰエコーリクエストを端末２９に対して送
信し、該ＩＣＭＰエコーリクエストを受信した端末２９がエコーとしてＩＣＭＰエコーリ
プライを返送すると、オープンフロー（OpenFlow）スイッチ２５は、ポート２６にて端末
２９からのＩＣＭＰエコーリプライを受信する。
【００６０】
　端末２９からのＩＣＭＰエコーリプライを受信したオープンフロー（OpenFlow）スイッ
チ２５は、表５に示したフローテーブルにしたがって、端末２９からのＩＣＭＰエコーリ
プライをＰａｃｋｅｔ　Ｉｎメッセージとしてオープンフロー（OpenFlow）コントローラ
１に対して送信する。オープンフロー（OpenFlow）コントローラ１は、オープンフロー（
OpenFlow）スイッチ２５から受信したＰａｃｋｅｔ　Ｉｎメッセージの中から、端末２９
のＭＡＣアドレスを取得し、表５に示したオープンフロー（OpenFlow）スイッチ２５のフ
ローテーブルを、次に示す表９のフローテーブルに更新する。
【００６１】
【表９】
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【００６２】
　つまり、表９に示すオープンフロー（OpenFlow）スイッチ１３のフローテーブルは、表
５のフローテーブルの項番２を項番４に変更して、評価する順番を第４番目に変更すると
ともに、第２仮想ネットワーク３９内の端末同士のユーザデータの送受信を行うための経
路情報として、項番２と項番３とを新たに追加挿入した状態に更新している。項番２には
、評価するフローの順番が第２番目のマッチ条件（match）として、端末からのユーザデ
ータの受信ポートが‘ポート２６’であり、かつ、送信元ＩＰアドレスが端末２９のＩＰ
アドレスであり、かつ、送信先ＩＰアドレスが同じ第２仮想ネットワーク３９内の端末３
７のＩＰアドレスであった場合であり、該マッチ条件が成立した場合のアクション（acti
on）として、受信したユーザデータに付与する仮想ネットワーク識別子ＶＬＡＮ　ＩＤに
第２仮想ネットワーク３９の識別番号例えば‘２０’を付与し、かつ、端末３７から受信
したユーザデータを、ポート２４から、センタスイッチのオープンフロー（OpenFlow）ス
イッチ５に対して送信する旨が設定される。
【００６３】
　また、項番３には、フローのする順番が第３番目のマッチ条件（match）として、ユー
ザデータの受信ポートが‘ポート２４’であり、かつ、仮想ネットワーク識別子ＶＬＡＮ
　ＩＤが第２仮想ネットワーク３９の識別番号‘２０’であり、かつ、送信先ＩＰアドレ
スが同じ第２仮想ネットワーク３９内の端末２９のＩＰアドレスであった場合であり、該
マッチ条件が成立した場合のアクション（action）として、受信したユーザデータから仮
想ネットワーク識別子ＶＬＡＮ　ＩＤを除去し、かつ、該ユーザデータの宛先を送信先Ｉ
Ｐアドレスから端末２９のＭＡＣアドレスに変更し、かつ、ポート２６から端末２９に向
かって送信する旨が設定される。
【００６４】
　最後に、オープンフロー（OpenFlow）コントローラ１は、センタスイッチのオープンフ
ロー（OpenFlow）スイッチ５に設定していた表６のフローテーブルを更新して、次の表１
０に示すフローテーブルをオープンフロー（OpenFlow）スイッチ５に設定する。
【００６５】
【表１０】

【００６６】
　つまり、表１０に示すオープンフロー（OpenFlow）スイッチ５のフローテーブルは、表
６のフローテーブルの項番１を項番５に変更して、評価する順番を第５番目に変更すると
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ともに、第１仮想ネットワーク３８内の端末同士のユーザデータの送受信を行うための経
路情報として、項番１と項番２とを新たに追加挿入し、かつ、第２仮想ネットワーク３９
内の端末同士のユーザデータの送受信を行うための経路情報として、項番３と項番４とを
新たに追加挿入した状態に更新している。項番１には、評価するフローの順番が第１番目
のマッチ条件（match）として、拠点スイッチ（オープンフロー（OpenFlow）スイッチ１
３）からのユーザデータの受信ポートが‘ポート８’であり、かつ、仮想ネットワーク識
別子ＶＬＡＮ　ＩＤが第１仮想ネットワーク３８の識別番号例えば‘１０’であり、かつ
、送信先ＩＰアドレスが同じ第１仮想ネットワーク３８内の端末２３のＩＰアドレスであ
った場合であり、該マッチ条件が成立した場合のアクション（action）として、ポート８
から受信したユーザデータを、ポート６から、拠点スイッチのオープンフロー（OpenFlow
）スイッチ１９に対して送信する旨が設定される。
【００６７】
　また、項番２には、評価するフローの順番が第２番目のマッチ条件（match）として拠
点スイッチ（オープンフロー（OpenFlow）スイッチ１９）からのユーザデータの受信ポー
トが‘ポート６’であり、かつ、仮想ネットワーク識別子ＶＬＡＮ　ＩＤが第１仮想ネッ
トワーク３８の識別番号例えば‘１０’であり、かつ、送信先ＩＰアドレスが同じ第１仮
想ネットワーク３８内の端末１７のＩＰアドレスであった場合であり、該マッチ条件が成
立した場合のアクション（action）として、ポート６から受信したユーザデータを、ポー
ト８から、拠点スイッチのオープンフロー（OpenFlow）スイッチ１３に対して送信する旨
が設定される。
【００６８】
　さらに、項番３には、評価するフローの順番が第３番目のマッチ条件（match）として
、拠点スイッチ（オープンフロー（OpenFlow）スイッチ１９）からのユーザデータの受信
ポートが‘ポート６’であり、かつ、仮想ネットワーク識別子ＶＬＡＮ　ＩＤが第２仮想
ネットワーク３９の識別番号例えば‘２０’であり、かつ、送信先ＩＰアドレスが同じ第
２仮想ネットワーク３９内の端末２９のＩＰアドレスであった場合であり、該マッチ条件
が成立した場合のアクション（action）として、ポート６から受信したユーザデータを、
ポート７から、拠点スイッチのオープンフロー（OpenFlow）スイッチ２５に対して送信す
る旨が設定される。
【００６９】
　また、項番４には、評価するフローの順番が第４番目のマッチ条件（match）として拠
点スイッチ（オープンフロー（OpenFlow）スイッチ２５）からのユーザデータの受信ポー
トが‘ポート７’であり、かつ、仮想ネットワーク識別子ＶＬＡＮ　ＩＤが第２仮想ネッ
トワーク３９の識別番号例えば‘２０’であり、かつ、送信先ＩＰアドレスが同じ第２仮
想ネットワーク３９内の端末３７のＩＰアドレスであった場合であり、該マッチ条件が成
立した場合のアクション（action）として、ポート７から受信したユーザデータを、ポー
ト６から、拠点スイッチのオープンフロー（OpenFlow）スイッチ１９に対して送信する旨
が設定される。
【００７０】
　表１０のフローテーブルをオープンフロー（OpenFlow）スイッチ５に設定する動作が完
了すると、第１仮想ネットワーク３８、第２仮想ネットワーク３９からなる仮想ネットワ
ークシステム内において、同じ仮想ネットワークに属する各端末同士がユーザデータの送
受信を行うことができる状態に移行する。
【００７１】
　例えば、第１仮想ネットワーク３８に注目すると、端末１７が端末２３宛てのパケット
を送信すると、該パケットは、オープンフロー（OpenFlow）スイッチ１３においては、表
７のフローテーブルの項番２のマッチ条件（match）に当て嵌まるので、仮想ネットワー
ク識別子ＶＬＡＮ　ＩＤとして第１仮想ネットワーク３８の識別番号‘１０’が付与され
たパケットがポート１２からオープンフロー（OpenFlow）スイッチ５のポート８へ送信さ
れる。該パケットを受信したオープンフロー（OpenFlow）スイッチ５においては、表１０
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のフローテーブルの項番１のマッチ条件（match）が当て嵌まるので、該パケットはポー
ト６からオープンフロー（OpenFlow）スイッチ１９のポート１８へ送信される。
【００７２】
　該パケットを受信したオープンフロー（OpenFlow）スイッチ１９においては、表８のフ
ローテーブルの項番４のマッチ条件（match）に当て嵌まるので、仮想ネットワーク識別
子ＶＬＡＮ　ＩＤの第１仮想ネットワーク３８の識別番号‘１０’が除去され、宛先が送
信先ＩＰアドレスから端末２３のＭＡＣアドレスに変更されて、ポート２０から端末２３
のポート２２へ送信される。而して、端末２３は、端末１７が送信したパケットを受信す
ることができる。
【００７３】
　また、例えば、第１仮想ネットワーク３８に所属する端末１７が第２仮想ネットワーク
３９に所属している端末２９宛てのパケットを送信した場合には、オープンフロー（Open
Flow）スイッチ１３において、表７のフローテーブルの項番１～３のいずれのマッチ条件
（match）にも当て嵌まらず、項番４のマッチ条件（match）に当て嵌まることになるので
、当該パケットは、端末２９宛てに送信されることなく、破棄される。
【００７４】
　以上、本発明の好適な実施形態の構成を説明した。しかし、かかる実施形態は、本発明
の単なる例示に過ぎず、何ら本発明を限定するものではないことに留意されたい。本発明
の要旨を逸脱することなく、特定用途に応じて種々の変形変更が可能であることが、当業
者には容易に理解できよう。
【符号の説明】
【００７５】
１　　　オープンフロー(OpenFlow）コントローラ
２　　　コントローラ１に付属のポート
３　　　コントローラ１とスイッチ５とを接続するＬＡＮケーブル
４　　　スイッチ５に付属のポート
５　　　オープンフロー(OpenFlow）スイッチ
６　　　オープンフロー(OpenFlow）スイッチ５に付属のポート
７　　　オープンフロー(OpenFlow）スイッチ５に付属のポート
８　　　オープンフロー(OpenFlow）スイッチ５に付属のポート
９　　　オープンフロー(OpenFlow）スイッチ５とオープンフロー(OpenFlow）スイッチ２
５とを接続するＬＡＮケーブル
１０　　オープンフロー(OpenFlow）スイッチ５とオープンフロー(OpenFlow）スイッチ１
３とを接続するＬＡＮケーブル
１１　　オープンフロー(OpenFlow）スイッチ５とオープンフロー(OpenFlow）スイッチ１
９とを接続するＬＡＮケーブル
１２　　オープンフロー(OpenFlow）スイッチ１３に付属のポート
１３　　オープンフロー(OpenFlow）スイッチ
１４　　オープンフロー(OpenFlow）スイッチ１３に付属のポート
１５　　オープンフロー(OpenFlow）スイッチ１３と端末１７とを接続するＬＡＮケーブ
ル
１６　　端末１７に付属のポート
１７　　端末
１８　　オープンフロー(OpenFlow）スイッチ１９に付属のポート
１９　　オープンフロー(OpenFlow）スイッチ
２０　　オープンフロー(OpenFlow）スイッチ１９に付属のポート
２１　　オープンフロー(OpenFlow）スイッチ１９と端末２３とを接続するＬＡＮケーブ
ル
２２　　端末２３に付属のポート
２３　　端末
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２４　　オープンフロー(OpenFlow）スイッチ２５に付属のポート
２５　　オープンフロー(OpenFlow）スイッチ
２６　　オープンフロー(OpenFlow）スイッチ２５に付属のポート
２７　　オープンフロー(OpenFlow）スイッチ２５と端末２９とを接続するＬＡＮケーブ
ル
２８　　端末２９に付属のポート
２９　　端末
３０　　オープンフロー(OpenFlow）コントローラ１とオープンフロー(OpenFlow）スイッ
チ５との間のオープンフローチャネル
３１　　オープンフロー(OpenFlow）コントローラ１とオープンフロー(OpenFlow）スイッ
チ１３との間のオープンフローチャネル
３２　　オープンフロー(OpenFlow）コントローラ１とオープンフロー(OpenFlow）スイッ
チ１９との間のオープンフローチャネル
３３　　オープンフロー(OpenFlow）コントローラ１とオープンフロー(OpenFlow）スイッ
チ２５との間のオープンフローチャネル
３４　　オープンフロー(OpenFlow）スイッチ１９に付属のポート
３５　　オープンフロー(OpenFlow）スイッチ１９と端末３７とを接続するＬＡＮケーブ
ル
３６　　端末３７に付属のポート
３７　　端末
３８　　第１仮想ネットワーク
３９　　第２仮想ネットワーク

【図１】

【図２】

【図３】
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