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Beschreibung

[0001] Die Erfindung betrifft einen elektronischen 
Schlüssel zur Authentifizierung eines Benutzers so-
wie ein Verfahren und ein System zur Authentifizie-
rung eines Benutzers mit einem elektronischen 
Schlüssel und einem Lesegerät.

[0002] Authentifizierungsverfahren für sicherheits-
kritische Dienste müssen oftmals im Laufe der Zeit 
durch neuere, bessere Verfahren ersetzt werden. Ein 
Beispiel dafür ist die EC-Karte, bei der in ihrer ur-
sprünglichen Version gespeicherte Informationen ei-
nes vorhandenen Magnetstreifens und eine PIN 
(Personal Identification Number) benutzt werden, um 
den Zugriff zu einem zugeordneten Konto zu erlau-
ben. In letzter Zeit ist es jedoch immer öfter zu so ge-
nannten Skimming-Angriffen gekommen, bei denen 
durch Vorschaltgeräte an den Geldautomaten die 
Karte kopiert wird und die PIN durch geeignete tech-
nische Maßnahmen ausgespäht wird. Der Inhalt des 
Magnetstreifens wird dann auf eine neue Karte ko-
piert, so dass ein nicht autorisierter Zugriff auf das 
Konto möglich ist. Die Daten des Magnetstreifens 
sind zwar üblicherweise verschlüsselt oder mit einer 
kryptographischen Prüfsumme versehen, so dass die 
Informationen ohne Kenntnis des Zentralschlüssels 
nicht lesbar sind. Allerdings benötigt ein Angreifer 
diesen Zentralschlüssel nicht, wenn er den komplet-
ten Magnetstreifen kopiert und im Besitz der PIN ist.

[0003] Daher unterstützen neuere EC-Karten mit-
tlerweile eine integrierte Smartcard, die nicht so ein-
fach wie ein Magnetstreifen kopiert werden kann. 
Diese bietet eine deutlich höhere Sicherheit als das 
Magnetstreifen-basierte Verfahren. Zur Sicherstel-
lung der Abwärtskompatibilität zu bestehenden Sys-
temen wird das Magnetstreifen-basierte Verfahren je-
doch weiterhin unterstützt, damit nicht alle Geldauto-
maten zugleich ausgetauscht werden müssen.

[0004] Der Geldautomat beziehungsweise Karten-
leser prüft das Vorhandensein eines kontaktbehafte-
ten Smartcard-Chips mittels einer galvanischen Ver-
bindung zu den Chipkartenkontakten auf der Karte. 
Ein vorhandener Smartcard-Chip ist beispielsweise 
erkennbar, indem er auf Anlegen der Versorgungs-
spannung eine ATR-Nachricht (Answer to Reset) 
überträgt. Wird ein Smartcard-Chip erkannt, wird das 
Smartcard-basierte Authentifizierungsverfahren an-
statt des Magnetkarten-basierten Authentifizierungs-
verfahrens verwendet. Wird jedoch kein Smart-
card-Chip erkannt, wird das vorhandene Magnet-
streifen-basierte Authentifizierungsverfahren ver-
wendet.

[0005] Problematisch hierbei ist, dass der Magnet-
streifen von Karten, die sowohl das Magnetstrei-
fen-basierte als auch das Smartcard-basierte Au-
thentifizierungsverfahren unterstützen, immer noch 

einfach kopiert werden kann. Eine kopierte Karte wird 
dann auch von Geldautomaten akzeptiert, die eigent-
lich sowohl das Magnetstreifen-basierte Authentifi-
zierungsverfahren als auch das Smartcard-basierte 
Authentifizierungsverfahren unterstützen würden. 
Derartige Angriffe werden auch als ”Bidding-Down”
Angriffe bezeichnet.

[0006] Bidding-Down-Angriffe sind von Sicherheits-
protokollen zur Authentifizierung und Schlüsselver-
einbarung bekannt. Innerhalb eines Authentifizie-
rungsprotokolls werden mehrere Varianten unter-
stützt, die unterschiedlich stark sind. Anfangs tau-
schen die beiden Kommunikationspartner Informatio-
nen über die jeweils unterstützten Varianten aus. Es 
wird die stärkste von beiden unterstützten Varianten 
ausgewählt und im Protokollablauf verwendet. Da 
der initiale Informationsaustausch jedoch noch nicht 
kryptographisch gegen Manipulation geschützt ist, 
kann ein Angreifer die ausgetauschte Information so 
manipulieren, dass ein schwaches Verfahren gewählt 
wird, obwohl beide Kommunikationspartner auch 
starke Verfahren unterstützen würden. Dazu spiegelt 
er vor, dass ein Kommunikationspartner nur diese 
schwache Variante unterstützt. Als Gegenmaßnah-
me überprüfen manche Protokolle zu einem späteren 
Zeitpunkt, wenn die Authentifizierung und Schlüssel-
vereinbarung erfolgt ist, nachträglich die Integrität der 
initial ausgetauschten Informationen. Dazu werden 
Prüfsummen berechnet, übertragen und überprüft.

[0007] Folglich liegt der vorliegenden Erfindung die 
Aufgabe zugrunde, einen elektronischen Schlüssel 
anzugeben, welcher mehrere Authentifizierungsver-
fahren unterstützt und mit dem die oben bezeichne-
ten Bidding-Down-Angriffe verhindert werden.

[0008] Erfindungsgemäß wird diese Aufgabe durch 
einen elektronischen Schlüssel, ein Verfahren und 
ein System mit den Merkmalen der Ansprüche 1, 5 
und 7 gelöst. Vorteilhafte Weiterbildungen der Erfin-
dung sind in den abhängigen Ansprüchen angege-
ben.

[0009] Der erfindungsgemäße elektronische 
Schlüssel (Security Token) zur Authentifizierung ei-
nes Benutzers unterstützt mindestens zwei Authenti-
fizierungsverfahren, wobei für jeweils ein Authentifi-
zierungsverfahren eine separate Sicherheitsinforma-
tion gespeichert ist. Die jeweilige Sicherheitsinforma-
tion ist über mindestens eine Schnittstelle lesbar. Die 
Sicherheitsinformation für ein erstes Authentifizie-
rungsverfahren weist eine Information über die Un-
terstützung zumindest eines weiteren Authentifizie-
rungsverfahrens auf.

[0010] Ein elektronischer Schlüssel umfasst ohne 
Beschränkung der Allgemeinheit dieses Begriffs Se-
curity Token, welche zur Authentifizierung eines Nut-
zers zumindest eine Sicherheitsinformation spei-
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chern. Dabei kann es sich um eine Identifizierungsin-
formation oder um einen kryptographischen Schlüs-
sel zur Authentifizierung eines Nutzers handeln. Der 
elektronische Schlüssel ist in unterschiedlichen 
Formfaktoren realisierbar, beispielsweise als Chip-
karte, als USB-Stick oder als Speicherkarte. Weiter-
hin verfügt der elektronische Schlüssel über unter-
schiedliche Schnittstellen, welche beispielsweise als 
Chipkarten-Schnittstelle, USB-Schnittstelle, Spei-
cherkarten-Schnittstelle (SD-Card, MMC-Card) oder 
als eine drahtlose Schnittstelle ausgebildet sind. Die 
Schnittstelle kann auch in Form eines Magnetstrei-
fens oder als Machine Readable Zone verfügbar 
sein.

[0011] Die beanspruchte Erfindung betrifft folglich 
einen elektronischen Schlüssel (Security Token), 
welcher mindestens zwei Authentifizierungsverfah-
ren unterschiedlicher Art unterstützt. Eine dem jewei-
ligen Authentifizierungsverfahren jeweils zugeordne-
te Sicherheitsinformation ist separat auf dem elektro-
nischen Schlüssel gespeichert und über unterschied-
liche Schnittstellen des elektronischen Schlüssels 
lesbar. Als Teil der Sicherheitsinformation des ersten 
Authentifizierungsverfahrens wird eine Information 
über die Unterstützung des zweiten Authentifizie-
rungsverfahrens umfasst. So ist beispielsweise auf 
dem Magnetstreifen einer EC-Karte das Vorhan-
densein eines Smartcard-Chips auf der Karte codiert. 
Diese Information ist beispielsweise mit einem Sys-
temschlüssel der ausgebenden Bank verschlüsselt, 
so dass die Information über das Vorhandensein des 
Smartcard-Chips ebenfalls gesichert ist.

[0012] In vorteilhafter Weise wird durch ein Karten-
lesegerät somit erkannt, welche Authentifizierungs-
verfahren der elektronische Schlüssel unterstützt. 
Wenn anhand dieser Information das Lesegerät er-
kennt, dass der elektronische Schlüssel ein stärkeres 
zweites Authentifizierungsverfahren unterstützt, die-
ses Authentifizierungsverfahren vom Kartenlesege-
rät jedoch nicht erkannt wurde, so wird der elektroni-
sche Schlüssel beispielsweise zurückgewiesen.

[0013] In einer vorteilhaften Ausgestaltung der vor-
liegenden Erfindung ist die Information über die Un-
terstützung eines weiteren Authentifizierungsverfah-
rens auf einem Server hinterlegt. Von diesem Server 
ist die Information vom Kartenlesegerät abfragbar.

[0014] Das erfindungsgemäße Verfahren zur Au-
thentifizierung eines Benutzers mit einem Lesegerät 
und einem elektronischen Schlüssel umfasst folgen-
de Schritte, welche durch das Lesegerät ausgeführt 
werden: Die von dem elektronischen Schlüssel unter-
stützten ersten Authentifizierungsverfahren werden 
ermittelt. Ein Authentifizierungsverfahren wird gemäß
einer vorgebbaren Richtlinie (Policy) aus den unter-
stützten ersten Authentifizierungsverfahren ausge-
wählt. Eine Sicherheitsinformation für das ausge-

wählte Authentifizierungsverfahren wird gelesen. An-
hand der gelesenen Sicherheitsinformation werden 
unterstützte zweite Authentifizierungsverfahren er-
mittelt. Das ausgewählte Authentifizierungsverfahren 
wird anhand der unterstützten zweiten Authentifizie-
rungsverfahren gemäß einer vorgebbaren Prüfrichtli-
nie (Prüf-Policy) überprüft, so dass bei einem Prüf-
richtlinien-konformen Überprüfungsergebnis die Au-
thentifizierung mit dem ausgewählten Authentifizie-
rungsverfahren fortgesetzt wird und bei einem nicht 
Prüfrichtlinien-konformen Überprüfungsergebnis die 
Authentifizierung mit dem ausgewählten Authentifi-
zierungsverfahren unterbunden wird.

[0015] Das erfindungsgemäße System zur Authen-
tifizierung eines Benutzers weist einen elektroni-
schen Schlüssel mit Mitteln zur Durchführung von 
mindestens zwei Authentifizierungsverfahren auf, bei 
dem für jeweils ein Authentifizierungsverfahren eine 
separate Sicherheitsinformation gespeichert ist, wel-
che jeweils über mindestens eine Schnittstelle lesbar 
ist und bei dem die Sicherheitsinformation für ein ers-
tes Authentifizierungsverfahren eine Information über 
die Unterstützung zumindest eines weiteren Authen-
tifizierungsverfahrens aufweist. Weiterhin weist das 
System ein Lesegerät mit Mitteln zum Ermitteln von 
weiteren unterstützten Authentifizierungsverfahren 
anhand der ausgelesenen Sicherheitsinformation 
und Mitteln zum Überprüfen eines ausgewählten Au-
thentifizierungsverfahrens anhand der weiteren un-
terstützten Authentifizierungsverfahren gemäß einer 
vorgebbaren Prüfrichtlinie auf, so dass bei einem 
Prüfrichtlinien-konformen Überprüfungsergebnis die 
Authentifizierung mit dem ausgewählten Authentifi-
zierungsverfahren fortgesetzt wird und bei einem 
nicht Prüfrichtlinienkonformen Überprüfungsergebnis 
die Authentifizierung mit dem ausgewählten Authen-
tifizierungsverfahren abgebrochen wird.

[0016] Die vorliegende Erfindung wird nachfolgend 
an Ausführungsbeispielen anhand der Zeichnungen 
näher erläutert. Es zeigt

[0017] Fig. 1 eine schematische Darstellung eines 
Systems zur Authentifizierung mit einem elektroni-
schen Schlüssel (ST) und drei Kartenlesegeräten 
(STR1, STR2, STR3);

[0018] Fig. 2 eine schematische Darstellung von 
auf einem Magnetstreifen gespeicherten Informatio-
nen nach dem Stand der Technik und gemäß der vor-
liegenden Erfindung;

[0019] Fig. 3 ein Ablaufdiagramm des erfindungs-
gemäßen Verfahrens.

[0020] Fig. 1 zeigt einen elektronischen Schlüssel 
ST, welcher einen Magnetstreifen-basiertes und ein 
Chipkarten-basiertes Authentifizierungsverfahren 
unterstützt. Mit dem Smartcard-Chip wird über die 
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Kontaktflächen auf der Kartenoberseite kommuni-
ziert. Weiterhin sind in der Fig. 1 drei Kartenlesege-
räte STR1, STR2 und STR3 abgebildet. Das erste 
Kartenlesegerät STR1 unterstützt nur das Magnet-
streifen-basierte Authentifizierungsverfahren, wohin-
gegen das zweite Kartenlesegerät STR2 sowohl das 
Smartcard-basierte als auch das Magnetstreifenba-
sierte Authentifizierungsverfahren unterstützt. Das 
dritte Kartenlesegerät STR3 ist über ein nicht darge-
stelltes Kommunikationsnetzwerk mit einem 
Back-End-System BE verbunden. Über diese Verbin-
dung kann das Kartenlesegerät STR3 Informationen 
anhand der ausgelesenen Identifizierungsdaten von 
dem elektronischen Schlüssel ST durch das 
Back-End-System BE erhalten. Auch das Kartenle-
segerät STR3 unterstützt sowohl das Magnetstrei-
fen-basierte als auch das Smartcard-basierte Au-
thentifizierungsverfahren.

[0021] Durch die Erfindung wird die Sicherheit des 
höherwertigen Smartcard-basierten Authentifizie-
rungsverfahrens durchgängig beibehalten, da ein 
Bidding-Down-Angriff auf das schwächere Magnet-
streifen-basierte Authentifizierungsverfahren nicht 
möglich ist. Damit lässt sich ein Kartenlesegerät, wel-
ches auch eine starke Authentifizierungsvariante un-
terstützt (wie beispielsweise STR2 und STR3), nicht 
mehr überlisten, die schwächere Authentifizierungs-
variante eines elektronischen Schlüssels zu benut-
zen, welcher auch die starke Variante unterstützt.

[0022] Selbst wenn sowohl der elektronische 
Schlüssel ST als auch das Lesegerät STR2 bezie-
hungsweise STR3 eine Authentifizierung unter Ver-
wendung des Magnetstreifens unterstützen, wird 
durch die Erfindung gewährleistet, dass ein Bid-
ding-Down-Angreifer dieses schwächere Authentifi-
zierungsverfahren nicht nutzen kann, falls sowohl der 
elektronische Schlüssel ST als auch das Kartenlese-
gerät STR2 beziehungsweise STR3 das höherwerti-
ge Authentifizierungsverfahren unterstützen. Das 
schwache Authentifizierungsverfahren wird nur noch 
verwendet, wenn tatsächlich der elektronische 
Schlüssel ST oder das Kartenlesegerät STR1 nur die 
schwächere Authentifizierungsvariante unterstützen.

[0023] Folglich wird die Sicherheit eines elektroni-
schen Schlüssels (Security Token), welcher mehrere 
Varianten von Authentifizierungsverfahren unter-
stützt und die Sicherheit eines diesen elektronischen 
Schlüssel verwendenden Authentifizierungsverfah-
rens erhöht. Es genügt nicht, eine dieser Varianten zu 
kompromittieren, sondern es müssen mehrere bezie-
hungsweise im Allgemeinen alle unterstützten Vari-
anten auf einem nachgebildeten (geklonten) elektro-
nischen Schlüssel nachgebildet werden. Dies erhöht 
den Aufwand für und somit auch die Sicherheit vor ei-
nem erfolgreichen Angriff wesentlich Als Anwendung 
kommen alle Verfahren in Betracht, bei denen eine 
Migration von einer schwachen Authentifizierungs-

technologie auf eine weitere stärkere Authentifizie-
rungstechnologie stattfindet.

[0024] Fig. 2 zeigt in einer schematischen Darstel-
lung eine auf einem Magnetstreifen gespeicherte In-
formation. Im Stand der Technik 201 wird eine Infor-
mation über die Karte CI (Card Information) gespei-
chert, wie beispielsweise Verwendungszweck, Her-
ausgeber, Kontonummer, Name des Karteninhabers. 
Zum Schutz vor Lesefehlern ist eine Prüfsumme LRC 
(Longitudinal Redundancy Check) vorgesehen.

[0025] Gemäß der vorliegenden Erfindung werden 
zusätzliche Informationen bereitgestellt 202. So wird 
eine Information über weitere unterstützte Authentifi-
zierungsverfahren AV vorgesehen. Diese Information 
über weitere unterstützte Authentifizierungsverfahren 
wird optional durch eine separate kryptographische 
Prüfsumme CKS geschützt, welche beispielsweise 
als Message Authentication Code ausgebildet ist. Die 
kryptographische Prüfsumme wird beispielsweise 
über die Felder CI und AV berechnet.

[0026] Nach einer Weiterbildung der vorliegenden 
Erfindung können Berechtigungen beziehungsweise 
Dienste an die Stärke der ausgewählten Authentifi-
zierung gebunden werden. Dies ermöglicht beispiels-
weise, dass neue Dienste an die stärkeren Authenti-
fizierungsverfahren gebunden werden, um hier einen 
Missbrauch mit älteren Karten zu vermeiden.

[0027] Fig. 3 zeigt ein Ablaufdiagramm eines Aus-
führungsbeispiels des erfindungsgemäßen Verfah-
rens zur Authentifizierung eines Benutzers mit einem 
Lesegerät und einem elektronischen Schlüssel. 
Nachdem der elektronische Schlüssel, hier eine 
EC-Karte, in das Kartenlesegerät, hier einen Geldau-
tomaten, eingebracht wurde 301, wird die EC-Karte 
zunächst durch den Geldautomaten als solche er-
kannt 302. Anschließend ermittelt der Geldautomat 
von der eingeführten EC-Karte die tatsächlich unter-
stützten Authentifizierungsvarianten 303.

[0028] In diesem Ausführungsbeispiel wird insbe-
sondere das Vorhandensein eines Smartcard-Chips 
geprüft. Dies kann unterschiedlich komplex ausge-
führt werden, beispielsweise durch Erkennen einer 
Kontaktfläche für einen Chip an der dafür vorgesehe-
nen Position. Dies wird beispielsweise dadurch fest-
gestellt, dass eine galvanische Verbindung vorhan-
den ist und folglich ein Strom fließen kann. Eine wei-
tere Möglichkeit ist das Erkennen des Vorhan-
denseins einer Smartcard-Chip-Kommunikation, bei-
spielsweise in Form einer ATR-Meldung (Answer to 
Reset). Des Weiteren besteht eine Möglichkeit, eine 
Identifizierungsinformation vom Smartcard-Chip, bei-
spielsweise eine Seriennummer aus der ATR-Mel-
dung, zu lesen und diese mit einer Prüfinformation, 
welche auf dem Magnetstreifen gespeichert ist, zu 
vergleichen. Eine solche Prüfsumme wird beispiels-
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weise auf dem Magnetstreifen hinterlegt und ausge-
wertet oder über eine kombinierte Information, die 
teilweise auf dem Magnetstreifen und teilweise auf 
dem Chip gespeichert ist, berechnet und ausgewer-
tet.

[0029] Im nächsten Schritt 304 wird eine Authentifi-
zierungsvariante gemäß einer definierten Richtlinie 
(Policy) gewählt. In der Regel bedeutet dies, dass bei 
mehreren Authentifizierungsvarianten die kryptogra-
phisch sicherste beziehungsweise stärkste ausge-
wählt wird. Anschließend wird die zugeordnete Si-
cherheitsinformation über die zugeordnete Schnitt-
stelle gelesen 305. Anhand der Sicherheitsinformati-
on werden schließlich die von dem elektronischen 
Schlüssel unterstützten Authentifizierungsvarianten 
ermittelt 306.

[0030] Letztlich wird in Schritt 307 das in Schritt 304
ausgewählte Authentifizierungsverfahren und die in 
Schritt 306 aus der Sicherheitsinformation ermittelten 
unterstützten Authentifizierungsverfahren anhand ei-
ner Prüfrichtlinie geprüft. Sollte das Überprüfungser-
gebnis nicht Prüfrichtlinien-konform sein 308, wird 
das Verfahren zur Authentifizierung eines Benutzers 
abgebrochen und es erscheint beispielsweise eine 
Fehlermeldung. Dies ist beispielsweise dann der Fall, 
wenn ein Magnetstreifen-basiertes Authentifizie-
rungsverfahren ausgewählt wurde, anhand der Si-
cherheitsinformation und der Prüfrichtlinie ersichtlich 
ist, dass sowohl das Lesegerät als auch der elektro-
nische Schlüssel ein Smartcard-basiertes Verfahren 
bereitstellen würden.

[0031] Ist das Überprüfungsergebnis im Schritt 307
jedoch konform mit der Prüfrichtlinie, wird das Au-
thentifizierungsverfahren mit dem ausgewählten Au-
thentifizierungsverfahren fortgesetzt. Das Verfahren 
endet in Schritt 310.

Patentansprüche

1.  Elektronischer Schlüssel zur Authentifizierung 
eines Benutzers,  
wobei die Authentifizierung über mindestens zwei 
Authentifizierungsverfahren jeweils durchführbar ist 
und bei dem für jeweils ein Authentifizierungsverfah-
ren eine separate Sicherheitsinformation gespeichert 
ist, welche jeweils über mindestens eine Schnittstelle 
lesbar ist,  
dadurch gekennzeichnet,  
dass die Sicherheitsinformation über ein erstes Au-
thentifizierungsverfahren eine Information über die 
Unterstützung zumindest eines weiteren Authentifi-
zierungsverfahrens aufweist.

2.  Elektronischer Schlüssel nach Anspruch 1, 
wobei die mindestens eine Schnittstelle als kontakt-
behaftete Chipkarte, kontaktlose Chipkarte oder Ma-
gnetstreifen ausgebildet ist.

3.  Elektronischer Schlüssel nach Anspruch 1 
oder 2, wobei die Integrität der Information über die 
Unterstützung eines weiteren Authentifizierungsver-
fahrens durch eine kryptographische Prüfsumme ge-
schützt ist.

4.  Elektronischer Schlüssel nach einem der An-
sprüche 1 bis 3, wobei die Information über die Unter-
stützung eines weiteren Authentifizierungsverfahrens 
von einem Server abrufbar ist.

5.  Verfahren zur Authentifizierung eines Benut-
zers mit einem Lesegerät und einem elektronischen 
Schlüssel nach einem der Ansprüche 1 bis 4, wobei 
folgende Schritte durch das Lesegerät ausgeführt 
werden:  
– Ermitteln von durch den elektronischen Schlüssel 
unterstützten ersten Authentifizierungsverfahren,  
– Auswählen eines Authentifizierungsverfahrens ge-
mäß einer vorgebbaren Richtlinie aus den unterstütz-
ten ersten Authentifizierungsverfahren,  
– Lesen einer Sicherheitsinformation für das ausge-
wählte Authentifizierungsverfahren,  
– Ermitteln von unterstützten zweiten Authentifizie-
rungsverfahren anhand der Sicherheitsinformation,  
– Überprüfen des ausgewählten Authentifizierungs-
verfahrens anhand der unterstützten zweiten Authen-
tifizierungsverfahren gemäß einer vorgebbaren Prüf-
richtlinie, so dass  
– bei einem Prüfrichtlinien-konformen Überprüfungs-
ergebnis die Authentifizierung mit dem ausgewählten 
Authentifizierungsverfahren fortgesetzt wird,  
– bei einem nicht Prüfrichtlinien-konformen Überprü-
fungsergebnis die Authentifizierung mit dem ausge-
wählten Authentifizierungsverfahren unterbunden 
wird.

6.  Verfahren nach Anspruch 5, wobei die Authen-
tifizierung mit dem elektronischen Schlüssel unter-
bunden wird.

7.  System zur Authentifizierung eines Benutzers 
aufweisend  
– einen elektronischen Schlüssel mit Mitteln zur 
Durchführung von mindestens zwei Authentifizie-
rungsverfahren, bei dem für jeweils ein Authentifizie-
rungsverfahren eine separate Sicherheitsinformation 
gespeichert ist, welche jeweils über mindestens eine 
Schnittstelle lesbar ist, und bei dem die Sicherheits-
information über ein erstes Authentifizierungsverfah-
ren eine Information über die Unterstützung zumin-
dest eines weiteren Authentifizierungsverfahrens 
aufweist,  
– ein Lesegerät mit Mitteln zum Ermitteln von weite-
ren unterstützten Authentifizierungsverfahren an-
hand der ausgelesenen Sicherheitsinformation und 
zum Überprüfen eines ausgewählten Authentifizie-
rungsverfahrens anhand der weiteren unterstützten 
Authentifizierungsverfahren gemäß einer vorgebba-
ren Prüfrichtlinie; so dass  
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– bei einem Prüfrichtlinien-konformen Überprüfungs-
ergebnis die Authentifizierung mit dem ausgewählten 
Authentifizierungsverfahren fortgesetzt wird,  
– bei einem nicht Prüfrichtlinien-konformen Überprü-
fungsergebnis die Authentifizierung mit dem ausge-
wählten Authentifizierungsverfahren abgebrochen 
wird.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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