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(54) Bezeichnung: System und Verfahren zur Freischaltung eines Dienstes

(57) Zusammenfassung: Die Erfindung betrifft ein System
und ein Verfahren zur Freischaltung eines Dienstes für ei-
nen Benutzer bei dem mit einem Dienstterminal (7a), insbe-
sondere dem einem Dienstanbieter zugeordneten Dienst-
terminal (7a) eine biometrische Kennung (4) des Benut-
zers, insbesondere ein Fingerscan, erfasst wird und bei ei-
nem Vorhandensein der biometrischen Kennung (4) in ei-
ner Kennungsdatenbank (5) der Benutzer zur Benutzung
des Dienstes zugelassen wird, bei dem die biometrische
Kennung (4) zusammen mit wenigstens einer Zusatzken-
nung in einem oder mehreren Kommunikationsschritten an
einen, insbesondere zentralen Server (1) übermittelt wird,
wobei der insbesondere zentrale Server (1) in einem, ins-
besondere dienstunabhängigen Kommunikationsnetzwerk
betrieben wird und von dem Dienstterminal (7a) zur Über-
mittlung angewählt wird, der insbesondere zentrale Server
(1) durch Zugriff auf eine biometrische Kennungen (4) ent-
haltende Kennungsdatenbank (5) und Vergleich mit den
dort gespeicherten Kennungen überprüft, ob die erhalte-
ne biometrische Kennung (4) in der Kennungsdatenbank
(5) vorhanden ist und zu einer vorhandenen biometrischen
Kennung (4) wenigstens einen der Kennung (4) zugeordne-
ten Benutzeridentifikator aus der Kennungsdatenbank (5)
ausliest, wobei die Kennungsdatenbank (5) zumindest lo-
gisch in Speicherbereiche unterteilt ist, die jeweils einer
in der Kennungsdatenbank (5) vorkommenden Zusatzken-
nung zugeordnet sind und in denen vorkommende biome-
trische Kennungen (4) jeweils derselben Zusatzkennung
gespeichert sind und die Überprüfung auf das Vorhanden-
sein einer übermittelten biometrischen Kennung (4) in der
Kennungsdatenbank (5) innerhalb desjenigen Speicherbe-
reichs erfolgt, welcher der wenigstens einen übermittelten
Zusatzkennung zugeordnet ist und der insbesondere zen-

trale Server (1) an das Dienstterminal (7a) bei Vorhanden-
sein der biometrischen Kennung (4) in der Kennungsdaten-
bank (5) an das Dienstterminal (7a) eine Freigabemitteilung
kommuniziert zur Zulassung des Benutzers für den ange-
fragten Dienst, insbesondere ansonsten eine Sperrmittei-
lung kommuniziert.
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Beschreibung

[0001] Die Erfindung betrifft ein System sowie auch
ein Verfahren zur Freischaltung eines Dienstes für ei-
nen Benutzer, bei dem mit einem Dienstterminal, ins-
besondere einem Dienstterminal, das einem Dienst-
anbieter zugeordnet ist, eine biometrische Kennung
des Benutzers, insbesondere ein Fingerscan, erfasst
wird und bei einem Vorhandensein der biometrischen
Kennung in einer Kennungsdatenbank der Benutzer
zur Benutzung des Dienstes zugelassen wird, ins-
besondere anderenfalls, wenn die biometrische Ken-
nung in einer Kennungsdatenbank nicht aufgefunden
wird, von der Benutzung des Dienstes ausgeschlos-
sen wird.

[0002] Verfahren und Systeme dieser Art sind im
Stand der Technik bekannt und werden beispielswei-
se eingesetzt, um einen bargeldlosen Bezahlvorgang
an Supermarktkassen durchzuführen.

[0003] Hierfür kann es vorgesehen sein, an Su-
permarktkassen ein Dienstterminal einzusetzen, mit
dem der Fingerabdruck eines Benutzers, hier eines
Kunden des Supermarktes, der Waren im Super-
markt kaufen möchte, erfasst wird, woraufhin sodann
durch Vergleich überprüft wird, ob die den Finger-
abdruck repräsentierende biometrische Kennung die-
ses Benutzers in einer Kennungsdatenbank vorhan-
den ist, die der Supermarkt unterhält und in die sich
ein Benutzer bei einer Registrierung für einen sol-
chen Bezahlvorgang mit seiner biometrischen Ken-
nung eingetragen hat.

[0004] So kann bei erfolgreichem Auffinden der er-
fassten biometrischen Kennung eines Benutzers un-
ter den gespeicherten Kennungen der Bezahlvor-
gang für diesen Benutzer an der Supermarktkasse
frei gegeben werden, wobei weiterhin der Dienstan-
bieter, hier der Supermarkt, das Geld für die Bezah-
lung der Waren beispielsweise durch ein automati-
sches elektronisches Lastschriftverfahren erhält an-
hand der Daten des Benutzers, die im Zusammen-
hang mit der biometrischen Kennung gespeichert
sind, wie beispielsweise Name und Kontoverbindung.
Ein solches Verfahren ist nicht auf einen Bezahlvor-
gang an einer Supermarktkasse beschränkt, sondern
kann grundsätzlich für jegliche Art von Dienst ver-
wendet werden, für den sich ein Benutzer freischalten
bzw. authentifizieren/identifizieren/verifizieren lassen
muss. Dies können z. B. auch Warenausgabeauto-
maten sein, automatische Zugangskontrollen etc.

[0005] Eine biometrische Kennung im Sinne der
Erfindung ist hier vorliegend jede datentechnische
Repräsentation eines Körpermerkmals eines Benut-
zers, wie beispielsweise die Daten-Repräsentation
des Fingerabdrucks, z. B. in der Art eines sogenann-
ten Templates, welches durch einen vorbestimmten
Algorithmus erstellt wird, der in einem Fingerscanner

implementiert ist. In gleicher Weise besteht jedoch
auch die Möglichkeit, statt eines Fingerabdrucks an-
dere biologische Körpermerkmale zu erfassen und in
elektronisch verarbeitbare Daten und somit in eine
biometrische Kennung im Sinne der Erfindung umzu-
setzen. Beispielsweise kann auch ein Iris-Abbild des
Auges des Benutzers oder eine Sprachprobe oder
sonstiges körperliches Merkmal zur Erfassung einer
biometrischen Kennung genutzt werden.

[0006] Als nachteilig wird es bei den bislang im
Stand der Technik bekannten Verfahren empfun-
den, dass im Wesentlichen jeder Dienstanbieter, al-
so beispielsweise jeder Supermarkt, der das elek-
trische Lastschriftverfahren über Fingerabdruck an-
bietet, seine eigene Datenbank unterhält und somit
auch jeder Benutzer dieses Verfahrens, z. B. jeder
Kunde eines Dienstanbieters sich bei jedem jeweili-
gen Dienstanbieter separat für die Durchführung des
Dienstes registrieren muss, was als lästig und auf-
wändig empfunden wird.

[0007] Darüber hinaus ist es ein weiterer Nachteil
der bekannten Verfahren, dass mit zunehmender An-
zahl registrierter Benutzer in einer Datenbank die Zu-
griffs- und Überprüfungszeiten stark zunehmen, da
für die Durchführung des Dienstes bzw. die Freischal-
tung des Benutzers für diesen Dienst eine immer grö-
ßere Anzahl hinterlegter biometrischer Kennungen
verglichen werden muss mit der aktuell von einem
den Dienst in Anspruch nehmenden Benutzer einge-
lesenen biometrischen Kennung. Dies kann zu uner-
wünscht hohen Wartezeiten an Dienstterminals füh-
ren, beispielsweise an solchen Dienstterminals, wie
sie an Supermarktkassen für das bargeldlose Bezah-
len zur Verfügung stehen. Lange Wartezeiten hinge-
gen führen zu einer Unzufriedenheit bei den Benut-
zern und zu einer geringen Akzeptanz eines solchen
Verfahrens.

[0008] Es ist daher die Aufgabe der Erfindung, ein
System und ein Verfahren der eingangs genann-
ten Art bereit zu stellen, welches die vorgenannten
Nachteile nicht aufweist, welches somit insbesondere
schnelle Überprüfungszeiten bei der Prüfung auf das
Vorhandensein einer erfassten biometrischen Ken-
nung eines Benutzers innerhalb der in einer Daten-
bank gespeicherten biometrischen Kennungen aller
Benutzer bietet und welches in weiterer Bevorzugung
auch die Möglichkeit bereitstellt, dass sich ein Benut-
zer nur einmalig für die Benutzung von grundsätz-
lich beliebigen Diensten bzw. für beliebige Dienstan-
bieter registrieren muss, nicht jedoch, wie bislang im
Stand der Technik bei jedem Dienstanbieter oder je-
den Dienst separat.

[0009] Diese Aufgabe wird erfindungsgemäß da-
durch gelöst, dass bei einem Verfahren der vorbe-
schriebenen gattungsgemäßen Art die biometrische
Kennung zusammen mit wenigstens einer Zusatz-
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kennung in einem oder mehreren Kommunikations-
schritten an einen z. B. zentralen Server übermittelt
wird, wobei der Server in einem, insbesondere allge-
mein zugänglichen Kommunikationsnetzwerk betrie-
ben wird und von dem Dienstterminal zur Übermitt-
lung angewählt wird und der bevorzugt zentrale Ser-
ver durch Zugriff auf eine biometrische Kennungen
enthaltende Kennungsdatenbank und Vergleich der
erhaltenen Kennung mit den dort gespeicherten Ken-
nungen überprüft, ob die erhaltene biometrische Ken-
nung in der Kennungsdatenbank vorhanden ist und
zu einer vorhandenen biometrischen Kennung we-
nigstens einen der Kennung zugeordneten Benutze-
ridentifikator aus der Kennungsdatenbank ausliest.

[0010] Erfindungsgemäß ist dabei die Kennungsda-
tenbank zumindest logisch in Speicherbereiche un-
terteilt, die jeweils wenigstens einer in der Kennungs-
datenbank vorkommenden Zusatzkennung zugeord-
net sind und in denen die vorkommende biometri-
schen Kennungen gespeichert sind, die jeweils der-
selben Zusatzkennung zugeordnet sind.

[0011] Erfindungsgemäß erfolgt so die Überprüfung
auf das Vorhandensein einer übermittelten biometri-
schen Kennung in den Kennungen der Kennungsda-
tenbank nur innerhalb desjenigen Speicherbereichs,
welcher der wenigstens einen zusätzlich übermittel-
ten Zusatzkennung zugeordnet ist, wobei weiterhin
der bevorzugt zentrale Server an das Dienstterminal
bei Vorhandensein der biometrischen Kennung in der
Kennungsdatenbank, insbesondere in dem zugeord-
neten Speicherbereich, eine Freigabemitteilung kom-
muniziert zur Zulassung des Benutzers für den ange-
fragten Dienst, insbesondere ansonsten eine Sperr-
mitteilung kommuniziert, d. h. den Benutzer nicht zu-
lässt.

[0012] Der wesentliche Kerngedanke der Erfindung
beruht hier darauf, für die Überprüfung, ob ein Benut-
zer für den angefragten Dienst – beispielsweise ei-
ne Bezahlung im Rahmen eines elektronischen Last-
schriftverfahrens – zugelassen wird oder nicht, nicht
die gesamte Kennungsdatenbank zu durchsuchen,
sondern nur den Speicherbereich der Kennungsda-
tenbank, welche zumindest logisch der wenigstens
einen oder ggfs. auch mehreren Zusatzkennungen
zugeordnet ist. Hierdurch wird der Suchvorgang we-
sentlich beschleunigt.

[0013] Eine solche Zusatzkennung kann in einer
Ausführungsform z. B. durch eine Kennung des
Dienstterminals gegeben sein, z. B. durch eine Ken-
nung, die das Dienstterminal im Netzwerk hat, über
welches das Dienstterminal kommuniziert, z. B. mit
dem bevorzugt zentralen Server. Eine solche Ken-
nung kann z. B. die sogenannte CLI – Calling Line
Identity im Telefonnetz, oder eine Netzwerkkennung/
IP-Adresse oder HLR – Home Location Register im
Mobilfunknetz oder eine Gerätenummer (IMEI – In-

ternational Mobile Equipment Identity) oder eine auf
sonstige Art zugeordnete, z. B. im Dienstterminal ge-
speicherte Kennung sein.

[0014] So kann z. B. auch jeder Dienstanbieter (z.
B. Supermarkt) seinen Dienstterminals eigene Ken-
nungen zuordnen. In der Kennungsdatenbank kön-
nen sich so Speicherbereiche ergeben, die durch die
Kennungen der einzelnen Dienstterminals letztend-
lich den Dienstanbietern zugeordnet sind.

[0015] Beispielsweise kann so jeder Dienstanbieter,
z. B. Supermarkt in der Kennungsdatenbank seinen
eigenen Speicherbereich haben, in dem die biometri-
schen Kennungen der Kunden des Dienstanbieters/
Supermarkes gespeichert sind. Wenn also z. B. eine
Kunde bei einem Supermarkt 1 einkauft, so braucht
bei der Bezahlung der Waren in der Kennungsda-
tenbank nur der Speicherbereich nach der biometri-
schen Kennung durchsucht werden, welcher dem Su-
permarkt 1 zugeordnet ist, nicht jedoch die Speicher-
bereiche anderer Supermärkte oder allgemein ande-
rer Dienstanbieter.

[0016] In einer anderen Ausführungsform kann es
auch vorgesehen sein, eine Zusatzkennung zusätz-
lich von einem Benutzer zu erfassen, z. B. dadurch
dass dieser Benutzer eine solche Zusatzkennung am
Dienstterminal oder seinem separaten Terminal ein-
gibt bzw. durch dieses erfassen lässt.

[0017] Eine solche Zusatzkennung kann z. B. von
einer einem Benutzer zugeordneten Karte, z. B. mit
Chip oder Magnetstreifen oder RFID ausgelesen wer-
den, wie z. B. Personalausweis, Kreditkarte, Bank-
karte, Bonuskarte etc. Dabei dient eine solche Karte
und die darauf gespeicherte Zusatzkennung im We-
sentlichen nicht zur unmittelbaren Identifizierung des
Benutzers, sondern zur Definition eines Speicherbe-
reichs in der Kennungsdatenbank und zur Beschleu-
nigung des Suchverfahrens. Z. B. kann das Dienstter-
minal eingerichtet sein, solche die Zusatzkennung bil-
denden Kartendaten mit entsprechenden Empfangs-
mitteln, z. B. Magnetstreifenleser, Chip- oder RFID-
Leser zu erfassen.

[0018] Hier kann es auch vorgesehen sein, von sol-
chen Karten Nummernfolgen zu erfassen, die als Zu-
satzkennung verwendet werden. Dabei kann es, ins-
besondere bei einer sehr hohen Anzahl von Num-
mern/Ziffern einer solchen Nummernfolge einer Kar-
te vorgesehen sein, die als Zusatzkennung zu ver-
wendende Nummernfolge als Teilnummerfolge aus
der gesamten Nummernfolge einer Karte zu bilden,
z. B. gemäß einer vorbestimmten Regel, da es – wie
beim späteren Ausführungsbeispiel beschrieben wird
– nicht darauf ankommt, durch die Nummernfolge
selbst einen Benutzer zu individualisieren.
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[0019] In einer weiteren Ausführung kann es auch
vorgesehen sein, dass von dem Benutzer nicht nur ei-
ne biometrische Kennung, z. B. ein Fingerabdruck er-
fasst wird, sondern gleichzeitig von diesem Benutzer
auch als Zusatzkennung eine (bei einer vorherigen
Registrierung gewählte) Nummernfolge (PIN) erfasst
wird, beispielsweise dadurch, dass der Benutzer ei-
ne solche auf einem Tastenfeld des Dienstterminals
oder eines separaten Terminals eingeben muss.

[0020] Hierfür kann bevorzugt ein Dienstterminal z.
B. in einer einzigen Baueinheit ein Tastenfeld und ei-
ne Erfassungseinheit für biometrische Kennungen, z.
B. einen Fingerscanner umfassten, wenngleich auch
eine separate Anordnung von Tastenfeld und biome-
trischen Erfassungseinheit möglich ist. Ein Dienstter-
minal kann darüber hinaus eingerichtet sein zusätz-
lich zur biometrischen Kennung und ggfs. einer Num-
mernfolge auch Bilder/Videos oder – wie zuvor ge-
nannt – Kartendaten zu erfassen.

[0021] Es kann vorgesehen sein, dass in einem vor-
gelagerten Registrierungs-Schritt ein Benutzer bei
einer Erfassung einer biometrischen Kennung eine
von ihm gewählte Nummernfolge als erfindungsge-
mäße Zusatzkennung wählen muss mit einer vorbe-
stimmten Anzahl von Stellen, insbesondere wenigs-
tens zwei Stellen. Hierbei kann der Benutzer z. B.
auch mehrere biometrische Kennungen hinterlegen,
z. B. im einfachsten Fall die gescannten Abdrücke
verschiedener Finger.

[0022] So hat das erfindungsgemäße Verfahren
durch die Bereitstellung einer biometrischen Ken-
nung sowie auch die Bereitstellung einer Zusatzken-
nung, z. B. durch Eingabe einer Nummernfolge oder
Einlesen einer solchen Nummernfolge von einer Kar-
te bei der Inanspruchnahme eines Dienstes zum ei-
nen eine höhere Sicherheit als die bislang im Stand
der Technik bekannten Verfahren, die lediglich aus-
schließlich auf eine biometrische Kennung abstellen,
wie beispielsweise einen Fingerabdruckscan, da bei
dem erfindungsgemäß hier verwendeten Verfahren
zusätzlich die Zusatzkennung zur Suche verwendet
wird, insbesondere eine von einem Benutzer individu-
ell gewählte Nummernfolge abgefragt wird, insbeson-
dere die lediglich hinsichtlich der Stellenanzahl der
Nummer durch das Verfahren bzw. das System vor-
bestimmt wird.

[0023] Beispielsweise kann es vorgesehen sein, ei-
ne vierstellige oder fünfstellige Nummernfolge bei
der Registrierung auszuwählen, die sodann für die
zukünftige Inanspruchnahme eines Dienstes am
Dienstterminal zusätzlich zur biometrischen Kennung
einzugeben ist. Die Auswahl kann dadurch erfolgen,
dass ein Benutzer sich eine beliebige Nummernfolge
ausdenkt oder aber auch, dass der Benutzer eine sei-
ner Karten wählt und davon eine Nummernfolge oder

Teilnummernfolge gelesen und dem Benutzer zuge-
ordnet wird.

[0024] Neben dieser zusätzlichen Sicherheit ist der
ganz wesentliche Erfindungsgedanke jedoch darauf
ausgerichtet, dass durch die Verwendung der zusätz-
lichen Zusatzkennung und besonders der Nummern-
folge ein ganz wesentlicher Geschwindigkeitsvorteil
erzielt wird bei der Abfrage der Kennungsdatenbank,
welche gespeicherte Kennungen und Zusatzkennun-
gen insbesondere Nummernfolgen umfasst, um zu
überprüfen, ob die Kennung, die der Benutzer an dem
Dienstterminal z. B. als Fingerscan abgegeben hat,
in der Kennungsdatenbank vorhanden ist.

[0025] Dieser erhebliche Geschwindigkeitsvorteil
beruht bei der Verwendung einer Nummernfolge als
Zusatzkennung auf der Überlegung, dass bei der zu-
sätzlichen Verwendung einer Nummernfolge mit ei-
ner vorbestimmten Anzahl von Ziffern bzw. Stellen,
in einem hier verwendeten Beispiel von lediglich vier
Ziffern, sich eine Wahrscheinlichkeit ergibt, dass un-
ter der Menge aller registrierter Benutzer sich meh-
rere Benutzer finden, die zufällig dieselbe Nummern-
folge in Ergänzung zu ihrer eindeutigen, individuellen
biometrischen Kennung auswählen.

[0026] Mit Bezug auf das genannte Beispiel ei-
ner vierstelligen Nummernfolge ergeben sich insge-
samt mögliche Zahlen von 0000–9999, d. h. insge-
samt 10.000 verschiedene Zahlen, die durch die alle
Benutzer als zusätzliche individuelle Nummernfolge
ausgewählt werden können. Nimmt man zur Verein-
fachung an, dass jede der 10.000 insgesamt zur Ver-
fügung stehenden vierstelligen Nummernfolgen mit
gleicher Wahrscheinlichkeit von den Benutzern ge-
wählt werden, so kann in diesem Beispiel weiterhin
vereinfacht angenommen werden, dass bei einer An-
zahl von einer Million teilnehmenden und registrierten
Benutzern jede der 10.000 Nummernfolgen im statis-
tischen Durchschnitt 100mal ausgewählt wurde, Tat-
sächlich wird die Auswahlwahrscheinlichkeit jedoch
von dieser vereinfachten Annahme abweichen.

[0027] Durch die zumindest logische Organisation
der Kennungsdatenbank in den Nummernfolgen zu-
geordnete Speicherbereiche kann so gemäß der Er-
findung bewirkt werden, dass es eine von der Stel-
lenzahl der Nummernfolge abhängige Anzahl von
Speicherbereiche gibt, im vorliegenden Fall nämlich
10.000 Speicherbereiche, in denen jeweils 100 bio-
metrische Kennungen gespeichert sind. Beispiels-
weise kann also jede mögliche Nummernfolge we-
nigstens einem, insbesondere genau einem Spei-
cherbereich zugeordnet sein.

[0028] Mit Bezug auf das beschriebene Beispiel wird
somit deutlich, dass bei einer Abfrage der Kennungs-
datenbank zur Überprüfung, ob ein Benutzer für den
angefragten Dienst freizuschalten oder abzulehnen



DE 10 2011 115 827 A1    2013.04.18

5/13

ist, in Abhängigkeit der von dem Benutzer eingegebe-
nen Nummernfolge lediglich in der Kennungsdaten-
bank derjenige Speicherbereich auf das Vorhanden-
sein der biometrischen Kennung überprüft werden
muss, welcher dieser von dem Benutzer eingegebe-
nen Nummernfolge zugeordnet ist und somit wieder-
um mit Bezug auf das genannte Beispiel bei einer Mil-
lion Benutzern lediglich 100 biometrische Kennungen
mit der aktuell von dem Benutzer zur Verfügung ge-
stellten Kennung zu vergleichen sind, nicht hingegen
sämtliche Kennungen der insgesamt eine Million ge-
speicherten Benutzer.

[0029] Das erfindungsgemäße Verfahren zur Durch-
führung des Vergleichs bietet demnach einen erheb-
lichen Geschwindigkeitsvorteil, der sich ausschließ-
lich durch die zusätzlich verwendete Nummernfolge
ergibt.

[0030] Das erfindungsgemäße Verfahren bietet
demnach besonders dann Vorteile, wenn eine beson-
ders hohe Anzahl von Benutzern für die Durchfüh-
rung des Verfahrens registriert sind und hilft somit
Wartezeiten bei der Freischaltung oder Ablehnung ei-
nes Benutzers hinsichtlich des angefragten Dienstes
zu vermeiden, was beispielsweise an Supermarkt-
kassen zu Stoßzeiten ein wesentliches Kriterium ist.

[0031] Der erfindungsgemäße Vorteil ergibt sich ins-
besondere dann, wenn es vorgesehen ist, die Über-
prüfung einer an einem Dienstterminal erfassten bio-
metrischen Kennung auf das Vorhandensein inner-
halb der Kennungsdatenbank nicht nur für einen be-
stimmten Dienst, wie z. B. das elektronische Last-
schriftverfahren von einer Girokontoverbindung ein-
zusetzen, sondern erfindungsgemäß für eine Viel-
zahl verschiedener Dienste, z. B. im einfachsten Fall
unterschiedlicher Bezahlverfahren, wie z. B. einer-
seits Lastschrifteinzug vom Girokonto sowie anderer-
seits auch Kreditkartenzahlung von einer Kreditkar-
tennummer etc.

[0032] So kann nämlich das erfindungsgemäße Ver-
fahren aufgrund der dienstübergreifenden Anwen-
dung eine deutlich höhere Nutzeranzahl aufweisen
bzw. verarbeiten als im Stand der Technik bekann-
te Verfahren, die beispielsweise nur für einen Dienst-
anbieter oder nur für einen ganz bestimmten Dienst
durchgeführt werden und insofern die Kennungsda-
tenbanken bei diesen bekannten Verfahren hinsicht-
lich der Anzahl der Benutzer starke Beschränkung
aufweisen.

[0033] So zeichnet sich das erfindungsgemäße Ver-
fahren in bevorzugter Ausführung gerade dadurch
aus, dass der zentrale Server in einem dienstunab-
hängigen Kommunikationsnetzwerk betrieben wird,
was bedeutet, dass dieser Server innerhalb des Kom-
munikationsnetzwerkes von außen durch grundsätz-
lich beliebige Dritte, insbesondere am Server an-

gemeldete Dritte, in Anspruch genommen werden
kann, also keine proprietäre Beschränkung hat, so
dass verschiedene Dienstanbieter, wie beispielswei-
se unterschiedliche Supermarktketten, den zentra-
len Server sowie die damit in Verbindung stehende
Kennungsdatenbank für wenigstens einen, gegebe-
nenfalls auch mehrere Dienste, insbesondere unter-
schiedliche Arten von Bezahldiensten, in Anspruch
nehmen können.

[0034] So wird die Notwendigkeit, entsprechen-
de Rechner- und Datenbankressourcen bei jedem
Dienstanbieter separat für diesen vorzuhalten, zen-
tralisiert und gemäß der Erfindung in ein Netzwerk
ausgelagert, auf welches von außen zugegriffen wer-
den kann über an das Netzwerk direkt oder über
andere Netzwerke angeschlossene Dienstterminals.
Beispielsweise kann es sich bei dem Netzwerk um
das Internet handeln, in welchem der zentrale Server
eingebunden ist.

[0035] Es kann in diesem Zusammenhang weiter-
hin vorgesehen sein, dass an dem zentralen Server
softwareseitig eine standardisierte Schnittstelle im-
plementiert ist, die verwendet werden kann von den
einzelnen Dienstanbietern (z. B. den Besitzern der
Dienstterminals) um über diese Schnittstelle, z. B.
in einem normierten Datenformat die für die Über-
prüfung notwendigen Daten vom einem Diensttermi-
nal an den zentralen Server zur Verfügung zu stel-
len. So kann unabhängig von der Art des durchzufüh-
renden Dienstes beispielsweise Bezahlung per elek-
tronischer Lastschrift oder Bezahlung per Kreditkarte
oder das Einlösen von Bonuspunkten etc. oder auch
unabhängig vom Dienstanbieter immer auf den zen-
tralen Server zugegriffen werden, um den aktuell den
Dienst anfragenden Benutzer zu überprüfen.

[0036] Durch diese Zentralisierung der Überprü-
fungsinstanz in ein Kommunikationsnetzwerk mit der
Möglichkeit, dass unterschiedliche Dienstanbieter,
insbesondere hinsichtlich wenigstens eines Dienstes,
diesen Server nutzen können, ergibt sich eine grund-
sätzliche Vereinfachung und Ressourceneinsparung,
bei den jeweiligen Dienstanbietern, jedoch eine Häu-
fung von biometrischen Kennungen und Benutzer-
daten im zentralen Netzwerkbereich, so dass be-
sonders in dieser erfindungsgemäßen Ausgestaltung
das eingangs beschriebene erfindungsgemäße Ver-
fahren zur Überprüfung der biometrischen Kennun-
gen auf das Vorhandensein in der Kennungsdaten-
bank besondere Relevanz entfaltet, da der durch die
Erfindung erzielte Geschwindigkeitsvorteil mit zuneh-
mender Nutzeranzahl gewichtiger wird.

[0037] Neben der zuvor beschriebenen, zumindest
logischen Unterteilung der Kennungsdatenbank in
verschiedene Speicherbereiche, die jeweils individu-
ell vorkommenden Nummernfolgen zugeordnet sind,
kann es in einer Weiterbildung auch zusätzlich vorge-
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sehen sein, die Kennungsdatenbank auch physika-
lisch in verschiedene Speicherbereiche zu untertei-
len, die eine entsprechende Zuordnung zu den Num-
mernfolgen, insbesondere zu jeder möglichen Num-
mernfolge aufweisen.

[0038] Besonders auch hierdurch kann realisiert
werden, dass bei einer Vielzahl von Anfragen zum
Vergleich übermittelter biometrischer Kennungen auf
das Vorhandensein einer Kennungsdatenbank die-
se vielen Anfragen physikalisch in Abhängigkeit der
gleichzeitig übermittelten Nummernfolgen auf unter-
schiedliche Hardwarebereiche der Kennungsdaten-
bank aufgesplittet werden können und so die Paral-
lelabarbeitung der Anfragen erleichtert wird.

[0039] Hierfür kann es beispielsweise auch vorge-
sehen sein, dass der zentrale Server intern mehre-
re Rechnereinheiten aufweist, die jeweils einer Num-
mernfolge oder einer Gruppe bzw. einer Menge von
mehreren Nummernfolgen zugeordnet sind, um so
die erhaltenen Anfragen auf Überprüfung, ob die
übermittelte Kennung in der Datenbank vorhanden
ist, parallel und unabhängig voneinander vornehmen
zu können.

[0040] In einer Weiterbildung der Erfindung kann es
vorgesehen sein, dass der zentrale Server aus einer
zur Kennungsdatenbank physikalisch getrennten Be-
nutzerdatenbank dem Benutzeridentifikator zugeord-
nete Benutzerdaten ausliest und mit den Benutzer-
daten einen Datensatz erstellt mit zur Durchführung
des angefragten Dienstes benötigten Daten. Hierzu
hat der Server den Benutzeridentifikator zuvor aus
der Kennungsdatenbank erhalten aufgrund der Zu-
ordnung des Benutzeridentifikator zur gespeicherten
biometrischen Kennung.

[0041] Diese zusammengestellten Daten können
sodann in einer Ausführungsvariante beispielsweise
einem Dienstserver (z. B. durch Kommunikation über
ein Netzwerk) zur Verfügung gestellt werden, der den
angefragten Dienst entweder selbst durchführt oder
zumindest die Durchführung veranlasst.

[0042] Ein solcher Dienstserver kann dem Dienstan-
bieter zugeordnet sein, bevorzugt jedoch auch unab-
hängig von dem Dienstanbieter im Netzwerk des zen-
tralen Servers angeordnet sein, so dass die Durch-
führung des angefragten Dienstes, ebenso wie die
Überprüfung der Zulassung eines Benutzers, vom
Dienstanbieter ausgelagert ist und somit auch die
Durchführung des Dienstes keinerlei Ressourcen des
Dienstanbieters benötigt.

[0043] Beispielsweise kann es in einer Ausführung
vorgesehen sein, solche Daten in einen Datensatz
zusammenzustellen, die für die Durchführung eines
elektronischen Lastschriftverfahrens benötigt wer-
den, wie beispielsweise die Kontonummer und Bank-

leitzahl der belasteten Bank sowie derjenigen Bank,
zu deren Gunsten die Gutschrift erfolgen soll.

[0044] Den Dienstanbieter identifizierende oder von
diesem benötigte Daten (z. B. dessen Bankverbin-
dung) können durch einen Parameter gegeben oder
durch diesen identifiziert sein, der von Diensttermi-
nal ebenso an den zentralen Server gesendet wird,
entweder in demselben Schritt der Datenübermittlung
von Nummernfolge und biometrischer Kennung oder
auch in einem getrennten Übermittlungsschritt. Eben-
so können in gleicher Weise weitere Dienstparameter
übermittelt werden, wie ein zu zahlender Betrag oder
sonstige Parameter, die zur Durchführung des Diens-
tes benötigt werden, insbesondere die von Dienstan-
bieter abhängen oder von diesem vorgegeben wer-
den.

[0045] Es kann beispielsweise vorgesehen sein, die
zu erstellenden Daten in den Datensatz ohne wei-
tere, den Kunden identifizierende Daten zu integrie-
ren, so dass aus Datenschutzgründen eine Anonymi-
tät des Dienstbenutzers sowohl beim Dienstanbieter,
also beispielsweise an der Supermarktkasse gewährt
ist, ebenso wie bei dem den Dienst durchführenden
oder zumindest veranlassenden Dienstserver.

[0046] Die physikalische Trennung von Kennungs-
datenbank und den darin gespeicherten biometri-
schen Kennungen sowie den Nummernfolgen und
den in der Benutzerdatenbank gespeicherten Benut-
zerdaten, wie Namen, Adressen, Kontoverbindun-
gen etc. gewährleistet somit voll umfänglich bei der
Durchführung des erfindungsgemäßen Verfahrens
die Datenschutzinteressen des jeweils teilnehmen-
den Benutzers, da dessen Identität zwar grundsätz-
lich im System, insbesondere im zentralen Server
vorliegt, jedoch weder für die Freischaltung noch für
die Durchführung des Dienstes an die jeweiligen In-
stanzen (Dienstanbieter, dienstdurchführenden bzw.
-veranlassenden Dienstserver) übermittelt werden.

[0047] In einer weiteren vorteilhaften Ausführung der
Erfindung kann es vorgesehen sein, dass die Anzahl
der Stellen/Ziffern einer von einem Benutzer bei ei-
ner Registrierung auszuwählenden Nummernfolge in
Abhängigkeit von der Anzahl der bereits in der Ken-
nungsdatenbank und/oder Benutzerdatenbank ge-
speicherten Daten vorgeschrieben wird, insbesonde-
re durch den zentralen Server oder einen separaten
Registrierungsserver.

[0048] So kann mit Bezug auf eingangs genanntes
Beispiel es ausreichend sein bei einer geringen An-
zahl von Benutzern Nummernfolgen mit einer ebenso
geringen Anzahl von Stellen einzusetzen, um einen
Geschwindigkeitsvorteil zu erzielen.

[0049] Beispielsweise kann zunächst mit Eröffnung
einer Kennungsdatenbank und/oder Benutzerdaten-
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bank eine geringe Anzahl von Stellen vorgeschrie-
ben werden, wie beispielsweise zwei oder drei Stellen
bei der Nummernfolge, wohingegen das System bei
der Registrierung späterer Benutzer, beispielsweise
wenn eine bestimmte Benutzeranzahl überschritten
ist, die geforderte Anzahl von Stellen erhöht, z. B. von
drei auf vier Stellen oder von vier auf fünf Stellen,
um den eingangs beschriebenen Geschwindigkeits-
vorteil bei der Überprüfung der biometrischen Ken-
nungen zu realisieren und somit für jeden, zumindest
logischen, gegebenenfalls auch physikalischen Spei-
cherbereich der Kennungsdatenbank die Anzahl der
darin hinterlegten biometrischen Kennungen zu be-
schränken, insbesondere auf ein vorbeschriebenes
Maß.

[0050] So kann beispielsweise das Verfahren auch
vorsehen, insbesondere in zeitlichen Abschnitten zu
überprüfen, mit welcher Anzahl von biometrischen
Kennungen jeder zumindest logische Speicherbe-
reich der Kennungsdatenbank belastet ist, um so-
dann bei einem Überschreiten einer Grenzanzahl die
Anzahl von Stellen der auszuwählenden Nummern-
folgen im Registrierungsprozess weiterer Benutzer
zu ändern, insbesondere zu erhöhen.

[0051] Um zu vermeiden, dass bei einer nachträg-
lichen Erhöhung der bei einer Registrierung zu ver-
wendenden Stellenanzahl der Nummernfolgen die
bereits registrierten Benutzer aufgefordert werden
müssen, eine neue Nummernfolge mit höherer Stel-
lenanzahl zu wählen, kann es im Rahmen einer mög-
lichen Weiterbildung der Erfindung vorgesehen sein,
bei einer solchen Erhöhung der Stellenanzahl der
Nummernfolgen die bereits vergebenen und in der
Kennungsdatenbank gespeicherten Nummernfolgen
um vorbestimmte Nummern, insbesondere Nullen,
an führenden oder nachfolgenden Stellen zu ergän-
zen.

[0052] Hat beispielsweise ein früher Benutzer bei
seiner Registrierung eine lediglich dreistellige Num-
mernfolge auswählen müssen, wie beispielsweise
die Nummer 357, so kann dieser Nutzer auch für
das weitere spätere Verfahren diese Nummernfolge
weiterhin verwenden, wobei jedoch intern, z. B. im
zentralen Server diese Nummernfolge auf die nun
vorgeschriebene erhöhte Stellenanzahl automatisch
ergänzt wird um eine vorgeschriebene Nummer/Zif-
fer, z. B. eine Null, in dem Sinne, dass statt der
eingegebenen Nummernfolge 357 intern die Num-
mernfolge 0357 verarbeitet wird, wodurch automa-
tisch auch sicher gestellt wird, dass zumindest lo-
gisch, gegebenenfalls auch physikalisch die biome-
trischen Kennungen, die zu Nummernfolgen mit ge-
ringerer Stellenanzahl gespeichert wurden, automa-
tisch in die logische, gegebenenfalls auch physikali-
schen Speicherbereiche integriert werden, von den-
jenigen Nummernfolgen mit nachträglich festgeleg-
ter höherer Stellenanzahl. Bezogen auf das beschrie-

bene Beispiel kann so erzielt werden, dass die bio-
metrischen Kennungen zu der ursprünglichen Num-
mernfolge 357 nun automatisch integriert werden in
den logischen, gegebenenfalls auch physikalischen
Speicherbereich all derjenigen biometrischen Ken-
nungen, die zu der Nummernfolge 0357 gespeichert
sind.

[0053] In einer weiterhin bevorzugten Ausführungs-
form kann es vorgesehen sein, dass in einem Dienst-
terminal eines Dienstanbieters, beispielsweise eines
Supermarktes, einer von mehreren auswählbaren
Diensten auswählbar ist und ausgewählt wird und
das Dienstterminal zusammen mit der biometrischen
Kennung und der Nummernfolge zusätzlich eine dem
ausgewählten Dienst zugeordnete Dienstkennung,
ggfs. auch weitere Dienstparameter an den zentralen
Server übermittelt, wobei der zentrale Server nach
Erhalt des Benutzeridentifikators aus der Kennungs-
datenbank im Anschluß aus der Benutzerdatenbank
solche Benutzerdaten auslies, die gleichzeitig dem
Benutzeridentifikator und der Dienstkennung zuge-
ordnet sind.

[0054] In einem konkreten Beispiel kann dies bedeu-
ten, dass an einer Supermarktkasse dem Kunden so-
wohl die Bezahlung durch Lastschrifteinzug von sei-
nem Girokonto angeboten wird als auch beispiels-
weise die Bezahlung mit Kreditkarte, wobei der Kun-
de in keinem der beiden verschiedenen Fällen sei-
ne entsprechenden Karten an der Supermarktkasse
vorlegen muss, sondern lediglich die Dienstart aus-
wählt und sodann die Freischaltung mit seiner biome-
trischen Kennung, also beispielsweise einem Finger-
abdruckscan sowie der Angabe der Nummernfolge
durchführt.

[0055] Es wird durch Übermittlung einer Dienstken-
nung an den zentralen Server sodann sicher gestellt,
dass nach Überprüfung des Vorhandenseins der bio-
metrischen Kennung in der Kennungsdatenbank an-
hand dem aus dieser Datenbank ausgelesenen Be-
nutzeridentifikator zusammen mit der Dienstkennung
nun aus der Benutzerdatenbank genau diejenigen
Benutzerdaten ausgelesen werden, die für den ange-
fragten bestimmten Dienst benötigt werden, also bei-
spielsweise entweder die Kontonummer und Bank-
leitzahl der das Girokonto führenden Hausbank bei
einer elektronischen Lastschrift oder aber auch alter-
nativ bei dem anderen gewählten Dienst die Kredit-
kartennummer. Es besteht daher die Möglichkeit, in-
nerhalb der Benutzerdatenbank mehrere Benutzer-
daten zu hinterlegen, die jeweils einer Dienstkennung
zugeordnet sind und die für den mit der Dienstken-
nung verbundenen spezifischen Dienst die benötig-
ten Daten darstellen.

[0056] Es besteht daher auch die Möglichkeit, für
jeden Benutzer nachträglich, insbesondere nach ei-
ner einmaligen Registrierung, bei welcher insbeson-
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dere zu zumindest zu einem Dienst von dem Benut-
zer eine biometrische Kennung, eine Nummernfolge
und Benutzerdaten erfasst werden, über einen Ser-
ver, insbesondere den zentralen Server, mittels eines
Webinterfaces, das dem Benutzer zur Verfügung ge-
stellt wird, weitere Benutzerdaten, insbesondere zu
bestimmten, bevorzugt vorgegebenen Diensterken-
nungen zu ergänzen oder zu ändern, insbesondere
nachdem ein Benutzer sich selbst für diese Ergän-
zung oder Änderung mit einem eigenen, dem Benut-
zer zugeordneten Dienstterminal der erfindungsge-
mäßen Art unter Nutzung des erfindungsgemäßen
Verfahrens freigeschaltet hat.

[0057] Es kann demnach vorgesehen sein, dass ein
(z. B. jeder) Benutzer für eine Heimanwendung, ins-
besondere zur Pflege seiner eigenen Daten, ein eige-
nes Dienstterminal mit einer Erfassungsvorrichtung
für die Nummernfolge und eine biometrische Ken-
nung, somit insbesondere einen Fingerscanner zur
Verfügung gestellt bekommt und sich so mittels des
erfindungsgemäßen Verfahrens für die Verwaltung
seiner eigenen Daten freischaltet.

[0058] Beispielsweise ist ein Benutzer so in die La-
ge versetzt, nachdem er einmalig an einer dafür au-
torisierten Stelle mit Benutzerdaten, wie Name und
einer biometrischen Kennung registriert wurde, Da-
ten nachzupflegen, nämlich z. B. eine Kontoverbin-
dung für elektronische Lastschriften oder eine Kredit-
kartennummer für eine Kreditkartenabbuchung oder
sonstige Kennungen für andere Dienste, beispiels-
weise auch für das Einlösen von Punkten von Rabatt-
karten etc.

[0059] Das erfindungsgemäße Verfahren hat dem-
nach den besonderen Vorteil, dass ein Kunde bei
einem Dienstanbieter, z. B. einer Supermarktkette
an der Kasse auswählen kann, ob er die Bezahlung
der Waren durch Lastschrifteinzug von seinem Gi-
rokonto, Belastung seiner Kreditkarte über die Kre-
ditkartennummer oder eventuell auch die Bezahlung
der Waren über Rabattpunkte vornimmt, ohne dass
der Kunde hierfür die dienstspezifischen Kennungen
bzw. Zugangsdaten vorhalten muss, sondern den
Dienst am Dienstterminal lediglich auswählt und so-
dann durch das erfindungsgemäße Verfahren hier-
für bei positiver Prüfung seiner biometrischen Ken-
nung und der Nummernfolge freigeschaltet wird, wo-
hingegen im Hintergrund und völlig unabhängig von
dem Dienstanbieter vom zentralen Server der zur
Durchführung des Dienstes benötigte Datensatz er-
stellt wird, in welchem die dem auswählten Dienst an-
hand der Dienstkennung zugeordneten Benutzerda-
ten integriert werden.

[0060] Kurz zusammengefasst kann demnach ein
Benutzer, sofern er einmalig registriert ist und gege-
benenfalls mehrere Dienste mit den dafür benötig-
ten Daten in der Benutzerdatenbank hinterlegt hat,

im Einzelfall jeweils entscheiden, auf welche Art und
Weise er z. B. eine Bezahlung oder eine sonstige
Inanspruchnahme eines jeglichen Dienstes wünscht
und hierfür immer zwecks Identifizierung seiner Per-
son und Autorisierung seiner Person zur Durchfüh-
rung des Dienstes seine biometrische Kennung, ins-
besondere seinen Fingerabdruck verwenden kann.

[0061] Dieses Verfahren ist insoweit auch als beson-
ders vorteilhaft einzustufen, da ein Benutzer, der für
das erfindungsgemäße Verfahren und insbesonde-
re für verschiedene Dienstarten registriert ist, seine
ansonsten üblicherweise mitzuführenden Karten, wie
ec-Girokarte, gegebenenfalls mehrere verschiedene
Kreditkarten sowie sonstigen Karten, wie z. B. Bonus-
karten, nicht mit sich führen muss, um diese zum Ein-
satz zu bringen.

[0062] Vielmehr reicht in jedem Fall die Freischal-
tung des Benutzers anhand seiner biometrischen
Kennung, insbesondere seines Fingerabdrucks aus,
um den entsprechend gewünschten Dienst nach Aus-
wahl durch den Benutzer am Dienstterminal durch-
führen zu lassen.

[0063] Beispielsweise um Missbrauch zu reduzie-
ren, kann es vorgesehen sein, dass jedes Dienstter-
minal, das am erfindungsgemäßen Verfahren teilneh-
men soll, am zentralen Server mit einer das Dienst-
terminal identifizierenden Kennung anzumelden ist.

[0064] So kann sicher gestellt werden, dass nur
angemeldete Dienstterminals am erfindungsgemä-
ßen Verfahren teilnehmen können, wodurch auch Si-
cherheitsstandards eingehalten werden können, bei-
spielsweise dadurch, dass nur bestimmte, sicher-
heitszertifizierte Dienstterminals für eine Anmeldung
am zentralen Server zugelassen werden.

[0065] Beispielsweise kann es vorgesehen sein,
dass nur solche Dienstterminals in den freien Verkauf
gelangen, die eine solche Zulassung, gegebenenfalls
eine bereits vorgenommene Anmeldung am zentra-
len Server aufweisen, so dass ein Kunde im freien
Handel ein solches Dienstterminal erwerben kann,
um dieses selbst zur Durchführung von Diensten an
das Netzwerk anzuschließen, in welches der vor-
genannte zentrale Server eingebunden ist, wodurch
dem Kunden nicht nur bei speziellen Dienstanbietern,
wie Supermärkten, sondern auch bei sich selbst als
Dienstanbieter die Durchführung eines oder mehre-
rer Dienste, z. B. zum Bezahlen verwenden kann.

[0066] Es besteht so beispielsweise die Möglichkeit,
über Webseiten, die Onlineshopping bereitstellen,
anhand des Dienstterminals Bezahlvorgänge durch-
zuführen. Hierfür kann es auch vorgesehen sein,
dass ein Dienstterminal, welches in das Netzwerk
eingebunden ist, zeitweise für die Durchführung ei-
nes Dienstes einem Dienstanbieter zugeordnet wird,
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beispielsweise einem Onlineshop im Internet, um
so zugunsten dieses Dienstanbieters einen Dienst
durchzuführen, obwohl das Dienstterminal räumlich
zum Zeitpunkt der Durchführung des Dienstes nicht
mit dem Dienstanbieter in Verbindung steht.

[0067] Hierfür kann es beispielsweise im Rahmen
des Verfahrens vorgesehen sein, dass der Dienstan-
bieter z. B. ein Onlineshop an den Benutzer, der zu-
hause mit einem Dienstterminal an seinem Compu-
ter sitzt, eine den Dienstanbieter identifizierende Ken-
nung übersendet und das Dienstterminal zusammen
mit der Nummernfolge und der biometrischen Ken-
nung des Benutzers die zuvor erhaltene Dienstanbie-
terkennung an den zentralen Server kommuniziert,
um so sicher zu stellen, dass der Dienst zugunsten
des so identifizierten Dienstanbieters durchgeführt
wird, beispielsweise also eine Bezahlung zugunsten
des vorgenannten Onlineshops stattfindet, obwohl
der Benutzer aktuell zuhause an seinem Heimcom-
puter sitzt.

[0068] Ein Ausführungsbeispiel der Erfindung wird
anhand der nachfolgend beschriebenen Figur näher
erläutert.

[0069] Die Fig. 1 zeigt einen zentralen Server 1 in ei-
nem Kommunikationsnetzwerk, z. B. eines Telekom-
munikationsunternehmens, auf den über ein Netz 2,
z. B. das Internet zugegriffen werden kann.

[0070] Es ist in dem erfindungsgemäßen Verfahren
bzw. System in einem vorgelagerten Schritt vorge-
sehen, dass in einem Registrierungsort 3 ein Be-
nutzer, der an dem erfindungsgemäßen Verfahren
teilnehmen möchte, die Registrierung seiner Person
durch Angabe persönlicher Daten, wie Name, Adres-
se, ggfs. Kontoverbindungen etc. sowie Erfassung ei-
ner biometrischen Kennung, z. B. eines Fingerscans,
sowie weiterhin der Erfassung einer Nummernfolge
registriert wird. Dies erfolgt an einem dienstterminal
3a des Registrierungsortes 3.

[0071] Ein solcher Registrierungsort kann beispiels-
weise bei einem Händler, z. B. einem Supermarkt
eingerichtet sein, der selbst an dem erfindungsgemä-
ßen Verfahren zur Durchführung von Bezahlvorgän-
gen seiner Waren teilnimmt. Insbesondere kann es
hier vorgesehen sein, einen Registrierungsort mit da-
für vorgesehenen Geräten, wie beispielsweise Einga-
beeinheiten für die Nummernfolgen und Fingerscan-
ner separat anzuordnen zu denjenigen Diensttermi-
nals, mit denen für einen späteren Bezahlvorgang
das erfindungsgemäße Verfahren durchgeführt wird.

[0072] Erfindungsgemäß ist es vorgesehen, die er-
fassen Registrierungs-Daten an den zentralen Ser-
ver 1 zu übermitteln, der sodann die biometrische
Kennung 4 zusammen mit der Nummernfolge in ei-
ne Kennungsdatenbank 5 einschreibt und dort spei-

chert, wobei diese Daten von den kundenbezogenen
Daten, wie z. B. Name und Kontonummer separiert
sind/wurden.

[0073] Diese kundenbezogenen Daten werden in ei-
ner räumlich getrennten weiteren Benutzerdatenbank
6 gespeichert. Um eine Zuordnung zwischen biome-
trischer Kennung und Kundendaten zu erhalten, ist
es hier vorgesehen, einen Benutzeridentifikator zu er-
stellen und sowohl der biometrischen Kennung zuzu-
ordnen, die in die Kennungsdatenbank 5 eingeschrie-
ben wird als auch den Benutzerdaten, die in die Be-
nutzerdatenbank 6 eingeschrieben werden. Im ein-
fachsten Fall kann es sich bei einem solchen Benut-
zeridentifikator um eine fortlaufende Nummer han-
deln.

[0074] Bei einer späteren gewünschten Inanspruch-
nahme eines beliebigen Dienstes, z. B. eines Be-
zahldienstes mittels elektronischem Lastschriftein-
zug, kann es an einem Verkaufspunkt 7 vorgese-
hen sein, dass ein Kunde, beispielsweise an einer
Supermarktkasse zur Bezahlung seiner Waren, sei-
ne bei der Registrierung gewählte Nummernfolge an-
gibt, ebenso wie seine biometrische Kennung, z. B.
in Form eines gescannten Fingerabdrucks. Dies er-
folgt an einem Dienstterminal 7a des Verkaufspunk-
tes, welches auch durch die Kasse selbst gebildet
werden kann.

[0075] Über ein oder mehrere Netzwerke 8, 9, 2 etc.
können diese erfassten Daten gegebenenfalls mit
weiteren Dienstparametern, wie z. B. einem zu be-
zahlenden Betrag, den Dienstanbieter identifizieren-
de Daten etc. über die eingesetzten Netzwerkverbin-
dungen an den zentralen Server 1 kommuniziert wer-
den, der aus den Daten die biometrische Kennung
und die Nummernfolge verwendet, um über Vergleich
der in der Kennungsdatenbank gespeicherten Daten
zu ermitteln, ob die übermittelten Kennungsdaten in
der Kennungsdatenbank vorhanden sind und somit
bei Vorhandensein der anfragende Benutzer für den
Dienst freizuschalten ist.

[0076] Beim Vorhandensein der biometrischen Ken-
nung innerhalb der Kennungsdatenbank kann über
den zentralen Server eine Freigabemitteilung zurück-
kommuniziert werden über die eingesetzten Netz-
werkverbindungen zum Dienstanbieter, um diesem
zu signalisieren, dass die Waren ausgehändigt wer-
den können und der Dienstanbieter seine Bezahlung
erhalten wird. Dabei werden bevorzugt dem Dienst-
anbieter jedoch keinerlei persönliche Daten zurück-
gemeldet, sondern lediglich die abstrakte Freigabe
für den aktuellen Benutzer.

[0077] Es ist weiterhin vorgesehen, dass von dem
zentralen Server anhand des aus der Kennungsda-
tenbank erhaltenen und der aufgefundenen biometri-
schen Kennung zugeordneten Benutzeridentifikators
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aus der Benutzerdatenbank 6 die für die Durchfüh-
rung des Dienstes benötigten Daten, wie beispiels-
weise eine Kontoverbindung, ausgelesen wird.

[0078] Durch den zentralen Server wird sodann ein
Datensatz erstellt, beispielsweise eine Einzugsdatei
für eine elektronische Lastschrift erstellt oder aber
ein schon bestehender Datensatz um die Daten
des letzten Kunden ergänzt. Es kann sodann die-
ser Datensatz in einer möglichen Ausführung an ei-
nen vom Dienstanbieter unabhängigen dienstausfüh-
renden oder -veranlassenden Server übergeben wer-
den oder unmittelbar an den Dienstanbieter selbst,
damit durch eine dieser Stellen das automatische
Lastschriftverfahren zugunsten des Dienstanbieters
durchgeführt wird.

[0079] Wie sich der Fig. 1 entnehmen lässt, kann
über eine Vielzahl unterschiedlicher oder gleicher
Netzwerke eine an sich unbegrenzte Anzahl von
Dienstanbietern mit jeweiligen Dienstterminals an
dem erfindungsgemäßen Verfahren teilnehmen, oh-
ne eigene Infrastruktur, wie Datenbanken hinsichtlich
biometrischer Kennungen und Benutzerdaten vorhal-
ten zu müssen, da dies zentral erfolgt.

[0080] Um hier aufgrund der gegebenenfalls sehr
hohen Anzahl von Benutzerdaten und biometrischer
Kennungen einen schnellen Zugriff auf die Ken-
nungsdatenbank zu erhalten, ist es wie eingangs im
allgemeinen Teil der Erfindung beschrieben, vorge-
sehen, die Kennungsdatenbank 5 zumindest logisch,
gegebenenfalls auch physikalisch in verschiedene
Speicherbereiche zu unterteilen, die jeweils einer vor-
kommenden Nummernfolge zugeordnet sind und in
denen jeweils die zu einer Nummernfolge zugeordne-
ten biometrischen Kennungen unterschiedlicher Be-
nutzer gespeichert sind, um so bei einem Vergleich
bzw. der Überprüfung auf das Vorhandensein einer
übermittelten biometrischen Kennung innerhalb der
Kennungsdatenbank 6 zunächst anhand der eben-
so übermittelten Nummernfolge einem der zumindest
logisch, gegebenenfalls auch physikalisch vorhande-
nen Speicherbereiche auszuwählen und sodann nur
innerhalb dieses Speicherbereichs die übermittelte
biometrische Kennung mit den dort gespeicherten
biometrischen Kennungen zu vergleichen.

Patentansprüche

1.  Verfahren zur Freischaltung eines Dienstes für
einen Benutzer bei dem mit einem Dienstterminal
(7a), insbesondere dem einem Dienstanbieter zuge-
ordneten Dienstterminal (7a) eine biometrische Ken-
nung (4) des Benutzers, insbesondere ein Finger-
scan, erfasst wird und bei einem Vorhandensein der
biometrischen Kennung (4) in einer Kennungsdaten-
bank (5) der Benutzer zur Benutzung des Dienstes
zugelassen wird, dadurch gekennzeichnet, dass

a) die biometrische Kennung (4) zusammen mit we-
nigstens einer Zusatzkennung in einem oder mehre-
ren Kommunikationsschritten an einen, insbesonde-
re zentralen Server (1) übermittelt wird, wobei
b) der insbesondere zentrale Server (1) in einem,
insbesondere dienstunabhängigen Kommunikations-
netzwerk betrieben wird und von dem Dienstterminal
(7a) zur Übermittlung angewählt wird
c) der insbesondere zentrale Server (1) durch Zu-
griff auf eine biometrische Kennungen (4) enthalten-
de Kennungsdatenbank (5) und Vergleich mit den
dort gespeicherten Kennungen überprüft, ob die er-
haltene biometrische Kennung (4) in der Kennungs-
datenbank (5) vorhanden ist und zu einer vorhande-
nen biometrischen Kennung (4) wenigstens einen der
Kennung (4) zugeordneten Benutzeridentifikator aus
der Kennungsdatenbank (5) ausliest
d) wobei die Kennungsdatenbank (5) zumindest lo-
gisch in Speicherbereiche unterteilt ist, die jeweils
einer in der Kennungsdatenbank (5) vorkommen-
den Zusatzkennung zugeordnet sind und in denen
vorkommende biometrische Kennungen (4) jeweils
derselben Zusatzkennung gespeichert sind und die
Überprüfung auf das Vorhandensein einer übermittel-
ten biometrischen Kennung (4) in der Kennungsda-
tenbank (5) innerhalb desjenigen Speicherbereichs
erfolgt, welcher der wenigstens einen übermittelten
Zusatzkennung zugeordnet ist,
e) der insbesondere zentrale Server (1) an das
Dienstterminal (7a) bei Vorhandensein der biometri-
schen Kennung (4) in der Kennungsdatenbank (5) an
das Dienstterminal (7a) eine Freigabemitteilung kom-
muniziert zur Zulassung des Benutzers für den ange-
fragten Dienst, insbesondere ansonsten eine Sperr-
mitteilung kommuniziert.

2.   Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die wenigstens eine Zusatzkennung
gebildet wird durch
a) Eine Kennung, die dem Dienstterminal (7a) oder
einem Dienstanbieter zugeordnet ist, insbesondere
eine Kennung im Netzwerk, insbesondere eine CLI,
HLR, VLR, IMEI und/oder
b) Eine wenigstens zweistellige Nummernfolge, die
dem Benutzer zugeordnet ist und vom Benutzer
durch Eingabe am Dienstterminal (7a) oder einem se-
paraten Nummernterminal erfasst wird und/oder
c) Eine Kennung, insbesondere wenigstens zwei-
stellige Nummernfolge oder Teilnummernfolge ei-
ner dem Benutzer zugeordneten Karte, insbeson-
dere Ausweiskarte, Kreditkarte, Bankkarte etc., die
von der Karte gelesen wird, insbesondere durch das
Dienstterminal (7a).

3.   Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass der Server (1)
aus einer zur Kennungsdatenbank (5) getrennten Be-
nutzerdatenbank (6) dem Benutzeridentifikator zuge-
ordnete Benutzerdaten ausliest und mit den Benut-
zerdaten einen Datensatz erstellt mit zur Durchfüh-
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rung des angefragten Dienstes benötigten Daten, ins-
besondere für einen vom Dienstanbieter getrennt an-
geordneten/betriebenen dienstdurchführenden oder
dienstveranlassenden Dienstserver.

4.  Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass die Anzahl der
Stellen einer von einem Benutzer bei einer Registrie-
rung auszuwählenden Nummernfolge oder der von
einer Karte stammenden Nummernfolge in Abhän-
gigkeit von der Anzahl der bereits in der Kennungs-
datenbank (5) und/oder Benutzerdatenbank (6) ge-
speicherten Daten vorgeschrieben wird, insbesonde-
re mit zunehmender Anzahl von Daten erhöht wird.

5.  Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass bei Erhöhung
der Stellenanzahl der Nummernfolgen die bereits
vergebenen und in der Kennungsdatenbank (5) ge-
speicherten Nummernfolgen um vorbestimmte Num-
mern, insbesondere Nullen, an führender oder nach-
folgenden Stellen ergänzt werden.

6.    Verfahren nach einem der vorherigen An-
sprüche, dadurch gekennzeichnet, dass an einem
Dienstterminal (7a) einer von mehreren auswählba-
ren Diensten ausgewählt wird und das Dienstterminal
(7a) zusammen mit der biometrischen Kennung (4)
und der Zusatzkennung zusätzlich eine dem ausge-
wählten Dienst zugeordnete Dienstkennung an den
insbesondere zentralen Server (1) übermittelt, wobei
der Server (1) aus der Benutzerdatenbank (6) dem
Benutzeridentifikator und der Dienstkennung zuge-
ordnete Benutzerdaten ausliest.

7.  Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass nach einer ein-
maligen Registrierung eines Benutzers, bei welcher
zu zumindest einem Dienst von dem Benutzer ei-
ne biometrische Kennung (4), eine Zusatzkennung,
insbesondere Nummernfolge, und Benutzerdaten er-
fasst werden, über einen Server (1), insbesondere
den zentralen Server ein Webinterface zur Verfügung
gestellt wird, mittels dem ein Benutzer selbst, insbe-
sondere nach Freischaltung an einem dem Benutzer
zugeordneten Dienstterminal, seine Benutzerdaten
ergänzt und/oder geändert insbesondere hinsichtlich
weiterer Dienstkennungen und diesen zugeordneten
Benutzerdaten.

8.  Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass jedes Dienstter-
minal (7a) am insbesondere zentralen Server (1) mit
einer das Dienstterminal (7a) identifizierenden Ken-
nung angemeldet wird.

9.  Verfahren nach einem der vorherigen Ansprü-
che, dadurch gekennzeichnet, dass das Diensttermi-
nal (7a) alle an den insbesondere zentralen Server
(1) zu übermittelnde Daten, in einen gemeinsamen

Datencontainer integriert und diesen an den zentra-
len Server (1) übermittelt, der die Integrierten Daten
aus dem Datencontainer extrahiert.

10.   System zur Freischaltung eines Dienstes für
einen Benutzer umfassend wenigstens ein Dienstter-
minal (7a), insbesondere einem Dienstanbieter zuge-
ordnetes Dienstterminal (7a), mit dem eine biometri-
sche Kennung (4) des Benutzers, insbesondere ein
Fingerscan, erfassbar ist und eine Kennungsdaten-
bank (5), wobei das System eingerichtet ist bei einem
Vorhandensein der biometrischen Kennung (4) in der
Kennungsdatenbank (5) den Benutzer zur Benutzung
des Dienstes zuzulassen, dadurch gekennzeichnet,
dass es eingerichtet ist,
a) die biometrische Kennung (4) zusammen mit we-
nigstens einer Zusatzkennung in einem oder mehre-
ren Kommunikationsschritten an einen, insbesonde-
re zentralen Server (1) zu übermitteln und
b) den insbesondere zentralen Server (1) in einem,
insbesondere dienstunabhängigen Kommunikations-
netzwerk von dem Dienstterminal (7a) zur Übermitt-
lung anzuwählen und
c) der insbesondere zentrale Server (1) eingerichtet
ist, durch Zugriff auf eine biometrische Kennungen (4)
enthaltende Kennungsdatenbank (5) und Vergleich
mit den dort gespeicherten Kennungen zu überprü-
fen, ob die erhaltene biometrische Kennung (4) in der
Kennungsdatenbank (5) vorhanden ist und zu einer
vorhandenen biometrischen Kennung (4) wenigstens
einen der Kennung zugeordneten Benutzeridentifika-
tor aus der Kennungsdatenbank (5) auszulesen
d) wobei die Kennungsdatenbank (5) zumindest lo-
gisch in Speicherbereiche unterteilt ist, die jeweils ei-
ner in der Kennungsdatenbank (5) vorkommenden
Zusatzkennung zugeordnet sind und in denen vor-
kommende biometrische Kennungen jeweils dersel-
ben Zusatzkennung gespeichert sind und die Über-
prüfung auf das Vorhandensein einer übermittelten
biometrischen Kennung (4) in der Kennungsdaten-
bank (5) innerhalb desjenigen Speicherbereichs er-
folgt, welcher der wenigstens einen übermittelten Zu-
satzkennung zugeordnet ist.
e) der insbesondere zentrale Server (1) weiterhin ein-
gerichtet ist, an das Dienstterminal (7a) bei Vorhan-
densein der biometrischen Kennung (4) in der Ken-
nungsdatenbank (5) an das Dienstterminal (7a) eine
Freigabemitteilung zu kommunizieren zur Zulassung
des Benutzers für den angefragten Dienst, insbeson-
dere ansonsten eine Sperrmitteilung zu kommunizie-
ren.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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